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Uwaga

Przed skorzystaniem z niniejszych informacji oraz produktu, ktérego one dotycza, nalezy zapoznac sie
z informacjami zamieszczonymi w sekcji “Uwagi” na stronie 199.

Niniejsze wydanie dotyczy wersji 7 wydanie 5 produktu IBM® WebSphere MQ oraz wszystkich kolejnych wydan
i modyfikacji, o ile nie zostanie to okreslone inaczej w nowych wydaniach.

Wysytajac informacje do IBM, uzytkownik przyznaje IBM niewytaczne prawo do uzywania i rozpowszechniania informacji
w dowolny sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.
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Wprowadzenie do produktu MQTT

Wiecej informacji na temat wysytania komunikatéw miedzy aplikacjami mobilnymi przy uzyciu

transportu telemetrycznego produktu MQ (MQTT). Protokét jest przeznaczony do uzytku w sieciach
bezprzewodowych i sieciach o niskiej przepustowosci. Aplikacja dla urzadzen przenos$nych, ktéra
korzysta z produktu MQTT , wysyta i odbiera komunikaty, wywotujac biblioteke MQTT . Komunikaty sa
wymieniane za posrednictwem serwera przesytania komunikatow MQTT . Klient i serwer MQTT obstuguja
ztozonos$¢ dostarczania komunikatéw w niezawodny sposob dla aplikacji mobilnej i zapewniajg niski koszt
zarzadzania siecia.

Aplikacje MQTT dziatajg na urzadzeniach mobilnych, takich jak smartfony i tablety. Produkt MQTT jest
réwniez uzywany na potrzeby telemetrii do odbierania danych z czujnikéw i do zdalnego sterowania nimi.
W przypadku urzagdzen mobilnych i czujnikéw MQTT oferuje wysoce skalowalny protokét publikowania/
subskrypcji z gwarantowang dostawa. Aby wysyta¢ i odbiera¢ komunikaty MQTT , nalezy doda¢ do
aplikacji biblioteke klienta MQTT .

Biblioteka klienta MQTT jest mata. Biblioteka dziata jak skrzynka pocztowa, wysytajac i odbierajac
wiadomosci z innymi aplikacjami MQTT potaczonymi z serwerem MQTT . Dzieki wysytaniu komunikatéw,

a nie pozostawaniu potgczonym z serwerem oczekujgcym na odpowiedz, aplikacje MQTT oszczedzajg czas
tadowania akumulatora. Biblioteka wysyta komunikaty do innych urzadzen za posrednictwem serwera
MQTT, na ktérym dziata protokot MQTT version 3.1 . Mozna wysyta¢ komunikaty do konkretnego

klienta lub uzywac przesytania komunikatow w trybie publikowania/subskrypcji do tgczenia sie z wieloma
urzadzeniami.

Biblioteki klienta MQTT tgcza aplikacje dla urzadzen mobilnych i czujnikdw z serwerem MQTT za pomoca
protokotu MQTT .

IBM MessageSight i IBM WebSphere MQ to serwery MQTT . Moga taczy¢ duze ilosci aplikacji

klienckich MQTT oraz sieci MQTT i IBM WebSphere MQ . Patrz “Pierwsze kroki z serwerami MQTT”

na stronie 143. Zaréwno produkt IBM WebSphere MQ , jak i produkt IBM MessageSight mogg tworzyé
most miedzy zewnetrznymi aplikacjami WWW dziatajgcymi na urzadzeniach mobilnych i czujnikach,

a takze miedzy innymi typami aplikacji publikowania/subskrypcji i przesytania komunikatow, ktére
dziatajg w przedsiebiorstwie. Most utatwia tworzenie "inteligentnych rozwigzan" obejmujacych urzadzenia
mobilne i czujniki.

Inteligentne rozwigzania odblokowujg bogactwo informacji dostepnych w Internecie dla aplikacji
dziatajacych na urzadzeniach mobilnych i czujnikach. Dwa przyktady inteligentnych aplikacji opartych na
telemetrii to inteligentna energia elektryczna i inteligentne ustugi zdrowotne.

© Copyright IBM Corp. 2007, 2024 5



« Komunikat MQTT, ktéry zawiera dane dotyczace zuzycia energii wysytane do dostawcy ustug.

« Aplikacja telemetryczna wysyta komendy sterujgce oparte na analizie danych dotyczacych zuzycia
energii.

« Wiecej informacji na ten temat zawiera sekcja Scenariusz telemetryczny: Home energy monitoring and
control(Monitorowanie i sterowanie energig w domu).

Rysunek 1. Inteligentne pomiary energii elektrycznej

Rysunek 2. Inteligentne monitorowanie stanu zdrowia

« Aplikacja telemetryczna wysyta dane o zdrowiu do szpitala i lekarza.

« Na podstawie analizy danych dotyczacych poprawnoéci mozna wysytac alerty lub informacje zwrotne
dotyczace komunikatow programu MQTT .

- Wiecej informacji na ten temat zawiera sekcja Scenariusz pomiarowy: podstawowe monitorowanie
pacjentéw.

Program MQTT mozna wbudowa¢ w mate urzadzenia, piszac wtasng aplikacje dla MQTT protocol.
W tym celu program IBM udostepnia biblioteki klienckie obstugujace aplikacje, ktére dziatajg w systemie
MQTT. Patrz “Pierwsze kroki z klientami MQTT” na stronie 11. IBM udostepnia biblioteki klienckie dla

aplikacji i0S i dla aplikacji Android V7.5.01 PV JavaScript klienta przegladarki dla aplikacji WWW

bez obstugi platformy. V 7.5.01 Strony klienta JavaScript taczg sie z systemem IBM MessageSight
i IBM WebSphere MQ przy uzyciu protokotu MQTT i protokotu WebSockets. IBM udostepnia rowniez
przyktadowe aplikacje MQTT dla jezykéw C i Java w systemach Linux® i Windows.
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Biblioteki C i Java dziatajg na platformach iOS, Android, Windowsi wielu platformach UNIX and Linux .
Kod zrodtowy w jezyku C dla biblioteki klienta MQTT mozna przyportowac do innych platform. Biblioteki
klienckie MQTT dla jezykdéw C i Java sg dostepne z licencjg Open Source z projektu produktu Eclipse
Paho . Patrz Eclipse Paho. Specyfikacja MQTT protocol jest otwarta i dostepna w serwisie MQTT.org.

MQTT protocol

MQTT protocol jest lekki w tym sensie, ze klienty sg mate i efektywnie wykorzystujg przepustowosé sieci.
Protokét MQTT obstuguje gwarantowane dostarczanie i przesytanie typu fire-and-forget. W protokole
dostarczanie komunikatow jest oddzielone od aplikacji. Zakres oddzielania w aplikacji zalezy od sposobu
zapisywania klienta MQTT i serwera MQTT . Roztgczone dostarczanie zwalnia aplikacje z dowolnego
potaczenia z serwerem i nie oczekuje na komunikaty. Model interakcji jest podobny do poczty
elektronicznej, ale zoptymalizowany pod katem programowania aplikacji.

Protokét MQTT V3.1 zostat opublikowany; patrz Specyfikacja protokotu MQTT V3.1. Specyfikacja
identyfikuje szereg charakterystycznych cech protokotu:

« Jest to protokét publikowania/subskrypciji.

Oproécz dystrybucji komunikatéw typu jeden do wielu, publikowanie/subskrypcja pozwala na
oddzielenie aplikacji. Obie funkcje sg przydatne w aplikacjach, ktére majg wiele klientow.

« Nie jest ona w Zaden sposob zalezna od tresci komunikatu.
« Dziata w ramach protokotu TCP/IP, ktory udostepnia podstawowe potaczenia sieciowe.
« Ma on trzy jakosci ustugi dla dostarczania komunikatéw:

"Co najwyzej jeden raz"
Komunikaty sg dostarczane zgodnie z najlepszymi dziataniami bazowej sieci Internet Protocol .
Moze wystgpi¢ utrata komunikatu.

Tej jakosci ustugi nalezy uzywac na przyktad z danymi z czujnikdéw otoczenia. Nie ma znaczenia, czy
pojedynczy odczyt zostanie utracony, czy nastepny zostanie opublikowany wkrétce po tym.

"Co najmniej raz"
Komunikaty mogg zosta¢ dostarczone, ale mogg wystgpi¢ duplikaty.

"Doktadnie jeden raz"
Komunikaty sg dostarczane doktadnie raz.

Tej jakosci ustug nalezy uzywac na przyktad z systemami rozliczeniowymi. Zduplikowane lub
utracone komunikaty moga prowadzi¢ do niedogodnosci lub natozenia niepoprawnych optat.

« Jest to ekonomiczna metoda zarzgdzania przeptywem komunikatow w sieci. Na przyktad nagtowek
o statej dtugosci ma tylko 2 bajty, a wymiana protokotow jest minimalizowana w celu zmniejszenia ruchu
w sieci.

« Zawiera on funkcje "Last Will and Testament" , ktéra powiadamia subskrybentéw o nieprawidtowym
odtgczeniu klienta od serwera MQTT . Patrz “Publikacja ostatniego testamentu i testamentu” na stronie
136.

Produkt MQTT version 3.1 jest obstugiwany przez produkty IBM IBM WebSphere MQ i IBM MessageSight.
Produkt MQTT jest zaimplementowany za posrednictwem protokotu TCP/IP. Dla sieci innych niz TCP/IP
dostepna jest inna wersja protokotu MQTT-S. Patrz Specyfikacja MQTT-S version 1.2.

Spotecznosci MQTT

Produkt IBM jest uruchamiany dla programistéw IBM Developer Przesytanie komunikatow spotecznosci
for MQTT, ktorzy tworza aplikacje dla systemdw IBM MessageSight i IBM WebSphere MQ.

MQTT.org to dobre miejsce, aby zapoznac sie z implementacjami i rozszerzeniami protokotu MQTT oraz
oméwic je.

MQTT jest projektem open source Eclipse w katalogu Eclipse Technology Project. Spotecznos¢ Paho
tworzy klienty i serwery Open Source. Patrz Eclipse Paho.
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Wprowadzenie do produktu MQTT

Wiecej informacji na temat wysytania komunikatow miedzy aplikacjami mobilnymi przy uzyciu

transportu telemetrycznego produktu MQ (MQTT). Protokét jest przeznaczony do uzytku w sieciach
bezprzewodowych i sieciach o niskiej przepustowosci. Aplikacja dla urzadzen przenosnych, ktéra
korzysta z produktu MQTT , wysyta i odbiera komunikaty, wywotujac biblioteke MQTT . Komunikaty sa
wymieniane za posrednictwem serwera przesytania komunikatow MQTT . Klient i serwer MQTT obstuguja
ztozono$¢ dostarczania komunikatow w niezawodny sposoéb dla aplikacji mobilnej i zapewniajg niski koszt
zarzadzania siecia.

Aplikacje MQTT dziatajg na urzadzeniach mobilnych, takich jak smartfony i tablety. Produkt MQTT jest
réwniez uzywany na potrzeby telemetrii do odbierania danych z czujnikow i do zdalnego sterowania nimi.
W przypadku urzadzen mobilnych i czujnikéw MQTT oferuje wysoce skalowalny protokét publikowania/
subskrypcji z gwarantowang dostawa. Aby wysyta¢ i odbiera¢ komunikaty MQTT, nalezy dodac do
aplikacji biblioteke klienta MQTT .

Biblioteka klienta MQTT jest mata. Biblioteka dziata jak skrzynka pocztowa, wysytajac i odbierajac
wiadomosci z innymi aplikacjami MQTT potgczonymi z serwerem MQTT . Dzieki wysytaniu komunikatow,

a nie pozostawaniu potagczonym z serwerem oczekujagcym na odpowiedz, aplikacje MQTT oszczedzaja czas
tadowania akumulatora. Biblioteka wysyta komunikaty do innych urzadzen za posrednictwem serwera
MQTT, na ktérym dziata protokot MQTT version 3.1 . Mozna wysyta¢ komunikaty do konkretnego

klienta lub uzywac przesytania komunikatow w trybie publikowania/subskrypcji do tagczenia sie z wieloma
urzadzeniami.

Biblioteki klienta MQTT tacza aplikacje dla urzadzen mobilnych i czujnikéw z serwerem MQTT za pomoca
protokotu MQTT .

IBM MessageSight i IBM WebSphere MQ to serwery MQTT . Moga taczy¢ duze ilosci aplikacji

klienckich MQTT oraz sieci MQTT i IBM WebSphere MQ . Patrz “Pierwsze kroki z serwerami MQTT”

na stronie 143. Zaréwno produkt IBM WebSphere MQ , jak i produkt IBM MessageSight mogg tworzy¢
most miedzy zewnetrznymi aplikacjami WWW dziatajacymi na urzadzeniach mobilnych i czujnikach,

a takze miedzy innymi typami aplikacji publikowania/subskrypcji i przesytania komunikatow, ktore
dziatajg w przedsiebiorstwie. Most utatwia tworzenie "inteligentnych rozwigzan" obejmujacych urzadzenia
mobilne i czujniki.

Inteligentne rozwigzania odblokowujg bogactwo informacji dostepnych w Internecie dla aplikacji
dziatajacych na urzadzeniach mobilnych i czujnikach. Dwa przyktady inteligentnych aplikacji opartych na
telemetrii to inteligentna energia elektryczna i inteligentne ustugi zdrowotne.
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« Komunikat MQTT, ktéry zawiera dane dotyczace zuzycia energii wysytane do dostawcy ustug.

« Aplikacja telemetryczna wysyta komendy sterujgce oparte na analizie danych dotyczacych zuzycia
energii.

« Wiecej informacji na ten temat zawiera sekcja Scenariusz telemetryczny: Home energy monitoring and
control(Monitorowanie i sterowanie energig w domu).

Rysunek 3. Inteligentne pomiary energii elektrycznej

Rysunek 4. Inteligentne monitorowanie stanu zdrowia

« Aplikacja telemetryczna wysyta dane o zdrowiu do szpitala i lekarza.

« Na podstawie analizy danych dotyczacych poprawnoéci mozna wysytac alerty lub informacje zwrotne
dotyczace komunikatow programu MQTT .

- Wiecej informacji na ten temat zawiera sekcja Scenariusz pomiarowy: podstawowe monitorowanie
pacjentéw.

Program MQTT mozna wbudowa¢ w mate urzadzenia, piszac wtasng aplikacje dla MQTT protocol.
W tym celu program IBM udostepnia biblioteki klienckie obstugujace aplikacje, ktére dziatajg w systemie
MQTT. Patrz “Pierwsze kroki z klientami MQTT” na stronie 11. IBM udostepnia biblioteki klienckie dla

aplikacji i0S i dla aplikacji Android V7.5.01 PV JavaScript klienta przegladarki dla aplikacji WWW

bez obstugi platformy. V 7.5.01 Strony klienta JavaScript taczg sie z systemem IBM MessageSight
i IBM WebSphere MQ przy uzyciu protokotu MQTT i protokotu WebSockets. IBM udostepnia rowniez
przyktadowe aplikacje MQTT dla jezykéw C i Java w systemach Linux i Windows.
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Biblioteki C i Java dziatajg na platformach iOS, Android, Windowsi wielu platformach UNIX and Linux .
Kod zrodtowy w jezyku C dla biblioteki klienta MQTT mozna przyportowac do innych platform. Biblioteki
klienckie MQTT dla jezykdéw C i Java sg dostepne z licencjg Open Source z projektu produktu Eclipse
Paho . Patrz Eclipse Paho. Specyfikacja MQTT protocol jest otwarta i dostepna w serwisie MQTT.org.

MQTT protocol

MQTT protocol jest lekki w tym sensie, ze klienty sg mate i efektywnie wykorzystujg przepustowosé sieci.
Protokét MQTT obstuguje gwarantowane dostarczanie i przesytanie typu fire-and-forget. W protokole
dostarczanie komunikatow jest oddzielone od aplikacji. Zakres oddzielania w aplikacji zalezy od sposobu
zapisywania klienta MQTT i serwera MQTT . Roztgczone dostarczanie zwalnia aplikacje z dowolnego
potaczenia z serwerem i nie oczekuje na komunikaty. Model interakcji jest podobny do poczty
elektronicznej, ale zoptymalizowany pod katem programowania aplikacji.

Protokét MQTT V3.1 zostat opublikowany; patrz Specyfikacja protokotu MQTT V3.1. Specyfikacja
identyfikuje szereg charakterystycznych cech protokotu:

« Jest to protokét publikowania/subskrypciji.

Oproécz dystrybucji komunikatéw typu jeden do wielu, publikowanie/subskrypcja pozwala na
oddzielenie aplikacji. Obie funkcje sg przydatne w aplikacjach, ktére majg wiele klientow.

« Nie jest ona w Zaden sposob zalezna od tresci komunikatu.
« Dziata w ramach protokotu TCP/IP, ktory udostepnia podstawowe potaczenia sieciowe.
« Ma on trzy jakosci ustugi dla dostarczania komunikatéw:

"Co najwyzej jeden raz"
Komunikaty sg dostarczane zgodnie z najlepszymi dziataniami bazowej sieci Internet Protocol .
Moze wystgpi¢ utrata komunikatu.

Tej jakosci ustugi nalezy uzywac na przyktad z danymi z czujnikdéw otoczenia. Nie ma znaczenia, czy
pojedynczy odczyt zostanie utracony, czy nastepny zostanie opublikowany wkrétce po tym.

"Co najmniej raz"
Komunikaty mogg zosta¢ dostarczone, ale mogg wystgpi¢ duplikaty.

"Doktadnie jeden raz"
Komunikaty sg dostarczane doktadnie raz.

Tej jakosci ustug nalezy uzywac na przyktad z systemami rozliczeniowymi. Zduplikowane lub
utracone komunikaty moga prowadzi¢ do niedogodnosci lub natozenia niepoprawnych optat.

« Jest to ekonomiczna metoda zarzgdzania przeptywem komunikatow w sieci. Na przyktad nagtowek
o statej dtugosci ma tylko 2 bajty, a wymiana protokotow jest minimalizowana w celu zmniejszenia ruchu
w sieci.

« Zawiera on funkcje "Last Will and Testament" , ktéra powiadamia subskrybentéw o nieprawidtowym
odtgczeniu klienta od serwera MQTT . Patrz “Publikacja ostatniego testamentu i testamentu” na stronie
136.

Produkt MQTT version 3.1 jest obstugiwany przez produkty IBM IBM WebSphere MQ i IBM MessageSight.
Produkt MQTT jest zaimplementowany za posrednictwem protokotu TCP/IP. Dla sieci innych niz TCP/IP
dostepna jest inna wersja protokotu MQTT-S. Patrz Specyfikacja MQTT-S version 1.2.

Spotecznosci MQTT

Produkt IBM jest uruchamiany dla programistéw IBM Developer Przesytanie komunikatow spotecznosci
for MQTT, ktorzy tworza aplikacje dla systemdw IBM MessageSight i IBM WebSphere MQ.

MQTT.org to dobre miejsce, aby zapoznac sie z implementacjami i rozszerzeniami protokotu MQTT oraz
oméwic je.

MQTT jest projektem open source Eclipse w katalogu Eclipse Technology Project. Spotecznos¢ Paho
tworzy klienty i serwery Open Source. Patrz Eclipse Paho.
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Pierwsze kroki z klientami MQTT

Uzytkownik moze rozpocza¢ tworzenie aplikacji mobilnej lub aplikacji machine-to-machine (M2M) ,
budujac i uruchamiajac przyktadows aplikacje kliencka MQTT , ktdra korzysta z biblioteki klienta MQTT .
Przyktadowe aplikacje i powigzane z nimi biblioteki klienckie sg dostepne w katalogu Mobile Messaging
and M2M Client Pack w serwisie IBM. Istniejg wersje aplikacji i bibliotek klienckich napisane w jezyku
Java, w jezyku JavaScripti w jezyku C. Te aplikacje mozna uruchamia¢ na wiekszosci platform i urzadzen,
w tym na urzadzeniach z systemem Android i produktach firmy Apple.

Zanim rozpoczniesz

Aby zbudowad i uruchomi¢ aplikacje, nalezy mie¢ pewne doswiadczenie w tworzeniu aplikacji dla
docelowego urzadzenia lub platformy oraz uzywanego jezyka programowania. Niewielkie doswiadczenie
jest zwykle wystarczajgce, aby przyktadowa aplikacja zostata zainstalowana i uruchomiona na wybranym
urzadzeniu lub platformie.

Jesli uzywany jest korporacyjny serwer MQTT , taki jak IBM WebSphere MQ lub IBM MessageSight, mozna
wymienia¢ informacje z przyktadowej aplikacji z istniejgcymi aplikacjami korporacyjnymi.

0 tym zadaniu
Cele sg nastepujace:

1. Wybierz serwer MQTT , z ktérym mozna nawigzac¢ potaczenie z aplikacjg kliencka.
2. Pobierz Mobile Messaging and M2M Client Pack.
3. Zbuduj, dla docelowego urzadzenia lub platformy, przyktadowe aplikacje z pakietu klienta.

4. Sprawdz, czy przyktady zachowuja sie zgodnie z oczekiwaniami, tgczac je z serwerem MQTT .

W wyniku budowania i testowania przyktadowych aplikacji dla urzadzenia lub platformy tworzone jest
dziatajgce $rodowisko programistyczne, ktérego mozna nastepnie uzy¢ do budowania wtasnych aplikacji
klienckich.

Plik Mobile Messaging and M2M Client Pack zawiera pakiet MQTT SDK. Ten pakiet SDK udostepnia
nastepujace zasoby:

» Przyktadowe aplikacje klienckie MQTT napisane w jezyku Java, w jezyku JavaScripti w jezyku C.

- Biblioteki klienckie MQTT , ktore obstuguja te aplikacje klienckie, i umozliwiaja ich uruchamianie na
wiekszosci platform i urzadzen.

Pakiet SDK zawiera réowniez kod zrédtowy dla MQTT client for C. Ten kod zrodtowy mozna dostosowad
do budowania bibliotek klienta MQTT dla jezyka C na innych platformach. Wiecej informacji na ten temat
zawiera sekcja “Budowanie klienta MQTT dla bibliotek C” na stronie 32. Kod zrédtowy MQTT client for

C jest réwniez dostepny z licencjg Open Source firmy Eclipse Paho.

Procedura

Ponizsze artykuty prowadzg uzytkownika przez specyficzne dla platformy kroki budowania i uruchamiania
przyktadowej aplikacji MQTT na komputerze lokalnym lub na urzagdzeniu mobilnym z systemem Android
lub z serwisu Apple:

«  “Pierwsze kroki z klientem MQTT dla produktu Java” na stronie 12

«  “Pierwsze kroki z produktem Klient MQTT dla produktu Java w systemie Android” na stronie 19

:

“Pierwsze kroki z interfejsem typu Klient przesytania komunikatéw MQTT dla produktu JavaScript” na
stronie 25

- “Pierwsze kroki z klientem MQTT dla jezyka C” na stronie 27

«  “Pierwsze kroki z klientem MQTT dla jezyka C w systemie iOS” na stronie 49
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Co dalej

Aby utworzy¢ nowa aplikacje MQTT, nalezy posiadac¢ lub naby¢ nastepujgce umiejetnosci:
« Programowanie w jezyku wymaganym dla urzgdzenia lub platformy.

« Programowanie dla docelowego urzadzenia lub platformy.

« Projektowanie aplikacji publikowania/subskrypcji.

Projektowanie programow dla modelu programistycznego MQTT .

Projektowanie programoéw uruchamianych na wybranym urzadzeniu mobilnym.
« Uzywanie protokotu SSL i ustugi JAAS do zabezpieczania programow.

Do potaczenia klienta MQTT z innym urzadzeniem lub aplikacja nie sa potrzebne zadne umiejetnosci
programowania sieciowego, poniewaz MQTT jest systemem przesytania komunikatow i kolejkowania.
Biblioteki klienta MQTT zarzgdzajg potaczeniami sieciowymi aplikacji.

Aby zintegrowac klienta MQTT z istniejgcymi aplikacjami korporacyjnymi, mozna wybrac jedng z dwéch
opcji. Tematy zwigzane z publikowaniem i subskrybowaniem produktu MQTT mozna wspétuzytkowaé (na
przyktad) z aplikacjg IBM WebSphere MQ lub JMS . Mozna tez napisa¢ wtasny adapter integracji jako inny
klient MQTT .

Zrodta informacii, z ktérych nalezy sie dzi$ konsultowac:

- Tworzenie aplikacji dla sktadnika WebSphere MQ Telemetry

+ MQTT.org
- Eclipse Paho

Pojecia pokrewne
“Pierwsze kroki z serwerami MQTT” na stronie 143

Pierwsze kroki z klientem MQTT dla produktu Java

Pobieranie i uruchamianie z klientem produktu MQTT dla przyktadowych aplikacji produktu Java przy
uzyciu produktu IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT. Przyktadowe aplikacje
korzystajg z biblioteki klienta z pakietu SDK (Software Development Toolkit) produktu MQTT z serwisu
IBM. Przyktadowa aplikacja produktu SampleAsyncCallBack jest modelem do tworzenia aplikacji
MQTT dla systemu Android i innych systeméw operacyjnych sterowanych zdarzeniami.

Zanim rozpoczniesz

« Aplikacje Klient MQTT dla produktu Java mozna uruchomic na dowolnej platformie z produktem JSE 1.5
lub nowejwers;ji, ktora jest kompatybilna z produktem "Java". Patrz Wymagania systemowe produktu
IBM Mobile Messaging and M2M Client Pack.

« Jesli miedzy klientem a serwerem znajduje sie zapora firewall, nalezy sprawdzi¢, czy nie blokuje on
ruchu MQTT .

0 tym zadaniu

Celem tego zadania jest sprawdzenie, czy mozna zbudowac i uruchomi¢ przyktadowg aplikacje klienta
MQTT dla aplikacji Java, potaczyc¢ jg z serwerem IBM WebSphere MQ lub IBM MessageSight jako serwer
MQTT version 3, a nastepnie wymienia¢ komunikaty.

Wykonaj to zadanie, aby uruchomic¢ przyktadowa aplikacje z poziomu $rodowiska roboczego produktu
Eclipse lub z wiersza komend. Kroki w tym przyktadzie dotycza produktu Windows. W przypadku
niewielkich modyfikacji mozna uruchomic¢ przyktadowa aplikacje na dowolnej platformie, ktora obstuguje
produkt JSE 1.5 lub wyzszy.

Aplikacje mozna uruchamia¢ na tym samym serwerze co produkt IBM WebSphere MQ, w ktérym
$rodowisko do uruchamiania aplikacji, ktore tacza sie z produktem IBM WebSphere MQ, sa
skonfigurowane dla uzytkownika. Wykonaj zadanie “Konfigurowanie ustugi MQTT z poziomu wiersza
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komend” na stronie 147 , aby zainstalowac i skonfigurowac produkt IBM WebSphere MQ z opcja
IBM WebSphere MQ Telemetry w systemie Windows lub Linux. Po zainstalowaniu i skonfigurowaniu
$rodowiska uruchom przyktadows aplikacje (MQTTV3Sample), aby zweryfikowa¢ instalacje.

Procedura
1. Wybierz serwer MQTT , z ktérym mozna nawigzac potgczenie z aplikacjg kliencka.

Serwer musi obstugiwac protokét MQTT version 3.1 . Wszystkie serwery MQTT z IBM do tego, w tym
IBM WebSphere MQ i IBM MessageSight. Patrz “Pierwsze kroki z serwerami MQTT” na stronie 143.

2. Opcjonalne: Skonfiguruj serwer MQTT .

« W systemie IBM WebSphere MQnalezy wykonac jedna lub inne nastepujace czynnosci, aby
skonfigurowac¢ menedzer kolejek i skonfigurowac jego ustuge telemetryczng (MQXR):

— “Konfigurowanie ustugi MQTT z poziomu wiersza komend” na stronie 147
— “Konfigurowanie ustugi MQTT przy uzyciu produktu IBM WebSphere MQ Explorer” na stronie 150

« Nainnych serwerach nalezy zapoznaé sie z dokumentacjg serwera. Dla partycji Really Small
Message Brokernie sg wymagane zadne kroki konfiguracyjne. Patrz Really Small Message Broker.

3. Pobierz Mobile Messaging and M2M Client Pack i zainstaluj pakiet SDK produktu MQTT .

Nie ma programu instalacyjnego. Wystarczy rozpakowac pobrany plik.

a. Pobierz Mobile Messaging and M2M Client Pack.
b. Nalezy utworzy¢ folder, w ktérym ma zostac zainstalowany pakiet SDK.

Moze zaistnie¢ potrzeba nazwania folderu MQTT. Sciezka do tego folderu jest okrelana w tym
miejscu jako sdkToot.

c. Rozwin skompresowang zawartos¢ pliku Mobile Messaging and M2M Client Pack do programu
sdkroot. Rozszerzenie tworzy drzewo katalogdw, ktore rozpoczyna sie od sdkroot\SDK.

4. Zainstaluj pakiet Java Development Kit (JDK) w wersji 6 lub nowszej.
Poniewaz tworzy sie aplikacje Java for Android, produkt JIDK musi pochodzi¢ z produktu Oracle. JDK
mozna pobrac z programu Pliki do pobrania Java SE.

5. Skompiluj i uruchom co najmniej jeden klient MQTT dla przyktadowych aplikacji produktu Java :

«  “Kompilowanie i uruchamianie przyktadowych programoéw Paho z poziomu wiersza komend” na
stronie 14

« “Compile and run all the MQTT client sample Java apps from Eclipse” na stronie 16

- “Pierwsze kroki z produktem Klient MQTT dla produktu Java w systemie Android” na stronie 19

The following MQTT client sample Java apps are included in the SDK:

MQTTV3Sample
Przyktad ten jest réwniez dotagczony do pakietu IBM WebSphere MQ i odsytaczy do pakietu
com.ibm.micro.client.mgttv3.jar.

Sample
Sample znajduje sie w pakiecie Paho i odsytacze do pakietu
org.eclipse.paho.client.mgttv3. Jest on podobny do MQTTV3Sample; oczekuje do czasu
zakonczenia kazdej czynnosci MQTT .

SampleAsynclhlait
Klasa SampleAsyncWait znajduje sie w pakiecie org.eclipse.paho.client.mgttv3.
Korzysta z asynchronicznego interfejsu API produktu MQTT — czeka w innym watku na zakonczenie
dziatania. Watek gtéwny moze wykonywac inne zadania do czasu zsynchronizowania z watkiem
czekajacym na zakonczenie dziatania produktu MQTT.

SampleAsyncCallBack
Klasa SampleAsyncCallBack znajduje sie w pakiecie org.eclipse.paho.client.mgttv3.
Wywotuje ona asynchroniczny interfejs API produktu MQTT. Asynchroniczny interfejs API nie
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czeka na zakonczenie przetwarzania wywotania przez produkt MQTT. Powoduje on powrét do
aplikaciji. Aplikacja wykonuje inne zadania, a nastepnie czeka na nadejscie nastepnego zdarzenia
do przetworzenia. Produkt MQTT wysyta powiadomienie o zdarzeniu z powrotem do aplikacji,

gdy zakonczy przetwarzanie. Interfejs produktu MQTT sterowany zdarzeniami jest odpowiedni dla
modelu programistycznego ustug i dziatan systemu operacyjnego Android oraz innych systemow
operacyjnych sterowanych zdarzeniami.

Aplikacja mqttExercisexr stanowi przyktad integracji produktu MQTT z systemem Android przy
uzyciu modelu programistycznego ustug i dziatan.

mgttExerciser
Program mgttExerciser jest przyktadowym programem dla produktu Android. Poniewaz jest
ona zbudowana i uruchamiana inaczej, jest opisywany osobno. Patrz sekcja “Pierwsze kroki
z produktem Klient MQTT dla produktu Java w systemie Android” na stronie 19.

Wyniki
Skompilowano i uruchomiono przyktadowe aplikacje programu MQTT Java potgczone z produktem IBM
WebSphere MQ lub IBM MessageSight jako serwer MQTT .

Co dalej

Zapoznaj sie z informacjami referencyjnymi Javadoc, patrz krok “3” na stronie 17 produktu “Compile
and run all the MQTT client sample Java apps from Eclipse” na stronie 16. Alternatywnie mozna
otworzy¢ pliki HTML Javadoc znajdujace sie w katalogu SDK\clients\java\doc\javadoc w Mobile
Messaging and M2M Client Pack.

Kompilowanie i uruchamianie przyktadowych programow Paho z poziomu
wiersza komend

Skompiluj i uruchom przyktadowsg aplikacje Paho Sample. java z poziomu wiersza komend. Przyktad
znajduje sie w pakiecie SDK produktu MQTT . Przyktad zostat zbudowany przy uzyciu bibliotek klienta
MQTT Paho w pakiecie org.eclipse.paho.client.mqgttv3.Demonstruje on publikatorisubskrybent
produktu MQTT . Dwie inne przyktady Paho w tym samym katalogu mogg by¢ budowane i uruchamiane

w ten sam sposéb. Réznig sie one przez wywotanie asynchronicznie biblioteki produktu MQTT .

Zanim rozpoczniesz
Wykonaj kroki od “1” na stronie 13 do “4” na stronie 13 w gtownym zadaniu, aby skonfigurowac serwer
MQTT i pobra¢ Mobile Messaging and M2M Client Pack.

0 tym zadaniu

Compile and run Sample. java from the SDK client samples
subdirectory SDK\clients\java\samples. Kod Java znajduje sie w katalogu
SDK\clients\java\samples\org\eclipse\paho\sample\mgttv3app.

Procedura

1. Utwérz skrypt w katalogu przyktaddw klienta, aby skompilowac i uruchomic produkt Sample na
wybranej platformie.

Ponizszy skrypt kompiluje i uruchamia przyktad w produkcie Windows.
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@echo on

setlocal

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mqttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b localhost -p 1883

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b localhost -p 1883
pause

endlocal

Rysunek 5. Skompiluj i uruchom Sample. java
2. Uruchom skrypt.

Wyniki:

Connected to tcp://localhost:1883 with client ID SampleJavaV3_subscribe
Subscribing to topic "Sample/#" qgos 2

Press <Enter> to exit

Time: 2012-11-09 17:23:22.718 Topic: Sample/Java/v3 Message: Message
from blocking MQTTv3 Java client sample QoS: 2

Rysunek 6. MQTTV3Sample Subskrybent

Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish
Connected

Publishing at: 2012-11-09 17:22:07.734 to topic "Sample/Java/v3" qos 2
Disconnected

Rysunek 7. MQTTV3Sample Publikator

Jesli aplikacja subskrybenta nie zostanie uruchomiona, nie bedzie mozna uruchomic tego samego
subskrybenta ponownie. Identyfikator klienta nowego subskrybenta jest taki sam, jak stary
subskrybent. W tym samym czasie nie mozna uruchamia¢ dwéch klientow MQTT z tym samym
identyfikatorem klienta. Mozna ustawi¢ opcje -1, aby ustawi¢ identyfikator klienta, tak aby mozliwe
byto uruchamianie réznych subskrybentdéw w tym samym czasie.

Jesli ten sam klient zostanie uruchomiony ponownie, mozna skorzystac z opcji - ¢ , aby uruchomic
i uruchomic klienta za pomocg opcji oczyszczanie ustawione na wartosc false. Za pomoca tej opcji
mozna eksplorowaé zachowanie przerwanych ses;ji klientow.

3. Zakonicz subskrybent, naciskajac klawisz Enter lub zamykajac okno.

Co dalej

Utworz skrypty, aby skompilowac i uruchomié¢ inne przyktady w podkatalogu
SDK\clients\java\samples\org\eclipse\paho\sample\mgttv3app . Copy the scriptin Rysunek
5 na stronie 15 and replace Sample with SampleAsyncWait or SampleAsyncCallBack. Pozostate
przyktady to asynchroniczne wersje programu Sample synchronicznego.

SampleAsyncWait
Klasa SampleAsyncWait znajduje sie w pakiecie org.eclipse.paho.client.mgttv3. Korzysta
z asynchronicznego interfejsu API produktu MQTT — czeka w innym watku na zakonczenie dziatania.
Watek gtowny moze wykonywac inne zadania do czasu zsynchronizowania z watkiem czekajgcym na
zakonczenie dziatania produktu MQTT.

SampleAsyncCallBack
Klasa SampleAsyncCallBack znajduje sie w pakiecie org.eclipse.paho.client.mgttv3.
Wywotuje ona asynchroniczny interfejs API produktu MQTT. Asynchroniczny interfejs API nie
czeka na zakonczenie przetwarzania wywotania przez produkt MQTT. Powoduje on powrét do
aplikacji. Aplikacja wykonuje inne zadania, a nastepnie czeka na nadejscie nastepnego zdarzenia
do przetworzenia. Produkt MQTT wysyta powiadomienie o zdarzeniu z powrotem do aplikacji, gdy
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zakonczy przetwarzanie. Interfejs produktu MQTT sterowany zdarzeniami jest odpowiedni dla modelu
programistycznego ustug i dziatan systemu operacyjnego Android oraz innych systemdw operacyjnych
sterowanych zdarzeniami.

Aplikacja mqttExerciser stanowi przyktad integracji produktu MQTT z systemem Android przy
uzyciu modelu programistycznego ustug i dziatan.

Przyktady asynchroniczne demonstrujg sposéb skrocenie czasu oczekiwania przez aplikacje MQTT
podczas oczekiwania na klienta MQTT . Wazne jest, aby wyeliminowaé potaczenia blokujgce w gtownym
watku, aby zwiekszy¢ odpowiedzialnos$¢ i zywotnos¢ baterii w $srodowisku mobilnym.

W przyktadach przedstawiono dwa wzorce wywotywania interfejsow asynchronicznych w kliencie MQTT .

1. Program SampleAsyncWait nie blokuje, gdy produkt MQTT oczekuje na interakcje sieciowe.

2. Program SampleAsyncCallBack nie blokuje czekania na zakonczenie dziatan przez klienta MQTT . Ta
ostatnia jest niezbedna, gdy strona JavaScript wywota klienta MQTT z przegladarki. Strony JavaScript
nie moga blokowac stron. Odpowiedzi na dziatania muszg zosta¢ wystane z powrotem do gtéwnego
watku przegladarki, ktory wywotuje procedure obstugi zdarzen produktu MQTT zapisanej w celu
przetworzenia powiadomienia.

Compile and run all the MQTT client sample Java apps from Eclipse

Compile and run the MQTT client sample Java apps that are in the Mobile Messaging and M2M Client
Pack. Demonstrujg one publikator i subskrybent produktu MQTT .

0 tym zadaniu

Skompiluj i uruchom przyktady MQTT Java, Samplei MQTTV3Sample

w Eclipse. Sample znajduje sie w podkatalogu klientéw pakietu SDK produktu
sdkroot\SDK\clients\java\samples\oxrg\eclipse\paho\sample\mqttv3app, a produkt
MQTTV3Sample. java znajduje sie w katalogu sdkroot\SDK\clients\java\samples.

Procedura

1. Pobierz produkt Eclipse IDE for Java Developers.
2. Utworz projekt produktu Java o nazwie MQTT Samples w produkcie Eclipse.

a) Plik > Nowy > Projekt Java i wpisz MQTT Samples. Kliknij przycisk Dalej.

Sprawdz, czy srodowisko JRE jest w poprawnej lub nowszej wersji.JSE musi by¢ w wersji 1.5 lub
nowszej.

b) W oknie Ustawienia Java kliknij opcje Dowiaz dodatkowe foldery zrédtowe.

¢) Przejdz do katalogu, w ktorym zostat zainstalowany folder pakietu SDK produktu MQTT Java.
Wybierz folder sdkroot\SDK\clients\java\samples ikliknij przycisk OK > Dalej > Zakoncz.

d) W oknie Java Settings (Ustawienia Java) kliknij opcje Libraries > Add External Jars (Biblioteki >
Dodaj pliki zewnetrzne)

e) Przejdz do katalogu, w ktorym zostat zainstalowany folder pakietu SDK produktu
MQTT Java . Odszukaj folder sdkroot\SDK\clients\java i wybierz pliki
org.eclipse.paho.client.mgttv3.jaricom.ibm.micro.client.mgttv3.jar,
a nastepnie kliknij opcje Otwérz > Zakoncz.

Przyktadowe odsytacze produktu MQTTV3Sample. java do produktu
com.ibm.micro.client.mqttv3.jaroraz przyktady w drzewie katalogéw produktu

paho sg odsytaczami do produktu org.eclipse.paho.client.mgttv3.jar.
com.ibm.micro.client.mqttv3.jar jest zachowywany w taki sposob, ze istniejgce aplikacje
produktu MQTT beda nadal budowac i uruchamia¢ bez zmian.

Projekt MQTT Samples jest kompilowany z ostrzezeniami, ale nie ma btedow.

16 Mobile Messaging i M2M


https://www.eclipse.org/downloads/packages/eclipse-ide-java-developers/junosr1

[# Package Explorer 7

LT com.ibm.msg.android.ClientConnections
=124 MQTT Samples

=8 (default package)
T MQTTV3Sample.java
--H3 org.eclipse.paho.sample.mgttv3app
- [J] Sample.java
+ SamplefsynciCallBack.java
- [J] SampleAsyncWait.java
+-B JRE System Library [JavasSE-1.7]
=B Referenced Libraries
14 org.eclipse.paho.client.mgttv3.jar - C:\MQTT\Install\mgxr\SDK\clients\java
5 o com.ibm.micro.client.mgttv3.jar - C:\MQT T \Installmgxr\SDK\clients\java

Rysunek 8. Klient MQTT dla projektu Java
. Opcjonalne: Zainstaluj klienta MQTT Javadoc.

Po zainstalowaniu klienta MQTT w wersji Dokumentacja Javadoc edytor Java opisuje klasy produktu
MQTT w pomocy w dymku.

a) Otworz w projekcie Java opcje Eksplorator pakietow > Przywotywane biblioteki . Kliknij prawym
przyciskiem myszy opcje org.eclipse.paho.client.mgttv3.jar > Wtasciwosci.
b) W nawigatorze wtasciwosci kliknij opcje Potozenie dokumentacji Javadoc.

¢) Kliknij opcje Adres URL dokumentacji Javadoc > Przegladaj na stronie Potozenie dokumentacji
Javadoc, a nastepnie znajdz folder SDK\clients\java\doc\javadoc > OK.

d) Kliknij opcje Sprawdz poprawnosc¢ > OK .
Zostanie wyswietlona prosba o otwarcie przegladarki w celu wys$wietlenia dokumentacji.
e) Powtorz te procedure dla pliku com.ibm.micro.client.mgttv3.jazr.

. Utwérz publikator i konfiguracje srodowiska wykonawczego subskrybenta, aby uruchomic¢ aplikacje
mgttv3app.Sample.

a) Kliknij prawym przyciskiem myszy klase Przyktad , a nastepnie kliknij opcje Uruchom jako >
Uruchom konfiguracje.

b) Kliknij prawym przyciskiem myszy opcje Aplikacja Java > Nowy i wpisz nazwe
SampleSubscriber.

c) Kliknij karte argumentow, a nastepnie wpisz argumenty programu, a nastepnie Zastosuj.

-a subscribe -b localhost -p 1883

d) Powtodrz ostatni krok, aby utworzy¢ konfiguracje SamplePublisher, pomijajgc parametr -a
subscribe.

. Uruchom subskrybent mqttv3app.Sample, a nastepnie publikator.

a) Kliknij opcje Uruchom > Uruchom konfiguracje .

b) Kliknij przycisk SampleSubscriber > Uruchom.

Otwérz widok Konsola . Subskrybent oczekuje na publikacje.

Connected to tcp://localhost:1883 with client ID SampleJavaV3_subscribe
Subscribing to topic "Sample/#" qos 2
Press <Enter> to exit

¢) Kliknij przycisk SamplePublisher > Uruchom.
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Otworz widok Konsola . Zostanie wyswietlona publikacja, ktora zostata utworzona przez

publikatora:
Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish
Connected
Publishing at: 2012-11-09 14:09:29.859 to topic "Sample/Java/v3" qos 2
Disconnected

d) Przetacz widoki konsoli na konsole subskrybenta.

Ikona konsoli przetacznika to

Subskrybent otrzymat publikacje:

fiﬁe: 2012-11-09 14:09:30.593 Topic: Sample/Java/v3 Message: Message from blocking
MQTTv3 Java client sample QoS: 2

6. Opcjonalne: Utworz publikator i konfiguracje srodowiska wykonawczego subskrybenta dla produktu
MQTTV3Sample.

a) Kliknij prawym przyciskiem myszy klase MQTTV3Sample, a nastepnie kliknij opcje Uruchom jako
> Uruchom konfiguracje.

b) Kliknij prawym przyciskiem myszy opcje Aplikacja Java > Nowy i wpisz nazwe
MQTTV3SampleSubscriber.

) Kliknij karte argumentow, a nastepnie wpisz argumenty programu, a nastepnie Zastosuj.
-a subscribe -b localhost -p 1883

d) Powtodrz ostatni krok, aby utworzy¢ konfiguracje serwera MQTTV3SamplePublisher, pomijajac
parametr -a subscribe.

7. Opcjonalne: Uruchom subskrybent MQTTV3Sample, a nastepnie publikator.
a) Kliknij opcje Uruchom > Uruchom konfiguracje .
b) Kliknij przycisk MQTTV3SampleSubscriber > Uruchom.

Otworz widok Konsola . Subskrybent oczekuje na publikacje.

Connected to tcp://localhost:1883
Subscribing to topic "MQTTV3Sample/#" qos 2
Press <Enter> to exit

¢) Kliknij przycisk MQTTV3SamplePublisher > Uruchom.

Otworz widok Konsola . Istnieje mozliwos$¢ wyswietlenia publikacji, ktéra jest tworzona przez
publikator.

Connected to tcp://localhost:1883
Publishing to topic "MQTTV3Sample/Java/v3" qos 2
Disconnected

d) Przetacz widoki konsoli na konsole subskrybenta.

Ikona konsoli przetacznika to

Subskrybent otrzymat publikacje:

MQTTV3Sample/Java/v3
Message: Message from MQTTv3 Java client
QoS: 2

18 Mobile Messaging i M2M



Pierwsze kroki z produktem Klient MQTT dla produktu Java w systemie
Android

Istnieje mozliwos¢ zainstalowania serwera Przyktadowa aplikacja klienta MQTT Java dla produktu

Android , ktory wymienia komunikaty z serwerem MQTT . Aplikacja uzywa biblioteki klienta z pakietu
MQTT SDK firmy IBM. Mozna samodzielnie zbudowac¢ aplikacje lub pobra¢ wstepnie zbudowang aplikacje
przyktadowa.

Zanim rozpoczniesz

« Informacje na temat obstugiwanych platform klienckich MQTT zawiera sekcja Wymagania systemowe

produktu IBM Mobile Messaging and M2M Client Pack.

« Jesli miedzy klientem a serwerem znajduje sie zapora firewall, nalezy sprawdzi¢, czy nie blokuje on
ruchu MOQTT .

 Przyktadowa aplikacja kliencka MQTT dziata w systemie Ice Cream Sandwich (Android 4.0) i w wersji
nowszej. Ta wersja produktu Android zapewnia réwniez bardziej kryjaca rozdzielczo$¢ na tabletach.

0 tym zadaniu
Plik Przyktadowa aplikacja klienta MQTT Java dla produktu Android nosi nazwe "mqttExerciser”. Ta

aplikacja uzywa biblioteki klienta z pakietu MQTT SDK i wymienia komunikaty z serwerem MQTT .

Mozna samodzielnie zbudowac przyktadowa aplikacje, a nastepnie wyeksportowac jg z katalogu Eclipse
jako plik mgttExerciser.apklub uzy¢ wstepnie zbudowanej przyktadowej aplikacji, ktéra jest dostepna
jako plik mgttExerciser.apk w folderze sdkroot\SDK\clients\android\samples\apks

w katalogu Mobile Messaging and M2M Client Pack. Jesli zdecydujesz sie ha samodzielne budowanie
aplikacji, srodowisko programistyczne, ktére budujesz, zostanie dostosowane tak, aby uwzgledni¢
przesytanie wiadomosci w aplikacjach mobilnych for Android. Powinno to by¢ pomocne, gdy uzytkownik
zaczyna dotacza¢ wiadomosci mobilne do wtasnych aplikacii.

Procedura

1. Wybierz serwer MQTT , z ktérym mozna nawigzac potgczenie z aplikacjg kliencka.

Serwer musi obstugiwac protokét MQTT version 3.1 . Wszystkie serwery MQTT z IBM do tego, w tym
IBM WebSphere MQ i IBM MessageSight. Patrz “Pierwsze kroki z serwerami MQTT” na stronie 143.

. Zdobadz odpowiednie narzedzia.

Zainstaluj pakiet Java Development Kit (JDK) w wersji 6 lub nowszej. Poniewaz tworzy sie aplikacje
Java for Android, produkt JDK musi pochodzi¢ z produktu Oracle. JDK mozna pobrac z programu Pliki
do pobrania Java SE.

Wymagane jest takze srodowisko programistyczne Eclipse . Musi to by¢ wersja Eclipse 3.6.2 (Helios)
lub nowsza. Eclipse musi mie¢ kompilator Java w wersji co najmniej 6, aby byt zgodny z pakietem JDK.
Wszystko to mozna uzyskac z serwisu Eclipse Foundation.

Na koniec potrzebny jest pakiet Android SDK. Mozna to uzyskac z serwisu Get the Android SDK.

. Pobierz Mobile Messaging and M2M Client Pack i zainstaluj pakiet SDK produktu MQTT .

Nie ma programu instalacyjnego. Wystarczy rozpakowac pobrany plik.

a. Pobierz Mobile Messaging and M2M Client Pack.

b. Nalezy utworzy¢ folder, w ktérym ma zostac zainstalowany pakiet SDK.

Moze zaistnie¢ potrzeba nazwania folderu MQTT. Sciezka do tego folderu jest okreslana w tym
miejscu jako sdkToot.

c. Rozwin skompresowang zawartosc¢ pliku Mobile Messaging and M2M Client Pack do programu
sdkroot. Rozszerzenie tworzy drzewo katalogdw, ktore rozpoczyna sie od sdkroot\SDK.

4. Opcjonalne: Zbuduj przyktadowg aplikacje mqttExerciser for Android.
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Skonfiguruj narzedzia Eclipse i Android oraz zaimportuj i zbuduj projekt mgttExerciser z pakietu
SDKMQTT.

Uwaga: Jesli nie chcesz tego robic teraz, mozesz uzy¢ wstepnie zbudowane;j
aplikacji przyktadowej, ktora jest dostepna jako plik mgttExerciser.apk w folderze
sdkroot\SDK\clients\android\samples\apks pakietu SDK MQTT.

a) Uruchom s$rodowisko programistyczne Eclipse ze srodowiskiem JRE z pakietu JDK.
eclipse -vm "JRE path"

b) Wybierz i zainstaluj zestaw pakietéw i platform z pakietu Android SDK.

Liste platform i pakietéw rekomendowanych przez program Google zawiera sekcja Dodawanie
platform i pakietéw .

Uwaga: Platforma SDK musi by¢ na poziomie interfejsu API Android 16 lub nowszym. W przypadku
wczeéniejszych poziomow interfejsu API nie mozna pomyslnie skompilowac projektu.

c) Dodaj wtyczke Android Development Tools (ADT) do pliku Eclipse.
d) Zaimportuj przyktadowy projekt aplikacji mqttExerciser do produktu Eclipsei napraw btedy.

i) Zaimportuj przyktadowy projekt aplikacji z pakietu MQTT SDK w $ciezce
sdkroot\SDK\clients\android\samples\mqttExerciser.

Widok Problemy zawiera wiele btedéw budowania. Btedy budowania zostaty rozwigzane w kilku
nastepnych krokach.

ii) Skopiuj biblioteke org.eclipse.paho.client.mgttv3. jar do folderu libs w projekcie

Android . mNa przyktad w systemie Windowsznajduje sie on w folderze
sdkroot\SDK\clients\java . Zostanie wyswietlone okno Operacja pliku . Zaakceptuj wybor
opcji Kopiuj pliki i kliknij przycisk OK.

iii) Kliknij prawym przyciskiem myszy folder projektu, com.ibm.msg.android, a nastepnie kliknij
Narzedzia systemu Android ... > Dodaj biblioteke obstugi .... Przeczytaj i zaakceptuj warunki
licencji, a nastepnie kliknij przycisk Instaluj.

iv) Kliknij prawym przyciskiem myszy folder projektu, com.ibm.msg.android, a nastepnie kliknij
Narzedzia systemu Android ... > Wtasciwosci projektu poprawki.

v) Jesli w obszarze roboczym nadal wystepuje okoto 84 btedéw, odwotujac sie do przestaniania
metody nadklasy, poziom zgodnosci kompilatora jest prawdopodobnie ustawiony na wartosé
1.5 lub nizsza. Pakiet Android SDK w wersji 16 oczekuje, ze poziom zgodnosci kompilatora nie
bedzie wyzszy niz 1.5. Aby naprawic¢ pozostate btedy, wykonaj nastepujace kroki:

a) Sprawdz i (jesli to konieczne) zaktualizuj pakiet Android SDK i odpowiednie wtyczki Eclipse
do pakietu Android SDK w wersji 17.

b) Kliknij prawym przyciskiem myszy folder projektu com.ibm.msg.android , a nastepnie
wybierz opcje Wtasciwosci > Kompilator Java. Sprawdz poziom zgodnosci kompilatora,
ustaw go na co najmniej 1.6, a nastepnie odbuduj obszar roboczy.

Projekt jest kompilowany z ostrzezeniami i bez bteddw.
5. Zainstaluj i uruchom Przyktadowa aplikacja klienta MQTT Java na urzadzeniu z systemem Android .

Patrz developer.android. com strona Uruchamianie aplikacji.

Jesli aplikacja zostata zbudowana samodzielnie jako projekt Eclipse , mozna jg uruchomic¢ z katalogu
Eclipse.

Jesli dostepny jest plik pakietu aplikacji (APK) mgttExerciser.apk, mozna go
zainstalowac¢ poza srodowiskiem Eclipse za pomoca komendy instalacji Android Debug
Bridge (ADB). Ta komenda przyjmuje potozenie pliku APK jako argument. Jesli
uzywana jest wstepnie zbudowana aplikacja przyktadowa, potozenie jest nastepujgce:
sdkroot\SDK\clients\android\samples\apks\mqttExerciser.apk.
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6. Przyktadowa aplikacja mqttExerciser for Android stuzy do nawigzywania potaczenia, subskrybowania
i publikowania w temacie.

a) Otworz Przyktadowa aplikacja klienta MQTT Java dla produktu Android.

To okno jest otwarte w urzagdzeniu Android :

b) Nawigj potaczenie z serwerem MQTT .

i) Kliknij znak + , aby otworzy¢ nowe potaczenie MQTT .

f',;:, Mew Connec.. CONNECT ADVANCED

Client 1D

Server
Port

Clean
Sesson

i) W polu ID klienta wprowadz dowolny unikalny identyfikator. Badz cierpliwy, naci$niecia
klawiszy mogg by¢ powolne.
iii) Wpisz w polu Serwer adres IP serwera MQTT .

Jest to serwer, ktéry zostat wybrany w pierwszym kroku gtéwnym. Adres IP nie moze by¢
adresem 127.0.0.1

iv) Wprowadz numer portu potgczenia MQTT .

Domyslny numer portu dla normalnego potgczenia MQTT to 1883.

f',;:, Mew Connec.. CONNECT ADVANCED

Chent 1D Buzz

Server 9146.175.231

1883

Port

Clean
Session

v
v) Kliknij przycisk Potacz.

Jesli nawigzanie potaczenia powiedzie sig, zostanie wyswietlony komunikat "tgczenie" , po
ktérym nastepuje okno:
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& matT .

Buzz }
Connected to 9.146.175.231

¢) Subskrybuj temat.
i) Kliknij komunikat Potaczono .

Zostanie otwarte okno Szczegdty potaczenia z wyswietlong historia:

f',;:, Connection Details

HISTORY SUBECRIBE PUBLISH

Client: Buzz created
Client Connected

ii) Kliknij karte Subskrybuj i wprowadz tancuch tematu.

f',g, Connection De.. SUBSCRIBE

HISTORY SUBSCRIBE PUBLISH

Topic Moonshot

i) Kliknij dziatanie Subskrybuj .
Komunikat "Zasubskrybowany" jest wyswietlany przez krotki czas.
iv) Kliknij karte Historia.

Historia obejmuje teraz subskrypcje:

!‘,;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected

Subscribed to topic: Moonshot

d) Teraz publikuj w tym samym temacie.

i) Kliknij karte Publikuj i wprowadz ten sam tancuch tematu, co w przypadku subskrybowania.
Wprowadz komunikat.
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!",5, Connection Det... PUBLISH

HISTORY SUBSCRIBE PUBLISH

d Moonshaot

opic
Mezsage Been there, done that
aos ® 0 1 2
Retained

ii) Kliknij dziatanie Publikuj .

Przez krotki czas wyswietlane sg dwa komunikaty: "Opublikowany" , a nastepnie
"Zasubskrybowany". Publikacja zostanie wyswietlona w obszarze statusu (w celu otwarcia okna
statusu nalezy przeciagna¢ pasek separatora).

f',;:, Connection Details

HISTORY SUBECRIBE PUBLISH

Client: Buzz created
Client Connected
Subscribed to topic: Moonshot

Published Message: Been there, done
that 1o topic: Moonshot

Received message Been there, done
that

Topic: Moons ot

e) Odtacz instancje klienta.

i) Kliknij ikone menu na pasku dzia’caﬁ.n

Program Przyktadowa aplikacja klienta MQTT Java dla produktu Android dodaje przycisk
Roztacz do okna MQTT Szczegdty potaczenia .
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f",;:, Connection Details

HISTORY Disconnect

Client: Buzz created
Client Connected
Subscribed to topic: Moonshot

Published Message: Been there, done
that to topic: Moonshot

Received message Been there, done
that

Tapic: MMoonshol

i) Kliknij przycisk Roztacz.

Status potaczenia zmienia sie na roztgczony:

f',;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected
Disconnected by user
f) Kliknij przycisk Wstecz , aby powrdécic do listy sesji Przyktadowa aplikacja klienta MQTT Java .

& maTT .

Buzz }
Disconnected from 9.146.175.231

« Kliknij znak plus, aby rozpocza¢ nowa sesje Przyktadowa aplikacja klienta MQTT Java .
« Kliknij odtaczonego klienta, aby go ponownie potgczy¢.
« Kliknij przycisk Wstecz , aby wroci¢ do startera.

g) Kliknij przycisk zadania, aby wyswietli¢ uruchomione aplikacje. Znajdz Przyktadowa aplikacja
klienta MQTT Java. Przeciaggnij ikone poza ekran, aby jg zamknac.

Co dalej

Jesli przyktadows aplikacje utworzono samodzielnie, mozna rozpoczac¢ tworzenie wtasnych aplikacji
Android , ktéore wywotujg biblioteki MQTT w celu wymiany komunikatéw. Aplikacje Android

mozna modelowaé w klasach w programie mqttExercisexr. Aby przestudiowad przyktad,

nalezy wygenerowa¢ dokumentacje Javadoc dla klas w systemach com.ibm.msg.android
icom.ibm.msg.android.sexrvice w projekcie mqttExexrciser.

Informacje pokrewne
Zarzadzanie projektami w srodowisku Eclipse za pomocg narzedzia ADT
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Pierwsze kroki z interfejsem typu Klient przesytania komunikatow MQTT dla
produktu JavaScript

Mozna rozpoczac¢ od Klient przesytania komunikatow MQTT dla produktu JavaScript , wyswietlajac
przyktadows strone gtowng klienta przesytania komunikatow i przegladajac zasoby, do ktérych odsytacze
te sa dostepne. Aby wyswietli¢ te strone gtowng, nalezy skonfigurowac serwer MQTT w taki sposéb,

aby akceptowacd potgczenia z serwera Przyktadowe strony JavaScript klienta przesytania komunikatow
MQTT, a nastepnie nalezy wpisa¢ adres URL skonfigurowany na serwerze w przegladarce WWW. Produkt
Klient przesytania komunikatow MQTT dla produktu JavaScript zostanie uruchomiony automatycznie

na urzadzeniu, a zostanie wys$wietlona przyktadowa strona gtéwna klienta przesytania komunikatow.

Ta strona zawiera odsytacze do programow narzedziowych, dokumentacji interfejsu programistycznego,
kursu i innych przydatnych informacji.

Zanim rozpoczniesz

W przypadku zaawansowanego uzycia lub uzycia w srodowisku produkcyjnym uzytkownik chce zmienic
ksztatt lub usunaé przyktadowa strone gtéwna klienta przesytania komunikatow. Nalezy pamietaé, ze
interfejsy uzytkownika wynikajgce z przyktadowego kodu nie sg uzasadnione, aby byty zgodne z wszelkimi
normami dostepnosci lub wymaganiami dotyczacymi utatwien dostepu.

Do obstugi serwera Klient przesytania komunikatow MQTT dla produktu JavaScriptpotrzebny jest serwer
MQTT . Ten serwer musi obstugiwac protokét MQTT V3.1 w systemie WebSockets. IBM MessageSight,
and IBM WebSphere MQ Version 7.5.0, Fix Pack 1 and later versions, support the MQTT protocol

over WebSockets. Patrz sekcja “Pierwsze kroki z serwerami MQTT” na stronie 143. Aby zainstalowac
produkt IBM WebSphere MQ w celu uzyskania bezptatnej 90-dniowej oceny, nalezy zapoznac sie

z “instalowanieIBM WebSphere MQ” na stronie 145.

WebSocket protocol jest w ostatnim czasie ustanawiany. Jesli miedzy klientem a serwerem jest firewall,
nalezy sprawdzié, czy nie blokuje on ruchu produktu WebSockets. Podobnie, jesli przegladarka nie
obstuguje jeszcze produktu WebSocket protocollNie bedzie mozna korzystaé z programu narzedziowego
klienta ani kurséw dostepnych na przyktadowej stronie gtownej klienta przesytania komunikatow. Tabela
Tabela 1 na stronie 25 zawiera liste przegladarek, ktdrych najnowsza wersja zostata przetestowana

i wyswietlona w celu wspotpracy z klientem przesytania komunikatow.

Tabela 1. Obstugiwane przeglgdarki do uzycia z produktem Klient przesytania komunikatéw MQTT dla

produktu JavaScript

Android i0S Linux Windows

Firefox for Android 19.0 | Safari 6.0 i nowsze Firefox 6.0 i nowsze Firefox 6.0 i nowsze

i nowsze Chrome 14.0 i nowsze Chrome 14.0 i nowsze Chrome 14.0 i nowsze

Chrome for Android
25.0 i nowsze

0 tym zadaniu

Wiekszo$¢ krokow w tym zadaniu ma na celu skonfigurowanie serwera MQTT . Aby uzyska¢ dostep do
klienta przesytania komunikatow w systemie JavaScript, nalezy uruchomic przegladarke, ktéra obstuguje
WebSocket protocol.

W systemie IBM WebSphere MQwykonaj kroki, aby wtaczy¢ program IBM WebSphere MQ Telemetry,
tworzac przyktadowe kanaty. Potgcz sie z przyktadowym domyslnym kanatem MQTT WebSockets na
porcie 1883. Przyktadowy adres URL strony gtéownej klienta przesytania komunikatéw to http://
hostname :1883 w systemie IBM WebSphere MQ.

W systemie IBM MessageSightzainstaluj i skonfiguruj urzagdzenie, skonfiguruj koncentrator przesytania
komunikatow, aby akceptowac potaczenia, a nastepnie utworz punkt koncowy MQTT WebSockets .

1 W szczegdlnosci, jesli nie obstuguje standardu RFC 6455 (WebSocket).
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Procedura

1. Pobierz Mobile Messaging and M2M Client Pack, a nastepnie wybierz serwer MQTT , z ktorym mozna
potaczy¢ aplikacje kliencka.

Patrz sekcja “Pierwsze kroki z klientami MQTT” na stronie 11.

2. Skonfiguruj serwer MQTT w taki sposdb, aby akceptowac potaczenia z przyktadowych stron HTML
produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript .

« W systemie IBM WebSphere MQ:

— Jesli menedzer kolejek produktu IBM WebSphere MQ jest juz skonfigurowany dla produktu
MQTT, nalezy zmodyfikowac¢ protokét w definicji kanatu, aby obstugiwac zaréwno protokét MQTT,
jak i protokot HTTP. Patrz ALTER CHANNEL.

— Aby utworzy¢ menedzer kolejek produktu IBM WebSphere MQ i skonfigurowac przyktadowy
punkt koicowy MQTT WebSockets , wykonaj jedng z nastepujacych czynnosci:

- “Konfigurowanie ustugi MQTT z poziomu wiersza komend” na stronie 147

- “Konfigurowanie ustugi MQTT przy uzyciu produktu IBM WebSphere MQ Explorer” na stronie
150

3. Otworz przegladarke WWW na urzadzeniu.

4. Wpisz adres URL przyktadowej strony gtownej klienta przesytania komunikatéw.
« W systemie IBM WebSphere MQjest to http://hostname:1883
« W systemie IBM MessageSightjest to http://hostname:port

gdzie hostname to nazwa DNS lub adres IP gniazda Ethernet skonfigurowanego na urzadzeniu IBM
MessageSight jako punkt koncowy, do ktérego klient ma nawigzac¢ potaczenie, a port to numer
portu TCP/IP przypisany do punktu koncowego dla klienta.

Zostanie wyswietlona przyktadowa strona gtéwna klienta przesytania komunikatéw.
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Rysunek 9. Przyktadowa strona gtdwna produktu Klient przesytania komunikatéw MQTT dla produktu
JavaScript

Wyniki
Skonfigurowano kanat MQTT dla produktu WebSockets.

Na przyktadowej stronie gtownej produktu Klient przesytania komunikatow MQTT dla produktu
JavaScriptkliknij opcje Program narzedziowy przesytania komunikatéow WWW , aby wyprobowac rézne
funkcje w interfejsie API klienta przesytania komunikatow. Na przyktad mozna potaczy¢ sie z menedzerem
kolejek, zasubskrybowac¢ komunikaty, a nastepnie opublikowaé niektére komunikaty. Mozna rowniez
kliknaé opcje Kurs przesytania komunikatow WWW , aby dowiedzie¢ sie, w jaki sposdb utworzyé

strone WWW, ktéra wywotuje klient przesytania komunikatow produktu MQTT dla interfejsu API produktu
JavaScript .

Pojecia pokrewne

“Klient przesytania komunikatow MQTT dla produktu JavaScript i aplikacje WWW” na stronie 122
“Jak programowac aplikacje przesytania komunikatow w produkcie JavaScript” na stronie 126
Zadania pokrewne

“kgczenie partycji Klient przesytania komunikatow MQTT dla produktu JavaScript przez SSL

i WebSockets” na stronie 81

Potaczenie aplikacji WWW nalezy bezpiecznie potaczy¢ z produktem IBM WebSphere MQ , korzystajac

z przyktadowych stron HTML produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript
z protokotem SSL i WebSocket protocol.

Pierwsze kroki z klientem MQTT dla jezyka C

Na dowolnej platformie, na ktérej mozna skompilowaé zrédto C, nalezy pobrac i uruchomic przyktadowy
klient MQTT dla jezyka C. Sprawdz, czy mozna uruchomic przyktadowy klient MQTT dla jezyka
C z produktem IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT.
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Zanim rozpoczniesz

« Jesli miedzy klientem a serwerem znajduje sie zapora firewall, nalezy sprawdzié, czy nie blokuje on
ruchu MQTT .

« W przypadku obstugiwanych i referencyjnych klientéw MQTT dla platform C. Wiecej informacji na ten
temat zawiera sekcja Wymagania systemowe produktu IBM Mobile Messaging and M2M Client Pack.

0 tym zadaniu

Wykonaj to zadanie, aby skompilowac i uruchomié¢ przyktadowy klient MQTT dla jezyka C w systemie
Windows z poziomu wiersza komend lub produktu Microsoft Visual Studio 2010. Produkt Microsoft Visual
Studio 2010 jest réwniez uzywany do kompilowania klienta w przyktadzie wiersza komend. Zmodyfikuj
skrypty wiersza komend, aby skompilowac i uruchomi¢ przyktad na innych platformach.

Procedura
1. Wybierz serwer MQTT , z ktérym mozna nawigzac potgczenie z aplikacjg kliencka.

Serwer musi obstugiwac protokét MQTT version 3.1 . Wszystkie serwery MQTT z IBM do tego, w tym
IBM WebSphere MQ i IBM MessageSight. Patrz “Pierwsze kroki z serwerami MQTT” na stronie 143.

2. Nalezy zainstalowac srodowisko programistyczne jezyka C na platformie, na ktorej przeprowadzane sg
operacje budowania.

Pliki makefile w przyktadach w tym temacie maja nastepujace narzedzia:

. mw przypadku produktu iOSw systemie Apple Mac z systemem operacyjnym OS X 10.8.2
z narzedziami programistycznym iOS z poziomu Xcode.

. W przypadku produktu Linuxw wersji gcc 4.4.6 z produktu Red Hat® Enterprise Linux
w wersji 6.2.

Minimalny obstugiwany poziom biblioteki glibc Cto 2.12, a jgdro Linux to 2.6.32.
. .Mw przypadku produktu Microsoft Windowsw wersji Visual Studio 10.0.
3. Pobierz Mobile Messaging and M2M Client Pack i zainstaluj pakiet SDK produktu MQTT .
Nie ma programu instalacyjnego. Wystarczy rozpakowac pobrany plik.

a. Pobierz Mobile Messaging and M2M Client Pack.

b. Nalezy utworzy¢ folder, w ktérym ma zostac zainstalowany pakiet SDK.

Moze zaistnie¢ potrzeba nazwania folderu MQTT. Sciezka do tego folderu jest okrelana w tym
miejscu jako sdkToot.

c. Rozwin skompresowang zawartos$¢ pliku Mobile Messaging and M2M Client Pack do programu
sdkroot. Rozszerzenie tworzy drzewo katalogdw, ktore rozpoczyna sie od sdkroot\SDK.

4. Opcjonalne: Wykonaj kroki opisane w sekcji “Budowanie klienta MQTT dla bibliotek C” na stronie 32.

Wykonaj ten krok tylko wtedy, gdy Mobile Messaging and M2M Client Pack nie zawiera biblioteki
klienta C dla platformy docelowe;.

5. Skompiluj i uruchom przyktadowg aplikacje C klienta MQTT , MQTTV3Sample.c.

« Zpoziomu wiersza komend wykonaj kroki opisane w sekcji “Skompiluj i uruchom przyktadowa
aplikacje C klienta MQTT z poziomu wiersza komend” na stronie 29.

« Zpoziomu $rodowiska IDE nalezy wykonac kroki opisane w sekcji “Skompiluj i uruchom
przyktadowa aplikacje C klienta MQTT z produktu Microsoft Visual Studio.” na stronie 30.
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Skompiluj i uruchom przyktadowa aplikacje C klienta MQTT z poziomu
wiersza komend

Skompiluj i uruchom przyktadowa aplikacje C klienta MQTT z poziomu wiersza komend. Przyktad znajduje
sie w pakiecie SDK produktu MQTT . Demonstruje on publikator i subskrybent produktu MQTT .

Zanim rozpoczniesz

Zainstaluj srodowisko programistyczne jezyka C, na przyktad produkt Microsoft Visual Studio 2010, ktéry
jest uzywany w tym przyktadzie.

0 tym zadaniu

Skompiluj i uruchom przyktad C, MQTTV3Sample, w podkatalogu klientow SDK,
sdkroot\SDK\clients\c\samples.

Procedura

Utworz skrypt w katalogu przyktaddw klienta, aby skompilowac i uruchomi¢ produkt Sample na wybrane;
platformie.

Ponizszy skrypt kompiluje i uruchamia przyktad na 32-bitowej platformie produktu Windows ,
zbudowanej przy uzyciu produktu Microsoft Visual Studio 2010. Uruchom skrypt z podkatalogu
sdkroot\SDK\clients\c\samples.

@echo off

setlocal

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86
cl /nologo /D "WIN32" /I "..\include" "MQTTV3Sample.c" /link /

nologo ..\windows_ia32\mqttv3c.lib

set path=%path%; ..\windows_ia32;

start "MQTT Subscriber" MQTTV3Sample -a subscribe -b localhost -p 1883
@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

MQTTV3Sample -b localhost -p 1883

pause

endlocal

Wyniki

Publikator i subskrybent zapisuje dane wyjsciowe do swoich okien komend:

Setting environment for using Microsoft Visual Studio 2008 xB86 tools.
MQTTV3Sample.c

Connected to tcp://localhost:1883

Publishing to topic "MQTTV3Sample/C/v3" gos 2

Disconnected

Press any key to continue .

Rysunek 10. Dane wyjsciowe publikatora

Connected to tcp:/~localhost:1883
Subscribing to topic "MQTTU3Sample~H" qgos 2

Topic: MQTTU3ISample~Cru3
Meszage = Meszsage from MQTTud C client
QoS: 2

Rysunek 11. Dane wyjsciowe subskrybenta
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Skompiluj i uruchom przyktadowa aplikacje C klienta MQTT z produktu
Microsoft Visual Studio.
Skompiluj i uruchom przyktadowa aplikacje C klienta MQTT z produktu Microsoft Visual Studio. Przyktad

znajduje sie w Mobile Messaging and M2M Client Pack. Demonstruje on publikator i subskrybent produktu
MQTT.

Zanim rozpoczniesz

W tym przyktadzie uzyto programu Microsoft Visual Studio 2010. Innych $rodowisk programistycznych
jezyka C mozna uzywac na serwerze Windows i na innych platformach, na przyktad Eclipse IDE for C/C++
Developers.

0 tym zadaniu
Skompiluj i uruchom przyktad C, MQTTV3Sample z programem Microsoft Visual Studio 2010.
MQTTV3Sample.c znajduje sie w podkatalogu klientéw SDK, sdkroot\SDK\clients\c\samples.

Procedura

1. Uruchom program Microsoft Visual Studio.
2. Utworz nowy projekt na podstawie istniejacego kodu.
a) Kliknij opcje Plik > Nowy > Projekt z istniejacego kodu.
b) Wybierz opcje Visual C++ (Visual C++) jako typ projektu do utworzenia.
c) Kliknij przycisk Dalej.
3. Okresl parametry w oknie Potozenie projektu i pliki zrédtowe .
a) Kliknij przycisk Przegladaj i znajdz katalog sdkroot\SDK\clients\c\samples.
b) Nadaj nazwe projektowi MQTTV3Sample.
c) Kliknij przycisk Dalej.
4. Wybierz opcje Projekt aplikacji konsoli na licie Typ projektu . Kliknij przycisk Zakoncz.
5. Skonfiguruj tylko konfiguracje debugowania.

Domyslnie program Microsoft Visual Studio tworzy zaréwno konfiguracje wydania, jak i debugowania.
W tym kursie zostanie skonfigurowana konfiguracja debugowania. Aby wytaczy¢ btedy budowania,
usun zaznaczenie opcji Buduj dla konfiguracji wers;ji.

a) Kliknij opcje Project > MQTTV3Sample Properties > Configuration Manager(Projekt >
Wiasciwosci MQTTV3Sample). Wybierz opcje Zwolnij jako Konfiguracja rozwigzania aktywnego
i usun zaznaczenie opcji Buduj.

b) Wybierz opcje Debuguj jako opcje Konfiguracja aktywnego rozwiazania > Zamkanij.
Nalezy sprawdzi¢, czy konfiguracja debugowania jest modyfikowana we wszystkich ponizszych
krokach.
6. Zmodyfikuj ustawienia C/C++ na stronie wtasciwosci MQTTV3Sample.

a) W oknie MQTTV3Sample Property Pages (Strony wtasciwosci MQTTV3Sample) otworz opcje
Configuration properties > C/C++ > General(Wtasciwosci konfiguracyjne-C/C++-0gblne)

b) Na liscie wtasciwosci ogdlnych kliknij opcje Additional Include Directories(Dodatkowe katalogi
witaczen), a nastepnie dodaj sciezke do katalogu sdkroot\SDK\clients\c\include i kliknij
przycisk Apply(Zastosuj).

7. Zmodyfikuj ustawienia Linker
a) Otworz kolejno opcje Wiasciwosci konfiguracyjne > Linker > Ogdlne.

b) Na liscie wtasciwosci ogolnych kliknij opcje Dodatkowe katalogi biblioteki, a nastepnie dodaj
$ciezke do katalogu sdkroot\SDK\clients\c\windows_ia32.
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c) Na liscie wtasciwosci konsolidatora kliknij opcje Wiersz komend. Wpisz mqttv3c.1lib
w obszarze wprowadzania danych Opcje dodatkowe i kliknij przycisk Zastosuj.

8. Usun plik zrodtowy MQTTV3SSample. c z projektu.
a) Otworz folder MQTTV3sample > Pliki zrodtowe w oknie Eksplorator rozwiagzan .
b) Kliknij MQTTV3SSample.c > Wyklucz z projektu przyciskiem
9. Zbuduj projekt MQTTV3Sample.
a) Kliknij prawym przyciskiem myszy projekt MQTTV3sample w eksploratorze rozwigzan,
a nastepnie kliknij opcje Build(Buduj).
Budowanie konczy sie bez zadnych btedéw.
10. Dodaj dwa nowe projekty, aby uruchomi¢ produkt MQTTV3Sample jako instancje srodowiska
wykonawczego Subscriber i Publisher.

Projekty publikatora i subskrybenta zawierajg komendy stuzace do uruchamiania produktu
MQTTV3Sample. Nie sg one zbudowane i nie zawierajg kodu.

a) W Eksploratorze rozwiazankliknij prawym przyciskiem myszy opcje Rozwigzanie *
MQTTV3Sample * > Dodaj > Nowy projekt.

b) Wpisz Subscriber w polu Nazwa . Pozostaw zaznaczone pole Aplikacja konsoli produktu
Win32 . Kliknij przycisk OK.

Zostanie uruchomiony Kreator aplikacjiWin32 .

c) W kreatorze aplikacji Win32 Application Wizardkliknij przycisk Dalej. Zaznacz pole wyboru Pusty
projekt > Zakoncz .

d) Powtorz te kroki, aby dodac¢ projekt publikatora.
e) Kliknij prawym przyciskiem myszy projekt Subscriber i kliknij opcje Ustaw jako projekt StartUp

Okno Eksplorator rozwigzan jest wyswietlane w programie Rysunek 12 na stronie 31.

5 124 MQTTV3Sample

¢ MQTTV3Sample.c
—- 24 Publisher

1 Header Files

1 Resource Files

[ d Source Files
= 21 Subscriber

1 Header Files

1 Resource Files

[ d Source Files

Rysunek 12. Rozwigzanie MQTTV3Sample
11. Skonfiguruj strony wtasciwosci Subscriber.

a) Kliknij prawym przyciskiem myszy opcje Subskrybent w eksploratorze rozwigzan Wtasciwosci >
Wtasciwosci konfiguracji > Wtasciwosci > Debugowanie .
Sprawdz, czy tytut okna to Strony wtasciwosci subskrybenta.

b) Kliknij opcje $rodowisko. Wpisz path=%path%; sdkroot\SDK\clients\c\windows_ia32
i kliknij przycisk Zastosuj.
Zmien sdkroot , aby dopasowac je do uzywanego srodowiska.

c) Kliknij opcje Command(Komenda), a nastepnie zastap obiekt $ (TargetPath) $ciezkg do modutu
MQTTV3Sample.

Na przyktad sdkroot\SDK\clients\c\samples\debug\MQTTV3Sample

Zmien sdkroot , aby dopasowac je do uzywanego $srodowiska.
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d) Kliknij opcje Argumenty komendy i wpisz -a subscribe -b localhost -p 1883,
a nastepnie kliknij przycisk Zastosu,j.

12. Skonfiguruj strony wtasciwosci publikatora.

Wskazdéwka: Projekt stron wtasciwosci mozna przetaczad, klikajac projekty w oknie Eksplorator
rozwiazan .
a) Powtdrz kroki subskrybenta dla publikatora.

Argument komendy to -b localhost -p 1883
13. Zatrzymaj proces budowania, ktéry buduje projekty produktu Publisher and Subscriber.

a) Na stronach wtasciwosci dowolnego projektu kliknij opcje Configuration Manager (Menedzer
konfiguracji) i usun zaznaczenie opcji Build (Buduj) dla publikatora i subskrybenta
w konfiguracjach Release i Debug (Wersja i debugowanie). Nacisnij przycisk Zamknij.

14. Uruchom przyktad.
a) Kliknij przycisk F5, aby uruchomi¢ subskrybent.

b) Kliknij prawym przyciskiem myszy pozycje Publisher w eksploratorze rozwigzan, Debuguj >
Uruchom nowg instancje .

Wyniki
Dane wyjsciowe publikatora i subskrybenta w oknach komend. Program Visual Studio zamknie okno
publikatora. Sprawdz okno subskrybenta, ktore jest wyswietlane na ponizszym rysunku, a nastepnie

zamknij okno subskrybenta.

Connected to tcp:s-localhost:1883
Subszcribing to topic ""MQTTU3Sample #'" gos 2

Topic: MQTTU3ISample~Cru3
Meszage: Mezzage from MQITud C client
QoS : 2

Rysunek 13. Dane wyjsciowe subskrybenta

Co dalej

Zbuduj i uruchom asynchroniczny publikator i subskrybent. Przyktady to: MQTTV3ASample.c
i MQTTV3ASSample.c w podreczniku sdkroot\SDK\clients\c\samples.

Budowanie klienta MQTT dla bibliotek C

Aby zbudowac klienta MQTT dla bibliotek C, nalezy wykona¢ nastepujace kroki. Temat zawiera
przetaczniki kompilacji i tacza dla wielu platform, a takze przyktady budowania bibliotek w systemach
i0S i Windows.

Zanim rozpoczniesz

1. Nalezy zbudowac biblioteke klienta C tylko wtedy, gdy jest to konieczne. Utwdrz dowigzanie do
wstepnie zbudowanych bibliotek klienta w pakiecie SDK (Software Development Kit) w podkatalogu
SDK\clients\c, jeslijeden z nich jest zgodny z platforma docelowa.

2. Skonfiguruj serwer MQTT w celu przetestowania biblioteki, ktéra zostata zbudowana za pomocg MQTT
client sample C app. Wiecej informacji zawiera sekcja “Pierwsze kroki z serwerami MQTT” na stronie
143. Sprawdz konfiguracje serwera, uruchamiajac jedng z przyktadowych aplikacji klienta MQTT .

3. Jesli budujesz bezpieczng wersje biblioteki C, ktdra obstuguje (Secure Sockets Layer) SSL, nalezy
rowniez zbudowac biblioteke OpenSSL . Patrz “Budowanie pakietu OpenSSL” na stronie 47.

Wazne: Pobieranie i redystrybucja pakietu OpenSSL podlega rygorystycznym regulom importu
i eksportu oraz warunkom licencji Open Source. Przed podjeciem decyzji o tym, czy pobraé pakiet,
nalezy uwaznie zapoznac sie z ograniczeniami i ostrzezeniami.
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Postepuj zgodnie z instrukcjami w sekcji “Budowanie pakietu OpenSSL” na stronie 47 , aby pobrac

i zbudowac biblioteke produktu OpenSSL . Aby zbudowaé bezpieczng wersje klienta MQTT dla biblioteki C,
nalezy zbudowac¢ OpenSSL . Aby zbudowacé niezabezpieczong wersje biblioteki MQTT , nie jest wymagane
OpenSSL . Kroki te obejmuja przyktady budowania biblioteki dla produktow iOS i Windows.

Zbuduj klienta MQTT dla biblioteki C, pobierajgc narzedzia biblioteki programowania C, a pakiet
narzedzi programistycznych produktu MQTT (SDK) na platformie budowania. Napisz plik makefile, aby
zbudowac biblioteke dla platformy docelowej, zawierajacg opcje opisane w sekcji “Opcje budowania
produktuMQTT dla réznych platform” na stronie 34. Kroki specyficzne dla platformy stuzace do
budowania i uruchamiania pliku makefile sa podane tutaj:

. m“Budowanie bibliotek klienta MQTT na potrzeby jezyka C na serwerze Apple Mac w celu
uzycia z urzadzeniami iOS” na stronie 35

. M“Budowanie bibliotek produktu MQTT w systemie Windows” na stronie 41

Procedura

1. Nalezy zainstalowac¢ srodowisko programistyczne jezyka C na platformie, na ktérej przeprowadzane sg
operacje budowania.

Pliki makefile w przyktadach w tym temacie majg nastepujace narzedzia:

. mw przypadku produktu iOSw systemie Apple Mac z systemem operacyjnym OS X 10.8.2
z narzedziami programistycznym iOS z poziomu Xcode.

. W przypadku produktu Linuxw wersji gcc 4.4.6 z produktu Red Hat Enterprise Linux
w wersji 6.2.

Minimalny obstugiwany poziom biblioteki glibc C to 2.12, a jadro Linux to 2.6.32.
. mw przypadku produktu Microsoft Windowsw wersji Visual Studio 10.0.
2. Pobierz Mobile Messaging and M2M Client Pack i zainstaluj pakiet SDK produktu MQTT .
Nie ma programu instalacyjnego. Wystarczy rozpakowaé pobrany plik.

a. Pobierz Mobile Messaging and M2M Client Pack.

b. Nalezy utworzy¢ folder, w ktérym ma zostac zainstalowany pakiet SDK.

Moze zaistnie¢ potrzeba nazwania folderu MQTT. Sciezka do tego folderu jest okreslana w tym
miejscu jako sdkroot.

c. Rozwin skompresowang zawarto$c¢ pliku Mobile Messaging and M2M Client Pack do programu
sdkroot. Rozszerzenie tworzy drzewo katalogdw, ktore rozpoczyna sie od sdkroot\SDK.

3. Rozwin kod zrédtowy dla klienta MQTT dla bibliotek C.

Skompresowany plik kodu zrédtowego to sdkroot\SDK\clients\c\souzxce.zip.
4. Opcjonalne: Zbuduj OpenSSL.

Patrz “Budowanie pakietu OpenSSL” na stronie 47.
5. Zbuduj klienta MQTT dla bibliotek C.

Komendy i opcje stuzace do budowania bibliotek sg wymienione w sekcji “Opcje budowania
produktuMQTT dla réznych platform” na stronie 34.

Wykonaj kroki opisane w ponizszych przyktadach, aby napisa¢ plik makefile w celu zbudowania klienta
MQTT dla bibliotek C dla platformy docelowe;.

- “Budowanie bibliotek klienta MQTT na potrzeby jezyka C na serwerze Apple Mac w celu uzycia
z urzadzeniami i0OS” na stronie 35

«  “Budowanie bibliotek produktu MQTT w systemie Windows” na stronie 41
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Opcje budowania produktuMQTT dla réznych platform

Ponizsza tabela zawiera liste opcji kompilatora i kompilacji w celu zbudowania klienta MQTT dla bibliotek
jezyka C na réznych platformach.

Tabela 2. Opcje budowania produktuMQTT dla réznych platform

NINGS"

/
nologo /c /02 /W3 /
Fd /MD /TC

oleaut32.1ib
uuid.lib odbc32.1ib
odbccp32.1ib
ws2_32.1ib /
implib:mgttv3c.1lib)
/pdb:mgttv3c.pdb) /
map:mqttv3c.map)

Ex
tx
a
Op
ti
on
Platforma |Compiler Compiler Options Linker Options s
AIX ~PIC -0s -Wall W1, -G
-DREVERSED
Linux s390x -I MQTTCLIENT_DIR
-m
Linux gcc 64
x86-64
Linux -m
x86-32 32
-shared -W1, -soname,
Linux ARM arm-linux-gcc -fPIC -0s -Wall -I |libmgttv3c.so
(glibc) MQTTCLIENT_DIR
Linux ARM
. arm-unknown-
(uclibc) 1inux
-uclibcgnueabi-
gcc
MHndqmgz /nologo /machine:x86 /
gxéraa i manifest
itowa) /D "WIN32" /D kernel32.1ib user32.1lib
" UNICODE" /D gdis2.lib .
"UNICODE" w1nsp901.1}b comdlg32.1ib
/D advapi32.lib
cl " CRT SECURE NO WAR shell32.1ib ole32.1ib
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Tabela 2. Opcje budowania produktuMQTT dla réznych platform (kontynuacja)

Ex
tr
a
Op
ti
on
Platforma |Compiler Compiler Options Linker Options s
iOS ARMv7 |gcc -axch armv7 _DUSE_NAMED_SEMAPHO
i0S ARMv7s RES -DNOSIGPIPE
-DOPENSSL
-0s -Wall -fomit- -L/Applications/Xcode.app/
frame-pointer Contents/Developer/
-isysroot / Platforms/
gcc -arch Applications/ iPhone0S.platform/
armv7s Xcode.app/\ Developer/SDKs/
Contents/Developer/ | iPhone0S6.0.sdk/usr/1ib/
Platforms/\ system
iPhoneOS.platform/
Developer/SDKs/\
iPhone0S6.0.sdk
105 . -DUSE_NAMED_SEMAPHO
ARMi386 RES -DNOSIGPIPE
-DOPENSSL
-0s -Wall -fomit-
frame-pointer -L/Applications/Xcode.app/
-isysroot / Contents/Developer/
Applications/ Platforms/
gcc -arch i386 |Xcode.app/\ iPhoneSimulator.platform/
Contents/Developer/ | Developer/SDKs/
Platforms/\ iPhoneSimulator6.0.sdk/uszr
iPhoneSimulator.pla | /1ib/system
tform/
Developer/SDKs/
iPhoneSimulator6.0.
sdk

SEENN B dowanie bibliotek klienta MOQTT na potrzeby jezyka C na serwerze Apple

Mac w celu uzycia z urzgdzeniami i0OS
Wykonaj ponizsze kroki, aby napisac plik makefile w celu zbudowania bibliotek klienta MQTT dla jezyka
C na serwerze Apple Mac, aby mozna byto go pdzniej uzywac z urzadzeniami iOS .

Zanim rozpoczniesz

1. Zainstaluj narzedzia budowania, opracuj i uruchom plik makefile w systemie Apple Mac z systemem OS
X10.8.2lub nowszym.

2. Zainstaluj narzedzia wiersza komend dla programu Xcode, ktore zawieraja program make . Pobierz
narzedzia wiersza komend z Xcode.
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Utworz plik makefile, ktéry buduje biblioteki klienta MQTT dla jezyka C dla systemdw iPhone lub iPad
z procesorem ARMv7 lub ARMv7s, a symulator iPhone dziatajgcy na procesorze bitowym i386-64 . Patrz
Lista urzadzen z systemem iOS.

Wskazowka: “Lista plikow makefile produktu MQTTios.mak” na stronie 40 zawiera liste kompletnych
plikow makefile.

1. Skopiuj i wklej liste do pliku.

2. Przeksztaté wiodacy znak w kazdym wierszu, ktory jest zgodny z celem, na karte; patrz krok “8” na
stronie 38.

3. Uruchom go za pomoca komendy wymienionej w kroku “9” na stronie 39 procedury.

Procedura
1. Pobierz i zainstaluj narzedzia programistyczne produktu iOS .

a. Zaloguj sie przy uzyciu identyfikatora uzytkownika, ktéry ma uprawnienia administracyjne.
b. Sprawdz, czy Apple Mac jest w wersji 10.8.2 lub nowszej.
c. Przejdz do serwisu WWW Xcode , aby pobraé¢ produkt Xcode ze sktadnicy aplikacji Mac .
d. Zainstaluj produkt Xcode, srodowisko wiersza komend i symulator.
Jesli sktadnica aplikacji Mac oferuje wiele wersji symulatora, wybierz wersje kompatybilng z poziomem
produktu iOS, ktéry ma by¢ uzywany dla danej aplikacji.
2. Utwoérz plik makefile MQTTios . mak

Dodaj prologu:

# Dane wyjsciowe budowania sg tworzone w biezacym katalogu.

# Parametr MQTTCLIENT_DIR musi wskazywac¢ na katalog podstawowy zawierajacy kod Zzrddiowy
klienta MQTT.

# Domyslnym katalogiem MQTTCLIENT_DIR jest biezacy katalog

# domyslnym plikiem TOOL_DIR jest /Applications/Xcode.app/Contents/Developer/Platforms
# Domys$lny parametr OPENSSL_DIR to sdkroot/openssl, wzgledny w stosunku do sdkroot/sdk/
clients/c/mgttv3c/src

# OPENSSL_DIR musi wskazywac¢ na katalog podstawowy zawierajacy kompilacje OpenSSL .

# Przyktad: make -f MQTTios.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src all

3. Ustaw potozenie kodu zrodtowego MQTT .

Uruchom plik makefile w tym samym katalogu, w ktdrym znajdujg sie pliki zrédtowe produktu MQTT,
lub ustaw parametr wiersza komend MQTTCLIENT_DIR:

make -f makefile MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mqttv3c/src

Dodaj nastepujace wiersze do pliku makefile:

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR?

endif

VPATH = ${MQTTCLIENT_DIR?

Przyktad ustawia warto$¢ VPATH w katalogu, w ktorym program make wyszukuje pliki zrodtowe,
ktore nie zostaty jawnie zidentyfikowane; na przyktad wszystkie pliki nagtéwkowe, ktére sg wymagane
w kompilacji.

4. Opcjonalne: Ustaw potozenie bibliotek produktu OpenSSL .

Ten krok jest wymagany do zbudowania wersji SSL klienta MQTT dla bibliotek C.
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Ustaw domyslna $ciezke do bibliotek produktu OpenSSL w tym samym katalogu, w ktorym zostat
rozwiniety pakiet SDK produktu MQTT . W przeciwnym razie ustaw parametr OPENSSL_DIR jako
parametr wiersza komend.

ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIRY/../../../../../openssl-1.0.1c
endif

Wskazowka: OpenSSL to katalog OpenSSL, ktory zawiera wszystkie podkatalogi OpenSSL . Moze
by¢ konieczne przeniesienie drzewa katalogow z miejsca, w ktérym zostato ono rozpakowane, w celu
wyeliminowania istniejgcych niepotrzebnych pustych katalogéw nadrzednych.

. Ustaw katalogi narzedzi programistycznych.

Jesli produkt Xcode zostat zainstalowany w innym miejscu, nalezy w wierszu komend ustawic
parametr TOOL_DIR.

ifndef TOOL_DIR

TOOL_DIR = /Applications/Xcode.app/Contents/Developer/Platforms endif
IPHONE_SDK = iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk
IPHONESIM_SDK = iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
SDK_ARM = $$TOOL_DIR}/${IPHONE_SDK?
SDK_i386 = $$TOOL_DIR}/$$IPHONESIM_SDK?

. Wybierz wszystkie pliki zrodtowe, ktére sg wymagane do zbudowania kazdej biblioteki MQTT . Ponadto
ustaw nazwe i potozenie biblioteki MQTT do zbudowania.

Dodaj nastepujacy wiersz do pliku makefile, aby wyswietli¢ liste wszystkich plikdéw zrédtowych
produktu MQTT :

ALL_SOURCE_FILES = ${wildcard $IMQTTCLIENT_DIR}/*.c}
Wymagane sg rozne pliki zrodtowe w zaleznosci od tego, czy budujesz biblioteke synchroniczna, czy
tez asynchroniczna, oraz od tego, czy biblioteka uwzglednia protokét SSL, czy tez nie.

Dodaj co najmniej jedna z tych linii, ktdre zalezg od celdw budowania. Biblioteki wspotuzytkowane sg
tworzone w katalogu darwin_x86_64.

« Synchroniczna, niezabezpieczona:

MQTTLIB = mqgttv3c

SOURCE_FILES = $$filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR}/SSLSocket.c,
$$ALL_SOURCE_FILES}%

MQTTLIB_DARWIN = darwin_x86_64/1ib$$MQTTLIB}Y .a

« Synchroniczny, zabezpieczony:

MQTTLIB_S = mqttv3cs
SOURCE_FILES_S = $ifilter-out ${MQTTCLIENT_DIR}/MQTTAsync.c, ${ALL_SOURCE_FILES3?
MQTTLIB_DARWIN_S = darwin_x86_64/1ib${MQTTLIB_S} .a

« Asynchroniczne, niezabezpieczone:

MQTTLIB_A = mqgttv3a

SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR}/MQTTClient.c ${MQTTCLIENT DIR}/
SSLSocket.c, $fALL_SOURCE_FILES}}

MQTTLIB_DARWIN_A = darwin_x86_64/1ib${MQTTLIB_A} .a

« Zabezpieczone asynchroniczne:

MQTTLIB_AS = mqgttv3as
SOURCE_FILES_AS = ${filter-out ${MQTTCLIENT_DIR?/MQTTClient.c, ${ALL_SOURCE_FILES%?
MQTTLIB_DARWIN_AS = darwin_x86_64/1ib$$MQTTLIB_AS} .a

. Zdefiniuj kompilator i opcje kompilatora.

Zapoznaj sie z opcjami dla réznych platform, ktére sg wyswietlane w sekcji Opcje budowania MQTT dla
roznych platform.

a) Jako kompilator nalezy ustawi¢ projekt Gnu w jezyku C i C++ (gcc).
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Wybierz trzy wspotkompilatory, aby zbudowacé biblioteke dla réznych urzadzen i symulatora
produktu iPhone :

CC = iPhone0S.platform/Developer/usr/bin/gcc
CC_armv7 = $$TOOL_DIR%/$iCC?* -arch armv7
CC_armv7s = $3TOOL_DIR}*/$3CC}* -arch armv7s
CC_i386 = ${TOOL_DIR}/$5CC? -arch 1386

b) Dodaj opcje kompilatora.
CCFLAGS = -0s -Wall -fomit-frame-pointer
c) Dodaj $ciezki wtaczania.

CCFLAGS_SO_ARM = $$CCFLAGS} -isysroot $§SDK_ARM? -I${OPENSSL_DIR}/include -L$
{SDK_ARM} /usr/lib/system

CCFLAGS_S0_1i386 = ${CCFLAGS} -isysroot ${SDK_i386% -I${OPENSSL_DIR}/include -L$
{SDK_1i386%/usr/lib/system

8. Zdefiniuj cele budowania.

Wskazowka: Kazdy kolejny wiersz definiujgcy implementacje elementu docelowego musi zaczynac sie
od znaku tabulacji.

a) Zdefiniuj celall.

Element docelowy "all" buduje wszystkie biblioteki.
all: ${MQTTLIB_DARWIN} $§MQTTLIB_DARWIN_A} ${MQTTLIB_DARWIN_AS} $fMQTTLIB_DARWIN_S?

Po pierwsze, jest to domyslny cel.
a) Zbuduj synchroniczna, niezabezpieczong biblioteke 1ibmgttv3c.a.

$$MQTTLIB_DARWIN?: $$SOURCE_FILES}
-mkdir darwin_x86_64
$$CC_armv7% $$CCFLAGS_SO_ARM} -c ${SOURCE_FILES} -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0
Tm *.0
$iCC_armv7s}t $$CCFLAGS_SO_ARM? -c $$SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s *.o
Tm *.0
$4CC_1386% $fCCFLAGS_SO0_i386% -c ${SOURCE_FILES} -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_i386% -o $@.i386 =*.o0
Tm *.0
lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

Instrukcja rm *.o0 usuwa wszystkie pliki obiektow, ktore sg tworzone dla kazdej biblioteki. 1ipo
konkatenuje wszystkie trzy biblioteki w jeden plik.

b) Zbuduj asynchroniczna, niezabezpieczong biblioteke 1ibmgttv3a.a.

${MQTTLIB_DARWIN_A%: ${SOURCE_FILES_A?

-mkdir darwin_x86_64

$$CC_armv7} $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES_A% -DMQTT_ASYNC
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o

m *.0

$iCC_armv7st $$CCFLAGS_SO_ARM* -c $$SOURCE_FILES_A% -DMQTT_ASYNC
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM: -o $@.armv7s *.o

Im *.0

$$CC_i386% $$CCFLAGS_SO_i3863% -c $§SOURCE_FILES A} -DMQTT_ASYNC
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_i386% -o $@.i386 *.0

m *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

Instrukcja rm *.o usuwa wszystkie pliki obiektéw, ktore sg tworzone dla kazdej biblioteki. 1ipo
konkatenuje wszystkie trzy biblioteki w jeden plik.

¢) Zbuduj synchroniczng, zabezpieczong biblioteke 1ibmgttv3cs.a.
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$$MQTTLIB_DARWIN S3¥: $$SOURCE_FILES_S%

-mkdir darwin_x86_64

$$CC_armv7} $3CCFLAGS_SO_ARM% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o
$@.armv7 *.0

rm *.0

$$CC_armv7s? $$CCFLAGS_SO_ARM? -c $$SOURCE_FILES_S} -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7s -1ssl -lcrypto -o
$@.armv7s *.0

rm *.0

$$CC_1386% $$CCFLAGS_SO_i3863% -c $§SOURCE_FILES S? -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/i386 -1ssl -lcrypto -o
$@.1386 *.0

m *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

Instrukcja rm *.o usuwa wszystkie pliki obiektéw, ktore sg tworzone dla kazdej biblioteki. 1ipo
konkatenuje wszystkie trzy biblioteki w jeden plik.

d) Zbuduj asynchroniczna, zabezpieczong biblioteke 1ibmgttv3as.a.

$$MQTTLIB_DARWIN_AS?}: ${SOURCE_FILES_AS}

-mkdir darwin_x86_64

$$CC_armv7t $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES_AS* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o
$@.armv7 *.0

m *.0

$$CC_armv7s? $$CCFLAGS_SO _ARM? -c $§SOURCE_FILES_AS? -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7s -1lssl -lcrypto -o
$@.armv7s *.0

Tm *.0

$$CC_1i386% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_AS% -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L$f{OPENSSL_DIR}/i386 -1ssl -lcrypto -o
$@.1386 *.0

m *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

Instrukcja rm *. o usuwa wszystkie pliki obiektdw, ktore sg tworzone dla kazdej biblioteki. 1ipo
konkatenuje wszystkie trzy biblioteki w jeden plik.

e) Zdefiniuj cel clean.

Element docelowy "clean" usuwa wszystkie pliki i katalogi wygenerowane przez plik makefile.

.PHONY: czyste
czyste:
-rm -f *.obj
-rm -f -r darwin_x86_64

9. Uruchom plik makefile.

make -f MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqgttv3c/src

Wyniki
Nastepujace pliki sg tworzone w katalogu sdkroot/sdk/clients/c/mqttv3c/src/
darwin_x86_64.

libmgttv3c.a.armv7
libmgttv3c.a.armv7s
libmgttv3c.a.i386
libmgttv3c.a
libmgttv3a.a.armv7
libmgttv3a.a.armv7s
libmgttv3a.a.i386
libmgttv3a.a

libmgttv3cs.a.armv7
libmgttv3cs.a.armv7s
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libmgttv3cs.a.i386
libmgttv3cs.a
libmgttv3as.a.armv7
libmgttv3as.a.armv7s
libmgttv3as.a.i386
libmgttv3as.a

Lista plikow makefile produktu MQTTios .mak

# Dane wyjsciowe budowania sg tworzone w biezacym katalogu.

# Parametr MQTTCLIENT_DIR musi wskazywaé¢ na katalog podstawowy zawierajacy kod zrodiowy klienta
MQTT.

# Domyslnym katalogiem MQTTCLIENT_DIR jest biezacy katalog

# domyslnym plikiem TOOL_DIR jest /Applications/Xcode.app/Contents/Developer/Platforms

# Domys$lny parametr OPENSSL_DIR to sdkroot/openssl, wzgledny w stosunku do sdkroot/sdk/
clients/c/mgttv3c/src

# OPENSSL_DIR musi wskazywac¢ na katalog podstawowy zawierajacy kompilacje OpenSSL .

# Przyktad: make -f MQTTios.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src all

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}
endif
VPATH = ${MQTTCLIENT_DIR}
ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIRY/../../../../../openssl-1.0.1c
endif
ALL_SOURCE_FILES = $fwildcard $$MQTTCLIENT_DIR%/*.c?
ifndef TOOL_DIR
TOOL_DIR = /Applications/Xcode.app/Contents/Developer/Platforms endif
IPHONE_SDK = iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk
IPHONESIM_SDK = iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
SDK_ARM = ${TOOL_DIR%/${IPHONE_SDK}
SDK_i386 = $STOOL_DIRY/$$IPHONESIM_SDK?

MQTTLIB = mqttv3c

SOURCE_FILES = ${filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR}*/SSLSocket.c, $
$ALL_SOURCE_FILES%?

MQTTLIB_DARWIN = darwin_x86_64/1ib${MQTTLIB} .a

MQTTLIB_S = mqgttv3cs

SOURCE_FILES_S = $ifilter-out $$MQTTCLIENT_DIR%/MQTTAsync.c, $$ALL_SOURCE_FILES}%
MQTTLIB_DARWIN_S = darwin_x86_64/1ib${MQTTLIB_S? .a

MQTTLIB_A = mgttv3a

SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR%/MQTTClient.c $$MQTTCLIENT_DIR%/SSLSocket.c, $
SALL_SOURCE_FILES%?

MQTTLIB_DARWIN_A = darwin_x86_64/1ib${MQTTLIB_A? .a

MQTTLIB_AS = mqgttv3as

SOURCE_FILES_AS = $$filter-out ${MQTTCLIENT_DIR}/MQTTClient.c, ${ALL_SOURCE_FILES%}%
MQTTLIB_DARWIN_AS = darwin_x86_64/1ib${MQTTLIB_AS? .a

# compiler

CC = iPhone0S.platform/Developer/usr/bin/gcc

CC_armv7 = $$TOOL_DIR%/$$CC%* -arch armv7

CC_armv7s = $3TOOL_DIR%*/$3CC%* -arch armv7s

CC_i386 = $$TOOL_DIR}/$5CC? -arch 1386

CCFLAGS = -0s -Wall -fomit-frame-pointer

CCFLAGS_SO_ARM = ${CCFLAGS} -isysroot ${SDK_ARM} -I${OPENSSL_DIR}/include -L$§SDK_ARM?}/usr/lib/
system

CCFLAGS_S0_1i386 = ${CCFLAGS}? -isysroot ${SDK_i386% -I${0PENSSL_DIR}/include -L$
$SDK_1386%/usr/lib/system

# targets
all: $$MQTTLIB_DARWIN} ${MQTTLIB_DARWIN_A? $IMQTTLIB_DARWIN_AS} ${MQTTLIB_DARWIN_S?

$SMQTTLIB_DARWIN?: $$SOURCE_FILES?
-mkdir darwin_x86_64
$$CC_armv7t $3CCFLAGS_SO_ARM}? -c $§SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0
m *.0
$$CC_armv7s? $§CCFLAGS_SO_ARM? -c $$SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s .o
m *.0
$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_i386% -o $@.i386 *.0
m *.0
lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_A%: ${SOURCE_FILES_A?

-mkdir darwin_x86_64
$3CC_armv7t $3CCFLAGS_SO_ARM® -c $ISOURCE_FILES_A} -DMQTT_ASYNC -DUSE_NAMED_SEMAPHORES

40 Mobile Messaging i M2M



-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0

m x.o

$$CC_armv7st $§CCFLAGS_SO_ARM? -c $§SOURCE_FILES_A} -DMQTT_ASYNC -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s =*.o0

m *.o

$$CC_1i386% $3$CCFLAGS_SO_i386% -c $$SOURCE_FILES_A% -DMQTT_ASYNC -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_i386% -o $@.i386 =*.o

rm *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_S?*: $§SOURCE_FILES_S?%

-mkdir darwin_x86_64

$$CC_armv7t $3CCFLAGS_SO_ARM? -c $§SOURCE_FILES_S? -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7 -1ssl -lcrypto -o $@.armv7 *.o

m x.0

$$CC_armv7s? $$CCFLAGS_SO_ARM* -c $$SOURCE_FILES_S* -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7s -1lssl -lcrypto -o $@.armv7s
*.0

m *.0

$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES_S? -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/i386 -1ssl -lcrypto -o $@.1i386 *.0

m x.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN AS?: $§SOURCE_FILES AS?

-mkdir darwin_x86_64

$$CC_armv7} $3CCFLAGS_SO_ARM% -c $$SOURCE_FILES_ASt* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM? -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o $@.armv7 *.0

m *.0

$$CC_armv7s? $5CCFLAGS_SO _ARM? -c $$SOURCE_FILES_AS? -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7s -1ssl -lcrypto -o $@.armv7s
*.0

m *.0

$$CC_1i386% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_ASt% -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM% -L${OPENSSL_DIR}/i386 -1lssl -lcrypto -o $@.i386 *.o

m *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

.PHONY: czyste
czyste:
-rm -f *.o0bj
-rm -f -r darwin_x86_64

BT M Budowanie bibliotek produktu MQTT w systemie Windows

Wykonaj ponizsze kroki, aby napisac plik makefile w celu zbudowania bibliotek klienta MQTT dla jezyka
C w systemie Windows.

Zanim rozpoczniesz

1. W razie potrzeby zainstaluj na swojej stacji roboczej wersje produktu Make , ktora jest kompatybilna
z plikami makefile napisanych dla programu Gnu . W przeciwnym razie pobierz program Gnu i zbuduj
go. Patrz Gnu Make. Serwis WWW, Make for Windows, zawiera instalowalng wersje produktu Make dla
produktu Windows.

2. Do korzystania z czystego celu w przyktadzie pliku makefile wymagane sa rowniez komendy produktu
Linux dla programu Windows . Komendy Linux dla produktu Windows mozna uzyskac z serwisow
WWW, takich jak Cygwin.

0 tym zadaniu

Utworz plik makefile, ktéry buduje biblioteki klienta MQTT dla jezyka C dla 32-bitowego systemu
Windows .
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Wskazowka: “Lista plikow makefile produktu MQTTwin.mak” na stronie 46 zawiera liste kompletnych
plikow makefile.

1. Skopiuj i wklej liste do pliku.

2. Przeksztat¢ wiodacy znak w kazdym wierszu, ktory jest zgodny z celem, na karte; patrz krok “7” na
stronie 44.

3. Uruchom go za pomoca komendy wymienionej w kroku “9” na stronie 45 procedury.

Procedura

1. Utworz plik makefile MQTTwin . mak
Dodaj prologu:

# Dane wyjsciowe budowania sg tworzone w biezacym katalogu.

# Parametr MQTTCLIENT_DIR musi wskazywac¢ na katalog podstawowy zawierajacy kod zZzrddiowy
klienta MQTT.

# Domyslnym katalogiem MQTTCLIENT_DIR jest biezacy katalog

# Domy$lny parametr OPENSSL_DIR to sdkroot\openSSL, wzgledny w stosunku do
sdkroot\sdk\clients\c\mgttv3c\szrc

# OPENSSL_DIR musi wskazywa¢ na katalog podstawowy zawierajacy kompilacje OpenSSL .

# Przyktad: make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/szc

# Ustaw s$rodowisko budowania, na przykiad:

# %comspec% /k "" C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
# set path= %path¥; C:\Program Files\GnuWin32\bin;C:\cygwin\bin

2. Ustaw potozenie kodu zrodtowego MQTT .

Uruchom plik makefile w tym samym katalogu, w ktérym znajduja sie pliki zrédtowe produktu MQTT,
lub ustaw parametr wiersza komend MQTTCLIENT_DIR:

make -f makefile MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mqttv3c/src

Dodaj nastepujace wiersze do pliku makefile:

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}

endif

VPATH = $$MQTTCLIENT_DIR?

Przyktad ustawia warto$¢ VPATH w katalogu, w ktorym program make wyszukuje pliki zrodtowe,
ktore nie zostaty jawnie zidentyfikowane; na przyktad wszystkie pliki nagtowkowe, ktére sg wymagane
w kompilaciji.
3. Opcjonalne: Ustaw potozenie bibliotek produktu OpenSSL .
Ten krok jest wymagany do zbudowania wersji SSL klienta MQTT dla bibliotek C.

Ustaw domyslng sciezke do bibliotek produktu OpenSSL w tym samym katalogu, w ktérym zostat
rozwiniety pakiet SDK produktu MQTT . W przeciwnym razie ustaw parametr OPENSSL_DIR jako
parametr wiersza komend.

ifndef OPENSSL_DIR

OPENSSL_DIR = ${MQTTCLIENT_DIR}/../../../../../openssl-1.0.1c
endif

Wskazowka: OpenSSL to katalog OpenSSL, ktory zawiera wszystkie podkatalogi OpenSSL . Moze
by¢ konieczne przeniesienie drzewa katalogow z miejsca, w ktérym zostato ono rozpakowane, w celu
wyeliminowania istniejgcych niepotrzebnych pustych katalogow nadrzednych.

4. Wybierz wszystkie pliki zrédtowe, ktére sg wymagane do zbudowania kazdej biblioteki MQTT . Ponadto
ustaw nazwe i potozenie biblioteki MQTT do zbudowania.

Dodaj nastepujacy wiersz do pliku makefile, aby wyswietli¢ liste wszystkich plikow zrodtowych
produktu MQTT :

ALL_SOURCE_FILES = $fwildcard $IMQTTCLIENT_DIR%}/*.c}
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Wymagane sa rézne pliki zrédtowe w zaleznosci od tego, czy budujesz biblioteke synchroniczna, czy
tez asynchroniczna, oraz od tego, czy biblioteka uwzglednia protokét SSL, czy tez nie.

Dodaj co najmniej jedng z tych linii, ktére zaleza od celéw budowania. Biblioteki wspotuzytkowane
i manifesty sg tworzone w katalogu windows_ia32.

« Synchroniczna, niezabezpieczona:

MQTTLIB = mqgttv3c
MQTTDLL = windows_ia32/${MQTTLIB} .d11

SOURCE_FILES = ${filter-out $§MQTTCLIENT_DIR}/MQTTAsync.c $$MOTTCLIENT_DIR}/SSLSocket.c,
$$ALL_SOURCE_FILES3?

MANIFEST = mt -manifest ${MQTTDLL?.manifest -outputresource: $$MQTTDLLE\; 2
« Synchroniczny, zabezpieczony:

MQTTLIB_S = mqttv3cs

MQTTDLL_S = windows_ia32/${MQTTLIB_S} .d11

SOURCE_FILES_S = $ifilter-out ${MOTTCLIENT_DIR}/MQTTAsync.c, $fALL_SOURCE_FILES}?
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S}\; 2

Asynchroniczne, niezabezpieczone:

MQTTLIB_A = mgttv3a
MQTTDLL_A = windows_ia32/${MQTTLIB_A} .d11

SOURCE_FILES_A = $§filter-out $$MQTTCLIENT_DIR}/MQTTClient.c ${MQTTCLIENT_DIR?}/
SSLSocket.c, $$ALL_SOURCE_FILES}?

MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: ${MQTTDLL_S%\; 2

Zabezpieczone asynchroniczne:

MQTTLIB_AS = mqttv3as

MQTTDLL_AS = windows_ia32/$$MQTTLIB_AS}? .dl1l

SOURCE_FILES_AS = $$filter-out $$MQTTCLIENT_DIR?/MQTTClient.c, $fALL_SOURCE_FILES?#?
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: ${MQTTDLL_S%\; 2

5. Zdefiniuj kompilator i opcje kompilatora.

Zapoznaj sie z opcjami dla réznych platform, ktére sg wyswietlane w sekcji Opcje budowania MQTT dla
roznych platform.

a) Ustaw program Microsoft Visual C++ jako kompilator.
CC =cl
b) Dodaj opcje preprocesora.
CPPFLAGS = /D "WIN32" /D "_UNICODE" /D "UNICODE" /D “_CRT_SECURE_NO_WARNINGS"
¢) Dodaj opcje kompilatora.
CFLAGS = /nologo /c /02 /W3 /Fd /MD /TC
d) Dodaj $ciezki wtaczania.
INC = /I ${MQTTCLIENT_DIR} /I $§MQTTCLIENT_DIR}/..
e) Opcjonalne: Jesli budujesz bezpieczng biblioteke, dodaj opcje preprocesora.
CPPFLAGS_S = ${CPPFLAGS? /D "OPENSSL"
f) Opcjonalne: Jesli budujesz bezpieczng biblioteke, dodaj pliki nagtdéwkowe OpenSSL .

INC_S = $$INC¥ /I $JOPENSSL_DIR%}/inc32/

Wskazéwka: Pliki nagtdéwkowe znajdujg sie w katalogu $$0PENSSL_DIR}/inc32/openssl, ale
plik ss1.h jest dotgczony do katalogu "openssl/ssl.h".

6. Ustaw opcje konsolidatora i konsolidatora.
a) Ustaw program Microsoft Visual C++ jako konsolidator.
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LD = link
b) Dodaj opcje konsolidatora.

LINKFLAGS = /nologo /machine:x86 /manifest /dll
c) Dodaj sciezki do bibliotek.

WINLIBS = kernel32.1lib user32.lib gdi32.lib winspool.lib comdlg32.1lib\
advapi32.lib shell32.1ib ole32.1lib oleaut32.lib uuid.lib\
odbc32.1ib odbccp32.1ib ws2_32.1ib

d) Dodaj posrednie pliki wyjsciowe.

IMP = /implib: $§@:.d11l=.1ib}
LIBPDB /pdb: ${@:.d11=.pdb}
LIBMAP = /map: $$@:.d11=.map?

e) Opcjonalne: Jesli budujesz bezpieczng biblioteke, dodaj biblioteki OpenSSL .
WINLIBS_S = ${WINLIBS} crypt32.lib ssleay32.lib libeay32.1lib

f) Opcjonalne: Jesli budowana jest bezpieczna biblioteka, dodaj $ciezke do biblioteki produktu
OpenSSL.

LIBPATH_S = /LIBPATH:$$0PENSSL_DIR%/1lib

7. Zdefiniuj cztery cele budowania.

a) Zdefiniujcelall.

Wskazowka: Kazdy kolejny wiersz definiujacy implementacje elementu docelowego musi zaczynaé
sie od znaku tabulacji.

Element docelowy "all" buduje wszystkie biblioteki.
all: $IMQTTDLL} $MQTTDLL_A? ${MQTTDLL_AS} ${MQTTDLL_S}
b) Zbuduj synchroniczna, niezabezpieczong biblioteke mqttv3c.d11l.

$SMQTTDLL?: $$SOURCE_FILES?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
$$CCt $SCPPFLAGS? $3$CFLAGS? $SINC? /Fo $3$SOURCE_FILES?
%{LD} $SLINKFLAGS? $$IMP? $$LIBPDBY ${LIBMAP} $sWINLIBS} *.obj /out: $SMQTTDLL?}
SMANIFEST?

Instrukcja -rm $$CURDIR?/MQTTAsync.obj usuwa wszelkie MQTTAsync.obj utworzone dla
wczesniejszego elementu docelowego. MQTTAsync.obj iMQTTClient.obj wzajemnie sie
wykluczaja.

¢) Zbuduj asynchroniczng, niezabezpieczona biblioteke mgttv3a.d11.

$$MQTTDLL_A?: $$SOURCE_FILES A}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTClient.obj
$$CC? $$CPPFLAGS? $3$CFLAGS? $SINC} /Fo $$SOURCE_FILES_A%
%{LD} ${LINKFLAGS? $$IMP% $SLIBPDBY $$LIBMAP? $SWINLIBS% *.obj /out: ${MQTTDLL_AZ?
{MANIFEST_A%

Instrukcja -rm $$CURDIR}/MQTTClient.obj usuwa wszelkie MQTTClient.obj utworzone
dla wczesniejszego elementu docelowego. MQTTAsync.obj i MQTTClient.obj wzajemnie sie
wykluczaja.
d) Zbuduj synchroniczna, zabezpieczong biblioteke mgttv3cs.d11.
$§MQTTDLL_S?: $§SOURCE_FILES_S?
-mkdir windows_ia32

-rm ${CURDIR}/MQTTAsync.obj
$iCCt $$ICPPFLAGS_S% $3$CFLAGS? $${INC_S%? /Fo ${SOURCE_FILES}?
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$iLD} $SLINKFLAGS? ${IMP% ${LIBPDB} ${LIBMAP} $$WINLIBS_S} ${LIBPATH_S} *.obj /out:
$$MQTTDLL_S¥
$IMANIFEST_S%

Instrukcja -rm $$CURDIR}/MQTTAsync.obj usuwa wszelkie MQTTAsync.obj utworzone dla
wczesniejszego elementu docelowego. MQTTAsync.obj iMQTTClient.obj wzajemnie sie
wykluczaja.

e) Zbuduj asynchroniczna, zabezpieczong biblioteke mgttv3as.dll.

$$MQTTDLL_AS?: $$SOURCE_FILES_AS?

-rm ${CURDIR}/MQTTClient.obj

$$CCT $SCPPFLAGS_S?* $$CFLAGS? $$INC_S?* /Fo $i{SOURCE_FILES_AS?

$SLD? $SLINKFLAGS? $IIMP? $$LIBPDB} $ILIBMAP? $IWINLIBS_S? $ILIBPATH_S? *.obj /out:
$(MQTTDLL_AS ?

$(MANIFEST_AS %

Instrukcja -rm $(CURDIR%/MQTTClient.obj usuwa wszelkie MQTTClient.obj utworzone
dla wczesniejszego elementu docelowego. MQTTAsync.obj i MQTTClient. obj wzajemnie sie
wykluczaja.

f) Zdefiniuj cel clean.

Element docelowy "clean" usuwa wszystkie pliki i katalogi wygenerowane przez plik makefile.

.PHONY: czyste
czyste:
-rm -f *.obj
-rm -f -r windows_ia32

8. Ustaw $ciezke Windows , aby uruchomic plik makefile.
Ustaw czesci kursywy, aby dopasowac jg do danej instalaciji.

a) Ustaw $rodowisko produktu Microsoft Visual Studio.
%comspec¥% /k ""C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
b) Ustaw zmienng Path tak, aby zawierata program make i srodowisko komend Linux .
set path=%path%;C:\Program Files\GnuWin32\bin;C:\cygwin\bin
9. Uruchom plik makefile.

make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mgttv3c/src

Wskazowka: Znak separatora plikow musi by¢ ukosnikiem, a nie uko$nikiem odwrotnym.

Wyniki
Nastepujace pliki sg tworzone w katalogu sdkroot\SDK\clients\c\mqttv3c\src\windows_ia32.

mgttv3a.dll
mgttv3a.dll.manifest
mgttv3a.exp
mgttv3a.lib
mgttv3a.map
mgttv3as.dll
mgttv3as.dll.manifest
mgttv3as.exp
mgttv3as.lib
mgttv3as.map
mgttv3c.dll
mgttv3c.dll.manifest
mgttv3c.exp
mgttv3c.lib
mattv3c.map
mgttv3cs.dll
mgttv3cs.dll.manifest
mattv3cs.exp
mgttv3cs.lib
mgttv3cs.map
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Lista plikow makefile produktu MQTTwin.mak

# Dane wyjsciowe budowania sag tworzone w biezacym katalogu.
# Parametr MQTTCLIENT_DIR musi wskazywac¢ na katalog podstawowy zawierajacy kod zrdédiowy klienta
MQTT.
# Domyslnym katalogiem MQTTCLIENT_DIR jest biezacy katalog
# Domys$lny parametr OPENSSL_DIR to sdkroot\openSSL, wzgledny w stosunku do
sdkroot\sdk\clients\c\mgttv3c\szrc
# OPENSSL_DIR musi wskazywac¢ na katalog podstawowy zawierajacy kompilacje OpenSSL .
# Przyktad: make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src
# Ustaw s$rodowisko budowania, na przyktad:
# %comspec% /k "" C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
# set path= %path%; C:\Program Files\GnuWin32\bin;C:\cygwin\bin
ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR?}
endif
VPATH = $$MQTTCLIENT_DIR}
ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIRY/../../../../../openssl-1.0.1c
endif

ALL_SOURCE_FILES = $fwildcard $$MQTTCLIENT_DIR%}/*.c}

MQTTLIB = mqgttv3c

MOTTDLL = windows_ia32/${MQTTLIB? .dl11l

SOURCE_FILES = ${filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR%/SSLSocket.c, $
$ALL_SOURCE_FILES??

MANIFEST = mt -manifest ${MQTTDLL?.manifest -outputresource: $$MQTTDLLE\; 2

MQTTLIB_S mqattv3cs

MQTTDLL_S = windows_ia32/${MQTTLIB_S? .d11

SOURCE_FILES_S = $ifilter-out ${MOTTCLIENT_DIR}/MQTTAsync.c, $§ALL_SOURCE_FILES}?
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S?\; 2
MQTTLIB_A = mgttv3a

MQTTDLL_A = windows_ia32/${MQTTLIB_A? .d11

SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR%/MQTTClient.c $$MQTTCLIENT_DIR%/SSLSocket.c, $
SALL_SOURCE_FILES%?

MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $IMQTTDLL_S\; 2
MQTTLIB_AS = mqttv3as
MQTTDLL_AS = windows_ia32/$$MQTTLIB_AS} .d11

SOURCE_FILES_AS = $§filter-out $$MQTTCLIENT_DIR}/MQTTClient.c, $$ALL_SOURCE_FILES??
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S}\; 2

# compiler

CC =cl

CPPFLAGS = /D "WIN32" /D "_UNICODE" /D "UNICODE" /D "_CRT_SECURE_NO_WARNINGS"
CFLAGS = /nologo /c /02 /W3 /Fd /MD /TC

INC = /I $$MQTTCLIENT_DIR} /I ${MQTTCLIENT_DIR}/..

CPPFLAGS_S = $$CPPFLAGS} /D "OPENSSL"

INC_S = $$INC? /I $$OPENSSL_DIR?/inc32/

# linker

LD = link

LINKFLAGS = /nologo /machine:x86 /manifest /dll

WINLIBS = kernel32.lib user32.lib gdi32.1lib winspool.lib comdlg32.1lib\
advapi32.1lib shell32.1ib ole32.1ib oleaut32.lib uuid.lib\
odbc32.1ib odbccp32.1ib ws2_32.1ib

IMP = /implib: $$@:.d11=.1ib?}

LIBPDB = /pdb: $f@:.d11=.pdb?}

LIBMAP = /map: $i@:.d1l=.map?

WINLIBS_S = ${WINLIBS} crypt32.1ib ssleay32.lib libeay32.lib

LIBPATH_S = /LIBPATH:$$O0PENSSL_DIR}/1lib

i targets
all: $$MQTTDLL} ${MQTTDLL_A? $$MQTTDLL_AS} $$MQTTDLL_S?

$SMQTTDLL?: $$SOURCE_FILES}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
$$CCt $$CPPFLAGS? $3CFLAGS} $SINC} /Fo $$SOURCE_FILES}
%{LD} ${LINKFLAGS? $$IMP: $SLIBPDBY $$LIBMAP} $SWINLIBS% *.obj /out: ${MQTTDLL?
$MANIFEST?$

$IMQTTDLL_A?: $ISOURCE_FILES_A?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTClient.obj
$4CCY $$CPPFLAGS} $§CFLAGS} $4INC* /Fo $ISOURCE_FILES_A}
%%LD} ${LINK§LAGS} $§IMP? ${LIBPDB} ${LIBMAP: $SWINLIBS} *.obj /out: ${MQTTDLL_A}
MANIFEST_A

$$MQTTDLL_S}: ${SOURCE_FILES_S?%
-mkdir windows_ia32
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-rm ${CURDIR}/MQTTAsync.obj

$$CC? $SCPPFLAGS_S?* $$CFLAGSY $$INC_S?* /Fo $$SOURCE_FILES?

$5LD? $SLINKFLAGS? $$IMP? $SLIBPDB? $SLIBMAP? $SWINLIBS S} $§LIBPATH S} *.obj /out: $
$MQTTDLL_S?

$$MANIFEST_S?

$$MQTTDLL_AS?: ${SOURCE_FILES_AS}

-rm $3CURDIR?/MQTTCIient.obj

$$CC? $$CPPFLAGS_S? $$CFLAGS} $$INC_S? /Fo $§SOURCE_FILES_AS?

$5LD? ${LINKFLAGS? $$IMP? ${LIBPDB? $SLIBMAP? ${WINLIBS_ST $$LIBPATH_S? *.obj /out: $
(MQTTDLL_AS 3

$(MANIFEST_AS 3

.PHONY: czyste
czyste:
-rm -f *.obj
-rm -f -r windows_ia32

Budowanie pakietu OpenSSL

Przed zbudowaniem bezpiecznych bibliotek klienta MQTT dla jezyka C, mqttv3cs i mgttv3asnalezy
zbudowacé pakiet OpenSSL . W ramach budowania tworzone sg biblioteki, ktére sg wymagane do
zbudowania bezpiecznej wers;ji klienta MQTT dla biblioteki C oraz narzedzia do zarzadzania certyfikatami
OpenSSL.

Zanim rozpoczniesz

1. mDostosowywanie pliku makefile produktu iOS jest przeznaczone dla urzadzen
docelowych, na ktérych dziata produkt i0S6. Dostosowanie moze by¢ inne dla wczes$niejszych lub
pézniejszych wersji produktu iOS.

2. mmstosowywanie pliku makefile produktu Windows jest przeznaczone dla okien 32-
bitowych.

0 tym zadaniu

Pobierz i zainstaluj pakiet OpenSSL oraz wszystkie wstepnie wymagane oprogramowanie. Dostosuj pliki
makefile produktu OpenSSL i zbuduj biblioteki produktu OpenSSL dla platformy docelowej. W systemach
Windows i Linuxtworzy réwniez narzedzie do tworzenia i zarzgdzania kluczami OpenSSL .

Procedura

1. Zainstaluj pakiet OpenSSL .
a) Pobierz pakiet OpenSSL z programu OpenSSL

Wazne: Pobieranie i redystrybucja pakietu OpenSSL podlega rygorystycznym regulom importu
i eksportu oraz warunkom licencji Open Source. Przed podjeciem decyzji o tym, czy pobraé pakiet,
nalezy uwaznie zapoznac sie z ograniczeniami i ostrzezeniami.

b) Rozwin skompresowang zawartos¢ pliku do programu sdkroot.

Na karcie News (Wiadomosci) w serwisie OpenSSL znajduje sie potozenie pobierania najnowszego
pakietu. Pakiet jest skompresowany jako plik tar z rozszerzeniem tar. gz. Po rozwinieciu pakiet
tworzy folder najwyzszego poziomu opensslversion, na przyktad openssl-1.0.1c. The
examples refer to the path to the folder as %openss1% on Windows and $openssl on iOS; for
example, on Windows, %openssl%is sdkroot\openssl-1.0.1c.

Wskazowka: Sprawdz sciezke do katalogu, ktory zostat utworzony przez wyodrebnienie pakietu
OpenSSL . Niektore pakiety majg zduplikowane poziomy folderu opensslversion.

e} Vindows |

Opcjonalne: W systemie Windowspobierz i zainstaluj produkt Perl. Patrz perl.org.

Na przyktad plik perl zostat pobrany z programu ActivePerl — zasoby do pobrania.

3. ECEN
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Opcjonalne: W systemie iOSutworz trzy katalogi.

$ssarm7 = $openssl/arm?
$sslarm7s = $openssl/arm7s
$ss1i386 = $openssl/i386

W przypadku produktu iOS nalezy zbudowac¢ pakiet OpenSSL dla trzech réznych platform sprzetowych.

4. Wygeneruj plik makefile programu OpenSSL w celu zbudowania pakietu OpenSSL dla uzywanego
sprzetu i systemu operacyjnego.

a) Otwdrz okno komend w katalogu %openss1% lub $openssl .
b) Uruchom komende Configure perl z odpowiednimi parametrami.

perl Configure VC-WIN32 enable-capieng no-asm no-idea no-mdc2 no-rc5 --prefix=%openssl¥
ms\do_ms.bat

./Configure BSD-generic32 no-idea no-mdc2 no-rc5 --prefix=$openssl

5. I

W systemie iOSdostosuj wygenerowany plik makefile OpenSSL dla réznych urzadzen Apple .
a) Utworz trzy kopie wygenerowanego pliku makefile, $openssl/Makefile

$openssl/Makefile_armv?7
$openssl/Makefile_armv7s
$openssl/Makefile_i386

b) Zmien instrukcje "CC=gcc" w kazdym pliku makefile.

Instrukcja CC=gcc znajduje sie w wierszu 62, lub w przypadku ich przerwania. Zmien je na
nastepujace komendy:

$openssl/Makefile_armv?7

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch armv?7

$openssl/Makefile_armv7s

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch armv7s

$openssl/Makefile_i386

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch 1386

¢) Zmien instrukcje "CFLAG=. . ." w kazdym pliku makefile.

Instrukcja znajduje sie na linii 63 lub na nich (w podziale na trzy linie do czytelnosci):

CFLAG= -DOPENSSL_THREADS -pthread -D_THREAD_SAFE
-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS
-03 -fomit-frame-pointer -Wall

Potozenie pokazanych pakietéw SDK jest zalezne od opcji instalacji produktu Xcode . Wersja SDKs

jest zalezna od poziomu systemu operacyjnego, dla ktérego jest on przeznaczony do tworzenia pliku
makefile.
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Symulator iPhone
Plik makefile programu iPhone simulator to $openssl/Makefile_1i386.

CFLAG= -isysroot /Applications/Xcode.app/Contents/Developer/Platforms/
iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
-DOPENSSL_THREADS -pthread -D_THREAD_SAFE

-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS

-03 -fomit-frame-pointer -Wall

{0}
Pliki makefile produktu iOS to $openssl/Makefile_arm7 i $openssl/Makefile_arm7s.

CFLAG= -isysroot /Applications/Xcode.app/Contents/Developer/Platforms/
iPhone0S.platform/Developer/SDKs/iPhone0S6. 0. sdk

-DOPENSSL_THREADS -pthread -D_THREAD_SAFE

-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS

-03 -fomit-frame-pointer -Wall

6. Uruchom wygenerowany plik makefile.

nmake -clean
nmake -f ms\nt.mak
nmake -f ms\nt.mak install

. mw systemie iOS:

make clean

make -f $openssl/Makefile_arm?7

mv $openssl/libcrypto.a $ssarm7/libcrypto.a
mv $openssl/libssl.a $ssarm7/libssl.a

make clean

make -f $openssl/Makefile_arm7s

mv $openssl/libcrypto.a $sslarm7s/libcrypto.a
mv $openssl/libssl.a $sslarm7s/libssl.a

make clean

make -f $openssl/Makefile_i386

mv $openssl/libcrypto.a $ss1i386/libcrypto.a
mv $openssl/libssl.a $ss1i386/1ibssl.a

Wyniki
Kompilacja generuje biblioteki wspétuzytkowane, biblioteki lib i pliki nagtéwkowe, ktore sg wymagane do
budowania bezpiecznych wersji biblioteki klienta produktu MQTT dla systemu C.

Pierwsze kroki z klientem MQTT dla jezyka C w systemie iOS

Dowiedz sie, jak uzyskac aplikacje iOS w celu wymiany komunikatéw z serwerem MQTT . W przypadku
urzadzen iOS (tj. iPhone i iPad) nalezy zbudowac biblioteke klienta MQTT dla jezyka C z kodu zrodtowego,
ktéry jest udostepniany jako czes¢ pakietu narzedzi programistycznych produktu MQTT .

Zanim rozpoczniesz

1. Odsytacz do centrum iOS Dev Center i informacje na temat tworzenia aplikacji dla produktu iOS.

2. Uzyskaj Apple Mac z systemem OS X 10.8.2lub nowszym, aby uruchomic zintegrowane $rodowisko
programistyczne produktu Xcode (IDE).

3. (Opcjonalnie) Skonfiguruj srodowisko programistyczne jezyka C w systemie Windows lub Linux. Przed
opracowaniem aplikacji MQTT iOS warto zbudowac i uruchomic¢ przyktadowe aplikacje C klienta
produktu MQTT na serwerze Windows lub Linux . Mozna rowniez zbadaé przyktadowy kod zrédtowy
bez tworzenia probek.

4. Informacje na temat obstugiwanych i referencyjnych platform klienckich produktu MQTT dla jezyka
C mozna znalez¢ w sekcji Wymagania systemowe produktu IBM Mobile Messaging and M2M Client
Pack.
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5. Jesli miedzy klientem a serwerem znajduje sie zapora firewall, nalezy sprawdzi¢, czy nie blokuje on
ruchu MOTT .

0 tym zadaniu
Procedura prowadzi uzytkownika przez nastepujace kroki:

1. Informacje na temat programowania dla produktu MQTT przez badanie, budowanie i uruchamianie
przyktadowych aplikacji klienta MQTT oraz bibliotek klienta produktu MQTT w systemie C.

2. Install the Xcode development environment for iOS on Apple Mac.

3. Wykonaj zadanie “Budowanie klienta MQTT dla bibliotek C” na stronie 32, aby zbudowac klienta
MQTT dla bibliotek C dla urzadzen iOS .

Procedura

1. Wybierz serwer MQTT , z ktérym mozna nawigzac potaczenie z aplikacjag kliencka.

Serwer musi obstugiwac protokét MQTT version 3.1 . Wszystkie serwery MQTT z IBM do tego, w tym
IBM WebSphere MQ i IBM MessageSight. Patrz “Pierwsze kroki z serwerami MQTT” na stronie 143.

2. Pobierz Mobile Messaging and M2M Client Pack i zainstaluj pakiet SDK produktu MQTT .

Nie ma programu instalacyjnego. Wystarczy rozpakowac pobrany plik.
a. Pobierz Mobile Messaging and M2M Client Pack.
b. Nalezy utworzy¢ folder, w ktérym ma zostac zainstalowany pakiet SDK.

Moze zaistnie¢ potrzeba nazwania folderu MQTT. Sciezka do tego folderu jest okrelana w tym
miejscu jako sdkToot.

c. Rozwin skompresowang zawartos¢ pliku Mobile Messaging and M2M Client Pack do programu
sdkroot. Rozszerzenie tworzy drzewo katalogdw, ktore rozpoczyna sie od sdkroot\SDK.
3. Opcjonalne: Zapoznanie sie z interfejsem API produktu MQTT przez badanie MQTT client sample
C app.
a) Build the synchronous MQTT client sample C app MQTTV3sample. c for Windows or Linux. Wiecej
informacji zawiera sekcja “Pierwsze kroki z klientem MQTT dla jezyka C” na stronie 27.

b) Nawiaze potaczenie z serwerem MQTT version 3, a nastepnie publikuj i zasubskrybuj tematy na
serwerze.

¢) Zapoznaj sie z kodem zrédtowym i dokumentacjg interfejsu API produktu MQTT . W celu uzyskania
odsytaczy do dokumentacji interfejsu API klienta dla bibliotek klienta MQTT nalezy zapoznac sie
z informacjami w sekcji Skorowidz programistyczny klienta MQTT.

Sekcja zawiera informacje na temat tworzenia i wznawiania klientow produktu MQTT oraz
publikowania i subskrybowania tematow produktu MQTT poprzez zapoznanie sie z przyktadem
synchronicznym. Probka synchroniczna jest prostsza niz probka asynchroniczna. Jesli produkt
MQTT nie zostat wczes$niej zaprogramowany, nalezy napisa¢ synchroniczny program MQTT w celu
zapoznania sie z modelem programistycznym MQTT i interfejsem API.

d) Zbuduj asynchroniczna biblioteke klienta MQTT dla jezyka C w systemie Windows lub Linux. Wiecej
informacji zawiera sekcja “Budowanie klienta MQTT dla bibliotek C” na stronie 32.

e) Zbuduj i uruchom asynchroniczng aplikacje klienta publikowania i subskrybowania klienta MQTT .

f) Zapoznaj sie z przyktadowym kodem Zrodtowym aplikacji asynchronicznej C aplikacji klienta MQTT
i dokumentacjg odwotania do produktu MQTT .

Aby napisac aplikacje MQTT dla urzadzenia przenosnego, nalezy uzy¢ interfejsu asynchronicznego.
Dobrze napisane aplikacje, ktore wywotuja interfejs asynchroniczny, sg bardziej reaktywne
i rozciggaja zywotnos¢ baterii dalej niz aplikacje zapisane w interfejsie synchronicznym.

Interfejs asynchroniczny ma dwa stopnie asynchronicznosci:
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i) Pierwszym stopniem jest odblokowanie aplikacji, gdy biblioteka klienta MQTT oczekuje na
publikacje z serwera.

ii) Drugi stopien polega na odblokowaniu aplikacji, gdy biblioteka klienta taczy sie z serwerem,
tworzy subskrypcje i publikuje publikacje.

4. Pobierz i zainstaluj narzedzia programistyczne produktu iOS .
a. Zaloguj sie przy uzyciu identyfikatora uzytkownika, ktéry ma uprawnienia administracyjne.
b. Sprawdz, czy Apple Mac jest w wersji 10.8.2 lub nowsze;j.
c. Przejdz do serwisu WWW Xcode , aby pobraé¢ produkt Xcode ze sktadnicy aplikacji Mac .
d. Zainstaluj produkt Xcode, srodowisko wiersza komend i symulator.

Jesli sktadnica aplikacji Mac oferuje wiele wersji symulatora, wybierz wersje kompatybilng z poziomem
produktu iOS, ktéry ma by¢ uzywany dla danej aplikaciji.

5. Zbuduj biblioteki klienta MQTT dla jezyka C w systemie i0S. Patrz sekcja “Budowanie klienta MQTT dla
bibliotek C” na stronie 32.

Co dalej
1. Sprawdz, czy biblioteki klienta MQTT dla jezyka C zostaty zbudowane:

a. Uzyj Srodowiska programistycznego produktu Xcode , aby skompilowac asynchroniczng biblioteke
MQTT client sample C appi utworzy¢ potaczenie z niezabezpieczong biblioteka asynchroniczng
klienta MQTT dla systemu C.

b. Uzyj Srodowiska programistycznego Xcode , aby uruchomic asynchroniczng przyktadowg aplikacje
C klienta MQTT na urzadzeniu iOS . Potacz probke z skonfigurowanym serwerem MQTT version 3 .
Patrz “Konfigurowanie ustugi MQTT z poziomu wiersza komend” na stronie 147.

2. Utworz aplikacje C klienta MQTT dla produktu iOS. Przyktady kodowania dla asynchronicznego aplikacji
C mogg okazac sie pomocne. Przyktady to: MQTTV3ASample.c i MQTTV3ASSample.c w podreczniku
sdkroot\SDK\clients\c\samples. Jako ¢wiczenie nalezy rozpoczaé od zaimplementowania
przyktadu publikowania/subskrypcji produktu MQTT .

Wskazoéwka: Aby uzyskad informacje na temat wygladu i czynnosci aplikacji, nalezy przejrze¢ zrzuty
ekranu produktu MQTT client sample C app. Patrz sekcja “Pierwsze kroki z produktem Klient MQTT dla
produktu Java w systemie Android” na stronie 19.

Programy przyktadowe wiersza komend produktu MQTT

Sktadnia i parametry przyktadowych programoéw wiersza komend produktu MQTT .

Przeznaczenie
Publikowanie i subskrybowanie tematu.
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Syntax

-q— fal -a — publish
»w—~—— MQTTV3Sample 1 f_ i - T f_ ] pUIs j >
L -h J L -q— true J L -a — subscribe J

1
M——— MQTTV3SSample ——

2
fM——— Sample ——

2
M SampleAsyncCallBack —

2
“—— SampleAsyncWait —~

f_ -t — default topic T f_ -m — default text T f_ T R
L -t — topic name _J L -m — message text J t -s—20 j

s—1

-s— 2

A 4

r -b — default host name T J_ -p— 1883 j
M——-b — host name ——— L -p — port number J

“—— -b— IPaddress ——

Y

3

>«
SSL parameters

Paho parameters

-i — default client identifier -¢c — true
L [ 1,
L -i— client identifier —j L -c — false J

SSL parameters

L -k — keystore J L -w — keystore passphrase J L -r — truststore J

I—-V—O— I—falseT
] L-v—:L—I—true—J -

A 4

»»—pd
Uwagi:

11BM WebSphere MQ sample
2 paho sample
3 Not MQTTV3Sample.

Parametry
-h
Wydrukuj ten tekst pomocy i zakoncz
-q
Ustaw tryb cichy, zamiast uzywa¢ domyslnego trybu false.

-a publish|subscribe

Ustaw dziatanie na warto$¢ publish lub subscribe, a nie zaktadajac domyslne dziatanie
publikowania.
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-t nazwa tematu
Opublikuj lub zasubskrybuj produkt topic namezamiast publikowania lub subskrybowania tematu
domyslnego. Tematy domyslne sa nastepujace:

Paho - przyktady

Publikowanie
Sample/Java/v3

Subskrybowanie
Sample/#

IBM WebSphere MQ - przyktady

Publikowanie
MQTTV3Sample/Java/v3 lub MQTTV3Sample/C/v3

Subskrybowanie
MQTTV3Sample/#

-m tekst komunikatu
Opublikuj message text zamiast wysytania domyslnego tekstu. Domyslny tekst to "Message from
MQTTv3 C client"lub "Message from MQTTv3 Java client"

-s 0]1]2
Ustaw jakos$¢ ustugi (QoS) zamiast domyslnej wartosci QoS 2.

-b nazwa hosta
Nawigze potaczenie z adresem host name lub adresem IP, a nie nawigze potaczenia z domyslng
nazwag hosta. Domyslng nazwa hosta dla przyktadow Paho jest m2m.eclipse.org. Dla przyktadow
IBM WebSphere MQ jest to 1localhost.

-p humer portu
Uzyj portu port number , anie portu domyslnego 1883.

Parametry produktu Paho

-i identyfikator klienta
Set the client identifierto client identifier. The default client identifier is
SampleJavaV3_"+action, where actionis publish or subscribe.

-c true|false
Ustaw flage czyszczenia sesji. Wartoscig domyslng jest true: subskrypcje nie sa trwate.

Parametry SSL

-k magazyn kluczy
Ustaw $ciezke do pliku kluczy zawierajacego klucz prywatny, ktéry identyfikuje klienta w programie
keystore. W przypadku przyktadow w jezyku C sktadnicg jest plik poczty elektronicznej
o zwiekszonej prywatnosci (Privacy-Enhanced Mail — PEM). W przypadku przyktadow w jezyku Java
jest nig magazyn kluczy Java (Java keystore — JKS).

-w hasto magazynu kluczy
Ustaw hasto, aby autoryzowac klienta w celu uzyskania dostepu do magazynu kluczy na serwerze
keystore passphrase.

-¥ magazyn zaufanych certyfikatow
Ustaw $ciezke do magazynu kluczy zawierajacego klucze publiczne serwerdw produktu MQTT
ktdére sg zaufane przez klienta do produktu truststore. Magazyn kluczy jest plikiem PEM (Privacy-
Enhanced Mail). W przypadku przyktadéw w jezyku C sktadnica jest plik poczty elektronicznej
o zwiekszonej prywatnosci (Privacy-Enhanced Mail — PEM). W przypadku przyktadow w jezyku Java
jest nig magazyn kluczy Java (Java keystore — JKS).

-v 0| false|1]|txue
Ustaw opcje sprawdzania na warto$¢ 1| true , aby wymagata certyfikatu serwera. Wartoscig
domyslng jest 0 | false: certyfikat serwera nie jest sprawdzany. Kanat SSL jest zawsze szyfrowany.
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Ustaw opcje 0|1 dla programdw w jezyku C oraz true | false dla programéw Java .

Zadania pokrewne

“Pierwsze kroki z klientem MQTT dla produktu Java” na stronie 12

Pobieranie i uruchamianie z klientem produktu MQTT dla przyktadowych aplikacji produktu Java przy
uzyciu produktu IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT. Przyktadowe aplikacje
korzystajg z biblioteki klienta z pakietu SDK (Software Development Toolkit) produktu MQTT z serwisu
IBM. Przyktadowa aplikacja produktu SampleAsyncCallBack jest modelem do tworzenia aplikacji
MQTT dla systemu Android i innych systemdw operacyjnych sterowanych zdarzeniami.

“Pierwsze kroki z klientem MQTT dla jezyka C” na stronie 27

Na dowolnej platformie, na ktérej mozna skompilowac zrodto C, nalezy pobrac i uruchomic¢ przyktadowy
klient MQTT dla jezyka C. Sprawdz, czy mozna uruchomi¢ przyktadowy klient MQTT dla jezyka

C z produktem IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT.

“Budowanie klienta MQTT dla bibliotek C” na stronie 32

Aby zbudowad klienta MQTT dla bibliotek C, nalezy wykona¢ nastepujace kroki. Temat zawiera
przetaczniki kompilacji i tacza dla wielu platform, a takze przyktady budowania bibliotek w systemach
i0S i Windows.

Zabezpieczenia produktu MQTT

Trzy pojecia sg fundamentalne dla bezpieczenstwa produktu MQTT : tozsamo$¢, uwierzytelnianie

i autoryzacja. Tozsamos$c¢ okresla nazwe klienta, ktéry jest autoryzowany i nadawany. Uwierzytelnianie
polega na potwierdzeniu tozsamosci klienta, a autoryzacja polega na zarzadzaniu prawami, ktére
nadawane sg klientowi.

Wyprobuj przyktady zabezpieczen

« “Budowanie i uruchamianie zabezpieczonego serwera Przyktadowa aplikacja klienta MQTT Java” na
stronie 58

« “kaczenie przyktadowej aplikacji Java klienta MQTT w systemie Android przy uzyciu protokotu SSL” na
stronie 66

« “Uwierzytelnianie aplikacji Java klienta MQTT za pomocg programu JAAS” na stronie 76

-V 7.5.0.1 “kaczenie partycji Klient przesytania komunikatow MQTT dla produktu JavaScript przez
SSL i WebSockets” na stronie 81

« “Budowanie i uruchamianie zabezpieczonego serwera MQTT client sample C app” na stronie 89

Tozsamos¢é

Zidentyfikuj klienta MQTT wedtug jego identyfikatora klienta, identyfikatora uzytkownika lub publicznego
certyfikatu cyfrowego. Jeden lub drugi z tych atrybutéw definiuje tozsamos¢ klienta. Serwer MQTT
uwierzytelnia certyfikat wystany przez klienta za pomocg protokotu SSL lub tozsamos¢ klienta z hastem
ustawionym przez klienta. Serwer okresla zasoby, do ktérych klient moze uzyskac dostep w oparciu

o tozsamos¢ klienta.

Serwer MQTT identyfikuje sie do klienta z jego adresem IP i certyfikatem cyfrowym. Klient MQTT korzysta
z protokotu SSL do uwierzytelniania certyfikatu wystanego przez serwer. W niektorych przypadkach uzywa
nazwy DNS serwera w celu sprawdzenia, czy serwer, ktory go wystat, jest zarejestrowany jako posiadacz
certyfikatu.

Ustaw tozsamos¢ klienta w jeden z nastepujgcych sposobdw:

Identyfikator klienta
KlasaMgttClient (MQTTClient_create lub MQTTAsync_create wjezyku C) ustawia
identyfikator klienta. Wywotaj konstruktor klasy, aby ustawic identyfikator klienta jako parametr, lub
zwré¢ losowo wygenerowany identyfikator klienta. Identyfikator klienta musi by¢ unikalny w obrebie
wszystkich klientow nawigzujacych potaczenie z serwerem. Ponadto nie moze on by¢ taki sam jak
nazwa menedzera kolejek na serwerze. Wszystkie klienty musza miec¢ identyfikator klienta, nawet
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jesli nie jest on uzywany do sprawdzania tozsamosci. Wiecej informacji zawiera sekcja “Identyfikator
klienta” na stronie 134.

ID uzytkownika
Klasa MgttClient (MQTTClient_create lub MQTTAsync_create w C) ustawia ID uzytkownika
klienta jako atrybut MgttConnectOptions (MgttClient_ConnectOptions w C). Identyfikator
uzytkownika nie musi by¢ unikalny dla klienta.

Certyfikat cyfrowy klienta
Certyfikat cyfrowy klienta jest przechowywany w magazynie kluczy klienta. Potozenie magazynu
kluczy zalezy od klienta:

- Java

Ustaw potozenie i wtasciwos$ci magazynu kluczy klienta, wywotujac metode setSSLProperties
produktu MgttConnectOptions i przekazujac wtasciwosci magazynu kluczy. Wiecej informacji
na ten temat zawiera sekcja Modyfikacje SSL w pliku Example.java. Narzedzie keytool stuzy do
zarzadzania kluczami Java i magazynami kluczy.

- C
Produkt MQTTClient_create lub MQTTAsync_create ustawia wtasciwosci magazynu kluczy jako

atrybuty produktu MQTTClient_SSLOptions ssl_opts. Narzedzie openSSL tworzy i zarzadza
kluczami i magazynami kluczy, do ktérych dostep jest uzyskiwany przez klienta MQTT w systemie C.

- Android

Zarzadzanie plikiem kluczy urzadzenia Android z menu Ustawienia > Zabezpieczenia . Zataduj
nowe certyfikaty z karty SD.

Ustaw tozsamos¢ serwera, zapisujac jego klucz prywatny w magazynie kluczy serwera:

IBM WebSphere MQ
Magazyn kluczy serwera MQTT jest atrybutem kanatu telemetrycznego, z ktérym jest potgczony klient.

Ustaw potozenie i atrybuty magazynu kluczy za pomocg komendy IBM WebSphere MQ Explorerlub za
pomoca komendy DEFINE CHANNEL . Patrz sekcja ZDEFINIUJ KANAL (MQTT). Wiele kanatow moze
wspotuzytkowac magazyn kluczy.

Uwierzytelnianie

Klient MQTT moze uwierzytelni¢ serwer MQTT , z ktérym taczy sie potaczenie, a serwer moze
uwierzytelni¢ klienta, ktory sie z nim taczy.

Klient uwierzytelnia serwer za pomocg protokotu SSL. Serwer MQTT uwierzytelnia klienta za pomocg
protokotu SSL, hasta lub obu tych elementéw.

Jesli klient uwierzytelnia serwer, ale serwer nie uwierzytelnia klienta, klient jest czesto znany jako
anonimowy klient. Powszechne jest ustanowienie anonimowego potaczenia klienckiego przez SSL,

a nastepnie uwierzytelnienie klienta przy uzyciu hasta zaszyfrowanego przez sesje SSL. Bardziej
powszechne jest uwierzytelnienie klienta z hastem niz z certyfikatem klienta, ze wzgledu na problem

z dystrybucja i zarzadzaniem certyfikatami. Prawdopodobnie znajdziesz certyfikaty klientow uzywane
w urzadzeniach o wysokiej wartosci, takich jak bankomaty i automaty chipowe, a takze w urzadzeniach
niestandardowych, takich jak inteligentne liczniki energii elektrycznej.

Uwierzytelnianie serwera przez klienta
Klient MQTT sprawdza, czy jest on potagczony z poprawnym serwerem przez uwierzytelnienie
certyfikatu serwera za pomocg protokotu SSL. Ta forma weryfikacji jest dla Ciebie zaznajomiona
z przegladaniem serwisu internetowego za posrednictwem protokotu HTTPS.

Serwer wysyta do klienta swéj certyfikat publiczny, podpisany przez osrodek certyfikacji. Klient
korzysta z klucza publicznego osrodka certyfikacji w celu sprawdzenia podpisu osrodka certyfikacji
na certyfikacie serwera. Sprawdza rowniez, czy certyfikat jest aktualny. Kontrole te stwierdzaja, ze
$wiadectwo jest wazne.
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Certyfikaty osrodka certyfikacji, czesto okreslone jako certyfikaty gtowne, sa przechowywane
w magazynie zaufanych certyfikatow klienta:

- Java

Wywotaj metode setSSLProperties produktu MgttConnectOptions i przekaz wtasciwosci
magazynu zaufanych certyfikatéw, aby ustawic potozenie i wtasciwoséci magazynu zaufanych
certyfikatow klienta. Wiecej informacji na ten temat zawiera sekcja Modyfikacje SSL w pliku
Example.java. Zarzadzanie certyfikatami i magazynami zaufanych certyfikatow za pomoca narzedzia
keytool .

-C

MQTTClient_create lub MQTTAsync_create ustaw wtasciwosci magazynu zaufanych
certyfikatow jako atrybuty MQTTClient_SSLOptions ssl_opts. Zarzadzanie certyfikatami
i magazynami zaufanych certyfikatéw za pomoca narzedzia openSSL .

« Android

Zarzadzaj magazyna zaufanych certyfikatow urzadzenia Android z menu Ustawienia >
Zabezpieczenia . Zataduj nowe certyfikaty gtdwne z karty SD.

Uwierzytelnianie klienta przez serwer

Serwer MQTT sprawdza, czy jest on potaczony z poprawnym klientem, uwierzytelnia certyfikat klienta
za pomocg protokotu SSL lub uwierzytelnia tozsamos¢ klienta za pomocg hasta.

Uwierzytelnia on klienta za pomocag hasta, ktore jest wysytane przez klienta do serwera w nagtowku
MQTT protocol . Serwer moze uwierzytelni¢ identyfikator klienta, identyfikator uzytkownika lub
certyfikat z hastem. Jest to zalezne od serwera. Zwykle serwer uwierzytelnia identyfikator
uzytkownika. Sprawdz hasta za pomocg potgczenia SSL, ktore zostato zabezpieczone przez
sprawdzenie serwera, aby unikng¢ wysytania haset w sposéb jawny.

« IBM WebSphere MQ

Produkt IBM WebSphere MQ uwierzytelnia certyfikat klienta za pomoca protokotu SSL. Zapisz
certyfikaty gtéowne w magazynie kluczy IBM WebSphere MQ Telemetry . Certyfikat klienta mozna
uwierzytelni¢ tylko jako cze$¢ wzajemnego uwierzytelniania SSL. Oznacza to, ze nalezy udostepnic
klientowi certyfikat publiczny serwera, a takze udostepnic¢ serwer w certyfikacie publicznym klienta.

Produkt IBM WebSphere MQ Telemetry korzysta z tego samego sklepu zaréwno dla wtasnego
certyfikatu prywatnego, jak i publicznego, a takze innych certyfikatow publicznych, takich jak
certyfikaty gtowne udostepniane przez osrodek certyfikacji.

Ustaw potozenie i atrybuty magazynu kluczy za pomocg komendy IBM WebSphere MQ Explorerlub
za pomoca komendy DEFINE CHANNEL . Patrz sekcja ZDEFINIUJ KANAL (MQTT). Wiele kanatow
moze wspoétuzytkowaé magazyn kluczy.

Produkt IBM WebSphere MQ uwierzytelnia identyfikator uzytkownika klienta lub identyfikator
klienta, wywotujac ustuge uwierzytelniania i autoryzacji produktu Java (JAAS).

Skonfiguruj ustuge JAAS w sekcji konfiguracji produktu MQXRConfig, ktéra jest przechowywana
w pliku jaas.config. Plik ten jest zapisany w katalogu gmgrs\QmgrName\mgxx w $ciezce
danych IBM WebSphere MQ .

Sprawdz autentycznosc¢ klienta, piszac metode login dla JAASLoginModule. Patrz sekcja
“Konfiguracja kanatu telemetrycznego JAAS” na stronie 120.

Program IBM WebSphere MQ Telemetry przekazuje metode JAASLoginModule.login do
nastepujacych parametrow:

ID uzytkownika

— Hasto

Identyfikator klienta
identyfikator sieciowy

Nazwa kanatu
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— ValidPrompts

Autoryzacja

Autoryzacja nie jest czescig MQTT protocol. Jest ona udostepniana przez serwery MQTT . To, co jest
autoryzowane, zalezy od tego, co robi serwer. Serwery MQTT sg brokerami publikowania/subskrypcji,

a przydatne reguty autoryzacji produktu MQTT kontrolujg, ktore klienty moga taczy¢ sie z serwerem,

a takze ktore tematy moga by¢ publikowane lub subskrybowane przez klienta. Jesli klient MQTT

moze administrowac serwerem, wiecej regut autoryzacji sterujg tym, ktorzy klienci moga administrowac
réznymi aspektami serwera.

Liczba mozliwych klientéw jest ogromna, wiec nie jest mozliwe autoryzowanie kazdego klienta osobno.
Serwer MQTT bedzie miat srodki do grupowania klientéw wedtug profili lub grup.

Tozsamosc klienta, z punktu widzenia dostepu i autoryzacji, nie jest czyms wyjgtkowym dla klienta
MQTT . Nie nalezy zréwnac¢ tozsamosci klienta z identyfikatorem klienta. Moga by¢ takie same, ale sg
powszechnie rézne. Na przyktad prawdopodobnie istnieje nazwa uzytkownika, ktéra jest czesto spotykana
w wielu ustugach, a niektoére z tych ustug wspétdziatajg w "pojedynczym logowaniu". Serwer MQTT w skali
przedsiebiorstwa moze wywotac¢ ustuge autoryzacji, ktora oferuje wspélne tozsamosci i uprawnienia dla
réznych aplikaciji.

IBM WebSphere MQ
Produkt IBM WebSphere MQ zawiera podtgczalng ustuge autoryzacji. Domys$lng ustugg autoryzac;ji

udostepnianej w systemach Windows i Linux jest menedzer uprawnien do obiektéw (Object Authority
Manager-OAM). Wiecej informacji na ten temat zawiera sekcja Kontrolowanie dostepu do obiektéw za
pomocg OAM w systemach UNIX, Linux i Windows. Przypisuje on identyfikatory i grupy uzytkownikdw
systemu operacyjnego z operacjami na obiektach IBM WebSphere MQ, takimi jak tematy i kolejki.

Kanat pomiarowy mozna skonfigurowac w taki sposob, aby miat dostep do produktu IBM WebSphere
MQ przy uzyciu statego identyfikatora uzytkownika. W ten sposdéb jest skonfigurowany przyktadowy
kanat. Mozna rowniez uzyskac dostep do produktu IBM WebSphere MQ z identyfikatorem uzytkownika

ustawionym przez klienta MQTT . Autoryzowanie klientéw MQTT w celu uzyskania dostepu do
obiektéw produktu WebSphere MQ opisuje sposoby konfigurowania produktu IBM WebSphere MQ
Telemetry w celu uzyskania grubej, $redniej i ukaranej grzywna kontroli dostepu klienta.

Zadania pokrewne

“Budowanie i uruchamianie zabezpieczonego serwera MQTT client sample C app” na stronie 89

Na przyktad w oparciu o przyktad Windows mozna pobraé i uruchomi¢ aplikacje Secure sample

C w dowolnym systemie operacyjnym, dla ktérego mozna skompilowac zrodto C. Sprawdz, czy mozna
uruchomic¢ przyktadows aplikacje C w systemie IBM MessageSight lub IBM WebSphere MQ jako serwer
MQTT.

“Budowanie i uruchamianie zabezpieczonego serwera Przyktadowa aplikacja klienta MQTT Java” na
stronie 58

W oparciu o przyktad Windows mozna uruchomi¢ i uruchomic¢ aplikacje Java z przyktadowa bezpieczng
przyktadowa aplikacjg w systemie IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT.
Aplikacje Klient MQTT dla produktu Java mozna uruchomi¢ na dowolnej platformie z produktem JSE
1.5 lub nowejwersiji, ktora jest kompatybilna z produktem "Java"

“kaczenie partycji Klient przesytania komunikatéw MQTT dla produktu JavaScript przez SSL

i WebSockets” na stronie 81

Potaczenie aplikacji WWW nalezy bezpiecznie potaczy¢ z produktem IBM WebSphere MQ , korzystajac
z przyktadowych stron HTML produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript
z protokotem SSL i WebSocket protocol.

“kaczenie przyktadowej aplikacji Java klienta MQTT w systemie Android przy uzyciu protokotu SSL” na
stronie 66

Pobieranie i uruchamianie przyktadowego klienta Android MQTT potgczonego z programem IBM
WebSphere MQ za posrednictwem protokotu SSL.

“Uwierzytelnianie aplikacji Java klienta MQTT za pomocg programu JAAS” na stronie 76
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Sekcja zawiera informacje na temat uwierzytelniania klienta w produkcie JAAS. Wykonaj kroki opisane
w tym zadaniu, aby zmodyfikowaé przyktadowy program JAASLoginModule. java i skonfigurowac
produkt IBM WebSphere MQ w celu uwierzytelniania aplikacji Java klienta MQTT za pomoca programu
JAAS.

Budowanie i uruchamianie zabezpieczonego serwera Przyktadowa aplikacja
klienta MQTT Java

W oparciu o przyktad Windows mozna uruchomic i uruchomic aplikacje Java z przyktadowg bezpieczng
przyktadowa aplikacjg w systemie IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT.
Aplikacje Klient MQTT dla produktu Java mozna uruchomi¢ na dowolnej platformie z produktem JSE
1.5 lub nowejwersiji, ktéra jest kompatybilna z produktem "Java"

Zanim rozpoczniesz

1. Uzytkownik musi mie¢ dostep do serwera MQTT version 3.1, ktéry obstuguje protokét MQTT protocol
przez SSL.

2. Jesli miedzy klientem a serwerem znajduje sie zapora firewall, nalezy sprawdzi¢, czy nie blokuje on
ruchu MOQTT .

3. Aplikacje Klient MQTT dla produktu Java mozna uruchomié na dowolnej platformie z produktem
JSE 1.5 lub nowejwersji, ktéra jest kompatybilna z produktem "Java". Patrz Wymagania systemowe
produktu IBM Mobile Messaging and M2M Client Pack.

4. Kanaty SSL muszg by¢ uruchomione.

0 tym zadaniu

W tym artykule przedstawiono sposob kompilowania i uruchamiania zabezpieczonego produktu
Przyktadowa aplikacja klienta MQTT Java w systemie Windows z poziomu wiersza komend.

Nalezy zabezpieczy¢ kanat SSL za pomoca kluczy podpisanych osrodka certyfikacji lub kluczy
samopodpisanych.

Procedura
1. Wybierz serwer MQTT , z ktérym mozna nawigzac potaczenie z aplikacjag kliencka.

Serwer musi obstugiwac protokét MQTT version 3.1 przy uzyciu protokotu SSL. Wszystkie serwery
MQTT z IBM do tego, w tym IBM WebSphere MQ i IBM MessageSight. Patrz “Pierwsze kroki
z serwerami MQTT” na stronie 143.

2. Opcjonalne: Zainstaluj pakiet Java Development Kit (JDK) w wersji 7 lub nowszej.

7 jest wymagany do uruchomienia komendy keytool w celu certyfikacji certyfikatéw. Jesli nie
bedziesz certyfikowac certyfikatéw, wersja 7 pakietu JDK nie jest wymagana.

3. Pobierz Mobile Messaging and M2M Client Pack i zainstaluj pakiet SDK produktu MQTT .
Nie ma programu instalacyjnego. Wystarczy rozpakowac pobrany plik.

a. Pobierz Mobile Messaging and M2M Client Pack.

b. Nalezy utworzy¢ folder, w ktérym ma zostac zainstalowany pakiet SDK.

Moze zaistnie¢ potrzeba nazwania folderu MQTT. Sciezka do tego folderu jest okreslana w tym
miejscu jako sdkroot.

c. Rozwin skompresowang zawarto$c¢ pliku Mobile Messaging and M2M Client Pack do programu
sdkroot. Rozszerzenie tworzy drzewo katalogdw, ktore rozpoczyna sie od sdkroot\SDK.

4. Utworz i uruchom skrypty w celu wygenerowania par kluczy i certyfikatow, a nastepnie skonfiguruj
produkt IBM WebSphere MQ jako serwer MQTT .

58 Mobile Messaging i M2M


https://www.ibm.com/support/docview.wss?rs=4043&uid=swg27036811
https://www.ibm.com/support/docview.wss?rs=4043&uid=swg27036811
https://www.ibm.com/support/fixcentral/swg/selectFix?product=ibm/WebSphere/WebSphere+MQ&fixids=1.0.0.3-WS-MQCP-MA9B&source=dbluesearch&function=fixId&parent=ibm/WebSphere

Wykonaj kroki opisane w sekcji “Generowanie kluczy i certyfikatow” na stronie 100, aby utworzy¢
i uruchomic skrypty. Skrypty sg rowniez wymienione w sekcji “Przyktadowe skrypty stuzace do
konfigurowania certyfikatow SSL dla produktu Windows” na stronie 60.

5. Nalezy sprawdzi¢, czy kanaty SSL zostaty uruchomione i czy zostaty skonfigurowane zgodnie
z oczekiwaniami.

W produkcie IBM WebSphere MQ nalezy wpisa¢ nastepujacg komende w oknie komend:
.

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSL%) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

6. Utworz skrypty w celu zbudowania i uruchomienia zabezpieczonego produktu Przyktadowa aplikacja
klienta MQTT Java.

a) Utwérz i uruchom program ssjavaclient.bat, aby przetestowac kanat SSL, ktory jest
zabezpieczony samopodpisanymi certyfikatami.

b) Utworz i uruchom program cajavaclient.bat, aby przetestowac kanat SSL, ktory jest
zabezpieczony podpisanymi certyfikatami o$rodka certyfikaciji.

Skrypty stuzace do uruchamiania bezpiecznego klienta Java produktu MQTT

Uruchom skrypty w produkcie “Przyktadowe skrypty stuzace do konfigurowania certyfikatow SSL dla
produktu Windows” na stronie 60 przed uruchomieniem tych skryptow.

MQTT bezpieczny klient Java z samopodpisanymi certyfikatami.
Uruchom ten skrypt z samopodpisanymi certyfikatami, ktére zostaty utworzone przez uruchomienie
skryptu sscerts.bat.

@echo off

setlocal

cd %jsamppath%

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

cd %

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportopt% -k
%cltjkskeystore¥ -w %cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportopt¥ -k %cltjkskeystore% -w
%cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

pause

ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar

org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportreq% -k
%cltjkskeystore® -w %cltjkskeystorepass¥% -r %cltsrvjkstruststore® -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportreq?® -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

pause

endlocal

Rysunek 14. ssjavaclient.bat
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Uruchom bezpieczny klient Java MQTT z certyfikatami podpisanymi przez osrodek certyfikaciji.
Uruchom ten skrypt przy uzyciu certyfikatow podpisanych przez o$rodek certyfikacji, ktére zostaty
utworzone przez uruchomienie skryptu cacerts.bat.

@echo off

setlocal

cd 9%jsamppath%

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

cd %

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportopt% -k

%cltjkskeystore®% -w %cltjkskeystorepass¥% -r %cltcajkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportopt¥ -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥% -r %cltcajkstruststored -v true

pause
ping -n 2 127.0.0.1 > NUL 2>&1
start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar

org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportreq% -k
%cltjkskeystore¥ -w %cltjkskeystorepass¥® -r %cltcajkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportreq¥% -k %cltjkskeystore% -w
%cltjkskeystorepass¥® -r %cltcajkstruststore¥ -v true

pause

endlocal

Rysunek 15. cajavaclient.bat

Pojecia pokrewne

“Zabezpieczenia produktu MQTT” na stronie 54

Trzy pojecia sg fundamentalne dla bezpieczenstwa produktu MQTT : tozsamos¢, uwierzytelnianie

i autoryzacja. Tozsamo$¢ okresla nazwe klienta, ktdry jest autoryzowany i nadawany. Uwierzytelnianie
polega na potwierdzeniu tozsamosci klienta, a autoryzacja polega na zarzadzaniu prawami, ktére
nadawane sa klientowi.

Zadania pokrewne

“Generowanie kluczy i certyfikatow” na stronie 100

Wykonaj te procedure, aby wygenerowac klucze i certyfikaty dla klientdw Java i C, w tym aplikacji Android
i i0S oraz serweréw IBM WebSphere MQ i IBM MessageSight .

“kaczenie przyktadowej aplikacji Java klienta MQTT w systemie Android przy uzyciu protokotu SSL” na
stronie 66

Pobieranie i uruchamianie przyktadowego klienta Android MQTT potgczonego z programem IBM
WebSphere MQ za posrednictwem protokotu SSL.

“Uwierzytelnianie aplikacji Java klienta MQTT za pomocg programu JAAS” na stronie 76

Sekcja zawiera informacje na temat uwierzytelniania klienta w produkcie JAAS. Wykonaj kroki opisane
w tym zadaniu, aby zmodyfikowac¢ przyktadowy program JAASLoginModule. java i skonfigurowac
produkt IBM WebSphere MQ w celu uwierzytelniania aplikacji Java klienta MQTT za pomoca programu
JAAS.

Przyktadowe skrypty stuzace do konfigurowania certyfikatow SSL dla
produktu Windows

&nbsp;

Przyktadowe pliki komend tworzg certyfikaty i bazy certyfikatow tak, jak to zostato opisane w krokach
w zadaniu. Ponadto konfigurujg menedzer kolejek klienta MQTT pod katem korzystania z bazy
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certyfikatow serwera. Usuwaja i ponownie tworzg menedzer kolejek, wywotujac skrypt SampleMQM. bat
dostarczony z produktem IBM WebSphere MQ.

initcert.bat
Skrypt initcert.bat ustawia nazwy certyfikatéw i innych parametrow oraz $ciezki do nich
wymagane przez komendy keytool i openSSL. Ustawienia zostaty opisane w komentarzach
w skrypcie.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%passwordy

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mgttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=¥%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=%passwordy

@rem server certificates

set srvcertreq=%certpath¥%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters
@rem Omit this step, unless you are authenticating clients.
@rem The client keystore contains the key-pair for the client.
@rem You must protect the client keystore.
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@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
set
set
set
@xem
set
set
set
set
set

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
set

set

set

set

@xem
@xem
@rem
@xem
set
set
set
set
set
set
set
set
set
set
set
set

@xem
set
set
set
set
set
set
set
set
set

If you then export the client certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the client keystore for the client key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.

The certificate chain links the client certificate to the CA.
When you now export the client certificate,

the exported certificate includes the certificate chain.
cltalias=cltalias

cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
cltkeypass=%password¥

client key stores

cltjkskeystore=%certpath%\cltkeystore. jks
cltjkskeystorepass=%password¥
cltcertreq=%certpath%\cltcertreq.csr
cltcertcasigned=%certpath%\cltcacertsigned.cer
cltcertselfsigned=%certpath%\cltcertselfsigned.cer

Set the paths to the client truststores signed by CA and signed by server key.
You only need to define one of the trust stores.

A trust store holds certificates that you trust,

which are used to authenticate untrusted certificates.

In this example, when the client authenticates the MQTT server it connects to,
it authenticates the certificate it is sent by the server

with the certificates in its trust store.

For example, the MQTT server sends its server certificate,

and the client authenticates it with either the same server certificate

that you have stored in the cltsrvtruststore.jks trust store,

or against the CA certificate, if the server certificate is signed by the CA.
cltcajkstruststore=%certpath%\cltcatruststore.jks
cltcajkstruststorepass=%password¥
cltsrvijkstruststore=%certpath%\cltsrvtruststore. jks
cltsrvjkstruststorepass=%password¥

Set the paths to the client PKCS12 and PEM key and trust stores.
Omit this step, unless you are configuring a C or iOS client.
You only need to define either one of the trust stores for storing CA
or server signed server certificates.
cltpl2keystore=%certpath%\cltkeystore.pl2
cltpl2keystorepass=%passwordy
cltpemkeystore=%certpath%\cltkeystore.pem
cltpemkeystorepass=%password¥
cltcapl2truststore=%certpath¥\cltcatruststore.pl2
cltcapl2truststorepass=%password¥
cltcapemtruststore=%certpath¥%\cltcatruststore.pem
cltcapemtruststorepass=%password¥
cltsrvpl2truststore=%certpath¥%\cltsrvtruststore.pl2
cltsrvpl2truststorepass=%password¥
cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem
cltsrvpemtruststorepass=%password¥

set WMQ Variables
authopt=NEVER
authreq=REQUIRED
gm=MQXR_SAMPLE_QM
host=localhost
mcauser='Guest'
portsslopt=8884
chlopt=SSLOPT
portsslreq=8885
chlreq=SSLREQ

=V 7.5.0.1 set portws=1886

set
set
set
set
set
set
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chlssloptws=SSLOPTWS
portssloptws=8886
chlsslreqws=SSLREQWS
portsslreqws=8887
mglog=%certpath%\wmq.log
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cleancert.bat
Komendy w skrypcie cleancert.bat usuwajg menedzer kolejek klienta MQTT, aby mie¢ pewnosg,
ze baza certyfikatéw serwera nie bedzie zablokowana, a nastepnie usuwajg wszystkie magazyny
kluczy i certyfikaty utworzone przez przyktadowe skrypty zabezpieczen.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -i %qm9%

dltmgm 9%qgmd

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore

erase %cacert

erase %srvijkskeystore%
erase %srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore®
erase %cltpl2keystore%
erase %cltpemkeystore®
erase %cltcertreq¥

erase %cltcertcasigned%
erase %cltcertselfsignedy
erase %cltcajkstruststore
erase %cltcapl2truststore®
erase %cltcapemtruststore
erase %cltsrvjkstruststore®
erase %cltsrvpl2truststorey
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b

genkeys.bat
Komendy w skrypcie genkeys. bat tworzg pary kluczy dla prywatnych osrodkéw certyfikacji, serwera
i klienta.

@rem
@echo
@echo Generate %caalias%, %srvalias®%, and %cltalias%® key-pairs in %cajkskeystore%,
%srvijkskeystore%, and %cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias® -dname %srvdname?% -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥® -keypass %srvkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass?® -keypass %cakeypass% -keyalg
%algorithm¥@ -validity %validity%

sscerts.bat
Komendy w skrypcie sscerts.bat eksportujg samopodpisane certyfikaty klienta i serwera z ich
magazyndéw kluczy. Nastepnie importujg certyfikat serwera do magazynu zaufanych certyfikatow
klienta, a certyfikat klienta do magazynu kluczy serwera. Serwer nie ma magazynu zaufanych
certyfikatow. Komendy tworzg magazyn zaufanych certyfikatow klienta w formacie PEM na podstawie
magazynu zaufanych certyfikatow JKS klienta.

@rem

@echo

@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias %srvalias% -keystore %srvjkskeystore
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-storepass %srvjkskeystorepass%® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -exportcert -noprompt -rfc -alias %cltalias¥® -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass¥% -file %cltcertselfsigned¥

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥%

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned® to server trust store:
%srvijkskeystore

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvijkstruststorey -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥% -passin
pass:%cltsrvpl2truststorepass¥% -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

cacerts.bat
Skrypt importuje certyfikat gtowny osrodka certyfikacji do prywatnych magazyndéw kluczy. Certyfikat
gtowny osrodka CA jest potrzebny do utworzenia tafcucha kluczy miedzy certyfikatem gtéwnym
a podpisanym certyfikatem. Skrypt cacerts.bat eksportuje zadania certyfikatéw klienta i serwera
z wtasnych magazynéw kluczy. Skrypt podpisuje zadania certyfikatoéw przy uzyciu klucza prywatnego
osrodka certyfikacji znajdujgcego sie w magazynie kluczy cajkskeystore. jks, a nastepnie
importuje podpisane certyfikaty z powrotem do tych magazynow kluczy, z ktérych zostaty wystane
zadania. Podczas importu tworzony jest tancuch tgczacy certyfikat z certyfikatem gtownym osrodka
CA. Skrypt tworzy magazyn zaufanych certyfikatéw klienta w formacie PEM na podstawie magazynu
zaufanych certyfikatéw JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacerty
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias¥® -keystore %cajkskeystore¥ -storepass
%cajkskeystorepass¥ -file %cacert®%

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore¥, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,
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@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %srvijkskeystore¥
-storepass %srvjkskeystorepass%

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias 9%caalias® -file %cacert¥® -keystore 9%cltjkskeystore¥
-storepass %cltjkskeystorepass¥%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltcajkstruststore®
-storepass %cltcajkstruststorepassy

@rem

@echo

@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%

@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥® -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvikskeystore¥ -storepass ¥%srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned¥ and %cltcertcasigned¥

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile Y%srvcertreq¥ -outfile Y%srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypassy

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvijkskeystore%% and %cltjkskeystore®

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepassy

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore?: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass%

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepassy® -deststorepass %cltcapl2truststorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or i0S client.

@rem
%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystoref -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
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%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy
%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin
pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass%

mqgcerts.bat
Skrypt generuje liste magazynow kluczy i certyfikatow w katalogu certyfikatéw. Nastepnie tworzy
przyktadowy menedzer kolejek produktu MQTT i konfiguruje zabezpieczone kanaty pomiarowe.

@echo
@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥%

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portsslreqws$%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlogd%

@echo MQ logs saved in %mqglog%echo

taczenie przyktadowej aplikacji Java klienta MQTT w systemie Android przy
uzyciu protokotu SSL

Pobieranie i uruchamianie przyktadowego klienta Android MQTT potgczonego z programem IBM
WebSphere MQ za posrednictwem protokotu SSL.

Zanim rozpoczniesz

W tym artykule zatozono, ze uzytkownik jest uruchomiony co najmniej na poziomie interfejsu API systemu
Android w wersji 14 (ICS 4.0). Wczesniejszy poziom miat magazyn kluczy, ale tylko aplikacje systemowe
mogty uzyskaé do niego dostep.

1. Uzytkownik musi mie¢ dostep do serwera MQTT version 3.1, ktéry obstuguje protokot MQTT protocol
przez SSL.

2. Jesli miedzy klientem a serwerem znajduje sie zapora firewall, nalezy sprawdzi¢, czy nie blokuje on
ruchu MQTT .

3. Jesli potaczenie jest testowane na wczesnym urzadzeniu Android , moze by¢ potrzebna karta SD do
przestania certyfikatu do urzadzenia.

4. Jesli testowane jest potgczenie na wirtualnym urzadzeniu Android , nalezy skonfigurowac karte SD dla
urzadzenia wirtualnego.

5. Kanaty SSL muszg by¢ uruchomione.

0 tym zadaniu

Wykonaj to zadanie, aby uruchomi¢ produkt Przyktadowa aplikacja klienta MQTT Java dla produktu
Android za posrednictwem protokotu SSL. Pomyslne potgczenie SSL ustanawia bezpieczny, szyfrowany
kanat miedzy urzadzeniem Android a serwerem MQTT . Tozsamos¢ serwera jest uwierzytelniona.

Za pomoca programu Androidmozna uwierzytelni¢ serwer za pomoca protokotu SSL. Mozna réwniez
uwierzytelni¢ urzadzenie, mimo ze aplikacja przyktadowa nie obstuguje tego urzadzenia. Aby
uwierzytelni¢ urzadzenie, nalezy uzy¢ funkcji API KeyChainlub uzy¢ programu JAAS do uwierzytelniania
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identyfikatora klienta, adresu IP klienta lub nazwy uzytkownika i hasta udostepnionego przez aplikacje
MQTT Android .

Wszystkie certyfikaty X.509 instalowane w magazynie zaufanych certyfikatéw produktu Android musza
by¢ podpisane przez o$rodek certyfikacji. W tym przyktadzie uzytkownik tworzy osrodek certyfikacji, ktéry
podpisuje certyfikat, ktory jest instalowany w urzadzeniu Android . Wiele certyfikatow gtéwnych jest
wstepnie zainstalowanych na urzadzeniach Android .

Przed zainstalowaniem zaufanego certyfikatu nalezy utworzy¢ blokade na urzadzeniu Android . Blokada
uniemozliwia osobie instalujce certyfikaty na urzadzeniu bez Twojej wiedzy.

Procedura
1. Wybierz serwer MQTT , z ktérym mozna nawigzac potgczenie z aplikacjg kliencka.

Serwer musi obstugiwac protokét MQTT version 3.1 przy uzyciu protokotu SSL. Wszystkie serwery
MQTT z IBM do tego, w tym IBM WebSphere MQ i IBM MessageSight. Patrz “Pierwsze kroki
z serwerami MQTT” na stronie 143.

2. Uruchom przyktadowa aplikacje klienta MQTT for Android "MQTTExerciser" na niezabezpieczonym
kanale MQTT . Patrz sekcja “Pierwsze kroki z produktem Klient MQTT dla produktu Java w systemie
Android” na stronie 19.

Aby przetestowac bezpieczny kanat, nalezy ponownie uzy¢ aplikacji.

Jesli zostato uruchomione urzadzenie wirtualne Android , pozostaw je uruchomione.

3. Opcjonalne: Zainstaluj pakiet Java Development Kit (JDK) w wersji 7 lub nowszej.
7 jest wymagany do uruchomienia komendy keytool w celu certyfikacji certyfikatéw. Jesli nie
bedziesz certyfikowac certyfikatéw, wersja 7 pakietu JDK nie jest wymagana.

4. Utwérz i uruchom skrypty w celu wygenerowania par kluczy i certyfikatow, a nastepnie skonfiguruj
produkt IBM WebSphere MQ jako serwer MQTT .

Wykonaj kroki opisane w sekcji “Generowanie kluczy i certyfikatow” na stronie 100, aby utworzy¢
i uruchomic skrypty. Skrypty sg rowniez wymienione w sekcji “Przyktadowe skrypty stuzace do
konfigurowania certyfikatow SSL dla produktu Windows” na stronie 71.

Potrzebny jest certyfikat publiczny o$rodka certyfikacji i magazyn kluczy serwera. Nie sg wymagane
certyfikaty klienta ani zadne certyfikaty w formacie . pem lub .p12.

5. Nalezy sprawdzi¢, czy kanaty SSL zostaty uruchomione i czy zostaty skonfigurowane zgodnie
z oczekiwaniami.

W produkcie IBM WebSphere MQ nalezy wpisa¢ nastepujacg komende w oknie komend:
.

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSL%) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

6. Zainstaluj certyfikat osrodka certyfikacji w magazynie zaufanych certyfikatow Android .
Plik osrodka certyfikacji w tym przyktadzie to cacert.cer.

a) Zmien nazwe certyfikatu na cacert.crt
b) Skopiuj certyfikat do gtéwnej wewnetrznej pamieci masowej lub na karte SD.

W przypadku dziatajgcego urzadzenia wirtualnego nalezy otworzy¢ produkt Eclipse lub uruchomic
program Android Debug Bridge (ADB), aby skopiowac certyfikat do urzadzenia wirtualnego:
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Eclipse
i) Uruchom program Eclipsei otworz perspektywe DDMS.
ii) W widoku gtéwnym otworz okno Eksplorator plikow .
iii) Otworz katalog mnt/sdcaxrd.
iv) Przeciaggnij plik cacert.crt do katalogu mnt/sdcard.

ADB

i) Otwdrz okno komend i ustaw jego biezacy katalog na android-sdk\platform-tools
w katalogu instalacyjnym android, na przyktad C:\Program Files\Android\android-
sdk\platform-tools.

i) Skopiuj certyfikat do katalogu mnt/sdcazrd:

adb push %cacert% /mnt/sdcard/cacert.crt
7. Zainstaluj certyfikat w magazynie zaufanych certyfikatow na urzadzeniuAndroid .
Certyfikat musi mie¢ klauzule Basic Constraints z wartoscig Subject Type=CA.

a) Odblokuj urzadzenie, a nastepnie kliknij przycisk widgets .

b) Kliknij opcje Ustawienia > Zabezpieczenia > Pamie¢ masowa informacji autoryzacyjnych >
Zainstaluj z karty SD.

Name the certificate

Certificate name:
cacert

The package contains:

one CA certificate

Cancel

¢) Upewnij sie, ze nazwa pliku certyfikatu jest poprawna, a nastepnie kliknij przycisk OK.
Uwaga: Jesli blokada urzadzenia nie zostata zdefiniowana, program Android zostanie poproszony
o ustawienie blokady.
8. Potwierdz, ze certyfikat jest zainstalowany na urzadzeniu.

a) Kliknij opcje Zaufane referencje > Uzytkownik i poczekaj kilka minut, aby certyfikat zostat
wyswietlony na liscie certyfikatow uzytkownika.

68 Mobile Messaging i M2M



{ '_ Trusted credentials

SYSTEM

IBM

mgttca.ibm.id.com

9. Ponownie uruchom aplikacje MQTTExerciser i nawigzesz potgczenie z kanatem MQTT
skonfigurowanym dla anonimowych klientéw SSL.

a) Otworz Przyktadowa aplikacja klienta MQTT Java dla produktu Android.

To okno jest otwarte w urzadzeniu Android :

b) Nawigj potaczenie z serwerem MQTT .

i) Kliknij znak + , aby otworzy¢ nowe potaczenie MQTT .

f"@. MNew Connec.. CONMECT ADVANCED

Client ID

Server
Port

Clean
Session

i) W polu ID klienta wprowadz dowolny unikalny identyfikator. Badz cierpliwy, naci$niecia
klawiszy moga by¢ powolne.

iii) Wpisz w polu Serwer adres IP serwera MQTT .
Jest to serwer, ktéry zostat wybrany w pierwszym kroku gtéwnym. Adres IP nie moze by¢
adresem 127.0.0.1

iv) Wprowadz numer portu dla potagczenia MQTT .
Ustaw numer portu na 8884, ktory jest ustawiany przez zmienng %sslportopt%
w przyktadowych skryptach. Ten numer portu to numer portu kanatu MQTT , ktory zostat
skonfigurowany dla anonimowych klientéw SSL, uruchamiajac przyktadowe skrypty w kroku “4”
na stronie 67.
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f',;:, Mew Connec.. CONNECT ADVANCED

Chent 1D Buzz

Server 9146.175.231

4
Port 888
Clean

Sesson v

v) Kliknij zaktadke Advanced (Zaawansowane) i wybierz opcje SSL (SSL). Kliknij przycisk Save
(Zapisz).

vi) Kliknij przycisk Potacz.

Jesli nawigzanie potaczenia powiedzie sie, zostanie wyswietlony komunikat "tgczenie" , po
ktérym nastepuje okno:

Buzz >
Connected to 9.146.175.231

Wyniki
Aplikacja MQTTExerciser zajmuje troche wiecej czasu, aby nawigzac¢ potgczenia i wymieniac

komunikaty, ale w przeciwnym razie zachowuje sie inaczej, jesli nie ma potaczenia w przypadku
niezabezpieczonego potaczenia.

Pojecia pokrewne

“Zabezpieczenia produktu MQTT” na stronie 54

Trzy pojecia sg fundamentalne dla bezpieczenstwa produktu MOTT : tozsamosé, uwierzytelnianie

i autoryzacja. Tozsamos$¢ okresla nazwe klienta, ktory jest autoryzowany i nadawany. Uwierzytelnianie

polega na potwierdzeniu tozsamosci klienta, a autoryzacja polega na zarzadzaniu prawami, ktére
nadawane sg klientowi.

Zadania pokrewne

“Generowanie kluczy i certyfikatow” na stronie 100
Wykonaj te procedure, aby wygenerowac klucze i certyfikaty dla klientéw Java i C, w tym aplikacji Android
i i0S oraz serweréw IBM WebSphere MQ i IBM MessageSight .

“Budowanie i uruchamianie zabezpieczonego serwera Przyktadowa aplikacja klienta MQTT Java” na
stronie 58

W oparciu o przyktad Windows mozna uruchomic¢ i uruchomi¢ aplikacje Java z przyktadowg bezpieczng
przyktadowa aplikacjg w systemie IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT.
Aplikacje Klient MQTT dla produktu Java mozna uruchomié na dowolnej platformie z produktem JSE
1.5 lub nowejwersji, ktora jest kompatybilna z produktem "Java"

“Uwierzytelnianie aplikacji Java klienta MQTT za pomoca programu JAAS” na stronie 76

Sekcja zawiera informacje na temat uwierzytelniania klienta w produkcie JAAS. Wykonaj kroki opisane
w tym zadaniu, aby zmodyfikowaé przyktadowy program JAASLoginModule. java i skonfigurowac
produkt IBM WebSphere MQ w celu uwierzytelniania aplikacji Java klienta MQTT za pomoca programu
JAAS.
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Przyktadowe skrypty stuzace do konfigurowania certyfikatow SSL dla
produktu Windows

&nbsp;

Przyktadowe pliki komend tworzg certyfikaty i bazy certyfikatdw tak, jak to zostato opisane w krokach

w zadaniu. Ponadto konfigurujg menedzer kolejek klienta MQTT pod katem korzystania z bazy
certyfikatow serwera. Usuwajg i ponownie tworzg menedzer kolejek, wywotujac skrypt SampleMQM. bat
dostarczony z produktem IBM WebSphere MQ.

initcert.bat
Skrypt initcert.bat ustawia nazwy certyfikatow i innych parametréw oraz $ciezki do nich
wymagane przez komendy keytool i openSSL. Ustawienia zostaty opisane w komentarzach
w skrypcie.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl¥%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%password¥

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%passwordy

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=%passwordy
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@xem
set
set
set

@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
set
set
set
@rem
set
set
set
set
set

@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
set

set

set

set

@rem
@xem
@xem
@rem
set
set
set
set
set
set
set
set
set
set
set
set

@xem
set
set
set
set
set
set
set
set
set

server certificates
srvcertreq=%certpath%\srvcertreq.csr
srvcertcasigned=Y%certpath%\srvcertcasigned.cer
srvcertselfsigned=%certpath%\srvcertselfsigned.cer

Set the client jks keystore and certificate parameters

Omit this step, unless you are authenticating clients.

The client keystore contains the key-pair for the client.

You must protect the client keystore.

If you then export the client certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the client keystore for the client key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.

The certificate chain links the client certificate to the CA.
When you now export the client certificate,

the exported certificate includes the certificate chain.
cltalias=cltalias

cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
cltkeypass=%password¥

client key stores

cltjkskeystore=%certpath%\cltkeystore. jks
cltjkskeystorepass=%password¥
cltcertreq=%certpath%\cltcertreq.csr
cltcertcasigned=%certpath®\cltcacertsigned.cer
cltcertselfsigned=%certpath%\cltcertselfsigned.cer

Set the paths to the client truststores signed by CA and signed by server key.
You only need to define one of the trust stores.

A trust store holds certificates that you trust,

which are used to authenticate untrusted certificates.

In this example, when the client authenticates the MQTT server it connects to,
it authenticates the certificate it is sent by the server

with the certificates in its trust store.

For example, the MQTT server sends its server certificate,

and the client authenticates it with either the same server certificate

that you have stored in the cltsrvtruststore.jks trust store,

or against the CA certificate, if the server certificate is signed by the CA.
cltcajkstruststore=%certpath%\cltcatruststore. jks
cltcajkstruststorepass=%password¥
cltsrvjkstruststore=%certpath%\cltsrvtruststore. jks
cltsrvijkstruststorepass=%password¥

Set the paths to the client PKCS12 and PEM key and trust stores.
Omit this step, unless you are configuring a C or iOS client.
You only need to define either one of the trust stores for storing CA
or server signed server certificates.
cltpl2keystore=%certpath%\cltkeystore.pl2
cltpl2keystorepass=%password¥
cltpemkeystore=%certpath%\cltkeystore.pem
cltpemkeystorepass=%passwordy
cltcapl2truststore=%certpath¥%\cltcatruststore.pl2
cltcapl2truststorepass=%password¥
cltcapemtruststore=%certpath%\cltcatruststore.pem
cltcapemtruststorepass=%password¥
cltsrvpl2truststore=%certpath®\cltsrvtruststore.pl2
cltsrvpl2truststorepass=%password¥
cltsrvpemtruststore=%certpath¥%\cltsrvtruststore.pem
cltsrvpemtruststorepass=%password¥

set WMQ Variables
authopt=NEVER
authreq=REQUIRED
gm=MQXR_SAMPLE_QM
host=1localhost
mcauser='Guest'
portsslopt=8884
chlopt=SSLOPT
portsslreq=8885
chlreq=SSLREQ

=V 7.5.01 set portws=1886

set
set
set
set
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set portsslreqws=8887
set mglog=%certpath%\wmqg.log

cleancert.bat
Komendy w skrypcie cleancert.bat usuwajg menedzer kolejek klienta MQTT, aby mie¢ pewnos¢,
ze baza certyfikatéw serwera nie bedzie zablokowana, a nastepnie usuwajg wszystkie magazyny
kluczy i certyfikaty utworzone przez przyktadowe skrypty zabezpieczen.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -i %qm%

dltmgm 9%qm%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%

erase %cacert

erase %srvijkskeystore%
erase f%srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore%
erase %cltcertreq®

erase %cltcertcasigned®
erase %cltcertselfsigned%
erase %cltcajkstruststore
erase %cltcapl2truststore®
erase %cltcapemtruststore
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore®
erase %cltsrvpemtruststorey
erase %mqlog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b

genkeys.bat
Komendy w skrypcie genkeys . bat tworzg pary kluczy dla prywatnych osrodkow certyfikacji, serwera
i klienta.

@rem

@echo

@echo Generate %caalias%, %srvalias%, and %cltalias® key-pairs in %cajkskeystore%,
%srvikskeystore®%, and 9%cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname?¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm%
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool¥% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥® -validity %validity

sscerts.bat
Komendy w skrypcie sscerts.bat eksportujg samopodpisane certyfikaty klienta i serwera z ich
magazyndéw kluczy. Nastepnie importuja certyfikat serwera do magazynu zaufanych certyfikatow
klienta, a certyfikat klienta do magazynu kluczy serwera. Serwer nie ma magazynu zaufanych
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certyfikatow. Komendy tworza magazyn zaufanych certyfikatow klienta w formacie PEM na podstawie
magazynu zaufanych certyfikatow JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias 9%srvalias¥® -keystore %srvijkskeystore%
-storepass %srvjkskeystorepassy® -file %srvcertselfsigned%

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystoref%
-storepass %cltjkskeystorepass%® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvjkstruststorepass

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvijkskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Skrypt importuje certyfikat gtoéwny o$rodka certyfikacji do prywatnych magazyndéw kluczy. Certyfikat
gtowny osrodka CA jest potrzebny do utworzenia tancucha kluczy miedzy certyfikatem gtéwnym
a podpisanym certyfikatem. Skrypt cacerts.bat eksportuje zadania certyfikatéw klienta i serwera
z wtasnych magazynéw kluczy. Skrypt podpisuje zadania certyfikatéw przy uzyciu klucza prywatnego
osrodka certyfikacji znajdujgcego sie w magazynie kluczy cajkskeystore. jks, a nastepnie
importuje podpisane certyfikaty z powrotem do tych magazynow kluczy, z ktdrych zostaty wystane
zadania. Podczas importu tworzony jest tancuch taczacy certyfikat z certyfikatem gtownym osrodka
CA. Skrypt tworzy magazyn zaufanych certyfikatéw klienta w formacie PEM na podstawie magazynu
zaufanych certyfikatéw JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
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%keytool% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass¥® -file %cacert¥

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepassy

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert% -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass®

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%

@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem

@echo

@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile %srvcertreq¥® -outfile %srvcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypassy

@rem

@echo

@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore®% and %cltjkskeystore%

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias ¥%srvalias¥ -file ¥%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepass

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥ -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass¥

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥%

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststored -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥
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%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystored -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

mqgcerts.bat
Skrypt generuje liste magazynow kluczy i certyfikatow w katalogu certyfikatéw. Nastepnie tworzy
przyktadowy menedzer kolejek produktu MQTT i konfiguruje zabezpieczone kanaty pomiarowe.

@echo
@echo List keystores and certificates
dir %certpath%\*x.*x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq®%)
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mqglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portsslreqws%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlogd%

@echo MQ logs saved in %mqglog%echo

Uwierzytelnianie aplikacji Java klienta MQTT za pomoc3a programu JAAS

Sekcja zawiera informacje na temat uwierzytelniania klienta w produkcie JAAS. Wykonaj kroki opisane
w tym zadaniu, aby zmodyfikowac¢ przyktadowy program JAASLoginModule. java i skonfigurowac
produkt IBM WebSphere MQ w celu uwierzytelniania aplikacji Java klienta MQTT za pomoca programu
JAAS.

Zanim rozpoczniesz

1. Aplikacje Klient MQTT dla produktu Java mozna uruchomié na dowolnej platformie z produktem
JSE 1.5 lub nowejwersji, ktora jest kompatybilna z produktem "Java". Patrz Wymagania systemowe
produktu IBM Mobile Messaging and M2M Client Pack.

2. Jesli miedzy klientem a serwerem znajduje sie zapora firewall, nalezy sprawdzi¢, czy nie blokuje on
ruchu MQTT .

3. You must have access to the MQXR JAASLoginModule and JAASPrincipal Java samplesin an IBM
WebSphere MQ installation. Przyktady znajduja sie w Sciezce %$MQ_FILE_PATH%\mgxxr\samples.

4. Wykonaj kroki opisane w sekcji Windows lub Linux, a przyktady sg pobierane z programu Windows.

5. Aby wykona¢ krok “1” na stronie 77, uzytkownik musi mie¢ uprawnienia do tworzenia menedzera
kolejek produktu MQXR_SAMPLE_QM w systemie IBM WebSphere MQ.

76 Mobile Messaging i M2M


https://www.ibm.com/support/docview.wss?rs=4043&uid=swg27036811
https://www.ibm.com/support/docview.wss?rs=4043&uid=swg27036811

0 tym zadaniu

W zadaniu wyprowadzane sg parametry identyfikacji klienta MQTT Sample z wersji produktu
JAASLoginModule. Zapisanie parametréw klienta pocigga za sobg modyfikacje przyktadowego
programu JAASLoginModule i skonfigurowanie produktu IBM WebSphere MQ w celu zatadowania
uzywanej wersji produktu JAASLoginModule.

Procedura

1. Complete the steps in “Compile and run all the MQTT client sample Java apps from Eclipse” na
stronie 16 to run the Paho MQTT Sample client.

Celem jest przygotowanie srodowiska programistycznego w celu opracowania i przetestowania
uwierzytelniania produktu JAAS . Aby dostosowaé¢ modut uwierzytelniania produktu JAAS ,
wymagane jest srodowisko programistyczne produktu Java . W tym przyktadzie uruchamiany jest
przyktadowy klient Paho dla produktu Java w celu przetestowania konfiguracji produktu JAAS .

W celu uproszczenia nalezy uzyc¢ tego samego srodowiska programistycznego w celu zmodyfikowania
zarowno przyktadowego klienta, jak i przyktadowego modutu logowania do produktu JAAS .
Alternatywnie mozna przetestowa¢ modut logowania produktu JAAS przy uzyciu klienta MQTT dla
jezyka C lub dowolnego innego klienta MQTT .

2. Opcjonalne: Dodaj nazwe uzytkownika i parametr hasta do przyktadu MQTT Paho .

Uwaga: Jesli klient Paho dla produktu Java zawiera parametry nazwy uzytkownika i hasta, ten krok
jest niepotrzebny. Zapoznaj sie z serwisem pobierania, aby uzyskac aktualizacje. Wiecej informacji na
ten temat zawiera sekcja Pobieranie spotecznosci przesytania komunikatowIBM. W przeciwnym razie
nalezy zmieni¢ kopie produktu Sample. java.

a) Otworz eksplorator pakietéw w pakiecie org.eclipse.paho.sample.mgttv3app w projekcie
przyktadéw produktu Paho .

b) Kliknij prawym przyciskiem myszy opcje Sample. java Kopiuj > Wklej. W oknie Konflikt nazw
wpisz nazwe SampleForJAAS.

¢) Dodaj nastepujace wiersze kodu do metody main .

i) Po wierszu "boolean ssl = false;"zadeklarujzmienne userName i password :

null;
null;

String password
String userName

W celu zapewnienia zgodnosci ze starszymi serwerami MQTT domyslnie nie sg ustawiane
parametry hasta i nazwy uzytkownika.

i) Powierszu "case 'v': ssl = Boolean.valueOf(args[++i]).booleanValue();
break;"przeanalizuj dwa nowe parametry wejsciowe:

case 'u': userName = args[++i]; break;
1 1

case 'z': password = args[++i]; break;

iii) Przed wierszem, "if (action.equals("publish")) {", dodajuserNameipassworddo
argumentow konstruktora Sample :

Sample sampleClient = new Sample(url, clientId, cleanSession, quietMode, userName,
password) ;

d) Dodaj userName i password do konstruktora Sample.

Zmien element:

public Sample(String brokerUrl, String clientId, boolean cleanSession,
boolean quietMode) throws MqgttException {

to:
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public Sample(String brokerUrl, String clientId, boolean cleanSession,
boolean quietMode, String userName, char[] password) throws MgttException {

e) Dodaj nastepujace wiersze kodu do konstruktora Sample .

Po wierszu "conOpt.setCleanSession(clean) ;"ustaw zmienne usexrName i passwoxrd
w obiekcie conOpt w metodzie Sample :

if(password != null ) {
conOpt.setPassword(this.password.toCharArray());

if(userName != null) {
conOpt.setUserName(this.userName);

f) W metodach publish i subscribe zmodyfikuj nastepujace wiersze kodu:

Zmien wiersz "client.connect() ;" na

client.connect(conOpt);

3. Utworz projekt Java ( JAASSample) na przyktad dla produktu JAAS .

a) W obszarze roboczym produktu Eclipse otwérz kreator Nowy projekt Java : kliknij opcje Plik >
Nowy > Projekt Java.

b) W polu Nazwa projektu wpisz JAASSample.

c) W opcjach $rodowiska JRE wybierz opcje J2SE-1.5 jako srodowisko wykonawcze JRE,
a nastepnie kliknij przycisk Dalej.
Srodowisko JRE musi by¢ zgodne ze $rodowiskiem JRE, na ktérym dziata serwer IBM WebSphere
MQ . Program IBM WebSphere MQ Version 7.5 uruchamia produkt J2SE-1.5.

d) W oknie Java Settings (Ustawienia Java) kliknij karte Libraries (Biblioteki) i kliknij opcje
Add External JARS ...(Dodaj zewnetrzne pliki JARS). PrzejdZz do%MQ_FILE_PATH%\mgxr\1lib
i wybierz plik MQXR.jar, a nastepnie kliknij przycisk Zakoncz.

4. Import the JAAS samples JAASLoginModule and JAASPrincipal classes.

a) Kliknij prawym przyciskiem myszy projekt JAASSample w eksploratorze pakietow Importuj ... >
Ogolne > System plikow i kliknij przycisk Dalej.

b) Przejdz do opcji $MQ_FILE_PATHX\mgxxr\samples i zaznacz opcje JAASLoginModule. java
i JAASPrincipal. java, a nastepnie kliknij przycisk Zakoncz.

¢) Zaznacz i kliknij prawym przyciskiem myszy oba pliki Java w eksploratorze pakietow,
Refaktoryzuj ... > Przenies.

d) W oknie Przenie$ sprawdz, czy produkt JAASSample jest wybrany jako miejsce docelowe dla obu
elementow, a nastepnie kliknij opcje Utwoérz pakiet ... .

e) Wpisz samples w polu Nazwa w kreatorze Nowy pakiet Java, a nastepnie kliknij przycisk
Zakoncz > OK .

Srodowisko Eclipse buduje zaimportowane klasy produktu Java z liczba ostrzezen dotyczacych
nieuzywanych wartosci.
5. Zmien nazwe klasy JAASLoginModule

Zmien nazwe klasy, tak aby tatwiej byto jg odréznic¢ od przyktadowej klasy JAASLoginModule
dostarczanej razem z produktem IBM WebSphere MQ.

a) Kliknij prawym przyciskiem myszy JAASloginModule. java w eksploratorze pakietow
Refaktoryzuj ... > Zmien nazwe.

b) W oknie Rename Compilation Unit (Zmiana nazwy jednostki kompilacji) zmien warto$¢ w polu
New name (Nowa nazwa) z JAASloginModule na MyJAASloginModule; kliknij przycisk
Finish(Zakoncz).

6. Zmodyfikuj klase MyJAASloginModule w taki sposéb, aby wyprowadzata tres¢ pél wywotania
zwrotnego.

78 Mobile Messaging i M2M



a) Dodaj nastepujacy wiersz kodu do produktu MyJAASloginModule. java.

System.out.println("Username=" + username
+ "\nPassword=" + new String(password)
+ "\nClientId=" + clientId
+ "\nNetwork address=" + networkAddress);
Umies¢ linie tuz przed instrukcja:"if (true) loggedIn = true;"
b) Nacisnij klawisz CTRL+Shift+0, aby zreorganizowac importy, a nastepnie zapisz plik.
7. Zmien nazwe JAASPrincipal na MyJAASPrincipal.
Zmien nazwe klasy, aby unikna¢ nieporozumien z przyktadowa klasg JAASPrincipal . W tym
przyktadzie pozostaw zawarto$¢ klasy MyJAASPrincipal w niezmienionym stanie.

8. Podaj ID uzytkownika, ktory uruchomit procesy menedzera kolejek read i execute, a takze
uprawnienia do klas JAAS .

a) W programie Windows Explorer otworz katalog obszaru roboczego produktu Eclipse . W tym
przyktadzie potozenie obszaru roboczego Eclipse jest reprezentowane przez zmienng Eclipse ,
workspace_loc.

b) Przejdz do katalogu, w ktérym znajduja sie klasy MyJAASLoginModule i MyJAASPrincipal.
Sciezka do katalogu to workspace_loc\JAASSample\bin\samples

c) Wybierz, a nastepnie kliknij prawym przyciskiem myszy oba te klasy, a nastepnie kliknij opcje
Witasciwosci. Kliknij karte Zabezpieczenia w oknie Wtasciwosci .

d) Kliknij przycisk Dodaj ..., wpisz nazwe obiektu mgm, a nastepnie kliknij opcje Sprawdz nazwy , aby
go zweryfikowac; kliknij przycisk OK.

e) Wybierz pozycje mgm z listy Nazwy grup lub uzytkownikéw , a nastepnie zaznacz pole read
and execute (odczyt i wykonanie) oraz read (odczyt) na liscie uprawnien dla produktu mgm. Kliknij
przycisk OK.

9. Skonfiguruj produkt IBM WebSphere MQ do uruchamiania klasy MyJAASLoginModule.

a) Dodaj plik service.env do konfiguracji IBM WebSphere MQ , aby zdefiniowad $ciezki klas w celu
zatadowania klasy MyJAASLoginModule .

Utwérz plik service. env z nastepujaca instrukcja Sciezki klasy w katalogu WMQ_DATA_PATH :

CLASSPATH=user.dir\JAASSample\bin

Gdzie user. dir to katalog gtéwny katalogu dla plikow klas, ktére sg kompilowane w obszarze
roboczym produktuEclipse . Katalog WMQ_DATA_PATH zawiera katalog gmgrs . Patrz Dodatkowe
zmienne srodowiskowe.

Wskazéwka: CLASSPATH=user.dir\JAASSample\bin moze by¢ jedyng instrukcjg w pliku
service.env.

b) Dodaj sekcje MyJAASStanzado pliku jaas.config, aby zidentyfikowac klase
MyJAASLoginModule w odniesieniu do $ciezek klas w pliku service.env.

jaas.config znajduje sie w katalogu mqxxr menedzera kolejek;
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxz.

Sekcja jest nastepujgca:
MyJAASStanza %
samples.MyJAASLoginModule required debug=true;

¢) Skonfiguruj kanat produktu IBM WebSphere MQ Telemetry przy uzyciu nazwy sekcji konfiguracji
produktu JAAS .

Uruchom nastepujacg komende w oknie komend:

echo DEFINE CHANNEL('MyJAAS') CHLTYPE(MQTT) TRPTYPE(TCP) PORT(1890)
JAASCFG('MyJAASStanza') | runmgsc MQXR_SAMPLE_QM
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Komenda powigze kanat MyJAAS z MyJAASStanza w pliku jaas.config . Przez niepodanie opcji
MCAUSER lub podanie opcji USECLTID w definicji kanatu, kanat autoryzuje dostep do zasobow
menedzera kolejek z nazwg uzytkownika dostarczonym przez program kliencki MQTT . W tym
przyktadzie nazwa uzytkownika, ktéra jest dostarczana przez klienta, jest ustawiona na warto$c
"Guest". W tym przyktadzie uzywane sg istniejace autoryzacje dla Guest ustawione przez plik
komend SampleMQM.

10. Zrestartuj ustuge IBM WebSphere MQ Telemetry , aby zapoznac sie z nowymi danymi
konfiguracyjnymi.
Aby zrestartowac ustuge IBM WebSphere MQ Telemetry , uruchom menedzer kolejek lub ustuge
z produktu IBM WebSphere MQ Explorerlub uruchom nastepujgce komendy dla przyktadowej
konfiguracji:

echo stop service(SYSTEM.MQXR.SERVICE) | runmgsc MQXR_SAMPLE_QM
echo start service(SYSTEM.MQXR.SERVICE) | runmgsc MQXR_SAMPLE_QM

11. Uruchom program Sample.

Aby skonfigurowac uruchamianie konfiguracji dla produktu SampleForJAAS, nalezy wykonac te
sama procedure, co w kroku “1” na stronie 77, z nastepujagcymi modyfikacjami:

a) Ustaw numer portu na 1890, aby byt zgodny z konfiguracja kanatu MQTT .

b) Dodaj parametry -u Guest -z password do haset na karcie (x) = Argumenty dla konfigurac;ji
Subskrybenta i publikatora utworzonego dla programu Sample .

Programy przyktadowe sg uruchamiane bez zadnych zmian w danych wyjsciowych, z wyjatkiem
numeru portu, ktory jest teraz 1890, a nie w wersji 1883.

W katalogu WMQ_DATA_PATH\Qmgxrs\MQXR_SAMPLE_QM otworz plik mgxx.stdout . Dane
wyjsciowe produktu MyJAASLoginModule sg zapisywane w produkcie mgxx.stdout:

Username=Guest

Password=passord
ClientId=SampleJavaV3_subscribe
Network address=/127.0.0.1

Co dalej

Jesli przyktad nie dziata, nalezy zapoznac sie z tematem rozwigzywania problemoéw dotyczacych JAAS;
“Rozwigzywanie problemu: modut logowania JAAS nie jest wywotywany przez ustuge telemetryczna” na
stronie 193, a nastepnie sprobowac tych wskazéwek.

1. Dodaj parametr -verbose do parametréw w produkcie
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxxr\java.properties. Z poziomu tego dziennika
mozna sprawdzi¢, czy klasa zostata zatadowana pomyslnie.

Dane wyjsciowe sg zapisywane w produkcie
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxx.stderr.

2. W produkcie WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\errors\mgxzr.log nalezy szukaé
wyjatkow, ktore sg zgtaszane w produkcie MyJAASLoginModule. Jesli na przyktad podejmowana
jest proba wyjsécia passwordo wartosci NULL, ktéra jest tablicg znakowa, a nie tancuchem, zostanie
zgtoszony wyjatek.

3. Patrz WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\errors\AMQERRO1.1log. Jesli nazwa
uzytkownika w produkcie userName nie jest autoryzowana do uzyskiwania dostepu do zasobdéw
menedzera kolejek, a kanat jest skonfigurowany bez opcji MCAUSER lub USECLTID, to w tym miejscu
sg zgtaszane wszystkie btedy.

4. Sprawdz, czy nazwa sekcji w programie
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxxr\jaas.config jest taka sama, jak nazwa
w kanale MQTT, ktory jest skonfigurowany dla portu, z ktérym klient Sample prébuje nawigzac
potgczenie.
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5. Sprawdz, czy $ciezka w sekcji jest zgodna z Sciezkg do klasy MyJAASLoginModule w produkcie
Eclipse, na przyktad:

MyJAASStanza §
samples.MyJAASLoginModule required debug=true;

6. Aby wyeliminowad, czy btad znajduje sie w $ciezce klasy w pliku service.env
w programie WMQ_DATA_PATH , nie jest poprawnie pobierany, nalezy zmienic¢
wiersz "set CLASSPATH=%MQXRCLASSPATHY%; %CLASSPATH%" w programie %MQ_FILE_PATH
\mgxr\bin\controlMQXR.BAT w taki sposob, aby zawierat $ciezke klasy. Mozna rowniez
powtorzyc sciezke klasy. Jednak $ciezka klasy nie zawiera $ciezki klasy, ktora jest ustawiona
w programie service.env, wiec ta $ciezka dziata tylko wtedy, gdy zostanie zmodyfikowany plik
controlMQXR.BAT.

Pojecia pokrewne

“Zabezpieczenia produktu MQTT” na stronie 54

Trzy pojecia sg fundamentalne dla bezpieczenstwa produktu MQTT : tozsamos$é, uwierzytelnianie

i autoryzacja. Tozsamos$c okresla nazwe klienta, ktéry jest autoryzowany i nadawany. Uwierzytelnianie
polega na potwierdzeniu tozsamosci klienta, a autoryzacja polega na zarzadzaniu prawami, ktore
nadawane sg klientowi.

“Konfiguracja kanatu telemetrycznego JAAS” na stronie 120
Skonfiguruj ustuge JAAS w taki sposdb, aby uwierzytelniata Nazwe uzytkownika wystanego przez
klienta.

Zadania pokrewne

“Rozwigzywanie problemu: modut logowania JAAS nie jest wywotywany przez ustuge telemetryczng” na
stronie 193

Sprawdz, czy modut logowania JAAS nie jest wywotywany przez ustuge telemetryczng (MQXR),

a nastepnie skonfiguruj ustuge JAAS w celu usuniecia problemu.

“Budowanie i uruchamianie zabezpieczonego serwera Przyktadowa aplikacja klienta MQTT Java” na
stronie 58

W oparciu o przyktad Windows mozna uruchomic¢ i uruchomic aplikacje Java z przyktadowg bezpieczng
przyktadowa aplikacjg w systemie IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT.
Aplikacje Klient MQTT dla produktu Java mozna uruchomi¢ na dowolnej platformie z produktem JSE
1.5 lub nowejwersiji, ktéra jest kompatybilna z produktem "Java"

“kaczenie przyktadowej aplikacji Java klienta MQTT w systemie Android przy uzyciu protokotu SSL” na
stronie 66

Pobieranie i uruchamianie przyktadowego klienta Android MQTT potgczonego z programem IBM
WebSphere MQ za posrednictwem protokotu SSL.

Informacje pokrewne
Dodatkowe zmienne $rodowiskowe

Laczenie partycji Klient przesytania komunikatow MQTT dla produktu
JavaScript przez SSL i WebSockets
Potgczenie aplikacji WWW nalezy bezpiecznie potaczy¢ z produktem IBM WebSphere MQ , korzystajac

z przyktadowych stron HTML produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript
z protokotem SSL i WebSocket protocol.

Zanim rozpoczniesz

1. Uzytkownik musi mie¢ dostep do serwera MQTT version 3, ktéry obstuguje MQTT protocol za
posrednictwem serwera WebSockets.

2. Przegladarka musi obstugiwac protokot SSL i WebSocket protocol. Patrz sekcja “Ograniczenia obstugi
przegladarek WWW dla aplikacji WWW dla urzadzen mobilnych przy uzyciu protokotu SSL” na stronie
181.
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3. Kanaty SSL muszg by¢ uruchomione.

0 tym zadaniu

Wykonaj to zadanie, aby uruchomic klienta przesytania komunikatéw produktu MQTT dla przyktadowych
stron produktu JavaScript za posrednictwem protokotu SSL. Zadanie to kieruje uzytkownika do programu
“Generowanie kluczy i certyfikatow” na stronie 100 w celu utworzenia certyfikatow i skonfigurowania
produktu IBM WebSphere MQ.

Nalezy zabezpieczy¢ kanat SSL za pomoca kluczy podpisanych osrodka certyfikacji lub kluczy
samopodpisanych.

Procedura
1. Wybierz serwer MQTT , z ktérym mozna nawigzac¢ potaczenie z aplikacjg kliencka.
Serwer musi obstugiwa¢ MQTT protocol nad zabezpieczonym serwerem WebSockets.
- IBM MessageSighti wersje produktu IBM WebSphere MQ w wersji 7.5.0.1 i nowszych, wykonaj
nastepujace czynnosci.
2. Opcjonalne: Nalezy zainstalowac pakiet Java Development Kit (JDK) w wersji 7 lub nowszej.
If you are setting up a test system, and you want to use self-signed certificates, you need to use the
JDK Version 7 keytool command to certify your certificates. W przypadku konfigurowania systemu

produkcyjnego i wysytania zgdan podpisania certyfikatu (CSR) do zewnetrznego osrodka certyfikacji,
pakiet JDK 7 nie jest wymagany.

3. Utwérz i uruchom skrypty w celu wygenerowania par kluczy i certyfikatow, a nastepnie skonfiguruj
produkt IBM WebSphere MQ jako serwer MQTT .

Wykonaj kroki opisane w sekcji “Generowanie kluczy i certyfikatow” na stronie 100, aby utworzy¢
i uruchomic skrypty. Skrypty sg rowniez wymienione w sekcji “Przyktadowe skrypty stuzace do
konfigurowania certyfikatow SSL dla produktu Windows” na stronie 84.

Nazwa zwykta certyfikatu serwera musi by¢ zgodna z nazwa DNS kanatu serwera. Niektore
przegladarki akceptuja certyfikaty, ktore zawierajg liste nazw wspolnych, na przyktad:

"CN=localhost, CN=%.example.com"
Inne przegladarki akceptujg tylko jedng wspdlng nazwe. Na przyktad, Firefox, do wersji 18, akceptuje

tylko jedng nazwe zwykta. Pozniejsze wersje moga byc¢ rézne.

4. Nalezy sprawdzié¢, czy kanaty SSL zostaty uruchomione i czy zostaty skonfigurowane zgodnie
z oczekiwaniami.

W produkcie IBM WebSphere MQ nalezy wpisa¢ nastepujaca komende w oknie komend:
:

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSL%) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

5. Zainstaluj certyfikaty w bazie certyfikatéw przegladarki.
W tym przyktadzie nalezy wybrac jeden z nastepujacych certyfikatow serwera:

a. W przypadku samopodpisanego certyfikatu serwera certyfikat to srvcertselfsigned. cer.

b. W przypadku certyfikatu serwera podpisanego przez prywatny osrodek certyfikacji certyfikat to
cacert.cer.
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c. W przypadku certyfikatu serwera podpisanego przez zewnetrzny osrodek certyfikacji, sprawdz, czy
certyfikat gtowny osrodka certyfikacji jest juz zainstalowany w bazie certyfikatow.

W zaleznosci od wsparcia dostepnego w przegladarce, zainstaluj produkt cacert. cer na liscie
zaufanych osrodkow certyfikacji (Trusted Root Certification Authorities). Patrz sekcja “Ograniczenia

obstugi przegladarek WWW dla aplikacji WWW dla urzadzen mobilnych przy uzyciu protokotu SSL” na
stronie 181.

6. Opcjonalne: Uwierzytelnij klienta.

W przyktadzie instalowany jest produkt cacert.cer w celu uwierzytelnienia serwera i szyfrowania
kanatu, ale nie do uwierzytelniania klienta. Aby uwierzytelni¢ klienta, nalezy zainstalowac

magazyn kluczy klienta c1ltkeystore.pl2w przegladarce. Nie wszystkie przegladarki obstuguja
uwierzytelnianie klientéw. Patrz sekcja “Ograniczenia obstugi przegladarek WWW dla aplikacji WWW
dla urzadzen mobilnych przy uzyciu protokotu SSL” na stronie 181.

7. Potacz sie z bezpiecznym kanatem WebSockets .

Otworz przegladarke i wpisz adres URL kanatu WebSockets na pasku adresu; w tym przyktadzie:

https://localhost:8886

IBM WebSphere MQ odpowiada pierwszej stronie Przyktadowe strony JavaScript klienta przesytania
komunikatow MQTT.

essaging

o Limlity Refersnce Tulons Utseful Links

Welcome to the IBM messaging utility sample, This sample |5 provided to help you explore, understand and utilize the JavaScript libraries for Mobile and M2M Messaging
with WebSphera MQ). Here we provide the information you need o get started creating your own mabile messaging applications. This utility includes links ta the 1BM
messaging community, which contains a serles of articles to help you create your own apps as well as a web client tutorial so you can get hands on quickly and see
messaging code in action. Then ance you have explored the tutorial, have a look at the TBM WebSphere web dlient wtility itself, which will help you test your own
messaging applications. This sample i provided in good faith and AS-1S.

'iff? Ltilities Web Messaging Utility

L. Tools to try out Wekb Messaging

PN

m Application Programming Interface documentation i:;gmﬂ[

i C
MOServer APl Documentation

rr Y Getting started Web Messaging Tutorial

. To get started, try our Web Messaging tutorial

PN

Iliiii Usefil links 1EM Messaging Community
WebSphera MO InfoCenter

Jesli nawigzanie potaczenia nie powiedzie sig, a uzytkownik uruchomit przyktadowe skrypty
w celu skonfigurowania przyktadowego menedzera kolejek produktu MQTT, sprébuj potgczyc sie

z normalnym kanatem WebSockets na porcie 1886. Sukces na porcie 1886 izoluje awarie potaczenia
SSL.

https://localhost:1886

Pojecia pokrewne
“Klient przesytania komunikatéw MQTT dla produktu JavaScript i aplikacje WWW” na stronie 122

“Jak programowac aplikacje przesytania komunikatow w produkcie JavaScript” na stronie 126
Zadania pokrewne

“Generowanie kluczy i certyfikatow” na stronie 100
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Wykonaj te procedure, aby wygenerowac klucze i certyfikaty dla klientow Java i C, w tym aplikacji Android
i i0S oraz serwerdéw IBM WebSphere MQ i IBM MessageSight .

“Pierwsze kroki z interfejsem typu Klient przesytania komunikatéw MQTT dla produktu JavaScript” na
stronie 25

Mozna rozpoczgc¢ od Klient przesytania komunikatow MQTT dla produktu JavaScript , wyswietlajac
przyktadowa strone gtdowng klienta przesytania komunikatow i przegladajac zasoby, do ktérych odsytacze
te sa dostepne. Aby wyswietli¢ te strone gtowng, nalezy skonfigurowac serwer MQTT w taki sposéb,

aby akceptowac potgczenia z serwera Przyktadowe strony JavaScript klienta przesytania komunikatow
MQTT, a nastepnie nalezy wpisa¢ adres URL skonfigurowany na serwerze w przegladarce WWW. Produkt
Klient przesytania komunikatow MQTT dla produktu JavaScript zostanie uruchomiony automatycznie

na urzadzeniu, a zostanie wyswietlona przyktadowa strona gtéwna klienta przesytania komunikatow.

Ta strona zawiera odsytacze do programow narzedziowych, dokumentacji interfejsu programistycznego,
kursu i innych przydatnych informacji.

Odsytacze pokrewne

“Ograniczenia obstugi przegladarek WWW dla aplikacji WWW dla urzadzen mobilnych przy uzyciu
protokotu SSL” na stronie 181

Istniejg réznice miedzy roznymi przegladarkami, na roznych platformach. Zapoznanie sie z tymi réznicami
utatwia konfigurowanie aplikacji, osrodkdw certyfikacji (CA) i certyfikatoéw klienta w celu nawigzania
potaczenia przy uzyciu protokotu Klient przesytania komunikatéw MQTT dla produktu JavaScript przez SSL
i produktu WebSockets.

Przyktadowe skrypty stuzace do konfigurowania certyfikatow SSL dla
produktu Windows

&nbsp;

Przyktadowe pliki komend tworzg certyfikaty i bazy certyfikatéw tak, jak to zostato opisane w krokach

w zadaniu. Ponadto konfigurujg menedzer kolejek klienta MQTT pod katem korzystania z bazy
certyfikatow serwera. Usuwajg i ponownie tworzg menedzer kolejek, wywotujac skrypt SampleMQM. bat
dostarczony z produktem IBM WebSphere MQ.

initcert.bat
Skrypt initcert.bat ustawia nazwy certyfikatow i innych parametréw oraz $ciezki do nich
wymagane przez komendy keytool i openSSL. Ustawienia zostaty opisane w komentarzach
w skrypcie.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl¥%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
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@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%passwordy

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqgttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=9%passwordy

@rem server certificates

set srvcertreq=%certpathf%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath®\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpathf%\cltcertreq.csr

set cltcertcasigned=%certpath%\cltcacertsigned.cer

set cltcertselfsigned=%certpath¥\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.

set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=%certpath®%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.

@rem Omit this step, unless you are configuring a C or i0S client.

@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath®\cltkeystore.pl2
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set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath®\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=%certpath%\cltcatruststore.pl2
set cltcapl2truststorepass=9%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem
set cltcapemtruststorepass=%passwordy

set cltsrvpl2truststore=Y%certpath%\cltsrvtruststore.pl2
set cltsrvpl2truststorepass=%password¥

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem
set cltsrvpemtruststorepass=9%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set gm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

*W 7.5.0.1 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=Y%certpathf%\wmq.log

cleancert.bat
Komendy w skrypcie cleancert.bat usuwajg menedzer kolejek klienta MQTT, aby mie¢ pewnos¢,
ze baza certyfikatéw serwera nie bedzie zablokowana, a nastepnie usuwajg wszystkie magazyny
kluczy i certyfikaty utworzone przez przyktadowe skrypty zabezpieczen.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i %qm%

dltmgm 9%qm%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore¥

erase f%cacertf

erase %srvijkskeystore%
erase f%srvcertreqy

erase f%srvcertcasignedy
erase %srvcertselfsigned%
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore%
erase %cltcertreq®

erase %cltcertcasigned®
erase %cltcertselfsigned%
erase %cltcajkstruststorey
erase %cltcapl2truststore
erase %cltcapemtruststore®
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore
erase %cltsrvpemtruststorey
erase %mqglog%

@echo Cleared all certificates
dir %certpath®\x.x /b

genkeys.bat
Komendy w skrypcie genkeys.bat tworzg pary kluczy dla prywatnych osrodkow certyfikacji, serwera
i klienta.

@rem

@echo

@echo Generate %caalias%, %srvalias%, and %cltalias® key-pairs in %cajkskeystoref,
%srvijkskeystore®, and 9%cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool% -genkeypair -noprompt -alias %cltalias® -dname %cltdname? -keystore
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%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname Y%srvdname® -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool¥% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥® -validity %validity

sscerts.bat
Komendy w skrypcie sscerts.bat eksportujg samopodpisane certyfikaty klienta i serwera z ich
magazynéw kluczy. Nastepnie importuja certyfikat serwera do magazynu zaufanych certyfikatow
klienta, a certyfikat klienta do magazynu kluczy serwera. Serwer nie ma magazynu zaufanych
certyfikatow. Komendy tworza magazyn zaufanych certyfikatow klienta w formacie PEM na podstawie
magazynu zaufanych certyfikatow JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned? and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias 9%srvalias¥® -keystore %srvijkskeystore®
-storepass %srvjkskeystorepassy® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystore%
-storepass %cltjkskeystorepass%® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvjkstruststorepass

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned® to server trust store:
%srvikskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

Wprowadzenie do produktu MQTT 87



%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin
pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

cacerts.bat
Skrypt importuje certyfikat gtowny osrodka certyfikacji do prywatnych magazyndéw kluczy. Certyfikat
gtowny osrodka CA jest potrzebny do utworzenia tafcucha kluczy miedzy certyfikatem gtéwnym
a podpisanym certyfikatem. Skrypt cacerts.bat eksportuje zadania certyfikatéw klienta i serwera
z wtasnych magazynéw kluczy. Skrypt podpisuje zadania certyfikatoéw przy uzyciu klucza prywatnego
osrodka certyfikacji znajdujgcego sie w magazynie kluczy cajkskeystore. jks, a nastepnie
importuje podpisane certyfikaty z powrotem do tych magazynow kluczy, z ktdrych zostaty wystane
zadania. Podczas importu tworzony jest tancuch tgczacy certyfikat z certyfikatem gtownym osrodka
CA. Skrypt tworzy magazyn zaufanych certyfikatéw klienta w formacie PEM na podstawie magazynu
zaufanych certyfikatéw JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacerty
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias¥® -keystore %cajkskeystore¥ -storepass
%cajkskeystorepass¥ -file %cacert®%

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore¥, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore ¥%srvijkskeystore¥
-storepass %srvjkskeystorepass%

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias 9%caalias® -file %cacert® -keystore 9%cltjkskeystore¥
-storepass %cltjkskeystorepass¥%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltcajkstruststore®
-storepass %cltcajkstruststorepassy

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥® -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile %srvcertreq¥ -outfile Y%srvcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvijkskeystore%% and %cltjkskeystore®

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertcasigned¥ -keypass %srvkeypass¥

88 Mobile Messaging i M2M



-keystore %srvjkskeystore% -storepass %srvjkskeystorepassy

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy

@rem

@rem The CA certificate is needed in the server key store, and the client trust store
@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore®: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass%

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass® -deststorepass %cltcapl2truststorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass?®% -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore% -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

mqgcerts.bat
Skrypt generuje liste magazynow kluczy i certyfikatow w katalogu certyfikatéw. Nastepnie tworzy
przyktadowy menedzer kolejek produktu MQTT i konfiguruje zabezpieczone kanaty pomiarowe.

@echo
@echo List keystores and certificates
dir %certpath%\*x.*x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws$%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglog%echo

Budowanie i uruchamianie zabezpieczonego serwera MQTT client sample
Capp

Na przyktad w oparciu o przyktad Windows mozna pobra¢ i uruchomi¢ aplikacje Secure sample

C w dowolnym systemie operacyjnym, dla ktérego mozna skompilowac zrodto C. Sprawdz, czy mozna
uruchomi¢ przyktadowa aplikacje C w systemie IBM MessageSight lub IBM WebSphere MQ jako serwer
MQTT.
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Zanim rozpoczniesz

1. Uzytkownik musi mie¢ dostep do serwera MQTT version 3.1, ktéry obstuguje protokét MQTT protocol
przez SSL.

2. Jesli miedzy klientem a serwerem znajduje sie zapora firewall, nalezy sprawdzi¢, czy nie blokuje on
ruchu MQTT .

3. Wersje binarne bibliotek klienta dla jezyka C sa udostepniane dla wielu systemdéw operacyjnych.
W przypadku niektorych z tych systemdw operacyjnych bezpieczng wersje klienta nie sg udostepniane
jako plik binarny. W przypadku tych systemow operacyjnych nalezy postepowac zgodnie z instrukcjami
w sekcji “Budowanie klienta MQTT dla bibliotek C” na stronie 32.

4. W celu rozwiazania problemu dziat wsparcia IBM moze wymagac uruchomienia klienta MQTT dla
jezyka C na platformie referencyjne;j.

5. Kanaty SSL musza by¢ uruchomione.

Przeglad obstugiwanych platform i platform referencyjnych zawiera sekcja Wymagania systemowe
produktu IBM Mobile Messaging and M2M Client Pack. Szczegétowe informacje na temat obstugi klienta
C mozna znalez¢ w odpowiednich sekcjach Wymagania systemowe produktu WebSphere MQ V7.5
Telemetry.

0 tym zadaniu

W tym artykule przedstawiono sposob kompilowania i uruchamiania zabezpieczonego produktu MQTT
client sample C app w systemie Windows z poziomu wiersza komend. Na ilustracji produkt Microsoft
Visual Studio 2010 jest uzywany do kompilowania klienta. Uzytkownik moze zmodyfikowac skrypty
wiersza komend, aby skompilowac¢ i uruchomi¢ przyktadowa aplikacje w innych systemach operacyjnych,
takich jak Linux i iOS.

Uwaga:

W skryptach produktu Windows udostepnionych w tym artykule zatozono, ze caty pakiet OpenSSL

jest kompilowany ze zrodta. Jesli zostanie wybrana opcja uzycia wstepnie skompilowanych bibliotek
udostepnianych przez IBM, mozna rowniez uzyskac¢ prekompilowang wersje binarng OpenSSL. Wstepnie
skompilowane biblioteki nie sg dostepne do uzycia z produktem iOS.

Nalezy zabezpieczy¢ kanat SSL za pomoca kluczy podpisanych osrodka certyfikacji lub kluczy
samopodpisanych.

Procedura
1. Wybierz serwer MQTT , z ktérym mozna nawigzac potgczenie z aplikacjg kliencka.

Serwer musi obstugiwac protokét MQTT version 3.1 przy uzyciu protokotu SSL. Wszystkie serwery
MQTT z IBM do tego, w tym IBM WebSphere MQ i IBM MessageSight. Patrz “Pierwsze kroki
z serwerami MQTT” na stronie 143.

2. Opcjonalne: Zainstaluj pakiet Java Development Kit (JDK) w wersji 7 lub nowszej.

7 jest wymagany do uruchomienia komendy keytool w celu certyfikacji certyfikatéw. Jesli nie
bedziesz certyfikowac certyfikatow, wersja 7 pakietu JDK nie jest wymagana.

3. Nalezy zainstalowac¢ srodowisko programistyczne jezyka C na platformie, na ktdrej przeprowadzane sg
operacje budowania.

Pliki makefile w przyktadach w tym temacie majg nastepujace narzedzia:

. mw przypadku produktu iOSw systemie Apple Mac z systemem operacyjnym OS X 10.8.2
z narzedziami programistycznym iOS z poziomu Xcode.

. W przypadku produktu Linuxw wersji gcc 4.4.6 z produktu Red Hat Enterprise Linux
w wersji 6.2.

Minimalny obstugiwany poziom biblioteki glibc C to 2.12, ajadro Linux to 2.6.32.
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. MW przypadku produktu Microsoft Windowsw wersji Visual Studio 10.0.
4. Pobierz Mobile Messaging and M2M Client Pack i zainstaluj pakiet SDK produktu MQTT .

Nie ma programu instalacyjnego. Wystarczy rozpakowac pobrany plik.

a. Pobierz Mobile Messaging and M2M Client Pack.
b. Nalezy utworzy¢ folder, w ktérym ma zostac zainstalowany pakiet SDK.

Moze zaistnie¢ potrzeba nazwania folderu MQTT. Sciezka do tego folderu jest okreslana w tym
miejscu jako sdkroot.

c. Rozwin skompresowang zawarto$¢ pliku Mobile Messaging and M2M Client Pack do programu
sdkroot. Rozszerzenie tworzy drzewo katalogdw, ktore rozpoczyna sie od sdkroot\SDK.

5. Opcjonalne: Wykonaj kroki opisane w sekcji “Budowanie klienta MQTT dla bibliotek C” na stronie 32.

Ten krok nalezy wykonac¢ tylko wtedy, gdy pakiet SDK produktu MQTT nie zawiera bezpiecznej
biblioteki klienta C dla docelowego systemu operacyjnego.

. mBiblioteki sgmgttv3cs.1lib do kompilowania, amgttv3cs.dll do dziatania.

. Biblioteka: libmgttv3cs.so
. BIEER G biioteka: 1ibmgttv3cs.a

6. Utworz i uruchom skrypty w celu wygenerowania par kluczy i certyfikatéw, a nastepnie skonfiguruj
produkt IBM WebSphere MQ jako serwer MQTT .

Wykonaj kroki opisane w sekcji “Generowanie kluczy i certyfikatow” na stronie 100, aby utworzy¢
i uruchomic skrypty. Skrypty sg rowniez wymienione w sekcji “Przyktadowe skrypty stuzace do
konfigurowania certyfikatow SSL dla produktu Windows” na stronie 94.

7. Nalezy sprawdzi¢, czy kanaty SSL zostaty uruchomione i czy zostaty skonfigurowane zgodnie
z oczekiwaniami.

W produkcie IBM WebSphere MQ nalezy wpisac nastepujacg komende w oknie komend:

. b Linuz

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL (SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL (SSL%) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
8. Utworz skrypty w celu zbudowania i uruchomienia zabezpieczonego produktu MQTT client sample
C app.
a) Utworz i uruchom program sscclient.bat, aby przetestowac kanat SSL, ktéry jest
zabezpieczony samopodpisanymi certyfikatami.

b) Utworz i uruchom program cacclient.bat, aby przetestowac kanat SSL, ktéry jest
zabezpieczony podpisanymi certyfikatami o$rodka certyfikaciji.

Wyniki

Wyniki sg podobne do uruchomienia niezabezpieczonego klienta.
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Connected to ssl://localhost:8884
Subscribing to topic "MQTTV3SSample/#" qos 2

Topic: MQTTV3SSample/C/v3
Message: Message from MQTTv3 SSL C client
QoS: 2

Connected to ssl://localhost:8885
Subscribing to topic "MQTTV3SSample/#" qos 2

Topic: MQTTV3SSample/C/v3
Message: Message from MQTTv3 SSL C client
QoS: 2

Rysunek 16. Bezpieczny subskrybent

Setting environment for using Microsoft Visual Studio 2010 x86 tools.
MQTTV3SSample.c

Connected to ssl://localhost:8884

Publishing to topic "MQTTV3SSample/C/v3" qos 2

Disconnected

Press any key to continue . .

Connected to ssl://localhost:8885

Publishing to topic "MQTTV3SSample/C/v3" qos 2

Disconnected

Press any key to continue .

Rysunek 17. Bezpieczny publikator

Skrypty do uruchamiania zabezpieczonego produktu MQTT client sample C app

Uruchom skrypty w produkcie “Przyktadowe skrypty stuzace do konfigurowania certyfikatéw SSL dla
produktu Windows” na stronie 94 przed uruchomieniem tych skryptéw.

Zabezpiecz MQTT client sample C app za pomoca samopodpisanych certyfikatow.
Uruchom ten skrypt z samopodpisanymi certyfikatami, ktore zostaty utworzone przez uruchomienie
skryptu sscerts.bat.
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@echo off

setlocal

cd 9%csamppath%

erase MQTTV3SSample.obj

erase MQTTV3SSample.exe

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86

cl /nologo /D "WIN32" /I "..\include" "MQTTV3SSample.c" /link /

nologo ..\windows_ia32\mqgttv3cs.lib

set path=%path%;%csamppath%\..\windows_ia32

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p 9%sslportopt¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportopt% -k %cltpemkeystore% -w 9%cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p %sslportreq¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportreq% -k %cltpemkeystore% -w %cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

endlocal

Rysunek 18. sscclient.bat

Uruchom przyktadowa aplikacje C klienta bezpiecznego MQTT z certyfikatami podpisanymi przez
osrodek certyfikacji.
Uruchom ten skrypt przy uzyciu certyfikatow podpisanych przez osrodek certyfikacji, ktére zostaty
utworzone przez uruchomienie skryptu cacerts.bat.
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@echo off

setlocal

cd 9%csamppath%

erase MQTTV3SSample.obj

erase MQTTV3SSample.exe

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86

cl /nologo /D "WIN32" /I "..\include" "MQTTV3SSample.c" /link /

nologo ..\windows_ia32\mqgttv3cs.lib

set path=%path%;%csamppath%\..\windows_ia32

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p 9%sslportopt¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportopt% -k %cltpemkeystore% -w 9%cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p %sslportreq¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportreq% -k %cltpemkeystore% -w %cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

endlocal

Rysunek 19. cacclient.bat

Pojecia pokrewne

“Zabezpieczenia produktu MQTT” na stronie 54

Trzy pojecia sg fundamentalne dla bezpieczenstwa produktu MQTT : tozsamos$¢, uwierzytelnianie

i autoryzacja. Tozsamos$¢ okresla nazwe klienta, ktdry jest autoryzowany i nadawany. Uwierzytelnianie
polega na potwierdzeniu tozsamosci klienta, a autoryzacja polega na zarzadzaniu prawami, ktore
nadawane sg klientowi.

Zadania pokrewne

“Generowanie kluczy i certyfikatow” na stronie 100

Wykonaj te procedure, aby wygenerowac klucze i certyfikaty dla klientdw Java i C, w tym aplikacji Android
i i0S oraz serweréw IBM WebSphere MQ i IBM MessageSight .

Przyktadowe skrypty stuzace do konfigurowania certyfikatow SSL dla
produktu Windows

Przyktad

Przyktadowe pliki komend tworzg certyfikaty i bazy certyfikatow tak, jak to zostato opisane w krokach

w zadaniu. Ponadto konfigurujg menedzer kolejek klienta MQTT pod katem korzystania z bazy
certyfikatow serwera. Usuwajg i ponownie tworzg menedzer kolejek, wywotujac skrypt SampleMQM. bat
dostarczony z produktem IBM WebSphere MQ.

initcert.bat
Skrypt initcert.bat ustawia nazwy certyfikatow i innych parametréw oraz $ciezki do nich
wymagane przez komendy keytool i openSSL. Ustawienia zostaty opisane w komentarzach
w skrypcie.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT
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set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%password¥

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%passwordy

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=%passwordy

@rem server certificates

set srvcertreqg=%certpath%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath%\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath%\cltkeystore.jks

set cltjkskeystorepass=9%passwordy

set cltcertreqg=%certpath%\cltcertreq.csr
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set cltcertcasigned=%certpath%\cltcacertsigned.cer
set cltcertselfsigned=%certpath%\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.
set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%password¥

set cltsrvjkstruststore=%certpath%\cltsrvtruststore.jks

set cltsrvijkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or iOS client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath%\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=Y%certpath®%\cltcatruststore.pl2

set cltcapl2truststorepass=%password¥

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=%passwordy

set cltsrvpemtruststore=Y%certpath¥%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%password¥

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set gm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

=V 7.5.0.1 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=Y%certpath%\wmq.log

cleancert.bat
Komendy w skrypcie cleancert.bat usuwajg menedzer kolejek klienta MQTT, aby mie¢ pewnos¢,
ze baza certyfikatow serwera nie bedzie zablokowana, a nastepnie usuwajg wszystkie magazyny
kluczy i certyfikaty utworzone przez przyktadowe skrypty zabezpieczen.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1 %qm9%

dltmgm 9%qgmd%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore
erase %cacert$

erase %srvijkskeystore%
erase f%srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore®
erase %cltpl2keystore%
erase %cltpemkeystore%
erase %cltcertreq¥

96 Mobile Messaging i M2M



erase %cltcertcasigned%
erase %cltcertselfsignedy
erase %cltcajkstruststore®
erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststore
erase %cltsrvpl2truststorey
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath%\*.* /b

genkeys.bat
Komendy w skrypcie genkeys. bat tworzg pary kluczy dla prywatnych osrodkéw certyfikacji, serwera
i klienta.

@rem
@echo
@echo Generate %caalias%, %srvalias®%, and %cltalias%® key-pairs in %cajkskeystoref%,
%srvijkskeystore%, and %cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias® -dname %srvdname?% -keystore
%srvijkskeystore¥ -storepass %srvijkskeystorepass¥® -keypass %srvkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass?®% -keypass %cakeypass% -keyalg
%algorithm¥@ -validity %validity%

sscerts.bat
Komendy w skrypcie sscerts.bat eksportujg samopodpisane certyfikaty klienta i serwera z ich
magazyndéw kluczy. Nastepnie importujg certyfikat serwera do magazynu zaufanych certyfikatow
klienta, a certyfikat klienta do magazynu kluczy serwera. Serwer nie ma magazynu zaufanych
certyfikatow. Komendy tworzg magazyn zaufanych certyfikatow klienta w formacie PEM na podstawie
magazynu zaufanych certyfikatow JKS klienta.

@rem

@echo

@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias %srvalias% -keystore %srvjkskeystore
-storepass %srvjkskeystorepassy® -file %srvcertselfsigned%

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -exportcert -noprompt -rfc -alias %cltalias¥® -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass¥% -file %cltcertselfsigned¥

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥%

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvikskeystore

@rem Import the client certificate into the server trust store (for client self-signed
authentication)
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@rem Omit this step, unless you are authenticating clients.
%keytool% -import -noprompt -alias %cltalias® -file %cltcertselfsigned® -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepass

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore®

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltsrvijkstruststore¥ -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥® -deststorepass %cltsrvpl2truststorepass¥%

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepass® -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystored -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

cacerts.bat
Skrypt importuje certyfikat gtowny osrodka certyfikacji do prywatnych magazyndéw kluczy. Certyfikat
gtowny osrodka CA jest potrzebny do utworzenia tafnicucha kluczy miedzy certyfikatem gtéwnym
a podpisanym certyfikatem. Skrypt cacerts.bat eksportuje zadania certyfikatoéw klienta i serwera
z wtasnych magazynéw kluczy. Skrypt podpisuje zadania certyfikatow przy uzyciu klucza prywatnego
osrodka certyfikacji znajdujgcego sie w magazynie kluczy cajkskeystore. jks, a nastepnie
importuje podpisane certyfikaty z powrotem do tych magazynow kluczy, z ktérych zostaty wystane
zadania. Podczas importu tworzony jest tancuch taczacy certyfikat z certyfikatem gtéwnym osrodka
CA. Skrypt tworzy magazyn zaufanych certyfikatow klienta w formacie PEM na podstawie magazynu
zaufanych certyfikatéw JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacert¥
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias% -keystore %cajkskeystore% -storepass
%cajkskeystorepass¥ -file %cacert¥

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore®, %cltcajkstruststore®,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias 9%caalias® -file %cacert¥® -keystore 9%srvikskeystore%
-storepass %srvijkskeystorepass¥%

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepassy

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepassy

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias ¥%srvalias¥ -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepass%

@rem Create a certificate signing request (CSR) for the client key
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%keytool¥% -certreq -alias %cltalias¥® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned¥® and %cltcertcasigned¥

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile Y%srvcertreq¥ -outfile %srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypassy

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvijkskeystore%% and %cltjkskeystore®

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepassy

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore?: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass%

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepassy® -deststorepass %cltcapl2truststorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore% -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

mqgcerts.bat
Skrypt generuje liste magazynow kluczy i certyfikatow w katalogu certyfikatéw. Nastepnie tworzy
przyktadowy menedzer kolejek produktu MQTT i konfiguruje zabezpieczone kanaty pomiarowe.

@echo
@echo List keystores and certificates
dir %certpath%\*x.*x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mglog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mqglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
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MCAUSER (%mcauser%) | runmgsc %qgm% >> %mglog%
*W 7.5.0.1

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portsslreqws%)
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%'
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (%chlssloptws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%'
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

@echo MQ logs saved in %mglog%echo

Generowanie kluczy i certyfikatow

Wykonaj te procedure, aby wygenerowac klucze i certyfikaty dla klientdw Java i C, w tym aplikacji Android
i i0S oraz serweréw IBM WebSphere MQ i IBM MessageSight .

Zanim rozpoczniesz

1. Uzytkownik musi mie¢ kopie komendy keytool . Nie wszystkie wersje produktu keytool obstugujg
konwersje plikdw kluczy z magazynu kluczy Java (JKS) do systemu kryptograficznego klucza
publicznego (Public Key Cryptographic System-PKCS) lub podpisywanie zadan certyfikatow. W tym
przyktadzie uzyto komendy keytool w produkcie JDK w wersji 7.0, ktoéra obstuguje obie te
mozliwosci.

2. Jesli uzytkownik zamierza generowac klucze i certyfikaty dla klienta dla jezyka C, ktére znajduja sie
w formacie PEM (Privacy-Enhanced Mail), to musi mie¢ kopie komendy openSSL . Wykonaj kroki
opisane w sekcji “Budowanie klienta MQTT dla bibliotek C” na stronie 32, aby zbudowac pakiet
openSSL .

3. Zmien wartos$ci parametrow w skrypcie initcert.bat, aby zaspokoi¢ potrzeby uzytkownika.
W szczego6lnosci mozna pominagé parametry hasta w celu unikniecia zapisywania haset w dét. Komenda
keytool wyswietla zachete do wprowadzenia brakujacych haset.

0 tym zadaniu

Wymagane sa klucze i certyfikaty do tworzenia bezpiecznych potgczen SSL miedzy klientami i serwerami
MQTT . To zadanie przedstawia dwa rézne sposoby tworzenia kluczy i certyfikatow, ktore sg wymagane:
samopodpisany i podpisany przez wtasny osrodek certyfikacji. Stosowana metoda zalezy od tego, jak
planujesz zarzadza¢ magazynami kluczy i certyfikatami.

Aby uzy¢ certyfikatéw podpisanych przez zewnetrzny osrodek certyfikacji, nalezy zastgpi¢ krok
podpisywania w cacerts. bat, wysytajac zadania certyfikatéw do zewnetrznego osrodka certyfikaciji.
Oprécz podpisanego certyfikatu osrodek certyfikacji moze zwrocic¢ certyfikat posredni i gtowny. Nalezy
postepowac zgodnie z wytycznymi udostepnionego przez zewnetrzny o$rodek CA, w ktérym majg zostac
zainstalowane zwrdcone certyfikaty.

Serwer IBM WebSphere MQ wyszukuje certyfikaty tylko w bazie certyfikatow okreslonej przez
uzytkownika w parametrach konfiguracyjnych kanatu telemetrycznego. Nie jest on dodatkowo
wyszukiwany w sklepie JSE cacexrts . Klient Java wyszukuje certyfikaty w magazynie zaufanych
certyfikatow, ktory zostat okreslony przez uzytkownika. Jesli magazyn zaufanych certyfikatow nie zostanie
okreslony, bedzie on wyszukiwane w magazynie kluczy cacerts w katalogu JSE jre\lib\security.
Klienty Android wyszukaja certyfikaty w predefiniowanej bazie certyfikatdow na urzadzeniu Android .
Aplikacje klienckie C i aplikacje produktu iOS wyszukng tylko w bazie certyfikatow, w ktérej znajduje

sie aplikacja.

Klienty Android i Java wyszuka wstepnie skonfigurowany magazyn zaufanych certyfikatow dla zaufanych
certyfikatow. Certyfikaty gtéwne osrodka CA sg przechowywane w zaufanej bazie certyfikatow produktu
Android oraz w sklepie JSE jre\lib\security\cacerts. Jesli certyfikat gtdwny osrodka certyfikacji
(CA), ktory certyfikowat certyfikat serwera, jest juz zainstalowany w wstepnie skonfigurowanym
magazynie zaufanych certyfikatow, nie nalezy definiowac¢ magazynu zaufanych certyfikatéw klienta.
Jedyna wymagana konfiguracja polega na ustawieniu portu TCP/IP dla zabezpieczonego kanatu serwera
MQTT.
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Narzedzia do tworzenia kluczy i certyfikatow oraz zarzadzania wszystkimi roznymi formatami, nie

sg proste w uzyciu. Maja one wiele parametréw do zarzadzania, a produkt openSSL wymaga pliku
konfiguracyjnego, openssl.cnforaz parametréw wiersza komend. Zadne narzedzie nie udostepnia
wszystkich funkcji wymaganych do zarzadzania kluczami i certyfikatami dla aplikacji, ktore dziatajg
zarowno w jezyku C, jak i w produkcie Java. Kanaty telemetryczne w produkcie IBM WebSphere MQ
wymagaja magazynu kluczy JKS, a wiec przyktady korzystajg gtownie z narzedzi certyfikatéw Java,
ikeyman i keytool. Jednak narzedzia Java nie obstugujg formatu PEM, ktory jest wymagany dla aplikacji
klienckich C. Aby utworzy¢ magazyny kluczy w formacie PEM, nalezy uruchomi¢ narzedzie openSSL .
Narzedzie openSSL przeksztatca pliki kluczy z formatu PKCS12 w format PEM, a program keytool
przeksztatca pliki kluczy miedzy formatem JKS a formatem PKCS12 . Do konwersji magazynu kluczy nie
jest wymagany zaden plik openssl.cnf. Produkt openSSL jest wymagany tylko wtedy, gdy planowane
jest budowanie aplikacji klienckich C lub aplikacji iOS . Jesli wolisz pracowac z produktem openSSL,
mozna uzy¢ go do podpisywania certyfikatéw zamiast podpisywania certyfikatow za pomoca produktu
keytool.

Procedura

1. Otwdrz okno komend, aby uruchomic¢ nastepujgce skrypty.

2. Utworz i uruchom skrypt initcert.bat, aby ustawi¢ parametry, ktére sg wymagane do
uruchomienia bezpiecznych klientow przyktadowych produktu MQTT .

3. Utworz i uruchom skrypt cleancert.bat, aby wyczysci¢ srodowisko gotowe do tworzenia nowych
magazyndw kluczy i certyfikatow.

4. Utworz i uruchom skrypt genkeys. bat w celu wygenerowania par kluczy wymaganych przez
uzytkownika.

5. Wykonaj jedng z nastepujacych czynnosci:

« Utwoérziuruchom skrypt sscerts.bat, aby utworzy¢ samopodpisane certyfikaty.

« Utworziuruchom skrypt cacerts.bat w celu utworzenia tancuchow certyfikatéw podpisanych
przez osrodek certyfikaciji.

6. Utworz i uruchom skrypt mgcerts. bat, aby utworzy¢ menedzer kolejek produktu MOXR_SAMPLE_QM
i skonfigurowad jego kanaty telemetryczne.

Zadania pokrewne

“Budowanie i uruchamianie zabezpieczonego serwera MQTT client sample C app” na stronie 89

Na przyktad w oparciu o przyktad Windows mozna pobraé i uruchomié¢ aplikacje Secure sample

C w dowolnym systemie operacyjnym, dla ktérego mozna skompilowac zrédto C. Sprawdz, czy mozna
uruchomi¢ przyktadowa aplikacje C w systemie IBM MessageSight lub IBM WebSphere MQ jako serwer
MQTT.

“Budowanie i uruchamianie zabezpieczonego serwera Przyktadowa aplikacja klienta MQTT Java” na
stronie 58

W oparciu o przyktad Windows mozna uruchomic i uruchomic aplikacje Java z przyktadowg bezpieczng
przyktadowg aplikacjg w systemie IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT.
Aplikacje Klient MQTT dla produktu Java mozna uruchomi¢ na dowolnej platformie z produktem JSE
1.5 lub nowejwersji, ktéra jest kompatybilna z produktem "Java"

Przyktadowe skrypty stuzace do konfigurowania certyfikatow SSL dla
produktu Windows

Przyktad

Przyktadowe pliki komend tworzg certyfikaty i bazy certyfikatdw tak, jak to zostato opisane w krokach

w zadaniu. Ponadto konfigurujg menedzer kolejek klienta MQTT pod katem korzystania z bazy
certyfikatow serwera. Usuwajg i ponownie tworzg menedzer kolejek, wywotujac skrypt SampleMQM. bat
dostarczony z produktem IBM WebSphere MQ.
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initcert.bat
Skrypt initcert.bat ustawia nazwy certyfikatéw i innych parametrow oraz $ciezki do nich
wymagane przez komendy keytool i openSSL. Ustawienia zostaty opisane w komentarzach
w skrypcie.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%passwordy

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=9%passwordy

@rem server certificates

set srvcertreq=%certpathf%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
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@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%passwordy

@rem client key stores

set cltjkskeystore=%certpath%\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=Y¥certpath¥®\cltcertreq.csr

set cltcertcasigned=%certpath¥\cltcacertsigned.cexr

set cltcertselfsigned=%certpath%\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.

set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=%certpath%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%passwordy

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath%\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath®\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%passwordy

set cltsrvpl2truststore=Y%certpath¥%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=%password¥

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=9%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set gm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

=V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpathf%\wmq.log

cleancert.bat
Komendy w skrypcie cleancert.bat usuwajg menedzer kolejek klienta MQTT, aby mie¢ pewnos¢,
ze baza certyfikatéw serwera nie bedzie zablokowana, a nastepnie usuwaja wszystkie magazyny
kluczy i certyfikaty utworzone przez przyktadowe skrypty zabezpieczen.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i %qm%

dltmgm 9%qm%
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@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%

erase %cacert

erase %srvijkskeystore%
erase f%srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore%
erase %cltcertreq®

erase %cltcertcasigned¥
erase %cltcertselfsigned%
erase %cltcajkstruststore
erase %cltcapl2truststore®
erase %cltcapemtruststore
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore
erase %cltsrvpemtruststorey
erase %mqlog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b

genkeys.bat
Komendy w skrypcie genkeys . bat tworzg pary kluczy dla prywatnych osrodkow certyfikacji, serwera
i klienta.

@rem
@echo
@echo Generate %caalias%, %srvalias%, and %cltalias® key-pairs in %cajkskeystore%,
%srvijkskeystore®%, and 9%cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname? -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool¥% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥® -validity %validity

sscerts.bat
Komendy w skrypcie sscerts.bat eksportujg samopodpisane certyfikaty klienta i serwera z ich
magazyndéw kluczy. Nastepnie importuja certyfikat serwera do magazynu zaufanych certyfikatow
klienta, a certyfikat klienta do magazynu kluczy serwera. Serwer nie ma magazynu zaufanych
certyfikatow. Komendy tworza magazyn zaufanych certyfikatow klienta w formacie PEM na podstawie
magazynu zaufanych certyfikatow JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias 9%srvalias¥® -keystore %srvijkskeystore®
-storepass %srvjkskeystorepass%® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystore%
-storepass %cltjkskeystorepassy® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
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signed authentication)
%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvjkstruststorepass

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvikskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Skrypt importuje certyfikat gtoéwny o$rodka certyfikacji do prywatnych magazyndéw kluczy. Certyfikat
gtowny osrodka CA jest potrzebny do utworzenia tancucha kluczy miedzy certyfikatem gtéwnym
a podpisanym certyfikatem. Skrypt cacerts.bat eksportuje zadania certyfikatéw klienta i serwera
z wtasnych magazynéw kluczy. Skrypt podpisuje zadania certyfikatoéw przy uzyciu klucza prywatnego
osrodka certyfikacji znajdujgcego sie w magazynie kluczy cajkskeystore. jks, a nastepnie
importuje podpisane certyfikaty z powrotem do tych magazynow kluczy, z ktdrych zostaty wystane
zadania. Podczas importu tworzony jest tancuch taczacy certyfikat z certyfikatem gtéwnym osrodka
CA. Skrypt tworzy magazyn zaufanych certyfikatéw klienta w formacie PEM na podstawie magazynu
zaufanych certyfikatéw JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass® -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystoref%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepass

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)
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%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥ -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepassy

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥ -file Y%cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥% -storepass %cltjkskeystorepass%

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile ¥%srvcertreq¥ -outfile ¥%srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq® -outfile %cltcertcasigned% -alias %caalias
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore¥ and %cltjkskeystore¥

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool% -delete -alias %caalias¥% -keystore %cltjkskeystore% -storepass
%cltjkskeystorepass¥

@rem

@echo

@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore®

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥
%openssl¥\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepassy® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥
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mqgcerts.bat
Skrypt generuje liste magazynow kluczy i certyfikatéow w katalogu certyfikatéw. Nastepnie tworzy
przyktadowy menedzer kolejek produktu MQTT i konfiguruje zabezpieczone kanaty pomiarowe.

@echo
@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqlog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥%

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws$%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglogecho

Identyfikacja klienta MQTT, autoryzacja i uwierzytelnianie

Ustuga telemetryczna (MQXR) publikuje lub subskrybuje tematy produktu WebSphere MQ w imieniu
klientéw MQTT za pomoca kanatéw MQTT. Administrator produktu WebSphere MQ konfiguruje tozsamos¢
kanatu MQTT, ktora jest uzywana dla autoryzacji produktu WebSphere MQ . Administrator moze
zdefiniowaé wspdlng tozsamosc dla kanatu lub uzy¢ wartoséci Username lub ClientIdentifier klienta
potaczonego z kanatem.

Ustuga telemetryczna (MQXR) moze uwierzytelni¢ klienta przy uzyciu nazwy uzytkownika dostarczone;j
przez klienta lub za pomoca certyfikatu klienta. Nazwa uzytkownika jest uwierzytelniana przy uzyciu
hasta udostepnionego przez klienta.

Podsumowujac: Identyfikacja klienta to wybor tozsamosci klienta. W zaleznosci od kontekstu klient

jest identyfikowany przez ClientIdentifiexr(identyfikator klienta), Username(Nazwa uzytkownika),
wspolng tozsamose klienta utworzong przez administratora lub certyfikat klienta. Identyfikator klienta
uzywany do sprawdzania autentycznosci nie musi by¢ tym samym identyfikatorem, ktory jest uzywany do
autoryzacji.

Programy klienckie MQTT ustawiajg warto$ci Nazwa uzytkownikaiHaso, ktére sg wysytane do
serwera przy uzyciu kanatu MQTT. Mogg takze ustawia¢ wtasciwosci protokotu SSL, ktére sg wymagane do
szyfrowania i uwierzytelniania potaczenia. Administrator decyduje o tym, czy uwierzytelni¢ kanat MQTT,

a takze okresli¢ sposdb uwierzytelniania kanatu.

Aby autoryzowac klienta MQTT w celu uzyskania dostepu do obiektéw IBM WebSphere MQ ,

autoryzuj ClientIdentifierlub Username klienta albo autoryzuj wspolng tozsamos¢ klienta. Aby
umozliwi¢ klientowi nawigzanie potaczenia z serwerem IBM WebSphere MQ, nalezy uwierzytelnic¢
nazwe uzytkownika Nazwa uzytkownikalub uzy¢ certyfikatu klienta. Skonfiguruj ustuge JAAS w celu
uwierzytelnienia nazwy uzytkownikai skonfiguruj protokdt SSL w celu uwierzytelnienia certyfikatu
klienta.

Jesli w kliencie zostanie ustawione Hasto , zaszyfruj potgczenie za pomocg sieci VPN lub skonfiguruj
kanat MQTT tak, aby uzywat protokotu SSL, aby zachowa¢ hasto prywatne.

Zarzadzanie certyfikatami klientdw jest trudne. Z tego powodu, jesli ryzyko zwigzane z uwierzytelnianiem
hastem jest akceptowalne, uwierzytelnianie za pomoca hasta jest czesto uzywane do uwierzytelniania
klientow.
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Jesli istnieje bezpieczny sposob zarzadzania i przechowywania certyfikatu klienta, mozliwe jest oparcie
sie na uwierzytelnianiu certyfikatow. Rzadko jednak zdarza sie, ze certyfikaty moga by¢ bezpiecznie
zarzadzane w roznych srodowiskach, w ktorych uzywana jest telemetria. Zamiast tego uwierzytelnianie
urzadzen za pomoca certyfikatow klienta jest uzupetniane przez uwierzytelnianie haset klientéw na
serwerze. Ze wzgledu na dodatkowa ztozonos¢ korzystanie z certyfikatow klientdéw jest ograniczone

do wysoce wrazliwych aplikacji. Uzycie dwoch form uwierzytelniania jest nazywane uwierzytelnianiem
dwusktadniowym. Uzytkownik musi znac¢ jeden z czynnikéw, na przyktad hasto, i mie¢ inne, takie jak
certyfikat.

W wysoce czutych aplikacjach, takich jak urzadzenie chipowe i przypinane, urzadzenie jest zamykane
w trakcie produkcji, aby zapobiec ingerowaniu w wewnetrzny sprzet i oprogramowanie. Zaufany,
ograniczony czas, certyfikat klienta jest kopiowany do urzadzenia. Urzadzenie jest wdrazane w miejscu,
w ktorym ma by¢ uzywane. Dalsze uwierzytelnianie jest wykonywane za kazdym razem, gdy urzadzenie
jest uzywane, albo przy uzyciu hasta, albo na innym certyfikacie z karty Smart Card.

Tozsamosc i autoryzacja klienta MQTT

Aby uzyskac dostep do obiektéw produktu WebSphere MQ , nalezy uzy¢ wartosci ClientIdentifier,
Usernamelub wspdlnej tozsamosci klienta.

Administrator produktu IBM WebSphere MQ ma trzy opcje wyboru tozsamosci kanatu MQTT.
Administrator dokonuje wyboru przy definiowaniu lub modyfikowaniu kanatu MQTT uzywanego przez
klienta. Tozsamos¢ jest uzywana do autoryzowania dostepu do tematéw produktu IBM WebSphere MQ .
Dostepne opcje:

1. Identyfikator klienta.

2. Tozsamos$¢, ktérg administrator udostepnia dla kanatu.

3. Warto$¢ Nazwa uzytkownika przekazana z klienta MQTT.

Nazwa uzytkownika jest atrybutem klasy opcji MgttConnect. Musi on zosta¢ ustawiony przed
nawigzniem potaczenia z ustuga. Jego wartos¢ domyslna to NULL.

Komenda IBM WebSphere MQ setmqaut stuzy do wybierania obiektéw, ktére majg by¢ uzywane przez
tozsamos$¢ powigzang z kanatem MQTT, i ktdre majg by¢ uzywane. Na przyktad, aby autoryzowacd
tozsamos¢ kanatu, MQTTClient, udostepnionego przez administratora menedzera kolejek, QM1:

setmgaut -m QM1 -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p MQTTClient -all +put
setmgaut -m QM1 -t topic -n SYSTEM.BASE.TOPIC -p MQTTClient -all +pub +sub

Informacje pokrewne
Autoryzowanie klientéw MQTT w celu uzyskania dostepu do obiektow produktu WebSphere MQ

Uwierzytelnianie klienta MQTT przy uzyciu hasta

Uwierzytelniaj nazwe uzytkownika przy uzyciu hasta klienta. Istnieje mozliwo$¢ uwierzytelnienia
klienta przy uzyciu innej tozsamoséci do tozsamosci uzywanej do autoryzowania klienta do publikowania
i subskrybowania tematéw.

Ustuga telemetryczna (MQXR) korzysta z ustugi JAAS w celu uwierzytelnienia klienta Nazwa
uzytkownika. Ustuga JAAS korzysta z hasta dostarczonego przez klienta MQTT.

Administrator produktu IBM WebSphere MQ podejmuje decyzje o tym, czy uwierzytelni¢ nazwe
uzytkownika, czy nie w ogdle uwierzytelni¢, konfigurujac kanat potgczenia MQTT, z ktérym taczy sie
klient. Klienci moga by¢ przypisani do réznych kanatdw, a kazdy kanat moze by¢ skonfigurowany do
uwierzytelniania swoich klientow na rézne sposoby. Za pomoca ustugi JAASmozna skonfigurowac, ktore
metody muszg uwierzytelniac klienta, i ktére opcjonalnie moga uwierzytelnic klienta.

Wybér tozsamoséci do uwierzytelniania nie ma wptywu na wybor tozsamosci do autoryzacji. Uzytkownik
moze chcie¢ skonfigurowac¢ wspolng tozsamos¢ w celu autoryzacji dla wygody administratora, ale
uwierzytelnia kazdego uzytkownika w celu uzycia tej tozsamosci. Ponizsza procedura przedstawia kroki
w celu uwierzytelnienia poszczegélnych uzytkownikdéw w celu uzycia wspélnej tozsamosci:
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1. Administrator produktu IBM WebSphere MQ ustawia tozsamos$¢ kanatu MQTT na dowolng nazwe, taka
jak MQTTClientUser, za pomoca programu IBM WebhSphere MQ Explorer.

2. Administrator produktu IBM WebSphere MQ autoryzuje produkt MQTTClient do publikowania
i subskrybowania dowolnego tematu:

setmgaut -m QM1 -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p MQTTClient -all +put
setmgaut -m QM1 -t topic -n SYSTEM.BASE.TOPIC -p MQTTClient -all +pub +sub

3. Programista aplikacji klienckiej MQTT tworzy obiekt MgttConnectOptions i ustawia wartosci
Username i Password przed nawigzywaniem potaczenia z serwerem.

4. Programista zabezpieczen tworzy ustuge JAAS LoginModule w celu uwierzytelnienia nazwy
uzytkownika przy uzyciu hasta i dotacza jg do pliku konfiguracyjnego JAAS .

5. Administrator produktu IBM WebSphere MQ konfiguruje kanat MQTT w celu uwierzytelniania
UsexName klienta przy uzyciu ustugi JAAS.

Uwierzytelnianie klienta MQTT przy uzyciu protokotu SSL

Potaczenia miedzy klientem MQTT a menedzerem kolejek sg zawsze inicjowane przez klient MQTT. Klient
MQTT jest zawsze klientem SSL. Uwierzytelnianie klienta serwera i uwierzytelnianie serwera klienta MQTT
sg opcjonalne.

Dzieki udostepnieniu klienta z prywatnym podpisanym certyfikatem cyfrowym mozna uwierzytelnié
klienta MQTT w produkcie IBM WebSphere MQ. Administrator produktu IBM WebSphere MQ moze
wymusi¢ na klientach MQTT uwierzytelnianie sie w menedzerze kolejek przy uzyciu protokotu SSL. Tylko
w ramach uwierzytelniania wzajemnego mozna zazadac¢ uwierzytelnienia klienta.

Alternatywe dla protokotu SSL stanowig niektore rodzaje wirtualnej sieci prywatnej (VPN), takie jak IPsec,
uwierzytelniajgce punkty koncowe potaczenia TCP/IP. Sie¢ VPN szyfruje kazdy pakiet IP przeptywajacy
przez siec. Po ustanowieniu potgczenia VPN uzyskana siec jest zaufana. Klienty MQTT mozna potgczy¢

z kanatami pomiarowymi przy uzyciu potaczen TCP/IP za posrednictwem sieci VPN.

Uwierzytelnianie klienta przy uzyciu protokotu SSL wymaga, aby klient miat klucz tajny. Klucz

tajny to klucz prywatny klienta stosowany na potrzeby certyfikatu samopodpisanego lub klucz
udostepniony przez osrodek certyfikacji. Ten klucz stuzy do podpisywania certyfikatu cyfrowego

klienta. Odpowiedni klucz publiczny umozliwia weryfikacje certyfikatu cyfrowego. Certyfikaty moga by¢
zaufanymi certyfikatami. Jesli sg potagczone w tancuch, mozna przesledzié taricuch certyfikatéw az do
zaufanego certyfikatu gtéwnego. Podczas weryfikacji klienta wszystkie certyfikaty tworzace tancuch
certyfikatow udostepnione przez klienta sg wysytane na serwer. Serwer sprawdza tancuch certyfikatow,
az znajdzie zaufany certyfikat. Zaufany certyfikat to certyfikat publiczny wygenerowany na podstawie
certyfikatu samopodpisanego lub certyfikat gtdéwny wydany (zwykle) przez osrodek certyfikacji. W ramach
opcjonalnego ostatniego kroku zaufany certyfikat mozna poréwnac z aktualng listg odwotan certyfikatow.

Zaufanym certyfikatem moze by¢ certyfikat wystawiony przez osrodek certyfikacji, ktéry zostat juz
uwzgledniony w bazie certyfikatow srodowiska JRE. Moze to by¢ certyfikat samopodpisany lub dowolny
certyfikat, ktéry zostat dodany do magazynu kluczy kanatu pomiarowego jako zaufany certyfikat.

Uwaga: Kanat pomiarowy ma potaczony magazyn kluczy / magazyn zaufanych certyfikatéw, w ktorym
przechowywane sa klucze prywatne do jednego lub wiekszej liczby kanatéw pomiarowych oraz wszystkie
certyfikaty publiczne wymagane na potrzeby uwierzytelniania klientéw. Baza certyfikatow srodowiska JRE
nigdy nie jest przywotywana, poniewaz kanat SSL musi mie¢ magazyn kluczy i jest to ten sam plik, ktory
jest uzywany na potrzeby magazynu zaufanych certyfikatow kanatu. Oznacza to, ze jesli uwierzytelnianie
klienta wymaga certyfikatu gtéwnego osrodka CA, nalezy umiescic¢ certyfikat gtowny w magazynie kluczy
tego kanatu nawet wtedy, gdy gtowny certyfikat osrodka CA znajduje sie juz w bazie certyfikatow
$rodowiska JRE. Baza certyfikatow srodowiska JRE nigdy nie jest przywotywana.

Nalezy pomysle¢ o zagrozeniach, jakim ma przeciwdziata¢ uwierzytelnianie klienta, oraz o rolach klienta
i serwera w procesie przeciwdziatania tym zagrozeniom. Uwierzytelnienie samego certyfikatu klienta nie
blokuje w petni mozliwosci dostepu do systemu bez uprawnien. Jesli inna osoba wejdzie w posiadanie
urzadzenia z klientem, urzadzenie z klientem nie bedzie dziatato z upowaznienia wtasciciela certyfikatu.
Nigdy nie nalezy polegac¢ na jednej formie obrony przed niepozgdanymi atakami. Nalezy stosowac
przynajmniej uwierzytelnianie dwusktadnikowe i oprocz posiadania certyfikatu wymagaé znajomosci
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prywatnych informacji. Na przyktad mozna zastosowac ustuge JAAS i uwierzytelnia¢ klient przy uzyciu
hasta wystawionego przez serwer.

Dostanie sie w niepowotane rece stanowi gtowne zagrozenie dla certyfikatu klienta. Certyfikat jest
przechowywany w kliencie w magazynie kluczy zabezpieczonym hastem. W jaki sposob jest on
umieszczany w magazynie kluczy? W jaki sposéb klient MQTT uzyskuje hasto do magazynu kluczy?

Jak wysoki poziom bezpieczenstwa zapewnia zabezpieczenie hastem? Czesto urzadzenie pomiarowe
mozna tatwo odtaczy¢. W takiej sytuacji haker moze wtamac sie do urzadzenia w miejscu prywatnym. Czy
sprzet urzadzenia musi by¢ zabezpieczony przed manipulacja? Uznaje sie, Ze rozpowszechnianie i ochrona
certyfikatow po stronie klienta to trudne zadanie — jest to tzw. problem z zarzgdzaniem kluczami.

Dodatkowe zagrozenie stanowi nieprawidtowe uzywanie urzadzenia w celu uzyskiwania dostepu do
serweréw w niezamierzony sposéb. Na przyktad zmanipulowanie aplikacji MOTT umozliwia wykorzystanie
luki w konfiguracji serwera przy uzyciu uwierzytelnionej tozsamosci klienta.

Aby méc uwierzytelniac klienta MQTT przy uzyciu protokotu SSL, nalezy skonfigurowac kanat pomiarowy
i klient.

Konfiguracja klienta MQTT dla uwierzytelniania klienta przy uzyciu protokotu SSL
Aby uwierzytelni¢ klienta MQTT za pomocg protokotu SSL, klient taczy sie z kanatem pomiarowym przy
uzyciu protokotu SSL. Musi on okresla¢ port TCP odpowiadajacy kanatowi telemetrycznego, ktory jest
skonfigurowany do uwierzytelniania klientéw SSL.

Na przyktad na kliencie:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", '"clientIdl");
mgttClient.connect();

Maszyna JVM klienta musi uzywac standardowej fabryki gniazd z biblioteki JSSE. Jesli korzystasz z Java
ME, musisz upewnic sie, ze pakiet JSSE jest zatadowany. Jesli uzywana jest wersja Java SE, JSSE zostata
dotgczona do $rodowiska JRE od wersji Java 1.4.1.

Przed nawigzaniem potgczenia SSL nalezy skonfigurowac szereg wtasciwosci SSL. Wtaéciwosci mozna
ustawic, przekazujac je do maszyny JVM za pomocg przetacznika -D lub mozna ustawic¢ wtasciwosci przy
uzyciu metody MgttConnectionOptions.setSSLProperties.

Jesli zostanie zatadowana niesstandardowa fabryka gniazd, wywotujgc metode
MgttConnectOptions.setSocketFactory(javax.net.SocketFactory), wowczas sposdb
przekazywania ustawien SSL do gniazda sieciowego jest zdefiniowany przez aplikacje.

Dodaj certyfikat cyfrowy klienta, podpisany za pomoca klucza prywatnego klienta lub osrodka CA, do
magazynu kluczy zabezpieczonego hastem na kliencie. Jesli certyfikat ma taricuch kluczy, mozna dodaé
certyfikaty z tanicucha kluczy do sklepu. Gdy serwer weryfikuje certyfikat klienta, korzysta z certyfikatow
wysytanych przez klienta w celu dopasowania ich do certyfikatow w jego magazynie kluczy. Szuka on
pierwszego dopasowania w tancuchu kluczy z certyfikatem, ktory posiada. Pozostata cze$¢ taricucha
kluczy jest ignorowana.

Klient MQTT wysyta wszystkie certyfikaty z magazynu kluczy do serwera. Jesli serwer uwierzytelnia
wszystkie tancuchy kluczy, ktore wysyta klient, klient zostanie uwierzytelniony.

Do uwierzytelniania klientow mozna réwniez uzywac zestawow algorytmdw szyfrowania SSL. Ponizej
znajduje sie alfabetyczna lista obstugiwanych obecnie zestawdw algorytmow szyfrowania SSL:

« SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
« SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

« SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

« SSL_DH_anon_WITH_AES_128_CBC_SHA

« SSL_DH_anon_WITH_DES_CBC_SHA

« SSL_DH_anon_WITH_RC4_128_MD5
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« SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_DSS_WITH_AES_128_CBC_SHA

« SSL_DHE_DSS_WITH_DES_CBC_SHA

« SSL_DHE_DSS_WITH_RC4_128_SHA

« SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_RSA_WITH_AES_128_CBC_SHA

« SSL_DHE_RSA_WITH_DES_CBC_SHA

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_MD5
« SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA
« SSL_KRB5_EXPORT_WITH_RC4_40_MD5

« SSL_KRB5_EXPORT_WITH_RC4_40_SHA

« SSL_KRB5_WITH_3DES_EDE_CBC_MD5

« SSL_KRB5_WITH_3DES_EDE_CBC_SHA

« SSL_KRB5_WITH_DES_CBC_MD5

« SSL_KRB5_WITH_DES_CBC_SHA

« SSL_KRB5_WITH_RC4_128_MD5

« SSL_KRB5_WITH_RC4_128_SHA

« SSL_RSA_EXPORT_WITH_DES40_CBC_SHA

« SSL_RSA_EXPORT_WITH_RC4_40_MD5

« SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

< WFETNFENSS| RSA_FIPS WITH_AES 128 CBC_SHA256

. WNENNFENSS| RSA_FIPS WITH_AES_256_CBC_SHA256
. SSL_RSA_FIPS_WITH_DES_CBC_SHA

- SSL_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_RSA_WITH_AES_128_CBC_SHA

« WFENNINSS RSA_WITH_AES_ 128 CBC_SHA256

. WEEX¥Mss| RsA_WITH_AES_256_CBC_SHA256
. SSL_RSA_WITH_DES_CBC_SHA

. SSL_RSA_WITH_NULL_MD5

. SSL_RSA_WITH_NULL_SHA

« WNENINFENSS. RSA_WITH_NULL_SHA256
« SSL_RSA_WITH_RC4_128_MD5
« SSL_RSA_WITH_RC4_128_SHA

LA AN 8 e $li planowane jest korzystanie z zestawow algorytmow szyfrowania SHA-2 , nalezy
zapoznac sie z “Wymagania systemowe dotyczace korzystania z zestawdw algorytmow szyfrowania
SHA-2 z klientami MQTT” na stronie 180.

Pojecia pokrewne

“Konfiguracja klienta MQTT dla uwierzytelniania kanatu przy uzyciu protokotu SSL” na stronie 112

Aby uwierzytelni¢ kanat pomiarowy przy uzyciu protokotu SSL, klient musi potaczy¢ sie z kanatem
pomiarowym przy uzyciu protokotu SSL. Musi on okreslaé port odpowiadajacy kanatowi telemetrycznego,
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ktory jest skonfigurowany dla protokotu SSL. Konfiguracja musi zawierac zabezpieczony magazyn kluczy
chroniony hastem, ktory zawiera certyfikat cyfrowy podpisany przez prywatnie serwer.

Uwierzytelnianie kanatu telemetrycznego przy uzyciu protokotu SSL

Potaczenia miedzy klientem MQTT a menedzerem kolejek sg zawsze inicjowane przez klient MQTT. Klient
MQTT jest zawsze klientem SSL. Uwierzytelnianie klienta serwera i uwierzytelnianie serwera klienta MQTT
sg opcjonalne.

Klient zawsze bedzie prébowat uwierzytelnic¢ serwer, chyba ze klient zostat skonfigurowany pod
katem uzywania specyfikacji szyfrowania obstugujgcej potaczenia anonimowe. Jesli uwierzytelnianie nie
powiedzie sie, potaczenie nie zostanie nawigzane.

Alternatywe dla protokotu SSL stanowig niektore rodzaje wirtualnej sieci prywatnej (VPN), takie jak IPsec,
uwierzytelniajgce punkty koncowe potgczenia TCP/IP. Sie¢ VPN szyfruje kazdy pakiet IP przeptywajacy
przez sie¢. Po ustanowieniu potgczenia VPN uzyskana siec jest zaufana. Klienty MQTT mozna potaczy¢

z kanatami pomiarowymi przy uzyciu potgczen TCP/IP za posrednictwem sieci VPN.

Uwierzytelnianie serwera za pomoca protokotu SSL uwierzytelnia serwer, do ktorego uzytkownik chce
wystac informacje poufne. Klient wykonuje sprawdzenia zgodne z certyfikatami wystanym z serwera,
z certyfikatami umieszczonym w magazynie zaufanych certyfikatow lub w jego sktadnicy JRE cacerts.

Sktadnica certyfikatow $srodowiska JRE to plik JKS cacerts. Znajduje sie on w katalogu JRE
InstallPath\lib\security\. Jest on instalowany z domyslnym hastem changeit. Zaufane
certyfikaty moga by¢ przechowywane w bazie certyfikatéw $rodowiska JRE lub w magazynie zaufanych
certyfikatow klienta. Nie mozna uzywac obu sktadnic. Nalezy skorzysta¢ z magazynu zaufanych
certyfikatow, jesli certyfikaty publiczne i zaufane certyfikaty klienta majg by¢ przechowywane w innym
miejscu niz certyfikaty uzywane przez inne aplikacje Java. Nalezy skorzystac z bazy certyfikatow
$rodowiska JRE, jesli wszystkie aplikacje Java dziatajgce na kliencie majg uzywac wspolnej bazy
certyfikatow. W przypadku wybrania bazy certyfikatéw srodowiska JRE nalezy przejrze¢ certyfikaty w niej
zawarte, aby upewnic sig, ze sg to zaufane certyfikaty.

Konfiguracje JSSE mozna zmodyfikowac, podajac innego dostawce zaufania. Istnieje mozliwos¢
dostosowania dostawcy zaufania tak, aby wykonywat inne operacje sprawdzania certyfikatu. W niektorych
srodowiskach OGSi, ktore korzystaty z klienta MQTT, srodowisko udostepnia innego dostawce zaufania.

Aby uwierzytelni¢ kanat pomiarowy przy uzyciu protokotu SSL, nalezy skonfigurowac¢ serwer i klient.

Pojecia pokrewne

“Konfiguracja klienta MQTT dla uwierzytelniania kanatu przy uzyciu protokotu SSL” na stronie 112

Aby uwierzytelni¢ kanat pomiarowy przy uzyciu protokotu SSL, klient musi potaczy¢ sie z kanatem
pomiarowym przy uzyciu protokotu SSL. Musi on okresla¢ port odpowiadajgcy kanatowi telemetrycznego,
ktdry jest skonfigurowany dla protokotu SSL. Konfiguracja musi zawierac zabezpieczony magazyn kluczy
chroniony hastem, ktory zawiera certyfikat cyfrowy podpisany przez prywatnie serwer.

Konfiguracja klienta MQTT dla uwierzytelniania kanatu przy uzyciu protokotu
SSL

Aby uwierzytelni¢ kanat pomiarowy przy uzyciu protokotu SSL, klient musi potaczy¢ sie z kanatem
pomiarowym przy uzyciu protokotu SSL. Musi on okresla¢ port odpowiadajacy kanatowi telemetrycznego,

ktéry jest skonfigurowany dla protokotu SSL. Konfiguracja musi zawiera¢ zabezpieczony magazyn kluczy
chroniony hastem, ktory zawiera certyfikat cyfrowy podpisany przez prywatnie serwer.

Na przyktad na kliencie:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

Maszyna JVM klienta musi uzywac standardowej fabryki gniazd z biblioteki JSSE. Jesli korzystasz z Java
ME, musisz upewnic sie, ze pakiet JSSE jest zatadowany. Jesli uzywana jest wersja Java SE, JSSE zostata
dotgczona do $rodowiska JRE od wersji Java 1.4.1.
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Przed nawigzaniem potgczenia SSL nalezy skonfigurowac szereg wtasciwosci SSL. Wtaéciwosci mozna
ustawic, przekazujac je do maszyny JVM za pomocg przetacznika -D lub mozna ustawic¢ wtasciwosci przy
uzyciu metody MgttConnectionOptions.setSSLProperties.

Jesli zostanie zatadowana niesstandardowa fabryka gniazd, wywotujgc metode
MgttConnectOptions.setSocketFactory(javax.net.SocketFactory), wowczas sposdb
przekazywania ustawien SSL do gniazda sieciowego jest zdefiniowany przez aplikacje.

Kod klienta, ktory ma by¢ potaczony z kanatem pomiarowym za pomoca protokotu SSL, a nastepnie
skonfiguruj klienta w taki sposob, aby ufat certyfikatowi serwera na jeden z trzech sposobdw:

Korzystanie z certyfikatu serwera podpisanego przez powszechnie znane uprawnienia do
certyfikatow w sklepie cacerts.

Brak dodatkowej konfiguraciji, jesli serwer wysyta wszystkie klucze posrednie w tancuchu certyfikatow.
Zaleca sie, aby przejrze¢ certyfikaty w sktadnicy cacerts klienta JRE i zmieni¢ hasto do sklepu
cacerts.

Pozostate swiadectwa

Zapisz certyfikaty zaufane w magazynie zaufanych certyfikatow na kliencie. Nalezy

zapisac co najmniej jeden certyfikat w tancuchu certyfikatdw w magazynie zaufanych
certyfikatow, a nastepnie ustawi¢ parametry magazynu zaufanych certyfikatow w produkcie
MgttConnectionOptions.SSLPropexrty.

e« com.ibm.ssl.trustStore
e« com.ibm.ssl.trustStorePassword

Korzystanie z niestandardowego menedzera zaufania

Zaimplementuj zaufany dostawca i przekaz mu nazwe uzywanego algorytmu. Ustaw nazwe klasy
dostawcy i algorytm, ktéry ma by¢ uzywany w produkcie MgttConnectionOptions.SSLProperty.

- com.ibm.ssl.trustStoreProvider
e com.ibm.ssl.trustStoreManager

Do uwierzytelniania kanatu mozna réwniez uzywac zestawow algorytmow szyfrowania SSL. Ponizej
znajduje sie alfabetyczna lista obstugiwanych obecnie zestawow algorytmdw szyfrowania SSL:

« SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
« SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

« SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

« SSL_DH_anon_WITH_AES_128_CBC_SHA

« SSL_DH_anon_WITH_DES_CBC_SHA

« SSL_DH_anon_WITH_RC4_128_MD5

« SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_DSS_WITH_AES_128_CBC_SHA

« SSL_DHE_DSS_WITH_DES_CBC_SHA

« SSL_DHE_DSS_WITH_RC4_128_SHA

« SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_RSA_WITH_AES_128_CBC_SHA

« SSL_DHE_RSA_WITH_DES_CBC_SHA

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_MD5

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA

« SSL_KRB5_EXPORT_WITH_RC4_40_MD5
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« SSL_KRB5_EXPORT_WITH_RC4_40_SHA
« SSL_KRB5_WITH_3DES_EDE_CBC_MD5

« SSL_KRB5_WITH_3DES_EDE_CBC_SHA

« SSL_KRB5_WITH_DES_CBC_MD5

« SSL_KRB5_WITH_DES_CBC_SHA

« SSL_KRB5_WITH_RC4_128_MD5

« SSL_KRB5_WITH_RC4_128_SHA

« SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_RSA_EXPORT_WITH_RC4_40_MD5

« SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

< WFENNFENSS| RSA_FIPS WITH_AES_128 CBC_SHA256

. WNENINFENSS| RSA_FIPS WITH_AES_256_CBC_SHA256
. SSL_RSA_FIPS_WITH_DES_CBC_SHA

- SSL_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_RSA_WITH_AES_128_CBC_SHA

. WFENNFENSS RSA_WITH_AES_128 CBC_SHA256

. WEEXFMss| RsA_WITH_AES_256_CBC_SHA256
. SSL_RSA_WITH_DES_CBC_SHA

. SSL_RSA_WITH_NULL_MD5

. SSL_RSA_WITH_NULL_SHA

« WNENINFENSS. RSA_WITH_NULL_SHA256
« SSL_RSA_WITH_RC4_128_MD5
« SSL_RSA_WITH_RC4_128_SHA

LN 8 e Sli planowane jest korzystanie z zestawow algorytmow szyfrowania SHA-2 , nalezy
zapoznac sie z “Wymagania systemowe dotyczace korzystania z zestawdw algorytmow szyfrowania
SHA-2 z klientami MQTT” na stronie 180.

Pojecia pokrewne

“Konfiguracja klienta MQTT dla uwierzytelniania klienta przy uzyciu protokotu SSL” na stronie 110

Aby uwierzytelni¢ klienta MQTT za pomocag protokotu SSL, klient taczy sie z kanatem pomiarowym przy
uzyciu protokotu SSL. Musi on okresla¢ port TCP odpowiadajgcy kanatowi telemetrycznego, ktéry jest
skonfigurowany do uwierzytelniania klientow SSL.

Prywatnos¢ publikacji na kanatach telemetrycznych

Prywatnos$¢ publikacji MQTT wysytanych w obu kierunkach w kanatach telemetrycznych jest
zabezpieczona za pomoca protokotu SSL w celu szyfrowania transmisji przez potaczenie.

Klienty MQTT taczajace sie z kanatami telemetrycznymi korzystajg z protokotu SSL w celu zabezpieczenia
prywatnosci publikacji przesytanych w kanale za pomoca kryptografii klucza symetrycznego. Poniewaz
punkty koncowe nie sg uwierzytelniane, szyfrowanie kanatu nie jest mozliwe tylko w przypadku
szyfrowania. Potaczenie zabezpieczania prywatnosci z serwerem lub uwierzytelniania wzajemnego.

Alternatywe dla protokotu SSL stanowig niektore rodzaje wirtualnej sieci prywatnej (VPN), takie jak IPsec,
uwierzytelniajgce punkty koncowe potgczenia TCP/IP. Sie¢ VPN szyfruje kazdy pakiet IP przeptywajacy
przez sie¢. Po ustanowieniu potgczenia VPN uzyskana siec jest zaufana. Klienty MQTT mozna potaczy¢

z kanatami pomiarowymi przy uzyciu potgczen TCP/IP za posrednictwem sieci VPN.
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W przypadku typowej konfiguracji, ktora szyfruje kanat i uwierzytelnia serwer, nalezy zapoznac sie
z “Uwierzytelnianie kanatu telemetrycznego przy uzyciu protokotu SSL” na stronie 112.

Szyfrowanie potaczen SSL bez uwierzytelniania serwera naraza potaczenie z atakami typu man-in-the-
middle. Mimo, ze informacje, ktére wymieniasz, sg chronione przed podstuchami, nie wiesz, z kim

sie wymieniasz. Jesli sie¢ nie jest sterowana, uzytkownik jest narazony na przechwytywanie transmisji
danych IP i maskowanie jako punkt koncowy.

Szyfrowane potaczenie SSL mozna utworzy¢ bez uwierzytelniania serwera przy uzyciu wymiany

kluczy Diffie-Hellman CipherSpec, ktéra obstuguje anonimowy protokot SSL. Gtowny klucz tajny,
wspoétuzytkowany miedzy klientem i serwerem i uzywany do szyfrowania transmisji SSL, jest ustanawiany
bez wymiany certyfikatu serwera prywatnego.

Poniewaz anonimowe potaczenia sg niezabezpieczone, wiekszo$¢ implementacji protokotu SSL nie jest
domyslnie uzywana do uzywania anonimowych specyfikacji CipherSpecs. Jesli zadanie klienta dla
potaczenia SSL jest akceptowane przez kanat pomiarowy, kanat musi mie¢ magazyn kluczy chroniony
hastem. Domyslnie, poniewaz implementacije protokotu SSL nie uzywajg anonimowych specyfikacji
CipherSpecs, magazyn kluczy musi zawiera¢ podpisany przez klienta certyfikat, ktéry moze by¢
uwierzytelniony przez klienta.

Jesli uzywana jest anonimowa opcja CipherSpecs, magazyn kluczy serwera musi istnie¢, ale nie musi
zawierac¢ zadnych prywatnych certyfikatéw podpisanych.

Innym sposobem nawigzania szyfrowanego potaczenia jest zastgpienie dostawcy zaufanego na kliencie
we wtasnej implementacji. Dostawca zaufania nie uwierzytelnitby certyfikatu serwera, ale potaczenie
bedzie szyfrowane.

Konfiguracja SSL klientow MQTT i kanatow telemetrycznych

MQTT clients and the WebSphere MQ Telemetry (MQXR) service use Java Secure Socket Extension (JSSE)
to connect telemetry channels using SSL. Klienty MQTT C, a takze demon WebSphere MQ Telemetry dla
urzadzen nie obstuguja protokotu SSL.

Skonfiguruj protokot SSL, aby uwierzytelni¢ kanat pomiarowy i klienta MQTT, a takze zaszyfruj przesytanie
komunikatow miedzy klientami i kanatem telemetryczny.

Alternatywe dla protokotu SSL stanowig niektore rodzaje wirtualnej sieci prywatnej (VPN), takie jak IPsec,
uwierzytelniajgce punkty koncowe potgczenia TCP/IP. Sie¢ VPN szyfruje kazdy pakiet IP przeptywajacy
przez sie¢. Po ustanowieniu potgczenia VPN uzyskana siec jest zaufana. Klienty MQTT mozna potaczy¢

z kanatami pomiarowymi przy uzyciu potgczen TCP/IP za posrednictwem sieci VPN.

Istnieje mozliwos¢ skonfigurowania potgczenia miedzy klientem Java MQTT a kanatem telemetryczny
w celu uzycia protokotu SSL przez protokot TCP/IP. To, co jest zabezpieczone, zalezy od tego, jak
skonfigurowac protokét SSL do korzystania z rozszerzenia JSSE. Poczawszy od konfiguracji najbardziej
zabezpieczonej, mozna skonfigurowac trzy réozne poziomy zabezpieczen:

1. Zezwol tylko zaufanym klientom MQTT na potaczenie. Potacz klienta MQTT tylko z zaufanym kanatem
telemetryczny. Szyfruj komunikaty miedzy klientem i menedzerem kolejek; patrz “Uwierzytelnianie
klienta MQTT przy uzyciu protokotu SSL” na stronie 109.

2. Potacz klienta MQTT tylko z zaufanym kanatem telemetryczny. Szyfruj komunikaty miedzy klientem
i menedzerem kolejek; patrz “Uwierzytelnianie kanatu telemetrycznego przy uzyciu protokotu SSL” na
stronie 112.

3. Szyfruj komunikaty miedzy klientem i menedzerem kolejek; patrz “Prywatnos¢ publikacji na kanatach
telemetrycznych” na stronie 114.

Parametry konfiguracyjne JSSE

Zmodyfikuj parametry JSSE w taki sposob, aby zmienity sposéb konfigurowania potgczenia SSL.
Parametry konfiguracyjne JSSE sg rozmieszczone w trzech zestawach:

1. IBM WebhSphere MQ Kanat telemetryczny
2. Klient Java MQTT
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3. JRE (srodowisko JRE)

Skonfiguruj parametry kanatu telemetrycznego przy uzyciu programu IBM WebSphere MQ Explorer. Ustaw
parametry klienta Java MQTT w atrybucie MgttConnectionOptions.SSLProperties . Zmodyfikuj
parametry zabezpieczen $rodowiska JRE, edytujac pliki w katalogu zabezpieczen srodowiska JRE
zarowno na kliencie, jak i na serwerze.

IBM WebSphere MQ kanat telemetryczny

Ustaw wszystkie parametry protokotu SSL kanatu telemetrycznego przy uzyciu programu WebSphere
MQ Explorer.

ChannelName
Parametr ChannelName jest wymaganym parametrem we wszystkich kanatach.

Nazwa kanatu identyfikuje kanat powigzany z okreslonym numerem portu. Nazwy kanatow, ktore
utatwiaja administrowanie zestawami klientow MQTT.

PoxrtNumber

Parametr PortNumber jest opcjonalnym parametrem we wszystkich kanatach. Domyslnie jest to
1883 dla kanatow TCP, a 8883 dla kanatow SSL.

Numer portu TCP/IP powigzany z tym kanatem. Klienty MQTT sa potaczone z kanatem przez
okreslenie portu zdefiniowanego dla kanatu. Jesli kanat ma wtasciwosci SSL, klient musi nawigzac
potaczenie przy uzyciu protokotu SSL, na przyktad:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

KeyFileNazwa

Parametr KeyFileName (Nazwa pliku kluczy) jest wymaganym parametrem dla kanatow SSL.
Nalezy go poming¢ w przypadku kanatow TCP.

KeyFileNazwa to $ciezka do magazynu kluczy Java zawierajacego certyfikaty cyfrowe, ktére sg
dostepne. Uzyj JKS, JCEKS lub PKCS12 jako typu magazynu kluczy na serwerze.

Zidentyfikuj typ magazynu kluczy, uzywajac jednego z nastepujacych rozszerzen:
.jks
.jceks
.pl2
.pkcs12

Zaktada sie, ze magazyn kluczy z innym rozszerzeniem nazwy pliku jest plikiem kluczy JKS.

Istnieje mozliwos$¢ potaczenia jednego typu magazynu kluczy na serwerze z innymi typami
magazynéw kluczy na kliencie.

Umiesc¢ certyfikat prywatny serwera w magazynie kluczy. Certyfikat jest znany jako certyfikat
serwera. Certyfikat moze by¢ samopodpisany lub czescig tancucha certyfikatéw, ktéry jest
podpisany przez osrodek podpisujacy.

Jesli uzywany jest tancuch certyfikatéw, nalezy umiesci¢ powigzane certyfikaty w magazynie
kluczy serwera.

Certyfikat serwera i wszystkie certyfikaty w taficuchu certyfikatéw sg wysytane do klientéow w celu
uwierzytelnienia tozsamosci serwera.

Jesli parametr ClientAuth zostat ustawiony na warto$¢ Required, magazyn kluczy

musi zawiera¢ wszystkie certyfikaty niezbedne do uwierzytelnienia klienta. Klient wysyta
samopodpisany certyfikat lub tancuch certyfikatow, a klient jest uwierzytelniany przez pierwsza
weryfikacje tego materiatu wzgledem certyfikatu w magazynie kluczy. Korzystajac z tancucha
certyfikatow, jeden certyfikat moze weryfikowac wiele klientéw, nawet jesli sg one wystawiane
z roznymi certyfikatami klienta.
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PassPhrase

Parametr PassPhrase jest wymaganym parametrem dla kanatow SSL. Nalezy go poming¢
w przypadku kanatéw TCP.

Fraza hasta uzywana jest do ochrony magazynu kluczy.
ClientAuth

Parametr ClientAuth jest opcjonalnym parametrem SSL. Domyslnie nie jest to uwierzytelnianie
klienta. Nalezy go pomina¢ w przypadku kanatéw TCP.

Ustaw warto$¢ ClientAuth, jesli ustuga telemetryczna (MQXR) ma by¢ uwierzytelniana przez
klienta, zanim klient bedzie mogt nawigzac potaczenie z kanatem telemetryczny.

Jesli zostanie ustawiona warto$¢ ClientAuth, klient musi potgczy¢ sie z serwerem za pomoca
protokotu SSL i uwierzytelnic¢ serwer. W odpowiedzi na ustawienie parametru ClientAuthklient
wysyta swoj certyfikat cyfrowy do serwera i wszystkie inne certyfikaty w magazynie kluczy.

Jego certyfikat cyfrowy jest znany jako certyfikat klienta. Certyfikaty te sg uwierzytelniane na
certyfikatach znajdujgcych sie w magazynie kluczy kanatu i w sklepie JRE cacerts.

CiphexSuite

Parametr CipherSuite jest opcjonalnym parametrem SSL. Wartos$cig domyslng jest proba
wszystkich witgczonych specyfikacji CipherSpecs. Nalezy go pominaé w przypadku kanatéw TCP.

Aby uzy¢ konkretnej specyfikacji szyfrowania CipherSpec, nalezy ustawic¢ wtasciwosc
CipherSuite na nazwe CipherSpec, ktora musi by¢ uzywana do nawigzania potgczenia SSL.

Ustuga telemetryczna i klient MQTT negocjujg wspdlng specyfikacje CipherSpec ze wszystkich
obiektéw CipherSpecs , ktdére sa wtgczone na kazdym koncu. Jesli okreslony parametr CipherSpec
jest okreslony w obu lub obu konicach potaczenia, musi by¢ zgodny z atrybutem CipherSpec na
drugim koncu.

Zainstaluj dodatkowe szyfry, dodajac dodatkowych dostawcow do rozszerzenia JSSE.
Federal Information Processing Standaxrds (FIPS)
Tryb FIPS jest ustawieniem opcjonalnym. Domyslnie nie jest ona ustawiona.

Na panelu wtasciwosci menedzera kolejek lub za pomocg opcji runmgscustaw wartos¢ SSLFIPS.
Opcja SSLFIPS okresla, czy majg by¢ uzywane tylko algorytmy z certyfikatem FIPS.

Lista nazw odwolan
Lista nazw odwotan jest ustawieniem opcjonalnym. Domyslnie nie jest ona ustawiona.

Na panelu wtasciwosci menedzera kolejek lub za pomocg komendy runmgscustaw wartosc
SSLCRLNL. SSLCRLNL okresla liste nazw obiektow informacji uwierzytelniajacych, ktore sg
uzywane do udostepniania potozen odwotan certyfikatow.

Nie sg uzywane zadne inne parametry menedzera kolejek, ktore ustawiajg wtasciwosci SSL.

Klient Java MQTT

Ustaw wtasciwosci SSL dla klienta Java w katalogu MgttConnectionOptions.SSLProperties, na
przyktad:

java.util.Properties sslClientProperties = new Properties();
sslClientProperties.setProperty("com.ibm.ssl.keyStoreType", "JKS");
com.ibm.micro.client.mgttv3.MgttConnectOptions conOptions = new MgttConnectOptions();
conOptions.setSSLProperties(sslClientProperties);

Nazwy i wartosci konkretnych wtasciwosci sg opisane w dokumentacji interfejsu API dla produktu
MgttConnectOptions. W celu uzyskania odsytaczy do dokumentacji interfejsu API klienta dla
bibliotek klienta MQTT nalezy zapoznac sie z informacjami w sekcji Skorowidz programistyczny klienta
MOTT.
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Protokéil
Protokd? jest opcjonalny.

Protokot jest wybierany w trakcie negocjacji z serwerem telemetryczny. Jesli wymagany jest
konkretny protokot, mozna wybrac jeden z nich. Jesli serwer telemetryczny nie obstuguje
protokotu, potagczenie nie powiedzie sie.

ContextProvider
Element ContextProvider jest opcjonalny
KeyStore

Opcja KeyStore jest opcjonalna. Skonfiguruj ja, jesli na serwerze ustawiona jest warto$c
ClientAuth, aby wymusi¢ uwierzytelnianie klienta.

Umiesc certyfikat cyfrowy klienta, podpisanego przy uzyciu jego klucza prywatnego, do magazynu
kluczy. Podaj $ciezke do magazynu kluczy i hasto. Typ i dostawca sg opcjonalne. Domyslnym
typem dostawcy jest JKS, a dostawca IBMJCE jest dostawca domys$lnym.

Okresl inny dostawca magazynu kluczy, aby odwotowat sie do klasy, ktéra dodaje nowego
dostawce magazynu kluczy. Przekaz nazwe algorytmu uzywanego przez dostawce magazynu
kluczy do utworzenia instancji KeyManagerFactoxry przez ustawienie nazwy menedzera kluczy.

TrustStore

Opcja TrustStore jest opcjonalna. Uzytkownik moze umiesci¢ wszystkie certyfikaty zaufane
w sklepie JRE cacerts.

Skonfiguruj magazyn zaufanych certyfikatow, jesli chcesz mie¢ inny magazyn zaufanych
certyfikatow dla klienta. Magazyn zaufanych certyfikatéw moze nie zosta¢ skonfigurowany, jesli
serwer uzywa certyfikatu wystawionego przez znany osrodek CA, ktory ma juz certyfikat gtowny
zapisany w produkcie cacerts.

Dodaj do magazynu zaufanych certyfikatéow publicznie podpisany certyfikat serwera lub certyfikat
gtowny, a nastepnie podaj sciezke i hasto magazynu zaufanych certyfikatow. Domys$lnym typem
dostawcy jest JKS, a dostawca IBMICE jest dostawcg domyslnym.

Okresl inny dostawca magazynu zaufanych certyfikatow, aby odwotowat sie do klasy,

ktora dodaje nowego dostawce magazynu zaufanych certyfikatow. Przekaz nazwe algorytmu
uzywanego przez dostawce magazynu zaufanych certyfikatéw do utworzenia instancji fabryki
TrustManagerFactozry przez ustawienie nazwy menedzera zaufania.

JRE ($rodowisko JRE)

Inne aspekty zabezpieczen produktu Java, ktére majg wptyw na dziatanie protokotu SSL zaréwno
na kliencie, jak i na serwerze, sa konfigurowane w srodowisku JRE. Pliki konfiguracyjne w systemie
Windows znajdujg sie w katalogu Java Installation Directory\jre\lib\secuzrity. Jesli
uzywane jest srodowisko JRE dostarczane z produktem IBM WebSphere MQ, $ciezka jest
wys$wietlana w nastepujacej tabeli:

Tabela 3. Sciezki do plikéw przy uzyciu platformy dla plikéw konfiguracyjnych SSL $rodowiska JRE

Platforma $ciezka do pliku

Windows WMQ Installation
Directory\java\jre\lib\security

Linux dla 32-bitowego systemu System x WMQ Installation Directory/
java/jre/lib/security

Inne platformy UNIX and Linux WMQ Installation Directory/java/
jre64d/jre/lib/security
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Powszechnie znane uprawnienia do certyfikatow

Plik cacerts zawiera certyfikaty gtdéwne powszechnie znanych osrodkéw certyfikacji. cacerts
jest uzywany domyslnie, chyba ze zostanie okreslony magazyn zaufanych certyfikatéw. Jesli
uzywany jest sklep cacerts lub magazyn zaufanych certyfikatéw nie jest udostepniany, nalezy
przejrzec i edytowac liste osob podpisujacych w produkcie cacerts, aby spetni¢ wymagania
bezpieczenstwa.

Produkt cacerts mozna otworzyé, korzystajac z komendy WebSphere MQ strmqikm, ktéra
uruchamia program narzedziowy IBM Key Management. Otwérz plik cacexrts jako plik JKS,
korzystajac z hasta changeit. Zmodyfikuj hasto, aby zabezpieczy¢ plik.

Konfigurowanie klas zabezpieczen

Uzyj pliku java.security, aby zarejestrowa¢ dodatkowych dostawcow zabezpieczen i inne
domyslne wtasciwosci zabezpieczen.

Uprawnienia
Uzyj pliku java.policy, aby zmodyfikowa¢ uprawnienia nadane zasobom. javaws.policy
nadaje uprawnienia do produktu javaws. jar

Sita szyfrowania
Niektore statki JREs z obnizonym szyfrowaniem wytrzymatosci. Jesli nie mozna zaimportowac
kluczy do magazynow kluczy, przyczyng moze by¢ zredukowane szyfrowanie mocy. Nalezy
sprébowac uruchomi¢ produkt ikeyman przy uzyciu komendy stxmqikm lub pobra¢ silne, ale
ograniczone pliki jurysdykcji z produktu Zestawy programistyczne produktu IBM, informacje
o zabezpieczeniach.

Wazne: Twoj kraj pochodzenia moze mie¢ ograniczenia w imporcie, posiadaniu, uzyciu lub
powrotnym wywozie do innego kraju, oprogramowania szyfrujgcego. Przed pobraniem lub
korzystaniem z nieograniczonej strategii nalezy sprawdzi¢ prawa swojego kraju. Sprawdz jego
regulacje, a takze jego strategie dotyczace importu, posiadania, uzywania i ponownego eksportu
oprogramowania szyfrujgcego, w celu ustalenia, czy jest to dozwolone.

Zmodyfikuj zaufany dostawca, aby umozliwié¢ klientowi nawigzanie potaczenia z dowolnym
serwerem.

W tym przyktadzie przedstawiono sposéb dodawania dostawcy zaufania i odwotania go z kodu klienta
MQTT. W tym przyktadzie nie jest przeprowadzane uwierzytelnianie klienta lub serwera. Wynikowe
potaczenie SSL jest szyfrowane bez uwierzytelniania.

Fragment kodu w produkcie Rysunek 20 na stronie 119 ustawia dostawce zaufania
AcceptAllProviders i menedzera zaufania dla klienta MQTT.

java.security.Security.addProvider (new AcceptAllProvider());

java.util.Properties sslClientProperties = new Properties();
sslClientProperties.setProperty("com.ibm.ssl.trustManager", "TrustAllCertificates");
sslClientProperties.setProperty("com.ibm.ssl.trustStoreProvider", "AcceptAllProvider");
conOptions.setSSLProperties(sslClientProperties);

Rysunek 20. Fragment kodu klienta MQTT

package com.ibm.mq.id;
public class AcceptAllProvider extends java.security.Provider §
private static final long serialVersionUID = 1L;
public AcceptAllProvider() {
super("AcceptAllProvider", 1.0, "Trust all X509 certificates");
put("TrustManagerFactory.TrustAllCertificates",
AcceptAllTrustManagerFactory.class.getName());
b

Rysunek 21. AcceptAllProvider.java
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protected static class AcceptAllTrustManagerFactory extends
javax.net.ssl.TrustManagerFactorySpi {
public AcceptAllTrustManagerFactory() 1%
protected void engineInit(java.security.KeyStore keystore) {%
protected void engineInit(
javax.net.ssl.ManagerFactoryParameters parameters) 1%
protected javax.net.ssl.TrustManager[] engineGetTrustManagers() 1%
return new javax.net.ssl.TrustManager[] { new AcceptAllX509TrustManager() %;

Rysunek 22. AcceptAllTrustManagerFactory.java

protected static class AcceptAllX509TrustManager implements
javax.net.ssl.X509TrustManager {1
public void checkClientTrusted(

java.security.cert.X509Certificate[] certificateChain,
String authType) throws java.security.cert.CertificateException {

report("Client authtype=" + authType);

for (java.security.cert.X509Certificate certificate : certificateChain) $
report("Accepting:" + certificate);

public void checkServerTrusted(
java.security.cert.X509Certificate[] certificateChain,
String authType) throws java.security.cert.CertificateException {
report("Server authtype=" + authType);
for (java.security.cert.X509Certificate certificate : certificateChain) {
report("Accepting:" + certificate);

b
public java.security.cert.X509Certificate[] getAcceptedIssuers() 1
return new java.security.cert.X509Certificate[0];

private static void report(String string) {
System.out.println(string);

¥

Rysunek 23. AcceptAllIX509TrustManager.java

Konfiguracja kanatu telemetrycznego JAAS

Skonfiguruj ustuge JAAS w taki sposdb, aby uwierzytelniata Nazwe uzytkownika wystanego przez
klienta.

Administrator produktu WebSphere MQ konfiguruje, ktére kanaty MQTT wymagajg uwierzytelniania
klienta przy uzyciu ustugi JAAS. Podaj nazwe konfiguracji JAAS dla kazdego kanatu, ktéry

ma wykonac uwierzytelnianie JAAS . Kanaty mogg korzystac z tej samej konfiguracji JAAS lub
moga uzywac roznych konfiguracji JAAS . Konfiguracje sg definiowane w produkcie WMQData
directory\gmgrs\gMgrName\mgxr\jaas.config.

Plik jaas.config jest organizowany przez nazwe konfiguracji JAAS . Pod kazda nazwa konfiguracji
znajduje sie lista konfiguracji logowania; patrz Rysunek 24 na stronie 121.

JAAS udostepnia cztery standardowe moduty logowania. Standardowe moduty logowania NT i UNIX maja
ograniczong wartosc.

Modut IndiLogin
Uwierzytelnia sie przed ustuga katalogowg skonfigurowana w interfejsie JINDI (Java Naming and
Directory Interface).

Krb5LoginModule

Uwierzytelnia sie przy uzyciu protokotéw Kerberos .
NTLoginModule

Uwierzytelnia sie przy uzyciu informacji o zabezpieczeniach systemu NT dla biezacego uzytkownika.
Modut UnixLogin

Uwierzytelnia sie przy uzyciu informacji o zabezpieczeniach systemu UNIX dla biezgcego uzytkownika.

Problem z uzywaniem produktu NTLoginModule lub UnixLoginModule polega na tym, ze ustuga
telemetryczna (MQXR) jest uruchamiana z tozsamoscig mgm, a nie tozsamoscig kanatu MQTT. mgm jest
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tozsamoscig przekazyta do produktu NTLoginModule lub UnixLoginModule w celu uwierzytelnienia,
a nie tozsamosci klienta.

Aby rozwigzac ten problem, napisz wtasny modut logowania lub uzyj innych

standardowych modutéw logowania. Przyktadowy produkt JAASLoginModule. java jest
dostarczany razem z produktem WebSphere MQ Telemetry. Jest to implementacja interfejsu
javax.security.auth.spi.LoginModule . Uzyjgo do opracowania wtasnej metody
uwierzytelniania.

Wszystkie nowe klasy LoginModule , ktore zostang okres$lone, musza znajdowac sie w $ciezce klasy ustugi
telemetrii (MQXR). Nie nalezy umieszczac klas w katalogach produktu WebSphere MQ , ktére znajduja sie
w $éciezce klasy. Utworz wiasne katalogi i zdefiniuj catg $ciezke klasy dla ustugi telemetrycznej (MQXR).

Sciezke klas uzywana przez ustuge telemetryczng (MQXR) mozna rozszerzyc¢, ustawiajac sciezke klasy
w pliku service.env . CLASSPATH musi by¢ skapitalizowana, a instrukcja $ciezki klasy moze
zawierac tylko literaty. W zmiennej CLASSPATH nie mozna uzywacé zmiennych; na przyktad warto$¢
CLASSPATH=%CLASSPATH% jest niepoprawna. Ustuga telemetryczna (MQXR) ustawia wtasna $ciezke
klasy. Zostanie do niego dodana sciezka CLASSPATH zdefiniowana w produkcie service.env.

Ustuga telemetryczna (MQXR) udostepnia dwa wywotania zwrotne, ktore zwracajg wartosci Nazwa
uzytkownika i Hasto dla klienta potgczonego z kanatem MQTT. W obiekcie MgttConnectOptions
ustawiane sg wartosci Nazwa uzytkownikaiHaso .Zapoznaj sie z przyktadem dostepu do opcji
Nazwa uzytkownika iHastow sekcji Rysunek 25 na stronie 122 .

Przyktady
Przyktad pliku konfiguracyjnego JAAS z jedng nazwang konfiguracja, MQXRConfig.

MQXRConfig {
samples.JAASLoginModule required debug=true;
//com.ibm.security.auth.module.NTLoginModule required;
//com.ibm.security.auth.module.Krb5LoginModule required
// principal=principal@your_realm
// useDefaultCcache=TRUE
// renewTGT=true;
//com.sun.security.auth.module.NTLoginModule required;
//com.sun.security.auth.module.UnixLoginModule required;
//com.sun.security.auth.module.Krb5LoginModule required
// useTicketCache="true"
// ticketCache="$3suser.home?${/tickets";
58

Rysunek 24. Przyktadowy plik jaas.config

Przyktad modutu logowania JAAS zakodowanego w taki sposob, aby otrzymywad wartoéci Nazwa
uzytkownika i Hasto udostepniane przez klienta MQTT.
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public boolean login()
throws javax.security.auth.login.lLoginException {
javax.security.auth.callback.Callback[] callbacks =
new javax.security.auth.callback.Callback[2];
callbacks[0] = new javax.security.auth.callback.NameCallback("NameCallback");
callbacks[1] = new javax.security.auth.callback.PasswordCallback(
"PasswordCallback", false);
try {
callbackHandler.handle(callbacks);
String username = ((javax.security.auth.callback.NameCallback) callbacks[0])
.getName();
char[] password = ((javax.security.auth.callback.PasswordCallback) callbacks[1])
.getPassworxd();
// Accept everything.
if (true) %
loggedIn = true;
t else
throw new javax.security.auth.login.FailedLoginException("Login failed");

principal= new JAASPrincipal (username);

%t catch (java.io.IOException exception) {
throw new javax.security.auth.login.LoginException(exception.toString());

% catch (javax.security.auth.callback.UnsupportedCallbackException exception) {
throw new javax.security.auth.login.LoginException(exception.toString());

¥

return loggedIn;
b

Rysunek 25. Przyktadowa metoda JAASLoginModule.Login()

Pojecia dotyczace programowania klienta

Pojecia opisane w tej sekcji utatwiajg zrozumienie klienta Java dla wersji 3.1 produktu MQTT protocol.
Pojecia uzupetniajg dokumentacje API dotgczong do pakietu com.ibm.micro.client.mgttv3.

Produkt com.ibm.micro.client.mqttv3 zawiera klasy udostepniajgce metody publiczne dla
implementacji Java w wersji 3.1 produktu MQTT . Pakiet com.ibm.micro.client.mgttv3 wraz

z pakietami towarzyszacymi, ktore implementujg protokoét dla produktu Java SE i ME, sg dostarczane
wraz z instalacjg produktu IBM WebSphere MQ Telemetry.

Aby utworzy¢ i uruchomi¢ klienta MQTT , nalezy skopiowac lub zainstalowac te pakiety na urzadzeniu
klienckim. Nie ma potrzeby instalowania odrebnego srodowiska wykonawczego klienta.

Warunki licencjonowania dla klientéw sg powigzane z serwerem, z ktorym tgcza sie klienty.

Klient Java jest implementacja referencyjng w wersji 3.1 produktu MQTT protocol. Istnieje mozliwos¢
zaimplementowania wtasnych klientéw w réznych jezykach odpowiednich dla réznych platform urzadzen.
Szczegodtowe informacje na ten temat mozna znalez¢ w sekcji MQ Telemetry Transport format and
protocol .

Dokumentacja interfejsu API klienta dla pakietu com.ibm.micro.client.mqttv3 nie zawiera zadnych
zatozen dotyczacych serwera, z ktérym klient jest potagczony. W celu uzyskania odsytaczy do dokumentacji
interfejsu API klienta dla bibliotek klienta MQTT nalezy zapozna¢ sie z informacjami w sekcji Skorowidz
programistyczny klienta MQTT. Zachowanie klienta moze sie nieznacznie rézni¢ w przypadku potgczenia
z réznymi serwerami. W ponizszych opisach opisano zachowanie klienta w potgczeniu z ustugg
telemetryczng IBM WebSphere MQ (MQXR).

Klient przesytania komunikatow MQTT dla produktu JavaScript i aplikacje
WWw

Do niedawna programowanie aplikacji internetowych i tworzenie aplikacji do przesytania wiadomosci
byty odrebnymi dyscyplinami. Bez wzgledu na to, gdzie znajdujg sie wczesniejsze doswiadczenia, istniejg
znaczace korzysci z uzywania produktu JavaScript i przesytania komunikatow razem. Po zakodowaniu
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aplikacji do przesytania wiadomosci jako aplikacji WWW mozna jg wciggac i uruchamia¢ w dowolnej
aktualnej przegladarce. W przypadku zmiany aplikacji, najnowsza wersja jest pobierana za kazdym razem,
gdy przegladarka jest odswiezana. Przegladarka wyglada réwniez po zabezpieczeniach, a niezawodne
przesytanie komunikatéw.

Jak korzystanie z aplikacji WWW umozliwia wdrozenie aplikacji

Jesli uzytkownik ma doswiadczenie w tworzeniu i wdrazaniu tradycyjnych aplikacji przesytania
komunikatow (na przyktad w produkcie IBM WebSphere MQ), moze by¢ zaznajomiony z nastepujgcym
procesem wdrazania:

1. Administrator systemu instaluje lub osadza biblioteke klienta.

2. Administrator systemu organizuje dystrybucje aplikacji do przesytania komunikatow do uzytkownikéw
koncowych i zainstalowang w ich systemach lokalnych.

3. Gdy kod ulegnie zmianie, administrator systemu powtarza poprzednie kroki (tak wiec zarzadzanie
zmianami jest ztozone).

Jesli aplikacja przesytania komunikatéw zostata zakodowana jako aplikacja WWW, jest to proces
wdrazania:

1. Administrator systemu stuzy do obstugi aplikacji WWW i biblioteki klienta pod adresem URL.
2. Przegladarka uzytkownika koncowego korzysta razem z aplikacji WWW i biblioteki klienta.

3. Gdy kod ulegnie zmianie, zaktualizowana wersja jest odbierana po odswiezeniu przegladarki (tak wiec
zarzadzanie zmianami jest proste).

Dlaczego warto korzystaé z przesytania wiadomosci bezposrednio z poziomu
przegladarki w aplikacjach WWW

Jesli uzytkownik ma do$wiadczenie w programowaniu aplikacji w programie JavaScript, moze byc¢
zainteresowany poznaniem korzysci udostepnianych przez systemy przesytania komunikatow, takie jak
IBM WebSphere MQ:

« Jesli komunikaty sg wysytane i odbierane za posrednictwem systemu przesytania komunikatow, ten
system jest odpowiedzialny za zapewnienie dostarczania komunikatow.

« Poniewaz system przesytania komunikatow jest wyszukiwawczy po dostarczeniu, aplikacja WWW moze
"zwolni¢ i zapomniec". To bardzo upraszcza logike programowania. Jesli wiadomosci sg dostarczane dla
Ciebie, Twoj kod nie musi sprawdzi¢, czy tam dotarty. Aplikacja nie musi juz obstugiwaé potwierdzenia
odbioru ani zapisywac niedostarczanych wiadomosci i ponawia je poznie;j.

« Systemy przesytania komunikatoéw udostepniajg komunikaty sterowane zdarzeniami. Aplikacja kliencka
nie musi juz wysyta¢ zadania, a nastepnie stale odpytywac w celu uzyskania odpowiedzi. Zamiast tego
serwer przesytania komunikatéw wysyta komunikat do aplikacji klienckiej, gdy wystapi interesujace
zdarzenie. Oznacza to réwniez, ze aplikacja kliencka jest powiadamiana natychmiast po wystgpieniu
zdarzenia, zamiast czekac do nastepnego odpytywania serwera przez aplikacje.

« Przesytanie komunikatow sterowane zdarzeniami powoduje rowniez masowe zmniejszenie obcigzenia
urzadzenia udostepniajgcego aplikacje kliencka uzytkownika, ruch sieciowy miedzy przegladarka
a serwerem przesytania komunikatéw oraz obcigzenie serwera przesytania komunikatéw. To sie coraz
bardziej liczy, coraz wiecej systemow dziata na urzadzeniach mobilnych, a tagczac sie miedzy sieciami
bezprzewodowymi.

Wzajemne relacje elementow

Produkt Klient przesytania komunikatéw MQTT dla produktu JavaScript zawiera biblioteke klienta oraz
przyktadowg aplikacje WWW, ktoéra korzysta z biblioteki. Nalezy zakodowa¢ wtasng aplikacje WWW,
ktéra korzysta z biblioteki. Aplikacja WWW i biblioteka klienta sg nastepnie udostepniane pod wybranym
adresem URL, na przyktad przez menedzer kolejek produktu MQ (tak jak na ponizszym diagramie) lub
przez serwer aplikacji. Przegladarka pobiera w aplikacji WWW i bibliotece klienta, a aplikacja WWW
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nastepnie uzywa przegladarki w celu potgczenia sie z serwerem MQTT, na przyktad IBM WebSphere MQ
Telemetry lub IBM MessageSight, oraz do wymiany komunikatéw z serwerem MQTT.

Sa to przeptywy:
1. Kazda instancja przegladarki od$wieza potaczenie z adresem URL, na ktérym jest dostepna aplikacja
WWW, a na przegladarce zatadowana jest aktualna wersja aplikacji WWW i biblioteki klienta.

2. Aplikacja WWW taczy sie z menedzerem kolejek przy uzyciu protokotu MQTT na serwerze WebSocket
protocoli subskrybuje temat interesujacego go tematu.

3. Menedzer kolejek uzywa tego samego potaczenia do wysytania komunikatow, ktore sg zgodne
z subskrypcja, z powrotem do aplikacji WWW.

Queue
manager
MQTT over HTTF with !
Browser \Wehs-c:-:kcths =—|:|— . . —
[ . . \ e subscribe ."/ Your \
| pub.sub |
! !
. app /
e
publish
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HTML and JavaScript -
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Rysunek 26. Uzywanie produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript
z przesytaniem komunikatow w trybie publikowania i subskrypcji

Aplikacja WWW zawiera logike aplikacji, a takze adres URL serwera MQTT. Po otwarciu w przegladarce
aplikacja nawiazuje potgczenie z serwerem MQTT, tworzy wymagane subskrypcje, a nastepnie czeka na
otrzymywanie alertéw sterowanych zdarzeniami i dziatanie na ich podstawie.

Aplikacja WWW taczy sie za pomoca protokotu MQTT jako protokotu transportowego dziatajgcego
w produkcie WebSockets. Wiekszo$¢ nowoczesnych przegladarek moze nawigzac potaczenia
WebSockets . Za pomocg programu WebSocketsaplikacja WWW moze przekazywaé komunikaty za
posrednictwem firewalli akceptanych HTTP i WebSocket protocol, a takze wysyta¢ pakiety danych
(nazywane "ramkami"), tak jak przy uzyciu protokotu TCP w okresie IP.

Gdy komunikat wysytany przez aplikacje WWW dociera do serwera MQTT, aplikacja po stronie serwera po
prostu widzi jg jako komunikat. Nie ma informacji o tym, ze komunikat pochodzi z przegladarki.

Administrowanie i sterowanie serwerem MQTT

Serwer MQTT obstuguje ztozonos¢ przesytania komunikatdéw po stronie serwera. Zapewnia ona
dostarczanie wiadomosci, ktére otrzymuje z aplikacji WWW, a takze udostepnia aplikacje publikowania
i subskrypcji, ktora odpowiada na aplikacje WWW. W przypadku dowolnego serwera MQTT nalezy
wykona¢ nastepujace kroki:

o Utworz serwer.
- Wybierz port.
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« Zdefiniuj nowy kanat MQTT.
- Skonfiguruj aplikacje WWW klienta, aby potaczy¢ sie z wybranym portem w nowym kanale MQTT.

Konieczne jest réwniez obstugenie pliku wykonywalnego aplikacji WWW JavaScript w przegladarce. Jesli
uzywany jest produkt IBM WebSphere MQ Telemetry, domyslnie serwer MQTT wykonuje te operacje za
pomoca tego samego kanatu MQTT, ktéry jest uzywany przez aplikacie WWW do nawiazywania potaczenia
z serwerem MQTT. Jesli prébujesz wyprébowa¢ MQTT, moze to pomdc w szybkim uruchamianiu i szybkim
uruchomieniu. W przypadku zastosowan produkcyjnych, w szczegdlnosci w srodowiskach o wysokiej
przepustowosci, uzytkownik moze preferowac obstuge kodu wykonywalnego aplikacji WWW JavaScript

w osobnym kanale, korzystajac z dedykowanego serwera aplikaciji, takiego jak WebSphere Application
Server.

Uwaga: Poniewaz jest on zaprojektowany dla srodowisk o wysokiej przepustowosci, produkt IBM
MessageSight oczekuje, ze zostanie to wykonalne.

Jesli na przyktad uzywany jest produkt IBM WebSphere MQ Telemetry, nalezy uzyc¢ kreatora IBM
WebSphere MQ Explorer Nowy kanat telemetryczny w celu wykonania nastepujacych krokow:

1. Utwérz serwer.

2. Wybierz port (domyslnie 1883).

3. Zdefiniuj nowy kanat MQTT.

4. Skonfiguruj aplikacje WWW klienta, aby potaczy¢ sie z wybranym portem w nowym kanale MQTT.

Plik wykonywalny aplikacji WWW JavaScript jest (opcjonalnie) obstugiwany réwniez przez menedzer
kolejek w tym samym kanale. Aby to zrobi¢, menedzer kolejek musi obstugiwac zaréwno protokét MQTT,
jak i HTTP. Jesli menedzer kolejek jest juz skonfigurowany dla produktu MQTT, mozna uzy¢ narzedzia
wiersza komend MQSC, aby zmieni¢ protokoét w definicji kanatu w celu obstugi zaréwno protokotu MQTT,
jak i protokotu HTTP. Patrz ALTER CHANNEL.

Aplikacja WWW i biblioteka klienta produktu Klient przesytania komunikatéw MQTT dla produktu
JavaScript sg przechowywane na dysku w strukturze zdefiniowanej przez serwer aplikacji lub menedzer
kolejek. Jesli uzywany jest produkt IBM WebSphere MQ Telemetry, aplikacja WWW i biblioteka klienta sg
przechowywane w nastepujacej strukturze katalogdw:

MQINSTALL

WebContent
sample web app (the "Web Messaging Utility" sample HTML pages)

|
WebSocket
IBM client library (the messaging client JavaScript classes)

gmgr_name

mgXxx
|
WebContent

your_client_app (your own JavaScript pages)

Przyktadowa aplikacja WWW i biblioteka klienta sa przechowywane w katalogu MQINSTALL /mgxx/SDK/
WebContent . Materiaty znajdujgce sie w tym katalogu sg obstugiwane przez wszystkie menedzery
kolejek. Jesli uzytkownik nie chce, aby uzytkownicy mogli wyswietlac i uzywaé catego tego materiatu,
nalezy utworzy¢ wtasng wersje aplikacji. Aby udostepnic te aplikacje lub wtasng aplikacje zastepcza,
dostepna w konkretnych menedzerach kolejek, nalezy umiescic te aplikacje w katalogu MQINSTALL/
gmgrs/gmgr_name/mgxx/WebContent . Aby wybra¢ aplikacje i powigzane klasy produktu JavaScript
w celu obstugi adresu URL, menedzer kolejek bedzie wygladaé najpierw w swoim katalogu WebContent,
a nastepnie w globalnym katalogu WebContent . W poprzednim przyktadowym drzewie katalogow
menedzer kolejek obstuguje aplikacja_klienta_klienta i globalng kopie klas JavaScript .
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Aby zatrzymac menedzer kolejek udostepniajacy pliki wykonywalne aplikacji WWW lub zmodyfikowacé
miejsce, w ktorym menedzer kolejek szuka plikow wykonywalnych, nalezy skonfigurowac wtasciwosé
webcontentpathidodac jg do pliku mgxr. properties . Patrz: wtasciwosci MOXR.

Pojecia pokrewne

“Jak programowac aplikacje przesytania komunikatow w produkcie JavaScript” na stronie 126
Zadania pokrewne

“kaczenie partycji Klient przesytania komunikatéw MQTT dla produktu JavaScript przez SSL

i WebSockets” na stronie 81

Potaczenie aplikacji WWW nalezy bezpiecznie potaczy¢ z produktem IBM WebSphere MQ , korzystajac
z przyktadowych stron HTML produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript
z protokotem SSL i WebSocket protocol.

“Pierwsze kroki z interfejsem typu Klient przesytania komunikatéw MQTT dla produktu JavaScript” na
stronie 25

Mozna rozpoczgc¢ od Klient przesytania komunikatow MQTT dla produktu JavaScript , wyswietlajac
przyktadows strone gtowng klienta przesytania komunikatow i przegladajac zasoby, do ktérych odsytacze
te sa dostepne. Aby wyswietli¢ te strone gtowng, nalezy skonfigurowac serwer MQTT w taki sposéb,

aby akceptowac potgczenia z serwera Przyktadowe strony JavaScript klienta przesytania komunikatow
MQTT, a nastepnie nalezy wpisa¢ adres URL skonfigurowany na serwerze w przegladarce WWW. Produkt
Klient przesytania komunikatow MQTT dla produktu JavaScript zostanie uruchomiony automatycznie

na urzadzeniu, a zostanie wys$wietlona przyktadowa strona gtéwna klienta przesytania komunikatow.

Ta strona zawiera odsytacze do programow narzedziowych, dokumentacji interfejsu programistycznego,
kursu i innych przydatnych informacji.

Jak programowac aplikacje przesytania komunikatow w produkcie
JavaScript

Produkt Klient przesytania komunikatow MQTT dla produktu JavaScript zawiera kurs demonstrujacy
sposob tworzenia prostej aplikacji WWW publikowania i subskrypcji. Eksplorujac kod aplikacji "Pierwsze
kroki, Hello world", mozna uzyskaé podstawowa wiedze na temat mechaniki programowej aplikacji
webowych do przesytania wiadomosci.

Jesli dotychczasu dotychczasu doswiadczenia zajmowat sie gtdwnie tworzeniem i wdrazaniem
tradycyjnych aplikacji przesytania komunikatéw, pomocne moze by¢ réwniez znalezienie sekcji
“Wskazdwki dotyczace kodowania produktu JavaScript” na stronie 127 . Jesli jest to doswiadczony
programista produktu JavaScript, ktéry jest nowoscig w przesytaniu komunikatow, w sekcji “Podstawy
przesytania komunikatow” na stronie 129 mozna znalez¢ krétkie wprowadzenie do kluczowych pojec
zwigzanych z przesytaniem komunikatow.
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“messaging

Feterende Tusorial

First steps, the hello world application.
o Tutoriaks

5 ::P:-:-::::l e Mom The example below is a simple javascript application that shows bow te subseribe to & topic called "World" and publish a
SRR AR message contanying the stnng "Hello® o .

Example

o Diagnosing problems

/Y Make conpection to the seryer.

aging.Client (location. hostname, Humber (location.port), "clientcId®)s

connection iz completed,
gonnection iz last,

n has been made, make a subsoription and send a mes=age.

T 1 "+responseChject . errordesaage) 7
sagehrrived [message] |

Measagehrrived: "tmessage payvloadString r
ot [}

Click ma ta ¥y, | The Consale aatput i shown below

Wskazowki dotyczace kodowania produktu JavaScript

Jesli uzywane sg aplikacje przesytania komunikatow, ale nowe aplikacje WWW, pomocne mogg by¢
nastepujace wskazowki:

Zawijanie kodu dla kazdego zdarzenia w wywotaniu zwrotnym onSuccess
Podczas tworzenia kodu aplikacji przesytania komunikatéw nalezy zakodowaé nastepujgce zdarzenia
w nastepujacej kolejnosci:
1. connect
2. subskrybowacd
3. publikowac

4. odebranie komunikatu

Interfejs API produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript jest w petni
asynchroniczny, co oznacza, ze watek aplikacji nie blokuje podczas oczekiwania na wywotania, takie
jak potgczenie lub subskrypcja, ktére ma zostaé zastosowane. Zamiast tego wywotania te sygnalig
ich zakonczenie, wywotujgc wywotanie zwrotne onSuccess lub onFailure . Aby mie¢ pewnos$é, ze
kazde zdarzenie zostato zakonczone przed wyzwoleniu nastepnego zdarzenia, nalezy zawinowaé kod
dla kazdego zdarzenia w wywotaniu zwrotnym onSuccess . Na przyktad aplikacja JavaScript moze
zwrdcic sie z wywotania potgczenia przed utworzeniem potgczenia. Aby mie¢ pewnosé, ze potaczenie
miato miejsce przed zasubskrybowanie, nalezy umiescic¢ kod subskrypcji w wywotaniu zwrotnym
onSuccess dla potaczenia.

Kod aplikacji "Pierwsze kroki, Hello world" korzysta z tego podejscia.

Osadzanie kodu aplikacji w jezyku znacznikow HTML
Oto przyktadowa strona JavaScript :
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Example Web Messaging web page.

Connect
Make a comnection to the serves, and set up a call back wsed of 2 message arnves for this client

Canmect

Subscrnibe
Make a subscription 1o topic " World"™.
Subscribe

Send

Create a Message object containing the word "Hello” and then publish it af the server
Sand

Recepre

A copy of the published Message 15 recerved i the callback we created earlier

Disconnect
Mow disconnect this cheni from the server

Disconnect

Ponizej znajduje sie zrédto poprzedniej strony, w celu pokazania, w jaki sposéb kod aplikacji jest
osadzony w obrebie znacznika HTML-up:

<!DOCTYPE html>

<head>
<script type="text/javascript" src="../WebSocket/mqttws31l.js"></script>

<script type="text/javascript">

var client;
var form = document.getElementById("tutorial");

function doConnect() %
client = new Messaging.Client("whistlerl.hursley.ibm.com", 1883, "ClientId");
client.onConnect = onConnect;
client.onMessageArrived = onMessageArrived;
client.onConnectionLost = onConnectionlLost;
client.connect({onSuccess:onConnect});

i

function doSubscribe() %
client.subscribe (" /Woxrld");

function doSend() {
message = new Messaging.Message('"Hello");
message.destinationName = "/World";
client.send(message);

function doDisconnect() %
client.disconnect();

// Web Messaging API callbacks

function onConnect() %
var form = document.getElementById("example");
form.connected.checked= true;

i

function onConnectionLost(responseObject) {
var form = document.getElementById("example");
form.connected.checked= false;
if (responseObject.errorCode !== 0)
alert(client.clientId+"\n"+responseObject.errorCode);

k

function onMessageArrived(message) 1
var form = document.getElementById("example");
form.receiveMsg.value = message.payloadString;
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</script>
</head>

<body>

<h1>Example Web Messaging web page.</h1l>

<form id="example">

<fieldset>

<legend id="Connect" > Connect </legend>
Make a connection to the server, and set up a call back used if a
message arrives for this client.
<br>
<input type="button" value="Connect" onClick="doConnect(this.form)" name="Connect"/>
<input type="checkbox" name="connected" disabled="disabled"/>

</fieldset>

<fieldset>

<legend id="Subscribe" > Subscribe </legend>

Make a subscription to topic "/World".

<br> <input type="button" value="Subscribe" onClick="doSubscribe(this.form)"/>
</fieldset>

<fieldset>
<legend id="Send" > Send </legend>
Create a Message object containing the word "Hello" and then publish it at
the server.
<br>
<input type="button" value="Send" onClick="doSend(this.foxrm)"/>
</fieldset>

<fieldset>
<legend id="Receive" > Receive </legend>

A copy of the published Message is received in the callback we created earlier.
<textarea name="receiveMsg" rows="1" cols="40" disabled="disabled"></textarea>
</fieldset>

<fieldset>
<legend id="Disconnect" > Disconnect </legend>
Now disconnect this client from the server.
<br> <input type="button" value="Disconnect" onClick="doDisconnect()"/>
</fieldset>
</form>
</body>
</html>

Podstawy przesytania komunikatow

Ponizej znajduje sie kilka informacji o przesytaniu komunikatow w tle dla programistow aplikacji WWW,
ktére sa nowe w przesytaniu komunikatéw:

Asynchroniczne i odpalajace przesytanie komunikatow.
Protokét MQTT obstuguje przesytanie gwarantowanych dostaw i przeciwpozarowych oraz-i-o-
zapominanie. W protokole dostarczanie komunikatéw jest asynchroniczne: aplikacja przekazuje
komunikat do interfejsu API klienta i nie podejmuje dalszych dziatah w celu zapewnienia, ze
komunikat jest dostarczany. Jest to metoda znana jako fire-and-forget. Gdy odpowiedz jest dostepna,
jest ona automatycznie wysytana do aplikacji.

Dostarczanie asynchroniczne zwalnia aplikacje z dowolnego potaczenia z serwerem i oczekuje na
komunikaty. Model interakcji jest podobny do poczty elektronicznej, ale zoptymalizowany pod katem
programowania aplikacji.

Patrz takze sekcja "MQTT protocol" (protokdt MQTT) w produkcie “Wprowadzenie do produktu MQTT”
na stronie 5.

Przeglad przesytania komunikatow w trybie publikowania i subskrypcji.
Dostawca informacji jest nazywany publikatorem. Publikator dostarcza informacji o temacie, bez
potrzeby poznawania tych informacji o aplikacjach, ktére sg zainteresowane tg informacja. Publikator
wybiera temat, ktory jest kontenerem dla komunikatow w konkretnym temacie. Nastepnie publikator
generuje kazdy fragment informacji dla tego podmiotu jako komunikat, nazywany publikacjqi publikuje
g0 W powigzanym temacie.
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Konsument informacji jest nazywany subskrybentem. Subskrybent tworzy subskrypcje dla tematu,
ktory jest zainteresowany. Po wystaniu nowego komunikatu do tematu komunikat jest przekazywany
do wszystkich subskrybentéw tematu. Subskrybenci moga wykonywac wiele subskrypcji i moga
otrzymywac informacije od wielu réznych publikatoréw.

Patrz takze Wprowadzenie do przesytania komunikatdw w trybie publikowania/subskrypcji produktu
IBM WebSphere MQ

Sposob dopasowania subskrypcji i tematow.
Jesli jako serwer MQTT uzywany jest produkt IBM WebSphere MQ , nalezy zrozumie¢, w jaki sposob
produkt IBM WebSphere MQ okresla tematy. W produkcie IBM WebSphere MQpublikator tworzy
komunikat i publikuje go za pomocg tancucha tematu, ktory najlepiej pasuje do tematu publikaciji.
W celu otrzymywania publikacji subskrybent tworzy subskrypcje przy uzyciu tancucha tematu
zgodnego z wzorcem w celu wybrania tematow publikacji. Menedzer kolejek dostarcza publikacje
do subskrybentow, ktorzy majg subskrypcje zgodne z tematem publikacji, a takze sg uprawnieni do
otrzymywania publikacji.

Zwykle tematy sg zorganizowane hierarchicznie, w drzewa tematdw, przy uzyciu znaku/, aby utworzy¢
podtematy w taficuchu tematu. Tematy sg weztami w drzewie tematow. Tematy mogg by¢ weztdw-
lisci bez dalszych podtematéw lub weztdéw posrednich z podtematami. Subskrybenci moga uzywad
znakéw wieloznacznych w celu zasubskrybowania wiecej niz jednego tematu naraz. Na przyktad
subskrypcja programu /sport/tennis pobiera tylko komunikaty publikowane w podtemacie
tenisa, natomiast subskrypcja programu /spoxt/# pobiera komunikaty publikowane w dowolnym
podtemacie produktu /sport.

Patrz takze: Tematy, Drzewa tematéwi Programy wieloznaczne.

Pojecia pokrewne

“Klient przesytania komunikatéw MQTT dla produktu JavaScript i aplikacje WWW?” na stronie 122
Zadania pokrewne

“kaczenie partycji Klient przesytania komunikatéw MQTT dla produktu JavaScript przez SSL

i WebSockets” na stronie 81

Potaczenie aplikacji WWW nalezy bezpiecznie potaczy¢ z produktem IBM WebSphere MQ , korzystajac
z przyktadowych stron HTML produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript
z protokotem SSL i WebSocket protocol.

“Pierwsze kroki z interfejsem typu Klient przesytania komunikatéw MQTT dla produktu JavaScript” na
stronie 25

Mozna rozpoczgc¢ od Klient przesytania komunikatow MQTT dla produktu JavaScript , wyswietlajac
przyktadowa strone gtdowng klienta przesytania komunikatow i przegladajac zasoby, do ktérych odsytacze
te sa dostepne. Aby wyswietli¢ te strone gtowng, nalezy skonfigurowac serwer MQTT w taki sposéb,

aby akceptowacd potgczenia z serwera Przyktadowe strony JavaScript klienta przesytania komunikatow
MQTT, a nastepnie nalezy wpisa¢ adres URL skonfigurowany na serwerze w przegladarce WWW. Produkt
Klient przesytania komunikatow MQTT dla produktu JavaScript zostanie uruchomiony automatycznie

na urzadzeniu, a zostanie wyswietlona przyktadowa strona gtéwna klienta przesytania komunikatow.

Ta strona zawiera odsytacze do programow narzedziowych, dokumentacji interfejsu programistycznego,
kursu i innych przydatnych informacji.

Procedury zwrotne i synchronizacja w aplikacjach klienckich MQTT

W modelu programistycznym klienta produktu MQTT sg uzywane obszernie watki. Watki dekodujg
aplikacje kliencka MQTT, na tyle, na ile moga, z opdznien w przesytaniu komunikatéw do i z serwera.
Publikacje, tokeny dostarczania i zdarzenia utraconych potaczen sg dostarczane do metod w klasie
wywotania zwrotnego, ktéra implementuje interfejs MgttCallback.

Wywotania zwrotne
Interfejs MgttCallback ma trzy metody wywotania zwrotnego. Patrz przyktadowa implementacja
w pliku Callback.java.
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connectionLost(java.lang.Throwable cause)

Program connectionlLost jest wywotywany po wystapieniu btedu komunikacyjnego w celu
usuniecia potgczenia. Jest ona rowniez wywotywana, jesli serwer usunie potgczenie w wyniku
btedu na serwerze po nawigzaniu potgczenia. Btedy serwera sa rejestrowane w dzienniku
btedow menedzera kolejek. Serwer usuwa potgczenie z klientem, a klient wywotuje
MgttCallback.connectionlLost.

Jedyne btedy zdalne zgtaszane jako wyjatki w tym samym watku, co aplikacja

kliencka, sg wyjatkami od produktu MgttClient.connect. Btedy wykryte przez serwer

po nawigzaniu potgczenia sg zgtaszane z powrotem do metody wywotania zwrotnego
MgttCallback.connectionlLost jako throwables.

Typowe btedy serwera, ktéorych wynikiem jest connectionLost, to btedy autoryzacji. Na przyktad
serwer telemetryczny podejmuje probe opublikowania w temacie w imieniu klienta, ktéry nie
ma uprawnien do publikowania w tym temacie. Wszystkie wyniki w kodzie warunku MQCC_FAIL
zwracane do serwera telemetrycznego moga spowodowac usuniecie potagczenia.

deliveryComplete (MqttDeliveryToken token)

Program deliveryComplete jest wywotywany przez klienta MQTT w celu przekazania tokenu
dostarczania do aplikacji klienckiej. Patrz sekcja “Znaczniki dostawy” na stronie 135. Za pomoca
znacznika dostarczania wywotanie zwrotne moze uzyska¢ dostep do opublikowanego komunikatu
przy uzyciu metody token.getMessage.

Gdy wywotanie zwrotne aplikacji zwraca sterowanie do klienta MQTT po wywotaniu przez

metode deliveryComplete, dostarczenie jest zakonczone. Do czasu zakoriczenia dostarczania
komunikaty z funkcjg QoS 1 lub 2 sg zachowywane przez klase trwatosci.

Wywotanie funkcji deliveryComplete jest punktem synchronizacji miedzy aplikacja a klasa
trwatosci. Metoda deliveryComplete nigdy nie jest wywotywana dwukrotnie dla tego samego
komunikatu.

Gdy wywotanie zwrotne aplikacji zwraca wartos¢ z deliveryComplete do klienta MQTT, klient
wywotuje MgttClientPersistence.remove dla komunikatéw z funkcjg QoS 1 lub 2. Program
MgttClientPersistence.remove usuwa lokalnie zapisang kopie opublikowanego komunikatu.
Z perspektywy przetwarzania transakcji wywotanie funkcji deliveryComplete jest transakcjg
jednofazowg, ktéra zatwierdza dostawe. Jesli przetwarzanie nie powiedzie sie podczas wywotania
zwrotnego, po ponownym uruchomieniu klienta MgttClientPersistence.remove zostanie
ponownie wywotana w celu usuniecia lokalnej kopii opublikowanego komunikatu. Wywotanie
zwrotne nie jest ponownie wywotywane. Jesli do przechowywania dziennika dostarczonych
komunikatow uzywana jest procedura zwrotna, nie mozna zsynchronizowac dziennika z klientem
MQTT . Jesli dziennik ma by¢ niezawodnie przechowywany, nalezy zaktualizowaé dziennik w klasie
MgttClientPersistence.

Znacznik dostawy i komunikat sg przywotywane przez gtéwny watek aplikacji i klienta MQTT .
Klient MQTT wyrejestrowuje obiekt MgttMessage po zakoriczeniu dostarczania, a takze obiekt
znacznika dostarczania, gdy klient roztacza sie. Obiekt MgttMessage moze by¢ czyszczony po
zakonczeniu dostarczania, jesli aplikacja kliencka wytuskuje ja. Znacznik dostarczania moze by¢
Czyszczony po roztaczeniu sesiji.

Atrybuty MgttDeliveryToken i MgttMessage mozna pobrac po opublikowaniu komunikatu.
Jesli po opublikowaniu komunikatu zostanie podjeta proba ustawienia atrybutéw MgttMessage,
wynik nie zostanie zdefiniowany.

Klient MQTT kontynuuje przetwarzanie potwierdzen dostarczenia, jesli klient ponownie nawigze
potaczenie z poprzednig sesja przy uzyciu tego samego ClientIdentifier. Patrz “Czyste
sesje” na stronie 133. Aplikacja kliencka MQTT musi ustawi¢ MgttClient.CleanSession na
false dla poprzedniej sesji, a nastepnie ustawic ja na false w nowej sesji. Klient MQTT

tworzy nowe znaczniki dostarczania i obiekty komunikatow w nowej sesji dla oczekujgcych
dostaw. Odtwarza obiekty za pomocg klasy MgttClientPersistence . Jesli klient aplikacji
nadal ma odwotania do starych tokenéw dostawy i komunikatow, wytuskuj je. Wywotanie zwrotne
aplikacji jest wywotywane w nowej sesji dla wszystkich dostaw zainicjowanych w poprzedniej sesji
i zakonczonych w tej sesji.
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Wywotanie zwrotne aplikacji jest wywotywane po nawigzaniu potgczenia przez klient aplikacji po
zakonczeniu dostarczania oczekujgcego. Zanim klient aplikacji potaczy sie, bedzie mégt pobraé
oczekujgce dostawy za pomoca metody MgttClient.getPendingDeliveryTokens.
Zauwaz, ze aplikacja kliencka pierwotnie utworzyta opublikowany obiekt komunikatu i jego
tablice bajtow tadunku. Klient MQTT odwotuje sie do tych obiektdw. Obiekt komunikatu
zwrdcony przez znacznik dostarczania w metodzie token. getMessage nie musi by¢ tym
samym obiektem komunikatu tworzonym przez klienta. Jesli nowa instancja klienta MQTT
ponownie odtwarza znacznik dostarczania, klasa MgttClientPersistence odtwarza obiekt
MgttMessage . For consistency token.getMessage returns null if token.isCompletedis
true, regardless of whether the message object was created by the application client or the
MgttClientPersistence class.

messageArrived (MqttTopic topic, MqttMessage message)

Program messageArrived jest wywotywany po nadejsciu publikacji dla klienta, ktory jest zgodny
z tematem subskrypcji. temat to temat publikowania, a nie filtr subskrypcji. Dwa moga by¢ rézne,
jesli filtr zawiera znaki wieloznaczne.

Jesli temat pasuje do wielu subskrypcji utworzonych przez klienta, klient otrzymuje wiele kopii

tej publikacji. Jesli klient publikuje w temacie, do ktérego réwniez subskrybuje, otrzymuje kopie
wtasnej publikaciji.

Jesli komunikat jest wysytany z ustuga QoS 1 lub 2, komunikat jest zapisywany

przez klase MgttClientPersistence przed wywotaniami messageArrivedklienta

MQTT . messageArrived zachowuje sie jak deliveryComplete: jest wywotywana

tylko raz dla publikaciji, a lokalna kopia publikacji jest usuwana przez program
MgttClientPersistence.remove, gdy program messageArrived powroci do klienta MQTT .
Klient MQTT usuwa odwotania do tematu i komunikatu, gdy program messageArrived powroci
do klienta MQTT . Obiekty tematow i komunikatow sg czyszczeniem pamieci, jesli klient aplikacji
nie ma odwotania do odwotania do obiektow.

Synchronizacja aplikacji zwrotnych, wielowatkowych i aplikacji klienckich

Klient MQTT wywotuje metode wywotania zwrotnego w osobnym watku do gtéwnego watku aplikacji.
Aplikacja kliencka nie tworzy watku dla wywotania zwrotnego, jest on tworzony przez klienta MQTT .

Klient MQTT synchronizuje metody wywotania zwrotnego. W danej chwili dziata tylko jedna instancja
metody wywotania zwrotnego. Synchronizacja utatwia aktualizacje obiektu, ktory utalentowany jest,
ktére publikacje zostaty dostarczone. Jedna instancja serwera MgttCallback.deliveryComplete
jest uruchamiana jednoczesnie, a wiec mozna bezpiecznie aktualizowac jg bez dalszej synchronizacji.
Jest to rowniez przypadek, ze tylko jedna publikacja dociera w danym momencie. Kod w metodzie
messageArrived moze aktualizowac obiekt bez synchronizacji. Jesli odwotujesz sie do "tally" lub
obiektu, ktéry jest aktualizowany, w innym watku, zsynchronizuj ten sam obiekt lub obiekt.

Znacznik dostarczania udostepnia mechanizm synchronizacji miedzy gtéwnym watkiem aplikacji

a publikacja. Metoda token.waitForCompletion oczekuje na zakonczenie dostarczania
konkretnej publikacji lub do momentu utraty waznosci opcjonalnego limitu czasu. Produkt
token.waitForCompletion moze by¢ uzywany w kilku prostych sposobach przetwarzania jednej
publikacji w danym momencie:

1. Aby wstrzymac klient aplikacji do czasu dostarczenia publikacji, nalezy zapoznac sie z publikacja
PubSync.java.

2. Aby przeprowadzi¢ synchronizacje z metodg MgttCallback.deliveryComplete . Tylko
w przypadku, gdy program MgttCallback.deliveryComplete powrdci do programu MQTT,
zostanie wznowiony token.waitForCompletion . Za pomoca tego mechanizmu mozna
synchronizowac dziatajacy kod w produkcie MgttCallback.deliveryComplete, zanim kod
zostanie uruchomiony w gtdéwnym watku aplikacii.

Co, jesli chcesz opublikowac bez czekania na kazda publikacje, ktéra ma by¢ dostarczona, ale chcesz
potwierdzi¢, kiedy wszystkie publikacje zostaty dostarczone? W przypadku publikowania w pojedynczym
watku ostatnia publikacja, ktéra ma zostac¢ wystana, jest rowniez ostatnig dostarczona.
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Synchronizacja zadan wystanych do serwera

Tabela 4. Zachowanie synchronizacji metod, ktérych wynikiem sq Zqgdania do serwera.

Ta tabela zawiera liste metod w kliencie Java produktu MQTT , ktére wysytajg zadanie do serwera.
Dla kazdej metody w tabeli opisano warunki, w jakich metoda oczekuje lub zwraca, oraz od czasu

oczekiwania metody.

Metoda

Synchronizacja

Limit czasu

MgttClient.Connect

Oczekuje na nawigzanie
potaczenia z serwerem.

Domyslnie 30 sekund lub
wartos¢ ustawiona przez
parametr.

MgttClient.Disconnect

Oczekuije, ze klient MQTT
zakonczy prace, ktorg musi
wykonac, a sesja TCP/IP
zostanie roztgczona.

Domyslnie 30 sekund lub
wartos$¢ ustawiona przez
parametr.

MgttClient.Subscribe

Oczekuje na zakonczenie
zadania subskrypcji.

Domyslnie 30 sekund lub
warto$¢ ustawiona przez
parametr.

MgttClient.UnSubscribe

Oczekuje na zakonczenie
zadania anulowania subskrypcji.

Domyslnie 30 sekund lub
warto$¢ ustawiona przez
parametr.

MgttClient.Publish

Powraca natychmiast do watku
aplikacji po przekazaniu zgdania
do klienta MQTT .

Brak.

MgttDeliveryToken.waitForC
ompletion

Oczekuje na zwrdcenie
znacznika dostarczania.

Nieokreslone domyslnie lub
jako ustawione przez parametr.

Czyste sesje

Klient MQTT i ustuga telemetryczna (MQXR) obstugujg informacje o stanie sesji. Informacje

o stanie sg wykorzystywane w celu zapewnienia "co najmniej raz" i "doktadnie raz" dostarczenia,
oraz "doktadnie raz" otrzymania publikacji. Stan sesji obejmuje rowniez subskrypcje utworzone
przez klienta MQTT. Uzytkownik moze wybra¢ opcje uruchomienia klienta MQTT z zachowaniem
informacji o stanie miedzy sesjami lub bez niego. Zmien tryb czyszczenia sesji, ustawiajac wartosé
MgttConnectOptions.cleanSession przed nawigzaniem potaczenia.

Po potaczeniu aplikacji klienckiej MQTT za pomocg metody MgttClient.connect klient identyfikuje
potaczenie przy uzyciu identyfikatora klienta i adresu serwera. Serwer sprawdza, czy informacje

o0 sesji zostaty zesktadowane z poprzedniego potaczenia z serwerem. Jesli poprzednia sesja nadal
istnieje, a nastepnie cleanSession=true, to poprzednie informacje o sesji na kliencie i serwerze
zostang wyczyszczone. Jesli cleanSession=false poprzednia sesja zostata wznowiona. Jesli zadna
wczesniejsza sesja nie istnieje, zostanie uruchomiona nowa sesja.

Uwaga: Administrator produktu WebSphere MQ moze wymusi¢ zamkniecie otwartej sesji i usuniecie
wszystkich informacji o sesji. Jesli klient ponownie otworzy sesje z programem cleanSession=false,

uruchamiana jest nowa sesja.

Publikacje

Jesli przed nawigzaniem potaczenia z klientem zostanie uzyta warto$¢ domyslna
MgttConnectOptionslub zostanie ustawiona warto$¢ MgttConnectOptions.cleanSession na
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true, wszystkie oczekujace dostawy publikacji dla klienta zostang usuniete po nawigzaniu potgczenia
przez klienta.

Ustawienie sesji czyszczenia nie ma wptywu na publikacje wystane z produktem QoS=0. W przypadku
produktéw QoS=1 i QoS=2uzycie produktu cleanSession=true moze spowodowac utrate publikacii.

Subskrypcje

Jesli przed nawigzaniem potaczenia z klientem zostanie uzyta warto$¢ domyslna
MgttConnectOptionslub zostanie ustawiona warto$¢ MgttConnectOptions.cleanSession na
true, wowczas wszystkie stare subskrypcje klienta zostang usuniete po nawigzaniu potgczenia
przez klienta. Wszystkie nowe subskrypcje dokonane przez klienta podczas sesji zostang usuniete po
roztaczeniu.

Jesli serwer MgttConnectOptions.cleanSession zostanie ustawiony na false przed nawigzaniem
potaczenia, wszystkie subskrypcje tworzone przez klienta zostang dodane do wszystkich subskrypciji,
ktére istniaty dla klienta przed jego potagczeniem. Wszystkie subskrypcje pozostang aktywne po
roztgczeniu potaczenia z klientem.

Atrybut cleanSession mozna takze rozpatrywac jako atrybut modalny, jesli chodzi o jego wptyw na
subskrypcje. W domyslnym trybie atrybutu cleanSession=tzrue klient tworzy subskrypcje i odbiera
publikacje tylko w zasiegu sesji. W alternatywnym trybie atrybutu cleanSession=false subskrypcje
sg trwate. Mozna nawigzywac potaczenia z klientem i je roztgczaé, a jego subskrypcje pozostajg aktywne.
Po ponownym nawigzaniu potaczenia z klientem odbiera on wszystkie niedostarczone publikacje. Po
nawigzaniu potaczenia klient moze modyfikowaé zestaw subskrypcji aktywnych na jego potrzeby.

Przed nawigzaniem potgczenia nalezy ustawi¢ tryb cleanSession . Tryb ten trwa caty czas trwania sesji.
Aby zmieni¢ ustawienie trybu, nalezy roztaczy¢ potgczenie z klientem, a nastepnie ponownie je nawigzac.
Jesli tryby zostang zmienione z cleanSession=false na cleanSession=true, wszystkie poprzednie
subskrypcje klienta oraz wszystkie publikacje, ktére nie zostaty odebrane, zostang usuniete.

Identyfikator klienta

Identyfikator klienta to 23 bajtowy tancuch, ktéry identyfikuje klienta MQTT . Identyfikator klienta musi
by¢ unikalny w obrebie wszystkich klientéw nawiazujgcych potaczenie z serwerem. Ponadto nie moze

on by¢ taki sam jak nazwa menedzera kolejek na serwerze. W ramach tych ograniczerh mozna uzy¢
dowolnego tancucha identyfikacyjnego. Wazne jest, aby procedura przydzielania identyfikatoréw klientow
byta procedura, a takze sposob konfigurowania klienta z wybranym identyfikatorem.

Identyfikator klienta jest uzywany w administrowaniu systemem MQTT . Z potencjalnie setkami tysiecy
klientéw do administrowania, konieczne jest szybkie zidentyfikowanie konkretnego klienta. Zatézmy na
przyktad, ze urzadzenie nie dziata, a uzytkownik jest powiadamiany, by¢ moze przez klienta dzwoniacy

do stanowiska pomocy. W jaki sposéb klient identyfikuje urzadzenie i w jaki sposob korelowac te
identyfikacje z serwerem, ktory jest zwykle potaczony z klientem? Czy konieczne jest zapoznanie sie

z bazg danych, ktéra odwzorowuje kazde urzadzenie na identyfikator klienta i na serwer? Czy nazwa
urzadzenia identyfikuje serwer, do ktérego jest przytaczony? Podczas przegladania za posrednictwem
potaczen klienckich MQTT kazde potaczenie jest oznaczone identyfikatorem klienta. Czy chcesz wyszuka¢
tabele w celu odwzorowania identyfikatora klienta na urzadzenie fizyczne?

Czy identyfikator klienta identyfikuje okreslone urzadzenie, uzytkownika lub aplikacje dziatajagcg na
kliencie? Czy jesli klient zastgpi wadliwe urzadzenie nowym urzadzeniem, to czy nowe urzadzenie ma
ten sam identyfikator co stare urzadzenie? Czy przydzieli¢ nowy identyfikator? Jesli zmienisz urzadzenie
fizyczne, ale zachowaj ten sam identyfikator, pozostate publikacje i aktywne subskrypcje zostang
automatycznie przestane do nowego urzadzenia.

W jaki sposéb identyfikatory klientow sg unikalne? Podobnie jak w przypadku systemu generowania
unikalnych identyfikatoréw, nalezy mie¢ niezawodny proces ustawiania identyfikatora na kliencie. By¢
moze urzadzenie klienckie to "black-box", bez interfejsu uzytkownika. Czy wytwarza sie urzgdzenie

o identyfikatorze klienta-takie jak przy uzyciu jego adresu MAC? A moze jest to proces instalacji

i konfiguracji oprogramowania, ktéry konfiguruje urzadzenie przed jego aktywowaniem?
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Identyfikator klienta mozna utworzy¢ na podstawie adresu MAC urzadzenia 48-bitowego, aby
identyfikator byt krétki i unikalny. Jesli wielkos¢ transmisji nie jest newralgicznym problemem, mozna
uzy¢ pozostatych 17 bajtow, aby utatwié¢ administrowanie adresem.

Znaczniki dostawy

Gdy klient publikuje w temacie nowy znacznik dostarczania, zostanie utworzony. Za pomocg znacznika
dostarczania mozna monitorowac dostarczanie publikacji lub blokowac aplikacje kliencka do czasu
zakonczenia dostawy.

Token jest obiektem MgttDeliveryToken . Jest on tworzony przez wywotanie metody MqttTopic.publish
0 ijest zachowywany przez klienta MQTT do momentu, gdy sesja klienta zostanie roztagczona
i dostarczenie zostanie zakonczone.

Normalny sposob uzycia tokenu polega na sprawdzeniu, czy dostawa jest kompletna. Zablokuj

aplikacje kliencka do czasu zakonczenia dostarczania za pomocg zwréconego znacznika do wywotania
token.waitForCompletion. Alternatywnie mozna podac procedure obstugi produktu MgttCallBack.
Po otrzymaniu przez klienta MQTT wszystkich potwierdzen, ktérych oczekuje w ramach dostarczania
publikacji, wywotuje on MgttCallBack.deliveryComplete przekazujac znacznik dostarczania jako
parametr.

Dopoki dostawa nie zostanie zakoiczona, mozna sprawdzi¢ publikacje za pomoca zwréconego znacznika
dostarczania, wywotujagc komende token.getMessage.

Zrealizowane dostawy
Zakonczenie dostaw jest asynchroniczne i zalezy od jakosci ustugi powigzanej z publikacja.

Najwyzej raz

Q0S=0
Dostarczanie jest kompletne natychmiast po powrocie z produktu MgttTopic.publish.
MgttCallback.deliveryComplete jest wywotywana natychmiast.

Co najmniej raz

Qo0S=1

Dostarczanie jest kompletne, gdy potwierdzenie publikacji zostato odebrane z menedzera
kolejek. MgttCallback.deliveryComplete jest wywotywana po odebraniu potwierdzenia.
Komunikat moze zosta¢ dostarczony wiecej niz jeden raz przed wywotaniem programu
MgttCallback.deliveryComplete, jesli komunikacja jest powolna lub niewiarygodna.

Doktadnie jeden raz

QoS=2

Dostarczanie jest kompletne, gdy klient otrzymuje komunikat o zakonczeniu, ze publikacja

zostata opublikowana w subskrybentach. MgttCallback.deliveryComplete jest wywotywana
natychmiast po odebraniu komunikatu publikacji. Nie czeka na komunikat o zakonczeniu.

W rzadkich przypadkach aplikacja kliencka moze nie wréci¢ do klienta MQTT
zMgttCallback.deliveryComplete normalnie. Wiadomo, ze dostarczenie zostato zakonczone,
poniewaz wywotano program MgttCallback.deliveryComplete . Jesli klient zrestartuje te samg
sesje, program MgttCallback.deliveryComplete nie zostanie wywotany ponownie.

Dostawy niekompletne

Jesli dostawa nie zostanie zakonczona po roztgczeniu sesji klienta, mozna ponownie nawigzac potaczenie
z klientem i zakonczy¢ dostarczanie. Dostarczanie komunikatu mozna zakoniczy¢ tylko wtedy, gdy
komunikat zostat opublikowany w sesji z atrybutem MgttConnectionOptions ustawionym na wartos$¢
false.

Utworz klienta przy uzyciu tego samego identyfikatora klienta i adresu serwera, a nastepnie nawigze
potaczenie, ustawiajgc ponownie atrybut cleanSession MgttConnectionOptions na wartosé false.
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Jesli parametr cleanSession zostanie ustawiony na warto$¢ true, oczekujace tokeny dostarczania
zostang odrzucone.

Istnieje mozliwosc¢ sprawdzenia, czy istnieja oczekujgce dostawy, wywotujagc komende
MgttClient.getPendingDeliveryTokens. Program MgttClient.getPendingDeliveryTokens
mozna wywotac przed nawigzaniem potgczenia z klientem.

Publikacja ostatniego testamentu i testamentu

Jesli potgczenie klienta MQTT niespodziewanie konczy sie, mozna skonfigurowac produkt WebSphere
MQ Telemetry w taki sposob, aby wysytat publikacje "ostatni testament i testament". Nalezy wstepnie
zdefiniowad tres¢ publikaciji oraz temat, do ktérego ma zosta¢ wystana. Wtasciwosc "last will and
testament" jest wtasciwosciag potgczenia. Utworz go przed nawigzaniem potaczenia z klientem.

Utworz temat dla ostatniej testamentu i testamentu. Uzytkownik moze utworzy¢ temat, taki jak
MQTTManagement/Connections/server URI/client identifer/Lost.

Skonfiguruj "ostatni testament i testament" przy uzyciu metody
MgttConnectionOptions.setWill (MgttTopic lastWillTopic, byte [] lastWillPayload,
int lastWillQos, boolean lastWillRetained) .

Rozwaz utworzenie znacznika czasu w komunikacie lastWillPayload . Dotgczanie innych informacji
o kliencie, ktére pomagajg w identyfikacji klienta i okolicznosciach potaczenia. Przekaz obiekt
MgttConnectionOptions do konstruktora MgttClient.

Set lastWillQos to 1 or 2, to make the message persistent in IBM WebSphere MQ, and to ensure
delivery. Aby zachowac ostatnie utracone informacje o potaczeniu, ustaw warto$¢ lastWillRetained
na true.

Publikacja "last will and testament" jest wysytana do subskrybentéw, jesli potgczenie zostanie
nieoczekiwanie zakonczone. Jest on wysytany, jesli potgczenie konczy sie bez wywotania metody
MgttClient.disconnect przez klienta.

Aby monitorowac potgczenia, nalezy uzupetni¢ publikacje "ostatni testament i testament" z innymi
publikacjami, aby rejestrowac potgczenia i programowane roztgczenia.

Trwatos¢ komunikatu w klientach MQTT

Komunikaty publikacji sg trwate, jesli sg wysytane z jakoscig ustugi "co najmniej raz" lub "doktadnie

jeden raz". Mozna zaimplementowac wtasny mechanizm utrwalania na kliencie lub uzy¢ domyslnego
mechanizmu utrwalania udostepnianego wraz z klientem. Trwatos$¢ dziata w obu kierunkach, w przypadku
publikacji wysytanych do klienta lub z niego.

W produkcie MQTTtrwatos¢ komunikatu ma dwa aspekty: sposéb przesytania komunikatu oraz informacje
o tym, czy jest on umieszczany w kolejce na serwerze MQTT jako komunikat trwaty.

1. Trwatos¢ komunikatu dla par klienta MQTT z jako$cig ustugi. W zaleznosci od tego, jaka jakosc
ustugi wybierzesz dla komunikatu, komunikat jest trwaty. Trwato$¢ komunikatu jest niezbedna do
zaimplementowania wymaganej jakosci ustugi.

Jesli zostanie okreslona warto$¢ "at most once" (najwyzej raz), QoS=0(klient), klient odrzuci
komunikat natychmiast po jego opublikowaniu. Jesli w procesie przetwarzania komunikatu wystgpi
awaria, komunikat nie zostanie wystany ponownie. Nawet jesli klient nadal bedzie aktywny,
komunikat nie zostanie wystany ponownie. Zachowanie komunikatow produktu QoS=0 jest takie
samo, jak szybkie komunikaty nietrwate produktu IBM WebSphere MQ .

Jesli komunikat jest publikowany przez klienta z funkcjg QoS 1 lub 2, jest on trwaty. Komunikat jest
przechowywany lokalnie i usuwany z klienta tylko wtedy, gdy nie jest juz potrzebny do zapewnienia
"co najmniej raz", QoS=1lub "doktadnie raz", QoS=2, dostarczania.

2. Jesli komunikat jest oznaczony jako QoS 1 lub 2, jest on umieszczany w kolejce jako komunikat
trwaty. Jesli jest ona oznaczona jako QoS=0, to jest umieszczana w kolejce jako komunikat nietrwaty.
W produkcie IBM WebSphere MQ komunikaty nietrwate sg przesytane miedzy menedzerami kolejek
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"doktadnie jeden raz", chyba ze dla kanatu komunikatow atrybut NPMSPEED jest ustawiony na wartos¢
FAST.

Trwata publikacja jest przechowywana na kliencie, dopdki nie zostanie odebrana przez aplikacje kliencka.
W przypadku systemu QoS=2publikacja jest odrzucana od klienta, gdy wywotanie zwrotne aplikacji
zwraca element sterujacy. W przypadku QoS=1 aplikacja moze otrzymac publikacje ponownie, jesli
wystapi awaria. W przypadku systemu QoS=0wywotanie zwrotne odbiera publikacje nie wiecej niz raz.
Moze ona nie otrzymac publikacji, jesli wystapi awaria lub jesli klient zostat odtgczony w momencie
publikaciji.

Po zasubskrybowaniu tematu mozna zmniejszy¢ QoS , za pomocg ktorego subskrybent odbiera
komunikaty, aby dopasowac jego mozliwosci trwatosci. Publikacje utworzone w wyzszej jakosci QoS sa
wysytane z najwyzszg jakoscig QoS , o ktéra zazagdano subskrybentowi.

Zapisywanie komunikatow

Implementacja przechowywania danych na matych urzadzeniach zmienia sie bardzo wiele. Model
tymczasowego zapisywania trwatych komunikatow w pamieci masowej, ktdry jest zarzadzany przez
klienta MQTT , moze by¢ zbyt wolny lub wymagac zbyt duzej ilosci pamieci masowej. W urzadzeniach
przeno$nych mobilny system operacyjny moze udostepnia¢ ustuge pamieci masowej, ktora jest idealna
dla komunikatéw MQTT .

Aby zapewni¢ elastyczno$¢ w spetnianiu ograniczen dotyczacych matych urzadzen, klient MQTT ma
dwa interfejsy trwatosci. Interfejsy definiujg operacje, ktore sa zwigzane z zapisywaniem trwatych
komunikatow. Interfejsy sg opisane w dokumentacji interfejsu API dla Klient MQTT dla produktu

Java. W celu uzyskania odsytaczy do dokumentacji interfejsu API klienta dla bibliotek klienta MQTT
nalezy zapoznac sie z informacjami w sekcji Skorowidz programistyczny klienta MQTT. Interfejsy mozna
zaimplementowad w taki sposob, aby odpowiadat urzadzeniu. Klient MQTT , ktdry dziata w $rodowisku
Java SE, ma domyslng implementacije interfejséw, ktére przechowujg trwate komunikaty w systemie
plikow. Uzywa pakietu java. io . Klient ma réwniez domyslng implementacje dla mechanizmu Java ME,
MgttDefaultMIDPPersistence.

Klasy trwatosci

MgttClientPersistence
Przekaz instancji implementacji produktu MgttClientPersistence do klienta MQTT jako
parametr konstruktora MgttClient . Jesli parametr MgttClientPersistence zostanie pominiety
z konstruktora MgttClient, klient MQTT zapisuje komunikaty trwate przy uzyciu klasy
MgttDefaultFilePersistence lub MgttDefaultMIDPPersistence.

MgttPersistable
Program MgttClientPersistence pobierai umieszcza obiekty MgttPersistable przy
uzyciu klucza pamieci masowej. Nalezy udostepni¢ implementacje produktu MgttPersistable
oraz implementacje produktu MgttClientPersistence, jesli nie jest uzywany produkt
MgttDefaultFilePersistence lub MgttDefaultMIDPPersistence.

MgttDefaultFilePexsistence

Klient MQTT udostepnia klase MgttDefaultFilePersistence . W przypadku tworzenia
instancji produktu MgttDefaultFilePexrsistence w aplikacji klienckiej mozna udostepnic
katalog, w ktorym beda przechowywane komunikaty trwate jako parametr konstruktora
MgttDefaultFilePersistence.

Alternatywnie klient MQTT moze utworzyc instancje produktu MgttDefaultFilePersistence
i umiesci¢ pliki w katalogu domyslnym. Nazwa katalogu to client identifier-tcp hostname
portnumber. Produkty "\", "\\", "/", ":"i" "sgusuwane ztafAcucha nazwy katalogu.

Sciezka do katalogu jest warto$cia wiasciwosci systemowej rcp . data. Jeéli parametr rcp. data nie
jest ustawiony, to $ciezka jest wartos$cig wtasciwosci systemowej usr.data.

rcp.data to wtasciwose powigzana z instalacjg platformy OSGi lub Eclipse Rich Client Platform
(RCP).
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usr.data to katalog, w ktérym uruchomiono komende Java, ktéra uruchomita aplikacje.

MqgttDefaultMIDPPexsistence
MgttDefaultMIDPPersistence ma konstruktor domyslny i nie ma zadnych parametréw. Uzywa on
pakietu javax.microedition.rms.RecordStore do przechowywania komunikatow.

Publikacje

Publikacje to instancje produktu MgttMessage, ktére sg powigzane z tancuchem tematu. Klient MQTT
moze tworzy¢ publikacje, ktére majg by¢ wysytane do produktu IBM WebSphere MQ, a nastepnie
zasubskrybowac tematy w produkcie IBM WebSphere MQ MQ w celu otrzymywania publikacji.

MgttMessage ma tablice bajtow jako jej tadunek. Dazg do tego, aby wiadomosci byty jak najmniejsze.
Maksymalna dtugos¢ komunikatu dozwolona przez protokét MQTT wynosi 250 MB.

Zwykle program kliencki MQTT uzywa produktu java.lang.String lub java.lang.StringBuffer
do manipulowania trescig komunikatu. Dla wygody klasa MgttMessage ma metode toString, ktéra
umozliwia przeksztatcenie jej tadunku w tancuch. Aby utworzy¢ tadunek tablicy bajtéw z poziomu
java.lang.Stringlub java.lang.StringBuffer, nalezy uzy¢ metody getBytes.

Metoda getBytes przeksztatca tancuch w domyslny zestaw znakow dla platformy. Domys$lnym zestawem
znakéw jest zazwyczaj UTF - 8. Publikacje dotyczace produktu MQTT , ktdre zawierajg tylko tekst, sg
zwykle kodowane w produkcie UTF -8. Uzyj metody getBytes ("UTF8") , aby przestoni¢ domyslny
zestaw znakdw.

W produkcie IBM WebSphere MQpublikacja MQTT jest odbierana w postaci komunikatu jms-bytes.
Komunikat zawiera folder MQRFH2 zawierajgcy <mqtt>oraz folder <mgps> . Folder <mgtt> zawiera
elementy clientIdiqos, ale ta tres¢ moze ulec zmianie w przysztosci.

MgttMessage ma trzy dodatkowe atrybuty: jakos¢ ustugi, bez wzgledu na to, czy jest ona zachowywana,
oraz czy jest duplikatem. Flaga duplikowania jest ustawiana tylko wtedy, gdy jako$¢ ustugi jest "co
najmniej raz" lub "doktadnie jeden raz". Jesli komunikat zostat wczesniej wystany i nie zostat uznany

za wystarczajgco szybko przez klienta MQTT , komunikat zostanie wystany ponownie z zduplikowanym
atrybutem ustawionym na warto$¢ true.

Publikowanie

Aby utworzy¢ publikacje w aplikacji klienckiej MQTT , nalezy utworzyé MgttMessage. Ustaw

jego tadunek, jakos¢ ustugi i to, czy jest on zachowywany, a nastepnie wywotaj metode
MgttTopic.publish(MgttMessage message) ; MgttDeliveryToken jest zwracany, a zakonczenie
publikacji jest asynchroniczne.

Alternatywnie klient MQTT moze utworzy¢ tymczasowy obiekt komunikatu dla uzytkownika z parametréw
metody MgttTopic.publish(byte [] payload, int qos, boolean retained) podczas
tworzenia publikaciji.

Jesli w publikacji znajduje sie "co najmniej raz" lub "doktadnie jeden raz" jakos$¢ ustug, QoS=1

lub QoS=2, klient MQTT wywotuje interfejs MqttClientPersistence . Wywotuje on produkt
MgttClientPersistence w celu zapisania komunikatu przed zwrdceniem znacznika dostarczenia do
aplikacji.

Aplikacja moze zablokowa¢ do momentu dostarczenia wiadomosci do serwera za pomocg metody
MgttDeliveryToken.waitForCompletion . Alternatywnie, aplikacja moze by¢ kontynuowana bez
blokowania. Jesli chcesz sprawdzi¢, czy publikacje sa dostarczane bez blokowania, zarejestruj instancje
klasy zwrotnej, ktora implementuje MgttCallback z klientem MQTT . Klient MQTT wywotuje metode
MgttCallback.deliveryComplete od razu po dostarczyniu publikacji. W zaleznosci od jakosci ustugi
dostawa moze by¢ niemal natychmiastowa w przypadku produktu QoS=0lub moze potrwac pewien czas
w przypadku produktu QoS=2.

Uzyj metody MgttDeliveryToken.isComplete, aby odpytac, czy dostawa jest kompletna.
Jesli wartoscig parametru MgttDeliveryToken.isComplete jest false, mozna wywotaé
MgttDeliveryToken.getMessage, aby pobraé tres¢ wiadomosci. Jesli wynikiem wywotania
programu MgttDeliveryToken.isComplete jest true, komunikat zostat usuniety, a wywotanie
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metody MgttDeliveryToken.getMessage spowodowatoby zgtoszenie wyjgtku pustego
wskaznika. Nie ma wbudowanej synchronizacji miedzy MgttDeliveryToken.getMessage
iMgttDeliveryToken.isComplete.

Jesli klient roztacza sie przed odebraniem wszystkich oczekujacych tokenow dostarczania, nowa instancja
klienta moze wystaé zapytanie do tokendw dostarczania oczekujacych przed nawigzaniem potaczenia.
Dopoki klient nie potaczy sie, nie zostang wykonane zadne nowe dostawy i mozna bezpiecznie zadzwonié
do produktu MgttDeliveryToken.getMessage. Uzyj metody MqttDeliveryToken.getMessage,
aby dowiedzie¢ sie, ktére publikacje nie zostaty dostarczone. Oczekujace tokeny dostarczania sg usuwane
w przypadku nawigzania potgczenia z MgttConnectOptions.cleanSession ustawionym na wartosé
domyslng true.

subskrypcja

Menedzer kolejek lub IBM MessageSight jest odpowiedzialny za tworzenie publikacji, ktére majg by¢
wysytane do subskrybenta MQTT . Menedzer kolejek sprawdza, czy filtr tematu w subskrypcji utworzonej
przez klienta MQTT jest zgodny z tancuchem tematu w publikacji. Zgodnos$¢ moze by¢ doktadnym
dopasowaniu lub moze zawierac¢ znaki wieloznaczne. Zanim opublikowanie zostanie przekazane do
subskrybenta przez menedzera kolejek, menedzer kolejek sprawdza atrybuty tematu powiazane

z publikacja. Jest ona zgodna z procedurg wyszukiwania opisang w sekcji Subskrybowanie taficucha
tematu zawierajgcego znaki wieloznaczne w celu okreslenia, czy obiekt tematu administracyjnego nadaje
uprawnienia uzytkownika do subskrybowania.

Gdy klient MQTT otrzymuje publikacje z "co najmniej raz" jakoscia ustugi, wywotuje metode
MgttCallback.messageArrived w celu przetworzenia publikacji. Jesli jakos$¢ ustugi publikacji to
"doktadnie jeden raz", QoS=2, klient MQTT wywotuje interfejs MgttClientPersistence wcelu
zapisania komunikatu po jego odebraniu. Nastepnie wywotuje on MgttCallback.messageArrived.

Jakosc ustug swiadczonych przez klienta MQTT

Klient MQTT udostepnia trzy cechy ustugi umozliwiajgce dostarczanie publikacji do produktu WebSphere
MQ oraz klienta MQTT : "co najwyzej raz", "co najmniej raz" i "doktadnie jeden raz". Gdy klient MQTT
wysyta zadanie do programu IBM WebSphere MQ w celu utworzenia subskrypcji, zadanie jest wysytane
wraz z jako$cig ustugi co najmniej raz.

Jakos¢ ustugi publikaciji jest atrybutem produktu MgttMessage. Jest ona ustawiana przy uzyciu metody
MgttMessage.setQos.

Metoda MgttClient.subscribe moze zmniejszy¢ jakos¢ ustugi stosowang do publikacji wysytanych
do klienta w temacie. Jako$¢ ustugi publikacji przekazanej abonentowi moze by¢ inna niz jako$¢ ustugi
w publikacji. Nizsza z tych dwoch wartosci jest uzywana do przekazywania publikacji.

Najwyzej raz
Q0S=0

Komunikat jest dostarczany nie wiecej niz jeden raz lub nie jest dostarczany w ogéle. Dostarczenie
komunikatu za posrednictwem sieci nie jest potwierdzane.
Komunikat nie jest zapisany. Komunikat moze zosta¢ utracony, jesli klient zostanie roztgczony lub
nastgpi awaria serwera.
Q0S=0 jest najszybszym trybem przesytania. Czasami nazywa sie "ogien i zapomnij".
Protokét MQTT nie wymaga, aby serwery przekazywaty publikacje pod adresem QoS=0 do klienta.
Jesli klient zostanie odtgczony od chwili otrzymania przez serwer publikacji, moze ona zostaé
odrzucona w zaleznosci od serwera. Ustuga telemetryczna (MQXR) nie usuwa komunikatéw
wystanych z produktem QoS=0. Sg one zapisywane jako komunikaty nietrwate i sg usuwane tylko
w przypadku zatrzymania menedzera kolejek.

Co najmniej raz
QoS=1

Q0S=1 jest domyslnym trybem przesytania.
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Komunikat jest zawsze dostarczany co najmniej raz. Jesli nadawca nie otrzyma potwierdzenia,
komunikat zostanie wystany ponownie z ustawiong opcjg DUP , dopoki nie zostanie odebrany
potwierdzenie. Odbiornik wynikéw moze wielokrotnie wysyta¢ ten sam komunikat i moze
przetwarzac go wiele razy.

Komunikat musi by¢ przechowywany lokalnie u nadawcy i odbiorcy, dopdki nie zostanie
przetworzony.

Komunikat zostanie usuniety z odbiornika po przetworzeniu komunikatu. Jesli odbiornik jest
brokerem, komunikat jest publikowany do jego subskrybentéw. Jesli odbiorca jest klient,
komunikat jest dostarczany do aplikacji subskrybenta. Po usunieciu wiadomosci odbiorca wysyta
potwierdzenie do nadawcy.

Wiadomos¢ zostanie usunieta od nadawcy po odebraniu potwierdzenia od odbiorcy.

Doktadnie jeden raz
QoS=2

Komunikat jest zawsze dostarczany doktadnie jeden raz.

Komunikat musi by¢ przechowywany lokalnie u nadawcy i odbiorcy, dopdki nie zostanie
przetworzony.

QoS=2 jest najbezpieczniejszym, ale najwolniejszym trybem przesytania. Przed usunieciem
komunikatu z nadajnika pobiera ona co najmniej dwie pary transmisji miedzy nadawca i odbiorca.
Komunikat moze by¢ przetwarzany u odbiorcy po pierwszej transmisji.

W pierwszej parze transmisji nadawca przesyta wiadomos¢ i otrzymuje potwierdzenie od odbiorcy,
ze zapisat komunikat. Jesli nadawca nie otrzyma potwierdzenia, komunikat zostanie wystany
ponownie z ustawiong opcjg DUP , dopdki nie zostanie odebrany potwierdzenie.

W drugiej parze transmisji nadawca informuje odbiorce o tym, ze moze zakonczy¢ przetwarzanie
komunikatu "PUBREL". Jesli nadawca nie otrzyma potwierdzenia komunikatu "PUBREL" ,
komunikat "PUBREL" zostanie wystany ponownie, dopoki nie zostanie odebrany potwierdzenie.
Nadawca usuwa komunikat, ktory zostat zapisany po odebraniu potwierdzenia do komunikatu
produktu "PUBREL" .

Odbiornik moze przetworzy¢ komunikat w pierwszej lub drugiej fazie, pod warunkiem, ze

nie przeprzetwarzali komunikatu. Jesli odbiornik jest brokerem, publikuje on komunikat do
subskrybentow. Jesli odbiorca jest klient, dostarcza on komunikat do aplikacji subskrybenta.
Odbiornik wysyta komunikat o zakonczeniu z powrotem do nadawcy, ktory zakonczyt przetwarzanie
komunikatu.

Zachowane publikacje i klienty MQTT

Jesli subskrypcja zostata utworzona w temacie, ktéry ma zachowang publikacje, najswiezszg zachowang
publikacje w tym temacie jest natychmiast przekazywana do uzytkownika.

Metoda MgttMessage. setRetained stuzy do okreslania, czy publikacja na danym temacie jest
zachowywana, czy nie.

Aby usung¢ zachowang publikacje w programie IBM WebSphere MQ, nalezy uruchomi¢ komende MQSC
CLEAR TOPICSTRCLEAR TOPICSTR.

Jesli zostanie utworzona publikacja z tadunkiem o wartosci NULL, pusta publikacja jest przekazywana do
subskrybentow. Inne brokery produktu MQTT moga nie przesytacé pustej publikacji do subskrybentow.

Jesli opublikujesz niezachowang publikacje do tematu, ktéry ma zachowang publikacje, zachowana
publikacja nie bedzie miata wptywu na te publikacje. Aktualni subskrybenci otrzymujg nowa publikacje.
Nowi subskrybenci otrzymuja po raz pierwszy zachowang publikacje, a nastepnie otrzymuja nowe
publikacje.

Po utworzeniu lub zaktualizowaniu zachowanej publikacji nalezy wysta¢ publikacje za pomocga opcji
QoS lub 1 lub 2. Jesli zostanie ona wystana z QoS z 0, program IBM WebSphere MQ tworzy nietrwatg
zachowang publikacje. Jesli menedzer kolejek zostanie zatrzymany, publikacja nie zostanie zachowana.

Uzyj zachowanych publikacji, aby zarejestrowac najnowszg warto$¢ pomiaru. Nowi subskrybenci
zatrzymanego tematu natychmiast otrzymuja najnowszg wartos¢ pomiaru. Jesli nie sg pobierane zadne
nowe pomiary od czasu ostatniego subskrybowania subskrybenta do tematu publikacji, a subskrybent
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ponownie subskrybuje subskrybent, subskrybent otrzymuje najnowsza zachowang publikacje w temacie
ponownie.

Subskrypcje

Utworz subskrypcije, aby zarejestrowac zainteresowanie tematami publikacji przy uzyciu filtru tematow.
Klient moze utworzyé¢ wiele subskrypcji lub subskrypcje zawierajaca filtr tematow, ktéry korzysta ze
znakéw wieloznacznych, w celu zarejestrowania zainteresowania w wielu tematach. Publikacje dotyczace
tematow zgodnych z filtrami sg wysytane do klienta. Subskrypcje moga pozosta¢ aktywne, gdy klient jest
odtaczony. Publikacje sa wysytane do klienta po ponownym nawiazaniu potgczenia.

Utworz subskrypcje przy uzyciu metod MgttClient.subscribe, przekazujac jeden lub wiecej filtréw
tematow oraz parametry jakosci ustug. Parametr jakosci ustugi ustawia maksymalng jako$c¢ ustugi, ktorg
subskrybent jest przygotowany do uzycia w celu odebrania komunikatu. Wiadomosci wystane do tego
klienta nie mogg by¢ dostarczane z wyzszg jakoscig ustug. Jakos¢ ustugi jest ustawiana na nizszg od
pierwotnej wartosci, gdy komunikat zostat opublikowany, a poziom okreslony dla subskrypcji. Domys$lng
jakoscig ustugi dla odbierania komunikatéw jest QoS=1, co najmniej raz.

Samo zadanie subskrypcji jest wysytane z produktem QoS=1.

Publikacje sg odbierane przez subskrybenta, gdy klient MQTT wywotuje metode
MgttCallback.messageArrived . Metoda messageArrived przekazuje takze tancuch tematu,
z ktorym komunikat zostat opublikowany w subskrybencie.

Za pomocg metod MgttClient.unsubscribe mozna usunaé subskrypcje lub zestaw lub subskrypcje.

Komenda WebSphere MQ moze usung¢ subskrypcje. Lista subskrypcji za pomoca programu WebSphere
MOQ Explorer lub za pomocg komend runmqgsc lub PCF. Zostang nazwane wszystkie subskrypcje klienta
MQTT. Nadano im nazwe w postaci: ClientIdentifier:Topic name

Jesli przed nawigzaniem potgczenia z klientem zostanie uzyta warto$¢ domyslna
MgttConnectOptionslub zostanie ustawiona warto$¢ MgttConnectOptions.cleanSession na
true, wowczas wszystkie stare subskrypcje klienta zostang usuniete po nawigzaniu potgczenia
przez klienta. Wszystkie nowe subskrypcje dokonane przez klienta podczas sesji zostang usuniete po
roztaczeniu.

Jesli serwer MgttConnectOptions.cleanSession zostanie ustawiony na false przed nawigzaniem
potaczenia, wszystkie subskrypcje tworzone przez klienta zostang dodane do wszystkich subskrypcji,
ktdre istniaty dla klienta przed jego potgczeniem. Wszystkie subskrypcje pozostang aktywne po
roztaczeniu potaczenia z klientem.

Atrybut cleanSession mozna takze rozpatrywac jako atrybut modalny, jesli chodzi o jego wptyw na
subskrypcje. W domyslnym trybie atrybutu cleanSession=true klient tworzy subskrypcje i odbiera
publikacje tylko w zasiegu sesji. W alternatywnym trybie atrybutu cleanSession=false subskrypcje
sg trwate. Mozna nawigzywac potaczenia z klientem i je roztgczac, a jego subskrypcje pozostajg aktywne.
Po ponownym nawigzaniu potaczenia z klientem odbiera on wszystkie niedostarczone publikacje. Po
nawigzaniu potaczenia klient moze modyfikowaé zestaw subskrypcji aktywnych na jego potrzeby.

Przed nawigzaniem potaczenia nalezy ustawic tryb cleanSession . Tryb ten trwa caty czas trwania ses;ji.
Aby zmieni¢ ustawienie trybu, nalezy roztgczy¢ potgczenie z klientem, a nastepnie ponownie je nawigzac.
Jesli tryby zostang zmienione z cleanSession=false na cleanSession=true, wszystkie poprzednie
subskrypcje klienta oraz wszystkie publikacje, ktore nie zostaty odebrane, zostang usuniete.

Publikacje, ktére sg zgodne z aktywnymi subskrypcjami, sg wysytane do klienta natychmiast
po ich opublikowaniu. Jesli klient zostanie roztgczony, zostang one wystane do klienta,

jesli potaczy sie ponownie z tym samym serwerem z tym samym identyfikatorem klienta
izMgttConnectOptions.cleanSession ustawionym na false.

Subskrypcje dla konkretnego klienta sa identyfikowane przez identyfikator klienta. Mozna ponownie
podtaczyc¢ klient z innego urzadzenia klienckiego do tego samego serwera i kontynuowac te same
subskrypcje i otrzymywac niedostarczone publikacje.
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tancuchy tematow i filtry tematow w klientach MQTT

tancuch tematu i filtry tematow sa uzywane do publikowania i subskrybowania. Sktadnia tancuchéw
tematow i filtrow w klientach MQTT jest w duzej mierze taka sama, jak tancuchy tematow w produkcie
IBM WebSphere MQ.

tancuchy tematow sg uzywane do wysytania publikacji do subskrybentow. Utwoérz tancuch tematu przy
uzyciu metody MgttClient.getTopic(java.lang.String topicString).

Filtry tematéw sg uzywane do subskrybowania tematow i otrzymywania publikacji. Filtry tematow
moga zawierac znaki wieloznaczne. W przypadku znakéw wieloznacznych mozna zasubskrybowacé
wiele tematow. Aby utworzyc¢ filtr tematdw, nalezy uzyé metody subskrypcii, na przyktad
MgttClient.subscribe(java.lang.String topicFilter).

tancuchy tematow

Sktadnia tancucha tematu IBM WebSphere MQ jest opisana w sekcji Strings tematow. Sktadnia tancuchéw
tematow produktu MQTT jest opisana w klasie MgttClient w dokumentacji interfejsu API dla Klient
MQTT dla produktu Java. W celu uzyskania odsytaczy do dokumentacji interfejsu API klienta dla bibliotek
klienta MQTT nalezy zapoznac sie z informacjami w sekcji Skorowidz programistyczny klienta MQTT..

Sktadnia kazdego typu tancucha tematu jest prawie identyczna. Istniejg cztery niewielkie rdznice:

1. tancuchy tematdéw wysytane do programu IBM WebSphere MQ przez klienty MQTT musza by¢ zgodne
z konwencja dla nazw menedzerdw kolejek. W szczegolnosci taricuchy tematdw nie mogg zawierac
tacznikow.

2. Maksymalna dtugos¢ rézni sie od siebie. taricuchy tematow IBM WebSphere MQ sg ograniczone do
10,240 znakow. Klient MQTT moze tworzy¢ tancuchy tematdw o dtugosci do 65535 bajtow.

3. tancuch tematu utworzony przez klient MQTT nie moze zawiera¢ znaku o kodzie zero.

4. W produkcie WebSphere Message Broker, poziom tematu o wartosci NULL, '...//..." byt
niepoprawny. Poziomy tematéw o wartosci NULL sg obstugiwane przez produkt IBM WebSphere MQ.

W przeciwienstwie do publikowania/subskrybowania produktu IBM WebSphere MQ protokét mgttv3 nie
zawiera pojecia administracyjnego obiektu tematu. Nie mozna skonstruowac tancucha tematu z obiektu
tematu i tancucha tematu. Jednak taficuch tematu jest odwzorowywany na temat administracyjny

w produkcie WebSphere MQ. Kontrola dostepu powigzana z tematem administracyjnym okresla, czy
publikacja jest publikowana w temacie, czy odrzucona. Atrybuty, ktore sg stosowane do publikacji, gdy sa
przekazywane do subskrybentow, majg wptyw na atrybuty tematu administracyjnego.

Filtry tematow

Sktadnia filtru tematu produktu IBM WebSphere MQ jest opisana w sekcji Schemat znakow
wieloznacznych oparty na temacie. Sktadnia filtréw tematdw, ktére mozna skonstruowac za pomocg
klienta MQTT, jest opisana w klasie MgttClient w dokumentacji interfejsu API dla Klient MQTT dla
produktu Java. W celu uzyskania odsytaczy do dokumentacji interfejsu API klienta dla bibliotek klienta
MQTT nalezy zapoznac sie z informacjami w sekcji Skorowidz programistyczny klienta MQTT.

Sktadnia kazdego typu filtru tematow jest prawie identyczna. Jedyna réznica polega na tym, ze rozne
brokery MQTT interpretuja filtr tematéw. W produkcie WebSphere Message Broker Véwielopoziomowy
znak wieloznaczny moze by¢ uzywany tylko na koncu filtru tematéw. W produkcie WebSphere
MQwielopoziomowy znak wieloznaczny moze by¢ uzywany na dowolnym poziomie w drzewie tematow, na
przyktad USA/#/Dutchess County.

Skorowidz programistyczny klienta MQTT

Ponizej znajdujg sie odsytacze do produktu Mobile Messaging and M2M Client Packoraz do powigzanej
dokumentacji interfejsu API klienta.
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W produkcie Mobile Messaging and M2M Client Packbiblioteki klienta produktu MQTT sg dostarczane
wraz z wygenerowang dokumentacja interfejsu API. Pakiet klienta mozna pobrac¢ z serwisu IBM
messaging community downloads.

Kopie najnowszej dokumentacji interfejsu API mozna wyswietli¢ w postaci elektronicznej, wykonujac
nastepujace odsytacze do projektu Eclipse Paho :

« Klient MQTT dla klas Java
- Biblioteka klienta MQTT dla jezyka C
« Asynchroniczna biblioteka klienta MQTT dla jezyka C

Uwaga:

1. Potgcz aplikacje MQTT Java z pakietem org.eclipse.paho.client.mgttv3, anie
zcom.ibm.micro.client.mgttv3.. Pakiet com.ibm.micro.client.mgttv3 jest dostarczany
w celu obstugi istniejacych aplikacji MQTT Java.

pl -V 7.5.0.1 Potacz aplikacje klienta MQTT dla jezyka C z bibliotekg MQTTAsync , a nie z bibliotekg
MQTTClient.MQTTClient jest udostepniany w celu obstugi istniejgcych aplikacji produktu MQTT dla
systemu C.

3. Serwer Klient przesytania komunikatéw MQTT dla produktu JavaScript wymaga serwera MQTT , ktory
obstuguje produkt WebSockets. Na przyktad: IBM WebSphere MQ Version 7.5 i nowsze wersje tego
dziatania.

Pierwsze kroki z serwerami MQTT

Serwery przesytania komunikatéw, ktére obstuguja protokoét transportowy MQTT , sg dostepne

w produkcie IBM i innych. Najbardziej podstawowy serwer MQTT umozliwia wymiane komunikatow przez
aplikacje mobilne i urzadzenia obstugiwane przez biblioteki klienta MQTT . IBM WebSphere MQ and IBM
MessageSight are MQTT servers from IBM. Oprocz tego, ze dziatajg jako podstawowe serwery MQTT
wymieniajg rowniez komunikaty miedzy aplikacjami klienckim MQTT a aplikacjami korporacyjnymi.
Wszystkie serwery MQTT z produktu IBM obstugujg protokét MQTT version 3.1 i MQTT na serwerze
WebSocket protocol.

Biezace serwery MQTT z programu IBM
IBM WebSphere MQ

« Produkt IBM WebSphere MQ udostepnia funkcje przesytania komunikatéw klasy korporacyjne;j.
Komponent telemetryczny umozliwia IBM WebSphere MQ rowniez dziatanie jako serwer MQTT .

« Umozliwia to obstuge aplikacji mobilnych, machine-to-machine (M2M) i urzadzen opartych na
urzadzeniach, a takze umozliwia wymiane komunikatéw z aplikacjami do przesytania komunikatow
w przedsiebiorstwie, takimi jak aplikacje IBM WebSphere MQ i IMS .

- Instalacja produktu IBM WebSphere MQ obejmuje kopie pakietu SDK produktu MQTT z produktu IBM.
Ten pakiet SDK udostepnia przyktadowe aplikacje klienckie produktu MQTT oraz biblioteki klienta
produktu MQTT, ktére obstuguja te aplikacje.

Uwaga: Aby pobrac najbardziej aktualng wersje tego pakietu SDK, nalezy pobra¢ Mobile Messaging and
M2M Client Pack. Wiecej informacji na ten temat zawiera sekcja “Pierwsze kroki z klientami MQTT” na
stronie 11.

« Obstuga produktu MQTT zostata po raz pierwszy uwzgledniona w produkcie IBM WebSphere MQ
Version 7.0.1. Petne informacje na temat kazdej wersji produktu IBM WebSphere MQmozna znalezé
w nastepujacej dokumentacji produktu:

— WebSphere MQ Telemetry Wersja 7.5
— WebSphere MQ Telemetry Wersja 7.1
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Krotkie wprowadzenie do produktu IBM WebSphere MQoraz kroki, ktore nalezy wykonaé w celu
rozpoczecia pracy z komponentem IBM WebSphere MQ Telemetry, znajduja sie w sekcji “IBM
WebSphere MQ jako serwer MQTT” na stronie 145.

IBM MessageSight

» Produkt IBM MessageSight jest serwerem MQTT opartym na urzadzeniu, ktéry moze jednoczesnie
taczy¢ ogromna liczbe klientow MQTT i zapewnic¢ wydajnos¢ i skalowalnos¢ niezbedna do
pomieszczenia coraz wiekszej liczby urzadzen mobilnych i czujnikow. Obstuguje on protokét MQTT
version 3.1 i MQTT na serwerze WebSocket protocol.

« Gtowne funkcje i korzysci produktu IBM MessageSight jako serwera MQTT sa nastepujace:

— Wysokowydajnosé, niezawodnos$c i skalowalne przesytanie komunikatow.

— Zaprojektowany specjalnie dla scenariuszy typu komputer-komputer (M2M) i Internet of Things
(Internet of Things), wspierajagc masowe spotecznosci dla wspétbieznie potgczonych punktow
koncowych.

— tatwos$¢é montazu i uzytkowania. Moze on by¢ wiaczony i uruchomiony w ciggu 30 minut.

— Obstuga rodzimych aplikacji mobilnych, ktére zawierajg produkty Android i iOS.
— Integracja z produktem IBM WebSphere MQ jako brokerem publikowania/subskrypcji.

« Aby uzyskac szybkie wprowadzenie do produktu IBM MessageSight, nalezy zapoznac sie
z wprowadzeniem MessageSight w serwisie YouTube i ogtoszeniem MessageSight. Szczegdtowe
informacje techniczne mozna znalez¢ w dokumentacji produktu MessageSight.

IBM WebSphere MQ Telemetry daemon for devices

« Jest on rowniez znany jako IBM WebSphere MQ Telemetry advanced client for C. Jest to maty serwer
MQTT, ktory zwykle dziata w lokalizacjach satelitarnych lub urzadzeniach znajdujacych sie w poblizu
krawedzi sieci; na przyktad w set-top bokach, zdalnych jednostkach telemetrycznych lub terminalach
punktowych.

« Typowym zastosowaniem jest skoncentrowanie wielu potgczen klienta MQTT , ktére sg nastepnie
potaczone z IBM WebSphere MQ przez internet w jednym potaczeniu MQTT . Na przyktad mozna
zainstalowac duzg liczbe czujnikow w budynku, potaczy¢ je z serwerem IBM WebSphere MQ Telemetry
daemon for devicesi potagczyé demona z serwerem IBM WebSphere MQ.

« IBM WebSphere MQ Telemetry daemon for devices jest dotgczany do produktu IBM WebSphere MQ. Do
nawigzania potaczenia z produktem IBM WebSphere MQwymagana jest oddzielna licencja. Patrz IBM
United States Software Announcement 212-091.

Really Small Message Broker

« Really Small Message Broker (RSMB) to wersja serwera IBM WebSphere MQ Telemetry daemon for
devices. Gtowna roznica jest w uzyciu. RSMB to maty serwer testowy, dostepny w produkcie IBM
alphaWorksi przeznaczony do uzytku podczas oceny lub eksperymentowania z rozwigzaniami MQTT.
Protokdét RSMB obstuguje produkt MQTT na wielu platformach Linux , w systemie Windows XP,

w systemie Apple Mac OS X Leopardoraz w systemie Unslung (Linksys NSLU12) .
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Poprzednie serwery MQTT z programu IBM
WebSphere Message Broker (znany teraz pod nazwqg IBM Integration Bus )

« Produkt WebSphere Message Broker w wersji 6 udostepnit wtasny serwer MQTT . Obstuga zostata
wymieniona w produkcie WebSphere Message Broker 7 przez komponent telemetryczny produktu IBM
WebSphere MQ.

Inne serwery MQTT

Produkt MQTT.org obstuguje liste serwerow MQTT i brokeréw na swojej stronie Oprogramowanie , w tym
serwery Open Source.

Zadania pokrewne

“Pierwsze kroki z klientami MQTT” na stronie 11

Uzytkownik moze rozpoczgc¢ tworzenie aplikacji mobilnej lub aplikacji machine-to-machine (M2M) ,
budujac i uruchamiajac przyktadows aplikacje kliencka MQTT , ktdra korzysta z biblioteki klienta MQTT .
Przyktadowe aplikacje i powigzane z nimi biblioteki klienckie sg dostepne w katalogu Mobile Messaging
and M2M Client Pack w serwisie IBM. Istniejg wersje aplikacji i bibliotek klienckich napisane w jezyku
Java, w jezyku JavaScripti w jezyku C. Te aplikacje mozna uruchamia¢ na wiekszosci platform i urzadzen,
w tym na urzadzeniach z systemem Android i produktach firmy Apple.

IBM WebSphere MQ jako serwer MQTT
Wprowadzenie do korzystania z serwera MQTT , ktory jest dotgczony do produktu IBM WebSphere MQ.
Aby rozpoczaé, wykonaj kroki opisane w nastepujacych artykutach:
 “instalowanieIBM WebSphere MQ” na stronie 145

 “Konfigurowanie ustugi MQTT z poziomu wiersza komend” na stronie 147
« “Konfigurowanie ustugi MQTT przy uzyciu produktu IBM WebSphere MQ Explorer” na stronie 150

Uwaga: Szybkie rozpoczecie pracy mozna rozpocza¢ za pomoca interfejsu wiersza komend. Jesli jednak
konfiguracja rézni sie znaczaco od przyktadu, potrzebujesz wiekszej wiedzy i umiejetnosci, aby efektywnie
korzystac z interfejsu wiersza komend. Za pomocg interfejsu IBM WebSphere MQ Explorer mozna tatwo
uruchamiac i wykonywac¢ standardowe czynnosci konfiguracyjne.

Kluczowe informacje koncepcyjne dotyczace komponentu IBM WebSphere MQ Telemetry mozna znalez¢
w nastepujacych artykutach w dokumentacji produktu IBM WebSphere MQ :

« taczenie urzadzen telemetrycznych z menedzerem kolejek

« Ustuga telemetryczna (MOXR)

- Kanaty pomiarowe

Informacje pokrewne

Konfigurowanie menedzera kolejek dla telemetrii w systemach Linux i AIX

Konfigurowanie menedzera kolejek dla telemetrii w systemie Windows

Konfigurowanie rozproszonego kolejkowania w celu wysytania komunikatéw do klientéw MQTT
Administrowanie produktem WebSphere MQ Telemetry

instalowanieIBM WebhSphere MQ

Follow these instructions to obtain and install IBM WebSphere MQ and configure IBM WebSphere MQ
Telemetry on Windows or Linux.

Zanim rozpoczniesz

W przypadku systemow operacyjnych obstugiwanych przez ustuge MQTT dziatajacg w systemie IBM
WebSphere MQnalezy zapoznac sie z Wymagania systemowe produktu IBM WebSphere MQ Telemetry.
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Uzyskaj pliki instalacyjne produktu IBM WebSphere MQ oraz licencje, wykonujac jedng z nastepujacych
czynnosci:

1. Popro$ administratora produktu IBM WebSphere MQ o pliki instalacyjne i zapytaj go, czy mozesz
zaakceptowac umowe licencyjna.

2. Pobierz 90-dniowa kopie prébng produktu IBM WebSphere MQ. Wiecej informacji na ten temat zawiera
sekcja Ocena: IBM WebSphere MQ.

3. Kup produkt IBM WebSphere MQ. Wiecej informacji na ten temat zawiera sekcja Strona produktuIBM
WebSphere MQ.

0 tym zadaniu

Install IBM WebSphere MQ as root on Linux, and as an administrator on Windows. W czasie

instalacji nalezy wybra¢ dodatkowe opcje Ustuga telemetrycznaiKlienty telemetryczne, aby
zainstalowaé komponent IBM WebSphere MQ Telemetry . Utwérz ID uzytkownika do administrowania
produktem IBM WebSphere MQi sprawdz, czy zdefiniowany jest identyfikator uzytkownika goscia.
Identyfikator uzytkownika goscia jest uzywany w przyktadowej konfiguracji ustugi MQTT w celu
autoryzowania dostepu MQTT do produktu IBM WebSphere MQ.

Po zainstalowaniu produktu IBM WebSphere MQuruchom ustuge MQTT , wykonujac kroki opisane w sekcji
“Konfigurowanie ustugi MQTT z poziomu wiersza komend” na stronie 147 lub “Konfigurowanie ustugi
MQTT przy uzyciu produktu IBM WebSphere MQ Explorer” na stronie 150.

Procedura

1. Zaloguj sie jako uzytkownik root w systemie Linuxlub jako administrator w systemie Windows.
2. Zainstaluj produkt IBM WebSphere MQ.
Postepuj zgodnie z instrukcjami w sekcji Instalowanie serwera WebSphere MQ na serwerze Linux lub

Instalowanie serwera WebSphere MQ w systemie Windows. Wybierz opcje Ustugi telemetryczne
iKlienty telemetryczne, aby zainstalowac¢ komponent IBM WebSphere MQ Telemetry .

W systemie Linuxnalezy zanotowac instrukcje w sekcji "Co dalej" , aby dokonaé instalacji podstawowej
instalacji. Nawet jesli ta instalacja jest jedyng instalacjg produktu IBM WebSphere MQ na stacji
roboczej, nalezy jg utworzyc¢ jako podstawowa. Patrz Pojedyncza instalacja produktu WebSphere MQ
w wersji 7.1lub nowszej, skonfigurowana jako instalacja podstawowa.

Aby doktadnie postepowac zgodnie z przyktadowymi instrukcjami konfiguracji, nalezy wykonac¢
instalacje podstawowa.

Wiele instalacji: Jesli chcesz pracowac z instalacjg niepodstawowa, uruchom komende setmgenv .
Konfiguruje ono $rodowisko IBM WebSphere MQ w oknie komend na stacji roboczej uzytkownika. Patrz
Wiele instalacji.

Zaktadajac, ze zaakceptowano domyslne miejsce instalacji oferowane przez program instalacyjny,
produkt IBM WebSphere MQ jest zainstalowany w nastepujacych katalogach:

Linux (64-bitowe)

/opt/mgm
Windows (32-bitowa)

C:\Program Files\IBM\WebSphere MQ
Windows (64-bitowe)

C:\Program Files (x86)\IBM\WebSphere MQ

Katalog instalacyjny jest wyswietlany jako MQ_INSTALLATION_PATH

3. Opcjonalne: Dodaj uzytkownika, ktory bedzie administrowac produktem IBM WebSphere MQ, z grupa
mgm na tej stacji roboczej.
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Ten krok jest opcjonalny w przypadku produktu Windows , poniewaz produkt IBM WebSphere MQ
mozna administrowac jako administrator produktu Windows . Wiecej informacji na ten temat zawiera
sekcja Uprawnienia do administrowania produktem WebSphere MQ w systemach UNIX i Windows.

Jesli stacja robocza Windows jest elementem domeny, nalezy zapoznac sie z domeng Domena
Windows 2000 z ustawieniami domyslnymi i domenami Windows 2003 i Windows Server 2008
z domys$Inymi uprawnieniami zabezpieczen.

W systemie Linuxprogram instalacyjny tworzy uzytkownika mgm, jako cztonka grupy mgm. Nadaj temu
uzytkownikowi hasto lub utworz innego uzytkownika z produktem mgm jako jego grupa podstawowa.

4. Opcjonalne: Zaloguj sie, korzystajgc z uzytkownika, ktéry zostat cztonkiem grupy mgm .

Ten krok jest opcjonalny w przypadku produktu Windows , poniewaz produkt IBM WebSphere MQ
mozna administrowac jako administrator produktu Windows .

5. Sprawdz, czy identyfikator uzytkownika goscia jest zdefiniowany na stacji roboczej uzytkownika.

The guest user ID is "guest" on Windows and "nobody" on Linux. Identyfikator uzytkownika goscia
nie wymaga zadnych uprawnien systemu operacyjnego ani praw.

Wyniki

Produkt IBM WebSphere MQ zostat zainstalowany na stacji roboczej jako podstawowa instalacja produktu

IBM WebSphere MQ i zostata utworzona grupa mgm. Instalacja daje uprawnienia do administrowania
produktem IBM WebSphere MQ w stosunku do cztonkéw grupy mgm . Cztonkowie grupy administratoréw
w systemie Windows majg rowniez uprawnienia do administrowania produktem IBM WebSphere MQ.

Co dalej

1. Skonfiguruj ustuge MQTT z poziomu wiersza komend lub IBM WebSphere MQ Explorer; patrz
“Konfigurowanie ustugi MQTT przy uzyciu produktu IBM WebSphere MQ Explorer” na stronie 150
lub “Konfigurowanie ustugi MQTT z poziomu wiersza komend” na stronie 147.

2. Przetestuj klienty Android, i0S, WebSockets, Javai "C" MQTT .

3. When you finish testing, remove the queue manager and MQTT service by running
the command MQ_INSTALLATION_PATH\mgxxr\samples\CleanupMQM.bat on Windows and
MQ_INSTALLATION_PATH/mgxx/samples/CleanupMQM. sh on Linux.

Informacje pokrewne

Instalowanie produktu WebSphere MQ Telemetry
Instalowanie serwera WebSphere MQ w systemie Linux
Instalowanie serwera WebSphere MQ w systemie Windows

Konfigurowanie ustugi MQTT z poziomu wiersza komend

Aby uruchomi¢ przyktadowe aplikacje produktu IBM WebSphere MQ Telemetry, nalezy skonfigurowaé
produkt IBM WebSphere MQ przy uzyciu wiersza komend. W ponizszych krokach przedstawiono
sposéb uruchamiania skryptu w celu utworzenia ustugi MQTT w nowym menedzerze kolejek o nazwie
MQXR_SAMPLE_QM.

Zanim rozpoczniesz

Aby skonfigurowad ustuge MQTT , nalezy mie¢ dostep administracyjny do menedzera kolejek produktu
IBM WebSphere MQ . Uzytkownik ma wiele sposobow uzyskiwania dostepu do menedzera kolejek:

1. Pobierz kopie produktu IBM WebSphere MQ i utworz menedzer kolejek na wtasnej stacji roboczej
Linux lub Windows . Aby uzyskac i zainstalowa¢ produkt IBM WebSphere MQ, postepuj zgodnie
z instrukcjami w sekgji “instalowanieIBM WebSphere MQ” na stronie 145 . Nalezy pamietac,
ze podczas instalowania nalezy rowniez wybrac opcje Ustugi telemetryczneiKlienty
telemetryczne . Mozna rowniez zmodyfikowac istniejacg instalacje w celu dodania tych opcji.
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2. Skontaktuj sie z administratorem produktu IBM WebSphere MQ i popro$ o dostep administracyjny
do menedzera kolejek na serwerze, na ktérym zainstalowano opcje IBM WebSphere MQ Telemetry .

A &R NMNOprocz nazwy menedzera kolejek wymagane sa co najmniej dwa porty TCP/IP dla
produktu MQTT oraz dla produktu MQTT na serwerze WebSockets. Jesli planowane jest potaczenie
bezpiecznych klientdéw, wymagane jest co najmniej dwa porty.

Aby wykonac kroki w zadaniu doktadnie tak, jak sg opisane, konieczne jest utworzenie menedzera kolejek
o nazwie MQXR_SAMPLE_QM, a port TCP/IP 1883 musi by¢ nieuzywany.

0 tym zadaniu

W tym zadaniu uruchamiany jest skrypt, ktéry tworzy menedzer kolejek, a nastepnie konfiguruje

ustuge MQTT w celu nastuchiwania potaczen klientow MQTT V3.1 na porcie 1883. Konfiguracja daje
kazdemu uprawnienie do publikowania i subskrybowania dowolnego tematu. Konfiguracja zabezpieczen
i kontroli dostepu jest minimalna. Jest ona przeznaczona tylko dla menedzera kolejek, ktéry znajduje

sie w zabezpieczonej sieci z ograniczonym dostepem. Aby uruchomié¢ produkty IBM WebSphere MQ

i MQTT w niezabezpieczonym $rodowisku, nalezy skonfigurowac¢ zabezpieczenia. W celu skonfigurowania
zabezpieczen produktow IBM WebSphere MQ i MQTT nalezy zapoznac sie z informacjami dostepnymi po
kliknieciu odsytaczy do stron pokrewnych znajdujacych sie na koncu tego zadania.

Procedura

1. Zaloguj sie z identyfikatorem uzytkownika, ktéry ma uprawnienia administracyjne do produktu IBM
WebSphere MQ.

Aby zdefiniowac identyfikator uzytkownika z uprawnieniami administracyjnymi do produktu IBM
WebSphere MQ, nalezy zapoznac sie z krokiem 3 w sekcji “instalowanieIBM WebSphere MQ” na
stronie 145.

2. Otworz okno komend i uruchom przyktadowy skrypt komend w celu utworzenia i uruchomienia
przyktadowego menedzera kolejek o nazwie MQXR_SAMPLE_QM i ustugi MQTT .

The path to the sample script is %¥MQ_FILE_PATH%\mgxr\samples\SampleMQM.bat on Windows
and MQ_INSTALLATION_PATH/mqgxr/samples/SampleMQM. sh on Linux.

Wpisz nastepujacg komende, aby utworzyc i skonfigurowaé menedzer kolejek:

"%MQ_FILE_PATH#%\mgxxr\samples\SampleMQM.bat"

- Linux

MQ_INSTALLATION_PATH/mqgxx/samples/SampleMQM.sh

Wyniki
W tym przyktadzie tworzony jest kanat produktu MQTT o nazwie PlainText z nastepujgcymi
wtasciwosciami w systemie Windows:

com.ibm.mq.MQXR.channel/PlainText: \
com.ibm.mqg.MQXR.Protocol=MQTT;\
com.ibm.mqg.MQXR.Port=1883;\
com.ibm.mqg.MQXR.Backlog=4096;\
com.ibm.mqg.MQXR.UserName=Guest;\
com.ibm.mqg.MQXR.StartWithMQXRService=true

Wtasciwosci kanatu w systemie Linux sg takie same, jak Windows, z wyjgtkiem
com.ibm.mq.MQXR.UsexrName=nobody.
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Klienty MQTT V3.1, ktore tacza sie z portem 1883, uzyskujg dostep IBM WebSphere MQ z ID uzytkownika
ustawionym w zmiennej com. ibm.mq.MQXR. UserName. Przyktadowy skrypt autoryzuje ID uzytkownika
za pomocg hastepujacych komend produktu IBM WebSphere MQ :

setmgaut -m MQXR_SAMPLE_QM -t topic -n SYSTEM.BASE.TOPIC -p com.ibm.mq.MQXR.UserName -all +pub
+sub
setmgaut -m MQXR_SAMPLE_QM -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p com.ibm.mqg.MQXR.UserName -all
+put

Pierwsza komenda daje uzytkownikowi uprawnienia do publikowania i subskrybowania tematow
dziedziczajagcych uprawnienia z tematu podstawowego. Druga komenda daje uzytkownikowi uprawnienia
do umieszczania komunikatow w kolejce transmisji SYSTEM.MQTT. TRANSMIT.QUEUE . Ustuga MQTT
wysyta komunikaty na temat SYSTEM.MQTT . TRANSMIT.QUEUE jako publikacje subskrybentéw produktu
MQTT.

Skrypt uruchamia ustuge MQTT w kolejce, aby nastuchiwac potgczen na porcie 1883.

Co dalej

Wykonaj ponizsze kroki, aby przetestowac potaczenie, uruchamiajac przyktadows aplikacje MQTT V3.1
Java.

Zrodto przyktadowej aplikacji Java znajduje sie w pliku MQTTV3Sample.java.

Do uruchomienia przyktadu wymagane sa dwa okna komend. Uruchom przyktad jako subskrybent
w jednym oknie i jako publikator w innym oknie.

. MAby uruchomi¢ subskrybent, uruchom komende
"9%MQ_FILE_PATH%\mgxr\samples\RunMQTTV3Sample.bat" -a subscriber

Aby opublikowa¢ komende, uruchom komende:

"%MQ_FILE_PATH%\mgxxr\samples\RunMQTTV3Sample.bat"

. Aby uruchomi¢ subskrybent, uruchom komende
MQ_INSTALLATION_PATH/mqgxxr/samples/RunMQTTV3Sample.sh -a subscriber
Aby opublikowa¢ komende, uruchom komende:

MQ_INSTALLATION_PATH/mgxxr/samples/RunMQTTV3Sample.sh

Publikator i subskrybent zapisuje dane wyjsciowe do swoich okien komend:
Connected to tcp://localhost:1883

Publishing to topic "MQTTV3Sample/Java/v3" gos 2
Disconnected

Press any key to continue .

Rysunek 27. Dane wyjsciowe publikatora

Connected to tcp://localhost:1883
Subscribing to topic "MQTTV3Sample/#" gos 2
Press <Enter:> to exit

Topic: MOQTTV3Sample/lava/v3 .
Message: Message from MQTTv3 Java client
Qos: 2

Rysunek 28. Dane wyjsciowe subskrybenta

Serwer jest teraz gotowy do przetestowania aplikacji MQTT V3.1.

Zadania pokrewne
Konfigurowanie ustugi MQTT za pomoca programu WebSphere MQ Explorer
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Wykonaj ponizsze instrukcje, aby skonfigurowac produkt IBM WebSphere MQ przy uzyciu produktu IBM
WebSphere MQ Explorer do uruchamiania przyktadowych klientéow IBM WebSphere MQ Telemetry .

W ponizszych krokach przedstawiono sposéb tworzenia ustugi produktu MQTT przez uruchomienie
kreatora konfiguracji produktu Define sample.

Informacje pokrewne

WebSphere MQ Telemetry

Tworzenie aplikacji dla produktu WebSphere MQ Telemetry

Administrowanie produktem WebSphere MQ Telemetry

Zabezpieczenia produktu WebSphere MQ Telemetry

Konfigurowanie ustugi MQTT przy uzyciu produktu IBM WebSphere MQ
Explorer

Wykonaj ponizsze instrukcje, aby skonfigurowac produkt IBM WebSphere MQ przy uzyciu produktu IBM
WebSphere MQ Explorer do uruchamiania przyktadowych klientow IBM WebSphere MQ Telemetry .

W ponizszych krokach przedstawiono sposéb tworzenia ustugi produktu MQTT przez uruchomienie
kreatora konfiguracji produktu Define sample.

Zanim rozpoczniesz

Aby skonfigurowad ustuge MQTT , nalezy mie¢ dostep administracyjny do menedzera kolejek produktu
IBM WebSphere MQ . Uzytkownik ma wiele sposobow uzyskiwania dostepu do menedzera kolejek:

1. Pobierz kopie produktu IBM WebSphere MQ i utwérz menedzer kolejek na wtasnej stacji roboczej
Linux lub Windows . Aby uzyskac i zainstalowa¢ produkt IBM WebSphere MQ, postepuj zgodnie
z instrukcjami w sekgji “instalowanieIBM WebSphere MQ” na stronie 145 . Nalezy pamietac,
Ze podczas instalowania nalezy rowniez wybrac opcje Ustugi telemetryczneiKlienty
telemetryczne . Mozna rowniez zmodyfikowac istniejacg instalacje w celu dodania tych opcji.

2. Skontaktuj sie z administratorem produktu IBM WebSphere MQ i popro$ o dostep administracyjny
do menedzera kolejek na serwerze, na ktérym zainstalowano opcje IBM WebSphere MQ Telemetry .

=V 7.5.0.1 Oprécz nazwy menedzera kolejek wymagane sa co najmniej dwa porty TCP/IP dla
produktu MQTT oraz dla produktu MQTT na serwerze WebSockets. Jesli planowane jest potaczenie
bezpiecznych klientéw, wymagane jest co najmniej dwa porty.

Aby wykonac kroki w zadaniu doktadnie tak, jak sg opisane, konieczne jest utworzenie menedzera kolejek
o nazwie MQXR_SAMPLE_QM, a port TCP/IP 1883 musi by¢ nieuzywany.

0 tym zadaniu

W tym zadaniu nalezy uruchomic¢ kreatora konfiguracji IBM WebSphere MQ Explorer Define sample

w celu utworzenia ustugi MQTT w celu nastuchiwania potgczen klientéow MQTT V3.1 na porcie

1883. Konfiguracja daje kazdemu uprawnienie do publikowania i subskrybowania dowolnego tematu.
Konfiguracja zabezpieczen i kontroli dostepu jest minimalna. Jest ona przeznaczona tylko dla menedzera
kolejek, ktdéry znajduje sie w zabezpieczonej sieci z ograniczonym dostepem. Aby uruchomic¢ produkty
IBM WebSphere MQ i MQTT w niezabezpieczonym srodowisku, nalezy skonfigurowac zabezpieczenia.

W celu skonfigurowania zabezpieczen produktéw IBM WebSphere MQ i MQTT nalezy zapoznac sie

z informacjami dostepnymi po kliknieciu odsytaczy do stron pokrewnych znajdujgcych sie na koricu tego
zadania.

Procedura

1. Zaloguj sie z identyfikatorem uzytkownika, ktéry ma uprawnienia administracyjne do produktu IBM
WebSphere MQ.

Aby zdefiniowacd identyfikator uzytkownika z uprawnieniami administracyjnymi do produktu IBM
WebSphere MQ, nalezy zapoznac sie z krokiem 3 w sekcji “instalowanieIBM WebSphere MQ” na
stronie 145.
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2. Otwérz okno komend, a nastepnie uruchom komende IBM WebSphere MQ Explorer stxrmqcfg , aby
uruchomi¢ program IBM WebSphere MQ Explorer.

3. Tworzenie menedzera kolejek

a) Uruchom kreator Nowy menedzer kolejek .

1BM WebSphere MQ Explorer (1) =JE/E
File Edit Window Help
75 MQ Explorer - Navigator &% = 0| @ MQ Explorer - Content 2 g ¥ =0
& Queue Managers ~
= &3 IBM WebSphere M
=

= Queue Man:

: Filkoes Ctondaed for Queue Managers
Show All Hidden Queue Managers

== IMS Adminis Show/Hide Queus Managers...

= file:/C:/n Add Remote Queue Manager...

=% file:/C:/10 Naw
= Conne
(= Destin

= Managed Fi| Tests
== Service Def  Sets

= SDR

= 1 items selected

4 Queue Manager...
Transfer Queue Managers...

<

Scheme: Standard for Queue Managers

Last updated: 15:39:47 (0 items)

Select a queue manager to show its connection details here:

[E4 MQ Explorer - Test Results 2

0 errors, 0 warnings, 0 infos

Description

inager name Queue manager status | Qu

=) = = =
3% =

Category

b) Wpisz warto$¢ w polu Nazwa menedzera kolejeki nazwe kolejki niedostarczanych komunikatow.

Dla wygody, ustaw jg jako domys$lny menedzer kolejek. Kliknij opcje Zakoncz.
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Create Queue Manager == %
Queue Manager
Enter basic values
Queue manager name: * MQXR_SAMPLE_QM
Make this the default queue manager
Default transmission queue:
Dead-letter queue: SyYSTEM.DEAD.LETTER.QUEUE
Max handle limit: 256 :}
Trigger interval: 999999999 [
Max uncommitted messages: | 10000 {:}
@:l Next = ] [ Einish l [ Cancel

Program IBM WebSphere MQ Explorer tworzy menedzer kolejek i uruchamia go.
4. Uruchom kreator Telemetria Definiowanie przyktadowej konfiguracji .

a) Otworz folder Telemetry dla menedzera kolejek.
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- 1BM WebSphere MQ Explorer (1) Q@q
Eile Edit Window Help

©5.MQ Explorer - Navigator 2 =0 MQ Explorer - Content &2 # |gp ¥ =0

S IBM thp ere MQ

= €3 IBM WebSphere MQ

== Queue Managers Welcome to MQ Telemetry

=K MQXR_SAMPLE_QM : )
The MQ Telemetry feature supports the connection of telemetry devices from the edge

i~ Que.ues of a network, to WebSphere MQ. These telemetry devices range from sensors and

& Topics actuators, to mobile phones, smart meters, medical devices, vehicles, and satellite

= Subscriptions locations. This connection is made possible by the WebSphere MQ Telemetry Transport
= Channels (MQTT) protocol.

MQTT is an open message protocol that enables the transfer of messages from

& |_|5te.ner5 telemetry devices to a message server or vice versa. MQTT is designed to run on

(= Services constrained devices and over constrained networks (for example, low bandwidth, high
= Process Definitions latency, or fragile networks). Examples of constraints on devices include: Low memory
= Namelists and low processing power.

= Authentication Information
= Communication Information
(= Security Policies

= Queue Manager Clusters

In order for a queue manager to accept connections from a telemetry device, one or
more telemetry channels are needed. Running the Define sample configuration wizard
creates a telemetry channel and starts the MQ telemetry service.

== IMS Administered Objects Define sample configuration...
= . .
@ filez/Ct/mag/ Run MOQTT Client Utility...
=" file:/C:/INDI-Directory/
(= Connection Factories MQ Telemetry documentation
(= Destinations MQ Telemetry Service: SYSTEM.MQXR.SERVICE | Status: Not defined

= Managed File Transfer
== Service Definition Repositories
= SDR

A MQ Explorer - Test Results 2

0 errors, 0 warnings, 0 infos

Description Object name | Category

<] m 3] (%] I []

= 1 items selected

b) Kliknij opcje Definiuj przyktadowa konfiguracje , aby uruchomic kreator.

c) Kliknij przycisk Zakoncz , aby utworzyc¢ ustuge telemetryczng i uruchomié program narzedziowy
klienta MOTT .
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Define sample configuration =] %]

Define a sample configuration

Setup MQ Telemetry on this queue manager

The following actions will be performed to create the sample configuration. Review
these actions carefully as they will significantly change the configuration and security
settings of this queue manager.

Define the MQXR service
Define the service SYSTEM.MQXR.SERVICE

Start the MQXR service
Start the service SYSTEM.MQXR.SERVICE

Define the MQXR transmit queue
Define the transmit queue SYSTEM.MQTT.TRANSMIT.QUELE

Sets the queue manager's default transmit queue to
SYSTEM.MQTT.TRANSMIT.QUEUE
Enables WebSphere MQ applications to send point to point messages to MQTT
clients without the need to create a separate queue manager alias for every
client. Messages destined for MQTT clients are routed through the MQTT
transmit queue on the queue manager to the client whose client identifier
matches the queue manager name that the message is sent to.

Allow messages to be sent to clients attached to the MQTT Listener
Add the MQ authority for user "Guest" to put messages to
SYSTEM.MQTT. TRANSMIT.QUELE

Allow publications and subscriptions on any topic
Add the MQ authority for user "Guest" to publish and subscribe to the topic
SYSTEM.BASE. TOPIC

Define a sample telemetry Channel
Define the telemetry Channel "PlainText"

Launch MQTT Client Utility

':?:' Einish l ’ Cancel
Wyniki
Otwoérz folder Kanaty telemetryczne, aby wyswietli¢ liste kanatéw przyktadowych.
5/ MQ Explorer - Navigator &2 =l s & |gp ¥ 2O
B

Telemetry Channels
= &3 IBM WebSphere MQ

== Queue Managers Filter: Standard for Telemetry Channels =
=& MQXR_SAMPLE_QM

- ¢ Channel name Channel type | Xmit protocol| Channel status | Port | Local address| MCA user ID| Use client ]
& Queues & PlainText MQTT Tcp Running 1883 Guest No
= Topics
= Subscriptions
== Channels
(= Client Connections
(= Channel Authentication Reco < >
== Telemetry
= Channels Scheme: Standard for Telemetry Channels - Distributed =
& Channel Status o Last updated: 13:59:03 (1 item)
< >
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Uzytkownik moze modyfikowac¢ wtasciwosci tego kanatu oraz dodawac i usuwac kanaty w tym oknie.

Co dalej

Przetestuj potagczenie, uruchamiajgc program narzedziowy klienta produktu MQTT .

1. Aby uruchomi¢ program narzedziowy klienta, otwérz folder Telemetria i dwukrotnie kliknij opcje
Uruchom program narzedziowy klienta MQTT .

Dwa okna programu Program narzedziowy klienta MQTT sg otwarte, identyczne, ale dla réznych

identyfikatoréw klienta.

MQTT Client Utility B|=[%]
Eile Help
Connection
Host: |DEE|hDStl | Port: |1B83 + | Client identifier: mqtt_L3CD887_3
Status: Disconnected Options... ” Connect
Client history
Event Topic Message | QoS | Retained Time

Subscription

Clear history | [] Scroll lock

Topic: testTopic w
Request QoS: |0 - At most once w

Publication

Topic: testTopic w
Message: Test Message

Qo5 0 - At most once v | [] Retained

2. Kliknij opcje Potacz w obu oknach.

3. Kliknij opcje Subskrybuj w obu oknach.
4. W dowolnym oknie kliknij opcje Publikuj . Wyniki sg wyswietlane w programie Rysunek 29 na stronie

156.

Wprowadzenie do produktu MQTT 155



MQTT Client Utility Bl=(*]
Eile Help
Connection Connection
Host: Port: Client identifier: Host: Port: Client identifier:
Client history Client history
Event Topic Message QoS Retained| Time Event Topic Message | QoS | Retained Time
Connected 29/08/12 10:23 Connected 29/08/12 10:23
Subscribed testTo... 0 29/08/12 10:25 Subscribed testTo... 0 29/08/12 10:25
Published testTo... TestM... 0O No 29/08/12 10:26 Received testTo... TestM... 0 No 29/08/12 10:26
Received testTo... TestM... 0 No 20/08/12 10:26
Clear history | (] Scroll lock Clear history | [] Scroll lock
Subscription Subscription
Topic: testTopic i Topic: testTopic v
Request QoS: 0 - At most once ] [ Subscribe ] [Unsubscribe Request QoS: |0 - At most once ~|| Subscribe ] IUnsubscnbe
Publication Publication
Topic: testTopic A Topic: testTopic v
Message: LR LT Message: Test Message
Qos: 0 - At most once ~| [ Retained Publlsh QoS: 0 - At most once +| [ Retained Publish

Rysunek 29. Wyniki
5. W obu oknach kliknij opcje Roztacz .

Serwer jest teraz gotowy do przetestowania aplikacji MQTT V3.1.
Zadania pokrewne

Konfigurowanie ustugi MQTT z poziomu wiersza komend

Aby uruchomi¢ przyktadowe aplikacje produktu IBM WebSphere MQ Telemetry , nalezy skonfigurowac
produkt IBM WebSphere MQ przy uzyciu wiersza komend. W ponizszych krokach przedstawiono
sposob uruchamiania skryptu w celu utworzenia ustugi MQTT w nowym menedzerze kolejek o nazwie
MQXR_SAMPLE_QM.

Administrowanie produktem WebSphere MQ Telemetry

Informacje pokrewne

WebSphere MQ Telemetry

Administrowanie produktem WebSphere MQ Telemetry za pomocg programu WebSphere MQ Explorer
Tworzenie aplikacji dla produktu WebSphere MQ Telemetry

Zabezpieczenia

Zabezpieczenia produktu WebSphere MQ Telemetry

IBM WebSphere MQ Demon telemetryczny dla poje¢ zwigzanych
z urzadzeniami

Demon IBM WebSphere MQ Telemetry dla urzadzen jest zaawansowang aplikacja klienckg MQTT

V3. Stuzy do przechowywania i przekazywania komunikatow z innych klientéw MQTT. £aczy sie on

z produktem IBM WebSphere MQ , takim jak klient MQTT, ale mozna réwniez potgczy¢ z nim inne klienty
MQTT.

Demon jest brokerem publikowania/subskrypcji. Klienty MQTT V3 tacza sie z nim w celu publikowania

i subskrybowania tematow, przy uzyciu tancuchow tematow do publikowania i filtrowania tematéw w celu
zasubskrybowania. tancuch tematu jest hierarchiczny i zawiera poziomy tematéw podzielone przez
produkt /. Filtry tematdw sg tancuchami tematoéw, ktére moga zawiera¢ znaki wieloznaczne + na poziomie
pojedynczego poziomu oraz wielopoziomowy znak wieloznaczny # jako ostatni fragment tancucha tematu.

Uwaga: Znaki wieloznaczne w demonie sg zgodne z bardziej restrykcyjnymi regutami produktu
WebSphere Message Broker, v6. IBM WebSphere MQ jest inny. Obstuguje on wielopoziomowe znaki
wieloznaczne; znaki wieloznaczne mogg znajdowac sie na dowolnej liczbie poziomoéw hierarchii,

w dowolnym miejscu tancucha tematu.

Wiele klientow MQTT v3 taczy sie z demonem przy uzyciu portu nastuchiwania. Domyslny port
nastuchiwania jest modyfikowalny. Mozna zdefiniowac wiele portow nastuchiwania i przydzieli¢ do nich
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rézne przestrzenie nazw, patrz “Demon WebSphere MQ Telemetry dla portéw nastuchiwania urzadzen” na
stronie 165. Demon jest sam w sobie klientem MQTT v3 . Skonfiguruj potgczenie z mostem demona

w celu potgczenia demona z portem nastuchiwania innego demona lub do ustugi WebSphere MQ
Telemetry (MQXR).

Istnieje mozliwos¢ skonfigurowania wielu mostéw dla demona WebSphere MQ Telemetry dla urzadzen.
Uzyj mostow, aby potaczyc sie¢ demonodw, ktére moga wymieniac sie publikacjami.

Kazdy most moze publikowac i subskrybowaé tematy w swoim lokalnym demonie. Moze on takze
publikowac i subskrybowac¢ tematy w innym demonie, brokerze publikowania/subskrypciji produktu
WebSphere MQ lub dowolnym innym brokerze MQTT v3 , z ktérym jest potgczony. Korzystajac z filtru
tematdéw, mozna wybra¢ publikacje, ktére maja by¢ propagowane z jednego brokera do innego. Publikacje
mozna propagowac w dowolnym kierunku. Publikacje publiczne mozna propagowac z demona lokalnego
do kazdego z przytaczonych brokeréw zdalnych lub z dowolnego z przytaczonych brokeréw do lokalnego
demona; patrz “IBM WebSphere MQ Demon telemetryczny dla mostéw urzadzen” na stronie 157.

IBM WebSphere MQ Demon telemetryczny dla mostow urzadzen

Demon IBM WebSphere MQ Telemetry dla urzadzen mostu taczy dwa brokery publikowania/
subskrybowania przy uzyciu protokotu MQTT v3 . Most propaguje publikacje z jednego brokera do
drugiego w dowolnym kierunku. Na jednym koncu jest to demon WebSphere MQ Telemetry dla potgczenia
mostu urzadzen, a z drugiej strony moze by¢ menedzerem kolejek lub innym demonem. Menedzer
kolejek jest potgczony z potaczeniem mostu za pomoca kanatu telemetrycznego. Demon jest potgczony

z potagczeniem mostu przy uzyciu obiektu nastuchiwania demona.

IBM WebSphere MQ Demon telemetryczny dla urzadzen obstuguje jedno lub wiekszg liczbe
jednoczesnych potaczen z innymi brokerami. Potgczenia z demona sg nazywane mostkami i sg
definiowane przez pozycje potaczen w pliku konfiguracyjnym demona. Potgczenia z produktem IBM
WebSphere MQ sg nawigzywane przy uzyciu kanatéw pomiarowych IBM WebSphere MQ , jak pokazano na
ponizszym rysunku:
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Rysunek 30. tqczenie IBM WebSphere MQ Telemetry daemon for devices z IBM WebSphere MQ

Most taczy demon z innym brokerem jako klient MQTT v3 . Parametry mostu odzwierciedlajg atrybuty
klienta MQTT v3.

Most jest czym$ wiecej niz potgczeniem. Dziata on jako agent publikowania i subskrypcji znajdujacy
sie miedzy dwoma brokerami publikowania/subskrybowania. Lokalnym brokerem jest demon IBM
WebSphere MQ Telemetry dla urzadzen, a broker zdalny jest dowolnym brokerem publikowania/
subskrypciji, ktory obstuguje protokot MQTT v3 . Zwykle zdalnym brokerem jest inny demon lub IBM
WebSphere MQ.

Zadaniem mostu jest propagacja publikacji pomiedzy dwoma brokerami. Most jest dwukierunkowy.
Propaguje publikacje w dowolnym kierunku. Rysunek 30 na stronie 158 ilustruje sposob, w jaki most
taczy demon IBM WebSphere MQ Telemetry dla urzgdzen z serwerem IBM WebSphere MQ. W produkcie
“Przyktadowe ustawienia tematu dla mostu” na stronie 159 uzyto przyktaddw ilustrujgcych sposéb uzycia
parametru tematu w celu skonfigurowania mostu.

Strzatki In i Out w programie Rysunek 30 na stronie 158 wskazujg dwukierunkowos$¢ mostu. Na jednym
koncu strzatki jest tworzona subskrypcja. Publikacje, ktére sg zgodne z subskrypcja, sg publikowane

w brokerze na przeciwlegty koniec strzatki. Strzatka jest oznaczona zgodnie z przeptywem publikacji.
Przeptyw publikacji W do demona i Wyjscie z demona. Znaczenie etykiet jest uzywane w sktadni komendy.
Nalezy pamietac, ze In i Out odnoszg sie do miejsca, w ktorym przeptyw publikacji jest wysytany, a nie do
miejsca, w ktorym wysytana jest subskrypcja.

Inne klienty, aplikacje lub brokery mogg by¢ potgczone z programem IBM WebSphere MQ lub

z demonem WebSphere MQ Telemetry dla urzadzen. Publikujg one i subskrybujg tematy w brokerze,

z ktérym sa potgczone. Jesli broker ma wartos¢ IBM WebSphere MQ, tematy moga by¢ grupowane lub
dystrybuowane, a nie jawnie zdefiniowane w lokalnym menedzerze kolejek.
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Zastosowania mostow

Potgcz demondw razem przy uzyciu potaczen mostdw i programow nastuchujacych. taczenie demondw
i menedzerdw kolejek przy uzyciu potgczen mostu i kanatdéw telemetrycznych. Po potgczeniu wielu
brokerow mozliwe jest utworzenie petli. Uwazaj: Publikacje mogg krazy¢ w nieskonczonos$c wokét petli
brokerdw, niewykryte.

Niektdre z przyczyn uzywania demondéw mostkowanych w produkcie IBM WebSphere MQ sa nastepujace:

Zmniejsz liczbe potaczen klienta MQTT z produktem WebSphere MQ .
Korzystajgc z hierarchii demondw, mozna potaczy¢ wiele klientow z produktem WebSphere MQ;
wiecej klientdw niz jeden menedzer kolejek moze nawigzac¢ potaczenie jednoczesnie.

Przechowywanie i przekazywanie komunikatow miedzy klientami MQTT a produktem WebSphere
MQ
Jesli klienty nie maja wtasnej pamieci masowej, mozna uzyc¢ sklepu i dalej, aby unikng¢ utrzymywania
ciggtosci potaczen miedzy klientami a produktem IBM WebSphere MQ. Istnieje mozliwos$¢ uzycia
wielu typow potaczen miedzy klientem MQTT a produktem WebSphere MQ. Patrz sekcja Pojecia
telemetryczne i scenariusze monitorowania i sterowania.

Filtrowanie publikacji wymienianych miedzy klientami MQTT a produktem WebSphere MQ .
Czesto publikacje dzielg sie na komunikaty przetwarzane lokalnie i komunikaty, ktére obejmuja
inne aplikacje. Publikacje lokalne moga obejmowacd przeptywy sterowania miedzy czujnikami
i aktywatorami, a publikacje zdalne obejmuja zagdania odczytow, statusu i komend konfiguraciji.

Zmiana obszaréw tematéw publikacji
Unikaj tancuchéw tematdw z klientow przytaczonych do réznych portéw nastuchiwania przed
zderzeniem sie ze sobg. Przyktad uzywa demona do oznaczania odczytow licznikéw pochodzacych
z réznych budynkdéw. Patrz sekcja Separacja obszarow tematéw réznych grup klientéw.

Przyktadowe ustawienia tematu dla mostu
Opublikuj wszystko w zdalnym brokerze-przy uzyciu wartosci domyslnych

Domyslnym kierunkiem jest out(wyjscie), a most publikuje tematy w zdalnym brokerze. Parametr
topic okresla, ktore tematy sg propagowane przy uzyciu filtrow tematdw.

Most uzywa parametru topic w produkcie Rysunek 31 na stronie 159 do subskrybowania wszystkiego,
co zostato opublikowane w lokalnym demonie przez klienty MQTT lub przez inne brokery. Most
publikuje tematy w zdalnym brokerze potaczonym przez most.

connection Daemonl
topic #

Rysunek 31. Opublikuj wszystko w zdalnym brokerze

Opublikuj wszystko w zdalnym brokerze-jawne

Ustawienie topic w ponizszym fragmencie kodu daje taki sam wynik, jak przy uzyciu wartosci
domyslnych. Jedyna réznica polega na tym, ze parametr direction jest jawny. Uzyj kierunku
out, aby zasubskrybowac¢ lokalny broker, demon i opublikowaé go w zdalnym brokerze. Publikacje
utworzone w ramach demona lokalnego, do ktérego zostat zasubskrybowany most, sg publikowane
w zdalnym brokerze.

connection Daemonl
topic # out

Rysunek 32. Opublikuj wszystko w zdalnym brokerze-jawne
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Opublikuj wszystko w lokalnym brokerze

Zamiast kierunku out, mozna ustawi¢ kierunek odwrotny, in. Ponizszy fragment kodu konfiguruje
most w taki sposdb, aby zasubskrybowat wszystko, co zostato opublikowane w zdalnym brokerze
potaczonym przez most. Most publikuje tematy w lokalnym brokerze, demon.

connection Daemonl
topic # in

Rysunek 33. Opublikuj wszystko w lokalnym brokerze

Opublikuj wszystko z tematu eksportu w lokalnym brokerze do tematu importowania w brokerze
zdalnym

W celu zmodyfikowania filtru tematu # w poprzednich przyktadach nalezy uzy¢ dwéch dodatkowych
parametrow tematu, local_prefix i remote_prefix. Jeden z parametrow jest uzywany do
modyfikowania filtru tematu uzywanego w subskrypcji, a drugi parametr stuzy do modyfikowania
tematu, w ktérym publikowana jest publikacja. Ten efekt polega na zastgpieniu poczatku tancucha
tematu uzywanego w jednym brokerze z innym tancuchem tematu w innym brokerze.

W zaleznosci od kierunku komendy tematu znaczenie ma znaczenie local_prefix

i remote_prefix . Jesli kierunek to out, warto$¢ domysina local_prefix jest uzywana jako czesé
subskrypcji tematu, a produkt xremote_prefix zastepuje czes¢ local_prefix tafcucha tematu

w zdalnej publikaciji. If the direction is in, xremote_pxrefix becomes part of the remote subscription,
and local_prefix replaces the remote_prefix part of the topic string.

Pierwsza czes$¢ tancucha tematu jest czesto uznaana za definiujgcg obszar tematu. Aby zmieni¢ obszar
tematu, do ktorego jest publikowany temat, nalezy uzy¢ dodatkowych parametrow. Mozna to zrobic,
aby uniknaé propagowanego tematu kolidujgcego z innym tematem w brokerze docelowym lub aby
usuna¢ taficuch tematu punktu podtaczenia.

Na przyktad w ponizszym fragmencie kodu wszystkie publikacje dotyczace tancucha tematu
export/# w demonie sg ponownie publikowane w produkcie impoxt/# w zdalnym brokerze.

topic # out export/ import/

Rysunek 34. Opublikuj wszystko z tematu eksportu w lokalnym brokerze do tematu importowania
w brokerze zdalnym

Opublikuj wszystko w temacie importu w lokalnym brokerze z tematu eksportowania w zdalnym
brokerze

Ponizszy fragment kodu przedstawia zmiane konfiguracji. Most subskrybuje wszystko, co zostato
opublikowane za pomoca taficucha tematu expoxrt/# w zdalnym brokerze i publikuje je w produkcie
impoxrt/# w lokalnym brokerze.

connection Daemonl
topic # in import/ export/

Rysunek 35. Opublikuj wszystko w temacie importu w lokalnym brokerze z tematu eksportowania
w zdalnym brokerze

Opublikuj wszystko z punktu podtaczenia 1884/ do zdalnego brokera przy uzyciu oryginalnych
tancuchow tematow

W ponizszym fragmencie kodu most subskrybuje wszystkie opublikowane przez klienty potaczenia
z punktem podtaczenia 1884/ w lokalnym demonie. Most publikuje wszystko, co zostato
opublikowane w punkcie podtaczenia do zdalnego brokera. taicuch punktu podtgczenia 1884/ jest

160 Mobile Messaging i M2M


https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049210_.html#q049210_/conn
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049230_.html#q049230_/tp
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049230_.html#q049230_/tp
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049210_.html#q049210_/conn
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049230_.html#q049230_/tp

usuwany z tematow opublikowanych w brokerze zdalnym. przedrostek_lokalny jest taki sam, jak
tancuch punktu podtaczenia 1884/, a przedrostek_zdalny jest pustym tancuchem.

listener 1884
mount_point 1884/
connection Daemonl
topic # out 1884/ ""

Rysunek 36. Opublikuj wszystko z punktu podtqczenia 1884/ w zdalnym brokerze przy uzyciu
oryginalnych taricuchdéw tematdw.

Oddzielanie obszaréw tematéw réznych klientow podtaczonych do r6znych demonéw

Zatézmy, ze aplikacja jest napisana dla licznikow energii elektrycznej, aby publikowac¢ odczyty
licznikéw dla budynku. Odczyty sa publikowane za pomocg klientow MQTT do demona
udostepnianego w tym samym budynku. Temat wybrany dla publikacji to powezr. Ta sama
aplikacja jest wdrazana w wielu budynkach w kompleksie. W przypadku monitorowania o$rodka
i przechowywania danych odczyty ze wszystkich budynkow sg agregowane przy uzyciu potaczen
mostu. Potgczenia tacza demony budynku z produktem WebSphere MQ w centralnym miejscu.

Identyczna aplikacja kliencka jest uzywana we wszystkich budynkach. Ta aplikacja jest publikowana
w temacie power. Jednak dane muszg by¢ zréznicowane w zaleznosci od budynku. Jest to
wykonywane przez demona dla kazdego budynku, ktory dodaje numer budynku jako przedrostek

do nazwy tematu. Most od pierwszego budynku w kompleksie korzysta z przedrostka meters/
building@1/, od budynku dwa przedrostek to meters/building02/. Odczyty z innych budynkow
sg zgodne z tym samym wzorcem. Produkt WebSphere MQ odbiera wiec odczyty z tematami, takimi
jak meters/building@l/power.

Plik konfiguracyjny dla kazdego demona zawiera instrukcje tematu, ktora jest zgodna z wzorcem
w nastepujacym fragmencie kodu:

connection Daemonl
topic power out "" meters/building@l/

Rysunek 37. Oddziel obszary tematyczne klientéw podtgczonych do réznych demondéw

W poprzednim fragmencie kodu pusty tancuch jest obiektem zastepczym dla nieuzywanego
parametru local_prefix.

Uwaga: Ten przyktad jest nieco sztuczny i jest przeznaczony tylko jako ilustracja. W praktyce obszar
tematu, w ktérym aplikacja jest publikowana, moze by¢ konfigurowalny.

Oddziel obszary tematyczne klientéw potaczonych z tym samym demonem.

Zatézmy, ze pojedynczy demon jest uzywany do potgczenia wszystkich licznikow zasilania. Zaktadajac,
ze w aplikacji mozna skonfigurowac potgczenie z réznymi portami, mozna odrézni¢ budynki,
podtaczajac liczniki z ré6znych budynkdéw do réznych portéw nastuchiwania, tak jak w ponizszym
fragmencie kodu. W tym przyktadzie pokazano, w jaki sposéb mozna uzy¢ punktéw podtaczenia.

listener 1884

mount_point meters/building0@l/
listener 1885

mount_point meters/building02/
connection Daemonl

topic meters/+/power out

Rysunek 38. Oddziel obszary tematyczne klientdw potqgczonych z tym samym demonem.

Wprowadzenie do produktu MQTT 161


https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049210_.html#q049210_/list
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049240_.html#q049240_/mp
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049210_.html#q049210_/conn
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049230_.html#q049230_/tp
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049210_.html#q049210_/conn
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049230_.html#q049230_/tp
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049210_.html#q049210_/list
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049240_.html#q049240_/mp
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049210_.html#q049210_/list
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049240_.html#q049240_/mp
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049210_.html#q049210_/conn
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.ref.doc/q049230_.html#q049230_/tp

Ponownie odwzoruj rézne tematy dla publikacji ptynacych w obu kierunkach

W konfiguracji w nastepujgcym fragmencie kodu most subskrybuje pojedynczy temat b w zdalnym
brokerze i przekazuje publikacje dotyczgce produktu b do demona lokalnego, zmieniajgc temat na a.
Most subskrybuje rowniez pojedynczy temat x w lokalnym brokerze i przekazuje publikacje dotyczace
produktu x do brokera zdalnego, zmieniajgc temat na y.

connection Daemonl
topic "" in a b
topic "" out x y

Rysunek 39. Ponownie odwzoruj rézne tematy dla publikacji ptyngcych w obu kierunkach

Waznym punktem w tym przyktadzie jest to, ze rozne tematy sg subskrybowane i publikowane w obu
brokerach. Obszary tematéw w obu brokerach sg roztaczne.

Ponownie odwzoruj te same tematy na publikacje, ktore przeptywaja w obu kierunkach (petla)

W przeciwienstwie do poprzedniego przyktadu, konfiguracja w produkcie Rysunek 40 na stronie 162,
ogolnie, powoduje wystagpienie petli. W instrukcji tematu topic "" in a bmost subskrybuje
produkt b zdalnie, a nastepnie publikuje do produktu a lokalnie. W drugiej instrukcji tematu most
subskrybuje produkt a lokalnie, a nastepnie publikuje w produkcie b zdalnie. Te sama konfiguracje
mozna zapisa¢ w sposob przedstawiony w sekcji Rysunek 41 na stronie 162.

0gélnym wynikiem jest to, ze jesli klient publikuje zdalnie produkt b, to publikacja jest przesytana
do demona lokalnego jako publikacja w temacie a. Jednak w przypadku publikowania przez most do
lokalnego demona w temacie a, publikacja jest zgodna z subskrypcja udostepnianej przez most do
tematu lokalnego a. Subskrypcjato topic "" out a b. W wyniku tego publikacja jest przesytana
z powrotem do brokera zdalnego jako publikacja w temacie b. Most jest teraz zasubskrybowany do
tematu zdalnego b, a cykl rozpoczyna sie ponownie.

Niektdre brokery implementujg wykrywanie petli, aby zapobiec sytuacji w petli. Mechanizm
wykrywania petli musi dziataé, gdy rozne typy brokery sg potagczone mostem. Wykrywanie petli nie
dziata, jesli produkt WebSphere MQ jest potgczony z demonem produktu WebSphere MQ Telemetry
dla urzadzen. Wykonuje on prace, jesli dwa demony produktu IBM WebSphere MQ Telemetry dla
urzadzen sa potagczone mostem. Domyslnie funkcja wykrywania petli jest wtgczona; patrz try_private.

connection Daemonl
topic "" ina b
topic "" out a b

Rysunek 40. !'Ponownie odwzoruj te same tematy na publikacje, ktére przeptywajq w obu kierunkach

connection Daemonl
topic "" both a b

Rysunek 41. !Ponownie odwzoruj te same tematy na publikacje, ktdre przeptywajq w obu kierunkach,
korzystajqc z produktu both.

Konfiguracja w programie Rysunek 39 na stronie 162 jest taka sama, jak Rysunek 40 na stronie 162.

Dostepnosc¢ potaczen mostu IBM WebSphere MQ Telemetry daemon for
devices

Skonfiguruj wiele adresow potaczen mostu IBM WebSphere MQ Telemetry daemon for devices , aby
potaczy¢ sie z pierwszym dostepnym zdalnym brokerem. Jesli broker jest menedzerem kolejek z wieloma
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instancjami, podaj oba jego adresy TCP/IP. Skonfiguruj potgczenie podstawowe w celu nawigzania
potaczenia lub ponownego nawigzania potgczenia z serwerem gtdwnym, gdy jest on dostepny.

Parametr mostu potaczenia, adresy, jest listg adreséw gniazd TCP/IP. Most prébuje potaczy¢ sie z kazdym
adresem z kolei, dopdki nie powiedzie sie potgczenie. Parametry potaczenia round_robin i start_type
sterujg sposobem korzystania z adreséw po pomyslnym nawigzaniu potgczenia.

Jesli parametr start_type ma warto$¢ auto, manuallub lazy, to jesli potgczenie nie powiedzie sig, most
probuje ponownie nawigzacé potaczenie. Wykorzystuje on kazdy adres z kolei, przy czym okoto 20
sekund opdznienia miedzy kazdg proba potaczenia. Jesli parametr start_type ma wartos¢ once, to
jesli potaczenie nie powiedzie sie, most nie podejmie proby automatycznego ponownego nawigzania
potaczenia.

Jesli parametr round_robin ma wartos$¢ true, préby nawigzania potgczenia z mostem rozpoczynajg sie
od pierwszego adresu na liscie, a kazdy adres na liscie z kolei probuje sie z nim znalez¢. Zaczyna sie

na pierwszym adresie ponownie, gdy lista jest wyczerpana. Jesli na liscie znajduje sie tylko jeden adres,
bedzie on probowat to powtorzyé co 20 sekund.

Jesli parametr round_robin ma wartos¢ false, pierwszenstwo ma pierwszy adres na liscie, ktory jest
nazywany serwerem gtéwnym. Jesli pierwsza proba nawiazania potaczenia z serwerem gtdwnym nie
powiedzie sie, most bedzie kontynuowat préby ponownego nawigzania potgczenia z serwerem gtownym
w tle. W tym samym czasie most prébuje potaczy¢ sie z innymi adresami na liscie. Gdy tto prébuje
nawigzac potaczenie z serwerem gtdwnym, most roztacza sie z biezacym potaczeniem i przetacza sie na
potaczenie z serwerem podstawowym.

Jesli potaczenie zostanie odtgczone dobrowolnie, na przyktad za pomocg komendy connection_stop,
po zrestartowaniu potaczenia prébuje uzy¢ tego samego adresu ponownie. Jesli potgczenie zostanie
odtagczone z powodu awarii potgczenia lub do zdalnego brokera, ktéry usuwa potgczenie, most czeka 20
sekund. Nastepnie probuje potaczy¢ sie z nastepnym adresem na liscie lub pod tym samym adresem, jesli
na liscie znajduje sie tylko jeden adres.

Nawiazanie potaczenia z menedzerem kolejek z wieloma instancjami

W konfiguracji menedzera kolejek z wieloma instancjami menedzer kolejek jest uruchamiany na dwoch
roznych serwerach o réznych adresach IP. Zazwyczaj kanaty telemetryczne sg konfigurowane bez
okreslonego adresu IP. Sg one konfigurowane tylko z numerem portu. Gdy kanat pomiarowy jest
uruchomiony, domyslnie wybiera pierwszy dostepny adres sieciowy na serwerze lokalnym.

Skonfiguruj parametr adresy potgczenia mostu przy uzyciu dwéch adreséw IP uzywanych przez menedzer
kolejek. Ustaw wartos¢ round_robin na wartosc true.

Jesli aktywna instancja menedzera kolejek nie powiedzie sie, menedzer kolejek przetacza sie do
instancji rezerwowej. Demon wykryje, ze potagczenie z aktywng instancjg zostato zerwane i prébuje
ponownie nawigzaé¢ potgczenie z instancjg rezerwowa. Uzywa on innego adresu IP na liscie adreséw
skonfigurowanych dla potagczenia mostu.

Menedzer kolejek, z ktorym taczy sie most, nadal jest tym samym menedzerem kolejek. Menedzer
kolejek odzyskuje swdj wtasny stan. Jesli opcja oczyszczanie jest ustawiona na wartos¢ false, sesja
potaczenia mostu jest odtwarzana do stanu sprzed przetgczenia awaryjnego. Potaczenie jest wznawiane
po opodznieniu. Komunikaty z "co najmniej raz" lub "co najwyzej raz" jakoscig ustugi nie sg tracone,

a subskrypcje dziataja dalej.

Czas ponownego nawigzania potaczenia zalezy od liczby kanatow i klientéw, ktére sg restartowe

w momencie uruchomienia instancji rezerwowej, a takze od liczby komunikatéw w stanie zapalnych.

Potaczenie mostu moze prébowac ponownie potaczy¢ sie z obydwoma adresami IP, ile razy przed
ponownym nawiazaniem potgczenia.

Nie nalezy konfigurowa¢ kanatu telemetrycznego menedzera kolejek z wieloma instancjami przy uzyciu
konkretnego adresu IP. Adres IP jest poprawny tylko na jednym serwerze.

Jesli uzywane jest alternatywne rozwigzanie wysokiej dostepnosci, ktdre zarzadza adresem IP, moze by¢
poprawne skonfigurowanie kanatu telemetrycznego o okreslonym adresie IP.
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czyszczenie (cleansession)

Potaczenie mostu jest sesjg klienta MQTT v3 . Mozna okresli¢, czy potgczenie rozpoczyna nowg sesje,
czy tez odtwarza istniejacg sesje. Jesli odtwarza ona istniejgca sesje, potaczenie mostu zachowuje
subskrypcje i zachowane publikacje z poprzedniej sesji.

Nie nalezy ustawia¢ wartosci oczyszczanie na wartosc¢ false, jesli adresy zawierajg wiele adresow IP,
a adresy IP tacza sie z kanatami telemetrycznych udostepnianych przez rozne menedzery kolejek lub
do réznych demonow telemetrycznych. Stan sesji nie jest przesytany miedzy menedzerami kolejek
lub demonami. Proba zrestartowania istniejgcej sesji w innym menedzerze kolejek lub w wyniku
uruchomienia nowej sesji spowoduje uruchomienie nowej sesji. Komunikaty watpliwe sg tracone,

a subskrypcje moga nie dziata¢ zgodnie z oczekiwaniami.

powiadomienia

Aplikacja moze $ledzi¢, czy potaczenie mostu jest uruchomione za pomocg powiadomien. Powiadomienie
jest publikacjg o wartosci 1, potaczonej lub 0, ktdra zostata roztgczona. Jest on publikowany w parametrze
topicString zdefiniowanym przez parametr notification_topic . Wartoscig domyslng parametru
topicString jest $SYS/broker/connection/ clientIdentifier/state. Warto$¢ domyslna topicString
zawiera przedrostek $SYS. Subskrybuj tematy rozpoczynajace sie od $SYS, definiujgc filtr tematéw
zaczynajacy sie od $SYS. Filtr tematdw 4, zasubskrybuj wszystko, nie subskrybuje tematy rozpoczynajgce
sie od $SYS w demonie. Nalezy pomysleé o $SYS , poniewaz definiujgc specjalny obszar tematu systemu,
ktéry rézni sie od obszaru tematu aplikacji.

Powiadomienia umozliwiajg IBM WebSphere MQ Telemetry daemon for devices powiadamianie klientéw
MQTT, gdy most jest podtgczony lub odtgczony.

keepalive_interval

Parametr potagczenia mostu keepalive_interval ustawia przedziat czasu miedzy mostem wysytajgcym
komende ping TCP/IP na serwer zdalny. Domyslny okres sprawdzania wynosi 60 sekund. Komenda
ping zapobiega zamknieciu sesji TCP/IP przez serwer zdalny lub przez firewall, ktéry wykrywa okres
nieaktywnosci w potaczeniu.

CLIENTID

Potaczenie mostu jest sesjg klienta MQTT v3ima clientIdentifier ustawiong za pomocg parametru

potaczenia mostu clientid. Jesli planowane jest wznawianie poprzedniej sesji przez ustawienie parametru
cleansession na wartos¢ false, wartos¢ parametru clientIdentifier uzywana w kazdej sesji musi by¢
taka sama. Wartoscig domyslng parametru clientid jest hostname.connectionName, ktéra pozostaje taka

sama.

Instalowanie, weryfikowanie, konfigurowanie i sterowanie demonem
produktu WebSphere MQ Telemetry dla urzadzen
Instalacja, konfiguracja i sterowanie demonem jest oparte na plikach.

Zainstaluj demona, kopiujgc pakiet Software Development Kit do urzadzenia, na ktérym ma by¢
uruchomiony demon.

Jako przyktad uruchom program narzedziowy klienta MQTT i nawigze potgczenie zdemonem WebSphere
MQ Telemetry dla urzadzen jako broker publikowania/subskrypcji. Patrz sekcja Korzystanie z demona
WebSphere MQ Telemetry dla urzadzen jako broker publikowania/subskrypciji.

Skonfiguruj demon, tworzac plik konfiguracyjny. Patrz sekcja WebSphere MQ Telemetry daemon for
devices configuration file(Demon produktu WebSphere MQ Telemetry dla urzadzen).

Sterowanie uruchomionym demonem poprzez tworzenie komend w pliku amgtdd. upd. Co 5 sekund
demon odczytuje ten plik, uruchamia komendy i usuwa plik. Patrz sekcja WebSphere MQ Telemetry
daemon for devices command file(Demon WebSphere MQ Telemetry dla urzadzeni-plik komend).
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Demon WebSphere MQ Telemetry dla portow nastuchiwania urzadzen

Potacz klienty MQTT V3 z demonem WebSphere MQ Telemetry dla urzadzen korzystajacych z portow
nastuchiwania. Port nastuchiwania mozna kwalifikowac¢ za pomoca punktu podtaczenia i maksymalnej
liczby potaczen.

Port nastuchiwania musi odpowiada¢ numerowi portu okreslonym w metodzie connect (serverURI)
klienta MQTT klienta tagczacego sie z tym portem. Wartoscig domyslng jest zaréwno klient, jak i demon
1883.

Domyslny port dla demona mozna zmienic¢, ustawiajac globalng definicje port w pliku konfiguracyjnym
demona. Konkretne porty mozna ustawi¢, dodajac definicje nastuchiwania do pliku konfiguracyjnego
demona.

Dla kazdego portu nastuchiwania, innego niz port domyslny, mozna okresli¢ punkt podtaczenia w celu
odizolowania klientow. Klienty potgczone z portem z punktem podtaczenia sa odizolowane od innych
klientéw. Patrz sekcja “Demon WebSphere MQ Telemetry dla punktow podtgczenia urzadzen” na stronie
165.

Mozna ograniczy¢ liczbe klientdw, ktore moga taczy¢ sie z dowolnym portem. Ustaw globalng definicje
max_connections, aby ograniczy¢ potaczenia do domyslnego portu, lub kwalifikuj kazdy port
nastuchiwania przy uzyciu parametru max_connections.

Przyktad

Przyktad pliku konfiguracyjnego, ktéry zmienia domyslny port z 1883 na 1880i ogranicza potaczenia
z portem 1880 do 10000. Potgczenia z portem 1884 sg ograniczone do 1000. Klienty przytagczone do
portu 1884 sg odizolowane od klientéw przytgczonych do innych portow.

port 1880
max_connections 10000
listener 1884
mount_point 1884/
max_connections 1000

Demon WebSphere MQ Telemetry dla punktow podtaczenia urzadzen

Punkt podtaczenia mozna powigzaé z portem nastuchiwania uzywanym przez klienty MOTT w celu
nawigzania potgczenia z demonem produktu WebSphere MQ Telemetry dla urzadzen. Punkt podtgczenia
izoluje publikacje i subskrypcje wymieniane przez klienty MQTT przy uzyciu jednego portu nastuchiwania
z klientow MQTT potgczonych z innym portem nastuchiwania.

Klienty przytaczone do portu nastuchiwania z punktem podtaczenia nie moga nigdy bezposrednio
wymieniac¢ tematow z klientami przytgczonymi do zadnego innego portu nastuchiwania. Klienty
przytaczone do portu nastuchiwania bez punktu podtaczenia moga publikowac lub subskrybowac tematy
dowolnego klienta. Klienci nie sg $wiadomi tego, czy sg one przytaczone za posrednictwem punktu
podtaczenia, czy tez nie. Nie ma to znaczenia dla tancuchéw tematéw utworzonych przez klienty.

Punkt podtaczenia jest tancuchem tekstowym, ktory jest poprzedzony tancuchem tematu publikacji

i subskrypcji. Jest ona wstepna do wszystkich tancuchéw tematdéw utworzonych przez klienty przytaczone
do portu nastuchiwania z punktem podtaczenia. tancuch tekstu jest usuwany ze wszystkich tanncuchow
tematow wysytanych do klientow przytgczonych do portu nastuchiwania.

Jesli port nastuchiwania nie ma punktu podtaczenia, tancuchy tematow publikacji i subskrypcji
utworzonych i odebranych przez klienty przytagczone do portu nie sg zmieniane.

Utworz tancuchy punktow podtaczenia na koncu /. W ten sposob punkt podtaczenia jest tematem
nadrzednym drzewa tematow dla punktu podtaczenia.
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Przyktad

Plik konfiguracyjny zawiera nastepujgce porty nastuchiwania:

listener 1883
mount_point 1883/
listener 1884 127.0.0.1
mount_point 1884/
listener 1885

Klient, przytaczony do portu 1883, tworzy subskrypcje programu MyTopic. Demon rejestruje subskrypcje
jako 1883 /MyTopic. Inny klient przytaczony do portu 1883 publikuje komunikat w temacie MyTopic.
Demon zmienia tancuch tematu na 1883 /MyTopic i wyszukuje zgodne subskrypcje. Subskrybent na
porcie 1883 odbiera publikacje z oryginalnym tancuchem tematu MyTopic. Demon usunt przedrostek
punktu podtaczenia z tancucha tematu.

Inny klient, przytgczony do portu 1884, publikuje rowniez w temacie MyTopic. Tym razem demon
rejestruje temat jako 1884 /MyTopic. Subskrybent na porcie 1883 nie otrzymuje publikacji, poniewaz
inny punkt podtaczenia jest wynikiem subskrypcji z innym tancuchem tematu.

Klient przytaczony do portu 1885publikuje w temacie 1883 /MyTopicinformacje na temat tego tematu.
Demon nie zmienia tafcucha tematu. Subskrybent na porcie 1883 otrzymuje publikacje do produktu
MyTopic.

Demon WebSphere MQ Telemetry dla urzadzen jakosci ustug, trwatych
subskrypcji i zachowanych publikacji

Ustawienia jakosci ustug majg zastosowanie tylko do dziatajgcego demona. Jesli demon zatrzyma

sie, niezaleznie od tego, czy w sposob kontrolowany, czy z powodu awarii, stan komunikatow

w stanie inflight jest tracony. Dostarczenie komunikatu co najmniej raz lub co najwyzej raz nie

moze by¢ gwarantowane, jesli demon zostanie zatrzymany. Demon WebSphere MQ Telemetry dla
urzadzen obstuguje ograniczong trwatos¢. Ustaw parametr konfiguracyjny retained_pexrsistence,
aby zachowac zachowane publikacje i subskrypcje, gdy demon jest wytaczony.

W przeciwienstwie do produktu WebSphere MQ, demon WebSphere MQ Telemetry dla urzagdzen nie
kroniuje trwatych danych. Stan ses;ji, stan komunikatu i zachowane publikacje nie sa zapisywane
transakcyjnie. Domyslnie demon usuwa wszystkie dane po zatrzymaniu. Istnieje mozliwos$¢ ustawienia
opcji okresowo powtarzajgcych sie subskrypcji i zachowanych publikacji. Status komunikatu jest zawsze
tracony, gdy demon zatrzyma sie. Wszystkie publikacje niezachowane sg tracone.

Ustaw opcje konfiguracyjna demona, Retained_persistence na true, aby okresowo sktadowaé
przechowywane publikacje do pliku. Gdy demon zostanie zrestartowany, zachowane publikacje, ktére
zostaty ostatnio automatycznie wprowadzone, sg ponownie wtgczone. Domyslnie zachowane komunikaty
utworzone przez klienty nie sg przywrocone po restarcie demona.

Ustaw opcje konfigurujacg demona Retained_persistence na wartos¢ true, aby zapisywac
subskrypcje utworzone w trwatej sesji okresowo do pliku. Jesli parametr Retained_persistence

ma wartos¢ true, subskrypcje tworzone przez klienty w sesji z ustawiong na warto$¢ CleanSession
ustawiong na warto$¢ false( "trwata sesja") sg odtwarzane. Demon odtwarza subskrypcje po restarcie,
ktore rozpoczynajg odbieranie publikacji. Klient otrzymuje publikacje po jego zrestartowaniu z produktem
CleanSession na wartos¢ false. Domyslnie stan sesji klienta nie jest zapisywany, gdy demon zatrzyma
sie, a wiec subskrypcje nie sg odtwarzane, nawet jesli klient ustawia wartos¢ CleanSession na false.

Retained_persistence -mechanizm autosave. Moze nie zapisywaé¢ najnowszych zachowanych
publikacji ani subskrypcji. Uzytkownik moze zmieni¢ czestotliwo$é zapisywania zachowanych publikacji
i subskrypcji. Ustaw odstep czasu miedzy sktadowaniem lub liczbe zmian miedzy sktadowaniem,
korzystajac z opcji konfiguracyjnych autosave_on_changesiautosave_intexrval.

Przyktadowa konfiguracja do ustawiania trwatosci

# Sample configuration
# Daemon listens on port 1882 with persistence in /tmp
# Autosave every minute
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port 1882
persistence_location /tmp/
retained_persistence true
autosave_on_changes false
autosave_interval 60

Demon WebSphere MQ Telemetry dla bezpieczenstwa urzadzen

Demon WebSphere MQ Telemetry dla urzadzen moze uwierzytelniaé klientow, ktdre tacza sie z nim,
uzywac referencji w celu taczenia sie z innymi brokerami oraz kontrolowaé dostep do tematow.
Zabezpieczenia demona sg ograniczone, poniewaz sg one budowane przy uzyciu klienta WebSphere MQ
Telemetry C, ktéry nie zapewnia obstugi SSL. W zwigzku z tym potaczenia z i z demona nie sg szyfrowane
i nie moga by¢ uwierzytelniane za pomocay certyfikatdw.

Domyslnie zabezpieczenia nie sg wtgczone.

Uwierzytelnianie klientow

Klienty MQTT mogg ustawia¢ nazwe uzytkownika i hasto przy uzyciu metod
MgttConnectOptions.setUserName i MgttConnectOptions.setPassword.

Uwierzytelnij klienta, ktory tagczy sie zdemonem, sprawdzajac nazwe uzytkownika i hasto podane przez
klienta w odniesieniu do wpisow w pliku haset. Aby wtgczy¢ uwierzytelnianie, nalezy utworzy¢ plik haset
i ustawic¢ parametr password_£ile w pliku konfiguracyjnym demona; patrz password_file.

Ustaw parametr allow_anonymous w pliku konfiguracyjnym demona, aby umozliwi¢ klientom tgczenie
sie bez nazw uzytkownikow lub haset w celu nawigzania potgczenia z demonem, ktory sprawdza
uwierzytelnianie. Patrz allow_anonymous. Jesli klient udostepni nazwe uzytkownika lub hasto, zawsze
jest on sprawdzany przy uzyciu pliku haset, jesli ustawiono parametr password_file.

Ustaw parametr clientid_prefixes w pliku konfiguracyjnym demona, aby ograniczy¢ potaczenia do
konkretnych klientow. Klienty muszg mie¢ warto$¢ clientIdentifiers, ktéra rozpoczyna sie od jednej
z przedrostkdw wymienionych w parametrze clientid_prefixes . Patrz clientid_prefixes.

Zabezpieczenia potaczenia mostu

Kazdy demon WebSphere MQ Telemetry dla potgczenia mostu urzadzen jest klientem MQTT V3 . Nazwe
uzytkownika i hasto dla kazdego potgczenia mostu mozna ustawic jako parametr potagczenia mostu w pliku
konfiguracyjnym demona. Patrz: nazwa_uzytkownika i hasto. Most moze nastepnie uwierzytelni¢ sie

w brokerze.

Kontrola dostepu do tematow

Jesli klienci sg uwierzytelniani, demon moze réwniez zapewnic¢ kontrole dostepu do tematéw dla kazdego
uzytkownika. Demon nadaje kontrole dostepu na podstawie zgodnego tematu, ktdrego klient publikuje lub
subskrybuje tancuch tematu dostepu w pliku kontroli dostepu. Patrz acl_file.

Lista kontroli dostepu ma dwie czesci. Pierwsza czesc¢ steruje dostepem dla wszystkich klientdéw, w tym
klientéw anonimowych. Druga czes¢ zawiera sekcje dla dowolnego uzytkownika w pliku haset. Zawiera on
konkretne elementy kontroli dostepu dla kazdego uzytkownika.

Przyktad

Parametry zabezpieczen sa przedstawione w ponizszym przyktadzie.
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acl_file c:\WMQTDaemon\config\acl.txt
password_file c:\WMQTDaemon\config\passwords.txt
allow_anonymous true

connection Daemonl

username daemonl

password deamonpassword

Rysunek 42. Plik konfiguracyjny demona

Fred:Fredpassword
Barney:Barneypassword

Rysunek 43. Plik haset passwords.txt

topic home/public/#

topic read meters/#

user Fred

topic write meters/fred
topic home/fred/#

user Barney

topic write meters/barney
topic home/barney/#

Rysunek 44. Plik kontroli dostepu, acl.txt

Rozwiazywanie problemow z klientami MQTT

Poszukaj zadania rozwigzywania problemow, ktore pomoze rozwigzaé problem z uruchomionym klientem
MQTT.

Zadania pokrewne

“Sledzenie i debugowanie klienta Java MQTT (Paho)” na stronie 177

Domyslny program rejestrujacy korzysta ze standardowego mechanizmu rejestrowania Java, ktory jest
znany jako java.util.logging (JSR47). Mozna go skonfigurowac¢ przy uzyciu pliku konfiguracyjnego
lub programowo.

“Sledzenie klienta MQTT JavaScript” na stronie 180
Klienta JavaScript mozna uzy¢ do gromadzenia danych $ledzenia przez zmiane aplikacji WWW klienta
w celu wywotania metod na podtagczonym obiekcie klienta.

“Sledzenie ustugi telemetrycznej (MQXR)” na stronie 173
Wykonaj ponizsze instrukcje, aby uruchomic sledzenie ustugi telemetrycznej, ustaw parametry sterujgce
$ledzeniem i odszukaj dane wyjsciowe $ledzenia.

“Sledzenie klienta Java MQTT v3” na stronie 174

Wykonaj ponizsze instrukcje, aby utworzyc¢ sledzenie klienta Java MQTT i sterowac jego danymi
wyjsciowymi.

“Sledzenie klienta MQTT dla jezyka C” na stronie 176

Ustaw zmienng srodowiskowa MQTT_C_CLIENT_TRACE, aby s$ledzi¢ aplikacje C klienta produktu MQTT .

“Rozwigzywanie problemu: klient MQTT nie taczy sie z serwerem” na stronie 187
Rozwiaz problem z programem klienckim MQTT, ktéry nie moze nawigzaé potaczenia z ustugg
telemetryczng (MQXR).

“Rozwigzywanie problemu: potgczenie klienta MQTT zostato usuniete” na stronie 189
Dowiedz sie, co powoduje, ze klient zgtasza nieoczekiwane wyjatki ConnectionLost po pomyslnym
nawigzaniu potaczenia i uruchomieniu go przez kroétki lub dtugi czas.

“Rozwiazywanie problemow: utrata komunikatow w aplikacji MQTT” na stronie 189
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Rozwiaz problem utraty komunikatu. Czy wiadomos$¢ jest nietrwata, wystana do niewtasciwego miejsca,
czy nigdy nie zostata wystana? Btednie zakodowany program kliencki moze utraci¢ komunikaty.

“Rozwigzywanie problemu: ustuga telemetryczna (MQXR) nie jest uruchomiona” na stronie 191

Rozwigz problem z ustuga telemetryczng (MQXR), ktorej uruchomienie nie powiodto sie. Sprawdz, czy

w instalacji produktu WebSphere MQ Telemetry nie brakuje plikow, przeniesiono je lub czy majg one
niepoprawne uprawnienia. Sprawdz sciezki uzywane przez ustuge telemetryczng (MQXR), ktdra znajduje
sie w programach ustugowych telemetrycznych (MQXR).

“Rozwigzywanie problemu: modut logowania JAAS nie jest wywotywany przez ustuge telemetryczna” na
stronie 193

Sprawdz, czy modut logowania JAAS nie jest wywotywany przez ustuge telemetryczng (MQXR),

a nastepnie skonfiguruj ustuge JAAS w celu usuniecia problemu.

“Rozwigzywanie problemu: uruchamianie lub uruchamianie demona” na stronie 196
Zapoznaj sie z dziennikiem konsoli produktu IBM WebSphere MQ Telemetry dla urzadzen, wtgcz sledzenie
lub skorzystaj z tabeli objawdéw w tym temacie, aby rozwigza¢ problemy z demonem.

“Rozwigzywanie problemu: klienty MQTT nie nawigzujg potagczenia zdemonem” na stronie 197
Klienty nie tacza sie zdemonem, a demon nie tagczy sie z innymi demonami ani z kanatem telemetryczny
WebSphere MQ .

Odsytacze pokrewne

“Potozenie dziennikdw telemetrycznych, dziennikdw bteddw i plikéw konfiguracyjnych” na stronie 169
W tym miejscu znajduja sie dzienniki, dzienniki btedéw i pliki konfiguracyjne uzywane przez produkt IBM
WebSphere MQ Telemetry.

“Kody przyczyn klienta Java MQTT v3” na stronie 172
Sprawdz przyczyny kodoéw przyczyny w wyjatku klienta Java MQTT v3 lub w funkcji throwable.

“Wymagania systemowe dotyczgce korzystania z zestawow algorytmdw szyfrowania SHA-2 z klientami
MQTT” na stronie 180

W przypadku $rodowiska Java 6 z wersji IBM, SR13, mozna uzy¢ zestawow algorytmow szyfrowania
SHA-2 w celu zabezpieczenia kanatow i aplikacji klienckich produktu MQTT . Jednak zestawy algorytmow
szyfrowania SHA-2 nie sg domyslnie wtgczone, dopdki srodowisko Java 7 nie bedzie od wersji IBM, SR4 ,
tak wiec we wczesniejszych wersjach nalezy okreslic wymagany pakiet. Jesli uzywany jest klient MQTT

z wtasnym srodowiskiem JRE, nalezy upewnic sig, ze obstuguje on zestawy algorytmow szyfrowania
SHA-2 . Aby aplikacje klienckie korzystaty z zestawow algorytmow szyfrowania SHA-2 , klient musi
réwniez ustawi¢ kontekst SSL na wartos$¢ obstugujac protokoét TLS (Transport Layer Security) w wersji
1.2.

“Ograniczenia obstugi przegladarek WWW dla aplikacji WWW dla urzadzen mobilnych przy uzyciu
protokotu SSL” na stronie 181

Istniejg réznice miedzy roznymi przegladarkami, na roznych platformach. Zapoznanie sie z tymi réznicami
utatwia konfigurowanie aplikacji, osrodkéw certyfikacji (CA) i certyfikatow klienta w celu nawigzania
potaczenia przy uzyciu protokotu Klient przesytania komunikatow MQTT dla produktu JavaScript przez SSL
i produktu WebSockets.

Potozenie dziennikow telemetrycznych, dziennikow btedow i plikow
konfiguracyjnych

W tym miejscu znajdujg sie dzienniki, dzienniki bteddw i pliki konfiguracyjne uzywane przez produkt IBM
WebSphere MQ Telemetry.

Uwaga: Przyktady sg kodowane dla systemu Windows. Zmien sktadnie tak, aby uruchamiata przyktady
w systemie Linux .
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Dzienniki po stronie serwera

Kreator instalacji produktu IBM WebSphere MQ Telemetry zapisuje komunikaty do swojego dziennika
instalaciji:

WMQ program directory\mgxr

Ustuga telemetryczna (MQXR) zapisuje komunikaty w dzienniku btedéw menedzera kolejek produktu
WebSphere MQ i w plikach FDC do katalogu bteddéw produktu IBM WebSphere MQ :

WMQ data directory\Qmgrs\gMgrName\errors\AMQERRO1.LOG
WMQ data directory\errors\AMQnnn.n.FDC

Zapisuje takze dziennik dla ustugi telemetrycznej (MQXR). W dzienniku sg wys$wietlane wtasciwosci,

z ktorymi ustuga zostata uruchomiona, a takze wystagpity btedy, ktore zostaty znalezione jako proxy dla
klienta MQTT. Na przyktad, anulowanie subskrypcji subskrypcji, ktorej klient nie utworzyt. Sciezka do
dziennika jest nastepujaca:

WMQ data directory\Qmgrs\gMgrName\errors\mgxr.log

Przyktadowa konfiguracja telemetryczna IBM WebSphere MQ utworzona przez program IBM
WebSphere MQ Explorer uruchamia ustuge telemetryczng przy uzyciu komendy runMQXRSexvice.
runMQXRSexvice znajduje sie w WMQ Telemetry install directory\bin. Zapisuje do:

WMQ data directory\Qmgrs\gMgrName\mgxr.stdout
WMQ data directory\Qmgrs\gMgrName\mgxxr.stderr

Zmodyfikuj runMQXRSexvice , aby wyswietli¢ sciezki skonfigurowane dla ustugi telemetrycznej (MQXR),
lub aby echo zainicjowano przed uruchomieniem ustugi telemetrycznej (MQXR).

Pliki konfiguracyjne po stronie serwera
Kanaty telemetryczne i telemetria (MQXR)

Ograniczenie: Format, potozenie, tres¢ i interpretacja pliku konfiguracyjnego kanatu telemetrycznego
mogg by¢ zmieniane w przysztych wersjach. Aby skonfigurowac kanaty telemetryczne, nalezy uzy¢
programu IBM WebSphere MQ Explorer.

Program IBM WebSphere MQ Explorer zapisuje konfiguracje telemetryczne w pliku
mgxr_win.propexrties w systemie Windowsoraz w pliku mgxxr_unix.properties w systemie
Linux. Pliki wtasciwosci sg zapisywane w katalogu konfiguracji telemetryczne;j:

WMQ data directory\Qmgrs\gMgrName\mgxxr

Rysunek 45. Katalog konfiguracji telemetrycznej w systemie Windows

/var/mgm/qmgrs/qMgrName/mgxx
Rysunek 46. Katalog konfiguracji telemetrycznej w systemie Linux

Maszyna JVM
Ustaw wtasciwosci Java, ktdre sg przekazywane jako argumenty do ustugi telemetrycznej (MOXR)
w pliku java.properties. Wtasciwosci znajdujgce sie w pliku sg przekazywane bezposrednio do
maszyny JVM, na ktérej dziata ustuga telemetryczna (MQXR). Sg one przekazywane jako dodatkowe
wiasciwosci maszyny JVM w wierszu komend Java. Wtasciwosci ustawione w wierszu komend maja
pierwszenstwo przed wtasciwoséciami dodanym do wiersza komend z pliku java.properties.

Znajdz plik java.properties wtym samym folderze, w ktorym znajduja sie konfiguracje
telemetryczne, patrz Rysunek 45 na stronie 170 i Rysunek 46 na stronie 170.
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Zmodyfikuj java.properties, okreslajac kazdg wtasciwosé jako osobna linie. Kazdg wtasciwosé
nalezy sformatowac doktadnie tak, jak nalezy przekazac te wtasciwosé do maszyny JVM jako
argument, na przyktad:

-Xmx1024m
-Xms1024m

JAAS
Plik konfiguracyjny JAAS jest opisany w sekcji Konfiguracja JAAS kanatu telemetrycznego , ktéra
zawiera przyktadowy plik konfiguracyjny JAAS , JAAS.config, dostarczany wraz z produktem IBM
WebSphere MQ Telemetry.

W przypadku skonfigurowania ustugi JAASprawie na pewno bedzie mozna napisa¢ klase w celu
uwierzytelnienia uzytkownikdéw w celu zastapienia standardowych procedur uwierzytelniania JAAS .

Aby uwzgledni¢ klase Login w $ciezce klasy uzywanej przez sciezke klasy ustugi telemetryczne;j
(MQXR), nalezy podac plik konfiguracyjny produktu WebSphere MQ service.env.

Ustaw Sciezke klasy dla JAAS LoginModule w produkcie service. env. Nie mozna uzy¢ zmiennej
%classpath® w produkcie sexrvice.env. Sciezka klasy w produkcie service.env jest dodawana
do $ciezki klasy juz ustawionej w definicji ustugi telemetrycznej (MQXR).

Wyswietl $ciezki klas, ktore sg uzywane przez ustuge telemetryczng (MQXR), przez dodanie echo set
classpath do runMQXRService.bat. Dane wyjsciowe sg wysytane do produktu mgxxr.stdout.

Domys$lnym potozeniem pliku service.env jest:
WMQ data directory\service.env

Przeston te ustawienia za pomocg pliku sexvice.env dla kazdego menedzera kolejek w:
WMQ data directory\Qmgrs\gMgrName\service.env

Rysunek 47 na stronie 171 przedstawia przyktadowy plik service.env, w ktéorym mozna uzy¢
przyktadowego pliku LoginModule.class.

CLASSPATH=WMQ Install Directory\mgxr\samples

Uwaga: service.env nie moze zawierac¢ zadnych zmiennych. Zastagp rzeczywista wartos¢ WMQ
Install Directory.

Rysunek 47. Przyktad service.env dla systemu Windows

Sledzenie
Inzynier serwisu IBM moze poprosi¢ uzytkownika o skonfigurowanie $ledzenia; patrz “Sledzenie
ustugi telemetrycznej (MQXR)” na stronie 173. Parametry do skonfigurowanego $ledzenia sg
przechowywane w dwoch plikach:

WMQ data directory\Qmgrs\gMgrName\mgxr\trace.config
WMQ data directory\Qmgrs\gMgrName\mgxr\mgxrtrace.properties

Pliki dziennika po stronie klienta

Domyslna klasa trwatosci plikéw w kliencie Java SE MQTT dostarczonym razem z produktem IBM
WebSphere MQ Telemetry tworzy folder o nazwie: clientIdentifier-tcphostNamePort lub clientIdentifier-
sslhostNamePort w katalogu roboczym klienta. Nazwa folderu informuje o wartosciach (nazwaHosta

i port) uzytych podczas préby nawigzania potgczenia.. Folder zawiera komunikaty, ktore zostaty zapisane
przez klase trwatosci. Komunikaty sg usuwane po pomyslnym dostarczyniu.

Folder jest usuwany, gdy klient, z czystg sesjg, konczy dziatanie.

Jesli sledzenie klienta jest wtgczone, niesformatowany dziennik jest domyslnie przechowywany
w katalogu roboczym klienta. Plik $ledzenia ma nazwe mqtt-n.trc
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Pliki konfiguracyjne po stronie klienta

Ustaw wtasciwosci $ledzenia i SSL dla klienta Java MQTT przy uzyciu plikow wtasciwosci Java lub ustaw
wtasciwosci programowo. Przekaz wtasciwosci do klienta Java MQTT za pomoca przetacznika JVM -D : na

przyktad:

Java -Dcom.ibm.micro.client.mqttv3.trace=c:\\MqttTrace.properties
-Dcom.ibm.ssl.keyStore=C:\\MyKeyStore. jks

Patrz “Sledzenie klienta Java MQTT v3” na stronie 174.W celu uzyskania odsytaczy do dokumentacji

interfejsu API klienta dla bibliotek klienta MQTT nalezy zapoznac sie z informacjami w sekcji Skorowidz

programistyczny klienta MQTT.

Kody przyczyn klienta Java MQTT v3
Sprawdz przyczyny kodow przyczyny w wyjatku klienta Java MQTT v3 lub w funkcji throwable.

Tabela 5. Kody przyczyn klienta Java MQTT v3

Wart
Kod przyczyny 0os¢ | Przyczyna
REASON_CODE_BROKER_UNAVAILABLE |3
REASON_CODE_CLIENT_ALREADY_CONN | 3210 |Klient jest juz potaczony.
ECTED 0
ONNECTED 1
ROHIBITED 7 MgttClient.disconnect zostata wykonana z poziomu
metody w systemie MgttCallback.
REASON_CODE_CLIENT_DISCONNECTIN (3210 |Klient obecnie roztacza sie i nie moze zaakceptowac zadnej
G 2 nowej pracy.
REASON_CODE_CLIENT_EXCEPTION 0 Klient napotkat wyjatek.
REASON_CODE_CLIENT_NOT_CONNECTE |3210 | Kjient nie jest potaczony z serwerem.
D 4
REASON_CODE_CLIENT_TIMEOUT 3200 | przekroczono limit czasu klienta podczas oczekiwania na
0 odpowiedz z serwera.
REASON_CODE_FAILED_AUTHENTICATI (4 Uwierzytelnianie na serwerze nie powiodto sie z powodu
ON btednej nazwy uzytkownika lub hasta.
REASON_CODE_INVALID_CLIENT_ID 2 Serwer odrzucit podany identyfikator klienta.
EE?EEN_CODE_INVALID—PROTOCO'-—VE 1 Zadana wersja protokotu nie jest obstugiwana przez serwer.
REASON_CODE_NO_MESSAGE_IDS_AVAI |3200 Btad wewnetrzny, spowodowany przez brak dostepnych
LABLE 1 nowych identyfikatoréw komunikatdw.
REASON_CODE_NOT_AUTHORIZED 5 Brak uprawnien do wykonania zadanej operacji.
EEASON-CODE-SERVER-CONNECT-ERRO 321@ Nie mozna nawigzac¢ potaczenia z serwerem.
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Tabela 5. Kody przyczyn klienta Java MQTT v3 (kontynuacja)

Wart
Kod przyczyny 0os¢ | Przyczyna
REASON_CODE_SOCKET_FACTORY_MISM (3210 |1dentyfikator URI serwera i dostarczona fabryka
ATCH 5 SocketFactory nie sg zgodne.
REASON_CODE_SSL_CONFIG_ERROR 3210 Btad konfiguracji SSL.

6

Sledzenie ustugi telemetrycznej (MQXR)

Wykonaj ponizsze instrukcje, aby uruchomic sledzenie ustugi telemetrycznej, ustaw parametry sterujgce
$ledzeniem i odszukaj dane wyjs$ciowe $ledzenia.

Zanim rozpoczniesz

Sledzenie jest funkcja obstugi. Postepuj zgodnie z tymi instrukcjami, jeéli inzynier serwisu IBM poprosi
o $ledzenie ustugi telemetrycznej (MQXR). Dokumentacja produktu nie dokumentuje formatu pliku
$ledzenia ani sposobu korzystania z niego w celu debugowania klienta.

0 tym zadaniu

Do uruchamiania i zatrzymywania $ledzenia produktu IBM WebSphere MQ mozna uzywac¢ komend IBM
WebSphere MQ stxmqtxc i endmgtxc . Program stxrmqgtxc przechwytuje dane $ledzenia dla ustugi
telemetrycznej (MQXR). Jesli uzywany jest produkt stxmqtxc , przed uruchomieniem $ledzenia ustugi
telemetrycznej istnieje opdznienie do kilku sekund. Wiecej informacji na temat $ledzenia produktu IBM
WebSphere MQ mozna znalez¢ w sekcji Korzystanie ze $ledzenia. Alternatywnie mozna $ledzic ustuge

telemetryczng (MQXR), wykonujgc nastepujaca procedure:

Procedura

1. Ustaw opcje Sledzenia, aby kontrolowac ilo$¢ szczegoétow i wielkos$é sledzenia. Opcje majg
zastosowanie do $ledzenia, ktore zostato uruchomione za pomoca komendy stxrmqtxc lub

contxolMQXRChannel .

Ustaw opcje $ledzenia w nastepujacych plikach:

mgxrtrace.properties
trace.config

Pliki znajduja sie w katalogu:

« On Windows, WebSphere MQ data directory\gmgrs\gMgrName \mgxz.

« On Linux, vaxr/mgm/qmgrs/ gMgrName/mgxz.
2. Otworz okno komend w nastepujacym katalogu:

« W systemach Windows WebSphere MQ installation directory\mgxr\bin.

« W systemach Linux /opt/mgm/mgxx/bin.
3. Uruchom nastepujacg komende, aby uruchomic sledzenie produktu SYSTEM.MQXR.SERVICE :

»t .JcontrolMQXRChannel.sh -gmgr= — NazwaqMgr — -mode= T starttrace j—>
j stoptrace

controlMQXRChannel.bat

[
>

L -clientid= — ClientIdentifier J
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Parametry obowiazkowe

gqmgxr=gmgrName
Ustaw parametr gmgrName na nazwe menedzera kolejek.

mode=starttrace| stoptrace
Ustaw parametr starttrace , aby rozpocza¢ sledzenie, lub stoptrace , aby zakoniczy¢ sledzenie

Parametry opcjonalne

clientid=ClientIdentifier
Ustaw parametr ClientIdentifier na warto$¢ ClientIdentifier klienta. clientid filtruje dane
$ledzenia do pojedynczego klienta. Uruchom komende $ledzenia wiele razy, aby $ledzi¢ wiele
klientow.

Na przyktad:

/opt/mgm/mgxx/bin/controlMQXRChannel.sh -gmgr=QM1 -mode=starttrace -clientid=
problemclient

Wyniki

Aby wyswietli¢ dane wyjsciowe Sledzenia, przejdz do nastepujgcego katalogu:
« On Windows , WebSphere MQ data directory\trace.

« On Linux, /var/mgm/trace.

Pliki $ledzenia maja nazwe mgxxr_PPPPP.trc, gdzie PPPPP jest identyfikatorem procesu.

Odsytacze pokrewne
strmqtrc

$ledzenie klienta Java MQTT v3

Wykonaj ponizsze instrukcje, aby utworzyc¢ sledzenie klienta Java MQTT i sterowac jego danymi
wyj$ciowymi.

Zanim rozpoczniesz

Ten temat ma zastosowanie wytacznie do produktu IBM WebSphere MQ w wersji 7.5.0.0. Informacje na
temat sledzenia wersji klienta Java dla nowszych wersji zawiera sekcja “Sledzenie i debugowanie klienta
Java MQTT (Paho)” na stronie 177.

Sledzenie jest funkcja obstugi. Postepuj zgodnie z tymi instrukcjami, jeéli inzynier serwisu IBM poprosi
o $ledzenie klienta Java MQTT. Dokumentacja produktu nie dokumentuje formatu pliku $ledzenia ani
sposobu korzystania z niego w celu debugowania klienta.

Sledzenie dziata tylko w przypadku klienta Java produktu WebSphere MQ Telemetry .

0 tym zadaniu

Uwaga: Przyktady sg kodowane dla systemu Windows. Zmien sktadnie tak, aby uruchamiata przyktady
w systemie Linux .2.

Procedura
1. Utworz plik wtasciwosci Java zawierajgcy konfiguracje $ledzenia.

W pliku wtasciwosci okresl nastepujace wtasciwosci opcjonalne. Jesli klucz wtasciwosci jest okreslony
wiecej niz jeden raz, to ostatnie wystgpienie ustawia wtasciwosé.

2 W jezyku Java jest uzywany poprawny separator $ciezki. Ogranicznik mozna zakodowac w pliku wtasciwosci
jako '/ "' lub "\\'; "\'' jest znakiem zmiany znaczenia.
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a) com.ibm.micro.client.mqgttv3.trace.outputName

Katalog, w ktérym ma zostac zapisane plik $ledzenia. Wartoscig domyslng jest katalog roboczy
klienta. Plik $ledzenia nosi nazwe mqtt-n.trc.

java com.ibm.micro.client.mgttv3.trace.outputName=c:\\MQTT_Trace

b) com.ibm.micro.client.mgttv3.trace.count

Liczba plikow $ledzenia do zapisu. Wartos$cig domyslng jest jeden plik o nieograniczonej wielkosci.
java com.ibm.micro.client.mqttv3.trace.count=5

c) com.ibm.micro.client.mgttv3.trace.limit

Maksymalna wielko$¢ pliku do zapisu, wartoscig domyslng jest 500000. Limit ma zastosowanie
tylko wtedy, gdy zazgdano wiecej niz jednego pliku $ledzenia.

java com.ibm.micro.client.mgttv3.trace.limit=100000

d) com.ibm.micro.client.mgttv3.trace.client.clientIdentifier.status

Wiacz lub wytacz sledzenie na kliencie. Jeéli clientIdentifier=x, Sledzenie jest wtgczone lub
wytaczone dla wszystkich klientow. Domyslnie $ledzenie jest wytgczone dla wszystkich klientéw.

java com.ibm.micro.client.mqttv3.trace.client.*.status=on

java com.ibm.micro.client.mqttv3.trace.client.Client10.status=on
. Przekaz plik wtasciwosci sledzenia do maszyny JVM, korzystajgc z wtasciwosci systemowe;.
java -Dcom.ibm.micro.client.mqttv3.trace=c:\\MqttTrace.properties

. Uruchom klienta.

. Przeksztat¢ plik $ledzenia z kodowania binarnego na tekst lub . html. Uzyj nastepujacej komendy:
java com.ibm.micro.client.mqttv3.internal.trace.TraceFormatter [-i traceFile] [-o
outputFile] [-h] [-d
time]

gdzie argumenty sg nastepujace:

-?

wyswietla pomoc
-i traceFile
Wymagane. Przechodzi do pliku wejsciowego (na przyktad mqtt-0.tzxc).

-0 outputFile
Wymagane. Definiuje plik wyjsciowy (na przyktad mgtt-0.trc.html lubmgtt-0.tzrc.txt).

Dane wyjsciowe jako HTML. Rozszerzenie plikow wyjsciowych musi mie¢ wartosé . html. Jesli
wartosé nie zostanie okreslona, dane wyjsciowe sg zwyktym tekstem.

-d time
Umozliwia wciecie linii z % , jesli roznica czasu (w milisekundach) jest wieksza lub réwna (> =). Nie
dotyczy danych wyjsciowych HTML.

Ponizszy przyktad spowoduje wyjscie z pliku $ledzenia w formacie HTML.

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mgtt-0.trc.html -h
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Drugi przyktad spowoduje wyjscie z pliku $ledzenia jako zwyktego tekstu, z dowolnymi kolejnymi
znacznikami czasu, ktore zawierajg milisekundy z roznicg 50 lub wieksza, z gwiazdka (*).

java com.ibm.micro.client.mqttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mgtt-0.trc.txt -d 50

Ostatni przyktad spowoduje wyjscie z pliku sledzenia jako zwykty tekst:

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mqtt-0.trc.txt

Sledzenie klienta MQTT dla jezyka C
Ustaw zmienng $rodowiskowg MQTT_C_CLIENT_TRACE, aby $ledzi¢ aplikacje C klienta produktu MQTT .

Zanim rozpoczniesz

MQTT client for C trace is available for both the pre-built Windows and Linux MQTT client for C libraries,
and for the iOS libraries you build yourself.

0 tym zadaniu

Ustaw zmienng $rodowiskowg MQTT_C_CLIENT_TRACE na s$ciezke do pliku, ktéry ma zawiera¢ dane
wyj$ciowe Sledzenia. Dane wyjsciowe Sledzenia sg zapisywane w pliku.

Procedura

Ustaw MQTT_C_CLIENT_TRACE=mqgttcclient.log przed uruchomieniem aplikacji MQTT klienta C.

a) Na przyktad zmodyfikuj przyktadowy skrypt w produkcie “Pierwsze kroki z klientem MQTT dla jezyka
C” na stronie 27:

@echo off

setlocal

set MQTT_C_CLIENT_TRACE=mqgttcclient.log

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86
cl /nologo /D "WIN32" /I "..\include" "MQTTV3Sample.c" /link /

nologo ..\windows_ia32\mqttv3c.lib

set path=%path%;..\windows_ia32;

start "MQTT Subscriber" MQTTV3Sample -a subscribe -b localhost -p 1883
@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

MQTTV3Sample -b localhost -p 1883

pause

endlocal

b) Uruchom skrypt z katalogu %sdkroot%/sdk/client/c/samples.

Wyniki
Pliki wyjsciowe $ledzenia zaczynaja sie od nastepujacych wierszy:

19700101 00OOOO.EO0 (8084) (1)> Socket_outInitialize:113
19700101 000000 .000 (8084) (2)> SocketBuffer_initialize:81
19700101 000000 .000 (8084) (2)< SocketBuffer_initialize:85
19700101 00OOOO.E00 (8084) (1)< Socket_outInitialize:129
19700101 000OOO.0E00 (8084) (1)> Thread_create_sem:189
19700101 000O00O.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000OOO.0E00 (8084) (1)> Thread_create_sem:189
19700101 000O00O.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000OOO.0E00 (8084) (1)> Thread_create_sem:189
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19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000000.000 (8084) (1)> Thread_create_sem:189

19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 00OO00O.0C00 (8084) (1)> MQTTPersistence_create:43
19700101 00OO00O.0C00 (8084) (1)< MQTTPersistence_create:89 (0)
19700101 GO00GO.000 (8084) (1)> MQTTPersistence_initialize:104
19700101 000O00.000 (8084) (1)< MQTTPersistence_initialize:112 (0)
19700101 00CO00.0C00 (8084) (0)< MQTTClient_create:267 (0)
19700101 00RO00.0C00 (8084) (0)> MQTTClient_connect:701

19700101 000000.000 Connecting to serverURI localhost:1883
20130201 125912.234 (8084) (1)> MQTTProtocol_connect:93
20130201 125912.234 (8084) (2)> MQTTProtocol_addressPort:43
20130201 125912.234 (8084) (2)< MQTTProtocol_addressPort:68
20130201 125912.234 (8084) (2)> Socket_new:594

20130201 125912.234 New socket 1860 for localhost, port 1883

Zadania pokrewne

“Pierwsze kroki z klientem MQTT dla jezyka C” na stronie 27

Na dowolnej platformie, na ktorej mozna skompilowac zrdédto C, nalezy pobra¢ i uruchomic przyktadowy
klient MQTT dla jezyka C. Sprawdz, czy mozna uruchomic¢ przyktadowy klient MQTT dla jezyka

C z produktem IBM MessageSight lub IBM WebSphere MQ jako serwer MQTT.

$ledzenie i debugowanie klienta Java MQTT (Paho)

Domyslny program rejestrujacy korzysta ze standardowego mechanizmu rejestrowania Java, ktory jest
znany jako java.util.logging (JSR47). Mozna go skonfigurowac przy uzyciu pliku konfiguracyjnego
lub programowo.

0 tym zadaniu

Uwaga: Klient Paho Java ma zastosowanie tylko do wersji produktu IBM WebSphere MQ w wersji 7.5.0.1
i nowszych. Informacje na temat $ledzenia klienta Java w produkcie IBM WebSphere MQ w wersji
7.5.0.0znajduja sie w sekcji “Sledzenie klienta Java MQTT v3” na stronie 174.

Uwaga: Sledzenie jest funkcja obstugi. Postepuj zgodnie z tymi instrukcjami, jesli inzynier serwisu IBM
poprosi o $ledzenie klienta Java MQTT . Dokumentacja produktu nie dokumentuje formatu pliku $ledzenia
ani sposobu korzystania z niego w celu debugowania klienta. Sledzenie dziata tylko w przypadku klienta
Java produktu IBM WebSphere MQ Telemetry.

Najprostsza metoda uzycia pliku konfiguracyjnego jest okreslenie jego nazwy we wtasciwosci
java.util.logging.config.file.

Roboczy plik wtasciwosci jsr47min.properties jest udostepniany w pakiecie
org.eclipse.paho.client.mqttv3.logging

Narzedzie do rejestrowania JSR47 moze by¢ uzywane na wiele sposobow:

« Aby gromadzi¢ komunikaty z wybranego zestawu pakietow
« Aby gromadzi¢ komunikaty z poziomu dziennika i ponizej niego
« Aby wybrac¢ wiele miejsc docelowych dla komunikatéw dziennika

 Poprzez udostepnienie wbudowanego programu rejestrujacego, ktéry zapisuje do pliku i kontroluje
rozmiar i liczbe uzywanych plikow

« Poprzez udostepnienie wbudowanego programu rejestrujgcego, ktory zapisuje do pamieci i umozliwia
zapisywanie komunikatow w pamieci w oparciu o wyzwalacz.

« Jesli aplikacja uzywata biblioteki klienta MQTT rowniez jest instrumentowana przy uzyciu komendy
JSR47, komunikaty z aplikacji i biblioteki klienta sg potgczone ze soba.
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Dostepna jest klasa narzedziowa, ktéra utatwia gromadzenie informacji debugowania. Ta klasa zawiera
komunikaty dziennika i $ledzenia, ktdére zostaty opisane wczesniej, ale moga gromadzi¢ informacje, takie
jak wtasciwosci systemu Java i warto$¢ zmiennych z poziomu klienta Paho.

Narzedzie do debugowania jest udostepniane w klasie publicznej Debug, ktdra jest czescig pakietu
org.eclipse.paho.client.mgqttv3.util. Instancje debugowania mozna uzyska¢ za pomoca
metody getDebug() zaréwno w przypadku asynchronicznych, jak i synchronicznych obiektow klienta
MOQTT.

Na przyktad:

MgttClient cl = new MgttClient();
Debug d = cl.getDebug();

Metoda dumpClientDebuguj () zrzuca maksymalng ilos¢ informacji debugowania. Funkcja dziennika musi
by¢ witgczona, aby przechwytywac petne informacje debugowania, ktére sg zapisywane w tym obiekcie.
Aby przechwyci¢ petne informacje debugowania, nalezy wywota¢ metode zrzutu, gdy problem jest znany,
na przyktad po wystgpieniu okreslonego wyjatku.

Procedura
1. Utworz plik konfiguracyjny lub uzyj jsr47min.properties , ktory jest dostarczany.

Jesli uzywany jest udostepniony plik wtasciwosci, nalezy sprawdzic, czy wyzwalacz jest ustawiony na
poprawny poziom btedu. Domyslnie jest to btad na poziomie Powazny, ale moze by¢ konieczne ciggte
zapisywanie danych sledzenia do pliku, a nie przechowywanie go w pamieci, dopoki nie wystgpi btad.
W tym celu nalezy zmienic:

java.util.logging.MemoryHandler.push=SEVERE
do
java.util.logging.MemoryHandler.push=ALL
2. Przekaz plik konfiguracyjny $ledzenia do maszyny JVM, korzystajac z wtasciwosci systemowe;.
Jesli uzywany jest plik jsrAmin.properties , to jest to:
java -Djava.util.logging.config.file=C:\temp\jsr47min.properties

3. Uruchom klienta.

Wyniki
Jesli wystapi wyjatek lub problem, klasa debugowania Paho zapisuje dane sledzenia w pamieci do
skonfigurowanego celu pliku.

Sledzenie nie jest automatycznie zapisywane w pliku, poniewaz jest generowane. Jest to wykonywane
tylko wtedy, gdy zostanie uruchomiony wyzwalacz lub klasa debugowania powoduje zapisanie danych
$ledzenia. Te ostatnie mogg wymagac wprowadzenia zmian w kodzie aplikaciji.

Kazdy wiersz jest zapisywany do procedury obstugi pliku w postaci, w ktérej jest on tworzony. Istnieje
mozliwos¢ sterowania formatem, w ktdrym komunikaty sg zapisywane, konfigurujac program FileHandler.
Niestandardowa procedura obstugi plikow jest udostepniana razem z programem Paho, ktéry zapisuje
wiecej niz SimpleHandler i mniej niz program XMLHandler udostepniony ze $rodowiskiem JRE. Rekordy
$ledzenia, ktore korzystajg z formatera dziennika Paho, majg nastepujaca postac:

Level Data and Time Class Method Thread clientID Message
Przyktad

Udostepniany jest roboczy plik wtasciwosci jsr47min. properties . Ten plik zawiera sugerowang
konfiguracje gromadzenia danych $ledzenia, ktdra utatwia rozwigzywanie problemow zwigzanych
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z klientem programu Paho MQTT. Konfiguruje ona sledzenie, ktére ma by¢ stale gromadzone w pamieci,
przy minimalnym wptywie na wydajnos¢. Po wystgpieniu wyzwalacza lub gdy zostanie wykonane
konkretne zadanie, $ledzenie w pamieci jest przekazywane do skonfigurowanej procedury obstugi.
Domyslnym wyzwalaczem jest komunikat o powaznym poziomie, ktéry jest zerowym potaczeniem.
Domyslnie $ledzenie, ktore jest gromadzone w pamieci, jest zapisywane w okreslonym pliku w tym
momencie. Domyslnie ten plik jest standardowym java.util.logging.FileHandlexr. Mozna uzy¢
klasy Debuguj Paho, aby przesuna¢ sledzenie pamieci do jego celu.

Szczegdtowe informacje na temat JSR47 mozna znalez¢ w dokumentacji Javadoc dla pakietu
java.util.logging.

# Loggers

T

# A memory handler is attached to the Paho packages

# and the level specified to collect all trace related

# to Paho packages. This will override any root/global

# level handlers if set.
org.eclipse.paho.client.mgttv3.handlers=java.util.logging.MemoryHandler
org.eclipse.paho.client.mgttv3.level=ALL

# It is possible to set more granular trace on a per class basis e.g.
#org.eclipse.paho.client.mgttv3.internal.ClientComms.level=ALL

# Handlers

Fb =

# Note: the target handler that is associated with the Memory Handler is not a root handler
# and hence not returned when getting the handlers from root. It appears accessing
# target handler programmatically is not possible as target is a private variable in
# class MemoryHandler

java.util.logging.MemoryHandler.level=FINEST
java.util.logging.MemoryHandler.size=10000
java.util.logging.MemoryHandler.push=SEVERE
java.util.logging.MemoryHandler.target=java.util.logging.FileHandler
#java.util.logging.MemoryHandler.target=java.util.logging.ConsoleHandler

# --- FileHandler ---
# Override of global logging level
java.util.logging.FileHandler.level=ALL

# Naming style for the output file:

# (The output file is placed in the directory

# defined by the "user.home" System property.)

# See java.util.logging for more options
java.util.logging.FileHandlexr.pattern=%h/pahof%u.log

# Limiting size of output file in bytes:
java.util.logging.FileHandler.1limit=200000

# Number of output files to cycle through, by appending an
# integer to the base file name:
java.util.logging.FileHandler.count=3

# Style of output (Simple or XML):
java.util.logging.FileHandler.formatter=org.eclipse.paho.client.mqttv3.logging.SimpleLogFormatte
T

Co dalej

W celu programowego gromadzenia danych sledzenia udostepniono klase narzedziowa, ktéra utatwia
gromadzenie informacji debugowania. Ta klasa zawiera komunikaty dziennika i $ledzenia, ktére zostaty
opisane wczesniej, ale mogg gromadzi¢ informacje, takie jak wtasciwosci systemu Java i wartosé
zmiennych z poziomu klienta Paho.

Narzedzie do debugowania jest udostepniane w klasie publicznej Debug, ktdra jest czescig pakietu
org.eclipse.paho.client.mgttv3.util. Instancje debugowania mozna uzyskac¢ za pomoca
metody getDebug() zarowno w przypadku asynchronicznych, jak i synchronicznych obiektow klienta
MQTT.

Na przyktad:

MgttClient cl = new MgttClient();
Debug d = cl.getDebug();
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Metoda dumpClientDebuguj () zrzuca maksymalng ilos¢ informacji debugowania. Funkcja dziennika musi
by¢ wtaczona, aby przechwytywac petne informacje debugowania, ktore sa zapisywane w tym obiekcie.
Aby przechwyci¢ petne informacje debugowania, nalezy wywota¢ metode zrzutu, gdy problem jest znany,
na przyktad po wystapieniu okreslonego wyjatku.

Sledzenie klienta MQTT JavaScript

Klienta JavaScript mozna uzy¢ do gromadzenia danych sledzenia przez zmiane aplikacji WWW klienta
w celu wywotania metod na podtgczonym obiekcie klienta.

0 tym zadaniu
Aby zgromadzi¢ dane $ledzenia, mozna uzy¢ nastepujacych metod:

« Program client.startTrace () uruchamia sledzenie dla klienta.
» Program client.stopTrace () zatrzymuje sledzenie dla klienta.
- client.getTracelLog() zwraca biezacy bufor $ledzenia.

Mozna wystac bufor sledzenia, aby wysta¢ go do dziatu wsparcia IBM dla oprogramowania. Istnieje wiele
sposobow, aby to zrobi¢. W przyktadzie pokazano sledzenie, ktére jest uruchamiane, a nastepnie dane
wyjsciowe wysytane zaréwno do konsoli, jak i na podany adres e-mail, a nastepnie dane $ledzenia sg
zatrzymane.

client = new Messaging.Client(location.hostname, Number(location.port), "clientId");
// Start the client tracing, the trace records capture the method calls and network
//flows from now on.
client.startTrace();

client.onConnectionLost = onConnectionlLost;
client.connect(fonSuccess:onConnect});

function onConnect() 1
console.log("onConnect, will now disconnect then email Trace");
client.disconnect();

function onConnectionLost(responseObject) $
if (responseObject.errorCode !== 0)

console.log("ConnectionLost: "+responseObject.errorMessage);

console.log(client.getTracelLog());

window.location="mailto:helpdesk@"+location.hostname+
"?Subject=Web%20Messaging%20Utility%20Trace&body="+
client.getTracelog().join("%0A");

client.stopTrace();

Przyktadowy wynik:

Client.startTrace, "2013-10-03T10:58:10.531Z", "0.0.0.0",

Client.connect, {"keepAliveInterval":60,"cleanSession":true?},, false,

Client._socket_send, {"type":1,"keepAliveInterval":60,"cleanSession":true,
"clientId":"clientId"¥,

Client._on_socket_message, i}%,

Client._on_socket_message, {"type":2,"topicNameCompressionResponse":0,"returnCode":0%,

Client.disconnect,Client._socket_send, {"type":14%,

Client.getTracelog, "2013-10-03T10:58:10.548Z7",

Client.getTraceLog in flight messages,

AEEXFHEWymagania systemowe dotyczace korzystania z zestawéw
algorytmow szyfrowania SHA-2 z klientami MQTT

W przypadku $rodowiska Java 6 z wersji IBM, SR13, mozna uzy¢ zestawow algorytmow szyfrowania
SHA-2 w celu zabezpieczenia kanatow i aplikacji klienckich produktu MQTT . Jednak zestawy algorytmow
szyfrowania SHA-2 nie sg domyslnie wtgczone, dopodki srodowisko Java 7 nie bedzie od wersji IBM, SR4 ,
tak wiec we wczesniejszych wersjach nalezy okreslic wymagany pakiet. Jesli uzywany jest klient MQTT

z wtasnym srodowiskiem JRE, nalezy upewnic sie, ze obstuguje on zestawy algorytmow szyfrowania
SHA-2 . Aby aplikacje klienckie korzystaty z zestawow algorytmow szyfrowania SHA-2 , klient musi
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rowniez ustawi¢ kontekst SSL na warto$c obstugujac protokét TLS (Transport Layer Security) w wersji
1.2.

W przypadku srodowiska Java 7 z wersji IBM, SR4 i SHA-2 zestawy algorytmdw szyfrowania SHA-2 sa
domyslnie wtaczone. W przypadku $rodowiska Java 6 z wersji IBM, SR13 i pozniejszych wersji ustug,

jesli zdefiniowany jest kanat MQTT bez okreslania zestawu algorytmoéw szyfrowania, kanat nie bedzie
akceptowac potaczen od klienta przy uzyciu zestawu algorytmow szyfrowania SHA-2 . Aby korzystac

z zestawdw algorytmow szyfrowania SHA-2 , nalezy okresli¢ wymagany pakiet w definicji kanatu. Oznacza
to, ze serwer MQTT wtacza ten pakiet przed nawigzaniem potaczen. Oznacza to rowniez, ze tylko aplikacje
klienckie korzystajace z okreslonego pakietu moga nawigzac potaczenie z tym kanatem.

Istnieje podobne ograniczenie dla produktu Klient MQTT dla produktu Java. Jesli kod klienta jest
uruchomiony na $rodowisku Java 1.6 JRE z programu IBM, wymagane zestawy algorytmow szyfrowania
SHA-2 muszg by¢ jawnie wtaczone. Aby mozna byto korzystac z tych zestawdw, klient musi takze ustawiaé
kontekst SSL na wartos¢ obstugujaca protokét TLS (Transport Layer Security) w wersji 1.2. Na przyktad:

MgttConnectOptions mgttConnectOptions = new MgttConnectOptions();

java.util.Properties sslClientProps = new java.util.Properties();
sslClientProps.setProperty("com.ibm.ssl.keyStore", sslKeys.clientKeyStore);
sslClientProps.setProperty("com.ibm.ssl.keyStorePassword", sslKeys.clientStorePassword);
sslClientProps.setProperty("com.ibm.ssl.trustStore", sslKeys.clientKeyStore);
sslClientProps.setProperty("com.ibm.ssl.trustStorePassword", sslKeys.clientStorePassword);
sslClientProps.setProperty("com.ibm.ssl.protocol”, "TLSv1.2");
sslClientProps.setProperty("com.ibm.ssl.enabledCiphexSuites",
"SSL_RSA_WITH_AES_256_CBC_SHA256" );

mgttConnectOptions.setSSLProperties(sslClientProps);

W czerwcu 2013 r. przegladarka Internet Explorer 10 jest jedyng przegladarka, ktora wspotpracuje

z serwerem Klient przesytania komunikatéw MQTT dla produktu JavaScript, a takze obstuguje protokot
TLS 1.2, wiec jest to jedyna przegladarka, ktérej mozna uzy¢, jesli chcesz utworzy¢ potgczenia SHA-2

z klientem JavaScript .

Liste obstugiwanych obecnie zestawoéw algorytméw szyfrowania mozna znalez¢ w sekcji odsytaczy do
stron pokrewnych.

Pojecia pokrewne

“Konfiguracja klienta MQTT dla uwierzytelniania klienta przy uzyciu protokotu SSL” na stronie 110

Aby uwierzytelni¢ klienta MQTT za pomocg protokotu SSL, klient taczy sie z kanatem pomiarowym przy
uzyciu protokotu SSL. Musi on okresla¢ port TCP odpowiadajacy kanatowi telemetrycznego, ktory jest
skonfigurowany do uwierzytelniania klientéw SSL.

“Konfiguracja klienta MQTT dla uwierzytelniania kanatu przy uzyciu protokotu SSL” na stronie 112

Aby uwierzytelni¢ kanat pomiarowy przy uzyciu protokotu SSL, klient musi potaczy¢ sie z kanatem
pomiarowym przy uzyciu protokotu SSL. Musi on okreslaé port odpowiadajacy kanatowi telemetrycznego,
ktdry jest skonfigurowany dla protokotu SSL. Konfiguracja musi zawiera¢ zabezpieczony magazyn kluczy
chroniony hastem, ktdry zawiera certyfikat cyfrowy podpisany przez prywatnie serwer.

AEEXEMOgraniczenia obstugi przegladarek WWW dla aplikacji WWW dla
urzadzen mobilnych przy uzyciu protokotu SSL

Istniejg réznice miedzy roznymi przegladarkami, na roznych platformach. Zapoznanie sie z tymi réznicami
utatwia konfigurowanie aplikacji, osrodkdw certyfikacji (CA) i certyfikatoéw klienta w celu nawigzania
potaczenia przy uzyciu protokotu Klient przesytania komunikatéw MQTT dla produktu JavaScript przez SSL
i produktu WebSockets.

Przesytanie wiadomoséci mobilnych przy uzyciu protokotu JavaScript przez SSL jest catkiem nowe, wiec nie
jest zaskakujace, ze rézne kombinacje przegladarek i platform implementowaty mozliwo$¢ w nieco inny
sposob, a takze do roznych przydziatow. W ponizszej tabeli przedstawiono przeglad aktualnie prac i nie
dziata on dla kazdej kombinacji przegladarki (Firefox, Chrome, Internet Exploreri Safari) oraz platformy
(Windows, Linux, Mac, iOSi Android).
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Tabela 6. Obstuga SSL wg platformy i przeglqdarki. Dla kazdej kombinacji przegladarki i platformy
tabela okresla, czy obstugiwane sg potgczenia anonimowe i nieanonimowe SSL, a takze zakres, w jakim
przegladarka wspétpracuje ze wszystkimi certyfikatami (CA) i certyfikatami klienta.

Przegladarka

Obstuga SSL (T/N)

SSL dziata z dowolnym
osrodkiem CA (T/N)

Wiecej informacji

Pulpit programu Firefox .

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Dodaj certyfikat CA i
klienta do przegladarki.

Produkt Firefox korzysta
ze swojej wtasnej bazy
certyfikatow.

Aby zaimportowac
certyfikat osrodka CA,
nalezy klikna¢ opcje
Narzedzia > Opcje

> Zaawansowane

> Szyfrowanie >
Wyswietl certyfikaty
> Uprawnienia >
Importu;j .

Aby zaimportowac
certyfikat klienta,
nalezy klikna¢ opcje
Narzedzia > Opcje

> Zaawansowane

> Szyfrowanie >
Wyswietl certyfikaty
> Twoje certyfikaty >
Importu;j .

Aby wtaczy¢ bezpieczne
potaczenie, w adresie
URL nalezy poda¢
warto$¢ https://.
Firefox daje mozliwosé
automatycznego wyboru
certyfikatu lub poprzez
zadawalanie sie o to

za kazdym razem.
Program Firefox
udostepnia rowniez
opcje korzystania

z protokotu SSL 3.0 lub
TLS 1.0. Upewnij sig, ze
wybrano obie opcje.
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Tabela 6. Obstuga SSL wg platformy i przeglqdarki. Dla kazdej kombinacji przegladarki i platformy
tabela okresla, czy obstugiwane sg potgczenia anonimowe i nieanonimowe SSL, a takze zakres, w jakim
przegladarka wspétpracuje ze wszystkimi certyfikatami (CA) i certyfikatami klienta. (kontynuacja)

Przegladarka

Obstuga SSL (T/N)

SSL dziata z dowolnym
osrodkiem CA (T/N)

Wiecej informacji

Pulpit programu
Chrome.

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Uzyj przegladarki, aby
dodac certyfikat CA

i klienta do bazy
certyfikatow systemu
operacyjnego, ktéra
jest wspotuzytkowana
zinnym
oprogramowaniem.

Aby zaimportowac
certyfikat osrodka CA,
kliknij opcje Ustawienia
> Pokaz ustawienia
zaawansowane

> Zarzadzaj
certyfikatami >
Zaufane gtowne urzedy
certyfikacji > Importu;j .

Aby zaimportowac
certyfikat klienta, kliknij
opcje Ustawienia >
Pokaz ustawienia
zaawansowane

> Zarzadzaj
certyfikatami >
Osobiste > Importuj .

Aby wtaczy¢ bezpieczne
potaczenie, w adresie
URL nalezy podac¢
warto$¢ https://.
Chrom monit z kilkoma
wyborami. Wybierz
poprawna nazwe,

w zaleznoéci od tego,
czy konfigurowana jest
potaczenie anonimowe
czy nieanonimowe.
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Tabela 6. Obstuga SSL wg platformy i przeglqdarki. Dla kazdej kombinacji przegladarki i platformy
tabela okresla, czy obstugiwane sg potgczenia anonimowe i nieanonimowe SSL, a takze zakres, w jakim
przegladarka wspétpracuje ze wszystkimi certyfikatami (CA) i certyfikatami klienta. (kontynuacja)

Przegladarka

Obstuga SSL (T/N)

SSL dziata z dowolnym
osrodkiem CA (T/N)

Wiecej informacji

Internet Explorer.

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Po nawigzaniu
potaczenia SSL
nieanonimowego
uzytkownik zostanie
poproszony o wybranie
poprawnego certyfikatu
klienta.

Produkt Internet
Explorer korzysta ze
sktadnicy certyfikatow
Windows , ktéra

jest wspotuzytkowana
zinnym
oprogramowaniem.

Aby zaimportowac
certyfikat osrodka
CA, nalezy klikng¢
opcje Narzedzia >
Opcje internetowe >
Tresé > Certyfikaty

> Zaufane gtéwne
osrodki certyfikacji >
Importu;j .

Aby zaimportowac
certyfikat klienta, nalezy
klikng¢ opcje Narzedzia
> Opcje internetowe >
Tresé > Certyfikaty >
Osobiste > Importuj .

Pulpit programu Safari .

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Uzyj przegladarki, aby
dodac certyfikat CA

i klienta do bazy
certyfikatow systemu
operacyjnego, ktéra
jest wspotuzytkowana
zinnym
oprogramowaniem.
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Tabela 6. Obstuga SSL wg platformy i przeglqdarki. Dla kazdej kombinacji przegladarki i platformy
tabela okresla, czy obstugiwane sg potgczenia anonimowe i nieanonimowe SSL, a takze zakres, w jakim
przegladarka wspétpracuje ze wszystkimi certyfikatami (CA) i certyfikatami klienta. (kontynuacja)

Przegladarka

Obstuga SSL (T/N)

SSL dziata z dowolnym
osrodkiem CA (T/N)

Wiecej informacji

Firefox w systemie
Android

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Anonimowy SSL-Tak
Nieanonimowy SSL-Nie

Nieanonimowy:
Certyfikaty klienta nie
dziataja, poniewaz
nie mozna spetnic¢
wymagania dodania
osrodka CA do listy w
produkcie Firefox.

Aby zaimportowac
certyfikat klienta,
nalezy kliknaé

opcje Ustawienia >
Zabezpieczenia >
Pamie¢ informacji
autoryzacyjnych. Jesli
certyfikat jest podpisany
przez zaufany osrodek
CA na liscie, mozna
nawigzac bezpieczne
potaczenie.

Chrome w systemie
Android

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Anonimowy SSL-Tak
Nieanonimowy SSL-Nie

Nieanonimowy:
Certyfikaty klienta nie
dziataja, poniewaz
nie mozna spetnic¢
wymagania dodania
osrodka CA do listy w
produkcie Chrome.

Uwaga: Google, aby
obstuzy¢ te opcje

w wersji 27 produktu
Chrome. Jest to defekt
otwarty od wersji 18.

Aby zaimportowac
certyfikat klienta,
nalezy klikng¢

opcje Ustawienia >
Zabezpieczenia >
Pamieé informacji
autoryzacyjnych. Jesli
certyfikat jest podpisany
przez zaufany osrodek
CA na liscie, mozna
nawigzac¢ bezpieczne
potaczenie.
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Tabela 6. Obstuga SSL wg platformy i przeglqdarki. Dla kazdej kombinacji przegladarki i platformy
tabela okresla, czy obstugiwane sg potgczenia anonimowe i nieanonimowe SSL, a takze zakres, w jakim
przegladarka wspétpracuje ze wszystkimi certyfikatami (CA) i certyfikatami klienta. (kontynuacja)

Przegladarka

Obstuga SSL (T/N)

SSL dziata z dowolnym
osrodkiem CA (T/N)

Wiecej informacji

Safari w systemie i0OS

Anonimowy SSL-Tak
Nieanonimowy SSL-Tak

Anonimowy SSL-Tak
Nieanonimowy SSL-Nie

Nieanonimowy:
Urzadzenie nie ufa
certyfikatowi klienta,
nawet wtedy, gdy
certyfikat CA jest
zainstalowany w tym
samym czasie.

Produkt Safari

korzysta ze sktadnicy
certyfikatow urzadzenia.
Aby zaimportowac do
tego sklepu, kliknij opcje
Ustawienia > Ogodlne

> Profil, a nastepnie
podj certyfikat CA lub
certyfikat klienta na
stronie WWW lub wyslij
go do siebie.

Chrome w systemie iOS

Anonimowy SSL-Tak
Nieanonimowy SSL-Nie

Anonimowy SSL-Nie
Nieanonimowy SSL-Nie

Anonimowy:

Tylko aplikacje Apple
moga uzyskiwac dostep
do gtéwnego sklepu
systemu iOS . Dlatego
produkt Chrome musi
korzysta¢ z wtasnej listy
osrodkdéw CA, do ktorej
nie mozna dodac.

Nieanonimowy:
Certyfikaty klienta nie
dziataja, poniewaz
nie mozna spetnic¢
wymagania dodania
osrodka CA do listy.

Zadania pokrewne

“kaczenie partycji Klient przesytania komunikatéw MQTT dla produktu JavaScript przez SSL

i WebSockets” na stronie 81

Potaczenie aplikacji WWW nalezy bezpiecznie potaczy¢ z produktem IBM WebSphere MQ , korzystajac
z przyktadowych stron HTML produktu Klient przesytania komunikatéw MQTT dla produktu JavaScript
z protokotem SSL i WebSocket protocol.

Informacje pokrewne

Mozilla: (SSL) Czy Firefox korzysta z pamieci masowej w systemie Android CA lub jej wtasnej?

Chrom: Wydanie 134418-Wdrozenie obstugi certyfikatu klienta

Nie mozna otworzy¢ serwisu https z niezaufanym certyfikatem na serwerze ie10

186 Mobile Messaging i M2M



https://support.mozilla.org/en-US/questions/951044
https://code.google.com/p/chromium/issues/detail?id=134418
https://social.technet.microsoft.com/Forums/windows/en-US/2719388a-840a-492c-a509-42804860ee9a/unable-to-open-https-site-with-not-trusted-certificate-on-ie10

Rozwiazywanie problemu: klient MQTT nie taczy sie z serwerem

Rozwiaz problem z programem klienckim MQTT, ktory nie moze nawigzac potaczenia z ustuga
telemetryczng (MQXR).

Zanim rozpoczniesz

Czy problem jest dostepny na serwerze, na kliencie, czy w potgczeniu? Czy zostat zapisany wtasny klient
obstugi protokotu MQTT v3 lub aplikacja kliencka MQTT przy uzyciu klientéw MQTT w jezyku C lub Java
WebSphere ?

Uruchom aplikacje weryfikacyjng dostarczonej z produktem WebSphere MQ Telemetry na serwerze,
a nastepnie sprawdz, czy ustuga telemetryczna i ustugi telemetryczne (MQXR) dziatajg poprawnie.
Nastepnie nalezy przesta¢ aplikacje weryfikacyjng do klienta, a nastepnie uruchomic¢ tam aplikacje
weryfikacyjna.

0 tym zadaniu
Istnieje wiele powodow, dla ktérych klient MQTT moze nie nawigzac potaczenia, lub moze to zakonczyé
nie nawigzywajacy potaczenia z serwerem telemetryczny.

Procedura

1. Nalezy wzia¢ pod uwage, jakie wnioski mozna wyciggnac¢ z kodu przyczyny, ktéry ustuga telemetryczna
(MQXR) zwrécita do produktu MgttClient.Connect. Jakijest typ btedu potaczenia?

Opcja Opis

REASON_CODE_INVALID_PROTOCOL_VERSION | Upewnij sie, ze adres gniazda odpowiada kanatowi
telemetrycznego, a nie uzyto tego samego adresu
gniazda dla innego brokera.

REASON_CODE_INVALID_CLIENT_ID Sprawdz, czy identyfikator klienta nie jest dtuzszy
niz 23 bajty i czy zawiera tylko znaki z zakresu:
A-Z, a-z, 0-9, './_ %

REASON_CODE_INVALID_DESTINATION Sprawdz, czy identyfikator klienta nie jest taki sam,
jak nazwa menedzera kolejek.

REASON_CODE_SERVER_CONNECT_ERROR Sprawdz, czy ustuga telemetryczna (MOXR)
i menedzer kolejek dziatajg normalnie. Uzyj
komendy netstat, aby sprawdzi¢, czy adres
gniazda nie jest przydzielony do innej aplikacji.

Jesli w bibliotece klienta MQTT zostata napisana biblioteka klienta MQTT, a nie jest uzywana jedna
z bibliotek udostepnionych w produkcie IBM WebSphere MQ Telemetry, nalezy sprawdzi¢ kod powrotu
CONNACK.

Z tych trzech btedéw mozna wnioskowac, ze klient potgczyt sie z ustuga telemetryczng (MQXR), ale
ustuga napotkata btad.

2. Zastanéw sie, jakie wnioski mogg by¢ wyciggane z koddw przyczyny, ktdre klient generuje, gdy ustuga
telemetryczna (MQXR) nie odpowiada:

Opcja Opis

REASON_CODE_CLIENT_EXCEPTION | Poszukaj pliku FDC na serwerze. Patrz sekcja “Dzienniki po
REASON_CODE_CLIENT_TIMEOUT stronie serwera” na stronie 170. Gdy ustuga telemetryczna
(MOXR) wykryje, ze klient przekroczyt limit czasu, zapisuje
plik FDC (first-failure data capture). Zapisuje plik FDC
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Opcja Opis

za kazdym razem, gdy potgczenie zostanie nieoczekiwanie
przerwane.

Ustuga telemetryczna (MQXR) mogta nie odpowiedzie¢ na klienta, a limit czasu na kliencie utraci
waznosc. Klient produktu WebSphere MQ Telemetry Java zawiesza sie tylko wtedy, gdy aplikacja
ustata nieokreslony limit czasu. Klient zgtasza jeden z tych wyjatkow po przekroczeniu limitu czasu
ustawionego dlaMgttClient.Connect, co oznacza, ze problem nie zostat zdiagnozowany.

Jesli nie znajdziesz pliku FDC, ktory koreluje z awarig potgczenia, nie mozesz wnioskowac, ze klient
prébowat potaczy¢ sie z serwerem:
a) Upewnij sie, ze klient wystat Zadanie potaczenia.
Sprawdz zadanie TCPIP przy uzyciu narzedzia, takiego jak tcpmon, dostepnego pod adresem
https://java.net/projects/tcpmon .

b) Czy adres zdalnego gniazda uzywany przez klienta jest zgodny z adresem gniazda zdefiniowanym
dla kanatu telemetrycznego?

Domyslna klasa trwatosci plikéw w kliencie Java SE MQTT dostarczonym razem z produktem
IBM WebSphere MQ Telemetry tworzy folder o nazwie: clientIdentifier-tcphostNamePort

lub clientIdentifier-ss1hostNamePort w katalogu roboczym klienta. Nazwa folderu informuje

o wartosciach (nazwaHosta i port) uzytych podczas préby nawigzania potgczenia.; patrz “Pliki
dziennika po stronie klienta” na stronie 171.

¢) Czy mozna wysta¢ komende ping do adresu serwera zdalnego?
d) Czy netstat na serwerze pokazuje, ze kanat telemetryczny dziata na porcie, z ktorym klient sie
taczy?
3. Sprawdz, czy ustuga telemetryczna (MQXR) znalazta problem w zgdaniu klienta.
Ustuga telemetryczna (MQXR) zapisuje btedy wykryte w programie mgxxr.log, a menedzer kolejek
zapisuje btedy w programie AMQERRO1. LOG; patrz
4. Sprobuj zlokalizowac problem, uruchamiajac innego klienta.
e Uruchom przyktadowg aplikacje MQTT przy uzyciu tego samego kanatu telemetrycznego.

« Uruchom klienta interfejsu GUI produktu wmqttSample , aby sprawdzi¢ potaczenie. Pobierz
produkt wmgttSample, pobierajgc pakiet SupportPac IA92.

Uwaga: Starsze wersje IA92 nie zawierajg biblioteki klienta Java MQTT v3.

Uruchom przyktadowe programy na platformie serwera, aby wyeliminowaé watpliwosci dotyczace

potaczenia sieciowego, a nastepnie uruchomic¢ przyktady na platformie klienckie;.

5. Inne rzeczy do sprawdzenia:

a) Czy dziesiatki tysiecy klientow MQTT prébuje potaczy¢ sie jednoczesénie?
Kanaty telemetryczne maja kolejke, ktora buforuje zaleganie potgczen przychodzacych. Potgczenia
sg przetwarzane powyzej 10 000 sekund. Wielko$¢ buforu dziennika backlog mozna skonfigurowac
przy uzyciu kreatora kanatu pomiarowego w programie IBM WebSphere MQ Explorer. Jego

domyslna wielkos¢ to 4096. Sprawdz, czy dziennik zalegty nie zostat skonfigurowany do niskiej
wartosci.

b) Czy ustuga telemetryczna (MQXR) i menedzer kolejek sg nadal uruchomione?

¢) Czy klient jest potgczony z menedzerem kolejek o wysokiej dostepnosci, ktory zmienit swoj adres
TCPIP?

d) Czy firewall selektywnie filtruje pakiety danych wychodzacych lub zwracajacych dane?
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https://java.net/projects/tcpmon
https://www.ibm.com/support/docview.wss?rs=171&uid=swg24006006

Rozwiazywanie problemu: potaczenie klienta MQTT zostato usuniete

Dowiedz sie, co powoduje, ze klient zgtasza nieoczekiwane wyjatki ConnectionLost po pomyslnym
nawigzaniu potgczenia i uruchomieniu go przez krotki lub dtugi czas.

Zanim rozpoczniesz

Klient MQTT pomyslnie nawigze potaczenie. Klient moze by¢ przez dtugi czas. Jesli klienty zaczynajg sie
od krotkiego odstepu czasu miedzy nimi, czas miedzy potgczeniem i odrzucanym potgczeniem moze by¢
krétki.

Odrdznienie usunietego potaczenia od potgczenia, ktére zostato pomyslnie wykonane, a nastepnie
porzucone, nie jest trudne. Usuniete potgczenie jest definiowane przez klienta MQTT wywotujac

metode MgttCallback.ConnectionLost . Metoda jest wywotywana tylko po pomyslnym nawigzaniu
potaczenia. Objaw rozni sie od MgttClient.Connect zgtaszajacego wyjatek po odebraniu ujemnego
potwierdzenia lub przekroczenia limitu czasu.

Jesli aplikacja kliencka MQTT nie korzysta z bibliotek klienta MQTT dostarczanych przez produkt IBM
WebSphere MQ, objaw jest zalezny od klienta. W protokole MQTT v3 objawem jest brak terminowej
odpowiedzi na zgdanie do serwera lub niepowodzenie potaczenia TCP/IP.

0 tym zadaniu

Klient MQTT wywotuje produkt MgttCallback.ConnectionLost z wyjgtek throwable w odpowiedzi
na wszystkie problemy z serwerem, ktore wystapity po odebraniu potwierdzenia potaczenia. Gdy klient
MQTT zwréci dane zMgttTopic.publishiMgttClient.subscribe, zadanie jest przesytane do
watku klienta MQTT, ktéry jest odpowiedzialny za wysytanie i odbieranie komunikatow. Btedy po
stronie serwera sa raportowane asynchronicznie, przekazujac wyjatek throwable do metody wywotania
zwrotnego ConnectionLost.

Ustuga telemetryczna (MQXR) zawsze zapisuje plik przechwytywania danych pierwszego niepowodzenia,
jesli spowoduje to usuniecie potaczenia.

Procedura
1. Czy uruchomiono inny klient, ktéry uzyt tego samego ClientIdentifier?

Jesli drugi klient zostanie uruchomiony lub ten sam klient zostanie zrestartowany, za pomoca tego
samego ClientIdentifier, pierwsze potaczenie z pierwszym klientem zostanie usuniete.

2. Czy klient uzyskat dostep do tematu, do ktérego nie ma uprawnien do publikowania lub
subskrybowania?

Wszelkie dziatania wykonywane przez ustuge telemetryczng w imieniu klienta, ktory zwraca wynik
MQCC_FAIL , powoduja, ze ustuga upuszcza potgczenie klienta.

Kod przyczyny nie jest zwracany do klienta.

« Poszukaj komunikatéw dziennika w plikach mgxxr.log i AMQERROL.LOG dla menedzera kolejek,
z ktorym klient jest potaczony. Patrz sekcja “Dzienniki po stronie serwera” na stronie 170.

3. Czy potaczenie TCP/IP zostato zerowane?

Zapora firewall moze mie¢ niski limit czasu na potrzeby oznaczania potgczenia TCPIP jako
nieaktywnego, a nastepnie upuscito potaczenie.

« Skré¢ nieaktywny czas potaczenia TCPIP za pomocg komendy
MgttConnectOptions.setKeepAliveInterval.
Rozwigzywanie problemow: utrata komunikatow w aplikacji MQTT

Rozwigz problem utraty komunikatu. Czy wiadomos¢ jest nietrwata, wystana do niewtasciwego miejsca,
czy nigdy nie zostata wystana? Btednie zakodowany program kliencki moze utraci¢ komunikaty.
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Zanim rozpoczniesz

Jak pewne jest to, ze wiadomos¢, ktorg wystates, zostata utracona? Czy mozna wnioskowac, ze komunikat
zostat utracony, poniewaz komunikat nie zostat odebrany? Jesli komunikat jest publikacja, ktéra
komunikat jest utracony: komunikat wystany przez publikatora lub komunikat wystany do subskrybenta?
Czy subskrypcja zostata utracona, a broker nie wysyta publikacji dla tej subskrypcji do subskrybenta?

Jesli rozwigzanie obejmuje rozproszona publikowanie/subskrybowanie, korzystanie z klastrow lub
hierarchie publikowania/subskrypcji, istnieje wiele probleméw z konfiguracja, ktére moga spowodowacd
pojawienie sie utraconego komunikatu.

Jesli wystate$ wiadomos¢ z "Co najmniej raz" lub "Co najwyzej raz" jako$c¢ ustugi, to jest prawdopodobne,
ze wiadomosc, ktdrg uwazasz, ze jest zagubiona nie zostata dostarczona w sposéb, w jaki sie

spodziewasz. Jest mato prawdopodobne, aby komunikat zostat btednie usuniety z systemu. Nie powiodto
sie utworzenie publikacji lub subskrypcii, ktorej oczekiwat uzytkownik.

Najwazniejszy krok, jaki nalezy wykonac w celu okreslenia problemu utraty wiadomosci, to potwierdzenie
utraty komunikatu. Utworz ponownie scenariusz i utracisz wiecej komunikatow. Aby wyeliminowac
wszystkie przypadki systemu odrzucajgcych komunikaty, nalezy uzy¢ jakosci ustugi "Co najmniej raz" lub
"Co najwyzej raz".

0 tym zadaniu
Sa cztery nogi do diagnozowania zaginionego komunikatu.

1. Komunikaty "Fire and forget" pracujace jako-zaprojektowane. Komunikaty "Fire and forget" sg czasami
usuwane przez system.

2. Konfiguracja: konfigurowanie publikowania/subskrybowania z poprawnymi uprawnieniami
w srodowisku rozproszonym nie jest proste.

3. Btedy programowania klienta: odpowiedzialnos¢ za dostarczenie wiadomosci nie jest wytgcznie
obowiazkiem kodu napisanego przez IBM.

4, Jesli wyczerpates$ wszystkie te mozliwosci, mozesz podja¢ decyzje o zaangazowaniu serwisu IBM .

Procedura
1. Jesli zgubiony komunikat miat "Ogien i zapomniec¢" jakos¢ ustugi, ustawic¢ "Co najmniej raz" lub "Co
najwyzej raz" jakos$¢ ustugi. Sprobuj ponownie utraci¢ wiadomosc.
« Komunikaty wysytane z jakoscig ustugi "Fire and forget" sg odrzucane przez produkt IBM WebSphere
MQ w wielu okolicznosciach:
— Zatrzymano utrate komunikacji i kanat.
— Menedzer kolejek zostat zamkniety.
— Nadmierna liczba komunikatow.

« Dostarczenie wiadomosci typu "Fire and forget" zalezy od niezawodnos$ci TCP/IP. Protokét TCP/IP
nadal wysyta pakiety danych do momentu potwierdzenia ich dostarczenia. Jesli sesja TCP/IP
zostanie zerwana, komunikaty z jakoscig ustugi "Ogien i zapomnij" zostang utracone. Sesja moze
zostaé zerwana przez zamkniecie klienta lub serwera, problem z komunikacja lub zapore firewall
roztaczenia sesji.

2. Sprawdz, czy klient restartuje poprzednig sesje, aby ponownie wystaé niedostarczone wiadomosci

z "Przynajmniej raz" lub "Co najwyzej raz" jakosci ustugi.

a) Jesli aplikacja kliencka korzysta z klienta Java SE MQTT, sprawdz, czy jest ona ustawiana
MgttClient.CleanSession na false.
b) Jesli uzywane sa rézne biblioteki klienta, sprawdz, czy sesja jest poprawnie restartowana.
3. Sprawdz, czy aplikacja kliencka restartuje te sama sesje i przez pomytke nie uruchamiata innej sesji.
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Aby ponownie uruchomic¢ te sama sesje, serwer cleanSession =
falseiMgttclient.clientIdentifieriMgttClient.serverURI musza byc¢ takie same, jak
w poprzedniej sesiji.

4. Jesli sesja zostanie zamknieta przedwczesnie, sprawdz, czy komunikat jest dostepny w sktadnicy
trwatosci w kliencie, aby wystac je ponownie.

a) Jesli aplikacja kliencka korzysta z klienta MQTT Java SE, nalezy sprawdzi¢, czy komunikat jest
zapisywany w folderze trwatosci. Patrz sekcja “Pliki dziennika po stronie klienta” na stronie 171 .

b) Jesli uzywane sa rézne biblioteki klienta lub zaimplementowano wtasny mechanizm utrwalania,
nalezy sprawdzié, czy dziata on poprawnie.

5. Sprawdz, czy nikt nie usunowat komunikatu przed jego dostarczyniem.
Niedostarczone komunikaty oczekujgce na dostarczenie do klientow MQTT sg przechowywane
w produkcie SYSTEM.MQTT.TRANSMIT.QUEUE. Komunikaty oczekujgce na dostarczenie do serwera

telemetrycznego sg zapisywane przez mechanizm trwatosci klienta. Patrz sekcja Trwato$c
komunikatow w klientach MQTT.

6. Sprawdz, czy klient ma subskrypcje dla tej publikacji, ktéra oczekuje na odebranie.

Lista subskrypcji za pomocg programu WebSphere MQ Explorer lub za pomocg komend runmgsc
lub PCF. Zostang nazwane wszystkie subskrypcje klienta MQTT. Nadano im nazwe w postaci:
ClientIdentifier:Topic name

7. Sprawdz, czy publikator ma uprawnienia do publikowania oraz subskrybent, ktéry ma zostac
subskrybowany w temacie publikowania.

dspmgaut -m gMgr -n topicName -t topic -p user ID

W klastrowym systemie publikowania/subskrypcji subskrybent musi by¢ autoryzowany do tematu
w menedzerze kolejek, z ktorym powigzany jest subskrybent. Subskrybent nie musi by¢ autoryzowany
do subskrybowania tematu w menedzerze kolejek, w ktorym publikowana jest publikacja. Kanaty
miedzy menedzerami kolejek muszg by¢ poprawnie autoryzowane do przekazywania subskrypciji proxy
i przekazywania publikacji.
Utworz te sama subskrypcije i opublikuj ja w programie IBM WebSphere MQ Explorer. Symulowanie
publikowania i subskrybowania klienta aplikacji przy uzyciu programu narzedziowego klienta. Uruchom
program narzedziowy z programu IBM WebSphere MQ Explorer, a nastepnie zmien jego identyfikator,
aby byt zgodny z adoptg przez aplikacje kliencka.

8. Sprawdz, czy subskrybent ma uprawnienia do umieszczania publikacji na serwerze
SYSTEM.MQTT.TRANSMIT.QUEUE.

dspmgaut -m gMgr -n queueName -t queue -p user ID

9. Sprawdz, czy aplikacja IBM WebSphere MQ punkt z punktem ma uprawnienia do umieszczania
swojego komunikatu na serwerze SYSTEM.MQTT. TRANSMIT.QUEUE.

dspmgaut -m gMgr -n queueName -t queue -p user ID

Wiecej informacji na ten temat zawiera sekcja "Wysytanie komunikatu do klienta bezposrednio"
w sekcji Konfigurowanie rozproszonego kolejkowania w celu wysytania komunikatéw do klientow
MQTT.

Rozwigzywanie problemu: ustuga telemetryczna (MQXR) nie jest

uruchomiona
Rozwigz problem z ustuga telemetryczng (MQXR), ktorej uruchomienie nie powiodto sie. Sprawdz, czy
w instalacji produktu WebSphere MQ Telemetry nie brakuje plikow, przeniesiono je lub czy majg one

niepoprawne uprawnienia. Sprawdz $ciezki uzywane przez ustuge telemetryczng (MQXR), ktora znajduje
sie w programach ustugowych telemetrycznych (MQXR).
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Zanim rozpoczniesz

Sktadnik WebSphere MQ Telemetry jest zainstalowany. Eksplorator produktu IBM WebSphere MQ ma
folder Telemetry w programie IBM WebSphere MQ > Menedzery kolejek > gMgrNazwa > Telemetry.
Jesli folder nie istnieje, instalacja nie powiodta sie.

Ustuga telemetryczna (MQXR) musi zosta¢ utworzona, aby mozna jg byto uruchomié. Jesli ustuga
telemetryczna (MQXR) nie zostata utworzona, nalezy uruchomic¢ opcje Definiowanie przyktadowej
konfiguracji ... w folderze Telemetzry .

Jesli ustuga telemetryczna (MQXR) zostata uruchomiona przed, wéwczas dodatkowe foldery Kanaty

i Status kanatu sg tworzone w folderze Telemetzry . Ustuga telemetryczna (SYSTEM.MQXR.SERVICE)
znajduje sie w folderze Ustugi . Jest on widoczny po kliknieciu przetacznika eksploratora w celu
wys$wietlenia obiektéw systemowych.

Kliknij prawym przyciskiem myszy opcje SYSTEM.MQXR.SERVICE, aby uruchomi¢ i zatrzymac ustuge,
wyswietli¢ jej status i wyswietli¢, czy identyfikator uzytkownika ma uprawnienia do uruchamiania ustugi.

0 tym zadaniu

Uruchomienie ustugi telemetrycznej SYSTEM.MQXR . SERVICE (MQXR) nie powiodto sie. Nierozpoczecie
sie objawia sie na dwa rozne sposoby:

1. Komenda start nie powiodta sie natychmiast.
2. Komenda start zakoiczy sie powodzeniem i natychmiast po niej nastepuje zatrzymanie ustugi.

Procedura

1. Uruchom ustuge

Wynik
Ustuga zostanie natychmiast zatrzymana. W oknie zostanie wyswietlony komunikat o btedzie, na
przyktad:

WebSphere MQ cannot process the request because the
executable specified cannot be started. (AMQ4160)

Przyczyna

Pliki nie sg dostepne w instalacji lub uprawnienia do zainstalowanych plikéw sg ustawione
nieprawidtowo.

Sktadnik IBM WebSphere MQ Telemetry jest instalowany tylko na jednej z pary wysoce
dostepnych menedzerdéw kolejek. Jesli instancja menedzera kolejek przetacza sie do trybu
gotowosci, podejmuje probe uruchomienia produktu SYSTEM.MQXR . SERVICE. Wykonanie
komendy uruchamianej w celu uruchomienia ustugi nie powiedzie sie, poniewaz ustuga
telemetryczna (MQXR) nie jest zainstalowana w stanie gotowosci.

Dochodzenie
Zapoznaj sie z dziennikami bteddw; patrz sekcja “Dzienniki po stronie serwera” na stronie 170.

Dziatania
Zainstaluj lub zdeinstaluj i ponownie zainstaluj sktadnik WebSphere MQ Telemetry.

2. Uruchom ustuge, poczekaj 30 sekund, od$wiez eksplorator i sprawdz status ustugi.
Wynik
Ustuga zostanie uruchomiona, a nastepnie zostanie zatrzymana.

Przyczyna
Program SYSTEM.MQXR.SERVICE uruchomit komende xrunMQXRSexvice, ale wykonanie
komendy nie powiodto sie.

Dochodzenie

Zapoznaj sie z dziennikami bteddw; patrz sekcja “Dzienniki po stronie serwera” na stronie 170.
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Sprawdz, czy problem wystepuje tylko z okreslonym kanatem przyktadowym. Utworz kopie
zapasowa i usun zawartos¢ katalogu WMQ data directory\Qmgrs\gMgrName\mgxzr\ .
Uruchom przyktadowy kreator konfiguracji i sprobuj uruchomic ustuge.

Dziatania
Poszukaj probleméw z uprawnieniami i $ciezkami.

Rozwiazywanie problemu: modut logowania JAAS nie jest wywotywany
przez ustuge telemetryczna

Sprawdz, czy modut logowania JAAS nie jest wywotywany przez ustuge telemetryczng (MQXR),
a nastepnie skonfiguruj ustuge JAAS w celu usuniecia problemu.

Zanim rozpoczniesz

Zmodyfikowano produkt WMQ installation directory\mgxxr\samples\LoginModule.java

w celu utworzenia wtasnej klasy uwierzytelniania WMQ installation
directory\mgxr\samples\samples\LoginModule.class. Alternatywnie, uzytkownik zapisat
wtasne klasy uwierzytelniania JAAS i umiet je w wybranym katalogu. Po przeprowadzeniu pewnych
poczatkowych testow z ustugg telemetryczng (MQXR) istnieje podejrzenie, ze klasa uwierzytelniania nie
jest wywotywana przez ustuge telemetryczng (MQXR).

Uwaga: Ochrona przed mozliwoscig nadpisania klas uwierzytelniania przez konserwacje uzywang
w produkcie WebSphere MQ. Uzyj wtasnej sciezki do klas uwierzytelniania, a nie Sciezki w drzewie
katalogow produktu WebSphere MQ .

0 tym zadaniu

W ramach zadania przedstawiony jest scenariusz ilustrujgcy sposob rozwigzania problemu. W scenariuszu
pakiet o nazwie security.jaas zawiera klase uwierzytelniania JAAS o nazwie JAASLogin.class.
Jest on przechowywany w $ciezce C: \WMQTelemetryApps\security\jaas. Informacje na temat
konfigurowania produktu JAAS for IBM WebSphere MQ Telemetry mozna znalez¢ w sekcji Konfiguracja
kanatu telemetrycznego JAAS . Przyktad: “Przyktadowa konfiguracja JAAS” na stronie 194 jest
przyktadowa konfiguracja.

Procedura

1. Informacje o wyjatku zgtoszonym przez produkt
javax.security.auth.login.LoginExceptionmozna znalez¢ w sekcji mgxxr.log.

Zapoznaj sie z “Dzienniki po stronie serwera” na stronie 170, aby uzyska¢ informacje na temat $ciezki
domgxzr.log, a Rysunek 54 na stronie 195 -na przyktad wyjgtku wymienionego w dzienniku.

2. Popraw konfiguracje JAAS , porownujac jg z obrobionym przyktadem w produkcie “Przyktadowa
konfiguracja JAAS” na stronie 194.

3. Zastap klase logowania przyktadowg JAASLoginModule, po refaktoryzacji jej w pakiecie
uwierzytelniania i wdrdz jg przy uzyciu tej samej $ciezki. Zmien wartos¢ loggedIn miedzy true
i false.

Jesli problem zostanie rozwigzany, gdy loggedIn to true, i pojawi sie taka sama, gdy 1loggedIn to
false, problem lezy w klasie logowania.

4. Sprawdz, czy problem dotyczy autoryzacji, a nie uwierzytelniania.

a) Zmien definicje kanatu telemetrycznego, aby wykona¢ sprawdzanie autoryzacji przy uzyciu statego
identyfikatora uzytkownika. Wybierz identyfikator uzytkownika, ktéry nalezy do grupy mgm.

b) Ponownie uruchom aplikacje kliencka.

Jesli problem zniknie, rozwigzanie polega na tym, ze ID uzytkownika jest przekazywany do
autoryzacji. Jaka jest przekazywana nazwa uzytkownika? Wydrukuj go w pliku z modutu logowania.
Sprawdz uprawnienia dostepu za pomocg programu IBM WebSphere MQ Explorer lub dspmgauth.
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Przyktadowa konfiguracja JAAS

Aby skonfigurowac kanat pomiarowy, nalezy uzy¢ kreatora Nowy kanat pomiarowy w programie
WebSphere MQ Explorer. Klient taczy sie z portem 1884 i taczy sie z kanatem telemetryczny
JAASMCAUser . Rysunek 48 na stronie 194 przedstawia przyktad pliku wtasciwosci telemetrycznych
utworzonego przez kreator telemetryczny. Nie nalezy edytowac tego pliku bezposrednio. Kanat
uwierzytelnia za pomoca ustugi JAASprzy uzyciu konfiguracji o nazwie JAASConfig. Po uwierzytelnieniu
klienta korzysta on z identyfikatora uzytkownika Admin w celu autoryzowania dostepu do obiektow
produktu IBM WebSphere MQ .

com.ibm.mq.MQXR.channel/JAASMCAUser: \
com.ibm.mqg.MQXR.Port=1884;\
com.ibm.mq.MQXR.JAASConfig=JAASConfig;\
com.ibm.mqg.MQXR.UserName=Admin;\
com.ibm.mq.MQXR.StartWithMQXRService=true

Rysunek 48. WMQ Installation
directory\data\gmgrs\qMgrName\mgxr\mgxr_win.properties

Plik konfiguracyjny JAAS zawiera sekcje o nazwie JAASConfig, ktdra okresla nazwe klasy Java
security.jaas.JAASLogin, ktéra jest uzywana przez produkt JAAS do uwierzytelniania klientéw.

JAASConfig §
security.jaas.JAASLogin required debug=true;

’

Rysunek 49. WMQ Installation directory\data\gmgrs\qMgrName\mqxr\jaas.config

Po uruchomieniu programu SYSTEM.MQTT . SERVICE do $ciezki klas zostanie dodana $ciezka
w programie Rysunek 50 na stronie 194 .

CLASSPATH=C:\WMQTelemtryApps;

Rysunek 50. WMQ Installation directory\data\qgmgrs\gMgrName\service.env

Rysunek 51 na stronie 194 przedstawia dodatkowg $ciezke w produkcie Rysunek 50 na stronie 194
dodana do Sciezki klasy, ktéra jest ustawiona dla ustugi telemetrycznej (MQXR).

CLASSPATH=; C:\IBM\MQ\Program\mgxxr\bin\\..\1ib\MQXRListener.jar;
C:\IBM\MQ\Program\mgxr\bin\\..\1ib\WMQCommonServices.jar;
C:\IBM\MQ\Program\mgxr\bin\\..\lib\objectManager.utils.jar;
C:\IBM\MQ\Program\mgxxr\bin\\..\lib\com.ibm.micro.xr.jar;
C:\IBM\MQ\Program\mgxr\bin\\..\..\java\lib\com.ibm.mq.jmqgi.jar;
C:\IBM\MQ\Program\mgxxr\bin\\..
C:\IBM\MQ\Program\mgxxr\bin\\..
C:\WMQTelemtryApps;

..\java\lib\com.ibm.mqgjms.jar;
..\java\lib\com.ibm.mq. jar;

-

Rysunek 51. Dane wyjsciowe Sciezki klasy z pliku runMQXRService.bat

Dane wyjéciowe w programie Rysunek 52 na stronie 195 pokazuja, ze ustuga telemetryczna (MQXR)
zostata uruchomiona z definicjg kanatu wyswietlenig w produkcie Rysunek 48 na stronie 194.
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21/05/2010 15:32:12 [main] com.ibm.mq.MQXRService.MQXRPropertiesFile
AMQXR2011I: Property com.ibm.mq.MQXR.channel/JAASMCAUser value
com.ibm.mqg.MQXR.Port=1884;

com.ibm.mq.MQXR.JAASConfig=JAASConfig;
com.ibm.mq.MQXR.UsexrName=Admin;
com.ibm.mqg.MQXR.StartWithMQXRService=true

Rysunek 52. WMQ Installation directory\data\gmgrs\qgMgrName\errors\mqxr.log

Gdy aplikacja kliencka taczy sie z kanatem JAAS, jesli produkt
com.ibm.mqg.MQXR.JAASConfig=JAASWrongConfig nie jest zgodny z nazwa sekcji JAAS w pliku
jaas.config, nawigzanie potaczenia nie powiedzie sie, a klient zgtosi wyjatek z kodem powrotu 0; patrz
Rysunek 53 na stronie 195. Drugi wyjatek, Client is not connected (32104), zostat zgtoszony,
poniewaz klient probowat roztaczy¢ sie, gdy nie byt potgczony.

C:\WMQTelemetryApps>java com.ibm.mq.id.PubAsyncRestartable
Starting a clean session for instance "Admin_PubAsyncRestartab"
Publishing "Hello World Fri May 21 17:23:23 BST 2010" on topic "MQTT Example"
for client instance: "Admin_PubAsyncRestartab" using QoS=1 on address tcp://localhost:1884"
Userid: "Admin", Password: "Password"
Delivery token "528752516" has been received: false
Connection lost on instance "Admin_PubAsyncRestartab" with cause "MgttException"
MgttException (0) - java.io.EOFException

at com.ibm.micro.client.mgttv3.internal.CommsReceiver.run(CommsReceiver.java:118)

at java.lang.Thread.run(Thread.java:801)
Caused by: java.io.EOFException

at java.io.DataInputStream.readByte(DataInputStream.java:269)

at
com.ibm.micro.client.mqttv3.internal.wire.MqttInputStream.readMqttWireMessage (MgqttInputStream.ja
va:56)

at com.ibm.micro.client.mgttv3.internal.CommsReceiver.run(CommsReceiver.java:90)

... 1 more
Client is not connected (32104)

at
com.ibm.micro.client.mqttv3.internal.ExceptionHelper.createMqttException(ExceptionHelper.java:33

at com.ibm.micro.client.mgttv3.internal.ClientComms.internalSend(ClientComms.java:100)
at com.ibm.micro.client.mgttv3.internal.ClientComms.sendNoWait(ClientComms.java:117)
at com.ibm.micro.client.mgttv3.internal.ClientComms.disconnect(ClientComms.java:229)
at com.ibm.micro.client.mgttv3.MgttClient.disconnect(MgttClient.java:385)

at com.ibm.mq.id.PubAsyncRestartable.main(PubAsyncRestartable.java:49)

Rysunek 53. Zgtoszono wyjqtek podczas nawiqzywania potqczenia com.ibm.magq.id.PubAsyncRestartable .

mgxx.log zawiera dodatkowe dane wyjsciowe przedstawione w sekcji Rysunek 53 na stronie 195.

Btad jest wykrywany przez ustuge JAAS, ktora zgtasza produkt
javax.security.auth.login.LoginException z przyczyng No LoginModules configured
for JAAS. Moze to by¢ spowodowane, podobnie jak w produkcie Rysunek 54 na stronie 195, btedng
nazwa konfiguracji. Moze to by¢ rowniez wynikiem innych probleméw JAAS , ktore napotkaty tadowanie
konfiguracji JAAS .

Jesli ustuga JAASnie zgtosita wyjatku, ustuga JAAS pomyslnie zatadowata klase
security.jaas.JAASLogin o nazwie podanejw sekcji JAASConfig.

21/05/2010 12:06:12 [ServerWorker@] com.ibm.mq.MQXRService.MQTTCommunications
AMQXR2050E: Unable to load JAAS config: JAASWrongConfig.

The following exception occurred javax.security.auth.login.LoginException:

No LoginModules configured for JAAS

Rysunek 54. mqxr. log -btqd podczas tadowania konfiguracji JAAS

Wprowadzenie do produktu MQTT 195



Rozwigzywanie problemu: uruchamianie lub uruchamianie demona

Zapoznaj sie z dziennikiem konsoli produktu IBM WebSphere MQ Telemetry dla urzadzen, wtacz $ledzenie
lub skorzystaj z tabeli objawow w tym temacie, aby rozwigzac problemy z demonem.

Procedura
1. Sprawdz dziennik konsoli.

Jesli demon jest uruchomiony na pierwszym planie, komunikaty konsoli sg zapisywane w oknie
terminalu. Jesli demon zostat uruchomiony w tle, konsola jest w miejscu, w ktérym przekierowano
stdout do.

2. Zrestartuj demona.

Zmiany w pliku konfiguracyjnym nie sg aktywowane, dopoki demon nie zostanie zrestartowany.
3. Zapoznaj sie z Tabela 7 na stronie 196:

Tabela 7. Tabela objawdw

Problem Sugerowane rozwigzanie

Po uruchomieniu demona w systemie Zainstaluj pakiet Microsoft Visual C++ 2008
Windowszostanie wyswietlony nastepujacy Redistributable Package.

komunikat:

System nie moze wykona¢ okreslonego

programu

lub wersji

Nie powiodio sie uruchomienie

aplikacji

poniewaz jego konfiguracja z boku jest

niepoprawna.

Dwa lub wiecej demondw lub serwery z obstuga Prawdopodobnie istnieje petla komunikatéw
MQTT sa potaczone z mostem przez most lub mosty, | z jednym lub wiekszg liczbe komunikatéw

a procesor wykazuje nadmierne obcigzenie. przekazywanych wielokrotnie z jednego

serwera do drugiego. Sprawdz parametry
tematu w plikach konfiguracyjnych.

W miare mozliwosci nalezy uzywacé bardziej
szczegbtowych tematow. Najczestszym
powodem petli potaczen sg szerokie znaki
wieloznaczne w obu kierunkach.

Most nie moze potaczyc sie ze zdalnym serwerem Serwer zdalny moze by¢ niekompatybilny
obstugujacy MQTT, z ktérym moga sie taczyc¢ inne z prébami okreslenia, czy zdalny serwer
klienty MQTT. jest réwniez WebSphere MQ Telemetry dla
urzadzen. Sprobuj ustawi¢ try_private na
wytaczone, aby wytaczy¢ przetwarzanie
specjalne w celu wyeliminowania petli
komunikatow.

Ten komunikat jest wyswietlany, gdy Prawdopodobnie zostat skonfigurowany most
skonfigurowano most: do powrotu do lokalnego demona. Petla

Ostrzezenie: program Connect nie by# zwrotna nie jest obstugiwana.

pierwszym pakietem w gniezdzie 1888,
zostat przechwyty CONNACK.
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Rozwiazywanie problemu: klienty MQTT nie nawiazuja potaczenia
z demonem

Klienty nie tagcza sie zdemonem, a demon nie taczy sie z innymi demonami ani z kanatem telemetryczny
WebSphere MQ .

0 tym zadaniu

Sledzenie kazdego pakietu MQTT wystanego i odebranego przez demona.

Procedura

Ustaw parametr txrace_output na warto$¢ protocol w pliku konfiguracyjnym demona lub wyslij
komende do demona przy uzyciu pliku amgtdd. upd.

Przyktad korzystania z pliku amgtdd . upd zawiera sekcja Przesytanie komunikatow miedzy demonem
produktu IBM WebSphere MQ Telemetry dla urzadzen i IBM WebSphere MQ .

Korzystajac z ustawienia protokotu, demon drukuje komunikat do konsoli opisujacy kazdy pakiet MQTT,
ktéry wysyta i odbiera.
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Uwagi

Niniejsza publikacja zostata opracowana z myslg o produktach i ustugach oferowanych w Stanach
Zjednoczonych.

IBM moze nie oferowac w innych krajach produktow, ustug lub opcji omawianych w tej publikaciji.
Informacje o produktach i ustugach dostepnych w danym kraju mozna uzyskac¢ od lokalnego
przedstawiciela IBM. Odwotanie do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzyc¢
wytacznie tego produktu, programu lub ustugi IBM. Zamiast nich mozna zastosowaé ich odpowiednik
funkcjonalny pod warunkiem, ze nie narusza to praw wtasnosci intelektualnej firmy IBM. Jednakze
cata odpowiedzialno$¢ za ocene przydatnosci i sprawdzenie dziatania produktu, programu lub ustugi
pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiadac patenty lub ztozone wnioski patentowe na towary i ustugi, o ktérych mowa
w niniejszej publikacji. Uzywanie tego dokumentu nie daje zadnych praw do tych patentéw. Pisemne
zapytania w sprawie licencji mozna przesyta¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Zapytania w sprawie licencji dotyczacych informacji kodowanych przy uzyciu dwubajtowych zestawéw
znakéw (DBCS) nalezy kierowac do lokalnych dziatéw IBM Intellectual Property Department lub zgtaszac
na pi$émie pod adresem:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Ponizszy akapit nie obowigzuje w Wielkiej Brytanii, a takze w innych krajach, w ktorych jego

tre$¢ pozostaje w sprzecznosci z przepisami prawa miejscowego: INTERNATIONAL BUSINESS
MACHINES CORPORATION DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE ZNAJDUJE ("AS

IS"), BEZ JAKICHKOLWIEK GWARANCJI (REKOIMIE ROWNIEZ WY+ACZA SIE), WYRAZNYCH LUB
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ,
PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ GWARANCJI, ZE PUBLIKACJA TA NIE NARUSZA PRAW
0SOB TRZECICH. Ustawodawstwa niektorych krajow nie dopuszczaja zastrzezen dotyczacych gwarancji
wyraznych lub domniemanych w odniesieniu do pewnych transakcji; w takiej sytuacji powyzsze zdanie nie
ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawierac¢ niescistosci techniczne lub btedy typograficzne.
Informacje te sg okresowo aktualizowane, a zmiany te zostang uwzglednione w kolejnych wydaniach

tej publikacji. IBM zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub
programach opisanych w tej publikacji w dowolnym czasie, bez wczesniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych podmiotéw zostaty wprowadzone
wytacznie dla wygody uzytkownikow i w zadnym wypadku nie stanowig zachety do ich odwiedzania.
Materiaty dostepne na tych stronach nie sg czescig materiatow opracowanych dla tego produktu IBM,

a uzytkownik korzysta z nich na wtasng odpowiedzialno$c.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny
sposdb, jaki uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.

Licencjobiorcy tego programu, ktérzy chcieliby uzyskac¢ informacje na temat programu w celu: (i)
wdrozenia wymiany informacji miedzy niezaleznie utworzonymi programami i innymi programami (tacznie
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z tym opisywanym) oraz (ii) wspolnego wykorzystywania wymienianych informacji, powinni skontaktowac
sie z:

IBM Corporation

Koordynator wspoétdziatania z oprogramowaniem, Dziat 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Informacje takie mogg by¢ udostepnione, o ile spetnione zostang odpowiednie warunki, w tym,
w niektdérych przypadkach, zostanie uiszczona stosowna optata.

Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty
dostepne dla tego programu sg dostarczane przez IBM na warunkach okreslonych w Umowie IBM

z Klientem, Miedzynarodowej Umowie Licencyjnej IBM na Program lub w innych podobnych umowach
zawartych miedzy IBM i uzytkownikami.

Wszelkie dane dotyczgce wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwigzku z tym
rezultaty uzyskane w innych $rodowiskach operacyjnych moga sie znaczaco réznié. Niektére pomiary
mogty by¢ dokonywane na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary wykonane
na ogolnie dostepnych systemach dadzg takie same wyniki. Niektore z pomiarow mogty by¢ estymowane
przez ekstrapolacje. Rzeczywiste wyniki moga by¢ inne. Uzytkownicy powinni we wtasnym zakresie
sprawdzi¢ odpowiednie dane dla ich srodowiska.

Informacje dotyczace produktow innych niz produkty IBM pochodza od dostawcow tych produktow,

z opublikowanych przez nich zapowiedzi lub innych powszechnie dostepnych zrédet. Firma IBM nie
testowata tych produktow i nie moze potwierdzi¢ doktadnosci pomiarow wydajnosci, kompatybilnosci ani
zadnych innych danych zwigzanych z tymi produktami. Pytania dotyczace mozliwosci produktéw innych
podmiotow nalezy kierowac do dostawcow tych produktdw.

Wszelkie stwierdzenia dotyczace przysztych kierunkdéw rozwoju i zamierzen IBM mogg zosta¢ zmienione
lub wycofane bez powiadomienia.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennych operacjach dziatalnosci
gospodarczej. W celu kompleksowego ich zilustrowania podane przyktady zawierajg nazwiska oséb
prywatnych, nazwy przedsiebiorstw oraz nazwy produktéw. Wszystkie te nazwy/nazwiska sa fikcyjne
i jakiekolwiek podobienstwo do istniejacych nazw/nazwisk i adresow jest catkowicie przypadkowe.

LICENCJA W ZAKRESIE PRAW AUTORSKICH:

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrodtowym, ilustrujace techniki
programowania w réznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac

i dystrybuowac te programy przyktadowe w dowolnej formie bez uiszczania optat na rzecz IBM,

w celu projektowania, uzywania, sprzedazy lub dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem
programistycznym dla tego systemu operacyjnego, dla ktérego napisane zostaty programy przyktadowe.
Programy przyktadowe nie zostaty gruntownie przetestowane. IBM nie moze zatem gwarantowac ani
sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.

W przypadku przegladania niniejszych informacji w formie elektronicznej, zdjecia i kolorowe ilustracje
moga nie by¢ wyswietlane.

Informacje dotyczace interfejsu programistycznego

Informacje dotyczace interfejsu programistycznego, o ile sa udostepniane, majg by¢ pomocne podczas
tworzenia oprogramowania aplikacji do uzytku z tym programem.

Podrecznik ten zawiera informacije na temat planowanych interfejsow programistycznych, ktére
umozliwiajg klientom pisanie programow w celu uzyskania dostepu do ustug IBM WebSphere MQ.

Informacje te moga réwniez zawierac¢ informacje na temat diagnostyki, modyfikacji i strojenia. Tego typu
informacje sg udostepniane jako pomoc przy debugowaniu aplikacji.
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Wazne: Informacji na temat diagnostyki, modyfikacji i strojenia nie nalezy uzywac jako interfejsu
programistycznego, poniewaz moze on ulec zmianie.

Znaki towarowe

IBM, logo IBM, ibm.com, sg znakami towarowymi IBM Corporation, zarejestrowanymi w wielu systemach
prawnych na catym $wiecie. Aktualna lista znakow towarowych IBM jest dostepna w serwisie WWW,

w sekcji "Copyright and trademark information"(Informacje o prawach autorskich i znakach towarowych),
pod adresemwww.ibm.com/legal/copytrade.shtml. Nazwy innych produktow lub ustug moga by¢ znakami
towarowymi IBM lub innych podmiotéw.

Microsoft oraz Windows sa znakami towarowymi Microsoft Corporation w Stanach Zjednoczonych i/lub
w innych krajach.

UNIX jest zastrzezonym znakiem towarowym The Open Group w Stanach Zjednoczonych i/lub w innych
krajach.

Linux jest zastrzezonym znakiem towarowym Linusa Torvaldsa w Stanach Zjednoczonych i/lub w innych
krajach.

Ten produkt zawiera oprogramowanie opracowane przez Eclipse Project (http://www.eclipse.org/).

Java oraz wszystkie znaki towarowe i logo dotyczace jezyka Java sg znakami towarowymi lub
zastrzezonymi znakami towarowymi Oracle i/lub przedsiebiorstw afiliowanych Oracle.
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Numer pozycji:

(1P) P/N
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