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Referencia

Utilice la informacion de esta seccion para llevar a cabo las tareas que estan relacionadas con las
necesidades de su negocio.

- Diagramas de sintaxis

« “Informacion de resolucion de problemas y soporte” en la pagina 218

PDF de referencia de configuracion

A partir de mayo de 2021, la informacion de referencia de configuracion se ha trasladado a un PDF aparte.

mq75.refconfig. pdf esta disponible en el mismo directorio que mq75.reference. pdf.

PDF de referencia de administracion

A partir de mayo de 2021, la informacion de referencia de la administracion se ha trasladado a un PDF
aparte.

mq75.refadmin. pdf esta disponible en el mismo directorio que mq75.reference. pdf.

Desarrollo de PDF de referencia de aplicaciones

A partir de mayo de 2021, la informacion de referencia de las aplicaciones en desarrollo se ha trasladado
a un PDF aparte.

mq75.refdev. pdf esta disponible en el mismo directorio que mq75.reference.pdf.

Referencia de IBM WebSphere MQ Telemetry

Informacioén sobre la programacion de clientes MQTT

Formato y protocolo de MQ Telemetry Transport

MQ Telemetry Transport (MQTT) es un protocolo de publicacion/suscripcion ligero a través de TCP/IP para
conectar grandes cantidades de sensores remotos y dispositivos de control. El protocolo MQTT lo utilizan
aplicaciones especializadas en pequenos dispositivos que deben tolerar un ancho de banda reducido y
una comunicacion poco fiable. Puede escribir sus propios clientes para utilizar el protocolo publicado, o
utilizar uno de los clientes proporcionados con la instalacién de IBM WebSphere MQ Telemetry. Hay otros
clientes MQTT disponibles como SupportPacs y de business partners.

IBM WebSphere MQ Telemetry utiliza la versidn 3.1 del protocolo MQ Telemetry Transport (MQTT). IBM
publica la especificacion de protocolo en https://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/
mqtt-v3rl.html.

Si ha obtenido un cliente MQTT de un origen que no sea una instalacion de IBM WebSphere MQ,
compruebe la version del protocolo MQTT soportado por el cliente.

Actualmente, los clientes de origenes distintos de IBM WebSphere MQ Telemetry normalmente dan
soporte a un nivel diferente del protocolo MQTT y no funcionan correctamente con el servicio IBM
WebSphere MQ Telemetry . Para estos clientes, se necesita una capa de conversion ligera que convierta
los clientes a MQTT v3.1. Compruebe con el origen del cliente si la capa de conversion esta disponible
como una actualizacion para el cliente que desea utilizar.
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Informacion de referencia del daemon de telemetria de IBM WebSphere MQ
Telemetry para dispositivos

Informacién de referencia para configurar el daemon de WebSphere MQ Telemetry para dispositivos.

WebSphere MQ Archivo de configuracion del daemon de telemetria para
dispositivos

Utilice el archivo de configuracion del daemon para establecer los parametros de configuracion del
daemon de WebSphere MQ Telemetry para dispositivos. El archivo de configuracion contiene tres tipos de
parametros que controlan el daemon: los parametros globales, de puente y de escucha.

Daemon configuration file

WebSphere MQ Telemetry daemon for devices configuration options are selected by entries in the
daemon configuration file. The default configuration file is named amgtdd.cfg. It is in the same directory
as the daemon executable program.

Specify a different configuration file by passing the path and file name as a single parameter when you
start the daemon. For example, if the configuration file is called testdaemon. cfg, enter the following
command to start the daemon:

./amgtdd testdaemon.cfg

When started, the daemon checks for the existence of the configuration file. If the file does not exist, the
daemon runs with default settings.

You can change some of the configuration options while the WebSphere MQ Telemetry daemon for
devices is running. Place the updates in a file named amqgtdd. upd. See Modifying daemon configuration
while it is running for the complete list of the commands and options that you can place in amgtdd . upd.

Configuration file syntax

bGlobal parameter syntax }{
#

L comment J

A
N/
y

A

>4

port L J
bindAddress 1—{ Listener parameter syntax }—J

M——— connection — connectionName
1—{ Bridge parameter syntax }—J

#
L comment J

Global parameter syntax

2
»— >

Bridge parameter syntax

3
»— <

Listener parameter syntax

4
»— >

Notas:
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1 A default listener exists on port. port is a global parameter and defaults to 1883
2 See “Sintaxis de los pardmetros globales” en la pagina 8.

3 See Bridge parameters syntax.

4 See Listener parameters syntax.

The configuration file is a text file. Type each configuration parameter in the configuration file on a single
line. You can format the file with spaces and tabs anywhere on a line.

Parametros del archivo de configuracion
Parametros de puente

Los parametros de puente controlan cdmo se conecta este daemon a otro intermediario de
publicacion/suscripcion mediante el protocolo MQTT v3; consulte “Parametros de puente” en la

s

pagina 15.
Los pardmetros de puente deben aparecer a continuacion de los pardmetros globales. Todos los
parametros de puente de cada conexién deben aparecer en lineas consecutivas.

Nota: El término puente se utiliza para describir el componente de puente del daemon. El
componente de puente establece conexiones con otros intermediarios utilizando el protocolo MOTT
V3 'y propaga publicaciones de intermediario a intermediario; consulte WebSphere MQ Daemon de
telemetria para puentes de dispositivos WebSphere MQ Daemon de telemetria para puentes de
dispositivos. Una conexion es una instancia del puente que se conecta a un intermediario especifico.
Ejemplos de conexiones serian una conexion con WebSphere MQ utilizando un canal de telemetria
WebSphere MQ o una conexidon con otro daemon.

connection connectionName

El nombre de la conexion. El nombre debe ser alfanumérico; por ejemplo, connectioni. Una
conexion conecta el daemon a un gestor de colas utilizando un canal de telemetria de WebSphere
MQ o a otro daemon utilizando un escucha; consulte “Parametros de escucha del daemon de
WebSphere MQ Telemetry para dispositivos” en la pagina 18.

NombreConexién se combina con el sistema nombre_host para crear un valor de
ClientIdentifier.ClientIdentifier identifica el puente ante el escucha o canal de
telemetria al que se conecta. El puente, en si mismo, es un cliente MQTT v3.

connection indica el inicio de una seccion de conexion de puente del archivo de configuracion, y
debe figurar a continuacion de todos los parametros globales. Las secciones de escucha y puente
pueden aparecer en cualquier orden.

Parametros globales
Los parametros globales controlan el funcionamiento global del daemon; consulte “Parametros
globales” en la pagina 10. Los parametros globales deben preceder a cualquier parametro de
escucha o de puente.

listener portNumber|_default bindAddress

Crea un escucha nuevo con el NumeroPuerto y una DireccidnEnlace opcional local; consulte
bind_address. El escucha conecta los clientes MQTT al daemon.

listener indica el inicio de una seccién de escucha del archivo de configuracion, y debe figurar
a continuacion de todos los parametros globales. Las secciones de escuchay puente pueden
aparecer en cualquier orden.

Parametros del escucha
Los parametros de escucha controlan cémo se conectan los clientes MQTT y otros daemons a este
daemon de WebSphere MQ para dispositivos; consulte “Parametros del escucha” en la pagina 19.
Los parametros de escucha deben aparecer a continuacién de los parametros globales. Todos los
parametros de escucha de cada conexion deben aparecer en lineas consecutivas.

{## comentario
Los comentarios pueden colocarse en cualquier linea del archivo, colocando un caracter # como el
primer caracter de la linea, que no sea un espacio blanco. No se da soporte a los comentarios finales
de una linea.

Referencia 7



Archivo de configuracion de ejemplo

# Sample configuration

# Daemon listens on port 1882 with persistence in /tmp
port 1882

persistence_location /tmp/

retained_persistence true

Referencia relacionada

Parametros globales del daemon de WebSphere MQ Telemetry para dispositivos
Parametros de puente del IBM WebSphere MQ Telemetry daemon for devices
Parametros de escucha del daemon de WebSphere MQ Telemetry para dispositivos
WebSphere MQ Archivo de mandatos del daemon de telemetria para dispositivos

Parametros globales del daemon de WebSphere MQ Telemetry para
dispositivos

Establezca los parametros globales en el archivo de configuracidn del daemon para controlar el daemon.

Sintaxis de los parametros globales

Los valores de los parametros globales deben preceder a cualquier seccién de puente o de escucha del
archivo de configuracion.

En “WebSphere MQ Archivo de configuracion del daemon de telemetria para dispositivos” en la pagina 6
se describen el nombre y el formato del archivo de configuracion.

Puede modificar algunos de los parametros, mientras se ejecuta el daemon, colocando actualizaciones en
el archivo amgtdd. upd ; consulte Modificacion del daemon mientras se ejecuta.

8 Referencia de IBM WebSphere MQ



Sintaxis de los parametros globales

R

#

L comentario —I

1
acl_file —— accessControlNombre de archivo

false
I__ __1
————— allow_anonymous

true

[— false 7
autosave_on_changes true

[— 1800 j
——— autosave_interval d

secon

s
L cambios —J

bind_address 2 ipAddr

3 L
I— clientid_prefixes i PrefijoIdentificador cliente

I— true j
———————— connection_r false

cPath

——— ffdc_output 4 ffd
[
[— info
log_level 5

config

detail

audit
warning

error

severe

-1
———— max_connections —%nnectionsl
10 ﬁ
M———max_inflight_m g maxInfligh 1ji
100
——— max_log_entries 5—gl_agﬂu‘radczsl

100

max_queued_entries I maxQ d| j l

s N
max_trace_entries maxTraceEntradas

password_file — p dFile

retained_persistence T false
—L persistence I— 7

true
6

persistence_location

persistencePath

|
——— retry_interval retrySe d

I— 1883 j
port portNumber

i4

[— minimum j
trace_level

medium

L maximum —J

off

5
trace_output stdout

—— protocol —

stderr

“— tracefFilename —

Notas:

1S6lo se permite si se especifica el nombre_ArchivoContrasefas.

2 El valor predeterminado es que se permiten las conexiones desde todas las interfaces de red.
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3 Elvalor predeterminado es que se permite cualquier identificador de cliente.

4 La via de acceso predeterminada es la Via_accesoPersistencia.

5 Actualice este pardmetro mientras se ejecuta el daemon de WebSphere MQ Telemetry para
dispositivos colocandolo en el archivo amgtdd. upd.

6 La via de acceso predeterminada es el directorio de instalacién del daemon de WebSphere MQ
Telemetry para dispositivos.

Parametros globales
Los parametros globales controlan el funcionamiento global del daemon.

{## comentario
Los comentarios pueden colocarse en cualquier linea del archivo, colocando un caracter # como el
primer caracter de la linea, que no sea un espacio blanco. No se da soporte a los comentarios finales
de una linea.

acl_file NombreArchivoControl_accesos

NombreArchivoControl_accesos es el nombre de un archivo que contiene las reglas del control de
accesos. El valor predeterminado es no proporcionar ningtin archivo de control de accesos, y no
aplicar ningun control de accesos. El control de accesos esta activada sélo si se han especificado
password_filey NombreArchivoControl_accesos. Si se activa el control de accesos, el valor
predeterminado consiste en restringir el acceso a todos los temas. El acceso se otorga a los temas
segun las reglas que figuran en el archivo de control de accesos.

El archivo es un texto sin formato, que contiene una regla de control de accesos por linea. El
primer conjunto de reglas es universal, y se aplica a todos los usuarios, incluidos los usuarios
anonimos. Después de las reglas universales, hay conjuntos de reglas para cualquier usuario que
figure en el archivo de definicién de contrasefas.

Cada regla es un permiso, seguido de una serie de tema, que puede contener comodines que
identifican los temas a los que se aplica el permiso. El efecto de las reglas es acumulativo. Es
decir, el daemon se inicia de forma que nadie pueda acceder a ninglin tema. Aplica cada regla para
anadir a los temas cada usuario al que se le otorgue permiso de lectura y grabacion.

El archivo se organiza tal como se indica a continuacién:

Sintaxis del archivo de control de accesos

nueva linea

»g

>
> »<
nueva linea <
nueva linea
, ] , [ | 2
nueva linea user — nombre_usuario — nueva linea Regla

Regla

»» topicString »«

Permiso
» 3

read

write

Notas:
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1 Reglas universales
2 Reglas especificas del usuario
3 read/write

El archivo de control de accesos tiene los parametros siguientes:
permisoSerieTema

Anadir el permiso de lectura o escritura, o de lectura y de escritura a los temas que coincidan
con la SerieTema. Las reglas se aplican a todos los usuarios, o en las secciones de usuario del
archivo, para usuarios concretos. El efecto de la regla es aditivo. Las reglas amplian el conjunto
de temas para los que un usuario tiene permiso de lectura y grabacion.

Las reglas que proporcionan acceso completo o de lectura, no pueden utilizar el comodin +.
Las reglas de sélo grabacion si pueden utilizar el comodin +.

Los temas que figuran en el archivo de lista de control de accesos deben incluir los prefijos que
se apliquen debido al uso de puntos de montaje.

usexr nombre_usuario
Las reglas siguientes se aplican al usuario del archivo de contrasenas que tenga el ID de usuario
nombre_usuario.

allow_anonymous true|_false

allow_anonymous solo es aplicable si se ha especificado password_file. Establezca
allow_anonymous en true para permitir que los clientes se conecten sin proporcionar ningun tipo
de informacion de autenticacién. Establezca allow_anonymous en false para forzar a los clientes
que proporcionen informacién de autenticacion. Consulte Autenticacion de clientes.

autosave_on_changes true|_false

Establezca autosave_on_changes para cambiar como se utiliza el valor de autosave_interval.
Establezca autosave_on_changes en el valor true para activar una operacion de guardado
automatico cuando el numero de cambios llegue a CambiosGuardado_automdtico. Establezca
autosave_on_changes en false para activar una operacion de guardado automatico cuando el
numero de segundos transcurridos desde la tltima operacion de guardado automatico alcance el
numero indicado por SegundosGuardado_automadtico.

autosave_interval autosaveSeconds|autosaveChanges|_1800

autosave_interval es la longitud del intervalo de guardado automatico en segundos o bien en el
numero de cambios, dependiendo del valor de autosave_on_changes. 0 significa que no se lleva a
cabo ningun guardado automatico. Consulte Guardar mensajes retenidos y suscripciones.

bind_address ipAddr

El valor bind_address predeterminado sirve para que el daemon permita que se efectien
conexiones desde todas las interfaces de red.

dir_IP es la direccion IP local para enlazar con el escucha predeterminado. Utilice bind_address si
el sistema host tiene varias tarjetas de red y desea limitar que el acceso se efectlie desde una red.
Especifique dir_IP como 127.0.0.1 para restringir las conexiones de cliente sdlo a las conexiones
que se efectlen desde la misma estacion que el daemon.

clientid_prefixes Prefijoldentificador_cliente

clientid_prefixes es una lista de prefijos que sirve para restringir los clientes que tienen permiso
para conectarse al daemon. Solo los clientes que tengan identificadores de cliente que empiecen
por PrefijoIdentificador_cliente tienen permiso para conectarse. Se rechazan todas las demas
conexiones. Por ejemplo, establecer PrefijoIdentificador_cliente en test_ sélo permite que se
conecten los clientes que tengan los identificadores de cliente como, por ejemplo, test_1y
test_connection.
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connection_messages true|false

Establezca connection_messages en true para registrar los mensajes de conexion y desconexién
de los clientes. Establezca connection_messages en false para desactivar el registro de los
mensajes de conexion.

ffdc_output ffdcPath|off|_ Persistence_location

El valor predeterminado de ffdc_output es la Via_accesoPersistencia.

Via_accesoFFDC es la via de acceso del directorio, excluyendo el nombre de archivo, utilizado
para almacenar los archivos de la FFDC. El prefijo debe incluir el separador de directorios final, el
caracter / o \.

El valor off desactiva toda la grabacién FFDC. Desactivar la grabacion de FFDC dificulta la
determinacion de problemas.

log_level config|detail|_info|audit|warning|error|severe

log_level es el nivel de salida de registro necesario. Los niveles de registro se listan por orden de
importancia.
Los mensajes de registro se graban en stdout y en el tema $SYS/broker/log.

max_connections maxConnections|_ -1

El valor predeterminado de max_connections es -1, sin limite.

num_mdx_Conexiones es el nimero maximo de clientes activos que pueden conectarse al puerto
predeterminado. Consulte Valores de escucha para establecer este pardmetro para otros puertos.

max_inflight_messages maxInflightMensajes|_10

MensajesmaxInflight es el nUmero maximo de mensajes de salida QoS=1 o QoS=2 que se estan
reconociendo o enviando de nuevo para un cliente; consulte Calidades de servicio proporcionadas
por un cliente de MQ Telemetry Transport.

max_log_entries maxLogEntradas|_100

max_EntradasRegistro es el nUmero maximo de entradas de registro recordadas para que las
recupere el mandato txrace_dump o en una FFDC.

max_queued_entries maxQueuedMensajes|_100

maxQueuedMessages es el nUmero maximo de mensajes QoS=1 o0 QoS=2 que se pueden poner en
cola para su entrega a cada cliente; consulte Calidades de servicio proporcionadas por un cliente
de MQ Telemetry Transport.

Nota: Si la cola de mensajes de un cliente se llena, los mensajes subsiguientes para ese cliente
se descartan y no se entregan al mismo. Cuando la cola puede aceptar nuevamente mensajes, se
reanuda la entrega de mensajes habitual.

max_trace_entries maxTraceEntradas|_400

madx_EntradasRastreo es el nUmero maximo de entradas de rastreo recordadas para que las
recupere el mandato txrace_dump o en una FFDC.

passwoxd_f£file passwordFilename

El valor predeterminado, al no tener archivo de contrasefas, es no aplicar la autenticacion.

nombre_ArchivoContraseria es el nombre de un archivo que contiene la informacién de
autenticacion del nombre de usuario y la contrasefa. El archivo es un texto sin formato, que
contiene una definicion de contrasefa por linea. Cada definicidn tiene el formato siguiente:

username: pOSSLUOT'd

persistence|_retained_persistence true|_false

Establezca retained_persistence en true para guardar las publicaciones retenidas y las
suscripciones duraderas cuando se concluya el daemon, y restaurarlas cuando se reinicie
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éste. Establezca retained_persistence en false para descartar los mensajes retenidos y las
suscripciones. Consulte Guardar mensajes y suscripciones retenidos.

Nota: Los términos Persistence y retained_persistence son sindnimos. Es preferible que utilice
retained_persistence a que utilice persistence.

pexrsistence_location persistencePath

El valor predeterminado persistence_location es el directorio en el que esta instalado el daemon.

Via_accesoPersistencia es la via de acceso del directorio donde almacenar los mensajes retenidos
y las suscripciones duraderas. La via de acceso debe incluir el separador de directorios final, el
caracter / o'\, y no incluye ningiin nombre de archivo.

poxt portNumber|_ 1883
El escucha predeterminado utiliza NumeroPuerto para escuchar las conexiones de cliente MQTT.
retry_intexrval retrySeconds| 20

retrySeconds es el nUmero de segundos antes de que el daemon intente enviar un mensaje sin
acuse de recibo con al menos una vez o como maximo una calidad de servicio de nuevo.

trace_level minimum|medium|maximum

trace_level es el nivel de rastreo que se efectlia y se almacena en un almacenamiento intermedio
interno.

trace_output off|stdout|stderr|protocol|tracePath

trace_output es el destino en el que grabar las entradas de rastreo, a medida que se producen.
También controla si lleva a cabo un rastreo completo o simplemente un rastreo de mensajes.

El rastreo continta de forma indefinida hasta que se desactiva explicitamente, lo que genera
archivos grandes.

El valor protocol graba una entrada para cada mensaje MQTT que se envia a o se recibe de un
cliente a stdout.

Los valores stdout, stderr y Via_accesoRastreo graban un rastreo completo en el destino
especificado.

Via_accesoRastreo es una via de acceso, o bien un nombre de archivo, relativos al directorio de
trabajo.

Referencia relacionada

WebSphere MQ Archivo de configuracion del daemon de telemetria para dispositivos

Utilice el archivo de configuracion del daemon para establecer los pardmetros de configuracion del
daemon de WebSphere MQ Telemetry para dispositivos. El archivo de configuracidn contiene tres tipos de
parametros que controlan el daemon: los parametros globales, de puente y de escucha.

Parametros de puente del IBM WebSphere MQ Telemetry daemon for devices
Parametros de escucha del daemon de WebSphere MQ Telemetry para dispositivos
WebSphere MQ Archivo de mandatos del daemon de telemetria para dispositivos

Parametros de puente del IBM WebSphere MQ Telemetry daemon for devices

Configure una conexion de puente del IBM WebSphere MQ Telemetry daemon for devices estableciendo
los parametros de puente en el archivo de configuracion del daemon.

Consulte IBM WebSphere MQ puentes de daemon de telemetria para dispositivos para obtener una
explicacion y ejemplos que muestran como una conexion de puente propaga publicaciones a y desde IBM
WebSphere MQ Telemetry daemon for devices.

Sintaxis de los parametros del puente

Cada seccion de puente que aparece en el archivo de configuracion empieza con el parametro
connection; consulte “WebSphere MQ Archivo de configuracion del daemon de telemetria para
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dispositivos” en la pagina 6. Los parametros especificos de una conexidn concreta aparecen

inmediatamente después de la entrada de la conexién.

En el archivo, los Unicos parametros que se permite que aparezcan después de una seccién de puente

son las secciones de escucha o las secciones de puente adicionales.

Conexidn

»— connection — connectionName —»

A

A

#

L comentario —J

<
<

:— 1883
address I_ j

ipAddr L _J
L addresses —J :— puerto

. 1
clear on L true _J
false

f—hostname.connectionName 7
clientid clientIdentifier

60 ﬁ

idle_timeout —gSeconds
60 ﬁ

keepalive_interval —mSeconds

I— true T
notifications false

$SYS/broker/connection/ clientldentifier [state

o

M——————— notification_topic f_ topicString

p ord — contraseia

false
round_robin f_ true 7
automatic
start_type I_ lazy 7

manual

once

10 1
threshold —L waitingMessages

M topic — topicString 1

I
L _J L localPrefix

J high

both
L remotePrefix —J
I— true T
try_private false

low

~ username — userID

Notas:
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1Siel nimero de direcciones es mayor que uno, el valor predeterminado de cleansession es true; en
caso contrario, es false.

Parametros de puente

{## comentario
Los comentarios pueden colocarse en cualquier linea del archivo, colocando un caracter # como el
primer caracter de la linea, que no sea un espacio blanco. No se da soporte a los comentarios finales
de una linea.

address|addresses ipAddr :puerto]|_1883
Direccionesles una lista de direcciones de sockets TCP/IP en que el daemon intenta efectuar una
conexion de puente. De forma predeterminada, la primera direccién de la lista se tratara como el
servidor primario; consulte round_robin.

Utilice varias direcciones con IBM WebSphere MQ Telemetry en las configuraciones siguientes;

Varios gestores de colas y varias direcciones de red.
La lista de dir_IP se conecta a los canales de telemetria en gestores de colas distintos. Establezca
round_robin en false si prefiere una direccion de red. Haga que ésta sea la primera direccién
de la lista. Establezca cleansession en true. Si se establece cleansession en false, se genera un
comportamiento imprevisible, que incluye la pérdida de publicaciones y suscripciones.

Gestor de colas de varias instancias tnico
Proporcione dos direcciones; la primera direccion es la instancia del gestor de colas activo y la
segunda direccion la del que esta en espera. Establezca round_robin en true y cleansession en
false.

Gestor de colas Unico y varias direcciones de red
En esta configuracion, todas las direcciones IP de la lista se conectan al mismo gestor de colas
a través de vias de acceso de la red diferentes. El gestor de colas esta configurado con varios
canales de telemetria que escuchan direcciones de socket diferentes. Puede configurar el servidor
de esta forma, para introducir la redundancia en la conectividad de red, o bien puede repartir la
carga de muchas conexiones de cliente en varios adaptadores de red. Establezca round_robin en
false si prefiere una direccion de red. Haga que ésta sea la primera direccion de la lista. Establezca
cleansession en false.

Consulte Disponibilidad de las conexiones de puente del IBM WebSphere MQ Telemetry daemon for
devices para obtener mas informacion sobre la utilizacion de varias direcciones.

cleansession true|false

El valor predeterminado de cleansession es true si el nimero de direcciones es mayor que uno; en
caso contrario es false.

cleansession controla el estado de la sesion cuando el daemon se conecta, se desconecta y vuelve
a conectarse. El estado de la sesion incluye las suscripciones y los mensajes en cola.

Establezca cleansession en true para descartar el estado de la sesion al conectarse y
desconectarse. Establezca cleansession en false para guardar el estado al desconectarse, y
restaurar éste al conectarse, si fuera posible.

Nota: No establezca cleansession en false si figuran varias direcciones IP en addresses, y éstas se
conectan a canales de telemetria alojados en gestores de colas diferentes, o a daemons diferentes. El
estado de la sesidn no se transfiere entre los gestores de colas ni los daemons. Tratar de reiniciar una
sesion existente en un gestor de colas o daemon diferente da como resultado que se inicie una nueva
sesion. Los mensajes dudosos se pierden, y es posible que las suscripciones no se comporten como
cabria esperar.

clientid clientIdentifier| hostname.connectionName

El valor predeterminado de IdentificadorCliente se construye concatenando el nombre de host
del daemon con NombreConexidn. El nombre de host se trunca después del primer caracter ' . ",

1 Direccién y Direcciones son sinédnimos. Utilice uno de los dos.

Referencia 15



o después de 14 caracteres, el que sea menor de los dos. La combinacion se truncara en 23
caracteres, si tiene mas de 23 caracteres.

clientid se pasa al servidor remoto al establecerse la conexion.

clientid sélo debe contener caracteres que estén en el rango: A-Z, a-z, 0-9,

! o/
_70.

connection connectionName

El nombre de la conexion. EL nombre debe ser alfanumérico; por ejemplo, connectionl. Una
conexion conecta el daemon a un gestor de colas utilizando un canal de telemetria de WebSphere
MQ o a otro daemon utilizando un escucha; consulte “Parametros de escucha del daemon de
WebSphere MQ Telemetry para dispositivos” en la pagina 18.

NombreConexion se combina con el sistema nombre_host para crear un valor de
ClientIdentifier.ClientIdentifier identifica el puente ante el escucha o canal de
telemetria al que se conecta. El puente, en si mismo, es un cliente MQTT v3.

connection indica el inicio de una seccién de conexion de puente del archivo de configuracion, y
debe figurar a continuacién de todos los parametros globales. Las secciones de escucha y puente
pueden aparecer en cualquier orden.

idle_timeout idleSeconds|60

Establezca idleSeconds en el nimero de segundos que deben transcurrir antes de que se cierre la
conexion.

keepalive_intexval pingSeconds|60

Establezca pingSeconds en el nimero de segundos entre el envio de solicitudes ping MQTT al
sistema remoto cuando no haya habido ningun otro trafico. El valor minimo es 5.

notifications true|false

Establezca notifications en true para activar las notificaciones de conexion de puente. Establezca
notifications en false para desactivar las notificaciones de puente.

Las notificaciones son mensajes retenidos publicados en ambos lados del puente publicado en un
tema definido especialmente; consulte notification_topic.

La notificacion de publicacidon contiene un Unico caracter que indica el estado de la conexion del
puente. El estado es 1, conectado, o 0, desconectado.

El estado de una conexidn de puente puede comprobarse en cualquier momento.

notification_topic topicString| $SYS/broker/connection/ clientIdentifier/state

El notification_topic predeterminado es $SYS/broker/connection/ clientIdentifier/state. El
tema predeterminado incluye el IdentificadorCliente de la conexion del puente.

Establezca SerieTema en un tema alternativo, si desea utilizar un tema diferente para realizar un
seguimiento del estado de la conexion.

Los mensajes de notificacion de la conexidn, con el valor 1, conectada o 0, desconectada, se
publican en este tema.

Nota: El valor predeterminado de topicString contiene el prefijo $SYS. Puede suscribirse a los temas
que empiecen por $SYS definiendo un filtro de tema que empiece por $SYS. El filtro de tema #,
suscribirse a todo, no efectla la suscripcién a los temas que empiecen por $SYS en el daemon.
Piense en $SYS como si definiera un espacio de temas del sistema especial distinto del espacio de
temas de la aplicacién.

passwoxd contrasena

El valor predeterminado es no establecer la contrasena.

Establece una contrasefa, que se utiliza en combinacién con el ID_usuario para poder autenticar la
conexion al intermediario remoto. Si la conexion remota se efecta a un canal de WebSphere MQ
Telemetry, el ID_usuario se autenticara mediante JAAS.
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round_robin true|_false

Establezca round_robin en true para conectarse a cada direccion de la lista addresses hasta que
resulte satisfactoria. El daemon prueba cada direccién, una por una, empezando por la primera
direccidn, el servidor primario.

Establezca round_robin en false para forzar que el daemon se conecte al servidor primario siempre
que esté disponible.

Si el servidor primario no esta disponible, el daemon prueba cada direccién, una por una, hasta
que se efectlie una conexién. Se sigue intentando la conexién al servidor primario en segundo
plano. Tan pronto como el servidor primario vuelve a estar disponible, el daemon vuelve a
conectarse al mismo, finalizando la conexién que esté utilizando actualmente.

start_type automatic|lazy|once|manual

Establezca start_type en automatic para mantener el puente conectado. La conexidn se abre tan
pronto como se inicia el daemon. Si la conexién falla, el daemon la reinicia transcurridos unos 20
segundos.

Establezca start_type en lazy para reducir el uso y los costes de red. La conexion empieza cuando
el nimero de mensajes en espera llega a MensajesEspera. La conexion se cierra cuando el puente
ha estado desocupado durante SegundosDesocupado.

Establezca start_type en manual para iniciar y detener el puente mediante los mandatos start y
stop; consulte Modificacion del daemon de configuracidén mientras se esta ejecutando.
Establezca start_type en once para conectar el puente cuando se inicie el daemony para
suprimirlo, si detiene o desconecta. Si start_type se establece en once y el puente se detiene
manualmente, o se ha desconectado debido a un error, el puente no se podra reiniciar hasta que se
reinicie el daemon.

threshold waitingMessages

Si se ha establecido start_type en lazy, la conexion se inicia cuando el nimero de mensajes en cola
alcanza MensajesEspera.

topic topicString [ in] |out| [ both 1 prefijo_local prefijo_remoto [high] | [ low]

El valor del parametro topic puede constar de hasta cinco partes:

La primera parte, topicString puede tener como prefijo una serie de tema adicional: localPrefix o
remotePrefix. A diferencia de topicString, localPrefix y remotePrefix no deben contener comodines.
localPrefix y remotePrefix normalmente acaban con un caracter / para alinearse con las jerarquias
de tema de cada lado del puente.

La segunda parte, que toma los valores, [ in] |out| [ both] , se denomina parametro
direction . out es el valor predeterminado.

Si la direccion es out, la conexidn de puente se suscribe a las publicaciones en el daemon local
utilizando el filtro de temas LocalPrefix| | topicString. Las publicaciones seleccionadas se
publican en el intermediario conectado remotamente con la serie de tema remotePrefix]| |
topicString.

Si la direccion es en, la conexidon de puente se suscribe a las publicaciones en el intermediario
remoto utilizando el filtro de temas remotePrefix| | topicString. Las publicaciones
seleccionadas se publican en el daemon local con la serie de tema LocalPrefix| |
topicString.

Si la direccion es both, el resultado es el mismo que tener dos valores de tema, uno establecido
eniny uno establecido en out. Sélo utilice el valor both cuando los intermediarios tengan un
mecanismo de deteccién de bucle de publicacion. Un mecanismo de deteccion de bucle impide
que una publicacién entre en un bucle perpetuo. No hay ningun tipo de deteccidn de bucle para un
puente que esté conectado a un canal de WebSphere MQ Telemetry; consulte try_private.

La quinta parte opcional es la prioridad, que es la prioridad asignada a los mensajes enviados o
recibidos a través del puente, donde el tema coincide con serieTema. La prioridad sélo se aplica
dentro del daemon de IBM WebSphere MQ Telemetry para dispositivos. Puede especificar un valor
de [ high] o [low] .Sino especificaun valor, la prioridad estaentre [ high] y [low] .
Cuando los mensajes se ponen en cola para una conexion de cliente o de puente, los mensajes con
la prioridad mas alta se envian primero. Cuando se aplican varios temas a una conexion de puente,
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la prioridad aplicada a un mensaje es la del primer tema coincidente. Por lo tanto, es importante
tener en cuenta el orden en que el valor de prioridad se establece en el archivo de configuracién.
Consulte Valores de tema de ejemplo para el puente WebSphere MQ Daemon de telemetria para
puentes de dispositivos para obtener ejemplos de utilizacion del parametro de tema.

try_private true|false

Establezca txry_pxrivate para comprobar si el intermediario remoto es otra instancia del daemon.
Si el intermediario remoto es otro daemon de IBM WebSphere MQ Telemetry para dispositivos y
try_private esta establecido en true, se detectan bucles de publicacion entre un par de daemons.
Es posible que los bucles en los que intervengan topologias mas complejas, no puedan detectarse.

usexrname userID

El valor predeterminado es no establecer el userID.

Establece un userID, que se utiliza en combinacién con la contrasefia para poder autenticar la
conexion al intermediario remoto. Si la conexion remota se efecta a un canal de WebSphere MQ
Telemetry, el ID_usuario se autenticard mediante JAAS.

ID usuario se utiliza para el control de accesos, si la conexion remota es con un daemon. Si la
conexion remota se realiza a un canal de telemetria, tiene la opcién de utilizar el ID_usuario para la
autorizacion, o utilizar otra identificacion; consulte Identificacion, autorizacion y autenticacion de
clientes MQTT.

Referencia relacionada

WebSphere MQ Archivo de configuracion del daemon de telemetria para dispositivos

Utilice el archivo de configuracion del daemon para establecer los parametros de configuracion del
daemon de WebSphere MQ Telemetry para dispositivos. El archivo de configuracidn contiene tres tipos de
parametros que controlan el daemon: los parametros globales, de puente y de escucha.

Parametros globales del daemon de WebSphere MQ Telemetry para dispositivos
Parametros de escucha del daemon de WebSphere MQ Telemetry para dispositivos
WebSphere MQ Archivo de mandatos del daemon de telemetria para dispositivos

Parametros de escucha del daemon de WebSphere MQ Telemetry para
dispositivos

Configure un daemon de WebSphere MQ para el escucha de dispositivos estableciendo los parametros
de escucha en el archivo de configuracion del daemon. Los clientes MQTT y otros daemons pueden
conectarse a un escuchay publicar y suscribirse a temas en el daemon.

Sintaxis de los parametros del escucha

Cada seccion de escucha que aparece en el archivo de configuracién empieza con el parametro listener;
consulte “WebSphere MQ Archivo de configuracién del daemon de telemetria para dispositivos” en la
pagina 6. Los parametros especificos de un escucha concreto aparecen inmediatamente después de la
entrada del escucha.

En el archivo, los Unicos paradmetros que se permite que aparezcan después de una seccién de escucha
son las secciones de puente o las secciones de escucha adicionales.
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Sintaxis de los parametros del escucha

1
»— listener puerto L J >
bindAddress

t : ).

»<
L comentario J

-1

M max_connections —L maxConnections J—*

——  mount_point — topicString ——

Y

#

Notas:

1 Existe un escucha predeterminado en port. port es un pardmetro global y su valor predeterminado es
1883.

Parametros del escucha
Configure un escucha utilizando los parametros siguientes:

i comentario
Los comentarios pueden colocarse en cualquier linea del archivo, colocando un caracter # como el
primer caracter de la linea, que no sea un espacio blanco. No se da soporte a los comentarios finales
de una linea.

listener portNumber|_default bindAddress

Crea un escucha nuevo con el NumeroPuerto y una DireccidnEnlace opcional local; consulte
bind_address. El escucha conecta los clientes MQTT al daemon.

listener indica el inicio de una seccién de escucha del archivo de configuracion, y debe figurar
a continuacion de todos los parametros globales. Las secciones de escucha y puente pueden
aparecer en cualquier orden.

max_connections maxConnections|_-1

El valor predeterminado de max_connections es -1, sin limite.
Establezca nium_mdx_Conexiones en el nimero maximo permitido de clientes activos que puedan
conectarse al puerto simultdneamente.

Puede establecer el parametro global, max_connections para establecer nim_mdx_Conexiones
para el puerto predeterminado.

mount_point topicString

Una serie que se anade como prefijo a todas las series publicadas y a las que se han suscrito los
clientes que se conectan a este escucha. Esto se puede utilizar para asegurarse de que los clientes
en escuchas diferentes no pueden interferir entre si; consulte Puntos de montaje.

Referencia relacionada

WebSphere MQ Archivo de configuracion del daemon de telemetria para dispositivos

Utilice el archivo de configuracion del daemon para establecer los parametros de configuracion del
daemon de WebSphere MQ Telemetry para dispositivos. El archivo de configuracion contiene tres tipos de
parametros que controlan el daemon: los parametros globales, de puente y de escucha.

Parametros globales del daemon de WebSphere MQ Telemetry para dispositivos
Parametros de puente del IBM WebSphere MQ Telemetry daemon for devices
WebSphere MQ Archivo de mandatos del daemon de telemetria para dispositivos
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WebSphere MQ Archivo de mandatos del daemon de telemetria para
dispositivos

Utilice el archivo de mandatos del daemon para modificar el comportamiento de un daemon que esté en
ejecucion. Puede iniciar y detener una conexion de puente, detener el daemon, borrar las publicaciones
retenidas, y llevar a cabo las tareas de determinacion de problemas.

Command file syntax

Place commands in the command file, amgtdd. upd. Every 5 seconds the daemon runs the commands in
the file, and deletes the file.

Each command is a separate line in the command file. The commands are acted upon, in order, line by
line. Unrecognized commands are written to the command window from which the daemon was started.

new line <
_;{ ] e
»»-

\—| Control commands I—/

\—| Problem determination commands I—J

N #
L comment J

Control commands

»— clear_retained — topicSting —pq
M delete_connection — connectionName —
M start_connection — connectionName —
M————stop —? ————
— stop_connection — connectionName —

Problem determination commands
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»w—~——— heap_dump — heapPath

M———-log_level

—— trace_output

Conexion

config

M detail —

info

M error —

M audit —

M warning —

~—— severe —~

M max_log_entries — maxLogEntries —
M max_trace_entries — maxTraceEntries —
M———— take_ffdc — tag ———
M trace_dump — dumpPath ———

M—— trace_level minimum
F medium
maximum

off

J

M—— stdout —

M protocol —

M—— stderr —

— tracePath —/
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»— connection — connectionName —»

A

A

»

Notas:

#

L comentario —J

<
<

:— 1883
address I_ j

ipAddr L _J
L addresses —J :— puerto

. 1
clear on L true _J
false

f—hostname.connectionName 7
clientid

clientIdentifier

60 ﬁ

idle_timeout —gSeconds
60 ﬁ

keepalive_interval —mSeconds

I— true T
notifications false

$SYS/broker/connection/ clientldentifier [state T

M——————— notification_topic f_ topicString

p ord — contraseia

false
round_robin f_ true 7
automatic
start_type I_ lazy 7

manual

once

10 1
threshold —L waitingMessages

M topic — topicString 1

f_ out T
L b:lh _J L localPrefix I high
L remotePrefix —J

I— true T
try_private false

low

~ username — userID

>4

1Sj el nimero de direcciones es mayor que uno, el valor predeterminado de cleansession es true; en
caso contrario, es false.
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Mandatos de control
clear_retained topicString

Eliminar los mensajes retenidos de cualquier tema que coincida con SerieTema. SerieTema puede
contener comodines.

Connection

Consulte “Pardmetros de puente” en la pagina 15.

delete_connection connectionName

Suprimir la conexion de puente NombreConexidn. Si la conexion se esta ejecutando, primero se
detiene ésta.

start_connection connectionName
Iniciar la conexion de puente NombreConexion.
stop_connection connectionName

Detener la conexion de puente NombreConexion.

Mandatos de determinacion de problemas

Con los mandatos de determinacion de problemas puede modificar los valores de log_level,
max_log_entries, max_trace_entries y trace_output. También puede realizar un vuelco de
almacenamiento dinamico, una captura FFDC, o un vuelco de almacenamiento intermedio de rastreo.

heap_dump heapPath

Crear un vuelco de almacenamiento dindmico y grabarlo en la Via_accesoAlmac_dindmico.
Via_accesoAlmac_dindmico es una via de acceso, o bien un nombre de archivo, relativos al
directorio de trabajo.

log_level config|detail|info|audit|warning|error|severe

log_level es el nivel de salida de registro necesario. Los niveles de registro se listan por orden de
importancia.

Los mensajes de registro se graban en stdout y en el tema $SYS/broker/log.
max_log_entries maxLogEntradas

mdx_EntradasRegistro es el nUmero maximo de entradas de registro recordadas para que las
recupere el mandato trace_dump o en una FFDC.

max_trace_entries maxTraceEntradas

mdx_EntradasRastreo es el nUmero maximo de entradas de rastreo recordadas para que las
recupere el mandato trace_dump o en una FFDC.

take_£ffdc etiqueta

Toma una instantanea de la captura de datos en primer error (FFDC) del estado del daemon. La
instantanea se graba en un archivo . £dc en la carpeta que define el pardmetro de configuracion
del daemon, £fdc_output; consulte £fdc_output. La etiqueta se incrusta en el archivo a
efectos de identificacion.

trace_dump dumpPath

Volcar el almacenamiento intermedio de rastreo en Via_accesoVolcado. Via_accesoVolcado es una
via de acceso, o bien un nombre de archivo, relativos al directorio de trabajo.

trace_level minimum|medium]|maximum

trace_level es el nivel de rastreo que se efectlia y se almacena en un almacenamiento intermedio
interno.
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trace_output off|stdout|stderr|protocol|tracePath

trace_output es el destino en el que grabar las entradas de rastreo, a medida que se producen.
También controla si lleva a cabo un rastreo completo o simplemente un rastreo de mensajes.

El rastreo continta de forma indefinida hasta que se desactiva explicitamente, lo que genera
archivos grandes.

El valor protocol graba una entrada para cada mensaje MQTT que se envia a o se recibe de un
cliente a stdout.

Los valores stdout, stderry Via_accesoRastreo graban un rastreo completo en el destino
especificado.

Via_accesoRastreo es una via de acceso, o bien un nombre de archivo, relativos al directorio de
trabajo.

Referencia relacionada

WebSphere MQ Archivo de configuracion del daemon de telemetria para dispositivos

Utilice el archivo de configuracion del daemon para establecer los pardmetros de configuracion del
daemon de WebSphere MQ Telemetry para dispositivos. El archivo de configuracidn contiene tres tipos de
parametros que controlan el daemon: los parametros globales, de puente y de escucha.

Pardmetros globales del daemon de WebSphere MQ Telemetry para dispositivos
Parametros de puente del IBM WebSphere MQ Telemetry daemon for devices
Parametros de escucha del daemon de WebSphere MQ Telemetry para dispositivos

Propiedades de MQXR

Los valores de propiedades MQXR se almacenan en un archivo de propiedades especifico de la
plataforma: mgxr_win.properties omgxr_unix.properties. Normalmente configurara estas
propiedades utilizando los mandatos de administracién de MQSC o bien MQ Explorer.

Cuando inicia un gestor de colas por primera vez, la versién de plantilla del archivo de propiedades
MQXR para la plataforma se copia del directorio mginstall/mgxx/config en el directorio mginstall/
gmgrs/gmgr_name/mgxxr/config.

Normalmente no es necesario editar el archivo de propiedades MQXR directamente, porque todas las
propiedades excepto una se pueden configurar mediante mandatos de administracion MQSC o MQ
Explorer. Si decide editar directamente el archivo, detenga el gestor de colas antes de realizar los
cambios.

La propiedad que solo puede establecer editando el archivo directamente es webcontentpath. Si

la aplicacién de cliente de telemetria es una aplicacion web, también debe servir el ejecutable de la
aplicacion web JavaScript al navegador. Este requisito se explica en El cliente de mensajeria MQTT para
JavaScript y aplicaciones web. Utilice la propiedad webcontentpath para especificar el directorio desde
el que se sirven los archivos ejecutables de la aplicacion web:

» De forma predeterminada, webcontentpath no esta presente en el archivo de propiedades MQXR. Si
webcontentpath no esta presente, el servidor de telemetria de MQ sirve los archivos ejecutables de la
aplicaciéon web desde la siguiente ubicacién predeterminada: mginstall/qmgrs/gmgr_name/mgxx/
WebContent/your_client_app

« siwmebcontentpath especifica una via de acceso, el servidor de telemetria MQ sirve los archivos
ejecutables de la aplicacién web desde esa ubicacion.

« siwmebcontentpath esta presente y en blanco, el servidor de telemetria MQ no sirve los archivos
ejecutables de la aplicacion web.

Conceptos relacionados
Servicio de telemetria (MQXR)

Referencia de seguridad

Utilice la informacion de referencia de esta seccidn para ayudarle a configurar la seguridad para IBM
WebSphere MQ.
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La salida de API

Una salida de API es un médulo de programa que supervisa o modifica la funcion de las llamadas MQI.
Una salida de API consta de varias funciones de salida de API, cada una con su propio punto de entrada
en el médulo.

Nota: La informacién de esta seccién no se aplica a WebSphere MQ para z/0S.

Hay dos categorias de funcion de salida:

Una funcidn de salida asociada a una llamada MQI
Hay dos funciones de salida en esta categoria para cada llamada MQI y una adicional para una
llamada MQGET con la opcién MQGMO_CONVERT. Las llamadas MQCONN y MQCONNX comparten las
mismas funciones de salida.

Para cada llamada MQI, se invoca una de las dos funciones de salida antes de que el gestor

de colas empiece a procesar la llamada y la otra después de que el gestor de colas haya
completado el proceso de la llamada. La funcion de salida para una llamada MQGET con la opcién
MQGMO_CONVERT se invoca durante la llamada MQGET, después de que el gestor de colas haya
recuperado el mensaje de la cola, pero antes de que tenga lugar cualquier conversién de datos. Esto
permite, por ejemplo, descifrar un mensaje antes de la conversion de datos.

Una funcién de salida puede inspeccionar y modificar cualquiera de los parametros en una llamada
MQI. En una llamada MQPUT, por ejemplo, una funcién de salida que se invoca antes de que se haya
iniciado el proceso de la llamada puede:

« Inspeccionar y modificar el contenido de los datos de aplicacion en el mensaje que se esta
colocando

« Cambiar la longitud de los datos de aplicacién en el mensaje
« Modificar el contenido de los campos en la estructura del descriptor de mensaje, MOMD

» Modificar el contenido de los campos en la estructura de opciones de colocacion de mensajes,
MQPMO

Una funcién de salida que se invoca antes de que se haya iniciado el proceso de una llamada MQI
puede suprimir la llamada por completo. La funcion de salida para una llamada MQGET con la opcién
MQGMO_CONVERT puede suprimir la conversion de datos del mensaje que se esta recuperando.

Funciones de salida de inicializacion y terminacion

Hay dos funciones de salida en esta categoria, la funcion de salida de inicializacion y la funcion de
salida de terminacion.

La funcion de salida de inicializacién la invoca el gestor de colas cuando una aplicacion se conecta
al gestor de colas. Su objetivo principal es registrar las funciones de salida y sus puntos de entrada
con el gestor de colas y realizar cualquier proceso de inicializacién. No tiene que registrar todas
las funciones de salida, sélo las que son necesarias para esta conexion. Cuando la aplicacién se
desconecta del gestor de colas, los registros se eliminan automaticamente.

La funcion de salida de inicializacién también se puede utilizar para adquirir cualquier
almacenamiento que necesite la salida y examinar los valores de cualquier variable de entorno.

El gestor de colas invoca la funcidn de salida de terminacién cuando una aplicacion se desconecta del
gestor de colas. Su finalidad es liberar cualquier almacenamiento utilizado por la salida y realizar las
operaciones de limpieza necesarias.

Una salida de API puede emitir llamadas a la MQI pero, si lo hace, la salida de API no se invoca de forma
recursiva una segunda vez. Sin embargo, las siguientes funciones de salida no pueden emitir llamadas
MQI porque el entorno correcto no esta presente en el momento en que se invocan las funciones de
salida:

« La funcion de salida de inicializacion

« Lafuncion de salida para una llamada MQCONN y MQCONNX que se invoca antes de que el gestor de
colas empiece a procesar la llamada
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« Lafuncion de salida para la llamada MQDISC que se invoca después de que el gestor de colas haya
completado el proceso de la llamada

« La funcion de salida de terminacion

Una salida de API también puede utilizar otras API que pueden estar disponibles; por ejemplo, puede
emitir llamadas a DB2.

Una salida de API se puede utilizar con una aplicacion cliente WebSphere MQ , pero es importante
tener en cuenta que la salida se invoca en el extremo del servidor de un canal MQI. Para obtener mas
informacion, consulte Comparacion de la seguridad a nivel de enlace y la seguridad a nivel de aplicacién.

Una salida de API se escribe utilizando el lenguaje de programacion C.

Para habilitar una salida de API, debe configurarla. En los sistemas IBM i, Windows, UNIX and Linux®,
puede hacerlo editando el archivo de configuracion de WebSphere MQ , mgs.ini, y el archivo de
configuracion del gestor de colas, gm.ini, para cada gestor de colas.

Para un cliente, modifique la stanza ApiExitLocal en el archivo mqclient.ini para identificar rutinas de
salida de API para un gestor de colas.

Puede configurar una salida de API proporcionando la informacion siguiente:

« ElL nombre descriptivo de la salida de API.

ELl nombre del modulo y su ubicacion; por ejemplo, el nombre completo de la via de acceso.

El nombre del punto de entrada para la funciéon de salida de inicializacion.

« Secuencia en la que se invoca la salida de API relativa a otras salidas de API. Puede configurar mas de
una salida de API para un gestor de colas.

« Opcionalmente, los datos que deben pasarse a la salida de API.

Para obtener mas informacion sobre como configurar una salida de API, consulte Configuracién de salidas
de API.

Para obtener informacion sobre cémo escribir una salida de API, consulte Utilizacion y escritura de
salidas de API.

Salida cruzada de API

Una salida cruzada de API es un programa que supervisa o modifica la funcion de llamadas MQI emitidas
por aplicaciones CICS en z/0S.

Nota: La informacion de esta seccion solo se aplica a aplicaciones CICS en z/0S.

El adaptador CICS invoca el programa de salida cruzada de API y se ejecuta en el espacio de direcciones
CICS.

La salida cruzada de API sélo se invoca para las siguientes llamadas MQI:

MOBUFMH
MQCB
MQCB_FUNCTION
MQCLOSE
MQOCRTMH
MQCTL
MODLTMH
MOGET
MQINQ
MQOPEN
MQPUT
MOPUT1
MOSET
MOQSTAT
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MOSUB
MOSUBRQ

Para cada llamada MQI, se invoca una vez antes de que se haya iniciado el proceso de la llamada y una
vez finalizado el proceso de la llamada.

El programa de salida puede determinar el nombre de una llamada MQI y puede inspeccionar y modificar
cualquiera de los parametros de la llamada. Si se invoca antes de que se procese una llamada MQI, puede
suprimir la llamada por completo.

El programa de salida puede utilizar cualquiera de las API que una salida de usuario relacionada con
tareas CICS puede utilizar; por ejemplo, las API IMS, DB2y CICS . También puede utilizar cualquiera de
las llamadas MQI, excepto MQCONN, MQCONNX y MQDISC. Sin embargo, las llamadas MQI emitidas por
el programa de salida no invocan el programa de salida una segunda vez.

Puede escribir una salida cruzada de API en cualquier lenguaje de programacién soportado por
WebSphere MQ para z/0S.

Para poder utilizar una salida cruzada de API, el médulo de carga del programa de salida debe estar
disponible cuando el adaptador CICS se conecta a un gestor de colas. El médulo de carga es un programa
CICS que debe denominarse CSQCAPX y residir en una biblioteca en la secuencia de concatenacion
DFHRPL. CSQCAPX debe estar definido en el archivo de definicion del sistema (CSD) CICS y el programa
debe estar habilitado.

Una salida cruzada de API se puede gestionar utilizando los paneles de control del adaptador CICS,
CKQC. Cuando se carga CSQCAPX, se graba un mensaje de confirmacion en los paneles de control del
adaptador o en la consola del sistema. Los paneles de control del adaptador también se pueden utilizar
para habilitar o inhabilitar el programa de salida.

Para obtener mas informacién sobre cdmo escribir e implementar una salida cruzada de API, consulte la
seccion 'El adaptador CICS-WebSphere MQ ' en la documentacién del producto CICS Transaction Server
for z/OS Versién 4.1 en: CICS Transaction Server for z/OS Versién 4.1, El adaptador CICS-WebSphere MQ.

Validacion de certificados y diseno de politicas de confianza en sistemas
UNIX, Linux y Windows

WebSphere MQ valida los certificados SSL o TLS de acuerdo con dos tipos de politica, basica y estandar.
La comprobacién de politicas estandar se ajusta a RFC 5280.

La informacién de estos temas se aplica a los sistemas siguientes:

« WebSphere MQ para sistemas UNIX and Linux
- WebSphere MQ para sistemas Windows

En esta seccion se utilizan los términos siguientes:

Politica de certificados
Determina qué campos de un certificado se entienden y procesan.

Politica OCSP
Determina qué campos de una solicitud o respuesta OCSP se entienden y procesan.

Politica CRL
Determina qué campos de una lista de revocacion de certificados se entienden y procesan.

Politica de validacion de via de acceso
Determina como interacttan entre si los tipos de politica de certificado, OCSP y CRL para determinar
si una cadena de certificados (un punto de confianza "RootCA" a una entrada final "EE") es valida.

Las politicas de validacion de via de acceso béasica y estandar se describen por separado porque reflejan
la implementacion en los sistemas WebSphere MQ para UNIX, Linux y Windows . Sin embargo, las
politicas OCSP y CRL estandar son las mismas que las politicas basicas, y la politica de certificados
estandar es una version ampliada de la politica basica, por lo que estas politicas no se describen por
separado.
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De forma predeterminada, WebSphere MQ aplica primero la validacién de politica basica. Si la validacién
de politica basica falla, WebSphere MQ aplica la validacion de politica estandar (RFC 5280). Si la
validacion de politica basica es satisfactoria, no se aplica la validacion de politica estandar. Por lo tanto,
un error de validacién significa que la validacion de politica basica y estandar ha fallado, posiblemente
por diferentes razones. Una validacion satisfactoria significa que la validacién de politica basica ha sido
satisfactoriay, por lo tanto, no se ha aplicado la validacidn de politica estandar, o que la validacién de
politica basica ha fallado y la validacion de politica estandar ha sido satisfactoria.

Aplicacion de la conformidad estricta con RFC 5280

Para imponer la conformidad estricta con RFC 5280, utilice el valor de configuracién de politica de
validacidn de certificados. Este valor le permite inhabilitar la politica basica, para que solo se utilice la
politica RFC 5280 estandar. Para obtener mas informacién sobre el valor de configuracion de la politica de
validacion de certificados, consulte Politicas de validacion de certificados en WebSphere MQ.

Los ejemplos siguientes son certificados digitales aceptados por la politica de validacién de certificados
basica, pero rechazados por la politica estandar compatible con RFC 5280. Para que una cadena

de certificados digitales sea de confianza, toda la cadena debe satisfacer la politica de validacion
configurada.

Para ver los detalles completos de un certificado digital, utilice el mandato runmgakm :
runmgakm -cert -details -db key.kdb -pw password -label certificate_label

Un certificado que tiene el estado de confianza habilitado en la salida xrunmgakm no es necesariamente
fiable para su uso en un reconocimiento SSL o TLS. El estado de confianza habilitado significa que el
certificado es apto para ser utilizado como un certificado de CA para verificar otros certificados, si el
certificado también cumple las reglas de la politica de validacion de certificados. Para obtener méas
informacion sobre la politica de validacién de certificados estandar compatible con RFC 5280, consulte
“Politica de validacién de via de acceso estandar” en la pagina 37.

Certificado de ejemplo 1-uso de clave incorrecto
Este ejemplo muestra un certificado en el que el campo de uso de claves no cumple con las reglas de
politica de validacién de certificados estandar para un certificado de CA. Uno de los requisitos para
que un certificado sea valido para utilizarlo como certificado de CA es que el campo de uso de clave
debe indicar que esta permitido firmar otros certificados utilizando el distintivo de firma keyCert. Un
certificado sin este distintivo no se puede utilizar como certificado de CA.

Label : root

Key Size : 1024

Version : X509 V3

Serial : 54cbh6f740c7ee410

Issuer : CN=Example Root CA,O=Example,C=GB

Subject : CN=Example Root CA,O=Example,C=GB

Not Before : 9 February 2012 17:19:00 GMT

Not After : 1 October 2019 18:19:00 GMT+01:00

Public Key
30 81 9F 30 OD 06 09 2A 86 48 86 F7 0D 01 01 01
05 00 03 81 8D 00 30 81 89 02 81 81 00 CC 44 D9
25 6D 26 1C 9D B9 FF DE B8 AC 44 AB E3 64 80 44
AF BE EO 00 93 53 92 33 F8 7E BD D7 71 ED 21 52
24 75 DF D6 EE 3C 54 97 84 29 EA 93 4C 4A D1 19
5D C1 A@ 82 F5 74 E1 AD D9 87 10 D5 6A 2B 6F 90
04 OF 7E 6E 85 6D 32 99 33 9C D9 BB 57 86 DE 68
23 C9 F2 6D 53 E3 F5 FF D1 0B E7 23 19 3A F6 70
6B C8 C7 EB DB 78 8E 8C 9E 55 58 66 B6 31 DB 40
5F 6A 97 AB 12 D7 E2 3E 2E 79 EE 78 7B 02 03 01
00 01

Public Key Type : RSA (1.2.840.113549.1.1.1)

Fingerprint : SHA
EE 68 D4 4F 73 4F F4 21 DE 1A 01 11 5E DE B1 B8
DF 40 AA D8

Fingerprint : MD5 :
50 B5 E9 B2 D7 35 05 6A DC 6D 4B 1E B2 F2 DF A4

Fingerprint : SHA256 :
B4 D7 6E C4 47 26 24 C7 4F 41 C3 83 03 6F 5C C7
07 11 61 EO OE 36 59 1F 1C E6 69 39 2D 18 05 D2

Extensions
basicConstraints
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ca = true
pathLen = 1239876
critical
key usage: encipherOnly
Signature Algorithm : SHA256WithRSASignature (1.2.840.113549.1.1.11)
Value
9D AE 54 A9 9D 68 01 68 15 B5 53 9F 96 C9 5B D1
52 40 DB CB 33 AF FD B9 26 D5 90 3F 1E OB FC A6
D9 8C 04 90 EB AA FD A8 7A 3C AB 60 5F 20 4F 0D
7B 73 41 27 6A 2B BF 8C 99 91 B6 49 96 82 6A 24
OA E8 B9 A5 AF 69 3D 2C A3 3C C8 12 39 FB 56 58
4E 2A FE AC AC 10 89 53 B1 8F OF CO 50 BF 5E 00
91 64 B4 Al 4C 9A 4E D5 1F 38 7C AD 32 A9 8A E1
91 16 2C 6D 1E 4A CA 99 8D CC 22 CD BF 90 49 FC
Trust Status : Enabled

En este ejemplo, el campo de uso de clave so6lo contiene el distintivo encipherOnly . El distintivo
de firma keyCertno esta establecido, por lo que este certificado no tiene permiso para firmar otros
certificados. Por lo tanto, no se puede utilizar como certificado de CA.

Certificado de ejemplo 2-extension de restricciones basicas que falta
Este ejemplo muestra un certificado que carece de la extensidn de restricciones basicas. La extensidn
de restricciones basicas se utiliza para indicar si este certificado esta permitido para su uso como
CA. También se utiliza para indicar la longitud maxima de cualquier cadena de certificados que pueda
firmar el certificado. La politica de validacion de certificados estandar requiere que el certificado
tenga una extension de restricciones basicas con el distintivo isCA establecido para que se pueda
utilizar como CA.

Label : root
Key Size : 1024
Version : X509 V3
Serial : 1c7dfea316570bf6
Issuer : CN=Second Example Root CA,0=Example,C=GB
Subject : CN=Second Example Root CA,0O=Example,C=GB
Not Before : 9 February 2012 17:18:22 GMT
Not After : 1 October 2019 18:18:22 GMT+01:00
Public Key
30 81 9F 30 OD 06 09 2A 86 48 86 F7 0D 01 01 01
05 00 03 81 8D 00 30 81 89 02 81 81 00 B2 70 49
7C AE 1B A7 B3 06 49 6C 99 19 BC A8 77 BE 86 33
21 6B C9 26 CC A6 28 52 9F 7B CF 03 A4 37 A7 4D
6B 06 AA ED 7D 58 E3 70 F3 F7 C1 06 DA E8 27 Cé6
3D 1B AC FA EF AA 59 7A 9A AB C1 14 4E AF 13 14
4B 71 CA 8D FE C3 F5 2F E8 AC AD EF 21 80 6D 12
89 4A 2A 84 AA 9D EO 4F C1 93 B1 3E 16 E8 3C 75
39 2A 74 1E 90 CC B1 C3 2B 1D 55 26 76 D2 65 C1
06 47 2A BF 79 96 42 76 A9 6E 65 88 5F 02 03 01
00 01
Public Key Type : RSA (1.2.840.113549.1.1.1)
Fingerprint : SHA1 :
33 9F Al 81 43 F1 43 95 48 A5 66 B4 CD 98 E8 15
9C B3 CA 90
Fingerprint : MD5 :
91 EA D9 CO 2C 05 5B E2 CD OB F6 DD 8A 11 44 23
Fingerprint : SHA256 :
62 46 35 OB OE A1 A7 2A D5 74 70 OF AA 47 9A 9C
6B 80 1B F1 OB 4C 81 05 85 OE 91 11 A4 21 D2 34
Extensions
key usage: digitalSignature, keyCertSign
Signature Algorithm : SHA256WithRSASignature (1.2.840.113549.1.1.11)
Value
79 34 BA 5B 6F DC 06 A3 99 24 4E 8A 2B 27 05 47
OD 4D BE 6A 77 D1 1D 5F 54 82 9D CC F6 92 D4 9A
AB 4D B6 DD 6E AD 86 C3 6A A3 32 E3 B3 ED EO 62
4A EB 51 08 AC BE 49 9E 9C D7 FE AE C8 9D 17 16
68 31 6B F4 BA 74 1E 4F 5F 05 48 9F E7 46 BA DC
17 7A 60 88 F8 5B DB 3C 51 D4 98 97 28 82 CF 36
47 DA D2 OF 47 FF 70 EA 45 3A 49 66 E6 E2 F9 67
2C C8 3E 24 A2 3B EC 76 1F D6 31 2B BD A9 B5 08
Trust Status : Enabled

En este ejemplo, el certificado carece por completo del campo de restricciones basicas. Por lo tanto,
este certificado no se puede utilizar como certificado de CA.
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Certificado de ejemplo 3-CA intermedia con version antigua de X.509
Este ejemplo muestra un certificado de CA intermedio que estd en X.509 versién 1. La politica de
validacion de certificados estandar requiere que todos los certificados de CA intermedios sean como
minimo X.509 version 3. Los certificados de CA raiz estan exentos de este requisito, ya que todavia
existen algunos certificados de CA raiz de la versién 1 utilizados habitualmente. Sin embargo, esta
exencién podria cambiar en el futuro.

Label : intermediate

Key Size : 1024

Version : X509 V1

Serial : 02

Issuer : CN=Test Root CA,O=Example,C=GB

Subject : CN=Test Intermediate CA,O=Example,C=GB

Not Before : 10 February 2012 17:33:45 GMT

Not After : 11 April 2018 18:33:45 GMT+01:00

Public Key
30 81 9F 30 OD 06 09 2A 86 48 86 F7 0D 01 01 01
05 00 03 81 8D 00 30 81 89 02 81 81 00 CO 07 C2
DO 9F 84 DB 7C 20 8F 51 F9 C2 1A 3F CF E2 D7 F2
F1 56 F2 A4 8F 8F 06 B7 3B 01 31 DE 7C CC 03 63
AA D3 2F 1C 50 15 E3 56 80 40 7D FF 75 87 D3 F3
00 89 9A 26 F5 57 05 FA 4F ED 3B DD 93 FA F2 DF
38 26 D4 3A 92 51 CC F3 70 27 42 7A 9F AD 51 45
67 B7 AE 11 AD 4F 2D AB D2 CF 73 E6 FO 45 92 FO
47 16 66 7E 01 C7 76 A3 7B EC D2 76 3F E5 15 EC
D7 72 2C FE 14 F5 78 83 AA C4 20 AB F7 02 03 01
00 01

Public Key Type : RSA (1.2.840.113549.1.1.1)

Fingerprint : SHA
DE BB 75 4B 14 E1 44 B9 B6 44 33 97 49 DO 82 6D
81 F2 2F DE

Fingerprint : MD5 :
72 49 44 42 E2 E6 89 F1 CC 37 C9 F6 B5 8F F3 AE

Fingerprint : SHA256 :
83 A4 52 AF 49 34 F1 DC 49 E6 95 AE 93 67 80 13
C2 64 D9 26 22 AD E8 OA 5A A9 71 EC E8 33 E1 D1

Signature Algorithm : SHA256WithRSASignature (1.2.840.113549.1.1.11)

Value
40 4A 09 94 AO 18 Q@7 5E 96 D7 A6 52 6B 8D 20 50
E8 91 F7 7E EA 76 B4 08 DF 76 66 1F FA FF 91 79
2E EO 66 8B 9F 40 FA 14 13 79 81 DB 31 A5 55 1D
44 67 41 F4 EA 1A F7 83 4F 21 F4 43 78 4E F8 5E
6F B2 B8 3A F7 6B B4 F5 C6 F8 EB 4C BF 62 6F 3E
C7 20 EC 53 B3 40 51 36 C1 OA 4E 73 ED 74 D1 93
02 C5 FB 61 F7 87 64 A5 94 06 7D 25 7C E3 73 DD
08 D4 07 DO A4 3F 77 88 12 59 DB A4 DB 68 8F C1

Trust Status : Enabled

En este ejemplo, el campo de version es X.509 V1. Este certificado es un certificado X.509 versién 1,
por lo tanto, no se puede utilizar como CA intermedia.

Politicas de certificados basicas y estandar

Las politicas de certificados basica y estandar dan soporte a los mismos campos: la politica estandar da
soporte a extensiones de certificados adicionales.

Los campos soportados para las politicas basica y estandar son los siguientes:

« OuterSigAlgID?2
« Firma3

Version

SerialNumber
InnerSigAlgID4
« Emisor

- Validez

2 Este campo se denomina signatureAlgorithm en RFC 5280.
3 Este campo se denomina signatureValue en RFC 5280.
4 Este campo se denomina firma en RFC 5280.
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SubjectName
SubjectPublicKeyInfo
IssuerUniquelD
SubjectUniquelD

Las extensiones soportadas para la politica basica son las siguientes. Cuando una entrada se marca como
"no soportada", WebSphere MQ no intenta procesar extensiones que contengan un campo de ese tipo
especifico, sino que procesa otros tipos de la misma extension.

ID de AuthorityKey

Acceso AuthorityInfo

ID de SubjectKey

Nombre de IssuerAlt

Nombre de SubjectAlt

KeyUsage

BasicConstraints

Uso de PrivateKey

CRLDistributionPoints

— DistributionPoint
- DistributionPointNombre (s6loX.500 Nombre y URI de formato LDAP)
- NameRelativeToCRLIssuer (no soportado)
- Razones (ignoradas)
- Campos de CRLIssuer (no soportados)

Las extensiones soportadas para la politica estandar son todas las listadas para la politica basica y las de
la lista siguiente. Cuando una entrada se marca como "no soportada”, WebSphere MQ no intenta procesar
extensiones que contengan un campo de ese tipo especifico, sino que procesa otros tipos de la misma
extension.

NameConstraints
Uso de ExtendedKey
CertificatePolicies
— PolicyInformation

- PolicyIdentifier

- PolicyQualifiers (no soportado)
PolicyMappings
PolicyConstraints

Politicas basicas y estandar de OCSP

Las politicas OCSP basicas y estandar dan soporte a los mismos campos.

Los campos soportados para una solicitud son los siguientes. Cuando una entrada se marca como
"no soportada", WebSphere MQ no intenta procesar una solicitud que contiene un campo de ese tipo
especifico, pero si procesa otras solicitudes que contienen el mismo campo de nivel superior.

Firma (opcional)

Version (sélo version 1)
RequesterName (Opcional)
RequestList (solo solicitud Unica)

— CertID®
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— singleRequestExtensions (no soportado)
« RequestExtensions
— Nonce (si esta habilitado)
Los campos soportados para una respuesta son los siguientes:
» ResponseStatus
« Respuesta
— responseType (id-pkix-ocsp-basic)
— BasicOCSPResponse
- Firma
- Certificados
« Extensiones
« Uso de extendedKey
— id-kp-OCSPSigning
« id-pkix-ocsp-nocheck
- ResponseData
« Version (sélo version 1)
« ResponderID (por nombre o por hash)
« ProducedAt (ignorado)
« Respuestas (respuestas multiples soportadas)
— SingleResponse
certID
- certStatus

« RevokedInfo (ignorado)
thisUpdate (ignorado)
nextUpdate

- singleExtensions (ignorado)
« responseExtensions

— Nonce (si esta habilitado)

Politicas de CRL basicas y estandar

Las politicas CRL basicas y estandar dan soporte a los mismos campos y extensiones.
Los campos soportados para estas politicas son los siguientes:

« OuterSigAlgID®

« Firma’

« Version

InnerSigAlgID8

« Emisor

ThisUpdate

Este campo se denomina reqCert en RFC 2560

Este campo se denomina signatureAlgorithm en RFC 5280.
Este campo se denomina signatureValue en RFC 5280.
Este campo se denomina firma en RFC 5280.

0w 3 o o
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« NextUpdate
« RevokedCertificate

— UserCertificate
— RevocationDate

No hay extensiones CRLEntry soportadas.

Las extensiones de CRL soportadas para estas politicas son las siguientes. Cuando una entrada se marca
como "no soportada”, WebSphere MQ no intenta procesar extensiones que contengan un campo de ese
tipo especifico, pero si procesa otros tipos de la misma extension.

ID de AuthorityKey
Nombre de IssuerAlt
NUmeroCRL

Punto IssuingDistribution

DistributionPoint

Nombre de DistributionPoint

- FullName (s6loX.500 Nombre y URI de formato LDAP)
- NameRelativeToCRLIssuer (no soportado)

Razones (ignoradas)

CRLIssuer

OnlyContainsUserCerts (no soportado)
OnlyContainsCACerts (no soportado)
OnlySomeRazones (no soportadas)
IndirectCRL?(rechazada)

Politica de validacién de via de acceso basica

La politica de validacion de via de acceso béasica determina como interacttian entre si los tipos de politica
de certificado, OCSP y CRL para determinar si una cadena de certificados es valida.

La validacion de una cadena se realiza de la siguiente manera (pero no necesariamente en el orden
siguiente):

1.

Asegurese de que el nombre del emisor del certificado sea igual al nombre del asunto en el
certificado anterior y de que no haya un nombre de emisor vacio en este certificado o en el nombre
del asunto del certificado anterior. Si no existe ningun certificado anterior en la via de acceso y
éste es el primer certificado de la cadena, asegurese de que el emisor y el nombre del asunto sean
idénticos y de que el estado de confianza esté establecido para el certificado.0,

Nota: WebSphere MQ para sistemas UNIX, Linux y Windows fallaran la validacidn de via de acceso en
situaciones en las que el certificado anterior de una via de acceso tenga el mismo nombre de asunto
que el certificado actual.

. Aseglrese de que el algoritmo de firma utilizado para firmar realmente el certificado coincide con el

algoritmo de firma indicado en el certificado, asegurandose de que el identificador del algoritmo de
firma del emisor en el certificado coincide con el identificador del algoritmo en los datos de firma.

9 Las extensiones IndirectCRL generaran un error de validacion de CRL. Las extensiones IndirectCRL no se
deben utilizar porque hacen que los certificados identificados no se rechacen.

El estado de confianza es un valor administrativo en el archivo de base de datos de claves. Puede acceder

y modificar el estado de confianza de un certificado de firmante determinado en iKeyman. Seleccione el
certificado necesario en la lista de firmantes y pulse Ver/Editar .... El recuadro de seleccién Establecer el
certificado como raiz de confianza en el panel resultante indica el estado de confianza. También puede
establecer el estado de confianza utilizando iKeycmd con el distintivo -trust en el mandato -cert-modify .
Para obtener mas informacion sobre este mandato, consulte Gestion de claves y certificados.

10
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3. Asegurese de que el certificado ha sido firmado por el emisor, utilizando la clave publica del asunto
del certificado anterior en la via de acceso para verificar la firma en el certificado. Si no existe ningun
certificado anterior y éste es el primer certificado, utilice la clave publica del sujeto del certificado
para verificar la firma en él. WebSphere MQ da soporte a algoritmos de firma DSA y RSA; sin embargo,
no da soporte a la herencia de parametros DSA.

4. Asegurese de que el certificado es una version X509 conocida, que los ID exclusivos no estan
presentes para los certificados de la version 1 y que las extensiones no estan presentes para los
certificados de la version 1y la version 2.

5. Aseglrese de que el certificado no ha caducado, o no se ha activado todavia, y de que su periodo de
validez es bueno?l,

6. Asegurese de que no haya extensiones criticas desconocidas ni extensiones duplicadas.
7. Asegurese de que el certificado no se ha revocado. Aqui se aplican las siguientes operaciones:

a. Si la conexién OCSP esta habilitada y se ha configurado una direccion de respondedor o el
certificado tiene una extension de acceso AuthorityInfovalida que especifica un estado de
revocacion de comprobacion de ID GENERALNAME_uniformResourcede formato HTTP con OCSP.

b. Si el estado de revocacion de “7.a” en la pagina 34 anterior no esta determinado, se comprueba
la extensién CRLDistributionPoints para obtener una lista de X.500 nombre distinguido
GENERALNAME_directoryname y URI GENERALNAME_uniformResourcelD. Sélo se da soporte
a los URI de formato LDAP, HTTP y FILE. Si la extension no esta presente, o si el uso de la
extension CRLDistributionPoints da como resultado un estado indeterminado y la extension no
es Critica, el nombre del emisor del certificado se utiliza para consultar el estado de revocacion.
A continuacion, se consulta una base de datos CRL (LDAP) para las CRL. Si el certificado no es
el ultimo certificado, o si el Ultimo certificado tiene activada la extension de restriccién basica
con el distintivo "isCA", en su lugar se consulta la base de datos para las ARL y las CRL. Si la
comprobacion de CRL esta habilitada y no se puede consultar ninguna base de datos de CRL, el
certificado se trata como revocado. Actualmente, el formato de nombre de directorio X500 y los
formatos de URI LDAP/HTTP/FILE son los Unicos formatos de nombre soportados que se utilizan
para buscar CRL y ARL12,

Nota: RelativeDistinguishedLos nombres no estan soportados.

c. Si el estado de revocacion de “7.a” en la pagina 34 y “7.b” en la pagina 34 no esta determinado,
WebSphere MQ comprueba el valor de configuracién OCSPAuthentication para decidir si se
permite la conexién.13

8. Si la extension de nombre issuerAltestd marcada como critica, aseglrese de que se reconocen los
formularios de nombre. Actualmente se reconocen los siguientes formularios de nombre general:

« rfc822

« DNS

- directorio

e URI

« Direccion IP (v4/v6)

9. Si la extension de nombre subjectAltesta marcada como critica, asegurese de que se reconozcan los
formularios de nombre. Actualmente se reconocen los siguientes formularios de nombre general:

« rfc822

11 No hay comprobaciones para asegurar que la validez del sujeto esté dentro de los limites de la validez
del emisor. Esto no es necesario y se ha demostrado que los certificados de algunas CA no pasan una
comprobacién de este tipo.

12 yUna vez recuperadas de la base de datos, las ARL se evaltan exactamente de la misma forma que las CRL.
Muchas CA no emiten ARL. Sin embargo, WebSphere MQ buscara ARL y CRL si comprueba el estado de
revocacion de un certificado de CA.

13 Si OCSPAuthentication se establece en WARN, WebSphere MQ registra el estado de revocacidn desconocido
y permite que la conexion continte.
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« DNS

- directorio

« URI

« Direccidn IP (v4/v6)

10. Si la extension KeyUsage es critica en un certificado no EE, asegurese de que el distintivo de firma
keyCertesté activado y asegurese de que si la extension BasicConstraints esta presente, el distintivo
"isCA" es true.

11. Si la extensién BasicConstraints esta presente, se realizan las comprobaciones siguientes:

« Sieldistintivo "isCA" es false, aseglrese de que el certificado sea el ultimo certificado de la cadena
y que el campo pathLength no esté presente.

» Si el distintivo "isCA" es true y el certificado NO es el ultimo certificado de la cadena, asegurese de
que el nimero de certificados hasta el Gltimo certificado de la cadena no sea mayor que el campo
pathLength .

12. La extensién de ID AuthorityKeyno se utiliza para la validacién de via de acceso, pero se utiliza al
crear la cadena de certificados.

13. La extension de ID SubjectKeyno se utiliza para la validacién de via de acceso, pero se utiliza al crear
la cadena de certificados.

14. El motor de validacién ignora la extension PrivateKeyUsagePeriod , porque no puede determinar
cuando la CA ha firmado realmente el certificado. La extensidn siempre es no critica y, por lo tanto, se
puede ignorar de forma segura.

También se valida una respuesta OCSP para asegurarse de que la propia respuesta es valida. La
validacion se realiza de la siguiente manera (pero no necesariamente en el orden siguiente):

1. Asegurese de que el estado de respuesta sea Satisfactorioy que el tipo de respuesta sea
PKIX_AD_OCSP_basic.r

2. Asegurese de que los datos de la version de respuesta estén presentes y de que la respuesta sea la
version correcta (Version 1)

3. Asegurese de que la respuesta esté firmada correctamente. La firma se rechazara si el firmante no
cumple al menos uno de los siguientes criterios:

« Elfirmante coincide con una configuracién local de la autoridad de firma OCSP4para el certificado.

« El firmante esta utilizando la clave de CA para la que la clave publica esta contenida en el certificado
de CA, es decir, la propia CA esta firmando directamente la respuesta.

« El firmante es un subordinado directo de la CA que ha firmado el certificado para el que se esta
comprobando la informacion de revocacion y esta autorizado por la CA incluyendo el valor de
id-ad-ocspSigning en una extension de uso ExtendedKey.

Nota: La comprobacion de revocacion del certificado de firmante de respuesta no se realiza si la
extension id-pkix-ocsp-nocheck esta presente.

4. Aseglrese de que el algoritmo hash de respuesta, serialNumber, issuerNameHash y issuerKeyHash
coinciden con los de la solicitud.

5. Asegurese de que la respuesta no haya caducado, es decir, que la hora nextUpdate sea mayor que la
hora actual.1®

6. Asegurese de que el certificado tenga un estado de revocacién valido.

La validacion de una CRL también se realiza para asegurarse de que la propia CRL es valida y se realiza de
la siguiente manera (pero no necesariamente en el orden siguiente):

14 Este es un certificado en el KeyStore que un usuario ha instalado y que tiene establecido el estado de
confianza.

15 Sino se devuelven respuestas OCSP actuales del programa de respuesta, WebSphere MQ intentara utilizar
respuestas caducadas al determinar el estado de revocacion de un certificado. WebSphere MQ intenta
utilizar respuestas desactualizadas para que la seguridad no se reduzca negativamente.
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1. Asegurese de que el algoritmo de firma utilizado para firmar realmente la CRL coincide con el
algoritmo de firma indicado en la CRL, asegurandose de que el identificador del algoritmo de firma
del emisor en la CRL coincide con el identificador del algoritmo en los datos de firma.

2. Asegurese de que la CRL ha sido firmada por el emisor del certificado en cuestién, verificando que la
CRL se ha firmado con la clave del emisor del certificado.

3. Aseglrese de que la CRL no ha caducado?®, o no se ha activado todavia, y que su periodo de validez
es bueno.

4. Asegurese de que si el campo de version esta presente, es la version 2. De lo contrario, la CRL es de
la versién 1y no debe tener ninguna extension. Sin embargo, los sistemas WebSphere MQ para UNIX,
Linux y Windows solo verifican que no haya extensiones criticas para una CRL de la version 1.

5. Aseglrese de que el certificado en cuestion esté en la lista de campos revokedCertificates y que la
fecha de revocacion no esté en el futuro.

6. Asegurese de que no haya extensiones duplicadas.

7. Si se detectan extensiones criticas desconocidas, incluidas las extensiones de entrada criticas, en
la CRL, esto hace que los certificados identificados se traten como revocados1’(siempre que la CRL
pase todas las demas comprobaciones).

8. Si la extension de ID de authorityKeyen la CRL y el ID de subjectKeyen el certificado de CA estan
presentes y si el campo keyldentifier esta presente en el ID de authorityKeyde la CRL, emparejarlo
con el ID de subjectKeyde CACertificate.

9. Si la extensidn de nombre issuerAltesta marcada como critica, asegurese de que se reconocen los
formularios de nombre. Actualmente se reconocen los siguientes formularios de nombre general:

- rfc822
« DNS
« directorio
« URI
 Direccion IP (v4/v6)
10. Si la extensién de punto issuingDistributionesta presente en la CRL, procese lo siguiente:
» Si el punto issuingDistributionespecifica una CRL InDirect, fallara la validacién de CRL.

« Si el punto issuingDistributionindica que hay un CRLDistributionPoint presente pero no se
encuentra ningiin nombre DistributionPoint, fallara la validacién de CRL

16 Sj no se encuentran las CRL actuales, los sistemas WebSphere MQ para UNIX, Linux y Windows intentaran
utilizar las CRL caducadas para determinar el estado de revocacion de un certificado. No se especifica
claramente en RFC 5280 qué accion se debe realizar en el caso de que no haya ninguna CRL actual. Los
sistemas WebSphere MQ para UNIX, Linux y Windows intentan utilizar CRL desactualizadas para que la
seguridad no se reduzca negativamente.

17 1LaITU X.509 y la RFC 5280 estan en conflicto en este caso porque la RFC exige que las CRL con
extensiones criticas desconocidas deben fallar la validacion. Sin embargo, la ITU X.509 requiere que los
certificados identificados se sigan tratando como revocados siempre que la CRL pase todas las demas
comprobaciones. Los sistemas WebSphere MQ para UNIX, Linux y Windows adoptan la guia ITU X.509 para
que la seguridad no se reduzca negativamente.

Existe un escenario potencial en el que la CA que emite una CRL puede establecer una extension critica
desconocida para indicar que, aunque todas las demas comprobaciones de validacion sean satisfactorias,
un certificado identificado no debe considerarse revocado y, por lo tanto, no debe ser rechazado por la
aplicacion. En este escenario, a continuacion de X.509, los sistemas WebSphere MQ para UNIX, Linux

y Windows funcionaran en una modalidad de operacién de error seguro. Es decir, pueden rechazar
certificados que la CA no tenia intencién de rechazar vy, por lo tanto, pueden denegar el servicio a

algunos usuarios validos. Una modalidad anomala no segura ignora una CRL porque tiene una extension
critica desconocida y, por lo tanto, los certificados que la CA pretendia revocar se siguen aceptando. A
continuacion, el administrador del sistema debe consultar este comportamiento con la CA emisora.
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- Si el punto issuingDistributionindica que hay un CRLDistributionPoint presente y especifica un
nombre DistributionPoint, aseglrese de que sea un URI de formato GeneralName o LDAP que
coincida con el nombre proporcionado por el CRLDistributionPoint del certificado o el nombre del
emisor del certificado. Si el nombre DistributionPointno es un GeneralName , la validacion de CRL
fallara.

Nota: RelativeDistinguishedLos nombres no estan soportados y fallaran la validacién de CRL si se
encuentran.

Politica de validacion de via de acceso estandar

La politica de validacion de via de acceso estandar determina como interactan entre si los tipos
de politica de certificado, OCSP y CRL para determinar si una cadena de certificados es valida. La
comprobacion de politicas estandar se ajusta a RFC 5280.

La validacion de via de acceso utiliza los conceptos siguientes:

Una via de acceso de certificacién de longitud n, donde el punto de confianza o certificado raiz es el
certificado 1,y EE es n.

Un conjunto de identificadores de politicas iniciales (cada uno de los cuales comprende una secuencia
de identificadores de elementos de politicas), que identifica una o mas politicas de certificados,
cualquiera de las cuales es aceptable para los fines del proceso de via de acceso de certificacién, o

el valor especial "any-policy". Actualmente, esto siempre se establece en "any-policy".

Nota: Los sistemas WebSphere MQ para UNIX, Linux y Windows solo dan soporte a identificadores de
politica creados por sistemas WebSphere MQ para UNIX, Linux y Windows .

Conjunto de politicas aceptable: un conjunto de identificadores de politicas de certificados que
comprenden la politica o politicas reconocidas por el usuario de clave publica, junto con las politicas
consideradas equivalentes a través de la correlacion de politicas. El valor inicial del conjunto de
politicas aceptable es el valor especial "any-policy".

Subarboles restringidos: un conjunto de nombres raiz que definen un conjunto de subarboles dentro de
los cuales se pueden incluir todos los nombres de asunto en los certificados subsiguientes en la via de
acceso de certificacion. El valor inicial es "ilimitado".

Subarboles excluidos: un conjunto de nombres raiz que definen un conjunto de subarboles dentro del
cual no puede quedar ningiin nombre de sujeto en los certificados posteriores de la via de acceso de
certificacion. El valor inicial es "empty".

Politica explicita: un entero que indica si es necesario un identificador de politica explicita. El entero
indica el primer certificado de la via de acceso donde se impone este requisito. Cuando se establece,
esta variable se puede reducir, pero no se puede aumentar. (Es decir, si un certificado de la via de
acceso requiere identificadores de politica explicitos, un certificado posterior no puede eliminar este
requisito.) El valor inicial es n+1.

Correlacion de politicas: un entero que indica si se permite la correlacion de politicas. El entero indica
el ultimo certificado en el que se puede aplicar la correlacion de politicas. Cuando se establece,

esta variable se puede reducir, pero no se puede aumentar. (Es decir, si un certificado de la via de
acceso especifica que la correlacion de politicas no esta permitida, no se puede alterar temporalmente
mediante un certificado posterior). El valor inicial es n+1.

La validacion de una cadena se realiza de la siguiente manera (pero no necesariamente en el orden
siguiente):

1. La informacion del parrafo siguiente es coherente con la politica de validacion de via de acceso
basica descrita en “Politica de validacion de via de acceso basica” en la pagina 33:

Aseglrese de que el nombre del emisor del certificado sea igual al nombre del asunto en el
certificado anterior y de que no haya un nombre de emisor vacio en este certificado o en el nombre
del asunto del certificado anterior. Si no existe ningun certificado anterior en la via de accesoy
éste es el primer certificado de la cadena, asegurese de que el emisor y el nombre del asunto sean
idénticos y de que el estado de confianza esté establecido para el certificado.18.
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Si el certificado no tiene un nombre de asunto, la extension de nombre subjectAltdebe estar presente
y ser critica.

2. La informacion del parrafo siguiente es coherente con la politica de validacion de via de acceso
basica descrita en “Politica de validacién de via de acceso basica” en la pagina 33:

Asegurese de que el algoritmo de firma utilizado para firmar realmente el certificado coincide con el
algoritmo de firma indicado en el certificado, asegurandose de que el identificador del algoritmo de
firma del emisor en el certificado coincide con el identificador del algoritmo en los datos de firma.

Si el ID issuersUniquedel certificado y el ID subjectUniquedel emisor estan presentes, asegurese de
que coinciden.

3. Lainformacidn siguiente es coherente con la politica de validacion de via de acceso basica descrita
en “Politica de validacién de via de acceso basica” en la pagina 33:

Asegurese de que el certificado ha sido firmado por el emisor, utilizando la clave publica del asunto
del certificado anterior en la via de acceso para verificar la firma en el certificado. Si no existe ningtin
certificado anterior y éste es el primer certificado, utilice la clave publica del sujeto del certificado
para verificar la firma en él.

4. Lainformacidn siguiente es coherente con la politica de validacion de via de acceso basica descrita
en “Politica de validacion de via de acceso basica” en la pagina 33:

Asegurese de que el certificado es una versién X509 conocida, que los ID exclusivos no estan
presentes para los certificados de la version 1y que las extensiones no estan presentes para los
certificados de la version 1y la versién 2.

5. La informacion siguiente es coherente con la politica de validacién de via de acceso basica descrita
en “Politica de validacién de via de acceso basica” en la pagina 33:

Asegurese de que el certificado no ha caducado, o no se ha activado todavia, y de que su periodo de
validez es bueno??

6. La informacidn siguiente es coherente con la politica de validacion de via de acceso basica descrita
en “Politica de validacién de via de acceso basica” en la pagina 33:

Asegurese de que no haya extensiones criticas desconocidas ni extensiones duplicadas.

7. Lainformacion siguiente es coherente con la politica de validacion de via de acceso basica descrita
en “Politica de validacion de via de acceso basica” en la pagina 33:

Asegurese de que el certificado no se ha revocado. Aqui se aplican las siguientes operaciones:

a. Si la conexion OCSP esta habilitada y se ha configurado una direccion de respondedor o el
certificado tiene una extension de acceso AuthorityInfovalida que especifica un formato HTTP
GENERALNAME_uniformResource, compruebe el estado de revocacion con OCSP.

i) Los sistemas WebSphere MQ para UNIX y Windows permiten que la solicitud OCSP se firme
opcionalmente para respondedores preconfigurados, pero esto no tiene ninglin impacto en el
proceso de respuesta OCSP.

b. Si el estado de revocacién de 7a no esta determinado, se comprueba la
extension CRLDistributionPoints para obtener una lista de X.500 nombre distinguido
GENERALNAME_directoryname y URI GENERALNAME_uniformResourcelD. Si la extension no esta
presente, se utiliza el nombre del emisor del certificado. A continuacion, se consulta una base de
datos CRL (LDAP) para las CRL. Si el certificado no es el ultimo certificado, o si el ultimo certificado

18 E| estado de confianza es un valor administrativo en el archivo de base de datos de claves. Puede acceder
y modificar el estado de confianza de un certificado de firmante determinado en iKeyman. Seleccione el
certificado necesario en la lista de firmantes y pulse Ver/Editar .... El recuadro de seleccion Establecer
el certificado como raiz de confianza en el panel resultante indica el estado de confianza. También
puede establecer el estado de confianza utilizando iKeycmd con el distintivo -trust en el mandato -cert-
modify . Para obtener mas informacion sobre este mandato, consulte Gestidn de claves y certificados .

19 No hay comprobaciones para asegurar que la validez del sujeto esté dentro de los limites de la validez
del emisor. Esto no es necesario, y se ha demostrado que los certificados de algunas CA no pasan una
comprobacién de este tipo.
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tiene la extension de restriccidn basica con el distintivo "isCA" activado, la base de datos se
consulta para ARLy CRL en su lugar. Si la comprobacion de CRL esta habilitada y no se puede
consultar ninguna base de datos de CRL, el certificado se trata como revocado. Actualmente, el
formulario de nombre de directorio X500 y los formularios de URI LDAP/HTTP/FILE son los Unicos
formularios de nombre soportados que se utilizan para buscar CRL y ARLs15.

Nota: RelativeDistinguishedLos nombres no estan soportados.

8. Lainformacidn siguiente es coherente con la politica de validacion de via de acceso basica descrita
en “Politica de validacién de via de acceso basica” en la pagina 33:

Si la extensién de nombre subjectAltesta marcada como critica, aseglrese de que se reconozcan los
formularios de nombre. Actualmente se reconocen los siguientes formularios de nombre general:

« rfc822

« DNS

- directorio

e URI

« Direccion IP (v4/v6)

9. Asegurese de que el nombre del sujeto y la extensién de nombre subjectAlt(critico o no critico) son
coherentes con las variables de estado de los subarboles restringidos y excluidos.

10. Si el OID EmailAddress esta presente en el campo de nombre de asunto como una serie IA5 y no
hay ninguna extensién de nombre subjectAlt, la EmailAddress debe ser coherente con la variable de
estado de subarboles restringidos y excluidos.

11. Asegurese de que la informacion de politica sea coherente con el conjunto de politicas inicial :

a. Si la variable de estado de politica explicita es menor o igual que el valor de secuencia numérica
del certificado actual, en el conjunto de politicas inicial habra un identificador de politica en el
certificado.

b. Si la variable de correlacién de politicas es menor o igual que el valor de secuencia numérica del
certificado actual, el identificador de politica no se puede correlacionar.

12. Asegurese de que la informacion de politica sea coherente con el conjunto de politicas aceptable:

a. Si la extensiodn de politicas de certificados esta marcada como critica29, la interseccién de la
extension de politicas y el conjunto de politicas aceptable no es nulo.

b. Al conjunto de politicas aceptable se le asigna la interseccion resultante como su nuevo valor.

13. Asegurese de que la interseccion del conjunto de politicas aceptable y el conjunto de politicas inicial
no son nulos. Si la politica especial de anyPolicy esta presente, permitase solo si no ha sido inhibida
por la extension de politica inhibitAnyen esta posicion de cadena.

14. Si existe una extension de politica inhibitAny, aseglirese de que esté marcada como Critica y, si es
asi, establezca el estado de politica inhibitAnyy la posicion de cadena en el valor del valor entero de
la extensidn siempre que no sea mayor que el valor actual. Este es el nimero de certificados que se
deben permitir con una politica anyPolicy antes de no permitir la politica anyPolicy .

15. Se realizan los pasos siguientes para todos los certificados excepto el ultimo:

a. Si la extension de nombre issuerAltesta marcada como critica, aseglrese de que se reconocen los
formularios de nombre. Actualmente se reconocen los siguientes formularios de nombre general:

- rfc822

« DNS

- directorio

« URI

 Direccidn IP (v4/v6)

20 Esto se mantiene como requisito heredado de RFC2459 (6.1 (e) (1))
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b. i) Sila extension BasicConstraints no esta presente, el certificado solo es valido como un
certificado EE.

ii) Si la extension BasicConstraints esta presente, asegurese de que el distintivo "isCA" sea true.
Tenga en cuenta que "isCA" siempre se comprueba para asegurarse de que es verdadero
como parte de la propia creacion de la cadena, sin embargo, esta prueba especifica se sigue
haciendo. Si el campo pathLength esta presente, asegurese de que el nimero de certificados
hasta el ultimo certificado no sea mayor que el campo pathLength .

c. Si la extensién KeyUsage es critica, asegurese de que el distintivo de firma keyCertesté activado y
aseglrese de que si la extension BasicConstraints esta presente, el distintivo "isCA" sea true?1,

d. Si se incluye una extension de restricciones de politica en el certificado, modifique las variables de
estado de correlacion de politicas y politicas explicitas como se indica a continuacion:

« i. Si la politica requireExplicitesta presente y tiene el valor r, la variable de estado de politica
explicita se establece en el minimo de su valor actual y la suma de r e i (el certificado actual en
la secuencia).

- ii. Si la correlacion inhibitPolicyesta presente y tiene el valor g, la variable de estado de
correlacion de politicas se establece en el minimo de su valor actual y la sumade g e i (el
certificado actual en la secuencia).

e. Si la extension policyMappings esta presente (consulte 12 (b)), aseglrese de que no es critica, y si
se permite la correlacion de politicas, estas correlaciones se utilizan para correlacionar entre las
politicas de este certificado y sus politicas de firma.

f. Si la extension nameConstraints esta presente , aseglrese de que es critica y de que los
subarboles permitidos y excluidos cumplen las reglas siguientes antes de actualizar el estado
del subarbol de la cadena de acuerdo con el algoritmo descrito en la seccién 6.1.4 de RFC 5280

(8):
i) El campo minimo se establece en cero.
ii) EL campo maximo no esta presente.

iii) Se reconocen los formularios de nombre de campo base. Actualmente se reconocen los
siguientes formularios de nombre general:

 rfc822
« DNS
« directorio
« URI
« Direccidn IP (v4/v6)
16. La extension de uso ExtendedKeyno esta seleccionada por WebSphere MQ.

17. Lainformacidn siguiente es coherente con la politica de validacion de via de acceso basica descrita
en “Politica de validacién de via de acceso basica” en la pagina 33:

La extensién de ID AuthorityKeyno se utiliza para la validacion de via de acceso, pero se utiliza al
crear la cadena de certificados.

18. La informacidn siguiente es coherente con la politica de validacion de via de acceso basica descrita
en “Politica de validacion de via de acceso basica” en la pagina 33:

La extension de ID SubjectKeyno se utiliza para la validacion de via de acceso, pero se utiliza al crear
la cadena de certificados.

19. Lainformacidn siguiente es coherente con la politica de validacion de via de acceso basica descrita
en “Politica de validacién de via de acceso basica” en la pagina 33:

El motor de validacion ignora la extension PrivateKeyUsagePeriod , porque no puede determinar
cuando la CA ha firmado realmente el certificado. La extensién siempre es no critica y, por lo tanto, se
puede ignorar de forma segura.

21 De hecho, esta comprobacion es redundante debido al paso (b), pero la comprobacion se sigue haciendo.
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Hardware de cifrado

En sistemas UNIX, Linux y Windows , WebSphere MQ proporciona soporte para una variedad de hardware
criptografico utilizando la interfaz PKCS #11 . En IBM iy z/0S, el sistema operativo proporciona el soporte
de hardware criptografico.

Para obtener una lista de las tarjetas criptograficas soportadas actualmente, consulte Lista de tarjetas
criptograficas para WebSphere MQ.

En todas las plataformas, el hardware criptografico se utiliza en la etapa de reconocimiento SSL y en el
restablecimiento de la clave secreta.

En IBM i, cuando utilice DCM para crear o renovar certificados, puede elegir almacenar la clave
directamente en el coprocesador o utilizar la clave maestra de coprocesador para cifrar la clave privaday
almacenarla en un archivo de almacén de claves especial.

En z/0S, cuando utilice RACF para crear certificados, puede elegir almacenar la clave utilizando ICSF
(Integrated Cryptographic Service Facility) para obtener un rendimiento mejorado y un almacenamiento
de claves mas seguro. Durante el reconocimiento SSL y las negociaciones de claves secretas, se utiliza
una tarjeta express criptografica (si esta disponible) para realizar operaciones RSA. Una vez que se
completa el reconocimiento y los datos empiezan a fluir, los datos se descifran en el CPACF y no se utiliza
la tarjeta express criptografica.

En sistemas UNIX, Linux y Windows , también se proporciona soporte de WebSphere MQ para
operaciones de cifrado simétrico de hardware criptografico SSL. Cuando se utilizan operaciones de
cifrado simétrico de hardware criptografico SSL, los datos enviados a través de una conexion SSL o TLS se
cifran/descifran mediante el producto de hardware criptografico.

En el gestor de colas, esto se activa estableciendo correctamente el atributo de gestor de colas
SSLCryptoHardware (consulte ALTER QMGR y Cambiar gestor de colas). En el cliente MQI de Websphere
MQ, se proporcionan variables equivalentes (consulte Stanza SSL del archivo de configuracién del
cliente). El valor predeterminado es desactivado.

Si este atributo esta activado, WebSphere MQ intenta utilizar operaciones de cifrado simétrico si el
producto de hardware criptografico las soporta para el algoritmo de cifrado especificado en la CipherSpec
actual o no. Si el producto de hardware criptografico no proporciona este soporte, WebSphere MQ realiza
el cifrado y descifrado de los propios datos y no se notifica ningun error. Si el producto de hardware
criptografico soporta operaciones de cifrado simétrico para el algoritmo de cifrado especificado en la
CipherSpecactual, esta funcién se activa y el producto de hardware criptografico realiza el cifrado y
descifrado de los datos enviados.

En una situacion de bajo uso del procesador, a menudo es mas rapido realizar el cifrado/descifrado en
el software, en lugar de copiar los datos en la tarjeta, cifrarlos/descifrarlos y copiarlos de nuevo en el
software de protocolo SSL. Las operaciones de cifrado simétrico de hardware son mas Utiles cuando el
uso del procesador es alto.

En z/0OS con hardware criptografico, se proporciona soporte para operaciones de cifrado simétrico. Esto
significa que el hardware cifra y descifra los datos del usuario si el hardware tiene esta capacidad para la
CipherSpec elegida y esta configurado para dar soporte al cifrado y descifrado de datos.

En IBM i, el hardware de cifrado no se utiliza para el cifrado y descifrado de los datos del usuario, incluso
si el hardware tiene la capacidad de realizar dicho cifrado para el algoritmo de cifrado especificado en la
CipherSpecactual.

Reglas de IBM WebSphere MQ Telemetry para valores SSLPEER

El atributo SSLPEER se utiliza para comprobar el nombre distinguido (DN) del certificado del gestor de
colas de igual o del cliente en el otro extremo de un canal de IBM WebSphere MQ . IBM WebSphere MQ
utiliza determinadas reglas al comparar estos valores

Cuando los valores SSLPEER se comparan con los DN, las reglas para especificar y comparar valores de
atributo son las siguientes:

1. Puede utilizar una coma o un punto y coma como separador.

Referencia 41


https://www.ibm.com/support/docview.wss?uid=swg21326434
https://www.ibm.com/support/docview.wss?uid=swg21326434

2. Los espacios antes o después del separador se ignoran. Por ejemplo:

CN=John Smith, 0=IBM ,0U=Test , C=GB

3. Los valores de los tipos de atributo SERTALNUMBER, MAIL, E, UID OR USERID, CN, T, OU,
DC, 0, STREET, L, ST, SP, S, PC, C, UNSTRUCTUREDNAME, UNSTRUCTUREDADDRESS,
DNQ son series de texto que normalmente sélo incluyen lo siguiente:

« Caracteres alfabéticos en mayusculas y minusculasAaZyaaz
« Caracteres numéricos @ a 9

» El caracter de espacio

- Caracteres, . ; ' " () / -

Para evitar problemas de conversion entre distintas plataformas, no utilice otros caracteres en un
valor de atributo. Los tipos de atributo, por ejemplo CN, deben estar en mayusculas.

4. Las series que contienen los mismos caracteres alfabéticos coinciden independientemente de las
mayusculas y minusculas.

5. No se permiten espacios entre el tipo de atributo y el caracter =.

6. Opcionalmente, puede encerrar los valores de atributo entre comillas dobles, por ejemplo,
CN="John Smith". Las comillas se descartan cuando coinciden los valores.

7. Los espacios situados al final de la serie se ignoran a menos que la serie esté entre comillas dobles.

8. Los caracteres de separador de atributos de comay punto y coma se consideran parte de la serie
cuando se especifican entre comillas dobles.

9. Los nombres de los tipos de atributo, por ejemplo CN o OU, se consideran parte de la serie cuando se
especifican entre comillas dobles.

10. Se puede utilizar cualquiera de los tipos de atributo ST, SPy S para el nombre de Estado o Provincia.

11. Cualquier valor de atributo puede tener un asterisco (*) como caracter de coincidencia de patréon
al principio, al final o en ambos lugares. El caracter de asterisco sustituye a cualquier nimero
de caracteres al principio o al final de la serie que debe coincidir. Este caracter permite que la
especificacion de valor SSLPEER coincida con un rango de nombres distinguidos. Por ejemplo,
0U=IBMx* coincide con cada unidad organizativa que empieza por IBM, como por ejemplo IBM
Corporation.

El caracter de asterisco también puede ser un caracter valido en un nombre distinguido. Para obtener
una coincidencia exacta con un asterisco al principio o al final de la serie, el caracter de escape de
barra inclinada invertida (\) debe preceder al asterisco: \*. Los asteriscos en medio de la serie se
consideran parte de la serie y no requieren el caracter de escape de barra inclinada invertida.

12. EL DN puede contener varios atributos OU y varios atributos DC.

13. Cuando se especifican varios atributos de unidad organizativa, todos deben existir y estar en orden
jerarquico descendente. Para ver un ejemplo, consulte DEFINE CHANNEL.

14. Un DN de sujeto de certificado digital puede contener adicionalmente varios atributos del mismo tipo
que no sean OU o DC, pero so6lo si el valor SSLPEER no filtra por el tipo de atributo repetido. Por
ejemplo, considere un certificado con el siguiente DN de sujeto:

CN=First, CN=Second, 0=IBM, C=US

Un valor SSLPEER de 0=IBM, C=US no filtra por CN, por lo que coincide con este certificado y
permite la conexién. Un valor SSLPEER de CN=First, 0=IBM, C=US no puede coincidir con este
certificado porque el certificado contiene varios atributos CN. No puede coincidir con varios valores
de CN.

Conceptos relacionados
Nombres distinguidos
Registros de autenticacion de canal
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Tareas relacionadas
Correlacionar un Nombre distinguido SSL o TLS con un ID de usuario MCAUSER

GSKit: Algoritmos de firma de certificado digital compatibles con FIPS 140-2

La lista de algoritmos de firma de certificado digital en GSKit que son compatibles con FIPS 140-2

« RSA con SHA-1

« RSA con SHA-224

« RSA con SHA-256

« RSA con SHA-384

« RSA con SHA-512

« DSA con SHA-1

- ECDSA con SHA-1

- ECDSA con SHA-224
- ECDSA con SHA-256
- ECDSA con SHA-384
- ECDSA con SHA-512
e Curva P-192

« Curva P-224

» Curva P-256

» Curva P-384

e Curva P-521

« Curva K-163

e CurvaK-233

e Curva K-283

« Curva K-409

e CurvaK-571

« Curva B-163

« Curva B-233

« Curva B-283

« Curva B-409

e Curva B-571

Conceptos relacionados
Certificados digitales y compatibilidad con CipherSpec en WebSphere MQ

Codigos de retorno de GSKit utilizados en mensajes IBM WebSphere MQ
AMS

En este tema se describen los codigos de retorno de IBM Global Security Kit (GSKit) que aparecen en
algunos mensajes de IBM WebSphere MQ AMS .

Si recibe un cddigo de retorno numérico generado por GSKit, consulte la tabla siguiente para determinar
el cddigo de mensaje o la explicacion.
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Tabla 1. Mensajes de error de GSKit ordenados por cédigo de retorno decimal

Codi
go
de
reto
rno
deci
mal

Cadigo de mensaje

Explicacion

0

GSS_S_MINOR_OK

Aceptar. No hay ningun error.

0

GSS_S_MINOR_SUCCESS

Aceptar. No hay ningun error

1

GSS_S_MINOR_MEMORY_ALLOCATION_FAILU
RE

Se ha producido un error de asignacién de
memoria de propdsito general.

ALMACENAMIENTO_INSUFICIENTE_GSS_S_MI
NOR_STORAGE

Se ha producido un error de asignacién de
memoria de propdsito general.

GSS_S_MINOR_NOT_NOMBRE_MECANISMO

El nombre no es un nombre de mecanismo.

GSS_S_MINOR_INVALID_NAME

El nombre proporcionado no es valido.

GSS_S_MINOR_GSK_ERROR

GSKit ha devuelto un error.

albhr|lw| N

GSS_S_MINOR_NO_MORE_NAME

No hay mas nombres para analizar desde el
objeto de nombre.

GSS_S_MINOR_MEMBER_NOT_FOUND

Se ha hecho referencia a un objeto desde un
conjunto, pero no se ha podido encontrar el
objeto solicitado.

GSS_S_MINOR_BAD_QUALITY_OF_PROTECTIO
N_ ALGORITHM

El algoritmo de calidad de proteccién es
incorrecto.

GSS_S_MINOR_BAD_QUALITY_OF_SIGNING_
ALGORITHM

El algoritmo de calidad de firma es incorrecto.

GSS_S_MINOR_BAD_DIGEST_ENCRYPTION_
ALGORITHM

El algoritmo de cifrado de resumen es
incorrecto.

10

GSS_S_MINOR_BAD_INPUT

Uno o mas parametros de entrada necesarios
son NULL.

11

GSS_S_MINOR_HANDLE_INVALID

El descriptor de contexto del objeto no es
valido.

12

GSS_S_MINOR_NO_PRIVKEY_IN_KEYRING

No hay ninguna entrada con una clave privada
en la base de datos.

12

GSS_S_MINOR_NO_PRIVKEY_IN_DB

No hay ninguna entrada con una clave privada
en la base de datos.

13

GSS_S_MINOR_BAD_KEYRING_TYPE

El tipo de entrada de base de datos es
incorrecto.

14

EXCEPCION
GSS_S_MINOR_KEYRING_ACCESS_EXCEPTIO
N

Se ha producido una excepcion al acceder a la
base de datos.

Informacion adicional: aseglrese de que se
pueda acceder a todas las bibliotecas GSKit
y de que no estén dafadas. Ademas, en

HP-UX, asegurese de que SHLIB_PATH esté
correctamente habilitado para el programa.
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Tabla 1. Mensajes de error de GSKit ordenados por cédigo de retorno decimal (continuacion)

Codi

go

de

reto

rno

deci

mal | Codigo de mensaje Explicacion

15 GSS_S_MINOR_API_NOT_SUPPORTED La interfaz de aplicacién (API) no esta
soportada.

16 GSS_S_MINOR_CREDENTIAL_STILL_EXISTS La credencial todavia existe.

17 GSS_S_MINOR_ENV_STILL_EXISTS El entorno sigue existiendo.

18 | GSS_S_MINOR_EXPIRED_CREDENCIAL La credencial ha caducado.

19 GSS_S_MINOR_NO_SIGNER No hay ningun firmante disponible para la
credencial especificada.

20 GSS_S_MINOR_PIDU_HAD_INVALID_CONTENT [ La unidad de datos independiente protegida

_TIPO (PIDU) tiene un tipo de contenido no valido.

21 GSS_S_MINOR_PIDU_HAD_INVALID_CONTENT [ La unidad de datos independiente protegida

_ENCRYPTION_ALGORITHM (PIDU) tiene un algoritmo de cifrado de
contenido no valido.

22 | GSS_S_MINOR_BLOB_ALREADY_EXISTS El blob ya existe.

23 GSS_S_MINOR_INVALID_MECH Un identificador de objeto de tipo de
mecanismo no es valido sintacticamente.

24 | GSS_S_MINOR_MECH_NOT_SUPPORTED El tipo de mecanismo indicado no esta
soportado en esta implementacion.

25 |GSS_S_MINOR_STATIC_OID Se haintentado liberar un identificador de
objeto (OID) que es estatico y no se puede
liberar.

26 GSS_S_MINOR_PIDU_INVALID_SESSION_KEY |[La unidad de datos independiente protegida
(PIDU) tiene una clave de sesidn que no se
puede utilizar para descifrar los datos.

27 GSS_S_MINOR_PIDU_RECIPIENT_INFO_INVAL | La unidad de datos independiente protegida

pre |[ID (PIDU) hace referencia a un certificado que

mios no se puede utilizar para descifrar la clave de
sesion.

28 GSS_S_MINOR_PIDU_HAS_UNSUPPORTED_DI [La unidad de datos independiente protegida

GEST_ALGORITHM (PIDU) tiene un algoritmo de resumen no
soportado.

29 GSS_S_MINOR_PIDU_HAS_UNSUPPORTED_DI [La unidad de datos independiente protegida

GEST_ ENCRYPTION (PIDU) tiene un algoritmo de cifrado de
resumen no soportado.

30 GSS_S_MINOR_SIGNING_NOT_ALLOWED_BY_ | El entorno no esta configurado para realizar una

ENV

operacion de firma.

Informacioén adicional: es posible que los bits
de uso de claves del certificado no permitan la
operacion especificada.
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Tabla 1. Mensajes de error de GSKit ordenados por cédigo de retorno decimal (continuacion)

Codi
go
de
reto
rno
deci
mal

Cadigo de mensaje

Explicacion

31

GSS_S_MINOR_ENCRYPTION_NOT_ALLOWED_
BY_ENV

El entorno no esta configurado para realizar una
operacion de cifrado.

Informacioén adicional: es posible que los bits
de uso de claves del certificado no permitan la
operacion especificada.

32

GSS_S_MINOR_NO_VALID_TARGET_NAMES_IN
_ BASE DE DATOS

No se ha encontrado ninguno de los nombres
especificados en la base de datos.

33

GSS_S_MINOR_NO_VALID_SIGNERS

No se ha podido validar ningun firmante al
desproteger una unidad de datos independiente
(PIDU) protegida firmada.

34

GSS_S_MINOR_MULTIPLE_SIGNERS

Hay varios firmantes en la unidad de datos
independiente protegida (PIDU) firmada; sin
embargo, sélo se devuelve el primero.

35

Gss_s_minor_bad_sequence

El almacenamiento intermedio multiple se
ha llamado desordenado (por ejemplo,
end_unprotect se llama después de
start_protect).

36

GSS_S_MINOR_INVALID NAMETYPE

El argumento de tipo de nombre proporcionado
no es valido.

37

ANOMALIA de gss_s_minor_failure

Se ha producido un error interno general.

38

GSS_S_MINOR_BAD_OID

El identificador de objeto proporcionado no es
valido sintacticamente.

39

GSS_S_MINOR_INVALID_CREDENTIAL

La credencial no es valida.

40

GSS_S_MINOR_INVALID_ENVIRONMENT

El entorno no es valido.

41

GSS_S_MINOR_VERIFY_NOT_ALLOWED_BY_E
NV

El entorno no esta configurado para verificar la
operacion. El entorno no esta configurado para
verificar la operacion.

Informacioén adicional: es posible que los bits
de uso de claves del certificado no permitan la
operacion especificada.

42

GSS_S_MINOR_DECRYPTION_NOT_ALLOWED_
BY_ENV

El entorno no esta configurado para realizar una
operacion de descifrado.

Informacién adicional: es posible que los bits
de uso de claves del certificado no permitan la
operacion especificada.
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Tabla 1. Mensajes de error de GSKit ordenados por cédigo de retorno decimal (continuacion)

Codi

go

de

reto

rno

deci

mal | Codigo de mensaje Explicacion

43 GSS_S_MINOR_UNABLE_TO_DECRYPT_PIDU La unidad de datos independiente protegida
(PIDU) no se puede descifrar.

Informacioén adicional: aseglrese de que el
atributo ampliado de destinatarios en la cola
protegida por privacidad incluye el DN de
certificado del destinatario real del mensaje.
Ademas, asegurese de que la clave publica que
el remitente tiene para el DN de destinatario
coincide con la clave privada del almacén de
claves del destinatario.

44 | GSS_S_MINOR_INVALID_PKCS7_MESSAGE Se ha recibido un mensaje PKCS7 no valido.

45 GSS_S_MINOR_USAGE_VALIDATION_FAILED La aplicacién no se ha creado con el nivel
correcto de GSKit/ACME o no tiene permiso
para utilizar la interfaz de API de ACME.

46 GSS_S_MINOR_DIGEST_ERROR Se ha producido un error durante el resumen
del mensaje y es posible que el mensaje esté
danado.

47 ERROR_CIFRADO_MINOR_GSS_ERROR Se ha producido un error durante el cifrado de
datos y es posible que el mensaje esté dafado.

48 ERROR DE Se ha producido un error durante el descifrado

GSS_S_MINOR_DECRYPTION_ERROR de datos y es posible que el mensaje esté
danado.

49 |[GSS_S_MINOR_ACCELERATOR_NOT_SUPPORT | La tarjeta especificada no esta soportada o no

ED se ha instalado correctamente.
50 GSS_S_MINOR_PKCS11_TOKEN_NOTPRESENT [ No se ha podido encontrar la sefal PKCS #11 .
51 | GSS_S_MINOR_PKCS11_TOKEN__LABEL_MIS |La etiqueta de sefial PKCS #11 no se ha
MATCH especificado correctamente.

52 GSS_S_MINOR_PKCS11_TOKEN_INVALID_PIN [ELPIN de usuario especificado para la senal
PKCS #11 no es valido.

53 GSS_S_MINOR_PKCS11_LIBRARY_NOT_LOADE | El sistema no ha podido cargar la biblioteca

D PKCS #11.

54 | GSS_S_MINOR_DECODING_ERROR Se ha producido un error durante la
descodificacion de base 64 o ASN.1 parael
certificado o el nombre distinguido.

55 GSS_S_MINOR_SIGN_ERROR Se ha producido un error durante el proceso de
firma.

56 GSS_S_MINOR_VERIFY_ERROR Se ha producido un error durante el proceso de

verificacion de firma.
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Tabla 1. Mensajes de error de GSKit ordenados por cédigo de retorno decimal (continuacion)
Codi
go
de
reto
rno
deci
mal | Caddigo de mensaje Explicacion

57 GSS_S_MINOR_RECIPIENT_CERT_NOT_FOUND | La aplicacion no ha podido localizar el
certificado de destinatario.

58 GSS_S_MINOR_CERT_HpAS_NO_PRIVATE_KEY | El certificado no tiene una clave de cifrado

privada.

59 GSS_S_MINOR_CERT_HAS_BAD_VALIDITY_DA |El certificado tiene una fecha de validez

TE incorrecta.

60 GSS_S_MINOR_BAD_CERTIFICATE El certificado no es valido.

61 |GSS_S_MINOR_FIPS_NOT_SUPPORTED La modalidad FIPS no esta soportada en esta
version.

62 GSS_S_MINOR_SIGNER_CERT_BAD El certificado de firmante no es de confianza.

63 GSS_S_MINOR_SIGNER_CERT_BAD_DATE El certificado de firmante tiene una fecha de

validez incorrecta.

Migracion con AltGSKit de IBM WebSphere MQ Telemetry Version 7.0.1 a la
Version 7.1

Realice esta tarea sélo si estd migrando desde IBM WebSphere MQ Telemetry Versién 7.0.1 utilizando
el valor de configuracion AltGSKit para cargar un GSKit alternativo. El GSKit alternativo utilizado por IBM
WebSphere MQ Telemetry Version 7.0.1 con el valor AltGSKit esta separado del GSKit utilizado por IBM
WebSphere MQ Telemetry Version 7.1; los cambios en cada GSKit no afectan al otro. Esto se debe a que
IBM WebSphere MQ Telemetry Version 7.1 utiliza una copia local privada de GSKit en su directorio de
instalacion y no da soporte al uso de un GSKit alternativo.

Vision general de los pasos de migracion principales para AltGSKit

Al migrar de IBM WebSphere MQ Telemetry Version 7.0.1 utilizando AltGSKit a IBM WebSphere MQ
Telemetry Versidon 7.1 hay una serie de tareas que se deben realizar para permitir que el nuevo GSKit
funcione correctamente. Los pasos principales a tener en cuenta al migrar:

1. Asegurese de que ninguna aplicacion requiere el uso del GSKit alternativo instalado actualmente antes
de iniciar la eliminacion.

2. Elimine el valor AltGSKit de la stanza SSL de cada gestor de colas y archivo de configuracion de cliente.

3. Reinicie cada aplicacion cliente MQI que esté utilizando el GSKit alternativo para asegurarse de que
ninguna aplicacién cliente tenga el GSKit alternativo cargado.

4. Emita el mandato REFRESH SECURITY TYPE (SSL) en cada gestor de colas que esté utilizando el GSKit
alternativo para asegurarse de que ningun gestor de colas tenga el GSKit alternativo cargado.

5. Desinstale el GSKit alternativo segun las instrucciones especificas de la plataforma que se describen
en este tema.

6. Instale el GSKit alternativo segun las instrucciones especificas de la plataforma a las que se hace
referencia en este tema.
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Eliminacion del valor AltGSKit

Para poder desinstalar el GSKit alternativo, el valor AltGSKit debe eliminarse de la stanza SSL de cada
gestor de colas y archivo de configuracion de cliente.

Para ver el contenido y obtener mas informacidn sobre los archivos de configuracién del gestor de colas,
consulte Archivos de configuracién del gestor de colas, gm.ini

Para obtener informacion sobre la stanza SSL del archivo de configuracién de cliente, consulte Stanza SSL
del archivo de configuracién de cliente.

Una vez modificado el archivo de configuracion:

1. Reinicie cada aplicacién cliente MQI que esté utilizando el GSKit alternativo para asegurarse de que
ninguna aplicacion cliente tenga el GSKit alternativo cargado.

2. Emita el mandato REFRESH SECURITY TYPE (SSL) en cada gestor de colas que esté utilizando el GSKit
alternativo para asegurarse de que ningun gestor de colas tenga el GSKit alternativo cargado.

Desinstalacion de GSKit
Aqui se describen las instrucciones especificas de la plataforma para desinstalar el GSKit alternativo:

« “Desinstalacion de GSKit V8 en Windows” en la pagina 49

« “Desinstalacién de GSKit V8 en Linux” en la pagina 49
 “Desinstalacién de GSKit V8 en AIX” en la pagina 50

» “Desinstalacion de GSKit V8 en HP-UX” en la pagina 50
 “Desinstalacién de GSKit V8 en Solaris” en la pagina 50

Desinstalacion de GSKit V8 en Windows
Puede desinstalar GSKit Version 8 de forma interactiva utilizando Agregar o quitar programas en el Panel
de control de Windows . Puede desinstalar GSKit Versién 8 de forma silenciosa utilizando el programa
de utilidad Windows Installer msiexec o el archivo de instalacion de GSKit. Si desea utilizar una interfaz
accesible para desinstalar GSKit Version 8, utilice cualquiera de los métodos de desinstalacion silenciosa.
Procedimiento
« Para desinstalar GSKit V8 utilizando msiexec:

1. Emita el comando

msiexec /x PackageName

PackageName es uno de los valores GSKit8 SSL 32-bit, GSKit8 Crypt 32-bit, GSKit8 SSL
64-bito GSKit8 Crypt 64-bit.

2. Repita esta accion para cada paquete que se vaya a desinstalar.

Desinstalacion de GSKit V8 en Linux

Puede desinstalar GSKit V8 utilizando el mandato xpm.

Procedimiento

Desinstale GSKit v8 utilizando el mandato siguiente:
rpm -ev gskssl132-8.0.X.Y gskcrypt32-8.0.X.Y

X.Y representa el niUmero de versién de GSKit instalado.

En plataformas Linux de 64 bits, ejecute el siguiente mandato adicional:
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rpm -ev gskssl64-8.0.X.Y gskcrypt64-8.0.X.Y

Desinstalacion de GSKit V8 en AIX

Puede desinstalar GSKit V8 utilizando el mandato installp.

Procedimiento

Desinstale GSKit V8 utilizando el mandato siguiente:

installp -u -g -V2 gskcrypt32.ppc.rte gskssl32.ppc.rte gskcrypt6bd.ppc.rte gskssléd.ppc.rte

Desinstalacion de GSKit V8 en HP-UX

Puede desinstalar GSKit Version 8 utilizando el mandato swxemove .

Procedimiento

Desinstale GSKit V8 utilizando el mandato siguiente:

swremove gskcrypt32 gskssl32 gskcryptéd gskssléd

Desinstalacion de GSKit V8 en Solaris
Puede desinstalar GSKit V8 utilizando el mandato pkgxm .

Procedimiento

Desinstale GSKit V8 utilizando el mandato siguiente:

pkgrm gsk8ssl32 gsk8cry32 gsk8ssl6d gsk8crybd

Instalacion de GSKit en IBM WebSphere MQ Telemetry Version 7.1
En IBM WebSphere MQ Telemetry Version 7.1 para Windows, GSKit se instala automaticamente.

Para instalar GSKit en IBM WebSphere MQ Telemetry Version 7.1 en plataformas Linux y UNIX, consulte
las instrucciones que se describen en los temas siguientes:

« Componentes deIBM WebSphere MQ para sistemas Linux

« Componentes deIBM WebSphere MQ para sistemas HP-UX

« Componentes deIBM WebSphere MQ para sistemas AIX

« Componentes deIBM WebSphere MQ para sistemas Solaris

Discrepancias de CipherSpec

Ambos extremos de un canal SSL de WebSphere MQ deben utilizar la misma CipherSpec. Se pueden
detectar discrepancias durante el reconocimiento SSL o durante el inicio del canal.

Una CipherSpec identifica la combinacion del algoritmo de cifrado y la funcidn hash. Ambos extremos
de un canal SSL de WebSphere MQ deben utilizar la misma CipherSpec, aunque pueden especificar esa
CipherSpec de una forma diferente. Las discrepancias se pueden detectar en dos etapas:

Durante el reconocimiento SSL
El reconocimiento SSL falla cuando la CipherSpec especificada por el cliente SSL no es aceptable para
el soporte SSL en el extremo del servidor SSL de la conexién. Una anomalia de CipherSpec durante el
reconocimiento SSL se produce cuando el cliente SSL propone una CipherSpec que no esta soportada
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por el suministro SSL en el servidor SSL. Por ejemplo, cuando un cliente SSL que se ejecuta en AIX
propone DES_SHA_EXPORT1024 CipherSpec a un servidor SSL que se ejecuta en IBM i.

Durante el inicio del canal
Elinicio del canal falla cuando hay una discrepancia entre la CipherSpec definida para el extremo de
respuesta del canal y la CipherSpec definida para el extremo de llamada del canal. El inicio del canal
también falla cuando sélo un extremo del canal define una CipherSpec.

Consulte Especificacion de CipherSpecs para obtener mas informacion.

Nota: Si se utilizan certificados de servidor global, se puede detectar una discrepancia durante el
inicio del canal incluso si las CipherSpecs especificadas en ambas definiciones de canal coinciden.

Los certificados de servidor global son un tipo especial de certificado que requieren que se establezca
un nivel minimo de cifrado en todos los enlaces de comunicaciones con los que se utilizan. Si la
CipherSpec solicitada por la configuracion de canal de WebSphere MQ no cumple este requisito, la
CipherSpec se renegocia durante el reconocimiento SSL. Esto se detecta como un error durante el
inicio del canal de WebSphere MQ porque la CipherSpec ya no coincide con la especificada en el
canal.

En este caso, cambie la CipherSpec en ambos lados del canal por una que cumpla los requisitos del
certificado de servidor global. Para establecer si un certificado que se le ha emitido es un certificado
de servidor global, pongase en contacto con la entidad emisora de certificados que ha emitido dicho
certificado.

Los servidores SSL no detectan discrepancias cuando un canal de cliente SSL en sistemas UNIX, Linux
o Windows especifica la DES_SHA_EXPORT1024 CipherSpecy el canal de servidor SSL correspondiente
en sistemas UNIX, Linux o Windows utiliza la DES_SHA_EXPORT CipherSpec. En este caso, el canal se
ejecuta con normalidad.

Anomalias de autenticacion
Existen varias razones comunes para los errores de autenticacidn durante el reconocimiento SSL.
Estas razones incluyen, a titulo enunciativo y no limitativo, las de la lista siguiente:

Se ha encontrado un certificado en una lista de revocacion de certificados o en una lista de
revocacion de autorizaciones
Puede comprobar los certificados en las listas de revocacion publicadas por las entidades emisoras
de certificados.

Una entidad emisora de certificados puede revocar un certificado que ya no es de confianza
publicandolo en una lista de revocacién de certificados (CRL) o en una lista de revocacion de
autorizaciones (ARL). Para obtener mas informacion, consulte Trabajar con certificados revocados.

Un programa de respuesta OCSP ha identificado un certificado como Revocado o Desconocido
Puede comprobar los certificados utilizando OCSP. Un programa de respuesta OCSP puede devolver
una respuesta de Revocado, indicando que un certificado ya no es valido, o Desconocido, indicando
gue no tiene datos de revocacion para dicho certificado. Para obtener mas informacién, consulte
Trabajar con certificados revocados.

Un certificado ha caducado o todavia no esta activo
Cada certificado digital tiene una fecha a partir de la cual es valido y una fecha después de la cual ya
no es valido, por lo que falla un intento de autenticarse con un certificado que estéa fuera de su vida
atil.

Un certificado esta daiado
Si la informacién de un certificado digital estad incompleta o daiada, la autenticacion falla.

No se da soporte a un certificado
Si el certificado esta en un formato que no esta soportado, la autenticacioén falla, incluso si el
certificado sigue estando dentro de su vida util.

El cliente SSL no tiene un certificado
El servidor SSL siempre valida el certificado de cliente si se envia uno. Si el cliente SSL no envia un
certificado, la autenticacion falla si se define el extremo del canal que actiia como servidor SSL:
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« Con el parametro SSLCAUTH establecido en REQUIRED o
« Con un valor de parametro SSLPEER

No hay ningun certificado raiz de CA coincidente o la cadena de certificados esta incompleta

Cada certificado digital lo emite una entidad emisora de certificados (CA), que también proporciona
un certificado raiz que contiene la clave publica para la CA. Los certificados raiz los firma la propia

CA emisora. Si el repositorio de claves del sistema que esta realizando la autenticacion no contiene
un certificado raiz valido para la CA que ha emitido el certificado de usuario entrante, la autenticacion
falla.

La autenticacién a menudo implica una cadena de certificados de confianza. La firma digital en

un certificado de usuario se verifica con la clave publica del certificado para la CA emisora. Si

ese certificado de CA es un certificado raiz, el proceso de verificacion se ha completado. Si el
certificado de CA ha sido emitido por una CA intermedia, se debe verificar la firma digital en el propio
certificado de CA intermedia. Este proceso continta a lo largo de una cadena de certificados de CA
hasta que se alcanza un certificado raiz. En estos casos, todos los certificados de la cadena deben
verificarse correctamente. Si el repositorio de claves del sistema que esta realizando la autenticacién
no contiene un certificado raiz valido para la CA que ha emitido el certificado raiz de entrada, la
autenticacion falla.

Sin embargo, determinadas implementaciones SSL como, por ejemplo, GSKit, DCM y RACF validan
los certificados siempre que el ancla de confianza (ROOT CA) esté presente, con algunas de las CA
intermedias no presentes en la cadena de confianza. Por lo tanto, es importante asegurarse de que el
almacén de certificados del lado del servidor contiene la cadena de confianza completa. Ademas, la
técnica de eliminar selectivamente certificados de firmante (CA) no debe utilizarse para controlar la
conectividad con el gestor de colas.

Para obtener mas informacion, consulte Como funcionan las cadenas de certificados.

Para obtener mas informacion sobre los términos utilizados en este tema, consulte:

Conceptos SSL (Secure Sockets Layer) y TLS (Transport Layer Security)

Certificados digitales

Referencia de supervision

Utilice la informacién de referencia de esta seccion como ayuda para supervisar IBM WebSphere MOQ.
Tareas relacionadas
Supervisién y rendimiento

Tipos de datos de estructura

Utilice este tema para comprender los tipos de datos de estructura utilizados en los datos de mensaje
que generan las técnicas de supervision de WebSphere MQ .

Los temas siguientes describen en un formato independiente del lenguaje los tipos de datos de estructura
utilizados en los datos de mensaje de supervisor. Las declaraciones se muestran en los siguientes
lenguajes de programacion:

C

COBOL

PL/I

RPG (ILE) (soloIBM i)

S/390 assembler (solo z/OS)

Visual Basic (solo plataformas Windows )
“MQCFBS-Parametro de serie de bytes” en la pagina 53
“MQCFGR-Parametro de grupo” en la pagina 55
“MQCFH-cabecera PCF” en la pagina 57
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« “MQCFIL-Parametro de lista de enteros” en la pagina 61

« “MQCFIL64 -Parametro de lista de enteros de 64 bits” en la pagina 63

« “MQCFIN-Parametro entero” en la pagina 65

« “MQCFIN64 -Parametro de entero de 64 bits” en la pagina 67

« “MQCFSL-Parametro de lista de series” en la pagina 68

« “MQCFST-Parametro de serie” en la pagina 71

« “MQEPH - Cabecera PCF incrustada” en la pagina 74

MQCFBS-Parametro de serie de bytes

Utilice esta pagina para ver la estructura de un parametro MQCFBS y las declaraciones para los siguientes

lenguajes de programacioén: C, COBOL, PL/I, RPG/ILE y S/390 assembler

La estructura MQCFBS describe un parametro de serie de bytes. A continuacién de los enlaces a las
declaraciones se muestra una descripcién de los campos que componen la estructura MQCFBS:

 Lenguaje C

COBOL, lenguaje

Lenguaje PL/I (soloz/0S)

lenguaje RPG/ILE (soloIBM i)

S/390 assembler-language (soloz/0S)

Type

Descripcion:

Tipo de datos:

Valor:

StruclLength

Descripcion:

Tipo de datos:

Parameter

Descripcion:

Tipo de datos:

StringlLength

Descripcion:

Tipo de datos:

String

Esto indica que la estructura es una estructura MQCFBS que describe un

parametro de serie de bytes.

MQLONG.

MQCFT_BYTE_STRING
Estructura que define una serie de bytes.

Es la longitud en bytes de la estructura MQCFBS, incluida la serie de longitud

variable al final de la estructura (el campo String).

MQLONG.

Identifica el parametro con un valor contenido en la estructura.

MQLONG.

Esta es la longitud en bytes de los datos en el campo Stringy es cero o mayor.

MQLONG.
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Descripcion: Es el valor del parametro identificado por el campo Parameter . La serie es
una serie de bytes y, por lo tanto, no esta sujeta a la conversion de juego de
caracteres cuando se envia entre distintos sistemas.

Nota: Un byte nulo en la serie se trata como datos normales y no actlia como
delimitador para la serie.
Tipo de datos: MQBYTE xStringlLength.

Declaracion en lengua C

struct tagMQCFBS {

MQLONG Type; /* Structure type */

MQLONG StruclLength; /* Structure length %/

MQLONG Parameter; /* Parameter identifier x/

MQLONG StringlLength; /x Length of string =/

MQBYTE String[1]; /* String value -- first character =/
t MQCFBS;

Declaracion de lenguaje COBOL

*k MQCFBS structure

10 MQCFBS.
** Structure type

15 MQCFBS-TYPE PIC S9(9) BINARY.
*% Structure length

15 MQCFBS-STRUCLENGTH PIC S9(9) BINARY.
Kk Parameter identifier

15 MQCFBS-PARAMETER PIC S9(9) BINARY.
*% Length of string

15 MQCFBS-STRINGLENGTH PIC S9(9) BINARY.

Declaracion de lenguaje PL/I (soloz/0S )

dcl
1 MQCFBS based,
3 Type fixed bin(31), /* Structure type %/
3 StrucLength fixed bin(31), /* Structure length =%/
3 Parameter fixed bin(31), /* Parameter identifier =*/

3 Stringlength fixed bin(31); /* Length of string =/

Declaracion de lenguaje RPG/ILE (soloIBM i)

Dx..1....:....2 ...t 0300 sl bl lLlnaillb il LT
D* MQCFBS Structure

Dx

D* Structure type

D BSTYP 1 4T 0 INZ(9)
Dx Structure length

D BSLEN 5 8I 0 INZ(16)
Dx Parameter identifier

D BSPRM 9 12T 0 INZ(O)
Dx Length of string

D BSSTL 13 161 0 INZ(O)
Dx String value -- first byte

D BSSRA 17 17 INZ

S/390 declaracion de lenguaje ensamblador (soloz/0S )

MQCFBS DSECT
MQCFBS_TYPE DS F Structure type
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MQCFBS_STRUCLENGTH DS F Structure length
MQCFBS_PARAMETER DS F Parameter identifier
MQCFBS_STRINGLENGTH DS F Length of string

*

MQCFBS_LENGTH EQU *-MQCFBS
ORG MQCFBS
MQCFBS_AREA DS  CL(MQCFBS_LENGTH)

MQCFGR-Parametro de grupo

Utilice esta pagina para ver la estructura de un pardmetro MQCFGR y las declaraciones para los siguientes
lenguajes de programacion: C, COBOL, PL/I, RPG/ILE, S/390 assembler y Visual Basic

La estructura MQCFGR describe un parametro de grupo. A continuacion de los enlaces a las declaraciones
se muestra una descripcion de los campos que componen la estructura MQCFGR:

e Lenguaje C

- COBOL, lenguaje

Lenguaje PL/I (soloz/0S)

lenguaje RPG/ILE (soloIBM i)

System/390 assembler-language (soloz/0S)

« Lenguaje de Visual Basic (s6lo Windows)

La estructura MQCFGR es un parametro de grupo en el que las estructuras de parametros subsiguientes
se agrupan como una sola unidad logica. El niUmero de estructuras posteriores que se incluyen lo
proporciona ParameterCount. Esta estructura, y las estructuras de parametros que incluye, se cuentan
como una sola estructura en el pardmetro ParameterCount de la cabecera PCF (MQCFH) y el parametro de
grupo (MQCFGR).

Type
Descripcion: Indica que el tipo de estructura es MQCFGR que describe qué parametros estan
en este grupo.
Tipo de datos: MQLONG.
Valor: MQCFT_GROUP
Estructura que define un grupo de parametros.
StruclLength
Descripcion: Longitud en bytes de la estructura MQCFGR.
Tipo de datos: MQLONG.
Valor: MQCFGR_STRUC_LENGTH
Longitud de la estructura de parametro de grupo de formato de mandato.
Parameter
Descripcion: Identifica el tipo de parametro de grupo.
Tipo de datos: MOQLONG.
ParameterCount
Descripcion: El nimero de estructuras de parametros que siguen a la estructura MQCFGR
que estan contenidas en el grupo identificado por el campo Parameter . Si el
propio grupo contiene uno o mas grupos, cada grupo y sus parametros cuentan
so6lo como una estructura.
Tipo de datos: MQLONG.
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Declaracion en lengua C

typedef struct tagMQCFGR {

MQLONG Type; /* Structure type %/

MQLONG StruclLength; /* Structure length %/

MQLONG Parameter; /* Parameter identifier =x/

MQLONG ParameterCount; /* Count of the grouped parameter structures x/
t MQCFGR;

Declaracion de lenguaje COBOL

** MQCFGR structure

10 MQCFGR.
*x Structure type

15 MQCFGR-TYPE PIC S9(9) BINARY.
*% Structure length

15 MQCFGR-STRUCLENGTH PIC S9(9) BINARY.

*% Parameter identifier
15 MQCFGR-PARAMETER PIC S9(9) BINARY.
Kk Count of grouped parameter structures

15 MQCFGR-PARAMETERCOUNT PIC S9(9) BINARY.

Declaracion de lenguaje PL/I (soloz/0S y Windows)

dcl
1 MQCFGR based,
3 Type fixed bin(31), /* Structure type =*/
3 StruclLength fixed bin(31), /x Structure length x/
3 Parameter fixed bin(31), /* Parameter identifier =/

3 ParameterCount fixed bin(31), /* Count of grouped parameter structures */

Declaracion RPG/ILE (soloIBM i)

Dx..1....:....2 ...t 0300 Aol bl lLLna a6 ool LT
D* MQCFGR Structure

D

D* Structure type

D GRTYP 1 AT INZ(20)

Dx Structure length

D GRLEN 5 8I INZ(16)

Dx Parameter identifier

D GRPRM 9 121 INZ(0)

Dx Count of grouped parameter structures

D GRCNT 13 161 INZ(O)

Dx

Declaracion de lenguaje ensamblador S/390 (soloz/0S )

MQCFGR DSECT
MQCFGR_TYPE DS F Structure type
MQCFGR_STRUCLENGTH DS F Structure length
MQCFGR_PARAMETER DS F Parameter identifier
MQCFGR_PARAMETERCOUNT DS F Count of grouped parameter structures
MQCFGR_LENGTH EQU *-MQCFGR Length of structure
ORG MQCFGR
MQCFGR_AREA DS  CL(MQCFGR_LENGTH)

Declaracion de lenguaje Visual Basic (s6lo Windows)

Type MQCFGR
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Type As Long
StrucLength As Long
Parameter As Long

ParameterCount As Long

End Type

Structure type

Structure length

Parameter identifier

Count of grouped parameter structures

MQCFH-cabecera PCF

Utilice esta pagina para ver la estructura de una cabecera MQCFH y las declaraciones para los siguientes
lenguajes de programacion: C, COBOL, PL/I, RPG/ILE, ensamblador S/390 y Visual Basic

La estructura MQCFH describe la informacion que esta presente al inicio de los datos de mensaje de un
mensaje de supervision. A continuacion de los enlaces a las declaraciones se muestra una descripciéon de
los campos que componen la estructura MQCFH:

 Lenguaje C
COBOL, lenguaje

Lenguaje PL/I (soloz/0S)

lenguaje RPG/ILE (soloIBM i)

« Lenguaje ensamblador S/390 (soloz/0S)

» Lenguaje de Visual Basic (s6lo Windows)

Type
Descripcion:
Tipo de datos:

Valores:

StruclLength
Descripcion:
Tipo de datos:

Valor:

Version
Descripcion:

Tipo de datos:

Tipo de estructura Indica el contenido del mensaje.
MQLONG.

MQCFT_CONTABILIDAD
El mensaje es un mensaje de contabilidad.

MQCFT_EVENT
El mensaje estd informando de un suceso.

MQCFT_REPORT
El mensaje es un informe de actividad.

MQCFT_RESPONSE
El mensaje es una respuesta a un mandato.

MQCFT_STATISTICS
El mensaje es un mensaje de estadisticas.

MQCFT_TRACE_ROUTE
El mensaje es un mensaje de ruta de rastreo.

Longitud en bytes de la estructura MQCFH
MQLONG.

MQCFH_STRUC_LENGTH

Longitud de la estructura de cabecera de formato de mandato.

NUmero de version de la estructura.
MOQLONG.
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Valor:

Command

Descripcion:

Tipo de datos:

Valor:

MsgSeqNumber

Descripcion:

Tipo de datos:

Control

Descripcion:

Tipo de datos:

Valor:

CompCode

Descripcion:

Tipo de datos:

Valor:

Reason

Descripcion:

Tipo de datos:

MQCFH_VERSION_1
Numero de versién para todos los sucesos excepto los sucesos de
configuracién y mandato.

MQCFH_VERSION_2
Numero de versién para sucesos de configuracion.

MQCFH_VERSION_3
Numero de version para sucesos de mandato, informes de actividad,
mensajes de ruta de rastreo, mensajes de contabilidad y estadisticas.

Especifica la categoria del mensaje.
MQLONG.

Consulte los valores de Mandato en las siguientes descripciones de estructura:

« “MQCFH (cabecera PCF) de mensaje de suceso” en la pagina 118.
« Informe de actividad MQCFH (cabecera PCF) .
« Rastreo-direccionar mensaje MQCFH (cabecera PCF).

- Datos de mensajes en mensajes de contabilidad y estadisticos.

Numero de secuencia de mensaje. Es el numero de secuencia del mensaje
dentro de un conjunto de mensajes relacionados.

MQLONG.

Opciones de control.

MQLONG.
MQCFC_LAST
Ultimo mensaje del conjunto.

MQCFC_NOT_LAST
No es el ultimo mensaje del conjunto.

Codigo de terminacion.
MQLONG.

MQCC_OK
Sucesos que informan de una condicion correcta, informes de actividad,
mensajes de ruta de rastreo, mensajes de contabilidad o mensajes de
estadisticas.

MQCC_WARNING
Condicidn de aviso de notificacion de sucesos.

Codigo de razdn que califica el cddigo de terminacion.
MQLONG.
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Valor:

ParameterCount

Descripcion:

Tipo de datos:

Valor:

Para mensajes de suceso:

MQRC_*

Depende del suceso del que se informa.

Nota: Los sucesos con el mismo cddigo de razdn se identifican

adicionalmente mediante el parametro ReasonQualifier en los datos de
suceso.

Para informes de actividad, mensajes de ruta de rastreo, mensajes de

contabilidad y mensajes de estadisticas:

MQRC_NONE

Recuento de las estructuras de parametro. Es el nimero de estructuras de

parametro que siguen la estructura MQCFH.

MQLONG.

0 osupe

Declaracion en lengua C

typedef struct tagMQCFH {

3

MQLONG Type;
MQLONG Strucleng
MQLONG Version;
MQLONG Command;
MQLONG MsgSegNum
MQLONG Control;
MQLONG CompCode;
MQLONG Reason;
MQLONG Parameter
MQCFH;

th; /*

ber; /*

Count; /%

rior.

Structure type */

Structure length %/

Structure version number *x/

Command identifier =/

Message sequence number */

Control options %/

Completion code =/

Reason code qualifying completion code */
Count of parameter structures */

Declaracion de lenguaje COBOL

*%

*%

**

*%

*%

**

*%

*%

**

*%

Declaracion de lenguaje PL/I (z/0OS y Windows)

dc
1

MQCFH structur
10 MQCFH.
Structure typ
15 MQCFH-TYPE
Structure len
15 MQCFH-STRUCLE
Structure ver
15 MQCFH-VERSION
Command ident
15 MQCFH-COMMAND
Message seque
15 MQCFH-MSGSEQN
Control optio
15 MQCFH-CONTROL
Completion co
15 MQCFH-COMPCOD

15 MQCFH-REASON

®

€]

PIC
gth
NGTH PIC
sion number

PIC
ifier

PIC
nce number
UMBER PIC
ns

PIC
de
E PIC

S9(9)
S9(9)
S9(9)
S9(9)
S9(9)
S9(9)
S9(9)

Count of parameter structures

15 MQCFH-PARAMETERCOUNT PIC S9(9) BINARY.

1

MQCFH based,
3 Type
3 StruclLength
3 Version

fixed bin(31), /* Structure type =*/
fixed bin(31), /* Structure length x/
fixed bin(31), /* Structure version number */

BINARY.
BINARY.
BINARY.
BINARY.
BINARY.
BINARY.
BINARY.

Reason code qualifying completion code
PIC S9(9) BINARY.
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3 Command fixed bin(31), /* Command identifier =%/

3 MsgSegNumber  fixed bin(31), /* Message sequence number */

3 Control fixed bin(31), /* Control options %/

3 CompCode fixed bin(31), /* Completion code */

3 Reason fixed bin(31), /* Reason code qualifying completion
code */

3

ParameterCount fixed bin(31); /% Count of parameter structures x/

Declaracion de lenguaje RPG (soloIBM i)

Dx..1....:....2....0....30 . . b 5Ll ilb il T
D* MQCFH Structure

Dx

D% Structure type

D FHTYP 1 4T 0 INZ(1)
Dx Structure length

D FHLEN 5 81 0 INZ(36)
D% Structure version number

D FHVER 9 12T 0 INZ(1)
Dx Command identifier

D FHCMD 13 161 0 INZ(0)
Dx Message sequence number

D FHSEQ 17 20T 0 INZ(1)
D* Control options

D FHCTL 21 24T 0 INZ(1)
Dx Completion code

D FHCMP 25 28I 0 INZ(0)
Dx Reason code qualifying completion code

D FHREA 29 321 0 INZ(O)
D* Count of parameter structures

D FHCNT 33 36I 0 INZ(0)
D*

Declaracion de lenguaje ensamblador S/390 (soloz/0S )

MQCFH DSECT
MQCFH_TYPE DS F Structure type
MQCFH_STRUCLENGTH DS F Structure length
MQCFH_VERSION DS F Structure version number
MQCFH_COMMAND DS F Command identifier
MQCFH_MSGSEQNUMBER DS F Message sequence number
MQCFH_CONTROL DS F Control options
MQCFH_COMPCODE DS F Completion code
MQCFH_REASON DS F Reason code qualifying
* completion code
MQCFH_PARAMETERCOUNT DS F Count of parameter
* structures
MQCFH_LENGTH EQU %-MQCFH Length of structure

ORG MQCFH
MQCFH_AREA DS CL(MQCFH_LENGTH)

Declaracion de lenguaje Visual Basic (s6lo Windows)

Type MQCFH
Type As Long 'Structure type
StrucLength As Long 'Structure length
Version As Long 'Structure version number
Command As Long 'Command identifier
MsgSegNumber As Long 'Message sequence number
Control As Long 'Control options
CompCode As Long 'Completion code
Reason As Long 'Reason code qualifying completion code
ParameterCount As Long 'Count of parameter structures
End Type
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MQCFIL-Parametro de lista de enteros

Utilice esta pagina para ver la estructura de un parametro MQCFIL y las declaraciones para los siguientes
lenguajes de programacién: C, COBOL, PL/I, RPG/ILE, S/390 assembler y Visual Basic

La estructura MQCFIL describe un parametro de lista de enteros. A continuacién de los enlaces a las
declaraciones se muestra una descripcién de los campos que componen la estructura MQCFIL:

 Lenguaje C

COBOL, lenguaje

Lenguaje PL/I (soloz/0S)

lenguaje RPG/ILE (soloIBM i)

System/390 assembler-language (soloz/0S )

« Lenguaje de Visual Basic (s6lo Windows)

Type

Descripcion:

Tipo de datos:

Valor:

StruclLength

Descripcion:

Tipo de datos:

Parameter

Descripcion:

Tipo de datos:

Count

Descripcion:

Tipo de datos:

Valores:

Values

Descripcion:

Tipo de datos:

Indica que el tipo de estructura es MQCFIL y describe un parametro de lista de
enteros.

MQLONG.

MQCFT_INTEGER_LIST
Estructura que define una lista de enteros.

Longitud en bytes de la estructura MQCFIL, incluida la matriz de enteros al final
de la estructura (el campo values).

MQLONG.

Identifica el parametro con un valor que esta contenido en la estructura.

MQLONG.

NUumero de elementos de la matriz Values .
MOQLONG.

Cero o0 mayor.

Matriz de valores para el parametro identificado por el campo Parameter .

MQLONG xCount.

La forma en que se declara este campo depende del lenguaje de programacion:

« Para el lenguaje de programacién C, el campo se declara como una matriz con un elemento. El
almacenamiento de la estructura se debe asignar dindmicamente y los punteros se deben utilizar
para direccionar los campos que contiene.

« Para los lenguajes de programacién de ensamblador COBOL, PL/I, RPGy System/390, el campo
se omite de la declaracion de estructura. Cuando se declara una instancia de la estructura, debe
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incluir MQCFIL en una estructura mas grande y declarar campos adicionales después de MQCFIL,
para representar el campo Valores segln sea necesario.

Declaracion en lengua C

typedef struct tagMQCFIL {

MQLONG Type; /* Structure type */

MQLONG StruclLength; /x Structure length x/

MQLONG Parameter; /* Parameter identifier =x/

MQLONG Count; /* Count of parameter values */

MQLONG Values[1]; /* Parameter values - first element */
1t MQCFIL;

Declaracion de lenguaje COBOL

** MQCFIL structure

10 MQCFIL.
** Structure type

15 MQCFIL-TYPE PIC S9(9) BINARY.
*% Structure length

15 MQCFIL-STRUCLENGTH PIC S9(9) BINARY.
Kk Parameter identifier

15 MQCFIL-PARAMETER PIC S9(9) BINARY.
Kk Count of parameter values

15 MQCFIL-COUNT PIC S9(9) BINARY.

Declaracion de lenguaje PL/I

dcl
1 MQCFIL based,
3 Type fixed bin(31), /* Structure type */
3 StrucLength fixed bin(31), /* Structure length %/
3 Parameter fixed bin(31), /* Parameter identifier */
3 Count fixed bin(31); /* Count of parameter values */

Declaracion RPG/ILE (soloIBM i)

Dx..1....:....2....0 ... 300 il 5l lLlnailb il T
Dx MQCFIL Structure

Dx

D*x Structure type

D ILTYP 1 41 0
Dx Structure length

D ILLEN 5 8I 0
Dx Parameter identifier

D ILPRM 9 12T ©
Dx Count of paramter valuee

D ILCNT 13 161 O

Declaracion de lenguaje ensamblador S/390

MQCFIL DSECT
MQCFIL_TYPE DS F Structure type
MQCFIL_STRUCLENGTH DS F Structure length
MQCFIL_PARAMETER DS F Parameter identifier
MQCFIL_COUNT DS F Count of parameter values
MQCFIL_LENGTH EQU %-MQCFIL Length of structure

ORG MQCFIL
MQCFIL_AREA DS CL(MQCFIL_LENGTH)
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Declaracion de lenguaje Visual Basic

Type MQCFIL
Type As Long

StrucLength As Long
Parameter As Long

Count As Long
End Type

Structure type

Structure length
Parameter identifier
Count of parameter value

MQCFIL64 -Parametro de lista de enteros de 64 bits

Utilice esta pagina para ver la estructura de un parametro MQCFIL64 y las declaraciones para los
siguientes lenguajes de programacion: C, COBOL, PL/I, RPG/ILE y S/390 assembler

La estructura MQCFIL64 describe un parametro de lista de enteros de 64 bits. Los siguientes enlaces a
las declaraciones son una descripcion de los campos que componen la estructura MQCFIL64 :

 Lenguaje C

COBOL, lenguaje

Lenguaje PL/I (soloz/0S)

lenguaje RPG/ILE (soloIBM i)

System/390 assembler-language (soloz/0S )

Type

Descripcion:

Tipo de datos:

Valor:

StruclLength

Descripcion:

Tipo de datos:

Parameter

Descripcion:

Tipo de datos:

Count

Descripcion:

Tipo de datos:

Valores:

Values

Descripcion:

Tipo de datos:

Indica que la estructura es una estructura MQCFIL64 que describe un
parametro de lista de enteros de 64 bits.

MQLONG.

MQCFT_INTEGER64_LIST
Estructura que define una lista de enteros de 64 bits.

Longitud en bytes de la estructura MQCFIL64 , incluida la matriz de enteros al
final de la estructura (el campo Valores).

MQLONG.

Identifica el parametro con un valor que esta contenido en la estructura.
MQLONG.

NUmero de elementos de la matriz Values .
MOQLONG.

0 o superior.

Matriz de valores para el parametro identificado por el campo Parameter .
(MQINT64xCount)

La forma en que se declara este campo depende del lenguaje de programacion:
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 Para el lenguaje de programacioén C, el campo se declara como una matriz con un elemento. El
almacenamiento de la estructura se debe asignar dinamicamente y los punteros se deben utilizar
para direccionar los campos que contiene.

« Para los lenguajes de programacién de ensamblador COBOL, PL/I, RPG y System/390, el campo se
omite de la declaracion de estructura. Cuando se declara una instancia de la estructura, debe incluir
MQCFIL64 en una estructura mas grande y declarar campos adicionales después de MQCFIL64,
para representar el campo Values segin sea necesario.

Para COBOL, los campos adicionales deben declararse como:
PIC $9(18)

Para PL/I, los campos adicionales deben declararse como FIXED BINARY SIGNED con una precisién
de 63.

Para el ensamblador System/390, los campos adicionales deben declararse D (palabra doble) en la
declaracion DS .

Declaracion en lengua C

typedef struct tagMQCFIN64 +{

MQLONG Type; /* Structure type */

MQLONG StruclLength; /x Structure length =/

MQLONG Parameter; /* Parameter identifier x/
MQLONG Count; /* Count of parameter values x/
MQINT64 Values[1]; /* Parameter value */

1 MQCFIL64;

Declaracion de lenguaje COBOL

** MQCFIL64 structure

10 MQCFIL64.
*k Structure type

15 MQCFIL64-TYPE PIC S9(9) BINARY.
*% Structure length

15 MQCFIL64-STRUCLENGTH PIC S9(9) BINARY.
** Parameter identifier

15 MQCFIL64-PARAMETER  PIC S9(9) BINARY.
Kk Count of parameter values

15 MQCFIL64-COUNT PIC S9(9) BINARY.

Declaracion de lenguaje PL/I

dcl
1 MQCFIL64 based,
3 Type fixed bin(31), /* Structure type =*/
3 StrucLength fixed bin(31), /* Structure length x/
3 Parameter fixed bin(31), /* Parameter identifier =*/
3 Count fixed bin(31) /* Count of parameter values */

Declaracion de lenguaje RPG/ILE (soloIBM i)

Dx..21....:....2....:....3. ... .4 o oL bl lra bl T
Dx MQCFIL64 Structur

Dx*

Dx Structure type

D IL64TYP 1 41 0 INZ(25)

Dx Structure length

D IL64LEN 5 81 0 INZ(16)

D*x Parameter identifier

D IL64PRM 9 12I 0 INZ(0)

Dx Count of parameter values
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D IL6A4CNT 13 16I 0 INZ(O)
D* Parameter values -- first element
D IL64VAL 17 16 INZ(0)

Declaracion de lenguaje ensamblador S/390 (soloz/0S )

MQCFIL64 DSECT

MQCFIL64_TYPE DS F Structure type

MQCFIL64_STRUCLENGTH DS F Structure length

MQCFIL64_PARAMETER DS F Parameter identifier

MQCFIL64_COUNT DS F Parameter value high

MQCFIL64_LENGTH EQU %-MQCFIL64 Length of structure
ORG MQCFIL64

MQCFIL64_AREA DS CL(MQCFIL64_LENGTH)

MQCFIN-Parametro entero

Utilice esta pagina para ver la estructura de un parametro MQCFIN y las declaraciones para los siguientes
lenguajes de programacion: C, COBOL, PL/I, RPG/ILE, S/390 assembler y Visual Basic

La estructura MQCFIN describe un parametro entero. A continuacion de los enlaces a las declaraciones se
muestra una descripcion de los campos que componen la estructura MQCFIN:

 Lenguaje C

- COBOL, lenguaje

Lenguaje PL/I (soloz/0S)

lenguaje RPG/ILE (soloIBM i)

« 5/390 assembler-language (soloz/0S )
 Lenguaje de Visual Basic (solo Windows)

Type
Descripcion: Indica que el tipo de estructura es MQCFIN y describe un pardmetro entero.
Tipo de datos: MQLONG.
Valor: MQCFT_INTEGER
Estructura que define un entero.
StruclLength
Descripcion: Longitud en bytes de la estructura MQCFIN.
Tipo de datos: MOQLONG.
Valor: MQCFIN_STRUC_LENGTH
Longitud de la estructura MQCFIN.
Parameter
Descripcion: Identifica el parametro con un valor que esta contenido en la estructura.
Tipo de datos: MQLONG.
Value
Descripcion: Valor del parametro identificado por el campo Parameter .
Tipo de datos: MQLONG.
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Declaracion en lengua C

typedef struct tagMQCFIN {

MQLONG Type; /* Structure type %/
MQLONG StruclLength; /x Structure length =/
MQLONG Parameter; /* Parameter identifier =x/
MQLONG Value; /* Parameter value %/

1 MQCFIN;

Declaracion de lenguaje COBOL

** MQCFIN structure

10 MQCFIN.
*x Structure type

15 MQCFIN-TYPE PIC S9(9) BINARY.
*% Structure length

15 MQCFIN-STRUCLENGTH PIC S9(9) BINARY.

*k Parameter identifier

15 MQCFIN-PARAMETER PIC S9(9) BINARY.
Kk Parameter value

15 MQCFIN-VALUE PIC S9(9) BINARY.

Declaracion de lenguaje PL/I

dcl
1 MQCFIN based,
3 Type fixed bin(31), /* Structure type */
3 StruclLength fixed bin(31), /* Structure length %/
3 Parameter fixed bin(31), /* Parameter identifier */
3 Value fixed bin(31); /* Parameter value %/

Declaracion RPG/ILE (soloIBM i)

Dx..1....:....2....:....3....:....4. .. ..:....b. ... .6
Dx MQCFIN Structure

Dx*

D*x Structure type

D INTYP 1 4T 0
Dx Structure length

D INLEN 5 8I 0
D* Parameter identifier

D INPRM 9 121 0
Dx Parameter value

D INVAL 13 16I O

Declaracion de lenguaje ensamblador S/390

MQCFIN DSECT

MQCFIN_TYPE DS F Structure type

MQCFIN_STRUCLENGTH DS F Structure length

MQCFIN_PARAMETER DS F Parameter identifier

MQCFIN_VALUE DS F Parameter value

MQCFIN_LENGTH EQU *-MQCFIN Length of structure
ORG MQCFIN

MQCFIN_AREA DS  CL(MQCFIN_LENGTH)

Declaracion de lenguaje Visual Basic

Type MQCFIN
Type As Long ' Structure type
StrucLength As Long ' Structure length
Parameter As Long ' Parameter identifier
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Value As Long
End Type

' Parameter value

MQCFIN64 -Parametro de entero de 64 bits

Utilice esta pagina para ver la estructura de un parametro MQCFIN64 y las declaraciones para los
siguientes lenguajes de programacion: C, COBOL, PL/I, RPG/ILE y ensamblador S/390

La estructura MQCFIN64 describe un parametro entero de 64 bits. A continuacion de los enlaces a las
declaraciones se muestra una descripcién de los campos que componen la estructura MQCFIN64 :

 Lenguaje C

« COBOL, lenguaje

» Lenguaje PL/I (soloz/0S)

« lenguaje RPG/ILE (soloIBM i)

« System/390 assembler-language (soloz/0S )

Type

Descripcion:

Tipo de datos:

Valor:

StruclLength

Descripcion:

Tipo de datos:

Valor:

Parameter

Descripcion:

Tipo de datos:

Values

Descripcion:

Tipo de datos:

Indica que la estructura es una estructura MQCFIN64 que describe un
parametro entero de 64 bits.

MQLONG.

MQCFT_INTEGER64
Estructura que define un entero de 64 bits.

Longitud en bytes de la estructura MQCFIN64 .
MQLONG.

MQCFIN64_STRUC_LENGTH
Longitud de la estructura de parametro de entero de 64 bits.

Identifica el parametro con un valor que esta contenido en la estructura.

MQLONG.

Es el valor del parametro identificado por el campo Parameter .
(MQINT64)

Declaracion en lengua C

typedef struct tagMQCFIN64 {

MQLONG Type;

MQLONG StruclLength;
MQLONG Parameter;
MQLONG Reserved;

MQINT64 Value;
1 MQCFIN64;

/* Structure type */

/* Structure length x/

/* Parameter identifier =/
/* Reserved */

/* Parameter value %/
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Declaracion de lenguaje COBOL

** MQCFIN64 structure

10 MQCFIN64.
*k Structure type

15 MQCFIN64-TYPE PIC S9(9) BINARY.
K% Structure length

15 MQCFIN64-STRUCLENGTH PIC S9(9) BINARY.

*% Parameter identifier

15 MQCFIN64-PARAMETER PIC S9(9) BINARY.
*k Reserved

15 MQCFIN64-RESERVED PIC S9(9) BINARY.
Kk Parameter value

15 MQCFIN64-VALUE PIC S9(18) BINARY.

Declaracion de lenguaje PL/I

dcl
1 MQCFIN64 based,
3 Type fixed bin(31), /* Structure type */
3 StrucLength fixed bin(31), /* Structure length %/
3 Parameter fixed bin(31), /* Parameter identifier */
3 Reserved fixed bin(31) /* Reserved %/
3 Value fixed bin(63); /* Parameter value */

Declaracion de lenguaje RPG/ILE (soloIBM i)

Dx..21....:....2....:....3. ... .40 oo baltl bt T
Dx MQCFIN64 Structur

Dx*

Dx Structure type

D IN64TYP 1 4T 0 INZ(23)
Dx Structure length

D IN64LEN 5 8I 0 INZ(24)
D*x Parameter identifier

D IN64PRM 9 12I 0 INZ(0)
Dx Reserved field

D IN64RSV 13 161 0 INZ(O)
D* Parameter value

D IN64VAL 17 16 INZ(0)

Declaracion de lenguaje ensamblador S/390 (soloz/0S )

MQCFIN64 DSECT

MQCFIN64_TYPE DS F Structure type

MQCFIN64_STRUCLENGTH DS F Structure length

MQCFIN64_PARAMETER DS F Parameter identifier

MQCFIN64_RESERVED DS F Reserved

MQCFIN64_VALUE DS D Parameter value

MQCFIN64_LENGTH EQU %-MQCFIN64 Length of structure
ORG MQCFIN64

MQCFIN64_AREA DS CL(MQCFIN64_LENGTH)

MQCFSL-Parametro de lista de series

Utilice esta pagina para ver la estructura de un parametro MQCFSL y las declaraciones para los siguientes
lenguajes de programacién: COBOL, PL/I, RPG/ILE, ensamblador S/390 y Visual Basic

La estructura MQCFSL describe un parametro de lista de series. A continuacion de los enlaces a las
declaraciones se muestra una descripcion de los campos que componen la estructura MOCFSL:

- COBOL, lenguaje
 Lenguaje PL/I (soloz/0S)
« lenguaje RPG/ILE (soloIBM i)
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« System/390 assembler-language (soloz/0S)

 Lenguaje de Visual Basic (s6lo Windows)

Type

Descripcion:

Tipo de datos:

Valor:

StruclLength
Descripcion:
Tipo de datos:

Parameter
Descripcion:

Tipo de datos:

CodedCharSetId

Descripcion:

Tipo de datos:

Count
Descripcion:

Tipo de datos:
StringlLength

Descripcion:

Tipo de datos:

String

Esto indica que la estructura es una estructura MQCFSL que describe un
parametro de lista de series.

MQLONG.

MQCFT_STRING_LIST
Estructura que define una lista de series.

Es la longitud en bytes de la estructura MQCFSL, incluida la matriz de series al
final de la estructura (el campo Strings).

MQLONG.

Identifica el parametro con valores contenidos en la estructura.

MQLONG.

Especifica el identificador de juego de caracteres codificado de los datos en el
campo Strings.

MQLONG.

Es el nimero de series presentes en el campo Strings ; cero o mayor.

MQLONG.

Es la longitud en bytes de un valor de parametro, es decir, la longitud de una
serie en el campo Strings ; todas las series tienen esta longitud.

MQLONG.
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Descripcion:

Tipo de datos:

Es un conjunto de valores de serie para el parametro identificado por el campo
Parameter . EL niUmero de series viene dado por el campo Count ,y la
longitud de cada serie viene dada por el campo StringlLength . Las series

se concatenan entre si, sin bytes omitidos entre series adyacentes. La longitud
total de las series es la longitud de una serie multiplicada por el nimero de
series presentes (es decir, StringLengthxCount).

En los mensajes MQFMT_EVENT, los espacios en blanco finales se pueden
omitir de los parametros de serie (es decir, la serie puede ser mas corta que

la longitud definida del parametro). St ringLength proporciona la longitud de
la serie realmente presente en el mensaje.

Nota: En la estructura MQCFSL, un caracter nulo de una serie se trata como
datos normales y no actiia como delimitador de la serie. Esto significa que
cuando una aplicacion receptora lee un mensaje MQFMT_EVENT, la aplicacién
receptora recibe todos los datos especificados por la aplicacién emisora. Por
supuesto, los datos pueden haberse convertido entre juegos de caracteres
(por ejemplo, mediante la aplicacidn receptora que especifica la opcion
MQGMO_CONVERT en la llamada MQGET).

MQCHAR x StringLengthxCount.

Declaracion de lenguaje COBOL

**

*%

*%

**

*%

*%

**

MQCFSL structure
10 MQCFSL.
Structure type
15 MQCFSL-TYPE
Structure length
15 MQCFSL-STRUCLENGTH PIC S9(9) BINARY.
Parameter identifier
15 MQCFSL-PARAMETER
Coded character set identifier
15 MQCFSL-CODEDCHARSETID PIC S9(9) BINARY.
Count of parameter values
15 MQCFSL-COUNT
Length of one string
15 MQCFSL-STRINGLENGTH PIC S9(9) BINARY.

PIC S9(9) BINARY.

PIC S9(9) BINARY.

PIC S9(9) BINARY.

Declaracion de lenguaje PL/I

dc

1

1 MQCFSL based,

WwWwwww

Type

fix

StrucLength fix

ed bin(31), /* Structure type */
ed bin(31), /* Structure length x/

Parameter fixed bin(31), /* Parameter identifier */
CodedCharSetId fixed bin(31), /* Coded character set identifier */
Count fixed bin(31), /* Count of parameter values */

Stringlength fix

ed bin(31); /* Length of one string */

Declaracion RPG/ILE (soloIBM i)

D*.

D*
D*
Dx
D
D*
D
D*
D
Dx
D
D*

1....:....2..

Structure type
SLTYP
Structure leng
SLLEN
Parameter iden
SLPRM
Coded characte
SLCSI
Count of param

B S S L o S SR o S S A
re

1 4T O
th

5 8I 0
tifier

9 121 O
r set identifier

13 16I O

eter values
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D SLCNT

17 20I ©

Dx Length of one string

D SLSTL

21 24T ©

Declaracion de lenguaje ensamblador S/390 (soloz/0S )

MQCFSL

MQCFSL_TYPE
MQCFSL_STRUCLENGTH
MQCFSL_PARAMETER

MQCFSL_COUNT

MQCFSL_CODEDCHARSETID DS
MQOCFSL_STRINGLENGTH

*
MQCFSL_LENGTH

MQCFSL_AREA

DSECT
DS F Structure type
DS F Structure length
DS F Parameter identifier
F Coded character set identifier
DS F Count of parameter values
DS F Length of one string

EQU *-MQCFSL
ORG MOQCFSL
DS  CL(MQCFSL_LENGTH)

Declaracion de lenguaje Visual Basic (sdlo sistemas Windows)

Type MQCFSL

Type As
StruclLength As
Parameter As
CodedCharSetId As
Count As

StringlLength As

End Type

Long 'Structure type'

Long 'Structure length'

Long 'Parameter identifier'

Long 'Coded character set identifier'
Long 'Count of parameter values'

Long 'Length of one string'

MQCFST-Parametro de serie

Utilice esta pagina para ver la estructura de un parametro MQCFST y las declaraciones para los siguientes
lenguajes de programacién: C, COBOL, PL/I, RPG/ILE, S/390 assembler y Visual Basic

La estructura MQCFST describe un parametro de serie. A continuacion de los enlaces a las declaraciones
se muestra una descripcion de los campos que componen la estructura MQCFST:

Lenguaje C
COBOL, lenguaje

Lenguaje PL/I (soloz/0S)

lenguaje RPG/ILE (soloIBM i)

System/390 assembler-language (soloz/0S )

Lenguaje de Visual Basic (s6lo Windows)

La estructura MQCFST termina con una serie de caracteres de longitud variable; consulte el campo
String para obtener mas detalles.

Type

Descripcion:
Tipo de datos:

Valor:

StruclLength

Descripcion:

Tipo de datos:

Indica que el tipo de estructura es MQCFST y describe un parametro de serie.
MQLONG.

MQCFT_STRING
Estructura que define una serie.

Longitud en bytes de la estructura MQCFST, incluida la serie al final de la
estructura (el campo String).

MQLONG.
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Parameter
Descripcion:
Tipo de datos:

Valores:
CodedCharSetId

Descripcion:

Tipo de datos:

StringlLength
Descripcion:
Tipo de datos:

String

Descripcion:

Tipo de datos:

Valor:

Consideraciones
sobre el idioma:

Identifica el parametro con un valor que esta contenido en la estructura.
MQLONG.

Depende del mensaje de suceso.

Identificador de juego de caracteres codificado de los datos en el campo
String.

MQLONG.

Longitud en bytes de los datos en el campo String ; cero o mayor.
MOQLONG.

El valor del parametro identificado por el campo Parameter .

En los mensajes MQFMT_EVENT, los espacios en blanco finales se pueden
omitir de los parametros de serie (es decir, la serie puede ser mas corta que

la longitud definida del parametro). St ringLength proporciona la longitud de
la serie realmente presente en el mensaje.

MQCHAR xStringlLength.

La serie puede contener cualquier caracter que esté en el juego de caracteres
definido por CodedCharSetIdy que sea valido para el parametro identificado
por Parameter.

La forma en que se declara este campo depende del lenguaje de programacion:

« Para el lenguaje de programacién C, el campo se declara como una matriz
con un elemento. El almacenamiento para la estructura se debe asignar
dinamicamente y los punteros se deben utilizar para direccionar los campos
gue contiene.

« Para los lenguajes de programacion COBOL, PL/I, System/390 assembler y
Visual Basic, el campo se omite de la declaracién de estructura. Cuando se
declara unainstancia de la estructura, el usuario debe incluir MOQCFST en una
estructura mas grande y declarar campos adicionales después de MQCFST,
para representar el campo String segln sea necesario.

Un caracter nulo en la serie se trata como datos normales y no actlia como
delimitador para la serie. Esto significa que cuando una aplicacion receptora
lee un mensaje MOQFMT_EVENT, la aplicacién receptora recibe todos los datos
especificados por la aplicacién emisora. Por supuesto, los datos pueden
haberse convertido entre juegos de caracteres (por ejemplo, mediante la
aplicacion receptora que especifica la opcion MOGMO_CONVERT en la llamada
MQGET).

Declaracion en lengua C

typedef struct tagMQCFST {

MQLONG Type;

/* Structure type %/

MQLONG StruclLength; /* Structure length x/
MQLONG Parameter; /* Parameter identifier =x/
MQLONG CodedCharSetId; /* Coded character set identifier =*/
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¥

De

**
*%
*%
**
*%

*%

De

dc
1

MQLONG Stringlength; /* Length
MQCHAR String[1]; /* String
charact

MQCFST;

claracion de lenguaje COBOL

MQCFST structure
10 MQCFST.
Structure type

15 MQCFST-TYPE PIC S9(9)
Structure length

15 MQCFST-STRUCLENGTH PIC S9(9)
Parameter identifier

15 MQCFST-PARAMETER PIC S9(9)

Coded character set identifier
15 MQCFST-CODEDCHARSETID PIC S9(9)
Length of string

15 MQCFST-STRINGLENGTH PIC S9(9)

claracion de lenguaje PL/I
1
MQCFST based,
3 Type fixed bin(31), /*

3 StruclLength fixed bin(31), /=*
3 Parameter fixed bin(31), /*
3 CodedCharSetId fixed bin(31), /*
3 Stringlength fixed bin(31); /=*

of string */
value - first
er %/

BINARY.
BINARY.
BINARY.
BINARY.

BINARY.

Structure type %/

Structure length %/

Parameter identifier %/

Coded character set identifier %/
Length of string */

Declaracion RPG/ILE (soloIBM i)

Dx..d1....:....2....:....3....:..
Dx MQCFST Structure

Dx*

D*x Structure type

D STTYP 1

Dx Structure length

D STLEN 5

D* Parameter identifier

D STPRM 9

Dx Coded character set identifie
D STCSI 13

Dx Length of string

D STSTL 17

41
8I
121

T
16I

® o O o o

20I

Declaracion de lenguaje ensamblador S/390

MQ
MQ
MQ
MQ
MQ
*

MQ
MQ

MQ

CFST DSECT
CFST_TYPE DS F
CFST_STRUCLENGTH DS F
CFST_PARAMETER DS F
CFST_CODEDCHARSETID DS F
CFST_STRINGLENGTH DS F
CFST_LENGTH EQU *

ORG M
CFST_AREA DS C

Structure type
Structure length
Parameter identifier
Coded character set
identifier
Length of string
-MQCFST Length of structure
QCFST
L (MQCFST_LENGTH)

Declaracion de lenguaje Visual Basic

Ty

pe MQCFST
Type As Long ' Structure
StrucLength As Long ' Structure

type
length
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Parameter As Long

' Parameter identifier

CodedCharSetId As Long ' Coded character set identifier

StringlLength As Long

End Type

" Length of string

MQEPH - Cabecera PCF incrustada

Utilice esta pagina para ver la estructura de una cabecera PCF incorporada MQEPH vy las declaraciones
para los siguientes lenguajes de programacién: C, COBOL, PL/I, RPG/ILE, S/390 assembler y Visual Basic

La estructura MQEPH describe los datos adicionales que estan presentes en un mensaje cuando ese
mensaje es un mensaje de formato de mandato programable (PCF). A continuacidon de los enlaces a las
declaraciones se muestra una descripcién de los campos que componen la estructura MQEPH:

 Lenguaje C

- COBOL, lenguaje

Lenguaje PL/I (soloz/OS)

lenguaje RPG/ILE (soloIBM i)

» 5/390 assembler-language (soloz/0S)

« Lenguaje de Visual Basic (solo Windows)

Los datos adicionales constan de la estructura MQEPH seguida de una matriz de estructuras de
parametros PCF. Para incluir la estructura MQEPH en un mensaje, el parametro Format del descriptor de
mensaje se establece en MQFMT_EMBEDDED.

StrucIld

Descripcion:

Tipo de datos:

Valor:

Version

Descripcion:

Tipo de datos:

Valor:

StruclLength

Descripcion:

Tipo de datos:

Encoding

Descripcion:

Tipo de datos:

Identificador de estructura.

MOQCHARA.

MQEPH_STRUC_ID
Identificador de la estructura de cabecera de distribucion.

NUmero de version de la estructura.
MQLONG.

MQEPH_VERSION_1
Numero de versién para la estructura de cabecera PCF incorporada.

Longitud de la estructura. Es la longitud en bytes de la estructura MQEPH y se
establece en la cantidad de datos que preceden a la siguiente estructura de
cabecera.

MQLONG.

Codificacién numérica. Especifica la codificacion numérica de los datos que
siguen a la Ultima estructura de parametros PCF.

MQLONG.
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CodedCharSetId

Descripcion:

Tipo de datos:

Format

Descripcion:

Tipo de datos:

Flags
Descripcion:
Tipo de datos:

Valor:

PCFHeader
Descripcion:

Tipo de datos:

Declaracion en leng

struct tagMQEPH {
MQCHAR4 Strucld;
MQLONG Version;
MQLONG StrucLength
MQLONG Encoding;

Identificador de juego de caracteres codificados. Especifica el identificador de
juego de caracteres codificado de los datos que siguen a la Gltima estructura de
parametro PCF.

MQLONG.

Formato. Especifica el nombre de formato de los datos que siguen a la ultima
estructura de parametros PCF.

MQCHARS.

Distintivos. Este es un campo reservado.
MQLONG.

MQEPH_NONE
No se han especificado distintivos.

MQEPH_CCSID_EMBEDDED
El juego de caracteres de los parametros que contienen datos de caracteres
se especifica individualmente en el campo CodedCharSetId de cada
estructura. El juego de caracteres de los campos StrucId y Format se
define mediante el campo CodedCharSetId en la estructura de cabecera
que precede a la estructura MQEPH, o mediante el campo CodedCharSetId
en MQMD si MQEPH esta al principio del mensaje.

Cabecera de formato de mandato.
MQCFH.

uacC

/* Structure identifier */

/* Structure version number */
/* Structure length =/

/* Numeric encoding x/

MQLONG CodedCharSetId; /* Coded character set identifier =*/

MQCHAR8 Format;
MQLONG Flags;
MQCFH PCFHeader;
t MQEPH;

Declaracion de leng

** MQEPH structure
10 MQEPH.

Kk Structure identi
15 MQEPH-STRUCID

*% Structure versio
15 MQEPH-VERSION

Kk Structure length

/* Data format %/
/* Flags =/
/* PCF header x/

uaje COBOL

fier
PIC X(4).
n number
PIC S9(9) BINARY.

15 MQEPH-STRUCLENGTH PIC S9(9) BINARY.

*% Numeric encoding

15 MQEPH-ENCODING

PIC S9(9) BINARY.

** Coded characeter set identifier
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**

*%

*%

**

*%

*%

**

*%

*%

**

*%

*%

15 MQEPH-CODEDCHARSETID PIC S9(9) BINARY.

Data format

15 MQEPH-FORMAT
Flags

15 MQEPH-FLAGS
PCF header

15 MQEPH-PCFHEADER.
Structure type

20 MQEPH-PCFHEADER-TYPE
Structure length

20 MQEPH-PCFHEADER-STRUCLENGTH
Structure version number

20 MQEPH-PCFHEADER-VERSION
Command identifier

20 MQEPH-PCFHEADER-COMMAND
Message sequence number

20 MQEPH-PCFHEADER-MSGSEQNUMBER
Control options

20 MQEPH-PCFHEADER-CONTROL
Completion code

20 MQEPH-PCFHEADER-COMPCODE

PIC X(8)

PIC S9(9) BINARY.

PIC S9(9) BINARY.

PIC S9(9) BINARY.

PIC S9(9) BINARY.

PIC S9(9) BINARY.

PIC S9(9) BINARY.

PIC S9(9) BINARY.

PIC S9(9) BINARY.

Reason code qualifying completion code

20 MQEPH-PCFHEADER-REASON
Count of parameter structures

20 MQEPH-PCFHEADER-PARAMETERCOUNT PIC S9(9)

PIC S9(9) BINARY.

BINARY.

Declaracion de lenguaje PL/I (z/0OS y Windows)

dc

1

WWwWwwWwwwww

1 MQEPH based,

Strucld char(4),
Version fixed bin(31),
StrucLength fixed bin(31),
Encoding fixed bin(31),
CodedCharSetId fixed bin(31),
Format char(8),

Flags fixed bin(31),
PCFHeader,
5 Type fixed bin(31),
5 StruclLength fixed bin(31),
5 Version fixed bin(31),
5 Command fixed bin(31),
5 MsgSeqNumber fixed bin(31),
5 Control fixed bin(31),
5 CompCode fixed bin(31),
5 Reason fixed bin(31),
5 ParameterCount fixed bin(31);

/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*
/*

/*

Structure identifier */

Structure version number */
Structure length */

Numeric encoding x/

Coded character set identifier */
Data format =/

Flags =/

PCF header =/

Structure type */

Structure length %/

Structure version number */
Command identifier */

Message sequence number */
Control options %/

Completion code =/

Reason code qualifying completion

code */

Count of parameter structures =/

Declaracion de lenguaje RPG (soloIBM i)

Dx.

Dx
D*
Dx
D
D
D
Dx
D
Dx
D
D*
D
Dx
D
Dx
D
D
D*x
Dx
D
Dx
D

B A S 1T 4. ..
MQEPH Structure

Structure identifier

EPSID 1 4
Structure version number

EPVER 5 8I 0
Structure length

EPLEN 121 0
Numeric encoding

EPENC 13 161 O
Coded character set identifier
EPCSI 17 20I O
Format name

EPFMT 21 28I 0
Flags

EPFLG 29 321 0
Programmable Command Format Header
Structure type

EP1TYPE 33 361 0
Structure length

EP1LEN 37 401 O
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D* Structure version number

D EPL1VER 41 441 0 INZ(3)
Dx Command identifier

D EP1CMD 45 481 0 INZ(0)
D* Message sequence number

D EP1SEQ 49 521 0 INZ(1)
Dx Control options

D EP1CTL 53 56I 0 INZ(1)
D*x Completion code

D EP1CMP 57 60I 0 INZ(0)
Dx Reason code qualifying completion code

D EP1REA 61 641 0 INZ(0)
Dx Count of parameter structures

D EPI1CNT 65 681 0 INZ(O)

Declaracion de lenguaje ensamblador S/390 (soloz/0S )

MQEPH DSECT
MQEPH_STRUCID DS CcL4 Structure identifier
MQEPH_VERSION DS F Structure version number
MQEPH_STRUCLENGTH DS F Structure length
MQEPH_ENCODING DS F Numeric encoding
MQEPH_CODEDCHARSETID DS F Coded character set identifier
MQEPH_FORMAT DS CL8 Data format
MQEPH_FLAGS DS F Flags
MQEPH_PCFHEADER DS OF Force fullword alignment
MQEPH_PCFHEADER_TYPE DS F Structure type
MQEPH_PCFHEADER_STRUCLENGTH DS F Structure length
MQEPH_PCFHEADER_VERSION DS F Structure version number
MQEPH_PCFHEADER_COMMAND DS F Command identifier
MQEPH_PCFHEADER_MSGSEQNUMBER DS F Message sequence number
MQEPH_PCFHEADER_CONTROL DS F Control options
MQEPH_PCFHEADER_COMPCODE DS F Completion code
MQEPH_PCFHEADER_REASON DS F Reason code qualifying completion code
MQEPH_PCFHEADER_PARAMETERCOUNT DS F Count of parameter structures
MQEPH_PCFHEADER_LENGTH EQU *-MQEPH_PCFHEADER

ORG MQEPH_PCFHEADER
MQEPH_PCFHEADER_AREA DS  CL(MQEPH_PCFHEADER_LENGTH)
*
MQEPH_LENGTH EQU *-MQEPH

ORG MQEPH
MQEPH_AREA DS  CL(MQEPH_LENGTH)

Declaracion de lenguaje Visual Basic (s6lo Windows)

Type MQEPH
StrucId As Stringx4 'Structure identifier
Version As Long 'Structure version number
StrucLength As Long 'Structure length
Encoding As Long "Numeric encoding
CodedCharSetId As Long 'Coded characetr set identifier
Format As Stringx8 'Format name
Flags As Long 'Flags
Reason As Long 'Reason code qualifying completion code
PCFHeader As MQCFH '"PCF header

End Type

Atributos de objeto para datos de suceso

Utilice esta pagina para ver los atributos de objeto que las técnicas de supervisién de WebSphere
MQ pueden incluir en los datos de sucesos de configuracién registrados en los mensajes de sucesos.
La cantidad de datos de suceso depende del tipo de objeto con el que se relaciona el suceso de
configuracion.

« “Atributos de informacién de autenticacion” en la pagina 78

« “Atributos de estructura CF” en la pagina 78

« “Atributos de informacion de comunicacién” en la pagina 79

« “Atributos de canal” en la pagina 81
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« “Atributos de autenticacién de canal” en la pagina 87

« “Atributos de escucha” en la pagina 88

« “Atributos de Lista de nombres” en la pagina 90

« “Atributos de proceso” en la pagina 90

« “Atributos de colas” en la pagina 91

« “atributos del gestor de colas” en la pagina 97

« “Atributos de clase de almacenamiento” en la pagina 107

« “Atributos de tema” en la pagina 108

Atributos de informacion de autenticacion

Los mensajes de suceso relacionados con objetos pueden incluir atributos de informacién de
autenticacién

AlterationDate (MQCFST)
Fecha de modificacién (identificador de parametro: MOQCA_ALTERATION_DATE).

La fecha en la que se modificé la informacidn por ultima vez.

AlterationTime (MQCFST)
Tiempo de modificacion (identificador de pardmetro: MQCA_ALTERATION_TIME).

La hora a la que se modificé por ultima vez la informacién.

AuthInfoConnName (MQCFST)
Nombre de conexion de informacién de autenticacion (identificador de parametro:
MQCA_AUTH_INFO_CONN_NAME).

La longitud maxima de la serie es 48.

AuthInfoDesc (MQCFST)
Descripcion de informacién de autenticacién (identificador de parametro: MQCA_AUTH_INFO_DESC).

La longitud maxima de la serie es MQ_AUTH_INFO_DESC_LENGTH.

AuthInfoType (MQCFIN)
Tipo de informacion de autenticacion (identificador de pardametro: MQIA_AUTH_INFO_TYPE).

El valor es MQAIT_CRL_LDAP.

LDAPPassword (MQCFST)
Contrasefa LDAP (identificador de parametro: MQCA_LDAP_PASSWORD).

La longitud maxima de la serie es MQ_LDAP_PASSWORD_LENGTH.

LDAPUserName (MQCFST)
Nombre de usuario LDAP (identificador de parametro: MQCA_LDAP_USER_NAME).

La longitud maxima de la serie es 256.

Atributos de estructura CF
Los mensajes de suceso relacionados con objetos pueden incluir atributos de estructura CF

AlterationDate (MQCFST)
Fecha de modificacion (identificador de parametro: MQCA_ALTERATION_DATE).

La fecha en la que se modifico la informacion por ultima vez.

AlterationTime (MQCFST)
Tiempo de modificacion (identificador de parametro: MQCA_ALTERATION_TIME).

La hora a la que se modificd por ultima vez la informacién.
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CFLevel (MQCFIN)
Nivel CF (identificador de parametro: MQIA_CF_LEVEL).

CFStrucDesc (MQCFST)
Descripcion de estructura CF (identificador de parametro: MQCA_CF_STRUC_DESC).

La longitud maxima de la serie es MQCA_CF_STRUC_DESC_LENGTH.

Recovery (MQCFIN)
Recuperacion (identificador de parametro: MQIA_CF_RECOVER).

Atributos de informacion de comunicacion

AlterationDate (MQCFST)
Fecha de modificacién (identificador de parametro: MOCA_ALTERATION_DATE).

Fecha de la ultima modificacién de la informacion, con el formato yyyy-mm-dd.

AlterationTime (MQCFST)
Tiempo de modificacion (identificador de parametro: MQCA_ALTERATION_TIME).

La hora en que se modifico por Ultima vez la informacién, con el formato hh.mm. ss.

Bridge (MQCFIN)
Puente (identificador de parametro: MQIA_MCAST_BRIDGE).

Especifica si las publicaciones de aplicaciones que no utilizan multidifusion se enlazan con las
aplicaciones que utilizan multidifusién.

El valor puede ser:
MQMCB_DISABLED

El puente esta inhabilitado.
MQMCB_ENABLED

El puente esta habilitado.

CCSID (MQCFIN)
Identificador de juego de caracteres codificado (identificador de parametro:
MQIA_CODED_CHAR_SET_ID).

CCSID en el que se transmiten los mensajes.

CommEvent (MQCFIN)
Suceso de comunicacion (identificador de parametro: MQIA_COMM_EVENT).

Controla si los mensajes de sucesos se generan para manejadores multidifusion que se crean
utilizando este objeto COMMINFO.

El valor puede ser:
MQEVR_DISABLED
Los mensajes de suceso no se generan.

MQEVR_ENABLED
Se generan mensajes de suceso.

MQEVR_EXCEPCION
Los mensajes de suceso se generan si la fiabilidad del mensaje esta por debajo del umbral de
fiabilidad.

ComminfoName (MQCFST)
Nombre de informacion de comunicacion (identificador de parametro: MOQCA_COMM_INFO_NAME).

El nombre de la definicion de informacién de comunicacion administrativa sobre qué informacioén se
va a devolver.

Description (MQCFST)
Descripcion (identificador de parametro: MOQCA_COMM_INFO_DESC).
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Comentario de texto sin formato que proporciona informacién descriptiva sobre el objeto de
informacion de comunicacion.

Encoding (MQCFIN)
Codificacidén (identificador de parametro: MQIACF_ENCODING).

Codificacidn en la que se transmiten los mensajes.

El valor puede ser:
MQENC_AS_PUBLISHED
MQENC_NORMAL
MQENC_INVERTIDO
MQENC_S390
MQENC_TNS

GrpAddress (MQCFST)
Direccion de grupo (identificador de parametro: MQCACH_GROUP_ADDRESS).

La direccion de la IP de grupo o nombre DNS.

MonitorInterval (MQCFIN)
Frecuencia de supervision (identificador de parametro: MQIA_MONITOR_INTERVAL).

Con qué frecuencia, en segundos, se actualiza la informacidn de supervisién y se generan mensajes
de suceso.

MulticastHeartbheat (MQCFIN)
Latido de multidifusion (identificador de parametro: MOQIACH_MC_HB_INTERVAL).

Intervalo de pulsaciones medido en milisegundos.

MulticastPropControl (MQCFIN)
Control de propiedades de multidifusion (identificador de parametro:
MQIACH_MULTICAST_PROPERTIES).

Controla cuantas propiedades MOMD y propiedades de usuario fluyen con el mensaje.

El valor puede ser:

MQMCP_ALL
Se transmiten todas las propiedades.

MQMCP_REPLY
Soélo se transmiten las propiedades de usuario y los campos MQMD que tratan con la respuesta a
los mensajes.

MQMCP_USER
Solo se transmiten las propiedades de usuario.

MQMCP_NONE
No se transmite ninguna propiedad.

MQMCP_COMPAT
Las propiedades se transmiten en un formato compatible con los clientes de multidifusién de
WebSphere MQ anteriores.

MsgHistory (MQCFIN)
Historial de mensajes (identificador de parametro: MQIACH_MSG_HISTORY).

La cantidad de historial de mensajes en kilobytes que mantiene el sistema para manejar las
retransmisiones en el caso de los NACK.

NewSubHistory (MQCFIN)
Nuevo historial de suscriptores (identificador de parametro: MQIACH_NEW_SUBSCRIBER_HISTORY).

Controla cuantos datos historicos recibe un nuevo suscriptor. El valor puede ser:
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MQNSH_NONE
Soélo se envian las publicaciones desde el momento de la suscripcion.

MQNSH_ALL
Se retransmite tanta historia como se sabe.

PortNumber (MQCFIN)
Numero de puerto (identificador de parametro: MQIACH_PORT).

Numero de puerto sobre el que realizar la transmision.

Type (MQCFIN)
Tipo (identificador de parametro: MQIA_COMM_INFO_TYPE).

Eltipo de objeto de informacién de comunicaciones.

Atributos de canal
Los mensajes de sucesos relacionados con objetos pueden incluir atributos de canal
Sélo los atributos que se aplican al tipo de canal en cuestion se incluyen en los datos de suceso.

AlterationDate (MQCFST)
Fecha de modificacién (identificador de parametro: MOCA_ALTERATION_DATE).

La fecha en la que se modificé la informacidn por ultima vez.

AlterationTime (MQCFST)
Tiempo de modificacion (identificador de pardmetro: MQCA_ALTERATION_TIME).

La hora a la que se modificé por ultima vez la informacién.

BatchHeartbeat (MQCFIN)
El valor que se utiliza para la pulsacién por lotes (identificador de pardmetro: MQIACH_BATCH_HB).

El valor puede estar en el rango de 0 2 999999. Un valor de 0 indica que la pulsacién no esta en uso.

BatchInterval (MQCFIN)
Intervalo de proceso por lotes (identificador de parametro: MQIACH_BATCH_INTERVAL).

BatchSize (MQCFIN)
Tamaho de lote (identificador de parametro: MQIACH_BATCH_SIZE).

ChannelDesc (MQCFST)
Descripcion de canal (identificador de parametro: MQCACH_DESC).

La longitud maxima de la serie es MQ_CHANNEL_DESC_LENGTH.

ChannelMonitoring (MQCFIN)
Nivel de recopilacién de datos de supervisién para el canal (identificador de pardmetro:
MQIA_MONITORING_CHANNEL).

El valor puede ser:

MQMON_OFF
La recopilacion de datos de supervision esta desactivada.

MQMON_LOW
La recopilacion de datos de supervision esta activada con una proporcién de recopilacion de datos
baja.

MQMON_MEDIO
La supervision de la recopilacién de datos esta activada con una proporcion media de recopilacion
de datos.

MQMON_HIGH
La recopilacion de datos de supervisidn esta activada con una proporcion de recopilacion de datos
alta.

Referencia 81



MQMON_Q_MGR
El nivel de datos de supervision recopilados se basa en el atributo de gestor de colas
ChannelMonitoring.

ChannelName (MQCFST)
Nombre de canal (identificador de parametro: MQCACH_CHANNEL_NAME).

La longitud maxima de la serie es MQ_CHANNEL_NAME_LENGTH.

ChannelStatistics (MQCFIN)
Nivel de recopilacién de datos de estadisticas para el canal (identificador de parametro:
MQIA_STATISTICS_CHANNEL).

El valor puede ser cualquiera de los valores siguientes:

MQMON_OFF
La recopilacion de datos de estadisticas esta desactivada.

MQMON_LOW
La recopilacion de datos estadisticos esta activada con una proporcién de recopilacién de datos
baja.

MQMON_MEDIO
La recopilacion de datos de estadisticas esta activada con una proporcion media de recopilacion
de datos.

MQMON_HIGH
La recopilacion de datos estadisticos esta activada con una proporcién de recopilaciéon de datos
alta.

MQMON_Q_MGR
El nivel de datos estadisticos recopilados se basa en el atributo de gestor de colas
ChannelStatistics.

ChannelType (MQCFIN)
Tipo de canal (identificador de pardmetro: MQIACH_CHANNEL_TYPE).

El valor puede ser:

MQCHT_SENDER
Remitente.

MQCHT_SERVER
Servidor.

MQCHT_RECEIVER
Receptor.

MQCHT_REQUESTER
Solicitante.

MQCHT_SVRCONN
Conexion de servidor (para que lo utilicen los clientes).

MQCHT_CLNTCONN
Conexion de cliente.

MQCHT_CLUSRCVR
Cluster receptor.

MQCHT_CLUSSDR
Cluster emisor.

CipherSpec (MQCFST)
Especificacion de cifrado SSL (identificador de parametro: MQCACH_SSL_CIPHER_SPEC).

La longitud maxima de la serie es MQ_SSL_CIPHER_SPEC_LENGTH.

ClusterName (MQCFST)
Nombre de cluster (identificador de parametro: MQCA_CLUSTER_NAME).
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ClusterNamelist (MQCFST)
Lista de nombres de cluster (identificador de parametro: MQCA_CLUSTER_NAMELIST).

CLWLChannelPriority (MQCFIN)
Prioridad de canal de carga de trabajo de cluster (identificador de parametro:
MQIACH_CLWL_CHANNEL_PRIORITY).

CLWLChannelRank (MQCFIN)
Rango de canal de carga de trabajo de cluster (identificador de parametro:
MQIACH_CLWL_CHANNEL_RANK).

CLWLChannellleight (MQCFIN)
Peso de canal de carga de trabajo de cluster (identificador de parametro:
MQIACH_CLWL_CHANNEL_WEIGHT).

ConnectionName (MQCFST)
Nombre de conexién (identificador de parametro: MQCACH_CONNECTION_NAME).

La longitud maxima de la serie es MQ_CONN_NAME_LENGTH.

DataConversion (MQCFIN)
Si el remitente debe convertir datos de aplicacién (identificador de parametro:
MQIACH_DATA_CONVERSION).

El valor puede ser:

MQCDC_NO_SENDER_CONVERSION
Sin conversion por remitente.

MQCDC_SENDER_CONVERSION
Conversién por remitente.

DiscInterval (MQCFIN)
Intervalo de desconexién (identificador de parametro: MQIACH_DISC_INTERVAL).

HeaderCompression (MQCFIL)
Técnicas de compresion de datos de cabecera soportadas por el canal (identificador de parametro:
MQIACH_HDR_COMPRESSION).

Para los canales emisor, servidor, clUster emisor, clister receptor y conexion de cliente, los valores
especificados estan en orden de preferencia.

El valor puede ser uno o mas de los siguientes:

MQCOMPRESS_NONE

No se lleva a cabo ninguna compresién de datos de cabecera.
MQCOMPRESS_SISTEMA

Se lleva a cabo la compresidn de datos de cabecera.

HeartbeatInterval (MQCFIN)
Intervalo de pulsaciones (identificador de parametro: MQIACH_HB_INTERVAL).

KeepAliveInterval (MQCFIN)
Intervalo de estado activo (identificador de parametro: MQIACH_KEEP_ALIVE_INTERVAL).

LocalAddress (MQCFST)
Direccion de comunicaciones local para el canal (identificador de parametro:
MQCACH_LOCAL_ADDRESS).

La longitud maxima de la serie es MQ_LOCAL_ADDRESS_LENGTH.

LongRetryCount (MQCFIN)
Recuento de reintentos largos (identificador de parametro: MQIACH_LONG_RETRY).

LongRetryInterval (MQCFIN)
Temporizador largo (identificador de parametro: MQIACH_LONG_TIMER).
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MaxMsgLength (MQCFIN)
Longitud maxima del mensaje (identificador de parametro: MQIACH_MAX_MSG_LENGTH).

MCAName (MQCFST)
Nombre de agente de canal de mensajes (identificador de parametro: MQCACH_MCA_NAME).

La longitud maxima de la serie es MQ_MCA_NAME_LENGTH.

MCAType (MQCFIN)
Tipo de agente de canal de mensajes (identificador de parametro: MQIACH_MCA_TYPE).

El valor puede ser:

MQMCAT_PROCESO
Proceso

HEBRA MQMCAT_THREAD
Hebra

MCAUserIdentifier (MQCFST)
Identificador de usuario del agente de canal de mensajes (identificador de parametro:
MQCACH_MCA_USER_ID).

La longitud maxima del identificador de usuario de MCA es MQ_MCA_USER_ID_LENGTH.

MessageCompression (MQCFIL)
Técnicas de compresion de datos de mensaje soportadas por el canal (identificador de parametro:
MQIACH_MSG_COMPRESSION).

Para los canales emisor, servidor, clUster emisor, clister receptor y conexion de cliente, los valores
especificados estan en orden de preferencia.

El valor puede ser uno o varios de los siguientes:

MQCOMPRESS_NONE
No se lleva a cabo ninguna compresién de datos de mensaje. Este es el valor predeterminado.

MQCOMPRESS_RLE
Se lleva a cabo la compresion de datos de mensaje utilizando la codificacion de longitud de
ejecucion.

MQCOMPRESS_ZLIBFAST
La compresion de datos de mensaje se realiza utilizando la codificacién ZLIB con la velocidad
priorizada.

MQCOMPRESS_ZLIBHIGH
La compresion de datos de mensaje se realiza utilizando la codificacién ZLIB con la compresion
priorizada.

MQCOMPRESS_ANY
Puede utilizarse cualquier método de compresion que el gestor de colas admita. Esto solo es
valido para los canales receptor, peticionario y de conexién con el servidor.

ModeName (MQCFST)
Nombre de modalidad (identificador de parametro: MOCACH_MODE_NAME).

La longitud maxima de la serie es MQ_MODE_NAME_LENGTH.

MsgExit (MQCFSL)
Nombre de salida de mensaje (identificador de parametro: MQCACH_MSG_EXIT_NAME).

El nimero de nombres de la lista lo proporciona el campo Count de la estructura MQCFSL. Sera
el mismo que el Count para MsgUserData. Puede exceder el nimero de nombres de salida
especificados para el canal, en cuyo caso el exceso de nombres esta en blanco; el minimo es 1.
La longitud de cada nombre viene dada por el campo StringlLength en esa estructura.

La longitud maxima del nombre de salida es MQ_EXIT_NAME_LENGTH.

MsgRetryCount (MQCFIN)
Recuento de reintentos de mensajes (identificador de parametro: MQIACH_MR_COUNT).
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Especifica el nimero de veces que se debe reintentar un mensaje anémalo.
Este parametro solo es valido para los canales receptor, receptor de clister y peticionario.

MsgRetryExit (MQCFST)
Nombre de salida de reintento de mensaje (identificador de parametro: MQCACH_MR_EXIT_NAME).

Este parametro solo es valido para los canales receptor, receptor de clister y peticionario.
La longitud maxima de la serie es MQ_MAX_EXIT_NAME_LENGTH.

MsgRetryInterval (MQCFIN)
Intervalo de reintento de mensaje (identificador de parametro: MQIACH_MR_INTERVAL).

Especifica el intervalo de tiempo minimo en milisegundos entre reintentos de mensajes anémalos.
Este parametro solo es valido para los canales receptor, receptor de clister y peticionario.

MsgRetryUserData (MQCFST)
Datos de usuario de salida de reintento de mensaje (identificador de parametro:
MQCACH_MR_EXIT_USER_DATA).

Especifica los datos de usuario que se pasan a la salida de reintento de mensaje.
Este parametro solo es valido para los canales receptor, receptor de clister y peticionario.
La longitud maxima de la serie es MQ_EXIT_DATA_LENGTH.

MsgUserData (MQCFSL)
Datos de usuario de salida de mensaje (identificador de parametro:
MQCACH_MSG_EXIT_USER_DATA).

El nimero de nombres de la lista lo proporciona el campo Count de la estructura MQCFSL. Sera
el mismo que el recuento de MsgExit. La longitud de cada nombre viene dada por el campo
StringlLength en esa estructura.

La longitud maxima de la serie es MQ_EXIT_DATA_LENGTH.

NetworkPriority (MQCFIN)
Prioridad de red (identificador de parametro: MOQIACH_NETWORK_PRIORITY).

NonPersistentMsgSpeed (MQCFIN)
Velocidad a la que se van a enviar los mensajes no persistentes (identificador de parametro:
MQIACH_NPM_SPEED).

El valor puede ser:

MQNPMS_NORMAL
Velocidad normal.

MQNPMS_FAST
Velocidad rapida.

Password (MQCFST)
Contraseia (identificador de parametro: MQCACH_PASSWORD).

La longitud maxima de la serie es MQ_PASSWORD_LENGTH.

PeerName (MQCFST)
Nombre de igual SSL (identificador de parametro: MQCACH_SSL_PEER_NAME).

La longitud maxima de la serie es 256.

PutAuthority (MQCFIN)
Autorizacion de colocacidn (identificador de parametro: MQIACH_PUT_AUTHORITY).

El valor puede ser:

MQPA_PREDETERMINADO
Se utiliza el identificador de usuario predeterminado.
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CONTEXTO_MQPA
Se utiliza el identificador de usuario de contexto.

MQPA_ALTERNATE_OR_MCA
Se utiliza un identificador de usuario alternativo o MCA.

MQPA_ONLY_MCA
Solo se utiliza el identificador de usuario de MCA.

QMgrName (MQCFST)
Nombre del gestor de colas (identificador de pardmetro: MOQCA_Q_MGR_NAME).

La longitud maxima de la serie es MQ_Q_MGR_NAME_LENGTH.

ReceiveExit (MQCFSL)
Nombre de salida de recepcion (identificador de parametro: MQCACH_RCV_EXIT_NAME).

El nimero de nombres de la lista lo proporciona el campo Count de la estructura MQCFSL. Sera
el mismo que el Count para ReceiveUserData. Puede exceder el nimero de nombres de salida
especificados para el canal, en cuyo caso el exceso de nombres esta en blanco; el minimo es 1. La
longitud de cada nombre viene dada por el campo StringlLength en esa estructura.

Para un canal de conexidn de cliente, la longitud maxima del nombre de salida es
MQ_MAX_EXIT_NAME_LENGTH. Para todos los demas canales, la longitud maxima del nombre de
salida es MQ_EXIT_NAME_LENGTH.

ReceiveUserData (MQCFSL)
Datos de usuario de salida de recepcion (identificador de parametro:
MQCACH_RCV_EXIT_USER_DATA).

El nimero de nombres de la lista lo proporciona el campo Count de la estructura MQCFSL. Sera
el mismo que el recuento de ReceiveExit. La longitud de cada nombre viene dada por el campo
StringlLength en esa estructura.

La longitud maxima de la serie es MQ_EXIT_DATA_LENGTH.

SecurityExit (MQCFST)
Nombre de salida de seguridad (identificador de parametro: MQCACH_SEC_EXIT_NAME).

Para un canal de conexidn de cliente, la longitud maxima del nombre de salida es
MQ_MAX_EXIT_NAME_LENGTH. Para todos los demas canales, la longitud maxima del nombre de
salida es MQ_EXIT_NAME_LENGTH.

SecurityUserData (MQCFST)
Datos de usuario de salida de seguridad (identificador de parametro:
MQCACH_SEC_EXIT_USER_DATA).

La longitud maxima de la serie es MQ_EXIT_DATA_LENGTH.

SendExit (MQCFSL)
Nombre de salida de envio (identificador de parametro: MOQCACH_SEND_EXIT_NAME).

El nimero de nombres de la lista lo proporciona el campo Count de la estructura MQCFSL. Sera
el mismo que el Count para SendUserData. Puede exceder el niimero de nombres de salida
especificados para el canal, en cuyo caso el exceso de nombres esta en blanco; el minimo es 1.
La longitud de cada nombre viene dada por el campo StringlLength en esa estructura.

Para un canal de conexidn de cliente, la longitud maxima del nombre de salida es
MQ_MAX_EXIT_NAME_LENGTH. Para todos los demas canales, la longitud maxima del nombre de
salida es MQ_EXIT_NAME_LENGTH.

SendUserData (MQCFSL)
Datos de usuario de salida de emision (identificador de parametro:
MQCACH_SEND_EXIT_USER_DATA).
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El nimero de nombres de la lista lo proporciona el campo Count de la estructura MQCFSL. Sera
el mismo que el recuento de SendExit. La longitud de cada nombre viene dada por el campo
StringlLength en esa estructura.

La longitud maxima de la serie es MQ_EXIT_DATA_LENGTH.

SeqNumberirap (MQCFIN)
Numero de envoltura de secuencia (identificador de parametro:
MQIACH_SEQUENCE_NUMBER_WRAP).

ShortRetryCount (MQCFIN)
Recuento de reintentos cortos (identificador de parametro: MQIACH_SHORT_RETRY).

ShortRetryInterval (MQCFIN)
Temporizador corto (identificador de parametro: MQIACH_SHORT_TIMER).

SSLClientAuthentication (MQCFIN)
Autenticacion de cliente SSL (identificador de parametro: MQIACH_SSL_CLIENT_AUTH).

El valor puede ser:

MQSCA_REQUIRED
Certificado necesario.

MQSCA_OPTIONAL
Certificado opcional.

TpName (MQCFST)
Nombre de programa de transaccion (identificador de parametro: MOQCACH_TP_NAME).

La longitud maxima de la serie es MQ_TP_NAME_LENGTH.

TransportType (MQCFIN)
Tipo de protocolo de transmisidn (identificador de pardmetro: MQIACH_XMIT_PROTOCOL_TYPE).

El valor puede ser:

MQXPT_LU62
LU 6.2.

MQXPT_TCP
TCP.

MQXPT_NETBIOS
NetBIOS.

MQXPT_SPX
SPX.

UserIdentifier (MQCFST)
Identificador de usuario de tarea (identificador de parametro: MOCACH_USER_ID).

La longitud maxima de la serie es MQ_USER_ID_LENGTH.

XmitQName (MQCFST)
Nombre de cola de transmisién (identificador de parametro: MQCACH_XMIT_Q_NAME).

La longitud maxima de la serie es MQ_Q_NAME_LENGTH.

Atributos de autenticacion de canal
Los mensajes de sucesos relacionados con objetos pueden incluir atributos de autenticacién de canal
Solo los atributos que se aplican al tipo de canal en cuestion se incluyen en los datos de suceso.

ChannelProfile (MQCFST).
Perfil de canal (identificador de pardmetro: MOCACH_CHANNEL_NAME).

La longitud maxima es MQ_CHANNEL_NAME_LENGTH.

Devuelto: Siempre.
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ChannelAuthType (MQCFIN).
Tipo de autenticacion de canal (identificador de parametro: MQIACF_CHLAUTH_TYPE).

Devuelto: Siempre.

Warning (MQCFIN).
Aviso (identificador de parametro: MOIACH_WARNING).

Devuelto: Siempre.

connectionNameList (MQCFSL).
Lista de nombres de conexion (identificador de parametro: MOCACH_CONNECTION_NAME_LIST).

Longitud de elemento: MQ_CONN_NAME_LENGTH.
Devuelto: sélo cuando el tipo de autorizacion de canal es MOQAUT_BLOCKADDR.

MCAUserIdList (MQCFSL).
Lista de ID de usuario de MCA (identificador de parametro: MQCACH_MCA_USER_ID_LIST).

Longitud de elemento: MQ_MCA_USER_ID_LENGTH
Devuelto: sélo cuando el tipo de autorizacion de canal es MQAUT_BLOCKUSER

MCAUser (MQCFST).
Usuario de MCA (identificador de parametro: MQCACH_MCA_USER_ID).

Longitud maxima: MQ_MCA_USER_ID_LENGTH.

Se devuelve: sélo cuando el tipo de autenticacion de canal es de un tipo de correlacién
(MQCAUT_SSLPEERMAP, MQCAUT_ADDRESSMAP, MQCAUT_USERMAP o0 MQCAUT_QMGRMAP).

ConnectionName (MQCFST).
Nombre de conexién (identificador de parametro: MQCACH_CONNECTION_NAME).

Longitud maxima: MQ_CONN_NAME_LENGTH

Se devuelve: sélo cuando el tipo de autenticacion de canal es de un tipo de correlacién
(MQCAUT_SSLPEERMAP, MQCAUT_ADDRESSMAP, MQCAUT_USERMAP o0 MQCAUT_QMGRMAP).

UserSource (MQCFIN).
Origen de usuario (identificador de parametro: MQIACH_USER_SOURCE).

Se devuelve: sélo cuando el tipo de autenticacion de canal es de un tipo de correlacién
(MQCAUT_SSLPEERMAP, MQCAUT_ADDRESSMAP, MQCAUT_USERMAP o0 MQCAUT_QMGRMAP).

SSLPeerName (MQCFST).
Nombre de igual SSL (identificador de parametro: MQCACH_SSL_PEER_NAME).

Longitud maxima: MQ_SSL_PEER_NAME_LENGTH.
Devuelto: sélo cuando el tipo de autorizacion de canal es MOQCAUT_SSLPEERMAP.

ClientUserId (MQCFST).
ID de usuario de cliente (identificador de parametro: MQCACH_CLIENT_USER_ID).

Longitud maxima: MQ_MCA_USER_ID_LENGTH.
Devuelto: sélo cuando el tipo de autenticacion de canal es MQCAUT_USERMAP.

RemoteQueueManagerName (MQCFST).
Nombre de gestor de colas remoto (identificador de parametro: MQCA_REMOTE_Q_MGR_NAME).

Longitud maxima: MQ_Q_MGR_NAME_LENGTH.
Devuelto: sélo cuando el tipo de autorizacion de canal es MOCAUT_QMGRMAP.

Atributos de escucha
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AlterationDate (MQCFST)
Fecha de modificacién (identificador de parametro: MOCA_ALTERATION_DATE).

La fecha, con el formato yyyy-mm-dd, en la que se modificé por ultima vez la informacién.

AlterationTime (MQCFST)
Tiempo de modificacion (identificador de parametro: MQCA_ALTERATION_TIME).

La hora, con el formato hh.mm. ss, a la que se modifico por ultima vez la informacion.
Adapter (MQCIN)

Numero de adaptador (identificador de parametro: MQIACH_ADadapter).

Numero de adaptador en el que NetBIOS escucha. Este parametro sélo es valido en Windows.

Backlog (MQCIN)
Backlog (identificador de parametro: MQIACH_BACKLOG).

Escriba el niumero maximo de solicitudes de conexion simultaneas que soporta el escucha.

Commands (MQCIN)
Numero de adaptador (identificador de parametro: MOQIACH_COMMAND_COUNT).

Numero de mandatos que el escucha puede utilizar. Este parametro sélo es valido en Windows.

IPAddress (MQCFST)
Direccion IP (identificador de parametro: MQCACH_IP_ADDRESS).

Direccion IP para el escucha especificado en formato decimal con puntos IPv4 , notacion hexadecimal
IPv6 o0 nombre de host alfanumérico.

ListenerDesc (MQCFST)
Descripcion de la definicion de escucha (identificador de parametro: MQCACH_LISTENER_DESC).

ListenerName (MQCFST)
Nombre de la definicion de escucha (identificador de parametro: MOQCACH_LISTENER_NAME).

LocalName (MQCFST)
Nombre local de NetBIOS (identificador de parametro: MOQCACH_LOCAL_NAME).

Nombre local de NETBIOS que el escucha utiliza. Este parametro sélo es valido en Windows.

NetbiosNames (MQCFIN)
Nombres de NetBIOS (identificador de parametro: MQIACH_NAME_COUNT).

Numero de nombres a los que da soporte el escucha. Este parametro solo es valido en Windows.

Port (MQCFIN)
NUmero de puerto (identificador de parametro: MQIACH_PORT).

El nimero de puerto para TCP/IP. Este parametro solo es valido si el valor de TransportType es
MQXPT_TCP.

Sessions (MQCFIN)
Sesiones NetBIOS (identificador de parametro: MOQIACH_SESSION_COUNT).

NUmero de sesiones que el escucha puede utilizar. Este parametro sélo es valido en Windows.

Socket (MQCFIN)
Numero de socket SPX (identificador de parametro: MQIACH_SOCKET).

Socket SPX en el que escuchar. Este parametro solo es valido si el valor de TransportType es
MOQXPT_SPX.

StartMode (MQCFIN)
Modalidad de servicio (identificador de parametro: MQIACH_LISTENER_CONTROL).

Especifica cémo se debe iniciar y detener el escucha. El valor puede ser:

MQSVC_CONTROL_MANUAL
El escucha se inicia y se detiene manualmente, mediante el mandato de usuario.

MQSVC_CONTROL_Q_MGR
El escucha se inicia y se detiene cuando el gestor de colas se inicia y se detiene.
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MQSVC_CONTROL_Q_MGR_START
El escucha se inicia cuando se inicia el gestor de colas, pero no se detiene cuando se detiene el
gestor de colas.

TPName (MQCFST)
Nombre de programa de transaccion (identificador de parametro: MOQCACH_TP_NAME).

El nombre del programa de transaccion de LU 6.2 . Este parametro sélo es valido en Windows.

TransportType (MQCFIN)
Protocolo de transmisién (identificador de parametro: MQIACH_XMIT_PROTOCOL_TYPE).

El valor puede ser:

MOXPT_TCP
TCP

MQXPT_LU62
LU6.2

MQXPT_NETBIOS
NetBIOS

MQXPT_SPX
SPX

Atributos de Lista de nombres
Los mensajes de sucesos relacionados con objetos pueden incluir atributos de lista de nombres

AlterationDate (MQCFST)
Fecha de modificacién (identificador de parametro: MOQCA_ALTERATION_DATE).

La fecha en la que se modificé la informacidn por ultima vez.

AlterationTime (MQCFST)
Tiempo de modificacion (identificador de parametro: MQCA_ALTERATION_TIME).

La hora a la que se modificé por ultima vez la informacién.

NameCount (MQCFIN)
Numero de nombres en la lista de nombres (identificador de parametro: MQIA_NAME_COUNT).

NUmero de nombres contenidos en la lista de nombres.

NamelistDesc (MQCFST)
Descripcion de la definicidn de lista de nombres (identificador de parametro:
MQCA_NAMELIST_DESC).

La longitud maxima de la serie es MQ_NAMELIST_DESC_LENGTH.

NamelistName (MQCFST)
El nombre de la definicién de lista de nombres (identificador de parametro:
MQCA_NAMELIST_NAME).

La longitud maxima de la serie es MQ_NAMELIST_NAME_LENGTH.

NamelistType (MQCFIN)
Tipo de lista de nombres (identificador de pardmetro: MQIA_NAMELIST_TYPE).

Names (MQCFSL)
Los nombres contenidos en la lista de nombres (identificador de parametro: MQCA_NAMES).

El nimero de nombres de la lista lo proporciona el campo Count de la estructura MQCFSL. La
longitud de cada nombre viene dada por el campo StringlLength en esa estructura. La longitud
maxima de un nombre es MQ_OBJECT_NAME_LENGTH.

Atributos de proceso

Los mensajes de suceso relacionados con objetos pueden incluir atributos de proceso
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AlterationDate (MQCFST)
Fecha de modificacién (identificador de parametro: MOCA_ALTERATION_DATE).

La fecha en la que se modifico la informacion por ultima vez.

AlterationTime (MQCFST)
Tiempo de modificacion (identificador de parametro: MOQCA_ALTERATION_TIME).

La hora a la que se modificé por Gltima vez la informacion.

ApplId (MQCFST)
Identificador de aplicacién (identificador de parametro: MQCA_APPL_ID).

La longitud maxima de la serie es MQ_PROCESS_APPL_ID_LENGTH.

ApplType (MQCFIN)
Tipo de aplicacién (identificador de parametro: MQIA_APPL_TYPE).

EnvData (MQCFST)
Datos de entorno (identificador de parametro: MQCA_ENV_DATA).

La longitud maxima de la serie es MQ_PROCESS_ENV_DATA_LENGTH.

ProcessDesc (MQCFST)
Descripcion de la definicion de proceso (identificador de parametro: MQCA_PROCESS_DESC).

La longitud maxima de la serie es MQ_PROCESS_DESC_LENGTH.

ProcessName (MQCFST)
El nombre de la definicidén de proceso (identificador de parametro: MQCA_PROCESS_NAME).

La longitud maxima de la serie es MQ_PROCESS_NAME_LENGTH.

UserData (MQCFST)
Datos de usuario (identificador de parametro: MQCA_USER_DATA).

La longitud maxima de la serie es MQ_PROCESS_USER_DATA_LENGTH.

Atributos de colas
Los mensajes de suceso relacionados con objetos pueden incluir atributos de cola
Solo los atributos que se aplican al tipo de cola en cuestion se incluyen en los datos de suceso.

AlterationDate (MQCFST)
Fecha de modificacién (identificador de parametro: MOCA_ALTERATION_DATE).

La fecha en la que se modifico la informacion por ultima vez.

AlterationTime (MQCFST)
Tiempo de modificacion (identificador de parametro: MOQCA_ALTERATION_TIME).

La hora a la que se modificé por ultima vez la informacion.

BackoutRequeueName (MQCFST)
Nombre de reposicion en cola de restitucién excesivo (identificador de parametro:
MQCA_BACKOUT_REQ_Q_NAME).

La longitud maxima de la serie es MQ_Q_NAME_LENGTH.

BackoutThreshold (MQCFIN)
Umbral de restitucion (identificador de parametro: MQIA_BACKOUT_THRESHOLD).

BaseQName (MQCFST)
Nombre de cola en el que se resuelve el alias (identificador de parametro: MOQCA_BASE_Q_NAME).

Es el nombre de una cola definida en el gestor de colas local.
La longitud maxima de la serie es MQ_Q_NAME_LENGTH.
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CFstructure (MQCFST)
Nombre de estructura CF (identificador de parametro: MQCA_CF_STRUC_NAME).

La longitud maxima de la serie es MQ_CF_STRUC_NAME_LENGTH.

ClusterName (MQCFST)
Nombre de cluster (identificador de parametro: MQCA_CLUSTER_NAME).

ClusterNamelist (MQCFST)
Lista de nombres de cluster (identificador de parametro: MQCA_CLUSTER_NAMELIST).

CLWLQueuePriority (MQCFIN)
Prioridad de cola (identificador de parametro: MQIA_CLWL_Q_PRIORITY).

CLWLQueueRank (MQCFIN)
Rango de cola (identificador de parametro: MQIA_CLWL_Q_RANK).

CLWLUseQ (MQCFIN)
Esto define el comportamiento de una MQPUT cuando la cola de destino tiene una instancia local y al
menos una instancia de clister remota (identificador de parametro: MQIA_CLWL_USEQ).

El valor puede ser:
MQCLWL_USEQ_ANY
Utilice colas remotas y locales.

MQCLWL_USEQ_LOCAL
No utilice colas remotas.

MQCLWL_USEQ_AS_Q_MGR
Heredar definicién del atributo de gestor de colas CLWLUseQ.

CreationDate (MQCFST)
Fecha de creacién de cola (identificador de parametro: MQCA_CREATION_DATE).

La longitud maxima de la serie es MQ_CREATION_DATE_LENGTH.

CreationTime (MQCFST)
Hora de creacion (identificador de pardmetro: MOQCA_CREATION_TIME).

La longitud maxima de la serie es MQ_CREATION_TIME_LENGTH.

DefBind (MQCFIN)
Enlace predeterminado (identificador de parametro: MQIA_DEF_BIND).

El valor puede ser:
MQBND_BIND_ON_OPEN

Enlace arreglado por la llamada MQOPEN.
MQBND_BIND_NOT_FIXED

Enlace no arreglado.

MQBND_BIND_ON_GROUP
Permite a una aplicacion solicitar que un grupo de mensajes se asigne a la misma instancia de
destino.
DefinitionType (MQCFIN)
Tipo de definicién de cola (identificador de parametro: MQIA_DEFINITION_TYPE).

El valor puede ser:

MQQDT_PREDEFINED
Cola permanente predefinida.

MQQDT_PERMANENT_DYNAMIC
Cola permanente definida dindmicamente.

MQQDT_SHARED_DYNAMIC
Cola permanente definida dindmicamente que se comparte.
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DefInputOpenOption (MQCFIN)
Opciodn de apertura de entrada predeterminada para definir si las colas se pueden compartir
(identificador de parametro: MQIA_DEF_INPUT_OPEN_OPTION).

El valor puede ser:

MQOO_INPUT_EXCLUSIVE
Abra la cola para obtener mensajes con acceso exclusivo.

MQOO_INPUT_SHARED
Abra la cola para obtener mensajes con acceso compartido.

DefPersistence (MQCFIN)
Persistencia predeterminada (identificador de parametro: MQIA_DEF_PERSISTENCE).

El valor puede ser:

MQPER_PERSISTENT
El mensaje es persistente.

MQPER_NOT_PERSISTENT
El mensaje no es persistente.

DefPriority (MQCFIN)
Prioridad predeterminada (identificador de parametro: MQIA_DEF_PRIORITY).

HardenGetBackout (MQCFIN)
Indica si se debe reforzar la restitucion (identificador de parametro: MQIA_HARDEN_GET_BACKOUT).

El valor puede ser:

MQQA_BACKOUT_HARDENED
Recuento de restituciones recordado.

MQQA_BACKOUT_NOT_HARTIZADO
Es posible que no se recuerde el recuento de restituciones.

IndexType (MQCFIN)
Tipo de indice (identificador de parametro: MQIA_INDEX_TYPE).

InhibitGet (MQCFIN)
Si se permiten operaciones get (identificador de parametro: MQIA_INHIBID_GET).

El valor puede ser:

MQQA_GET_ALLOWED
Las operaciones de obtencion estan permitidas.

MQQA_GET_INHIBITED
Las operaciones de obtencion estan inhibidas.

InhibitPut (MQCFIN)
Si se permiten las operaciones put (identificador de parametro: MQIA_INHIBID_PUT).

El valor puede ser:

MQQA_PUT_ALLOWED
Las operaciones de colocacién estan permitidas.

MQQA_PUT_INHIBITED
Las operaciones de colocacién estan inhibidas.

InitiationQName (MQCFST)
Nombre de cola de inicio (identificador de parametro: MQCA_INITIATION_Q_NAME).

La longitud maxima de la serie es MQ_Q_NAME_LENGTH.

MaxMsgLength (MQCFIN)
Longitud maxima del mensaje (identificador de parametro: MQIA_MAX_MSG_LENGTH).
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MaxQDepth (MQCFIN)
Profundidad maxima de cola (identificador de parametro: MQIA_MAX_Q_DEPTH).

MsgDeliverySequence (MQCFIN)
Si la prioridad es relevante (identificador de parametro: MQIA_MSG_DELIVERY_SEQUENCE).

El valor puede ser:
MQMDS_PRIORITY
Los mensajes se devuelven en orden de prioridad.
MQMDS_FIFO
Los mensajes se devuelven en orden FIFO (primero en entrar, primero en salir).

ProcessName (MQCFST)
Nombre de la definicion de proceso para la cola (identificador de parametro:
MQCA_PROCESS_NAME).

La longitud maxima de la serie es MQ_PROCESS_NAME_LENGTH.

QDepthHiEvent (MQCFIN)
Controla si se generan sucesos de profundidad de cola alta. (identificador de parametro:
MQIA_Q_DEPTH_HIGH_EVENT).

El valor puede ser:
MQEVR_ENABLED

Los sucesos de profundidad de cola alta estan habilitados.
MQEVR_DISABLED

Los sucesos de profundidad de cola alta estan inhabilitados.

QDepthHighLimit (MQCFIN)
Limite alto para profundidad de cola (identificador de parametro: MQIA_Q_DEPTH_HIGH_LIMIT).

El umbral con el que se compara la profundidad de cola para generar un suceso Profundidad de cola
alta.

QDepthLoEvent (MQCFIN)
Controla si se generan sucesos de Profundidad de cola baja. (identificador de parametro:
MQIA_Q_DEPTH_LOW_EVENT).

El valor puede ser:

MQEVR_ENABLED
Los sucesos de profundidad de cola baja estan habilitados.

MQEVR_DISABLED
Los sucesos de profundidad de cola baja estan inhabilitados.
QDepthLowLimit (MQCFIN)
Limite bajo para la profundidad de cola (identificador de parametro: MQIA_Q_DEPTH_LOW_LIMIT).
El umbral con el que se compara la profundidad de cola para generar un suceso Profundidad de cola
baja.

QDepthMaxEvent (MQCFIN)
Controla si se generan sucesos Cola llena. (identificador de parametro:
MQIA_Q_DEPTH_MAX_EVENT).

El valor puede ser:

MQEVR_ENABLED

Los sucesos de profundidad de cola llena estan habilitados.
MQEVR_DISABLED

Los sucesos de profundidad de cola llena estan inhabilitados.

QDesc (MQCFST)
Descripcion de cola (identificador de parametro: MQCA_Q_DESC).
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La longitud maxima de la serie es MQ_Q_DESC_LENGTH.

QName (MQCFST)
Nombre de cola (identificador de parametro: MQCA_Q_NAME).

La longitud maxima de la serie es MQ_Q_NAME_LENGTH.

QServiceInterval (MQCFIN)
Destino del intervalo de servicio de cola (identificador de parametro: MQIA_Q_SERVICE_INTERVAL).

Elintervalo de servicio utilizado para la comparacion para generar sucesos de intervalo de servicio de
cola alto y de intervalo de servicio de cola correcto.

QType (MQCFIN)
Tipo de cola (identificador de parametro: MQIA_Q_TYPE).

El valor puede ser:

MQQT_ALIAS
Definicion de cola alias.

MQQT_LOCAL
Cola local.

MQQT_REMOTE
Definicion local de una cola remota.

MQQT_MODEL
Definicion de cola modelo.

QueueAccounting (MQCFIN)
Especifica si se recopila informacién de contabilidad (identificador de parametro:
MQIA_ACCOUNTING_Q).

El valor puede ser:

MQMON_ON
Se recopila informacion de contabilidad para la cola.
MQMON_OFF
La informacion de contabilidad no se recopila para la cola.
MQMON_Q_MGR
La recopilacién de informacion de contabilidad para esta cola se basa en el atributo de gestor de
colas QueueAccounting.

QueueMonitoring (MQCFIN)
Nivel de recopilacién de datos de supervision para la cola (identificador de parametro:
MQIA_MONITORING_Q).

El valor puede ser:

MQMON_OFF
La recopilacion de datos de supervision esta desactivada.

MQMON_LOW
La recopilacion de datos de supervision esta activada con una proporcién de recopilacion de datos
baja.

MQMON_MEDIO
La recopilacion de datos de supervisién esta activada con una proporcion de recopilacion de datos
moderada.

MQMON_HIGH
La recopilacion de datos de supervision esta activada con una proporcién de recopilacion de datos
alta.

MQMON_Q_MGR
El nivel de datos de supervision recopilados se basa en el atributo de gestor de colas
QueueMonitoring.
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RemoteQMgrName (MQCFST)
Nombre del gestor de colas remoto (identificador de parametro: MQCA_REMOTE_Q_MGR_NAME).

La longitud maxima de la serie es MQ_Q_MGR_NAME_LENGTH.

RemoteQName (MQCFST)
Nombre de la cola remota tal como se conoce localmente en el gestor de colas remoto (identificador
de pardmetro: MQCA_REMOTE_Q_NAME).

La longitud maxima de la serie es MQ_Q_NAME_LENGTH.

RetentionInterval (MQCFIN)
Intervalo de retencion (identificador de parametro: MQIA_RETENTION_INTERVAL).

ServiceIntervalEvent (MQCFIN)
Controla si se generan sucesos de intervalo de servicio alto o de intervalo de servicio correcto.

El valor puede ser:

MQQSIE_NONE
No se generan sucesos de intervalo de servicio.

MQQSIE_OK
Se generan sucesos de intervalo de servicio correcto.

MQQSIE_HIGH
Se generan sucesos de intervalo de servicio largo.

Shareability (MQCFIN)
Si la cola se puede compartir (identificador de parametro: MQIA_SHAREABILITY).

El valor puede ser:

MQQA_SHAREABLE
La cola es compartible.

MQQA_NOT_SHAREABLE
La cola no se puede compartir.

StorageClass (MQCFST)
Nombre de clase de almacenamiento (identificador de parametro: MQCA_STORAGE_CLASS).

La longitud maxima de la serie es MQ_STORAGE_CLASS_LENGTH.

TriggerControl (MQCFIN)
Control de desencadenante (identificador de parametro: MQIA_TRIGGER_CONTROL).

El valor puede ser:

MQTC_OFF
Los mensajes desencadenantes no son necesarios.

MQTC_ON
Mensajes desencadenantes necesarios.

TriggerData (MQCFST)
Datos de desencadenante (identificador de parametro: MQCA_TRIGGER_DATA).

La longitud maxima de la serie es MQ_TRIGGER_DATA_LENGTH.

TriggerDepth (MQCFIN)
Profundidad de desencadenante