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Introduccion a MQTT

Informacioén sobre el envio de mensajes entre aplicaciones moviles utilizando el transporte de telemetria
MQ (MQTT). El protocolo esta pensado para su uso en redes inalambricas y de bajo ancho de banda.

Una aplicacion movil que utiliza MQTT envia y recibe mensajes llamando a una biblioteca de MQTT.

Los mensajes se intercambian a través de un servidor de mensajeria de MQTT. El cliente y el servidor

de MQTT manejan las complejidades de entregar mensajes de forma fiable para la aplicacion mévil y
mantener bajo el precio de la gestion de red.

Las aplicaciones de MQTT se ejecutan en dispositivos moviles, tales como teléfonos inteligentes y
tabletas. MQTT también se utiliza en telemetria para recibir datos de sensores y para controlarlos de
forma remota. Para dispositivos méviles y sensores, MQTT ofrece un protocolo de publicacién/suscripcion
altamente escalable con entrega asegurada. Para enviar y recibir mensajes MQTT, debe ahadir una
biblioteca de clientes de MQTT a su aplicacion.

La biblioteca de clientes de MQTT es pequeiia. La biblioteca actia como buzdn, enviando y recibiendo
mensajes con otras aplicaciones MQTT conectadas a un servidor de MQTT. Al enviar los mensajes, en
lugar de mantenerse conectadas a un servidor que esté esperando una respuesta, las aplicaciones MQTT
conservan la vida de la bateria. La biblioteca envia mensajes a otros dispositivos a través de un servidor
de MQTT que ejecuta el protocolo MQTT version 3.1. Puede enviar mensajes a un cliente especifico o
utilizar mensajeria de publicacién/suscripcidon para conectar muchos dispositivos.

Las bibliotecas de cliente de MQTT conectan aplicaciones para sensores y dispositivos méviles a un
servidor MQTT utilizando el protocolo MQTT.

IBM MessageSight y IBM WebSphere MQ son servidores MQTT. Pueden conectar grandes volimenes

de aplicaciones cliente MQTT, y pueden conectar redes MQTT y IBM WebSphere MQ entre si. Consulte
“Iniciacion a los servidores MQTT” en la pagina 139. IBM WebSphere MQ y IBM MessageSight pueden
formar un puente entre aplicaciones web externas que se estén ejecutando en sensores y dispositivos
moviles y otros tipos de aplicaciones de publicacion/suscripcion y de mensajeria que se estén ejecutando
dentro de la empresa. El puente facilita la creacion de "soluciones inteligentes" que incorporen sensores
y dispositivos méviles.

Las soluciones inteligentes ponen a disposicién de las aplicaciones que se ejecutan en dispositivos
moviles y sensores la abundante informacion que puede encontrarse en Internet. Dos ejemplos de
aplicaciones inteligentes basadas en telemetria son la electricidad inteligente y los servicios de salud
inteligentes.

© Copyright IBM Corp. 2007, 2024 5



« Se envia un mensaje MQTT que contiene datos de uso de energia al proveedor del servicio.

« Una aplicacion de telemetria envia mandatos de control basados en el andlisis de los datos de uso de
energia.

« Para obtener mas informacion, consulte Escenario de telemetria: supervision y control de la energia
doméstica.

Figura 1. Medicion eléctrica inteligente

Figura 2. Supervision de salud inteligente

« Una aplicacién de telemetria envia sus datos de salud a su hospital y a su doctor.
« Se pueden enviar alertas de mensajes MQTT o comentarios en base al analisis de sus datos de salud.

« Para obtener mas informacion, consulte Escenario de telemetria: supervision de pacientes
domiciliarios.

Puede compilar MQTT en dispositivos pequeiios escribiendo su propia aplicacion para la MQTT protocol.
Para ayudarle, IBM proporciona bibliotecas de cliente que admiten aplicaciones que se ejecuten
sobre MQTT. Consulte “Iniciacién a los clientes MQTT” en la pagina 11. IBM proporciona bibliotecas

de clientes para aplicaciones iOS, y para aplicaciones Android s-MEA5ER v un cliente navegador

JavaScript para aplicaciones web sin plataforma. WV 7.5.0.1 P paginas de cliente de JavaScript le
conectan a IBM MessageSight y IBM WebSphere MQ con el protocolo MQTT sobre WebSockets. IBM
también proporciona aplicaciones de ejemplo MQTT para C y Java en Linux® y Windows.
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Las bibliotecas de C y Java funcionan sobre i0OS, Android, Windows, y diversas plataformas UNIX and
Linux. Puede portar el codigo fuente C de la biblioteca de cliente MQTT a otras plataformas. Las
bibliotecas de cliente MQTT para C y Java estan disponibles con una licencia de cddigo abierto del
proyecto Eclipse Paho. Consulte Eclipse Paho. La especificaciéon MQTT protocol es abierta y disponible en

MQTT.org.

MQTT protocol

MQTT protocol es ligera en el sentido de que los clientes son pequenos, y que utiliza el ancho de banda
de red de forma eficiente. El protocolo MQTT da soporte a la entrega asegurada y a transferencias 'dispara
y olvida'. En el protocolo, la entrega de mensajes es independiente (desacoplada) de la aplicacién. El
grado de desacoplamiento de una aplicacion depende de la forma en que estan escritos el cliente

MQTT y el servidorMQTT. La entrega desacoplada libera a una aplicacion de tener que estar conectada

a un servidor y esperando mensajes. El modelo de interaccién es como en el correo electrénico, pero
optimizado para la programacion de aplicaciones.

El protocolo MQTT V3.1 esté publicado; consulte MQTT V3.1 Protocol Specification. En la especificacion
se identifican diversos rasgos distintivos del protocolo:

« Es un protocolo de publicacién/suscripcion.

Ademas de proporcionar distribucion 'de uno a muchos!, la publicacién/suscripcién desacopla las
aplicaciones. Ambas funciones resultan Utiles en aplicaciones que tengan muchos clientes.

» No depende en modo alguno del contenido del mensaje.
« Se ejecuta sobre TCP/IP, que proporciona conectividad de red basica.
- Tiene tres calidades de servicio para la entrega de mensajes:

"Como maximo una vez"
Los mensajes de entregan en base a los mejores esfuerzos de la red de Protocolo Internet
subyacente. Se puede producir pérdida de mensajes.

Utilice esta calidad de servicio con la comunicacion de datos de sensores ambientales, por ejemplo.
No importa si una lectura individual se pierde, si la siguiente se publica poco después.

"Al menos una vez"
Se asegura que los mensajes llegan, pero se pueden producir duplicados.

"Exactamente una vez"
Se asegura que los mensajes llegan exactamente una sola vez.

Utilice esta calidad de servicio con sistemas de facturacién, por ejemplo. Los mensajes duplicados o
perdidos pueden provocar un problema o generar cargos incorrectos.

« Es economico en la forma en que gestiona el flujo de mensajes en la red. Por ejemplo, la cabecera de
longitud fija tiene sélo 2 bytes de longitud y se minimizan los intercambios de protocolo para reducir el
trafico en la red.

« Dispone de una funcién "Ultima voluntad y testamento" que notifica a los suscriptores si se produce
una desconexion de un cliente de un servidor MQTT. Consulte “Publicacion de ultima voluntad y
testamento” en la pagina 132

MQTT version 3.1 esta soportado en IBM IBM WebSphere MQ y en IBM MessageSight. MQTT esta
implementado sobre TCP/IP. Hay disponible otra version del protocolo, MQTT-S, para redes que no son
TCP/IP. Consulte Especificacion MQTT-S version 1.2.

Comunidades MQTT

IBM mantiene Comunidad deIBM Developer Mensajeria para MQTT desarrolladores que escriben
aplicaciones para IBM MessageSight y IBM WebSphere MQ.

MQTT.org es un buen lugar para obtener informacion y debatir sobre implementaciones y extensiones del
protocolo MQTT.
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MQTT es un proyecto de cddigo abierto Eclipse, bajo el Eclipse Technology Project. La comunidad Paho
desarrolla clientes y servidores de codigo abierto. Consulte Eclipse Paho.

Introduccion a MQTT

Informacion sobre el envio de mensajes entre aplicaciones moviles utilizando el transporte de telemetria
MQ (MQTT). El protocolo esta pensado para su uso en redes inalambricas y de bajo ancho de banda.

Una aplicacion movil que utiliza MQTT envia y recibe mensajes llamando a una biblioteca de MQTT.

Los mensajes se intercambian a través de un servidor de mensajeria de MQTT. El cliente y el servidor

de MQTT manejan las complejidades de entregar mensajes de forma fiable para la aplicacién movil y
mantener bajo el precio de la gestidn de red.

Las aplicaciones de MQTT se ejecutan en dispositivos moviles, tales como teléfonos inteligentes y
tabletas. MQTT también se utiliza en telemetria para recibir datos de sensores y para controlarlos de
forma remota. Para dispositivos méviles y sensores, MQTT ofrece un protocolo de publicacién/suscripcion
altamente escalable con entrega asegurada. Para enviar y recibir mensajes MQTT, debe afadir una
biblioteca de clientes de MQTT a su aplicacién.

La biblioteca de clientes de MQTT es pequena. La biblioteca actia como buzdn, enviando y recibiendo
mensajes con otras aplicaciones MQTT conectadas a un servidor de MQTT. Al enviar los mensajes, en
lugar de mantenerse conectadas a un servidor que esté esperando una respuesta, las aplicaciones MQTT
conservan la vida de la bateria. La biblioteca envia mensajes a otros dispositivos a través de un servidor
de MQTT que ejecuta el protocolo MQTT version 3.1. Puede enviar mensajes a un cliente especifico o
utilizar mensajeria de publicacidén/suscripcion para conectar muchos dispositivos.

Las bibliotecas de cliente de MQTT conectan aplicaciones para sensores y dispositivos mdviles a un
servidor MQTT utilizando el protocolo MQTT.

IBM MessageSight y IBM WebSphere MQ son servidores MQTT. Pueden conectar grandes volimenes

de aplicaciones cliente MQTT, y pueden conectar redes MQTT y IBM WebSphere MQ entre si. Consulte
“Iniciacion a los servidores MQTT” en la pagina 139. IBM WebSphere MQ y IBM MessageSight pueden
formar un puente entre aplicaciones web externas que se estén ejecutando en sensores y dispositivos
moéviles y otros tipos de aplicaciones de publicacion/suscripcion y de mensajeria que se estén ejecutando
dentro de la empresa. El puente facilita la creacidn de "soluciones inteligentes" que incorporen sensores
y dispositivos moviles.

Las soluciones inteligentes ponen a disposicidn de las aplicaciones que se ejecutan en dispositivos
moviles y sensores la abundante informacién que puede encontrarse en Internet. Dos ejemplos de
aplicaciones inteligentes basadas en telemetria son la electricidad inteligente y los servicios de salud
inteligentes.
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« Se envia un mensaje MQTT que contiene datos de uso de energia al proveedor del servicio.

« Una aplicacion de telemetria envia mandatos de control basados en el andlisis de los datos de uso de
energia.

« Para obtener mas informacion, consulte Escenario de telemetria: supervision y control de la energia
doméstica.

Figura 3. Medicion eléctrica inteligente

Figura 4. Supervision de salud inteligente

« Una aplicacién de telemetria envia sus datos de salud a su hospital y a su doctor.
« Se pueden enviar alertas de mensajes MQTT o comentarios en base al analisis de sus datos de salud.

« Para obtener mas informacion, consulte Escenario de telemetria: supervision de pacientes
domiciliarios.

Puede compilar MQTT en dispositivos pequeiios escribiendo su propia aplicacion para la MQTT protocol.
Para ayudarle, IBM proporciona bibliotecas de cliente que admiten aplicaciones que se ejecuten
sobre MQTT. Consulte “Iniciacién a los clientes MQTT” en la pagina 11. IBM proporciona bibliotecas

de clientes para aplicaciones iOS, y para aplicaciones Android , y un cliente navegador

JavaScript para aplicaciones web sin plataforma. Las paginas de cliente de JavaScript le
conectan a IBM MessageSight y IBM WebSphere MQ con el protocolo MQTT sobre WebSockets. IBM
también proporciona aplicaciones de ejemplo MQTT para C y Java en Linux y Windows.
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Las bibliotecas de C y Java funcionan sobre i0OS, Android, Windows, y diversas plataformas UNIX and
Linux. Puede portar el codigo fuente C de la biblioteca de cliente MQTT a otras plataformas. Las
bibliotecas de cliente MQTT para C y Java estan disponibles con una licencia de cddigo abierto del
proyecto Eclipse Paho. Consulte Eclipse Paho. La especificaciéon MQTT protocol es abierta y disponible en

MQTT.org.

MQTT protocol

MQTT protocol es ligera en el sentido de que los clientes son pequenos, y que utiliza el ancho de banda
de red de forma eficiente. El protocolo MQTT da soporte a la entrega asegurada y a transferencias 'dispara
y olvida'. En el protocolo, la entrega de mensajes es independiente (desacoplada) de la aplicacién. El
grado de desacoplamiento de una aplicacion depende de la forma en que estan escritos el cliente

MQTT y el servidorMQTT. La entrega desacoplada libera a una aplicacion de tener que estar conectada

a un servidor y esperando mensajes. El modelo de interaccién es como en el correo electrénico, pero
optimizado para la programacion de aplicaciones.

El protocolo MQTT V3.1 esté publicado; consulte MQTT V3.1 Protocol Specification. En la especificacion
se identifican diversos rasgos distintivos del protocolo:

« Es un protocolo de publicacién/suscripcion.

Ademas de proporcionar distribucion 'de uno a muchos!, la publicacién/suscripcién desacopla las
aplicaciones. Ambas funciones resultan Utiles en aplicaciones que tengan muchos clientes.

» No depende en modo alguno del contenido del mensaje.
« Se ejecuta sobre TCP/IP, que proporciona conectividad de red basica.
- Tiene tres calidades de servicio para la entrega de mensajes:

"Como maximo una vez"
Los mensajes de entregan en base a los mejores esfuerzos de la red de Protocolo Internet
subyacente. Se puede producir pérdida de mensajes.

Utilice esta calidad de servicio con la comunicacion de datos de sensores ambientales, por ejemplo.
No importa si una lectura individual se pierde, si la siguiente se publica poco después.

"Al menos una vez"
Se asegura que los mensajes llegan, pero se pueden producir duplicados.

"Exactamente una vez"
Se asegura que los mensajes llegan exactamente una sola vez.

Utilice esta calidad de servicio con sistemas de facturacién, por ejemplo. Los mensajes duplicados o
perdidos pueden provocar un problema o generar cargos incorrectos.

« Es economico en la forma en que gestiona el flujo de mensajes en la red. Por ejemplo, la cabecera de
longitud fija tiene sélo 2 bytes de longitud y se minimizan los intercambios de protocolo para reducir el
trafico en la red.

« Dispone de una funcién "Ultima voluntad y testamento" que notifica a los suscriptores si se produce
una desconexion de un cliente de un servidor MQTT. Consulte “Publicacion de ultima voluntad y
testamento” en la pagina 132

MQTT version 3.1 esta soportado en IBM IBM WebSphere MQ y en IBM MessageSight. MQTT esta
implementado sobre TCP/IP. Hay disponible otra version del protocolo, MQTT-S, para redes que no son
TCP/IP. Consulte Especificacion MQTT-S version 1.2.

Comunidades MQTT

IBM mantiene Comunidad deIBM Developer Mensajeria para MQTT desarrolladores que escriben
aplicaciones para IBM MessageSight y IBM WebSphere MQ.

MQTT.org es un buen lugar para obtener informacion y debatir sobre implementaciones y extensiones del
protocolo MQTT.
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MQTT es un proyecto de cddigo abierto Eclipse, bajo el Eclipse Technology Project. La comunidad Paho
desarrolla clientes y servidores de codigo abierto. Consulte Eclipse Paho.

Iniciacion a los clientes MQTT

Puede empezar a desarrollar una aplicacion mévil o de maquina a maquina (M2M - machine-to-machine)
compilando y ejecutando una aplicacién cliente MQTT de ejemplo que utilice una biblioteca de cliente
MQTT. Las aplicaciones de ejemplo y las bibliotecas de cliente asociadas estan disponibles en el Mobile
Messaging and M2M Paquete de clientes de IBM. Hay versiones de las aplicaciones y bibliotecas de
cliente escritas en Java, en JavaScripty en C. Puede ejecutar estas aplicaciones en la mayoria de
plataformas y dispositivos, incluidos los dispositivos y productos de Android desde Apple.

Antes de empezar

Para compilar y ejecutar su propia aplicacion, necesita adquirir de experiencia sobre como compilar
aplicaciones para el dispositivo o plataforma de destino y el lenguaje de programacién a utilizar. Con un
poco de experiencia suele ser necesario para conseguir que una aplicacién de ejemplo funcione en el
dispositivo o plataforma de su eleccion.

Si utiliza un servidor MQTT con capacidad empresarial como IBM WebSphere MQ o IBM MessageSight,
podréa intercambiar informacién desde la aplicacién de ejemplo con las aplicaciones existentes en la
empresa.

Acerca de esta tarea
Sus objetivos son los siguientes:

1. Elija un servidor MQTT al que pueda conectar la aplicacion cliente.

2. Descargue el Mobile Messaging and M2M Paquete de clientes.

3. Compila las aplicaciones de ejemplo desde el paquete de cliente, para el dispositivo o plataforma de
destino que haya elegido.

4. Compruebe que los ejemplos funcionan bien conectandolos al servidor MQTT.

Como resultado de compilar y probar las aplicaciones de ejemplo para su dispositivo o plataforma, creara
un entorno de desarrollo de trabajo que podra utilizar después para compilar sus propias aplicaciones
cliente.

El Mobile Messaging and M2M Paquete de clientes contiene el SDK de MQTT. Este SDK le proporciona los
recursos siguientes:

« Aplicaciones cliente MQTT de ejemplo escritas en Java, en JavaScript y en C.

- Bibliotecas de cliente MQTT que admiten estas aplicaciones cliente y les permiten ejecutarse en la
mayoria de plataformas y dispositivos.

El SDK también incluye el cédigo fuente del Cliente MQTT para C. Puede adaptar este codigo fuente para
compilar las bibliotecas de cliente MQTT para C para otras plataformas. Para obtener ayuda para hacer
esto, puede consultar “Creacion de las bibliotecas de cliente MQTT para C” en la pagina 31. El cédigo
fuente del Cliente MQTT para C esta también disponible con una licencia de codigo abierto en Eclipse
Paho.

Procedimiento

En los articulos siguientes encontrara una guia con los pasos especificos para cada plataforma para
compilar y ejecutar una aplicacién MQTT de ejemplo en un ordenador de sobremesa o en un dispositivo
movil Android o Apple:

« “Iniciacion al cliente MQTT para Java” en la pagina 12

« “Iniciacion a Cliente MQTT para Java en Android” en la pagina 18

:
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“Iniciacion a Cliente MQTT de mensajeria para JavaScript” en la pagina 24

« “Iniciacion al cliente MQTT para C” en la pagina 26

« “Iniciacidn al cliente MQTT para C en iOS” en la pagina 48

Qué hacer a continuacion
Para desarrollar una nueva aplicacion MQTT, debe tener o adquirir los conocimientos siguientes:

« Programacién en el lenguaje necesario para el dispositivo o plataforma.
« Programacién para el dispositivo o plataforma de destino.
- Diseno de aplicaciones de publicacién/suscripcion.

Disefio de programas para el modelo de programacién MQTT.

Disefio de programas para ejecutar en el dispositivo movil elegido.

Uso de SSL y JAAS para proteger programas.

No es necesario tener conocimientos de programacion de redes para conectar un cliente de MQTT a otro
dispositivo o aplicacion, porque MQTT es un sistema de mensajeria y gestion de colas. Las bibliotecas de
cliente MQTT gestionan las conexiones de red de su aplicacion.

Para integrar el cliente MQTT con las aplicaciones de empresa existentes, tiene dos opciones. Puede
compartir los temas de publicacion/suscripcién de MQTT con (por ejemplo) una aplicacién de IBM
WebSphere MQ o IMS, o puede escribir su propio adaptador de integracién como otro cliente MQTT.

Las fuentes de informacion a consultar hoy en dia son:

« Desarrollo de aplicaciones para WebSphere MQ Telemetry

« MQTT.org
« Eclipse Paho

Conceptos relacionados
“Iniciacion a los servidores MQTT” en la pagina 139

Iniciacion al cliente MQTT para Java

Empezar a trabajar con el cliente MQTT para aplicaciones de ejemplo de Java, utilizando IBM
MessageSight o IBM WebSphere MQ como servidor de MQTT. Las aplicaciones de ejemplo utilizan una
biblioteca de cliente del kit de desarrollo de software (SDK) de MQTT de IBM. La aplicacion de ejemplo
SampleAsyncCallBack es un modelo para escribir aplicaciones MQTT para Android y otros sistemas
operativos controlados por sucesos.

Antes de empezar

« Puede ejecutar una aplicacion Cliente MQTT para Java en cualquier plataforma con JSE 1.5 o superior
que sea compatible con "Java". Consulte Requisitos del sistema para IBM Mobile Messaging and M2M
Paquete de clientes.

« Si hay un cortafuegos entre el cliente y el servidor, compruebe que no bloquea el trafico de MQTT .

Acerca de esta tarea

El proposito de esta tarea es comprobar que puede generar y ejecutar un cliente MQTT para una
aplicacion de ejemplo Java, conectarlo a IBM WebSphere MQ o a IBM MessageSight como servidor MQTT
version 3 e intercambiar mensajes.

Siga esta tarea para ejecutar la aplicacion de ejemplo desde el entorno de trabajo de Eclipse o desde
una linea de mandatos. Los pasos que se detallan en el ejemplo son para Windows. Con ligeras
modificaciones, puede ejecutar la aplicacion de ejemplo en cualquier plataforma que admita JSE 1.5
0 superior.
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Puede ejecutar aplicaciones en el mismo servidor que IBM WebSphere MQ, donde ya tiene configurado el
entorno para ejecutar aplicaciones que conectan a IBM WebSphere MQ. Siga la tarea “Configuracion del
servicio de MQTT desde la linea de mandatos” en la pagina 143 para instalar y configurar IBM WebSphere
MQ con la opcién IBM WebSphere MQ Telemetry en Windows o Linux. Una vez el entorno esté instalado y
configurado, ejecute la aplicacion de ejemplo, MQTTV3Sample, para verificar la instalacion.

Procedimiento
1. Elija un servidor MQTT al que pueda conectar la aplicacién cliente.

El servidor debe dar soporte al protocolo MQTT version 3.1 . Todos los servidores MQTT de IBM
lo hacen, incluidos IBM WebSphere MQ y IBM MessageSight. Consulte “Iniciacion a los servidores
MQTT” en la pagina 139.

2. Opcional: Configure el servidor MQTT.

- En IBM WebSphere MQ, debe completar una u otra de las tareas siguientes para definir un gestor
de colas y configurar el servicio de telemetria (MQXR):

— “Configuracién del servicio de MQTT desde la linea de mandatos” en la pagina 143
— “Configuracion del servicio de MQTT con IBM WebSphere MQ Explorer” en la pagina 146

« En otros servidores, consulte la documentacidn del servidor. Para Really Small Message Broker no
hay que hacer ninguna configuracién. Consulte Really Small Message Broker.

3. Descargue Mobile Messaging and M2M Paquete de clientes e instale el SDK de MQTT .

No hay ningun programa de instalacion, sélo tiene que expandir el archivo una vez descargado.

a. Descargue el Mobile Messaging and M2M Paqguete de clientes.

b. Cree una carpeta donde instalar el SDK.
Quizas desee poner a esta carpeta el nombre MQTT. La via de acceso a esta carpeta se denomina
aqui sdkroot.

c. Expanda el contenido del archivo Mobile Messaging and M2M Paquete de clientes comprimido en
sdkroot. La expansién crea un arbol de directorios que empieza en sdkroot\SDK.

4. Instale un kit de desarrollo de Java (JDK) Version 6 o posterior.

Debido a que esta desarrollando una Java app for Android, JIDK debe proceder de Oracle. Puede
obtener el JDK de Descargas de Java SE.

5. Compile y ejecute uno o varios de los clientes de MQTT para las aplicaciones de ejemplo Java:

« “Compilary ejecutar los programas de ejemplo de Paho desde la linea de mandatos” en la pagina
14

« “Compilary ejecutar todas las aplicaciones Java de cliente MQTT desde Eclipse” en la pagina 16

« “Iniciacidén a Cliente MQTT para Java en Android” en la pagina 18

En el SDK se incluyen las siguientes aplicaciones Java de cliente MQTT de ejemplo:

MQTTV3Sample
Este ejemplo también se incluye en IBM WebSphere MQ y enlaza al paquete
com.ibm.micro.client.mqttv3. jar.

Sample
Sample esta en el paquete Paho y enlaza con el paquete org.eclipse.paho.client.mgttv3.
Es parecido a MQTTV3Sample; espera hasta que todas las acciones MQTT se hayan completado.

SampleAsynclhlait
SampleAsyncWait esta en el paquete org.eclipse.paho.client.mgttv3. Utiliza la API
MQTT asincrona; espera en una hebra distinta hasta que se completa una accion. La hebra
principal puede hacer otras cosas hasta sincronizarse con la hebra que esta esperando que se
complete la accién MQTT.
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SampleAsyncCallBack
SampleAsyncCallBack esta en el paquete org.eclipse.paho.client.mgttv3. Llamaala
API MQTT asincrona. La API asincrona no espera a que MQTT complete el proceso de una
llamada; vuelve a la aplicacién. La aplicacion continta con otras tareas y espera a que llegue
el siguiente suceso para procesarlo. MQTT publica una notificacién de sucesos en la aplicacion
cuando completa el procesamiento. La interfaz MQTT basada en sucesos es adecuada para el
modelo de servicios y actividades de programacion de Android y de otros sistema operativos
basados en sucesos.

A modo de ejemplo, observe como el ejemplo mqttExerciser integra MQTT en Android
utilizando el modelo de servicios y actividades de programacion.

mgttExerciser
mqgttExerciser es un programa de ejemplo para Android. Como se compila y se ejecuta de forma
distinta, se describe por separado. Consulte “Iniciacion a Cliente MQTT para Java en Android” en
la pagina 18.

Resultados

Ha compilado y ejecutado las aplicaciones MQTT Java de ejemplo que estan conectadas a IBM
WebSphere MQ o a IBM MessageSight, como el servidor MQTT.

Qué hacer a continuacion

Consulte la informacidn de referencia de Javadoc; consulte el paso “3” en la pagina 17 de “Compilar

y ejecutar todas las aplicaciones Java de cliente MQTT desde Eclipse” en la pagina 16. Si no, abra los
archivos html de Javadoc html que se encuentran en el directorio SDK\clients\java\doc\javadoc
de Mobile Messaging and M2M Paquete de clientes.

Compilar y ejecutar los programas de ejemplo de Paho desde la linea de
mandatos

Compile y ejecute la Paho aplicacion de ejemplo Sample. java desde la linea de mandatos. El ejemplo
se encuentra en el SDK de MQTT. El ejemplo se crea con las bibliotecas de cliente de MQTT Paho en

el paquete org.eclipse.paho.client.mqttv3. Ejemplifica un publicadory un suscriptor MQTT. Se
pueden compilar y ejecutar del mismo modo otros dos ejemplos de Paho en el mismo directorio. Difieren
en que llaman a la biblioteca MQTT de forma asincrona.

Antes de empezar
Siga los pasos del “1” en la pagina 13 al “4” en la pagina 13 de la tarea principal para configurar un
servidor MQTT y descargue Mobile Messaging and M2M Paquete de clientes.

Acerca de esta tarea

Compile y ejecute Sample. java desde el subdirectorio de ejemplos de cliente de
SDK, SDK\clients\java\samples. El codigo Java se encuentra en el directorio,
SDK\clients\java\samples\org\eclipse\paho\sample\mgttv3app.

Procedimiento

1. Cree un script en el directorio de ejemplos de cliente para compilar y ejecutar Sample en la
plataforma elegida.

El siguiente script compila y ejecuta el ejemplo en Windows.
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@echo on

setlocal

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mqttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b localhost -p 1883

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b localhost -p 1883
pause

endlocal

Figura 5. Compilar y ejecutar Sample. java
2. Ejecute el script ..

Resultados:

Connected to tcp://localhost:1883 with client ID SampleJavaV3_subscribe
Subscribing to topic "Sample/#" qgos 2

Press <Enter> to exit

Time: 2012-11-09 17:23:22.718 Topic: Sample/Java/v3 Message: Message
from blocking MQTTv3 Java client sample QoS: 2

Figura 6. Suscriptor a MQTTV3Sample

Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish
Connected

Publishing at: 2012-11-09 17:22:07.734 to topic "Sample/Java/v3" qos 2
Disconnected

Figura 7. Publicador de MQTTV3Sample

Sideja la aplicacion de suscriptor en ejecucion, no puede volver a ejecutar el mismo suscriptor. El
identificador de cliente del nuevo suscriptor es el mismo que el del anterior. No se puede ejecutar dos
clientes MQTT con el mismo identificador de cliente a la vez. Puede utilizar la opcion - i para definir el
identificador de cliente, asi podra ejecutar distintos suscriptores a la vez.

Si vuelve a ejecutar el mismo cliente, puede utilizar la opcidn - c para iniciarlo, e iniciar el cliente con
cleansession definido en false. Con esta opcidn puede observar el comportamiento de las sesiones
de cliente interrumpidas.

3. Finalice el suscriptor pulsando intro o cerrando la ventana.

Qué hacer a continuacion

Cree scripts para compilar y ejecutar los demas ejemplos del subdirectorio
SDK\clients\java\samples\org\eclipse\paho\sample\mgttv3app. Copie el script en Figura
5 en la pagina 15 y sustituya Sample por SampleAsyncWait o SampleAsyncCallBack. Los otros
ejemplos son versiones asincronas del programa sincrono Sample.

SampleAsyncWait
SampleAsyncWait estd en el paquete org.eclipse.paho.client.mgttv3. Utilizala API MQTT
asincrona; espera en una hebra distinta hasta que se completa una accién. La hebra principal puede
hacer otras cosas hasta sincronizarse con la hebra que esta esperando que se complete la accién
MQTT.

SampleAsyncCallBack
SampleAsyncCallBack estad en el paquete org.eclipse.paho.client.mgttv3. Llamaa la API
MQTT asincrona. La API asincrona no espera a que MQTT complete el proceso de una llamada;
vuelve a la aplicacion. La aplicacion continlia con otras tareas y espera a que llegue el siguiente
suceso para procesarlo. MQTT publica una notificacion de sucesos en la aplicacién cuando completa
el procesamiento. La interfaz MQTT basada en sucesos es adecuada para el modelo de servicios y
actividades de programacion de Android y de otros sistema operativos basados en sucesos.
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A modo de ejemplo, observe como el ejemplo mgttExerciser integra MQTT en Android utilizando el
modelo de servicios y actividades de programacion.

Los ejemplos asincronos ejemplifican como reducir la cantidad de tiempo que se bloquea una aplicacién
MQTT mientras espera el cliente MQTT. Es importante eliminar las llamadas de bloqueo de la hebra
principal para aumentar la capacidad de respuestay la vida de la bateria en un entorno movil.

Con los ejemplos se ejemplifican dos patrones para llamar a interfaces asincronas en el cliente MQTT.

1. SampleAsyncWait no se bloquea mientras el MQTT esta a la espera de interacciones de red.

2. SampleAsyncCallBack no se bloquea mientras espera que el cliente MQTT complete alguna accion
o acciones. Esto ultimo es necesario cuando una pagina JavaScript llama al cliente MQTT desde
un navegador. La paginas JavaScript no se deben bloquear. Las respuestas a las acciones se deben
publicar en la hebra principal del navegador, que llama al manejador de eventos MQTT que haya
escrito para procesar la notificacion.

Compilar y ejecutar todas las aplicaciones Java de cliente MQTT desde
Eclipse

Compile y ejecute las aplicaciones Java de ejemplo de cliente de MQTT que se encuentran en Mobile
Messaging and M2M Paquete de clientes. Ejemplifican un publicador y un suscriptor MQTT.

Acerca de esta tarea

Compile y ejecute los ejemplos de MQTT Java, Sampley MQTTV3Sample

en Eclipse. Sample se encuentra en el subdirectorio de clientes de

SDK sdkroot\SDK\clients\java\samples\org\eclipse\paho\sample\mqgttv3appy
MQTTV3Sample.java se encuentraen sdkroot\SDK\clients\java\samples.

Procedimiento

1. Descargue Eclipse IDE for Java Developers.
2. Cree un proyecto Java que se llame MQTT Samples en Eclipse.

a) Archivo > Nuevo > proyecto Java y escriba MQTT Samples. Pulse Siguiente.

Compruebe que el JRE esta en la version correcta o posterior.JSE debe estar en la versién 1.5 0
posterior.

b) En la ventana Ajustes de Java, pulse Enlazar carpetas de origen adicionales.

¢) Vaya al directorio donde haya instalado la carpeta SDK de Java de MQTT. Seleccione la carpeta
sdkroot\SDK\clients\java\samplesy pulse Aceptar > Siguiente > Finalizar.

d) En la ventana Ajustes de Java, pulse Bibliotecas > Aihadir JARS externos

e) Vaya al directorio donde haya instalado la carpeta SDK de Java de
MQTT. Localice la carpeta sdkroot\SDK\clients\javay seleccione los archivos
org.eclipse.paho.client.mgttv3.jarycom.ibm.micro.client.mgttv3.jar; pulse
Abrir > Finalizar.

El ejemplo MQTTV3Sample.java enlazaa com.ibm.micro.client.mgttv3.jary los ejemplos
del &rbol de directorios de paho enlazana org.eclipse.paho.client.mgttv3.jar. El
com.ibm.micro.client.mgttv3.jar se conserva para que las aplicaciones MQTT existentes
continten compilandose y ejecutandose sin cambios.

El proyecto MQTT Samples genera algunos avisos al compilarse pero ningun error.
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f2 Package Explorer &2 ==S ¥ =0
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=124 MQTT Samples

=8 (default package)
T MQTTV3Sample.java
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14 org.eclipse.paho.client.mgttv3.jar - C:\MQTT\Install\mgxr\SDK\clients\java
5 o com.ibm.micro.client.mgttv3.jar - C:\MQT T \Installmgxr\SDK\clients\java

Figura 8. Proyecto cliente MQTT para Java
3. Opcional: Instale el Javadoc del cliente MQTT.

Con el cliente de MQTT Javadoc instalado, el editor Java describe las clases MQTT en la ayuda
contextual.

a) Abra Explorador de paquetes > Bibliotecas referenciadas en el proyecto Java. Pulse con el botdn
derechoorg.eclipse.paho.client.mgttv3.jar > Propiedades.

b) En el navegador Propiedades pulse Ubicacion de Javadoc.

c) Pulse URL de Javadoc > Examinar en la pagina Ubicacion de Javadoc y busque la carpeta
SDK\clients\java\doc\javadoc > Aceptar.

d) Pulse Validar > Aceptar
Se le pedira que abra un navegador para ver la documentacion.
e) Repita el procedimiento para el archivo com.ibm.micro.client.mgttv3.jar.

4. Cree una configuracién de publicador y suscriptor para ejecutar la aplicacion de ejemplo
mgttv3app.Sample.

a) Pulse con el botén derecho del ratdn en la clase Ejemplo, pulse Ejecutar como > Ejecutar
configuraciones.

b) Pulse con el botdn derecho del ratén en Aplicacién Java > Nueva y escriba el nombre
SampleSubscriber.

c) Pulse en la pestana de argumentos, escriba los argumentos de programa y después pulse Aplicar.
-a subscribe -b localhost -p 1883

d) Repita el Ultimo paso para crear una configuracion para SamplePublisher omitiendo el
parametro -a subscribe.

5. Ejecute el suscriptor mgttv3app.Sample y después el publicador.
a) Pulse Ejecutar > configuraciones de ejecucion
b) Pulse SampleSubscriber > Ejecutar.

Abra la vista Consola. El suscriptor esta esperando una publicacion.

Connected to tcp://localhost:1883 with client ID SampleJavaV3_subscribe
Subscribing to topic "Sample/#" qos 2
Press <Enter> to exit

¢) Pulse SamplePublisher > Ejecutar.
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Abra la vista Consola. Vera la publicacion que ha creado el publicador:

Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish

Connected
Publishing at: 2012-11-09 14:09:29.859 to topic "Sample/Java/v3" qos 2
Disconnected

d) Cambie a la vista de consola del suscriptor.

-

Elicono para cambiar consolas es

El suscriptor ha recibido la publicacién:

fiﬁe: 2012-11-09 14:09:30.593 Topic: Sample/Java/v3 Message: Message from blocking
MQTTv3 Java client sample QoS: 2

6. Opcional: Cree una configuracion de ejecucion de publicador y suscriptor para MQTTV3Sample.

a) Pulse con el botén derecho del ratdn en la clase MQTTV3Sample y pulse Ejecutar como > Ejecutar
configuraciones.

b) Pulse con el botén derecho del raton en Aplicacion Java > Nueva y escriba el nombre
MQTTV3SampleSubscriber.

¢) Pulse en la pestaia de argumentos, escriba los argumentos de programa y después pulse Aplicar.
-a subscribe -b localhost -p 1883

d) Repita el Ultimo paso para crear una configuracion para MQTTV3SamplePublisher omitiendo el
parametro -a subscribe.

7. Opcional: Ejecute el suscriptor MQTTV3Sample y después el publicador.
a) Pulse Ejecutar > configuraciones de ejecucion
b) Pulse MQTTV3SampleSubscriber > Ejecutar.

Abra la vista Consola. El suscriptor esta esperando una publicacion.

Connected to tcp://localhost:1883
Subscribing to topic "MQTTV3Sample/#" qos 2
Press <Enter> to exit

¢) Pulse MQTTV3SamplePublisher > Ejecutar.

Abra la vista Consola. Vera la publicacion que ha creado el publicador.

Connected to tcp://localhost:1883
Publishing to topic "MQTTV3Sample/Java/v3" qos 2
Disconnected

d) Cambie a la vista de consola del suscriptor.

-

El icono para cambiar consolas es

El suscriptor ha recibido la publicacién:

MQTTV3Sample/Java/v3
Message: Message from MQTTv3 Java client
QoS: 2

Iniciacion a Cliente MQTT para Java en Android

Puede instalar un Aplicacion Java de ejemplo de cliente MQTT para Android que intercambie mensajes
con un servidor MQTT. La aplicacion utiliza una biblioteca de cliente del SDK de MQTT SDK de IBM. Puede
compilar la aplicacidn usted mismo o descargar una aplicacion de ejemplo ya compilada.
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Antes de empezar

« Para saber las plataformas soportadas y de referencia de cliente MQTT, consulte Requisitos del sistema
para IBM Mobile Messaging and M2M Paquete de clientes.

« Si hay un cortafuegos entre el cliente y el servidor, compruebe que no bloquea el trafico de MQTT .

« La aplicacién de ejemplo de cliente MQTT funciona en Ice Cream Sandwich (Android 4.0) y superior.
Esta version de Android también ofrece una resolucion de pantalla mas nitida en tabletas.

Acerca de esta tarea

El Aplicacion Java de ejemplo de cliente MQTT para Android se denomina "mqttExerciser". Esta
aplicacion utiliza una biblioteca de cliente del SDK de MQTT e intercambia mensajes con un servidor
MQTT.

Puede compilar la aplicacion de ejemplo usted mismo y después exportarla de Eclipse como
mgttExerciser.apk, o utilizar la aplicacién de ejemplo precompilada disponible en el archivo
mgttExerciser.apk en lacarpeta sdkroot\SDK\clients\android\samples\apks de Mobile
Messaging and M2M Paquete de clientes. Si decide compilar usted mismo la aplicacion, el entorno de
desarrollo que compile esta ajustada para incluir mensajeria mévil en aplicaciones for Android. Esto le
resultard de ayuda cuando empiece a incluir mensajeria movil en sus aplicaciones.

Procedimiento
1. Elija un servidor MQTT al que pueda conectar la aplicacion cliente.

El servidor debe dar soporte al protocolo MQTT version 3.1 . Todos los servidores MQTT de IBM
lo hacen, incluidos IBM WebSphere MQ y IBM MessageSight. Consulte “Iniciacion a los servidores
MQTT” en la pagina 139.

2. Obtenga las herramientas adecuadas.

Instale un kit de desarrollo de Java (JDK) Version 6 o posterior. Debido a que esta desarrollando una
Java app for Android, JDK debe proceder de Oracle. Puede obtener el JDK de Descargas de Java SE.

También necesita un entorno de desarrollo de Eclipse. Debe ser Eclipse 3.6.2 (Helios) o superior.
Eclipse debe tener un compilador Java de nivel 6 por lo menos, para coincidir con el JDK. Puede
obtener todo esto de Eclipse Foundation.

Finalmente, necesitara el de Android. Puede obtenerlo en Obtener el SDK de Android.
3. Descargue Mobile Messaging and M2M Paquete de clientes e instale el SDK de MQTT .

No hay ningun programa de instalacion, sélo tiene que expandir el archivo una vez descargado.

a. Descargue el Mobile Messaging and M2M Paquete de clientes.

b. Cree una carpeta donde instalar el SDK.

Quizas desee poner a esta carpeta el nombre MQTT. La via de acceso a esta carpeta se denomina
aqui sdkroot.

c. Expanda el contenido del archivo Mobile Messaging and M2M Paquete de clientes comprimido en
sdkroot. La expansion crea un arbol de directorios que empieza en sdkroot\SDK.

4. Opcional: Compile la aplicacion de ejemplo mqttExerciser for Android.

Configure las herramientas Eclipse y Android e importe y compile el proyecto mgttExerciser desde
el SDK de MOTT.

Nota: SI no desea hacerlo ahora, puede utilizar la aplicacién de ejemplo
precompilada disponible con el nombre de archivo mgttExerciser.apk en la carpeta
sdkroot\SDK\clients\android\samples\apks del SDK de MQTT.

a) Inicie el entorno de desarrollo de Eclipse con el JRE desde el JDK.

eclipse -vm "JRE path"
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b) Seleccione e instale un conjunto de paquetes y plataformas del SDK de Android.

Consulte Adicion de plataformas y paquetes para ver la lista de plataformas y paquetes que Google
recomienda.

Nota: La plataforma del SDK debe ser la API Android de nivel 16 o posterior. Con niveles de API
anteriores el proyecto no se podria compilar satisfactoriamente.

¢) Anada el plug-in de ADT (Android Development Tools) a Eclipse.
d) Importe el proyecto de aplicacién mqttExerciser en Eclipse, y arregle los errores.

i) Importe el proyecto de aplicacion de ejemplo desde el SDK de MQTT, en la via de acceso
sdkroot\SDK\clients\android\samples\mqgttExerciser.

En la vista Problemas se muestra una lista con muchos errores de compilacion. Resolvera los
errores de compilacién en los proximos pasos.

ii) Copie la biblioteca org.eclipse.paho.client.mqttv3.jar en la carpeta libs del
proyecto Android . MPor ejemplo, en Windows, se encuentra bajo la carpeta
sdkroot\SDK\clients\java.Se muestrala ventana Operacion de archivos. Acepte la
seleccion de Copiar archivos y pulse Aceptar.

iii) Pulse con el botén derecho del ratdn en la carpeta del proyecto, com. ibm.msg.android; pulse
Herramientas de Android ... > Ahadir biblioteca de soporte .... Lea y acepte los términos de la
licenciay pulse Instalar.

iv) Pulse con el botén derecho del raton en la carpeta del proyecto, com. ibm.msg.android; pulse
Herramientas de Android ... > Arreglar propiedades de proyecto.

v) Si el espacio de trabajo aun tiene unos 84 errores, sobre sobrescribir un método de super clase,
probablemente el nivel de conformidad esta definido a 1.5 o inferior. El SDK de Android version
16 espera que el nivel de nivel del compilador no sea superior a 1.5. Para arreglar los errores
restantes, siga los pasos siguientes:

a) Compruebe y (en caso necesario) actualice el SDK de Android y los plug-ins de Eclipse
correspondientes a la version 17 del SDK de Android.

b) Pulse con el botén derecho del ratdn en la carpeta de proyecto com.ibm.msg.android
y, a continuacion, seleccione Propiedades > Compilador Java. Compruebe el nivel de
conformidad del compilador, definalo como minimo a 1.6 y recompile el espacio de trabajo.

El proyecto se compilara con algunos avisos pero sin errores.
5. Instale e inicie el Aplicacién Java de ejemplo de cliente MQTT en un dispositivo Android.

Consulte la pagina de developer.android. com Ejecutar la aplicacion.

Si ha compilado usted mismo la aplicacion como un proyecto Eclipse, puede iniciar la aplicacion desde
Eclipse.

Si tiene el archivo de paquete de aplicacion (APK) mqttExerciser.apk, puede instalarlo fuera de
Eclipse utilizando el mandato de instalacion (install) de Android Debug Bridge (ADB). Este mandato

toma la ubicacién del archivo APK como argumento. Si utiliza la aplicacion de ejemplo precompilada,
la ubicacion es sdkroot\SDK\clients\android\samples\apks\mgttExerciser.apk.

6. Utilice la aplicacién de ejemplo mqttExerciser for Android para conectarse, suscribirse y publicar en un
tema.

a) Abra Aplicacién Java de ejemplo de cliente MQTT para Android.

Se abre esta ventana en su dispositivo Android:

b) Conectar con un servidor MQTT .

i) Pulse en el signo + para abrir una nueva conexion MQTT.
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Server
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ii) Escriba cualquier identificador exclusivo en el campo ID de cliente. Tenga paciencia, puede que,
al escribir, las pulsaciones de teclas sean lentas.

iii) En el campo Servidor escriba la direccién IP del servidor MQTT.

Este es el servidor que ha elegido en el paso principal la primera vez. La direccién IP no puede
ser127.0.0.1

iv) Escriba el nimero de puerto de la conexién MQTT.

El nimero de puerto predeterminado para una conexion MQTT normal es 1883.

f',;:, Mew Connec.. CONMECT ADVANCED

Client ID Buzz

Server 9146.175.231

1883

Port

Clean
Session

v) Pulse Conectar.

Si la conexidn es satisfactoria, vera un mensaje "Conectando" seguido de esta ventana:
@& marT '
Buzz }
Connected to 9.146.175.231

c¢) Suscribase a un tema.
i) Pulse en el mensaje Conectado.

Se abre la ventana Detalles de conexion donde se muestra el historial:
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f',;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected

ii) Pulse en la pestaiia Suscribir y especifique una serie de tema.

f',;:, Connection De... SUBSCRIBE

HISTORY SUBSCRIBE PUBLISH

Topic Moonshot

iii) Pulse en la accion Suscribir.

Aparece un mensaje "Suscrito" durante un breve tiempo.
iv) Pulse en la pestafna Historial.

Ahora en el historial se incluye la suscripcion:

f‘,;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected

Subscrbed to topic: Moonshot

d) Publique en ese mismo tema.

i) Pulse en la pestafna Publicar y especifique la misma serie de tema que ha especificado al
suscribirse. Escriba un mensaje.

E",g, Connection Det... PUBLISH

HISTORY SUBSCRIBE PUBLISH

il Moonshaot

opic
Message Been there, done that
aos ®010)2
Retained

ii) Pulse en la accion Publicar.
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Se muestran dos mensajes durante un breve tiempo, "Publicado" seguido de "Suscrito". La
publicacion se muestra en el area de estado (tire de la barra de separacion hacia abajo para
abrir la ventana de estado).

f‘,;:, Connection Details

HISTORY SUBSCRIBE PUELISH

Client: Buzz created
Client Connected
Subscrbed to topic: Moonshot

Published Message: Been there, done
that to topic: Moonshot

Received message Been there, done
that

Topic: Maonshot

e) Desconecte la instancia de cliente.

i) Pulse en el icono de menu de la barra de acciones.n

El Aplicacion Java de ejemplo de cliente MQTT para Android aiflade el botén Desconectar en la
ventana MQTT Detalles de conexion.

f‘,;:, Connection Details

HISTORY Disconnect

Client: Buzz created
Client Connected
Subscrbed to topic: Moonshot

Published Message: Been there, done
that to topic: Moonshot

Receiwved message Been there, done
that

Topic: Maonshot

ii) Pulse Desconectar.

El estado de conexion cambia a desconectado:
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!",5, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected
Disconnected by user
f) Pulse Atras para volver a la lista de sesiones de Aplicacion Java de ejemplo de cliente MQTT.

& maTT .

Buzz >
Disconnected from 9.146.175.231

« Pulse en el signo mas para iniciar una nueva sesion de Aplicacion Java de ejemplo de cliente
MQTT.

« Pulse en el cliente desconectado para reconectarlo.
« Pulse Atras para volver al launchpad.

g) Pulse el botdn de tarea para ver una lista de las aplicaciones en ejecucién. Busque el Aplicacion
Java de ejemplo de cliente MQTT. Deslice el icono fuera de la pantalla para cerrarlo.

Qué hacer a continuacion

Si ha compilado usted la aplicacion de ejemplo, ya esta preparado para desarrollar sus propias
aplicaciones Android que llamen a bibliotecas MQTT para intercambiar mensajes. Puede modelar

sus apps de Android en las clases de mqttExercisexr. Para estudiar el ejemplo, genere el

Javadoc de las clases de com.ibm.msg.android y com.ibm.msg.android.service en el proyecto
mgttExerciser.

Informacidn relacionada
Gestion de Proyectos de Eclipse con ADT

Iniciacion a Cliente MQTT de mensajeria para JavaScript

Puede empezar a trabajar con Cliente MQTT de mensajeria para JavaScript yendo a la pagina inicial de
ejemplo del cliente de mensajeria y examinando los recursos a los que enlaza. Para ver esta pagina de
inicio, debe configurar un servidor MQTT para aceptar conexiones de la Paginas de JavaScript de ejemplo
de cliente de mensajeria MQTT, a continuacion, escriba el URL que ha configurado en el servidor en un
navegador web. Cliente MQTT de mensajeria para JavaScript se inicia automaticamente en el dispositivo
y se muestra la pagina inicial de ejemplo del cliente de mensajeria. Esta pagina contiene enlaces a
programas de utilidad, documentacién de la interfaz de programacion, una guia de aprendizaje y otra
informacion util.

Antes de empezar

Para usos avanzados o para uso en produccion, deseara modificar o eliminar la pagina de inicio de
ejemplo del cliente de mensajeria. Tenga en cuenta que no se garantiza que las interfaces de usuario
generadas a partir del codigo de ejemplo sean compatibles con los estandares o los requisitos de
accesibilidad.

Necesita un servidor MQTT para dar soporte a Cliente MQTT de mensajeria para JavaScript. Este servidor
debe dar soporte al protocolo MQTT V3.1 a través de WebSockets. IBM MessageSight, y IBM WebSphere
MQ Version 7.5.0, Fix Pack 1 y versiones posteriores, dan soporte a MQTT protocol sobre WebSockets.
Consulte “Iniciacion a los servidores MQTT” en la pagina 139. Para instalar una version gratuita de

24 Mobile Messaging and M2M


https://developer.android.com/tools/projects/projects-eclipse.html

evaluacion de 90 dias de IBM WebSphere MQ, consulte “Instalacion de IBM WebSphere MQ” en la pagina
142.

El WebSocket protocol esta establecido recientemente. Si hay un cortafuegos entre el cliente y el
servidor, compruebe que no bloquee el trafico de WebSockets. De forma similar, si el navegador todavia
no da soporte a WebSocket protocolno podréa utilizar el programa de utilidad cliente o las guias de
aprendizaje que hay disponibles en la pagina inicial de ejemplo del cliente de mensajeria. En la tabla
Tabla 1 en la pagina 25 se listan los navegadores para los cuales se ha comprobado que la versién mas
reciente funciona con el cliente de mensajeria.

Tabla 1. Navegadores soportados para utilizar con Cliente MQTT de mensajeria para JavaScript

Android i0S Linux Windows

Firefox for Android 19.0 | Safari 6.0 y posterior Firefox 6.0 y posterior Firefox 6.0 y posterior
y posterior Chrome 14.0 y posterior | Chrome 14.0 y posterior | Chrome 14.0y
Chrome for Android posteriores

25.0 y posterior

Acerca de esta tarea

La mayoria de los pasos de esta tarea son para configurar el servidor MQTT. Todo lo necesario para
acceder al cliente de mensajeria para JavaScript es ejecutar un navegador que admita WebSocket
protocol.

En IBM WebSphere MQ, siga los pasos para habilitar IBM WebSphere MQ Telemetry creando los canales
de ejemplo. Establezca conexién con el canal MQTT WebSockets de ejemplo predeterminado en el puerto
1883. El URL de la pagina de inicio de ejemplo del cliente de mensajeria es http://hostname:1883 en
IBM WebSphere MQ.

En IBM MessageSight, instale y configure el dispositivo, configure el concentrador de mensajeria para que
acepte conexiones y cree un punto final MQTT WebSockets.
Procedimiento

1. Descargue Mobile Messaging and M2M Paquete de clientes, y elija un servidor MQTT al que pueda
conectar la aplicacion cliente.

Consulte “Iniciacion a los clientes MQTT” en la pagina 11.

2. Configure el servidor MQTT para que acepte conexiones de las paginas HTML de ejemplo de Cliente
MQTT de mensajeria para JavaScript.

« EnIBM WebSphere MQ:

— Sivyatiene un gestor de colas de IBM WebSphere MQ configurado para MQTT, cambie el
protocolo de la definicion de canal para que admita tanto MQTT como HTTP. Consulte ALTER
CHANNEL.

— Para crear un gestor de colas de IBM WebSphere MQ y configurar el punto final MQTT
WebSockets de ejemplo, complete una de las tareas siguientes:

- “Configuracion del servicio de MQTT desde la linea de mandatos” en la pagina 143

- “Configuracién del servicio de MQTT con IBM WebSphere MQ Explorer” en la pagina 146
3. Abra un navegador web en el dispositivo.

4. Escriba el URL de la pagina inicial de ejemplo del cliente de mensajeria.

« EnIBM WebSphere MQ, es http://hostname:1883
« EnIBM MessageSight, es http://hostname:port

1 En concreto, si no da soporte al estdndar RFC 6455 (WebSocket).
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donde hostname es el nombre DNS o la direccion IP del socket Ethernet que ha configurado en el
dispositivo IBM MessageSight como el punto final al que se va a conectar el cliente, y port es el
numero de puerto TCP/IP que ha asignado al punto final para el cliente.

Se abre la pagina de inicio de ejemplo del cliente de mensajeria.

essaging

Welcome to the 16M messaging utility sample, This sample is provided to help you explore, understand and utilize the JavaScript libraries for Mobile and M2M Messaging
with WebSphera MQ). Here we provide the information you need o get started creating your own maobile messaging applications. This utility includes links ta the IBM
messaging community, which contains a serles of artiches to help you create your own apps as well as a web cient tutoral so you can get hands on quickly and see
messaging code in action. Then once you have explored the tutorial, have a look at the TBM WebSphere web dlient wtility itself, which will help you test your own
messaging applications. This sample is provided in good faith and AS-15.

@ Litilities Web Messaging Utlity

. Toolks to try out Web Messaging

H Application Programming Interface documentation j;;gsﬂm

[ c
MOServer API Documentation

PAN c.iing carte Web Messaging Tutorial

V. To get started, try our Web Messaqging tutorial

-.“"f.«‘

E Useful ks 1B Messaing Commurity
WebSphera MO InfoCenter

Figura 9. Pdgina de inicio de ejemplo de Cliente MQTT de mensajeria para JavaScript

Resultados
Ha configurado un canal MQTT para WebSockets.

En la pagina de inicio de ejemplo de Cliente MQTT de mensajeria para JavaScript, pulse Utilidad de
mensajeria web para probar las distintas funciones de la API del cliente de mensajeria. Por ejemplo,
puede conectarse al gestor de colas, suscribirse a los mensajes y después publicar algunos mensajes.
También puede pulsar Guia de aprendizaje de mensajeria web para aprender a crear una pagina web
que llame a la API del cliente de mensajeria MQTT para JavaScript.

Conceptos relacionados

“El Cliente MQTT de mensajeria para JavaScript y las aplicaciones web” en la pagina 119
“Como programar aplicaciones de mensajeria en JavaScript” en la pagina 123

Tareas relacionadas

“Conexidn de Cliente MQTT de mensajeria para JavaScript sobre SSL y WebSockets” en la pagina 79
Conexion de la aplicacién web de forma segura a IBM WebSphere MQ utilizando las paginas HTML de
ejemplo de Cliente MOTT de mensajeria para JavaScript con SSL y el WebSocket protocol.

Iniciacion al cliente MQTT para C

Puede empezar a trabajar con el ejemplo de cliente MQTT seguro para C en cualquier plataforma en la
que pueda compilar el codigo C fuente. Verifique que puede ejecutar el cliente MQTT de ejemplo para C
con IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.
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Antes de empezar

« Si hay un cortafuegos entre el cliente y el servidor, compruebe que no bloquea el trafico de MQTT .

« Para saber las plataformas soportadas y de referencia de cliente MQTT para C. Consulte el apartado
Requisitos del sistema para IBM Mobile Messaging and M2M Paquete de clientes.

Acerca de esta tarea

Siga esta tarea para compilar y ejecutar el cliente MQTT de ejemplo para C en Windows desde la linea de
mandatos o desde Microsoft Visual Studio 2010. En el ejemplo de linea de mandatos también se utiliza
Microsoft Visual Studio 2010 para compilar el cliente. Modifique los scripts de linea de mandatos para
compilar y ejecutar el ejemplo en otras plataformas.

Procedimiento
1. Elija un servidor MQTT al que pueda conectar la aplicacion cliente.

El servidor debe dar soporte al protocolo MQTT version 3.1 . Todos los servidores MQTT de IBM
lo hacen, incluidos IBM WebSphere MQ y IBM MessageSight. Consulte “Iniciacion a los servidores
MQTT” en la pagina 139.

2. Instale un entorno de desarrollo C en la plataforma en la que esta trabajando.

Los archivos make de los ejemplos de este tema estan dirigidos a las siguientes herramientas:

. mPara i0S, en Apple Mac con OS X 10.8.2 con las herramientas de desarrollo de iOS de
Xcode.

. Para Linux, gcc version 4.4.6 desde Red Hat® Enterprise Linux version 6.2.
El nivel minimo soportado de la biblioteca C glibc es el 2.12, y del kernel de Linux es el 2.6.32.
. MPara Microsoft Windows, Visual Studio version 10.0.
3. Descargue Mobile Messaging and M2M Paquete de clientes e instale el SDK de MQTT .
No hay ningun programa de instalacién, sélo tiene que expandir el archivo una vez descargado.

a. Descargue el Mobile Messaging and M2M Paqguete de clientes.
b. Cree una carpeta donde instalar el SDK.

Quizas desee poner a esta carpeta el nombre MQTT. La via de acceso a esta carpeta se denomina
aqui sdkroot.

c. Expanda el contenido del archivo Mobile Messaging and M2M Paquete de clientes comprimido en
sdkroot. La expansién crea un arbol de directorios que empieza en sdkroot\SDK.

4. Opcional: Siga los pasos de “Creacion de las bibliotecas de cliente MOQTT para C” en la pagina 31.

Realice este paso Unicamente si el Mobile Messaging and M2M Paquete de clientes no incluye la
biblioteca de cliente C segura para la plataforma de destino.

5. Compile y ejecute la aplicacion C de ejemplo de cliente MQTT , MQTTV3Sample.c.

« Desde la linea de mandatos, siga los pasos que se detallan en “Compilar y ejecutar la aplicacién C
de ejemplo de cliente MQTT desde la linea de mandatos” en la pagina 27.

« Desde un IDE, siga los pasos que se detallan en “Compilar y ejecutar la aplicacién C de ejemplo de
cliente MQTT desde Microsoft Visual Studio” en la pagina 28.

Compilar y ejecutar la aplicacion C de ejemplo de cliente MQTT desde la linea
de mandatos

Compilar y ejecutar la aplicacion C de ejemplo de cliente MQTT desde la linea de mandatos. El ejemplo se
encuentra en el SDK de MQTT. Ejemplifica un publicador y un suscriptor MQTT.
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Antes de empezar

Instale un entorno de desarrollo C; por ejemplo, Microsoft Visual Studio 2010 como se utiliza en el
ejemplo.

Acerca de esta tarea

Compile y ejecute el ejemplo de C, MQTTV3Sample, en el subdirectorio de clientes del SDK,
sdkroot\SDK\clients\c\samples.

Procedimiento

Cree un script en el directorio de ejemplos de cliente para compilar y ejecutar Sample en la plataforma
elegida.

El siguiente script compila y ejecuta el ejemplo en una plataforma Windows de
32 bits, compilado en Microsoft Visual Studio 2010. Ejecute el script desde el
subdirectoriosdkroot\SDK\clients\c\samples.

@echo off

setlocal

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86
cl /nologo /D "WIN32" /I "..\include" "MQTTV3Sample.c" /link /

nologo ..\windows_ia32\mqttv3c.lib

set path=%path%;..\windows_ia32;

start "MQTT Subscriber" MQTTV3Sample -a subscribe -b localhost -p 1883
@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

MQTTV3Sample -b localhost -p 1883

pause

endlocal

Resultados

El publicador y el suscriptor escriben la salida en sus ventanas de mandatos:

Setting environment for using Microsoft Visual Studio 2008 x86 tools.
MOTTV3Sample.c

Connected to tcp://localhost:1883

Publishing to topic "MQTTV3Sample/C/v3" gos 2

Disconnected

Press any key to continue .

Figura 10. Salida del publicador

Connected to tcp:-~localhost:1883
Subscribing to topic "MATTU3Sample~H#H" qgos 2

Topic: MQTTU3ISample.~Cruld
Meszage : Meszage from MQTTud C client
GoS: 2

Figura 11. Salida del suscriptor

Compilar y ejecutar la aplicacion C de ejemplo de cliente MQTT desde
Microsoft Visual Studio

Compilar y ejecutar la aplicacion C de ejemplo de cliente MQTT desde Microsoft Visual Studio. El
ejemplo se encuentra en Mobile Messaging and M2M Paquete de clientes. Ejemplifica un publicador y
un suscriptor MQTT.

Antes de empezar

El ejemplo utiliza Microsoft Visual Studio 2010. Puede utilizar otros entornos de desarrollo de C en
Windows y otras plataformas; por ejemplo Eclipse IDE for C/C++ Developers.
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Acerca de esta tarea
Compile y ejecute el ejemplo C, MQTTV3Sample con Microsoft Visual Studio 2010. MQTTV3Sample.c se
encuentra en el subdirectorio de clientes del SDK, sdkroot\SDK\clients\c\samples.

Procedimiento

1. Inicie Microsoft Visual Studio.
2. Cree un proyecto nuevo a partir de cddigo existente.
a) Pulse Archivo > Nuevo > Proyecto a partir de codigo existente.
b) Seleccione Visual C++ como el tipo de proyecto a crear.
c¢) Pulse Siguiente.
3. Especifique los parametros en la ventana Ubicacion de proyecto y archivos fuente.
a) Pulse en Examinar y vaya al directorio sdkroot\SDK\clients\c\samples.
b) Ponga como nombre de proyecto: MQTTV3Sample.
c) Pulse Siguiente.
4. Seleccione Proyecto de aplicacion de consola en la lista Tipo de proyecto. Pulse Finalizar.
5. Configure Unicamente la configuracién de depuracién.
De forma predeterminada, Microsoft Visual Studio crea una configuracion de release y una
configuracion de depuracion. En la guia de aprendizaje, configurara la configuracién de depuracién.

Para eliminar los errores de compilacion, deseleccione la opcion Compilar en la configuracién de
release.

a) Pulse Proyecto > MQTTV3Sample Propiedades > Gestor de configuracion. Seleccione Release
como Configuracién de solucién activa y deseleccione Compilar.

b) Seleccione Depurar como Configuracion de solucién activa > Cerrar.
Compruebe que modifica la configuracién de depuracién en todos los pasos siguientes.
6. Modifique la configuracion de C/C++ en las Paginas de propiedades de MQTTV3Sample.

a) En la ventana MQTTV3Sample Paginas de propiedades , abra Propiedades de configuracion >
C/C++ > General.

b) En la lista de propiedades generales, pulse Incluir directorios adicionales y afada la via de
acceso de directorio a sdkroot\SDK\clients\c\includey pulse Aplicar.

7. Modifique la configuracion del Enlazador
a) Abra Propiedades de configuracion > Enlazador > General.

b) En la lista de propiedades generales, pulse Directorios de biblioteca adicionales y anada la via
de acceso de directorio a sdkroot\SDK\clients\c\windows_ia32

c) En la lista de Propiedades del enlazador, pulse Linea de mandatos. Escriba mqttv3c.liben el
area de entrada de datos Opciones adicionales y pulse Aplicar.

8. Elimine el archivo de origen MQTTV3SSample. c del proyecto.
a) Abra la carpeta MQTTV3sample > Archivos de origen en la ventana Explorador de soluciones .
b) Pulse con el botén derecho MQTTV3SSample.c > Excluir del proyecto

9. Compile el proyecto MQTTV3Sample.

a) Pulse con el botén derecho del ratdn sobre el proyecto MQTTV3sample en el Explorador de
soluciones y pulse Compilar.

La compilacidn se completara sin errores.

10. Ahada dos nuevos proyectos para ejecutar MQTTV3Sample como instancia de tiempo de ejecucion
tanto de Suscriptor como de Publicador.

Los proyectos de Publicador y de Suscriptor contendran los mandatos para ejecutar MQTTV3Sample.
No se compilan y no contienen cédigo.
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a) En el Explorador de soluciones, pulse con el boton derecho del ratén en Solucién °
MQTTV3Sample ' > Ainadir > Nuevo proyecto.

b) Escriba Subscriber en el campo Nombre . Deje Aplicacion de consola de Win32 seleccionado.
Pulse Aceptar.

La Aplicacion de consola de Win32 se iniciara.
c) En el Asistente de aplicacion de Win32, pulse Siguiente. Seleccione Proyecto vacio > Finalizar

d) Repita estos pasos para anadir un proyecto de Publicador.

e) Pulse con el botdn derecho del raton sobre el proyecto de Suscriptor y pulse en Definir como
proyecto de Inicio

Se mostrara la ventana Explorador de soluciones en Figura 12 en la pagina 30.
5 124 MQTTV3Sample
¢ MQTTV3Sample.c
- E Publisher
_d Header Files
_d Resource Files
1 source Files
- E Subscriber
_d Header Files
_d Resource Files
1 source Files

Figura 12. Solucion MQTTV3Sample
11. Configure las paginas de propiedades del Suscriptor.

a) Pulse con el botén derecho del ratén en Suscriptor en el Explorador de soluciones Propiedades >
Propiedades de configuracion > Propiedades > Depuracion
Compruebe que el titulo de la ventana sea Paginas de propiedades del Suscriptor.

b) Pulse Entorno. Escriba path=%path%; sdkroot\SDK\clients\c\windows_ia32y pulse
Aplicar.
Cambie sdkroot para que se adapte a su entorno.

c) Pulse en Mandato y reemplace $ (TargetPath) por la via de acceso al mddulo MQTTV3Sample

Por ejemplo, sdkroot\SDK\clients\c\samples\debug\MQTTV3Sample

Cambie sdkroot para que se adapte a su entorno.
d) Pulse Argumentos de mandato y escriba -a subscribe -b localhost -p 1883y pulse
Aplicar.
12. Configure las paginas de propiedades del Publicador.

Consejo: Puede cambiar el proyecto del que se muestran las paginas de propiedades pulsando en los
proyectos en la ventana Explorador de soluciones.

a) Repita los pasos del Suscriptor para el Publicador.
Elargumento del mandatoes -b localhost -p 1883
13. Detenga el proceso de compilacidn que compila los proyectos de Publicador y Suscriptor.

a) En las paginas de propiedades de alguno de los proyectos pulse en Gestor de configuracion
y deseleccioneCompilar para el Publicador y el Suscriptor tanto en la configuracion de release

como de depuracion. Pulse Cerrar.
14. Ejecute el ejemplo.
a) Pulse F5 para iniciar el Suscriptor

b) Pulse con el botdn derecho del raton en Publicador en el Explorador de soluciones, Depurar >
Iniciar una nueva instancia
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Resultados

El publicador y el suscriptor escriben la salida en las ventanas de mandatos. Visual Studio cierra la
ventana del publicador. Mire en la ventana de suscriptor, la cual aparece en la imagen siguiente, y ciérrela
luego.

Connected to tcp:-~localhost:1883
Subscribing to topic "MATTU3Sample~H#H" qgos 2

Topic: MQTTU3ISample.~Cruld
Meszage : Meszage from MQTTud C client
GoS: 2

Figura 13. Salida del suscriptor

Qué hacer a continuacion

Compilar y ejecutar el publicador y el suscriptor asincronos.Los ejemplos son MQTTV3ASample.cy
MQTTV3ASSample.c en sdkroot\SDK\clients\c\samples.

Creacion de las bibliotecas de cliente MQTT para C

Siga estos pasos para crear las bibliotecas de cliente MQTT para C. En el tema se incluyen los
conmutadores de compilacidn y enlace para diversas plataformas, y ejemplos de cémo crear las
bibliotecas en i0OS y Windows.

Antes de empezar

1. Cree la biblioteca de cliente C s6lo cuando sea necesario. Enlace las bibliotecas de cliente
preconstruidas del SDK (Software Development Kit) en el subdirectorio SDK\clients\c sialguna
coincide con su plataforma de destino.

2. Configure un servidor MQTT para probar la biblioteca que vaya a crear con Aplicacién C de ejemplo de
cliente MQTT. Consulte “Iniciacion a los servidores MQTT” en la pagina 139. Verifique la configuracién
del servidor ejecutando una de las aplicaciones de cliente MQTT de ejemplo.

3. Siva a compilar una version seguro de la biblioteca C, que admita SSL (Secure Sockets Layer), también
debe crear la biblioteca de OpenSSL. Consulte “Compilacion del paguete de OpenSSL” en la pagina
45,

Importante: La descarga y redistribucion del paquete de OpenSSL esta sujeta a una estricta
regulacion de importacion y exportacion y a condiciones de licencia de codigo abierto. Lea
atentamente las restricciones y advertencias antes de decidir descargar el paquete.

Acerca de esta tarea

Siga las instrucciones de “Compilacion del paquete de OpenSSL” en la pagina 45 para descargar y
compilar la biblioteca OpenSSL. Debe compilar OpenSSL para compilar una version segura de la biblioteca
de cliente MQTT para C. No necesita OpenSSL para compilar una versién no segura de la biblioteca MQTT.
En los pasos se incluyen ejemplos de como compilar la biblioteca para iOS y Windows.

Compile la biblioteca de cliente MQTT para C descargando las herramientas de biblioteca de desarrollo
para Cy el kit de desarrollo de software (SDK) de MQTT en su plataforma de compilacién. Escriba un
archivo make para compilar la biblioteca para su plataforma de destino, incorporando las opciones que
se documentan en “Opciones de compilacion deMQTT para distintas plataformas” en la pagina 32. A
continuacién se describen los pasos especificos para cada plataforma para crear y ejecutar un archivo
make:

. m“CompilaCién de las bibliotecas de cliente MQTT para C en un Apple Mac para utilizar con
dispositivos i0S” en la pagina 34

. M“Compilacién de las bibliotecas de MQTT en Windows” en la pagina 40
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Procedimiento
1. Instale un entorno de desarrollo C en la plataforma en la que esta trabajando.

Los archivos make de los ejemplos de este tema estan dirigidos a las siguientes herramientas:

. mPara i0S, en Apple Mac con 0S X 10.8.2 con las herramientas de desarrollo de iOS de
Xcode.

. Para Linux, gcc version 4.4.6 desde Red Hat Enterprise Linux version 6.2.
El nivel minimo soportado de la biblioteca C glibc es el 2.12, y del kernel de Linux es el 2.6.32.
. MPara Microsoft Windows, Visual Studio versién 10.0.
2. Descargue Mobile Messaging and M2M Paquete de clientes e instale el SDK de MQTT .
No hay ningun programa de instalacion, sélo tiene que expandir el archivo una vez descargado.

a. Descargue el Mobile Messaging and M2M Paqguete de clientes.

b. Cree una carpeta donde instalar el SDK.
Quizas desee poner a esta carpeta el nombre MQTT. La via de acceso a esta carpeta se denomina
aqui sdkroot.

c. Expanda el contenido del archivo Mobile Messaging and M2M Paquete de clientes comprimido en
sdkroot. La expansién crea un arbol de directorios que empieza en sdkroot\SDK.

3. Expanda el cédigo fuente para las bibliotecas de cliente MQTT para C.

El archivo comprimido con el cédigo fuente es sdkroot\SDK\clients\c\souzrce.zip.
4. Opcional: Compile OpenSSL.

Consulte “Compilacion del paquete de OpenSSL” en la pagina 45.
5. Compile las bibliotecas de cliente MQTT para C.

En “Opciones de compilacion deMQTT para distintas plataformas” en la pagina 32 se enumeran los
mandatos y opciones para compilar las bibliotecas.

Siga los pasos de los ejemplos siguientes para escribir un archivo make para compilar las bibliotecas
de cliente MQTT para C para su plataforma de destino.

«  “Compilacidn de las bibliotecas de cliente MQTT para C en un Apple Mac para utilizar con
dispositivos i0S” en la pagina 34

«  “Compilacidn de las bibliotecas de MQTT en Windows” en la pagina 40

Opciones de compilacion deMQTT para distintas plataformas

En la siguiente tabla se listan el compilador y las opciones de compilacidn para compilar las bibliotecas
de cliente MQTT para C en diversas plataformas.
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Tabla 2. Opciones de compilacion deMQTT para distintas plataformas

Ex
tr
a
Op
ti
on
Plataforma |Compiler Compiler Options Linker Options s
AIX -fPIC -Os -Wall W1, -G
-DREVERSED
Linux s390x -I MQTTCLIENT_DIR
-m
Linux gcc 64
x86-64
Linux .
x86-32 39
-shared -W1, -soname,
Linux ARM  |arm-linux-gcc -fPIC -0s -Wall -I |libmgttv3c.so
(glibc) MQTTCLIENT_DIR
Linux ARM
. arm-unknown-
(uclibc) 1inux
-uclibcgnueabi-
gcc
ﬁﬁndows32 /nologo /machine:x86 /
s manifest
/D "WIN32" /D kernel32.1lib user32.1lib
"_UNICODE" /D g‘?'132'1ib1. Lean 15
"UNTCODE" winspool. }b comdlg32.1ib
/D advapi32.lib
cl " CRT SECURE NO WAR shell32.1ib ole32.1ib
NINGS" - oleaut32.1ib
/ uuid.lib odbc32.1lib
nologo /c /02 /w3 / |°odbecp32.lib
implib:mgttv3c.1lib)
/pdb:mgttv3c.pdb) /
map:mqttv3c.map)
iOS ARMv7 |gcc -arch armv7 -DUSE_NAMED_SEMAPHO
i0OS ARMv7s RES -DNOSIGPIPE

gcc -arch
armv7s

-DOPENSSL

-0s -Wall -fomit-
frame-pointer
-isysroot /
Applications/
Xcode.app/\
Contents/Developer/
Platforms/\
iPhone0S.platform/
Developer/SDKs/\
iPhone0S6.0.sdk

-L/Applications/Xcode.app/
Contents/Developer/
Platforms/
iPhone0S.platform/
Developer/SDKs/
iPhone0S6.0.sdk/usr/1ib/
system
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Tabla 2. Opciones de compilacion deMQTT para distintas plataformas (continuacién)

Ex
tr
a
Op
ti
on
Plataforma |Compiler Compiler Options Linker Options s
10S -DUSE_NAMED_SEMAPHO
ARMi386 RES -DNOSIGPIPE
-DOPENSSL
-0s -Wall -fomit-
frame-pointer -L/Applications/Xcode.app/
-isysroot / Contents/Developer/
Applications/ Platforms/
gcc -arch i386 |Xcode.app/\ iPhoneSimulator.platform/
Contents/Developer/ | Developer/SDKs/
Platforms/\ iPhoneSimulator6.0.sdk/uszr
iPhoneSimulator.pla | /1lib/system
tform/
Developer/SDKs/
iPhoneSimulator6.0.
sdk

mCompilacién de las bibliotecas de cliente MQTT para C en un Apple Mac

para utilizar con dispositivos iOS
Siga estos pasos para escribir un archivo make para compilar las bibliotecas de cliente MQTT para C en un
Apple Mac, para ser utilizadas posteriormente en dispositivo iOS.

Antes de empezar

1. Instale las herramientas de compilacién, desarrolle y ejecute el archivo make en Apple Mac con 0S X
10.8.2, o posterior.

2. Instale las herramientas de linea de mandatos para Xcode, que incluyen el programa make . Descargue
las herramientas de linea de mandatos de Xcode.

Acerca de esta tarea

Cree un archivo make que compile las bibliotecas de cliente MQTT para C para iPhone o iPad ejecutando
un procesador ARMv7 o ARMv7s y el simulador de iPhone que se ejecuta en un procesador i386-64 bits.
Consulte List of iOS devices.

Consejo: En “Listado del archivo make MQTTios.mak” en la pagina 38 se lista el archivo make completo.

1. Copie y pegue el listado en un archivo.

2. Convierta el caracter inicial de cada linea después de un destino en un tabulador; consulte el paso “8”
en la pagina 36.

3. Ejecutelo con el mandato que se detalla en el paso “9” en la pagina 38 del procedimiento.

Procedimiento
1. Descargue e instale las herramientas de desarrollo de iOS .

a. Inicie sesidn con un ID de usuario que tenga privilegios de administracion.
b. Compruebe que su Apple Mac tiene la version 10.8.2 o posterior.

34 Mobile Messaging and M2M


https://developer.apple.com/xcode/
https://en.wikipedia.org/wiki/List_of_iOS_devices

c. Vaya al sitio web Xcode para descargar Xcode desde el App Store de Mac.

d. Instale Xcode, el entorno de linea de mandatos y el simulador.

Si AppStore de Mac ofrece diversas versiones del simulador, elija la version que sea compatible con el
nivel de iOS que tiene previsto para su aplicacion.

. Cree el archivo make MQTTios.mak
Anada un prélogo:

# La salida de compilacidén se genera en el directorio actual.

# MQTTCLIENT_DIR debe apuntar al directorio base que contiene el cédigo fuente del cliente
MQTT.

# E1 valor predeterminado de MQTTCLIENT_DIR es el directorio actual

# E1 valor predeterminado de TOOL_DIR es /Applications/Xcode.app/Contents/Developer/
Platforms

# E1 valor predeterminado de OPENSSL_DIR es sdkroot/openssl, relativo a sdkroot/sdk/
clients/c/mqttv3c/src

# OPENSSL_DIR debe apuntar al directorio base que contiene la compilacién OpenSSL .

# Ejemplo: make -f MQTTios.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src all

. Establezca la ubicacion del codigo fuente de MQTT .

Ejecute el archivo make en el mismo directorio que los archivos de origen MQTT o establezca el
parametro de linea de mandatos MQTTCLIENT_DIR:

make -f makefile MQTTCLIENT_DIR=raiz_sd/SDK/clients/c/mqttv3c/src

Afada las siguientes lineas al archivo make:

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}

endif

VPATH = $$MQTTCLIENT_DIR?

El ejemplo establece VPATH en el directorio donde make busca los archivos de origen que no se han
identificado explicitamente; por ejemplo, todos los archivos de cabecera que son necesarios en la
compilacion.

. Opcional: Establezca la ubicacién de las bibliotecas de OpenSSL .
Este paso es necesario para crear las versiones SSL del cliente MQTT para bibliotecas C.

Establezca la via de acceso predeterminada a las bibliotecas de OpenSSL en el mismo directorio que
ha expandido el SDK de MQTT . Si no, defina OPENSSL_DIR como parametro de linea de mandatos.

ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR}*/../../../../../../openssl-1.0.1c
endif

Consejo: OpenSSL es el directorio OpenSSL que contiene todos los subdirectorios OpenSSL . Puede
que tenga que mover el arbol de directorios desde donde lo ha expandido, ya que contiene directorios
padre vacios innecesario.

. Establezca los directorios de las herramientas de desarrollo.

Si ha instalado Xcode en otra ubicacion, defina TOOL_DIR en la linea de mandatos.

dir_TOOL_ifndef

TOOL_DIR = /Applications/Xcode.app/Contents/Developer/Platforms endif
IPHONE_SDK = iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk
IPHONESIM_SDK = iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
SDK_ARM = $STOOL_DIR}/${IPHONE_SDK?
SDK_i386 = $$TOOL_DIR?/$$IPHONESIM_SDK?

. Seleccione todos los archivos de origen necesarios para compilar cada biblioteca de MQTT . Asimismo,
establezca el nombre y la ubicacion de la biblioteca MOTT que desea crear.

Anada la linea siguiente al archivo make para listar todos los archivos de origen MQTT :

ALL_SOURCE_FILES = $fwildcard $$MQTTCLIENT_DIR%/*.c}
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Los archivos fuente dependen de si va a compilar una biblioteca sincrona o asincronay de si ésta
incluye SSL o no.

Afada una o mas de estas lineas, que dependeran de lo que se tenga que compilar. Las bibliotecas
compartidas se crean en el directorio darwin_x86_64.

« Sincrona, no segura:

MQTTLIB = mqttv3c
SOURCE_FILES = $ifilter-out $IMQTTCLIENT_DIR}/MQTTAsync.c $$MOTTCLIENT_DIR%/SSLSocket.c,
$$ALL_SOURCE_FILES3}

MQTTLIB_DARWIN = darwin_x86_64/1ib$$MQTTLIB? .a

« Sincrona, segura:

MQTTLIB_S = mqgttv3cs
SOURCE_FILES_S = $ifilter-out $$MQTTCLIENT_DIR%/MQTTAsync.c, $$ALL_SOURCE_FILES%?
MQTTLIB_DARWIN_S = darwin_x86_64/1ib${MQTTLIB_S} .a

« Asincrona, no segura:

MQTTLIB_A = mqgttv3a
SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR}/MQTTClient.c ${MQTTCLIENT_DIR}/
SSLSocket.c, $¥ALL_SOURCE_FILES}?

MQTTLIB_DARWIN_A = darwin_x86_64/1ib${MQTTLIB_A} .a

« Asincrona, segura:

MQTTLIB_AS = mqttv3as
SOURCE_FILES_AS = $$filter-out ${MQTTCLIENT_DIR}/MQTTClient.c, ${ALL_SOURCE_FILES%#?
MQTTLIB_DARWIN_AS = darwin_x86_64/1ib${MQTTLIB_AS? .a

7. Defina el compilador y las opciones del compilador.

Consulte las opciones para distintas plataformas que se muestran en Opciones de compilacién MQTT
para distintas plataformas.

a) Establezca el proyecto Gnu C y C++ (gcc) como compilador.

Seleccione estos compiladores cruzados para compilar la biblioteca para distintos dispositivos y el
simulador de iPhone:

CC = iPhone0S.platform/Developer/usr/bin/gcc
CC_armv7 = $$TOOL_DIR%/$iCC?* -arch armv?7
CC_armv7s = $3$TOOL_DIR%/${CC% -arch armv7s
CC_i386 = $STOOL_DIR}/${CC? -arch i386

b) Anada las opciones del compilador.
CCFLAGS = -0Os -Wall -fomit-frame-pointer
c) ARada las vias de acceso de inclusion.

CCFLAGS_SO_ARM = ${CCFLAGS? -isysroot $§{SDK_ARM:? -I$§$OPENSSL_DIR%/include -L$
{SDK_ARM} /usxr/lib/system
CCFLAGS_S0_i386 = $3CCFLAGS? -isysroot ${SDK_i386% -I$fOPENSSL_DIR%/include -L$
$1SDK_1i386%/usr/1lib/system

8. Defina los destinos de compilacion.

Consejo: Cada linea sucesiva que define la implementacion de un destino debe comenzar con un
caracter de tabulacion.

a) Defina como destino all.

Cuando el destino es "all", se compilan todas las bibliotecas.

all: $$MQTTLIB_DARWIN? $$MQTTLIB_DARWIN_A} $IMQTTLIB_DARWIN_AS} $$MQTTLIB_DARWIN_S?

Al ponerlo primero en la lista, es el destino predeterminado.

36 Mobile Messaging and M2M



a) Compile la biblioteca sincrona no segura 1ibmgttv3c.a.

$$MQTTLIB_DARWIN?: $$SOURCE_FILES}
-mkdir darwin_x86_64
$$CC_armv7% $3CCFLAGS_SO_ARM}* -c $3$SOURCE_FILES?* -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0
m *.0
$3$CC_armv7s?t $3CCFLAGS_SO_ARM?* -c $3$SOURCE_FILES?* -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s *.o
m *.0
$$CC_1386% $3CCFLAGS_SO_i386% -c $3SOURCE_FILES?* -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_i386% -o $@.i386 =*.0
m *.0
lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

La sentencia rm *.o suprime todos los archivos de objeto que se crean para cada biblioteca. 1ipo
concatena las tres bibliotecas en un archivo.

b) Compile la biblioteca asincrona no segura 1ibmqgttv3a.a.

$$MQTTLIB_DARWIN_A?%: $$SOURCE_FILES_A?}

-mkdir darwin_x86_64

$$CC_armv7}t $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES_A% -DMQTT_ASYNC
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0

m *.0

$$CC_armv7s?t $$CCFLAGS_SO_ARM* -c $$SOURCE_FILES_A} -DMQTT_ASYNC
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s *.o

rm *.0

$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES_A} -DMQTT_ASYNC
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_i386% -0 $@.i386 =*.o

rm *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

La sentencia rm *.o suprime todos los archivos de objeto que se crean para cada biblioteca. 1ipo
concatena las tres bibliotecas en un archivo.

¢) Compile la biblioteca sincrona segura 1ibmgttv3cs.a.

$$MOTTLIB_DARWIN_S¥: $$SOURCE_FILES_S%

-mkdir darwin_x86_64

$$CC_armv7? $3CCFLAGS_SO_ARM? -c $§SOURCE_FILES S? -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7 -1lssl -lcrypto -o
$@.armv7 *.0

m *.0

$$CC_armv7s?t $$CCFLAGS_SO_ARM% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7s -1ssl -lcrypto -o
$@.armv7s *.0

rm *.0

$$CC_1386% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/i386 -1ssl -lcrypto -o
$@.1386 *.0

rm *.0

lipo -create $@.armv7 $@.armv7s $@.1i386 -output $@

La sentencia rm *.o suprime todos los archivos de objeto que se crean para cada biblioteca. 1ipo
concatena las tres bibliotecas en un archivo.

d) Compile la biblioteca asincrona segura 1ibmgttv3as.a.

$$MQTTLIB_DARWIN AS?: $§SOURCE_FILES AS?

-mkdir darwin_x86_64

$$CC_armv7% $3CCFLAGS_SO_ARM}* -c $3SOURCE_FILES_AS}* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o
$@.armv7 *.0

rm *.0

$$CC_armv7s?t $$CCFLAGS_SO_ARM? -c $$SOURCE_FILES_AS?* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7s -1ssl -lcrypto -o
$@.armv7s *.0

rm *.o0
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$$CC_i3863 $§CCFLAGS_SO_i386% -c $§SOURCE_FILES_AS? -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/i386 -1ssl -lcrypto -o
$@.1386 *.0

m *.o

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

La sentencia rm *.o suprime todos los archivos de objeto que se crean para cada biblioteca. 1ipo
concatena las tres bibliotecas en un archivo.

e) Defina como destino clean.

Cuando se especifica "clean" como destino, se eliminan todos los archivos y directorios generados
por el archivo make

.PHONY: limpiazr
clean:
-rm -f *.o0bj
-rm -f -r darwin_x86_64
9. Ejecute el archivo make.

make -f MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src

Resultados

Se crean los siguientes archivos en el directorio sdkroot/sdk/clients/c/mqgttv3c/src/
darwin_x86_64.

libmgttv3c.a.armv7
libmgttv3c.a.armv7s
libmgttv3c.a.i386
libmgttv3c.a
libmgttv3a.a.armv7
libmgttv3a.a.armv7s
libmgttv3a.a.i386
libmgttv3a.a
libmgttv3cs.a.armv7
libmgttv3cs.a.armv7s
libmgttv3cs.a.i386
libmgttv3cs.a
libmgttv3as.a.armv7
libmgttv3as.a.armv7s
libmgttv3as.a.i386
libmgttv3as.a

Listado del archivo make MQTTios .mak

# La salida de compilacion se genera en el directorio actual.

## MQTTCLIENT_DIR debe apuntar al directorio base que contiene el cédigo fuente del cliente
MQTT.

# E1 valor predeterminado de MQTTCLIENT_DIR es el directorio actual

# E1 valor predeterminado de TOOL_DIR es /Applications/Xcode.app/Contents/Developer/Platforms
# E1 valor predeterminado de OPENSSL_DIR es sdkroot/openssl, relativo a sdkroot/sdk/clients/c/
mgttv3c/src

i OPENSSL_DIR debe apuntar al directorio base que contiene la compilacidén OpenSSL .

# Ejemplo: make -f MQTTios.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src all

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}
endif
VPATH = $$MQTTCLIENT_DIR?
ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR:/../../../../../../openssl-1.0.1c
endif
ALL_SOURCE_FILES = ${wildcard ${MQTTCLIENT_DIR}/x.c}
dir_TOOL_ifndef
TOOL_DIR = /Applications/Xcode.app/Contents/Developer/Platforms endif
IPHONE_SDK = iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk
IPHONESIM_SDK = iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
SDK_ARM = $$TOOL_DIR?*/${IPHONE_SDK?
SDK_i386 = ${TOOL_DIR%/${IPHONESIM_SDK?}

MQTTLIB = mqgttv3c
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SOURCE_FILES = ${filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR}*/SSLSocket.c, $
SALL_SOURCE_FILES%%

MQTTLIB_DARWIN = darwin_x86_64/1ib$fMQTTLIB} .a

MQTTLIB_S = mqgttv3cs

SOURCE_FILES_S = $ifilter-out $$MQTTCLIENT_DIR%/MQTTAsync.c, $3$ALL_SOURCE_FILES}%
MQTTLIB_DARWIN_S = darwin_x86_64/1ib${MQTTLIB_S} .a

MQTTLIB_A = mgttv3a

SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR%/MQTTClient.c $$MQTTCLIENT_DIR%/SSLSocket.c, $
SALL_SOURCE_FILES%%

MQTTLIB_DARWIN_A = darwin_x86_64/1ib${MQTTLIB_A} .a

MQTTLIB_AS = mqgttv3as

SOURCE_FILES_AS = $ifilter-out ${MQTTCLIENT_DIR}/MQTTClient.c, ${ALL_SOURCE_FILES}}%
MQTTLIB_DARWIN_AS = darwin_x86_64/1ib$$MQTTLIB_AS}t .a

# compiler

CC = iPhone0S.platform/Developer/usr/bin/gcc

CC_armv7 = $$TOOL_DIR%/$$CC%* -arch armv7

CC_armv7s = $3TOOL_DIR%*/$3CC%* -arch armv7s

CC_i386 = $$TOOL_DIR}/$5CC? -arch 1386

CCFLAGS = -0s -Wall -fomit-frame-pointer

CCFLAGS_SO_ARM = ${CCFLAGS} -isysroot ${SDK_ARM} -I${OPENSSL_DIR}/include -L$§SDK_ARM?}/usr/lib/
system

CCFLAGS_S0_1i386 = ${CCFLAGS} -isysroot ${SDK_i386% -I${0PENSSL_DIR}/include -L$
$SDK_1386%/usr/lib/system

# targets
all: ${MQTTLIB_DARWIN} ${MQTTLIB_DARWIN_A} ${MQTTLIB_DARWIN_AS} ${MQTTLIB_DARWIN_S}

$$MQTTLIB_DARWIN?: $$SOURCE_FILES?
-mkdir darwin_x86_64
$$CC_armv7t $3CCFLAGS_SO_ARM}? -c $§SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0
m *.0
$$CC_armv7s? $§CCFLAGS_SO_ARM? -c $§SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s *.o
m *.0
$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_i386% -o $@.i386 *.0
m *.0
lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_A?%: $$SOURCE_FILES_ A%}

-mkdir darwin_x86_64

$$CC_armv7} $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES_A% -DMQTT_ASYNC -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o

m *.0

$$CC_armv7st $$CCFLAGS_SO_ARM: -c $$SOURCE_FILES_A? -DMQTT_ASYNC -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7s *.o

rm *.0

$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES_A} -DMQTT_ASYNC -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_i386% -0 $@.i386 =*.o

rm *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN S3¥: $$SOURCE_FILES_S%

-mkdir darwin_x86_64

$$CC_armv7} $3CCFLAGS_SO_ARM% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM? -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o $@.armv7 *.o

m *.0

$$CC_armv7s? $5CCFLAGS_SO _ARM? -c $§SOURCE_FILES_S? -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7s -1ssl -lcrypto -o $@.armv7s
*.0

m *.o0

$$CC_1i386% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHORES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM% -L${OPENSSL_DIR}/i386 -1lssl -lcrypto -o $@.i386 *.o

m *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_AS?%*: $$SOURCE_FILES_AS?

-mkdir darwin_x86_64

$$CC_armv7t $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES_AS?* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o $@.armv7 =*.o

m *.0

$$CC_armv7s?t $3CCFLAGS_SO_ARM}* -c $3$SOURCE_FILES_AS%* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
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libtool -static -syslibroot ${SDK_ARM% -L${OPENSSL_DIR}/armv7s -1ssl -lcrypto -o $@.armv7s
*.0

m *.0

$$CC_13863% $SCCFLAGS_SO_i386% -c $$SOURCE_FILES_AS}? -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/i386 -1ssl -lcrypto -o $@.1i386 *.0

rm *.0

lipo -create $@.armv7 $@.armv7s $@.1386 -output $@

.PHONY: limpiar
clean:
-rm -f x.o0bj
-rm -f -r darwin_x86_64

MCompilacién de las bibliotecas de MQTT en Windows

Siga estos pasos para escribir un archivo make para compilar las bibliotecas de cliente MQTT para C en
Windows.

Antes de empezar

1. Si es necesario, instale una versién de Make en la estacion de trabajo de compilacién que sea
compatible con los archivos make escritos para Gnu make; de lo contrario, descargue Gnu make and
build it. Consulte Gnu Make. El sitio web, Make for Windows, proporciona una version instalable de
Make for Windows.

2. También necesitard mandatos de Linux para Windows para utilizar el 'clean' como destino en el
ejemplo de archivo make. Puede obtener mandatos Linux para Windows en sitios web tales como
Cygwin.

Acerca de esta tarea

Cree un archivo make que compile las bibliotecas de cliente MQTT para C para Windows de 32 bit.

Consejo: En “Listado del archivo make MQTTwin.mak” en la pagina 44 se lista el archivo make
completo.

1. Copie y pegue el listado en un archivo.

2. Convierta el caracter inicial de cada linea después de un destino en un tabulador; consulte el paso “7”
en la pagina 42.

3. Ejecutelo con el mandato que se detalla en el paso “9” en la pagina 44 del procedimiento.

Procedimiento
1. Cree el archivo make MQTTwin.mak
Anada un prélogo:

# La salida de compilacion se genera en el directorio actual.

# MQTTCLIENT_DIR debe apuntar al directorio base que contiene el coédigo fuente del cliente
MQTT.

# E1 valor predeterminado de MQTTCLIENT_DIR es el directorio actual

# E1 valor predeterminado de OPENSSL_DIR es sdkroot\openSSL, relativo a
sdkroot\sdk\clients\c\mgttv3c\szc

# OPENSSL_DIR debe apuntar al directorio base que contiene la compilacidén OpenSSL .

# Ejemplo: make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/szc

# Establecer el entorno de compilacidén, por ejemplo:

# %comspec% /k "" C:\Archivos de programa \Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
# set path= %path%; C:\Program Files\GnuWin32\bin;C:\cygwin\bin

2. Establezca la ubicacion del codigo fuente de MQTT .

Ejecute el archivo make en el mismo directorio que los archivos de origen MQTT o establezca el
parametro de linea de mandatos MQTTCLIENT_DIR:

make -f makefile MQTTCLIENT_DIR=raiz_sd/SDK/clients/c/mqttv3c/src
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Afada las siguientes lineas al archivo make:

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR?}

endif

VPATH = ${MQTTCLIENT_DIR?

El ejemplo establece VPATH en el directorio donde make busca los archivos de origen que no se han
identificado explicitamente; por ejemplo, todos los archivos de cabecera que son necesarios en la
compilacion.

3. Opcional: Establezca la ubicacién de las bibliotecas de OpenSSL .
Este paso es necesario para crear las versiones SSL del cliente MQTT para bibliotecas C.

Establezca la via de acceso predeterminada a las bibliotecas de OpenSSL en el mismo directorio que
ha expandido el SDK de MQTT . Si no, defina OPENSSL_DIR como parametro de linea de mandatos.

ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR:/../../../../../../openssl-1.0.1c
endif

Consejo: OpenSSL es el directorio OpenSSL que contiene todos los subdirectorios OpenSSL . Puede
que tenga que mover el arbol de directorios desde donde lo ha expandido, ya que contiene directorios
padre vacios innecesario.

4. Seleccione todos los archivos de origen necesarios para compilar cada biblioteca de MQTT . Asimismo,
establezca el nombre y la ubicacion de la biblioteca MOQTT que desea crear.

Afada la linea siguiente al archivo make para listar todos los archivos de origen MQTT :
ALL_SOURCE_FILES = $fwildcard ${MQTTCLIENT_DIR}/*.c}

Los archivos fuente dependen de si va a compilar una biblioteca sincrona o asincronay de si ésta
incluye SSL o no.

Anada una o mas de estas lineas, que dependeran de lo que se tenga que compilar. Las bibliotecas
compartidas y los manifiestos se crean en el directorio windows_ia32.

« Sincrona, no segura:

MQTTLIB = mqttv3c

MQTTDLL = windows_ia32/${MQTTLIB}? .d11

SOURCE_FILES = ${filter-out ${MQTTCLIENT_DIR?/MQTTAsync.c $$MQTTCLIENT_DIR%/SSLSocket.c,
$$ALL_SOURCE_FILES??

MANIFEST = mt -manifest ${MQTTDLL}.manifest -outputresource: $$MQTTDLLE\; 2

« Sincrona, segura:

MQTTLIB_S mgttv3cs

MQTTDLL_S windows_ia32/$$MQTTLIB_S* .d1l

SOURCE_FILES_S = ${filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c, $$ALL_SOURCE_FILES%}
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S}\; 2

« Asincrona, no segura:

MQTTLIB_A = mqttv3a

MOTTDLL_A = windows_1ia32/$$MQTTLIB_A* .d1l

SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR}/MQTTClient.c ${MQTTCLIENT_DIR%/
SSLSocket.c, $JALL_SOURCE_FILES??

MANIFEST_S = mt -manifest $$MQTTDLL_S%.manifest -outputresource: $$MQTTDLL_S?\; 2

« Asincrona, segura:

MQTTLIB_AS = mgttv3as

MQTTDLL_AS = windows_ia32/${MQTTLIB_AS} .dl1l

SOURCE_FILES_AS = $§filter-out $§MQTTCLIENT_DIR}/MQTTClient.c, $JALL_SOURCE_FILES??
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S}\; 2

5. Defina el compilador y las opciones del compilador.
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Consulte las opciones para distintas plataformas que se muestran en Opciones de compilacién MOQTT
para distintas plataformas.

a) Defina Microsoft Visual C++ como el compilador.
CC =cl
b) Anada las opciones del preprocesador.
CPPFLAGS = /D "WIN32" /D "_UNICODE" /D "UNICODE" /D "_CRT_SECURE_NO_WARNINGS"
¢) Afada las opciones del compilador.
CFLAGS = /nologo /c /02 /W3 /Fd /MD /TC
d) ARada las vias de acceso de inclusion.
INC = /I ${MQTTCLIENT_DIR} /I $§MQTTCLIENT_DIRZ/..
e) Opcional: Ahada una opcién de preprocesador, si va a compilar una biblioteca segura.
CPPFLAGS_S = $iCPPFLAGS} /D "OPENSSL"

f) Opcional: Afada los archivos de cabecera de OpenSSL, si va a compilar una biblioteca segura.

INC_S = $$INC? /I $$OPENSSL_DIR?}/inc32/

Consejo: Los archivos de cabecera se encuentran en $$0PENSSL_DIR?/inc32/openssl, pero el
archivo ss1.h estaincluido en "openssl/ssl.h".

6. Defina el enlazador y las opciones del enlazador.
a) Defina Microsoft Visual C++ como el enlazador.

LD = link
b) Ahada las opciones del enlazador.
LINKFLAGS = /nologo /machine:x86 /manifest /dll

c) Anada las vias de acceso de las bibliotecas.

WINLIBS = kernel32.lib user32.lib gdi32.lib winspool.lib comdlg32.1lib\
advapi32.lib shell32.1ib ole32.1lib oleaut32.lib uuid.lib\
odbc32.1ib odbccp32.1ib ws2_32.1ib

d) Anada los archivos de salida intermedios.

IMP = /implib: $f@:.dl1=.1ib}
LIBPDB = /pdb: ${@:.d1l=.pdb}
LIBMAP = /map: $i@:.d11l=.map}

e) Opcional: Ahada las bibliotecas OpenSSL, si va a compilar una biblioteca segura.
WINLIBS_S = ${WINLIBS} crypt32.1ib ssleay32.lib libeay32.lib

f) Opcional: Afada las vias de acceso a las bibliotecas OpenSSL, si va a compilar una biblioteca
segura.

LIBPATH_S = /LIBPATH:${OPENSSL_DIR}/1lib
7. Defina los cuatro destinos de compilacion.

a) Defina como destino all.

Consejo: Cada linea sucesiva que define la implementacion de un destino debe comenzar con un
caracter de tabulacion.

Cuando el destino es "all", se compilan todas las bibliotecas.
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all: $IMQTTDLL} $EMQTTDLL_A} ${MQTTDLL_AS} $IMQTTDLL_S}
b) Compile la biblioteca sincrona no seguramgttv3c.dll.

$SMQTTDLL?: $$SOURCE_FILES?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
$$CC? $$CPPFLAGS? $$CFLAGS} $SINC} /Fo $$SOURCE_FILES}
%{LD} ${LINKFLAGS: $$IMP% $SLIBPDB% $$LIBMAP?} $SWINLIBS% *.obj /out: ${MQTTDLL?
{MANIFEST}

Con la sentencia -rm $$CURDIR}/MQTTAsync.obj se suprimen los MQTTAsync.obj creados
para un destino anterior. MQTTAsync.obj y MQTTClient.obj son mutuamente exclusivos.

¢) Compile la biblioteca asincrona no seguramgttv3a.dll.

$IMQTTDLL_A%: ${SOURCE_FILES_A?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTClient.obj
$3CCt $ICPPFLAGS} $iCFLAGS? ${INC: /Fo $iSOURCE_FILES_A%
%{LD} $ILINKFLAGS? $$IMP: $SLIBPDBY $$LIBMAP: $$WINLIBS} *.obj /out: $I{MQTTDLL_A?
{MANIFEST_A%

Con la sentencia -rm $$CURDIR}/MQTTClient.obj se suprimen los MQTTClient.obj creados
para un destino anterior. MQTTAsync.obj y MQTTClient.obj son mutuamente exclusivos.

d) Compile la biblioteca sincrona seguramqttv3cs.dll.

$SMQTTDLL_S?: $$SOURCE_FILES_S?

-mkdir windows_ia32

-rm ${CURDIR}/MQTTAsync.obj

$iCCE $SCPPFLAGS_S% $SCFLAGS? $$INC_S? /Fo ${SOURCE_FILES?

$$LD? $SLINKFLAGS}? $$IMP? $$LIBPDB} ${LIBMAP? $$WINLIBS_S% ${LIBPATH_S% x.obj /out:
$SMQTTDLL_S?

$SMANIFEST_S?

Con la sentencia -rm $$CURDIR}/MQTTAsync.obj se suprimen los MQTTAsync . obj creados
para un destino anterior. MQTTAsync.obj yMQTTClient.obj son mutuamente exclusivos.

e) Compile la biblioteca asincrona seguramqttv3as.dll.

$$MOTTDLL_AS?: $ISOURCE_FILES_AS?

-rm ${CURDIR}/MQTTClient.obj

$$CCT $ICPPFLAGS_S? $ICFLAGS? $YINC_S? /Fo $§SOURCE_FILES_AS?

$i1LD? $SLINKFLAGS? $$IMP: $$LIBPDB} ${LIBMAP? $$WINLIBS_S?* $SLIBPATH_S% =*.obj /out:
$(MQTTDLL_AS?*

$(MANIFEST_AS}?

Con la sentencia -rm $(CURDIR}/MQTTClient.ob7j se suprimen los MQTTClient.obj creados
para un destino anterior. MQTTAsync.obj yMQTTClient.obj son mutuamente exclusivos.

f) Defina como destino clean.

Cuando se especifica "clean" como destino, se eliminan todos los archivos y directorios generados
por el archivo make

.PHONY: limpiar
clean:
-rm -f x.o0bj
-rm -f -r windows_ia32
8. Defina la via de acceso de Windows donde ejecutar el archivo make.
Cambie las partes en cursiva por los valores correspondientes segun so instalacion.

a) Defina el entorno Microsoft Visual Studio.
%comspec% /k ""C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86

b) Establezca la variable Path para incluir el programa make y el entorno de mandatos Linux .
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set path=%path%;C:\Program Files\GnuWin32\bin;C:\cygwin\bin
9. Ejecute el archivo make.

make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mqttv3c/src

Consejo: El caracter separador de archivo debe ser una barra inclinada hacia delante, no hacia atras.

Resultados

Se crean los siguientes archivos en el directorio
sdkroot\SDK\clients\c\mgttv3c\src\windows_ia32.

mgttv3a.dll
mgttv3a.dll.manifest
mgttv3a.exp
mgttv3a.lib
mgttv3a.map
mgttv3as.dll
mgttv3as.dll.manifest
mgttv3as.exp
mgttv3as.lib
mattv3as.map
mgttv3c.dll
mgttv3c.dll.manifest
mattv3c.exp
mgttv3c.lib
mgttv3c.map
mgttv3cs.dll
mgttv3cs.dll.manifest
mgttv3cs.exp
mgttv3cs.lib
mgttv3cs.map

Listado del archivo make MQTTwin.mak

# La salida de compilacion se genera en el directorio actual.
# MQTTCLIENT_DIR debe apuntar al directorio base que contiene el codigo fuente del cliente MQTT.
# E1 valor predeterminado de MQTTCLIENT_DIR es el directorio actual
# E1 valor predeterminado de OPENSSL_DIR es sdkroot\openSSL, relativo a
sdkroot\sdk\clients\c\mgttv3c\szrc
i OPENSSL_DIR debe apuntar al directorio base que contiene la compilacidén OpenSSL .
# Ejemplo: make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src
# Establecer el entorno de compilacidén, por ejemplo:
# %comspec¥ /k "" C:\Archivos de programa \Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
# set path= %path%; C:\Program Files\GnuWin32\bin;C:\cygwin\bin
ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR?
endif
VPATH = ${MQTTCLIENT_DIR?
ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR}/../../../../../../openssl-1.0.1c
endif

ALL_SOURCE_FILES = $fwildcard $IMQTTCLIENT_DIR%}/*.c}

MQTTLIB = mqgttv3c

MQTTDLL = windows_ia32/$sMQTTLIB? .d11

SOURCE_FILES = $$filter-out $$MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR}/SSLSocket.c, $
$ALL_SOURCE_FILESt?

MANIFEST = mt -manifest ${MQTTDLL}.manifest -outputresource: $$MQTTDLLE\; 2

MQTTLIB_S mqttv3cs

MQTTDLL_S windows_ia32/$3$MQTTLIB_S?* .dl1l

SOURCE_FILES_S = ${filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c, $$ALL_SOURCE_FILES%}
MANIFEST_S = mt -manifest $$MQTTDLL_S}.manifest -outputresource: $$MQTTDLL_S}\; 2
MQTTLIB_A = mgttv3a

MQTTDLL_A = windows_1ia32/$sMQTTLIB_A% .d11l

SOURCE_FILES A = $§filter-out $SMOTTCLIENT DIR}/MQTTClient.c $$MQTTCLIENT_DIR%/SSLSocket.c, $
$ALL_SOURCE_FILESt?

MANIFEST_S mt -manifest $$MQTTDLL_S?.manifest -outputresource: ${MQTTDLL_S%\; 2
MQTTLIB_AS mgttv3as

MOTTDLL_AS = windows_ia32/$$MQTTLIB_AS? .dl1l

SOURCE_FILES_AS = $$filter-out $$MQTTCLIENT_DIR?*/MQTTClient.c, $3ALL_SOURCE_FILES?%?%
MANIFEST_S = mt -manifest $$MQTTDLL_S}.manifest -outputresource: $$MQTTDLL_S}\; 2
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# compiler

CC =cl

CPPFLAGS = /D "WIN32" /D "_UNICODE" /D "UNICODE" /D "_CRT_SECURE_NO_WARNINGS"
CFLAGS = /nologo /c /02 /W3 /Fd /MD /TC

INC = /I $$MQTTCLIENT_DIR? /I $$MQTTCLIENT_DIR%/..

CPPFLAGS_S = $$CPPFLAGS} /D "OPENSSL"

INC_S = $$INC? /I $$OPENSSL_DIR}/inc32/

# linker

LD = link

LINKFLAGS = /nologo /machine:x86 /manifest /dll

WINLIBS = kernel32.lib user32.lib gdi32.1lib winspool.lib comdlg32.1lib\
advapi32.1lib shell32.1ib o0le32.1ib oleaut32.1lib uuid.lib\
odbc32.1ib odbccp32.1ib ws2_32.1ib

IMP = /implib: ${@:.d11l=.1ib}

LIBPDB = /pdb: $i@:.d11=.pdb}

LIBMAP = /map: $f@:.d11l=.map?}

WINLIBS_S = ${WINLIBS} crypt32.1lib ssleay32.lib libeay32.lib

LIBPATH_S = /LIBPATH:${0PENSSL_DIR}/1lib

# targets
all: $$MQTTDLL} ${MQTTDLL_A} $$MQTTDLL_AS} $$MQTTDLL_S?

$SMQTTDLLE:: $$SOURCE_FILES}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
$iCCt $ICPPFLAGS} ${CFLAGS} ${INC} /Fo $$SOURCE_FILES}
%{LD} ${LINKFLAGS? $$IMP: $SLIBPDBY $$LIBMAP} $$WINLIBS} *.obj /out: ${MQTTDLL}
$MANIFEST?

$$MQTTDLL_A?: $$SOURCE_FILES A}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTClient.obj
$$CC? $SCPPFLAGS? $3CFLAGS? $SINC? /Fo $$SOURCE_FILES_A%
é{LD} ${LINKFLAGS? $$IMP% $SLIBPDBY $$LIBMAP: $SWINLIBS: *.obj /out: ${MQTTDLL_AZ?
SMANIFEST_A?}

$SMQTTDLL_S?: $$SOURCE_FILES_S?

-mkdir windows_ia32

-rm ${CURDIR}/MQTTAsync.obj

${CCE $SCPPFLAGS_S% $SCFLAGS? $$INC_S? /Fo ${SOURCE_FILES?

$SLD? $SLINKFLAGS? $$IMP? $$LIBPDB% ${LIBMAP} $sWINLIBS_S? $$LIBPATH_S?* *x.obj /out: $
$MQTTDLL_S?

$SMANIFEST_S?

$$MQTTDLL_AS?: ${SOURCE_FILES_AS}

-rm $3CURDIR?/MQTTCIient.obj

$$CC? $$CPPFLAGS_S? ${CFLAGS} $$INC_S? /Fo $§SOURCE_FILES_AS?

$5LD? ${LINKFLAGS? $$IMP? ${LIBPDB? $SLIBMAP? ${WINLIBS_ST $$LIBPATH_S? *.obj /out: $
(MQTTDLL_AS?

$(MANIFEST_AS?

.PHONY: limpiar
clean:
-rm -f *.obj
-rm -f -r windows_ia32

Compilacion del paquete de OpenSSL

Cree el paquete OpenSSL antes de crear las bibliotecas de cliente MQTT seguras para C, mqttv3cs
y mgttv3as. La compilacion crea las bibliotecas necesarias para compilar una versién segura de la
biblioteca de cliente MQTT para C y la herramienta de gestidn de certificados de OpenSSL.

Antes de empezar

1. mLa personalizacion del archivo make de iOS es para dispositivos de destino que se
ejecuten en i0S6. La personalizacion puede ser distinta para las versiones anteriores y las posteriores
de iOS.

2. mu personalizacion del archivo make de Windows es para Windows de 32 bits.
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Acerca de esta tarea

Descargue e instale el paquete de OpenSSL y el software de requisito previo. Personalice los archivos
make OpenSSL y cree bibliotecas de OpenSSL para su plataforma de destino. En Windows y Linux, make
compila también la herramienta de creacion y gestién de claves de OpenSSL.

Procedimiento

1. Instale el paquete de OpenSSL.
a) Descargue el paquete de OpenSSL de OpenSSL

Importante: La descarga y redistribucion del paquete de OpenSSL esta sujeta a una estricta
regulacion de importacidn y exportacién y a condiciones de licencia de cddigo abierto. Lea
atentamente las restricciones y advertencias antes de decidir descargar el paquete.

b) Expanda el contenido del archivo comprimido en sdkroot.

Busque en la pestaiia Novedades del sitio de OpenSSL la ubicacién de descarga del ultimo
paquete. El paquete esta comprimido como archivo tar, con la extensién tar. gz. Cuando
se expande, el paquete crea una carpeta de nivel superior opensslversion; por ejemplo,
openssl-1.0.1c.Los ejemplos hacen referencia a la via de acceso a la carpeta como
%openssl%en Windows y $openssl en iOS; por ejemplo, en Windows, %openssl¥% es
sdkroot\openssl-1.0.1c.

Consejo: Compruebe la via de acceso de directorios que se crea al extraer el paquete OpenSSL.
Algunos paquetes tienen niveles duplicados de la carpeta opensslversion.

) Windows |

Opcional: En Windows, descargue e instale perl. Consulte perl.org.

Para el ejemplo, perl se ha descargado de Descargas de ActivePerl.

3. EECEN

Opcional: En iQOS, cree tres directorios mas.

$ssarm7 = $openssl/arm?
$sslarm7s = $openssl/arm7s
$ss1i386 = $openssl/i386
Para iOS debe compilar el paquete de OpenSSL para tres plataformas de hardware distintas.

4. Genere el archivo make de OpenSSL para compilar el paquete de OpenSSL para su hardware y su
sistema operativo.

a) Abra una ventana de mandatos en el directorio %openssl% o $openssl.
b) Ejecute el mandato de perl Configure con los parametros adecuados.

perl Configure VC-WIN32 enable-capieng no-asm no-idea no-mdc2 no-rc5 --prefix=%openssl¥
ms\do_ms.bat

./Configure BSD-generic32 no-idea no-mdc2 no-rc5 --prefix=$openssl

5. B

EniOS, personalice el archivo make de OpenSSL generado para distintos dispositivos Apple.
a) Haga tres copias del archivo make generado, $openssl/Makefile

$openssl/Makefile_armv?7
$openssl/Makefile_armv7s
$openssl/Makefile_i386
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b) Cambie la sentencia "CC=gcc" en cada uno de los archivos make.

La sentencia CC=gcc se encuentra aproximadamente por la linea 62. Cambiela por los mandatos
siguientes:

$openssl/Makefile_armv7

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch armv?7

$openssl/Makefile_armv7s

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -axrch armv7s

$openssl/Makefile_i386

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch 1386

c) Cambie la sentencia "CFLAG=. . ." en cada uno de los archivos make.

Esta sentencia se encuentra aproximadamente por la linea 63 (partida en tres lineas para una
mejor legibilidad):

CFLAG= -DOPENSSL_THREADS -pthread -D_THREAD_SAFE
-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS
-03 -fomit-frame-pointer -Wall

La ubicacion que se muestra para los SDK depende de sus opciones de instalacion de Xcode. La
version de los SDK depende del nivel de sistema operativo para el que esté compilando el archivo
make.

Simulador de iPhone
El archivo make simulador de iPhone es $openssl/Makefile_1i386.

CFLAG= -isysroot /Applications/Xcode.app/Contents/Developer/Platforms/
iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulatoré.0.sdk
-DOPENSSL_THREADS -pthread -D_THREAD_SAFE

-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS

-03 -fomit-frame-pointer -Wall

i0S
Los archivos make de iOS son $openssl/Makefile_arm7y $openssl/Makefile_arm7s.

CFLAG= -isysroot /Applications/Xcode.app/Contents/Developer/Platforms/
iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk

-DOPENSSL_THREADS -pthread -D_THREAD_SAFE

-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS

-03 -fomit-frame-pointer -Wall

6. Ejecute el archivo make generado.

nmake -clean
nmake -f ms\nt.mak
nmake -f ms\nt.mak install

. ECEN: ios:

make clean

make -f $openssl/Makefile_arm7

mv $openssl/libcrypto.a $ssarm7/libcrypto.a
mv $openssl/libssl.a $ssarm7/libssl.a

make clean

make -f $openssl/Makefile_arm7s

mv $openssl/libcrypto.a $sslarm7s/libcrypto.a
mv $openssl/libssl.a $sslarm7s/libssl.a

make clean
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make -f $openssl/Makefile_i386
mv $openssl/libcrypto.a $ss1i386/1libcrypto.a
mv $openssl/libssl.a $ss1i386/libssl.a

Resultados

La compilacién genera las bibliotecas compartidas, archivos lib y archivos de cabecera necesarios para
compilar versiones seguras de la biblioteca de cliente MQTT para C.

Iniciacion al cliente MQTT para C en iOS

Informacién sobre como hacer que las aplicaciones iOS intercambien mensajes con un servidor MQTT.
Para utilizar en dispositivos iOS (es decir, iPhone y iPad), debe compilar la biblioteca de cliente MQTT para
C con el cédigo fuente que se proporcionar como parte del kit de desarrollo de software de MQTT.

Antes de empezar

1. Enlace a i0OS Dev Center y sepa cédmo desarrollar aplicaciones para iOS.

2. Obtenga un Mac de Apple con OS X 10.8.2, o posterior para ejecutar el entorno de desarrollo integrado
(IDE) de Xcode.

3. (Opcional) Configure un entorno de desarrollo de C en Windows o Linux. Resulta Util compilar y
ejecutar las aplicaciones C de ejemplo de cliente MQTT en Windows o Linux antes de desarrollar una
aplicacion MQTT iOS. También puede estudiar el codigo fuente de ejemplo sin compilar los ejemplos.

4. Para saber las plataformas soportadas y de referencia de cliente MQTT para C, consulte Requisitos del
sistema para IBM Mobile Messaging and M2M Paquete de clientes.

5. Si hay un cortafuegos entre el cliente y el servidor, compruebe que no bloquea el trafico de MQTT .

Acerca de esta tarea
El procedimiento le guia a través de los pasos siguientes:

1. Aprender a programar para MQTT estudiando, compilando y ejecutando las aplicaciones de cliente
MQTT de ejemplo y las bibliotecas de cliente MQTT para C.

2. Instalar el entorno de desarrollo de Xcode para iOS en Apple Mac.

3. Realizar la tarea “Creacion de las bibliotecas de cliente MQTT para C” en la pagina 31 para compilar
las bibliotecas de cliente MQTT para C para dispositivos iOS.

Procedimiento
1. Elija un servidor MQTT al que pueda conectar la aplicacién cliente.

El servidor debe dar soporte al protocolo MQTT version 3.1 . Todos los servidores MQTT de IBM
lo hacen, incluidos IBM WebSphere MQ y IBM MessageSight. Consulte “Iniciacion a los servidores
MQTT” en la pagina 139.

2. Descargue Mobile Messaging and M2M Paquete de clientes e instale el SDK de MQTT .

No hay ningun programa de instalacion, sélo tiene que expandir el archivo una vez descargado.

a. Descargue el Mobile Messaging and M2M Paquete de clientes.
b. Cree una carpeta donde instalar el SDK.

Quizas desee poner a esta carpeta el nombre MQTT. La via de acceso a esta carpeta se denomina
aqui sdkroot.

c. Expanda el contenido del archivo Mobile Messaging and M2M Paquete de clientes comprimido en
sdkroot. La expansion crea un arbol de directorios que empieza en sdkroot\SDK.

3. Opcional: Familiarizarse con la API de MQTT estudiando la Aplicacién C de ejemplo de cliente MQTT.
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a) Compilar la aplicacion C de ejemplo de cliente MQTT, MQTTV3sample. c, para Windows o Linux.
Consulte “Iniciacion al cliente MQTT para C” en la pagina 26.

b) Conectar a un servidor MQTT version 3 y suscribirse y publicar en temas en el servidor.

¢) Estudie el codigo fuente y la documentacién de la API de MQTT . Para obtener enlaces a la
documentacion de la API de cliente para las bibliotecas de cliente MQTT, consulte Referencia de
programacién de cliente MQTT.

Aprender a crear y reanudar clientes MQTT y a suscribirse y publicar en temas MQTT a través
del estudio del ejemplo sincrono. El ejemplo sincrono es mas sencillo que el asincrono. Si no ha
programado MQTT antes, puede escribir un programa MQTT sincrono para familiarizarse con el
modelo de programacién y la API de MQTT.

d) Compilar la biblioteca de cliente MQTT para C en Windows o Linux. Consulte “Creacion de las
bibliotecas de cliente MQTT para C” en la pagina 31.

e) Compilar y ejecutar la aplicacion C de cliente MQTT de publicacién y suscripcion de ejemplo.

f) Estudiar el codigo de la aplicacién C asincrona de cliente MQTT y la documentacién de referencia
de MQTT.

Debe utilizar la interfaz asincrona para escribir una aplicacion MQTT para un dispositivo movil. Las
aplicaciones bien escritas que llaman a la interfaz asincrona responden mejor y alargan mas la vida
de la bateria que las aplicaciones escritas para la interfaz sincrona.

La interfaz asincrona tiene dos grados de asincronicidad.

i) El primer grado consiste en desbloquear la aplicacion mientras la biblioteca de cliente MQTT
espera las publicaciones del servidor.

ii) El segundo grado consiste en desbloquear la aplicacion mientras la biblioteca de cliente se
conecta al servidor, crea suscripciones y envia publicaciones.

4. Descargue e instale las herramientas de desarrollo de iOS .
a. Inicie sesién con un ID de usuario que tenga privilegios de administracion.
b. Compruebe que su Apple Mac tiene la version 10.8.2 o posterior.
c. Vaya al sitio web Xcode para descargar Xcode desde el App Store de Mac.

d. Instale Xcode, el entorno de linea de mandatos y el simulador.
Si AppStore de Mac ofrece diversas versiones del simulador, elija la version que sea compatible con el
nivel de iOS que tiene previsto para su aplicacion.

5. Compilar las bibliotecas de cliente MQTT para C en iOS. Consulte “Creacién de las bibliotecas de
cliente MQTT para C” en la pagina 31.

Qué hacer a continuacion
1. Verifique las bibliotecas de cliente MQTT para C que ha compilado:

a. Utilice el entorno de desarrollo de Xcode para compilar el Aplicacion C de ejemplo de cliente MQTT
asincrono, y enlazar a la biblioteca de cliente MQTT para C asincrono.

b. Utilice el entorno de desarrollo de Xcode para ejecutar la aplicacion C de ejemplo de cliente MQTT
en un dispositivo iOS. Conecte el ejemplo al servidor MQTT version 3 que ha configurado, consulte
“Configuracion del servicio de MQTT desde la linea de mandatos” en la pagina 143.

2. Cree una aplicacién C de cliente MQTT para iOS. Pueden serle Utiles los ejemplos de codificacién
de ka aplicacion C asincrona. Los ejemplos son MQTTV3ASample.c y MQTTV3ASSample.cen
sdkroot\SDK\clients\c\samples. Como ejercicio, empiece implementando el ejemplo de MQTT
de publicacion/suscripcion.

Consejo: Para hacerse una idea de como puede ser la aplicacion y de lo que puede hacer, mire las
captura de pantalla de la Aplicacién C de ejemplo de cliente MQTT. Consulte “Iniciacion a Cliente
MQTT para Java en Android” en la pagina 18.
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Programas MQTT de ejemplo de linea de mandatos

sintaxis y parametros de los programas MQTT de ejemplo de linea de mandatos.

Finalidad
Publicar y suscribirse a un tema.

Syntax

-q— fal -a — publish
»w—~——— MQTTV3Sample 1 I_ i - T J_ ) - j >
L -h J L -q— true J L -a — subscribe J

1
M MQTTV3SSample ——

2
M Sample —

2
M SampleAsyncCallBack —

2
—— SampleAsyncWait —

I_ -t — default topic T J_ -m — default text T f_ j
L -t — topic name —J L -m — message text J t -s—0 j ]

-s—1

-s— 2

Y

r -b — default host name T f_ -p— 1883 j
M—— -b — host name ——— L -p — port number J

“—— -b— IPaddress ———

A 4

»
»

3

>«
SSL parameters

Paho parameters

f_ -i — default client identifier T f_ -¢ — true T
L -i — client identifier —J L -c — false —J

SSL parameters

L -k — keystore —J L -w — keystore passphrase J L -r — truststore J

I—-v—o— I—falseT
] L-v—:I.—I—true—J -

»—pdq

A 4

Notas:

11BM WebSphere MQ sample
2 paho sample
3 Not MQTTV3Sample.

50 Mobile Messaging and M2M



Parametros

-h
Imprimir el texto de ayuda y salir

-q
Establecer la modalidad silenciosa (-g), en lugar de utilizar la modalidad predeterminada, que es
false.

-a publish|subscribe
Establezca la accion en publish o subscribe, en lugar de asumir la accidn predeterminada de
publicacion.

-t nombre de tema
Publique o suscribase a topic name, en lugar de publicar o suscribirse al tema predeterminado. Los
valor predeterminados son los siguientes:

Ejemplos de Paho

Publicar
Sample/Java/v3

Suscribir
Sample/#

Ejemplos de IBM WebSphere MQ

Publicar
MQTTV3Sample/Java/v3 o MQTTV3Sample/C/v3

Suscribir
MQTTV3Sample/#

-m texto del mensaje
Publique message text en lugar de enviar el texto predeterminado. El texto predeterminado es
"Message from MQTTv3 C client"o"Message from MQTTv3 Java client"

-s 0]1]2
Defina la calidad de servicio (QoS) en lugar de utilizar la predeterminada QoS, 2.

-b nombre de host
Conéctese a host name o a la direccion IP en lugar de conectarse al nombre de
host predeterminado. El nombre de host predeterminado para los ejemplos de Paho es
m2m.eclipse.oxg. Paralos ejemplos de IBM WebSphere MQ es 1localhost.

-p numero de puerto
Utilice el puerto port number en lugar de utilizar el puerto predeterminado, 1883.

Parametros Paho

-i identificador de cliente
Establezca el identificador de cliente en client identifier. Elidentificador de cliente
predeterminado es SampleJavaV3_"+action, donde action es publish o subscribe.

-c true|false
Establecer el distintivo de sesidn limpia. El valor predeterminado es true: las suscripciones son no
duraderas.

Parametros de SSL

-k almacén de claves
Establezca la via de acceso al almacén de claves que contiene la clave privada que identifica el cliente
en keystore. Para los ejemplos de C, el almacén es un archivo PEM (Privacy-Enhanced Mail). Para
los ejemplos de Java, se trata de un almacén de claves Java (JKS).

-w frase de contraseria del almacén de claves
Establezca la frase de contrasefa para autorizar al cliente a acceder al almacén de claves en
keystore passphrase.
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-r almacén de confianza
Establezca la via de acceso al almacén de claves que contiene las claves publicas de los servidores
MQTT en los que confia el cliente en truststore. El almacén de claves es un archivo PEM (Privacy-
Enhanced Mail). Para los ejemplos de C, el almacén es un archivo PEM (Privacy-Enhanced Mail). Para
los ejemplos de Java, se trata de un almacén de claves Java (JKS).

-v O|false|1]|txue
Establecer la opcién verificar a 1 | true para exigir un certificado de servidor. El valor predeterminado
es 0| false: el certificado de servidor no esta seleccionado. El canal SSL siempre esta cifrado.

Establezca la opcion en 0|1 para programas Cy true | false para programas Java .

Tareas relacionadas

“Iniciacion al cliente MQTT para Java” en la pagina 12

Empezar a trabajar con el cliente MQTT para aplicaciones de ejemplo de Java, utilizando IBM
MessageSight o IBM WebSphere MQ como servidor de MQTT. Las aplicaciones de ejemplo utilizan una
biblioteca de cliente del kit de desarrollo de software (SDK) de MQTT de IBM. La aplicacion de ejemplo
SampleAsyncCallBack es un modelo para escribir aplicaciones MQTT para Android y otros sistemas
operativos controlados por sucesos.

“Iniciacion al cliente MQTT para C” en la pagina 26

Puede empezar a trabajar con el ejemplo de cliente MQTT seguro para C en cualquier plataforma en la
que pueda compilar el codigo C fuente. Verifique que puede ejecutar el cliente MQTT de ejemplo para C
con IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.

“Creacion de las bibliotecas de cliente MQTT para C” en la pagina 31

Siga estos pasos para crear las bibliotecas de cliente MQTT para C. En el tema se incluyen los
conmutadores de compilacién y enlace para diversas plataformas, y ejemplos de cémo crear las
bibliotecas en iOS y Windows.

Seguridad de MQTT

Hay tres conceptos fundamentales en la seguridad de MQTT: identidad, autenticacion y autorizacion. La
identidad consiste en dar nombre al cliente que se va a autorizar y dar autorizacién. La autenticacion
consiste en probar la identidad del cliente y la autorizacién consiste en gestionar los derechos que se
otorgan al cliente.

Pruebe los ejemplos de seguridad

» “Creacion y ejecucion de Aplicacion Java de ejemplo de cliente MQTT seguro” en la pagina 56

« “Conexion de la aplicacion Java de ejemplo de cliente MQTT en Android a través de SSL” en la pagina
64

 “Autenticacion de una aplicacién Java de cliente MQTT con JAAS” en la pagina 74

o W ANNIN“Conexion de Cliente MQTT de mensajeria para JavaScript sobre SSLy WebSockets” en la
pagina 79
« “Creacion y ejecucion de Aplicaciéon C de ejemplo de cliente MQTT seguro” en la pagina 87

Identidad

Puede identificar un cliente MQTT por su identificador de cliente, su ID de usuario o su certificado digital
publico. Uno u otro de estos atributos definen la identidad del cliente. Un servidor MQTT autentica el
certificado que envia el cliente con el protocolo SSL, o la identidad del cliente con una contrasena definida
por el cliente. El servidor controla los recursos a los que puede acceder el cliente, en base a la identidad
del mismo.

El servidor MQTT se identifica ante el cliente con su direccion IP y su certificado digital. El cliente MQTT
utiliza el protocolo SSL para autenticar el certificado enviado por el servidor. En algunos casos, utiliza el
nombre DNS del servidor para verificar que el servidor que ha enviado el certificado esta registrado como
el poseedor del certificado.
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Defina la identidad del cliente de una de las siguientes formas:

Identificador de cliente
Laclase MgttClient (MQTTClient_create o MQTTAsync_create en C) define el identificador de
cliente. Llame al constructor de clase para establecer el identificador de cliente como parametro,
o devolver un identificador de cliente generado aleatoriamente.El identificador de cliente debe ser
exclusivo entre todos los clientes que se conectan al servidor y no debe ser el mismo que el nombre
del gestor de colas en el servidor. Todos los clientes deben tener un identificador de cliente, incluso si
no se utiliza para la comprobacion de identidad. Consulte “Identificador de cliente” en la pagina 130.

ID de usuario
Laclase MgttClient (MQTTClient_create o MQTTAsync_create en C) define el ID de usuario
del cliente como un atributo de MgttConnectOptions (MgttClient_ConnectOptionsen C). No
es necesario que el ID de usuario sea exclusivo de cada cliente.

Certificado digital del cliente
El certificado digital del cliente se almacena en el almacén de claves del cliente. La ubicacién del
almacén de claves depende del cliente:

- Java

Defina la ubicacién y las propiedades del almacén de claves del cliente llamando al método
setSSLProperties de MgttConnectOptions y pasando las propiedades del almacén de claves.
Consulte Modificaciones SSL a Example.java. La herramienta keytool gestiona claves y almacenes
de claves Java.

- C
MQTTClient_create o MQTTAsync_create definen las propiedades del almacén de claves como

atributos de MQTTClient_SSLOptions ssl_opts. La herramienta openSSL creay gestiona las
claves y almacenes de claves a los que accede el cliente de MQTT para C.

« Android

Puede gestionar el almacén de claves de un dispositivo Android desde el menu Ajustes >
Seguridad. Cargue los nuevos certificados desde la tarjeta SD.

Defina la identidad del servidor almacenando su clave privada en el almacén de claves del servidor:

IBM WebSphere MQ
El almacén de claves del servidor MQTT es un atributo del canal de telemetria al que esta conectado
el cliente.

Establezca la ubicacién del almacén de claves y los atributos con IBM WebSphere MQ Explorer, o con
el mandato DEFINE CHANNEL ; consulte DEFINE CHANNEL (MQTT). Varios canales pueden compartir
un almacén de claves.

Autenticacion

Un cliente MQTT puede autenticar el servidor MQTT al que se conectay, a su vez, el servidor puede
autenticar el cliente que se conecta a él.

Un cliente autentica un servidor con el protocolo SSL. Un servidor MQTT autenticar un cliente con el
protocolo SSL o con la contrasena, o con ambas cosas.

Si el cliente autentica el servidor pero el servidor no autentica el cliente,el cliente se suele conocer como
'cliente anénimo'. Frecuentemente, al establecer una conexion de cliente anénimo por SSL, se autentica
el cliente con una contrasefa cifrada por la sesién SSL. Es mucho mas frecuente autenticar un cliente
con una contraseia que con un certificado de cliente, debido al problema de distribucion y gestién de
certificados. Es mucho mas frecuente que se utilicen certificados de cliente en dispositivos de alto valor
tales como maquinas para tarjetas de crédito y de chip, y en dispositivos personalizados como medidores
inteligentes de electricidad.
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Autenticacion del servidor por parte de un cliente
Un cliente MQTT verifica que esta conectado al servidor correcto autenticando el certificado de
servidor con el protocolo SSL. Esta forma de verificacion la utiliza a menudo al navegar a un sitio web
con el protocolo HTTPS.

El servidor envia su certificado publico, firmado por una entidad emisora de certificados, al cliente. El
cliente utiliza la clave publica de la entidad emisora de certificados para verificar la firma de la entidad
emisora de certificados en el certificado del servidor. También comprueba que el certificado es actual.
Estas comprobaciones establecen que el certificado es valido.

Los certificados de autoridad emisora de certificados, a menudo denominados certificados raiz, se
guardan en el almacén de confianza del cliente.

- Java

Llame al método setSSLProperties de MgttConnectOptions, vaya a las propiedades del
almacén de confianza y defina la ubicacion y las propiedades del almacén de confianza del cliente.
Consulte Modificaciones SSL a Example.java. Puede gestionar los certificados y los almacenes de
confianza con la herramienta keytool.

-C

MQTTClient_create o MQTTAsync_create definen las propiedades del almacén de confianza
como atributos de MQTTClient_SSLOptions ssl_opts. Puede gestionar los certificados y los
almacenes de confianza con la herramienta openSSL.

« Android

Puede gestionar el almacén de confianza de un dispositivo Android desde el menu Ajustes >
Seguridad. Cargue los nuevos certificados raiz desde la tarjeta SD.

Autenticacion de cliente por parte de un servidor

Un servidor MQTT verifica que esta conectado al cliente adecuado autenticando el certificado de
cliente con el protocolo SSL o autenticando la identidad del cliente con una contrasena.

Autentica el cliente con la contrasena que envia el cliente al servidor en una cabecera MQTT protocol.
El servidor puede elegir autenticar el identificador de cliente, el ID de usuario o el certificado con la
contrasena. Depende del servidor. Generalmente, el servidor autentica el ID de usuario. Verifique las
contrasenas a través de una conexion SSL que se haya protegido verificando el servidor, para evitar
enviar contrasefas porque si.

« IBM WebSphere MQ

IBM WebSphere MQ autentica un certificado de cliente con el protocolo SSL. Guarda los certificados
raiz en el almacén de claves IBM WebSphere MQ Telemetry. Sélo puede autenticar un certificado
de cliente como parte de una autenticacion SSL mutua. Es decir, debe proporciona al cliente el
certificado publico del servidor ademas de proporcionar al servidor el certificado publico del cliente.

IBM WebSphere MQ Telemetry utiliza el mismo almacén para sus propios certificados publico y
privado y para otros certificados publicos, como por ejemplo los certificados raiz proporcionados
por las entidades emisoras de certificados.

Establezca la ubicacién del almacén de claves y los atributos con IBM WebSphere MQ Explorer,
o con el mandato DEFINE CHANNEL ; consulte DEFINE CHANNEL (MQTT). Varios canales pueden
compartir un almacén de claves.

IBM WebSphere MQ autentica el ID de usuario cliente o el identificador de cliente llamando al
servicio de autenticacién y autorizacion de Java (JAAS).

Configure JAAS en una stanza de configuracion MQXRConfig almacenada en el archivo
jaas.config. El archivo se almacena en el directorio gmgrs\QmgrName\mgxzx en la via de acceso
a datos de IBM WebSphere MQ.

Compruebe la autenticidad del cliente escribiendo un método 1ogin para el médulo
JAASLoginModule. Consulte “Configuracion JAAS del canal de telemetria” en la pagina 117.
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IBM WebSphere MQ Telemetry pasa al método JAASLoginModule.login los parametros
siguientes:

ID de usuario

Contrasena

Identificador de cliente
Identificador de red
Nombre de canal

ValidPrompts

Autorizacion

La autorizacion no forma parte de MQTT protocol. La proporcionan los servidores MQTT. LO que se
autoriza depende de lo que hace el servidor. Los servidores MQTT son intermediarios de publicacién/
suscripcion, y unas Utiles reglas de autorizacion de MQTT controlan los clientes que se pueden conectar
al servidor y los temas en los que un cliente puede publicar o suscribirse. Si un cliente MQTT

puede administrar el servidor, hay otras reglas de autorizacion que controlan los clientes que pueden
administrar los distintos aspectos del servidor.

El nimero de posibles clientes es enorme, por lo que no es factible autorizar cada cliente por separado.
Un servidor MQTT tendra los medios para agrupar a los clientes por perfiles o grupos.

La identidad del cliente, desde el punto de vista del acceso y la autorizacion, no es exclusiva de un

cliente MQTT. No confunda la identidad de un cliente con el identificador de cliente. Pueden ser lo mismo,
pero normalmente son distintos. Por ejemplo, es posible que tenga un mismo nombre de usuario para
diversos servicios y algunos de estos servicios pueden cooperar en "inicio de sesién Unico". Es posible
que un servidor MQTT a escala de empresa llame a un servicio de autorizacién que ofrezca identidades y
autoridades comunes para aplicaciones distintas.

IBM WebSphere MQ

IBM WebSphere MQ tiene un servicio de autorizacién al que es posible conectarse. El servicio de
autorizacion predeterminado que se proporciona en Windows y Linux es el gestor de autorizaciones
sobre objetos (OAM). Consulte Control del acceso a objetos utilizando el OAM en sistemas UNIX,
Linux y Windows. Asocia los ID y grupos de usuarios del sistema operativo a operaciones en objetos
IBM WebSphere MQ, tales como, por ejemplos, temas y colas.

Puede configurar un canal de telemetria para acceder a IBM WebSphere MQ con un ID de usuario fijo.
Esta es la forma en que esta configurado el canal de ejemplo. O puede acceder a IBM WebSphere

MQ con el ID de usuario definido por el cliente MQTT. En Autorizacion de clientes MQTT para acceder
a objetos de WehSphere MQ se describen formas de configurar IBM WebSphere MQ Telemetry para
conseguir un control de accesos de clientes de granularidad baja, media o alta.

Tareas relacionadas

“Creacion y ejecucion de Aplicacion C de ejemplo de cliente MQTT seguro” en la pagina 87

Basandose en un ejemplo de Windows, puede empezar a trabajar con la aplicacion segura C de ejemplo
en cualquier sistema operativo en el que pueda compilar el cddigo C fuente. Verifique que puede ejecutar
la aplicacién C de ejemplo en IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.

“Creacidn y ejecucion de Aplicacion Java de ejemplo de cliente MQTT seguro” en la pagina 56
Basandose en un ejemplo de Windows, puede empezar a trabajar con la aplicacién segura Java de
ejemplo en IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.Puede ejecutar una
aplicacion Cliente MQTT para Java en cualquier plataforma con JSE 1.5 o superior que sea compatible
con "Java"

“Conexién de Cliente MQTT de mensajeria para JavaScript sobre SSL y WebSockets” en la pagina 79
Conexion de la aplicacién web de forma segura a IBM WebSphere MQ utilizando las paginas HTML de
ejemplo de Cliente MQTT de mensajeria para JavaScript con SSL y el WebSocket protocol.

“Conexién de la aplicacion Java de ejemplo de cliente MQTT en Android a través de SSL” en la pagina 64
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Ponerse en marcha con el cliente de Android MQTT de ejemplo conectado a IBM WebSphere MQ a través
de SSL.

“Autenticacién de una aplicacion Java de cliente MQTT con JAAS” en la pagina 74

Informacién sobre como autenticar un cliente con JAAS. Complete los pasos de esta tarea para modificar
el programa de ejemplo JAASLoginModule. javay configurar IBM WebSphere MQ para autenticar una
aplicacion Java de cliente MQTT con JAAS.

Creacion y ejecucion de Aplicacion Java de ejemplo de cliente MQTT seguro

Basandose en un ejemplo de Windows, puede empezar a trabajar con la aplicacion segura Java de
ejemplo en IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.Puede ejecutar una
aplicacion Cliente MQTT para Java en cualquier plataforma con JSE 1.5 o superior que sea compatible
con "Java"

Antes de empezar

1. Debe tener acceso a un servidor MQTT version 3.1 que admita MQTT protocol sobre SSL.
2. Si hay un cortafuegos entre el cliente y el servidor, compruebe que no bloquea el trafico de MQTT .

3. Puede ejecutar una aplicacién Cliente MQTT para Java en cualquier plataforma con JSE 1.5 o superior
que sea compatible con "Java". Consulte Requisitos del sistema para IBM Mobile Messaging and M2M
Paquete de clientes.

4. Los canales SSL deben estar iniciados.

Acerca de esta tarea

A modo de ilustracion, en este articulo se muestra cémo compilar y ejecutar el Aplicacion Java de
ejemplo de cliente MQTT seguro en Windows desde la linea de mandatos.

Proteja el canal SSL con claves firmadas por una entidad emisora de certificados o bien con claves
autofirmadas.

Procedimiento
1. Elija un servidor MQTT al que pueda conectar la aplicacion cliente.

El servidor debe dar soporte al protocolo MQTT version 3.1 a través de SSL. Todos los servidores
MQTT de IBM lo hacen, incluidos IBM WebhSphere MQ y IBM MessageSight. Consulte “Iniciacion a los
servidores MQTT” en la pagina 139.

2. Opcional: Instale un kit de desarrollo de Java (JDK) en la version 7 o posterior.

Version 7 es necesario para ejecutar el mandato keytool para certificar certificados. Sinova a
certificar certificados no necesita la versién 7 de JDK.

3. Descargue Mobile Messaging and M2M Paquete de clientes e instale el SDK de MQTT .
No hay ningun programa de instalacion, sélo tiene que expandir el archivo una vez descargado.

a. Descargue el Mobile Messaging and M2M Paquete de clientes.

b. Cree una carpeta donde instalar el SDK.

Quizas desee poner a esta carpeta el nombre MQTT. La via de acceso a esta carpeta se denomina
aqui sdkroot.

c. Expanda el contenido del archivo Mobile Messaging and M2M Paquete de clientes comprimido en
sdkroot. La expansién crea un arbol de directorios que empieza en sdkroot\SDK.

4. Creey ejecute los scripts para generar pares de claves y certificados, y configure IBM WebSphere MQ
como el servidor de MQTT .

Siga los pasos de “Generacion de claves y certificados” en la pagina 97 para crear y ejecutar los
scripts. Los scripts se enumeran también en “Scripts de ejemplo para configurar certificados SSL para
Windows” en la pagina 58.
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5. Compruebe que los canales SSL estan en ejecucion y configurados adecuadamente.

En IBM WebSphere MQ, escriba el mandato siguiente en una ventana de mandatos:
:

echo 'DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

6. Cree los scripts para compilar y ejecutar el Aplicacion Java de ejemplo de cliente MQTT seguro.

a) Cree y ejecute ssjavaclient.bat para probar un canal SSL que esta protegido con certificados
autofirmados.

b) Creey ejecute cajavaclient.bat para probar el canal SSL que esta protegido con certificados
de entidad emisora de certificados.

Scripts para ejecutar el cliente MQTT de Java seguro

Ejecute los scripts de “Scripts de ejemplo para configurar certificados SSL para Windows” en la pagina
58 antes de ejecutar estos scripts.

Cliente MQTT de Java seguro con certificados autofirmados.
Ejecute este script con los certificados autofirmados que ha creado ejecutando el script
sscerts.bat.

@echo off

setlocal

cd %jsamppath%

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

cd %

"%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportopt% -k
%cltjkskeystore® -w %cltjkskeystorepass¥% -r %cltsrvjkstruststore® -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportopt% -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥ -r %cltsrvijkstruststore¥ -v true

pause

ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportreq% -k

%cltjkskeystore®% -w %cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportreq%® -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥% -r %cltsrvjkstruststore% -v true

pause

endlocal

Figura 14. ssjavaclient. bat

Ejecute el cliente MQTT seguro de Java con certificados firmados por entidad emisora de
certificados.
Ejecute el script con los certificados firmados por entidad emisora de certificado que ha creado
ejecutando el script cacerts.bat.
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@echo off

setlocal

cd 9%jsamppath%

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

cd %

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportopt% -k
%cltjkskeystore®% -w %cltjkskeystorepass¥% -r %cltcajkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportopt¥ -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥% -r %cltcajkstruststore% -v true

pause
ping -n 2 127.0.0.1 > NUL 2>&1
start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar

org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportreq% -k
%cltjkskeystore¥ -w %cltjkskeystorepass¥ -r %cltcajkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportreq% -k %cltjkskeystore% -w
%cltjkskeystorepass¥% -r %cltcajkstruststore¥ -v true

pause

endlocal

Figura 15. cajavaclient.bat

Conceptos relacionados

“Seguridad de MQTT” en la pagina 52

Hay tres conceptos fundamentales en la seguridad de MQTT: identidad, autenticacién y autorizacién. La
identidad consiste en dar nombre al cliente que se va a autorizar y dar autorizacién. La autenticacion
consiste en probar la identidad del cliente y la autorizacién consiste en gestionar los derechos que se
otorgan al cliente.

Tareas relacionadas

“Generacién de claves y certificados” en la pagina 97

Siga este procedimiento para generar claves y certificados para clientes Java y C, incluyendo las
aplicaciones de Android y iOS, y los servidores de IBM WebSphere MQ y IBM MessageSight.

“Conexién de la aplicacion Java de ejemplo de cliente MQTT en Android a través de SSL” en la pagina 64
Ponerse en marcha con el cliente de Android MQTT de ejemplo conectado a IBM WebSphere MQ a través
de SSL.

“Autenticacion de una aplicacion Java de cliente MQTT con JAAS” en la pagina 74

Informacién sobre como autenticar un cliente con JAAS. Complete los pasos de esta tarea para modificar
el programa de ejemplo JAASLoginModule. javay configurar IBM WebSphere MQ para autenticar una
aplicacion Java de cliente MQTT con JAAS.

Scripts de ejemplo para configurar certificados SSL para Windows

&nbsp;

Estos archivos de mandato de ejemplo crean los certificados y los almacenes de certificados segun se
describe en los diversos pasos de la tarea. Ademas el ejemplo configura el gestor de colas de cliente
MQTT para que utilice el almacén de certificados del servidor. El ejemplo suprime y vuelve a crear el
gestor de colas llamando al script SampleMQM. bat que se proporciona en IBM WebSphere MQ.
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initcert.bat

initcert.bat define los nombres y vias de acceso a los certificados y otros parametros que
requieren los mandatos keytool y openSSL. Los valores se describen en los comentarios dentro
del script.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%passwordy

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=9%passwordy

@rem server certificates

set srvcertreq=%certpath%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
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@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%passwordy

@rem client key stores

set cltjkskeystore=%certpath%\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=Y¥certpath¥®\cltcertreq.csr

set cltcertcasigned=%certpath¥\cltcacertsigned.cexr

set cltcertselfsigned=%certpath%\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.

set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=%certpath%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%passwordy

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath%\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath®\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=%certpath¥%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%passwordy

set cltsrvpl2truststore=Y%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=%password¥

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=9%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set gm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

=V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpathf%\wmq.log

cleancert.bat
Los mandatos del script cleancert.bat suprimen el gestor de colas del cliente MQTT para
asegurarse de que el almacén de certificados de servidor no esta bloqueado y después suprimen
todos los almacenes de claves y los certificados que han creado los scripts de seguridad de ejemplo.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -i %qm%

dltmgm 9%qm%
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@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%

erase %cacert

erase %srvijkskeystore%
erase f%srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore%
erase %cltcertreq®

erase %cltcertcasigned¥
erase %cltcertselfsigned%
erase %cltcajkstruststore
erase %cltcapl2truststore®
erase %cltcapemtruststore
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore
erase %cltsrvpemtruststorey
erase %mqlog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b

genkeys.bat
Los mandatos del script genkeys . bat crean pares de claves para su entidad emisora de certificados
privada, el servidor y un cliente.

@rem

@echo

@echo Generate %caalias%, %srvalias%, and %cltalias® key-pairs in %cajkskeystore%,
%srvikskeystore®%, and 9%cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname? -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool¥% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥® -validity %validity

sscerts.bat
Los mandatos del script sscerts.bat exportan los certificados autofirmados de cliente y servidor
de sus almacenes de claves e importan el certificado de servidor en el almacén de confianza del
cliente, y el certificado de cliente en el almacén de claves del servidor. El servidor no tiene un almacén
de confianza. Los mandatos crean un almacén de confianza de cliente en formato PEM a partir del
almacén de confianza JKS del cliente.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned? and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias 9%srvalias¥® -keystore %srvijkskeystore®
-storepass %srvjkskeystorepassy® -file %srvcertselfsigned%

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystoref%
-storepass %cltjkskeystorepass%® -file %cltcertselfsigned%

@rem

@echo

@echo Add selfsigned server certificate %srvcertselfsigned® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
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signed authentication)
%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvjkstruststorepass

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvikskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Este script importa el certificado raiz de la entidad emisora de certificados en los almacenes de claves
privados. El certificado raiz de CA es necesario para crear la cadena de claves entre el certificado raiz
y el certificado firmado. El script cacerts.bat exporta las solicitudes de certificados de cliente y
servidor de sus almacenes de claves. El script firma las solicitudes de certificados con la clave de la
entidad emisora de certificados privada en el almacén de claves cajkskeystore. jks, y después
importa los certificados firmados otra vez en los mismos almacenes de claves de donde procedian. La
importacion crea la cadena de certificados con el certificado raiz de CA. El script crea un almacén de
confianza del cliente en formato PEM a partir del almacén de claves del cliente en formato JKS.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass®¥ -file %cacert%®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepassy

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert® -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass
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@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%

@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem

@echo

@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile %srvcertreq¥® -outfile %srvcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem

@echo

@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore® and %cltjkskeystoref

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥ -file ¥%srvcertcasigned¥ -keypass ¥%srvkeypass¥
-keystore %srvijkskeystore¥ -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥ -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass¥

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore%

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass¥ -passout pass:%cltpemtruststorepass¥

@rem

@echo

@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystored -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass
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mqgcerts.bat
El script enumera los almacenes de claves y los certificados en el directorio de certificados. A
continuacion, crea el gestor de colas de ejemplo de MQTT y configura los canales de telemetria
seguros.

@echo
@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvijkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥%

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws$%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mglog%echo

Conexion de la aplicacion Java de ejemplo de cliente MQTT en Android a
través de SSL

Ponerse en marcha con el cliente de Android MQTT de ejemplo conectado a IBM WebSphere MQ a través
de SSL.

Antes de empezar

En este articulo se presupone que utiliza Android con API de nivel 14 (ICS 4.0), por lo menos. Los niveles
anteriores disponian de un almacén de claves, pero sélo podian acceder al mismo las aplicaciones del
sistema.

1. Debe tener acceso a un servidor MQTT version 3.1 que admita MQTT protocol sobre SSL.
2. Si hay un cortafuegos entre el cliente y el servidor, compruebe que no bloquea el trafico de MQTT .

3. Si prueba la conexion en un dispositivo Android anterior, puede que necesite una tarjeta SD para
transferir el certificado al dispositivo.

4. Si prueba la conexion en un dispositivo Android virtual, configure una tarjeta SD para el dispositivo
virtual.

5. Los canales SSL deben estar iniciados.

Acerca de esta tarea

Complete esta tarea para ejecutar el dispositivo Aplicacidon Java de ejemplo de cliente MQTT para Android
sobre SSL. Una conexion SSL satisfactoria establece un canal cifrado seguro entre el dispositivo Android y
el servidor MQTT. La identidad del servidor se autentica.

Con Android, puede autenticar el servidor con SSL. También puede autenticar el dispositivo, aunque la
aplicacion de ejemplo no lo hace. Para autenticar el dispositivo, utilice la API de KeyChain o bien utilice
JAAS para autenticar el identificador de cliente, la direccion IP del cliente o el nombre de usuario y la
contrasena proporcionados por la aplicacion MQTT de Android.

Los certificados X.509 que instale en el almacén de confianza de Android deben estar firmados por una
entidad emisora de certificados. En el ejemplo, se crea una entidad emisora de certificados que firma
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el certificado que después se instala en el dispositivo Android. En los dispositivos Android hay diversos
certificados raiz preinstalados.

Debe crear un bloqueo en su dispositivo Android antes de instalar un certificado de confianza. El bloqueo
impide que alguien instale certificados en el dispositivo sin su conocimiento.

Procedimiento
1. Elija un servidor MQTT al que pueda conectar la aplicacién cliente.

El servidor debe dar soporte al protocolo MQTT version 3.1 a través de SSL. Todos los servidores
MQTT de IBM lo hacen, incluidos IBM WebSphere MQ y IBM MessageSight. Consulte “Iniciacién a los
servidores MQTT” en la pagina 139.

2. Ejecute la aplicacion de cliente MQTT de ejemplo for Android "MQTTExercisexr" en un canal MQTT no
protegido. Consulte “Iniciacion a Cliente MQTT para Java en Android” en la pagina 18.

Vuelva a utilizar la aplicacién para probar el canal seguro.

Si ha iniciado un dispositivo Android virtual, déjelo en ejecucion.

3. Opcional: Instale un kit de desarrollo de Java (JDK) en la version 7 o posterior.
Version 7 es necesario para ejecutar el mandato keytool para certificar certificados. Sinova a
certificar certificados no necesita la versién 7 de JDK.

4. Creey ejecute los scripts para generar pares de claves y certificados, y configure IBM WebSphere MQ
como el servidor de MQTT .

Siga los pasos de “Generacion de claves y certificados” en la pagina 97 para crear y ejecutar los
scripts. Los scripts se enumeran también en “Scripts de ejemplo para configurar certificados SSL para
Windows” en la pagina 68.

Necesita el certificado publico de la entidad emisora de certificados y el almacén de claves del
servidor. No necesita certificados de cliente ni ningun certificado en formato . pem ni . p12.

5. Compruebe que los canales SSL estan en ejecucion y configurados adecuadamente.

En IBM WebSphere MQ, escriba el mandato siguiente en una ventana de mandatos:
:

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSL%) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

6. Instale el certificado de la certificado de autoridad emisora de certificados en el almacén de confianza
de Android.

El archivo de la entidad emisora de certificados, en el ejemplo, es cacert.cer.
a) Cambie el nombre del certificado a cacert.crt
b) Copie el certificado en el almacenamiento interno raiz o en la tarjeta SD.

En el caso de un dispositivo virtual en ejecucion, abra Eclipse o ejecute ADB (Android Debug Bridge)
para copiar el certificado en el dispositivo virtual:

Eclipse
i) Ejecute Eclipse y abra la perspectiva DDMS.
i) En la vista principal, abra la ventana Explorador de archivos.
iii) Abra el directorio mnt/sdcaxrd.
iv) Arrastre el archivo cacert.crt al directoriomnt/sdcazrd.
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ADB

i) Abra una ventana de mandatos y establezca su directorio actual en android-
sdk\platform-tools en el directorio de instalacion android; por ejemplo, C:\Program
Files\Android\android-sdk\platform-tools.

ii) Copie el certificado al directorio mnt/sdcazrd:
adb push %cacert% /mnt/sdcard/cacert.crt
7. Instale el certificado en el almacén de confianza de certificados del dispositivo Android.

El certificado debe tener una clausula de Restricciones béasicas con el valor Subject Type=CA.

a) Desbloquee el dispositivo y pulse el botén widgets.

b) Pulse Configuracion > Seguridad > Almacenamiento de credenciales > Instalar desde tarjeta
SD.

Name the certificate

Certificate name:
cacert

The package contains:
one CA certificate

Cancel

¢) Confirme que el nombre de archivo del certificado es correcto y pulse Aceptar.
Nota: Si no ha definido un bloqueo para el dispositivo, Android le solicitara ahora que lo haga.
8. Confirme que el certificado esta instalado en el dispositivo.

a) Pulse Credenciales de confianza > Usuario y espere unos minutos para que el certificado se
muestre en la lista de certificados de usuario.

| Trusted credentials

SYSTEM

IBM

mqttca.ibm.id.com

9. Vuelva a ejecutar la aplicacion MQTTExerciser y conéctela a un canal MQTT que haya configurado
para clientes SSL anénimos.

a) Abra Aplicacién Java de ejemplo de cliente MQTT para Android.

Se abre esta ventana en su dispositivo Android:
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b) Conectar con un servidor MQTT .

i) Pulse en el signo + para abrir una nueva conexion MQTT.

f",;:, Mew Connec.. CONMECT ADVANCED

Chent 1D

Server
Port

Clean
Session

ii) Escriba cualquier identificador exclusivo en el campo ID de cliente. Tenga paciencia, puede que,
al escribir, las pulsaciones de teclas sean lentas.

iii) En el campo Servidor escriba la direccién IP del servidor MQTT.

Este es el servidor que ha elegido en el paso principal la primera vez. La direccién IP no puede
ser127.0.0.1

iv) Escriba el nimero de puerto de la conexién MQTT.

Defina el nimero de puerto a 8884, esto se hace mediante la variable %sslportopt% en los
scripts de ejemplo. Este nimero de puerto es el nUmero de puerto del canal MQTT que ha
configurado para clientes SSL andnimos al ejecutar los scripts de ejemplo en el paso “4” en la
pagina 65.

f',;:, Mew Connec.. COMNECT ADVANCED

Client ID Buzz

Server 9146.175.231

8884

Port

Clean
Session

v) Pulse en la pestana Avanzados y seleccione la opcién SSL. Pulse Guardar.
vi) Pulse Conectar.

Si la conexidn es satisfactoria, vera un mensaje "Conectando" seguido de esta ventana:

Buzz >
Connected to0 9.146.175.231
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Resultados

Al conectarse a una conexién no segura, la aplicacion MQTTExerciser tarda un poco mas a conectarse y
enviar mensajes, pero por lo demas funciona igual.

Conceptos relacionados

“Seguridad de MQTT” en la pagina 52

Hay tres conceptos fundamentales en la seguridad de MQTT: identidad, autenticacion y autorizacion. La
identidad consiste en dar nombre al cliente que se va a autorizar y dar autorizacién. La autenticacion
consiste en probar la identidad del cliente y la autorizacién consiste en gestionar los derechos que se
otorgan al cliente.

Tareas relacionadas

“Generacién de claves y certificados” en la pagina 97

Siga este procedimiento para generar claves y certificados para clientes Java y C, incluyendo las
aplicaciones de Android y i0S, y los servidores de IBM WebSphere MQ y IBM MessageSight.

“Creacion y ejecucion de Aplicacion Java de ejemplo de cliente MQTT seguro” en la pagina 56
Basandose en un ejemplo de Windows, puede empezar a trabajar con la aplicacion segura Java de
ejemplo en IBM MessageSight o0 IBM WebSphere MQ como servidor de MQTT.Puede ejecutar una
aplicacion Cliente MQTT para Java en cualquier plataforma con JSE 1.5 o superior que sea compatible
con "Java"

“Autenticacion de una aplicacion Java de cliente MQTT con JAAS” en la pagina 74

Informacion sobre como autenticar un cliente con JAAS. Complete los pasos de esta tarea para modificar
el programa de ejemplo JAASLoginModule. javay configurar IBM WebSphere MQ para autenticar una
aplicacion Java de cliente MQTT con JAAS.

Scripts de ejemplo para configurar certificados SSL para Windows

&nbsp;

Estos archivos de mandato de ejemplo crean los certificados y los almacenes de certificados segun se
describe en los diversos pasos de la tarea. Ademas el ejemplo configura el gestor de colas de cliente
MQTT para que utilice el almacén de certificados del servidor. El ejemplo suprime y vuelve a crear el
gestor de colas llamando al script SampleMQM. bat que se proporciona en IBM WebSphere MQ.

initcert.bat
initcert.bat define los nombres y vias de acceso a los certificados y otros parametros que
requieren los mandatos keytool y openSSL. Los valores se describen en los comentarios dentro
del script.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password
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set validity=5000
set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, 0U=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mgttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath®%\srvkeystore.jks

set srvjkskeystorepass=%password

@rem server certificates

set srvcertreq=%certpath¥\srvcertreq.csr

set srvcertcasigned=%certpath¥\srvcertcasigned.cer

set srvcertselfsigned=%certpath%\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%passwordy

@rem client key stores

set cltjkskeystore=%certpath%\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpath¥®\cltcertreq.csr

set cltcertcasigned=%certpath¥\cltcacertsigned.cexr

set cltcertselfsigned=%certpath%\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.

set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=%certpath%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%passwordy
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@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath®\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=9%passwordy

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set qm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

=V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpath%\wmg.log

cleancert.bat
Los mandatos del script cleancert.bat suprimen el gestor de colas del cliente MQTT para
asegurarse de que el almacén de certificados de servidor no esta bloqueado y después suprimen
todos los almacenes de claves y los certificados que han creado los scripts de seguridad de ejemplo.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i 9%qmd%

dltmgm %qm3%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%

erase f%cacerty

erase %srvjkskeystore®
erase %srvcertreq¥

erase %srvcertcasigned%
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore®
erase %cltcertreq%

erase %cltcertcasigned%
erase %cltcertselfsigned®
erase %cltcajkstruststore®
erase %cltcapl2truststored
erase %cltcapemtruststore
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore®
erase %cltsrvpemtruststore
erase %mglog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b

genkeys.bat
Los mandatos del script genkeys . bat crean pares de claves para su entidad emisora de certificados
privada, el servidor y un cliente.

@xem
@echo
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@echo Generate %caalias%, %srvalias®%, and %cltalias%® key-pairs in %cajkskeystore%,
%srvikskeystore%, and 9%cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool¥% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥® -validity %validity

sscerts.bat
Los mandatos del script sscerts.bat exportan los certificados autofirmados de cliente y servidor
de sus almacenes de claves e importan el certificado de servidor en el almacén de confianza del
cliente, y el certificado de cliente en el almacén de claves del servidor. El servidor no tiene un almacén
de confianza. Los mandatos crean un almacén de confianza de cliente en formato PEM a partir del
almacén de confianza JKS del cliente.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias 9%srvalias¥® -keystore %srvijkskeystore®
-storepass %srvjkskeystorepassy® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystore%
-storepass %cltjkskeystorepass%® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvjkstruststorepass

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvikskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%opensslf%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
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@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥

cacerts.bat
Este script importa el certificado raiz de la entidad emisora de certificados en los almacenes de claves
privados. El certificado raiz de CA es necesario para crear la cadena de claves entre el certificado raiz
y el certificado firmado. El script cacerts.bat exporta las solicitudes de certificados de cliente y
servidor de sus almacenes de claves. El script firma las solicitudes de certificados con la clave de la
entidad emisora de certificados privada en el almacén de claves cajkskeystore. jks, y después
importa los certificados firmados otra vez en los mismos almacenes de claves de donde procedian. La
importacion crea la cadena de certificados con el certificado raiz de CA. El script crea un almacén de
confianza del cliente en formato PEM a partir del almacén de claves del cliente en formato JKS.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass® -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystoref%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepass

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert® -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass¥

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem

@echo

@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile %srvcertreq¥® -outfile %srvcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
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%srvikskeystore¥ and %cltjkskeystore¥

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file Y%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool% -delete -alias %caalias¥% -keystore %cltjkskeystore% -storepass
%cltjkskeystorepass¥

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥

%openssl¥\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepassy® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

mgcerts.bat
El script enumera los almacenes de claves y los certificados en el directorio de certificados. A
continuacién, crea el gestor de colas de ejemplo de MQTT y configura los canales de telemetria
seguros.

@echo
@echo List keystores and certificates
dir %certpath%\*x.*x /b

@rem
@echo Create queue manager and define mgtt channels and certificate stores
call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqlog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq®%)
SSLCAUTH (%authreq%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %gm% >> %mglog%
echo DEFINE CHANNEL (%chlopt%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %gm% >> %mglog%

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws%)
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%'
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portssloptws%)
SSLCAUTH (%authopt®%) SSLKEYR('%srvjkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

@echo MQ logs saved in %mglog%echo

Introduccién a MQTT 73



Autenticacion de una aplicacion Java de cliente MQTT con JAAS

Informacién sobre como autenticar un cliente con JAAS. Complete los pasos de esta tarea para modificar
el programa de ejemplo JAASLoginModule. javay configurar IBM WebSphere MQ para autenticar una
aplicacion Java de cliente MQTT con JAAS.

Antes de empezar

1. Puede ejecutar una aplicacién Cliente MQTT para Java en cualquier plataforma con JSE 1.5 o superior
gue sea compatible con "Java". Consulte Requisitos del sistema para IBM Mobile Messaging and M2M
Paquete de clientes.

2. Si hay un cortafuegos entre el cliente y el servidor, compruebe que no bloquea el trafico de MQTT .

3. Debe tener acceso a los ejemplos de MQXR JAASLoginModule y JAASPrincipal Javaen
una instalacién de IBM WebSphere MQ . Estos ejemplos se encuentran en la via de acceso
9%MQ_FILE_PATH%\mgxxr\samples.

4. Complete los pasos en Windows o en Linux; los ejemplos estan tomados en Windows.

5. Para completar el paso “1” en la pagina 74, debe tener autorizacion para crear el gestor de colas de
MQXR_SAMPLE_QM en IBM WebSphere MQ.

Acerca de esta tarea

En la tarea, se generan los parametros de identificacion de cliente de MQTT Sample de la versidn de
JAASLoginModule. Escribir los parametros de cliente supone modificar el programa JAASLoginModule
de ejemplo y configurar IBM WebSphere MQ para que cargue su versién de JAASLoginModule.

Procedimiento

1. Complete los pasos que se indican en “Compilar y ejecutar todas las aplicaciones Java de cliente
MQTT desde Eclipse” en la pagina 16 para ejecutar el cliente Paho MQTT Sample.

Su objetivo es preparar un entorno de desarrollo para desarrollar y probar la autenticacién JAAS.
Necesita un entorno de desarrollo Java para ajustar el médulo de autenticacién JAAS. En el

ejemplo, ejecutara el cliente Paho de ejemplo para Java para probar su configuracion de JAAS. Para
simplificar, utilice el mismo entorno de desarrollo para modificar tanto el cliente de ejemplo como el
mddulo de inicio de sesidn de ejemplo de JAAS. También puede probar su modulo de inicio de sesion
de JAAS con el cliente MQTT para C o con cualquier otro cliente MQTT.

2. Opcional: Ahada un parametro de nombre de usuario y contraseia al ejemplo MQTT de Paho.

Nota: Si su cliente Paho para Java incluye los parametros de nombre de usuario y contrasenia,
este paso no sera necesario. Compruebe si hay actualizaciones disponibles en el sitio de descargas.
Consulte Descargas de la comunidad de mensajeria de IBM, si no, cambie su copia de Sample. java.

a) Abra con el explorador de paquetes el paquete org.eclipse.paho.sample.mgttv3app del
proyecto de ejemplos Paho.

b) Pulse con el botdn derecho del raton en Sample. java Copiar > Pegar. En la ventana Conflicto
de nombre, escriba el nombre SampleForJAAS.

¢) Anada las siguientes lineas de cédigo en el método main.

i) Después de la linea "boolean ssl = false;", declare las variables userName y password:

null;
null;

String password
String userName

Para asegurar la compatibilidad con servidores MQTT anteriores, no defina los parametros
predeterminados de nombre de usuario y contrasena.
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ii) Después de lalinea, "case 'v': ssl = Boolean.valueOf(args[+
+i]) .booleanValue(); break;", pongalos dos nuevos parametro de entrada:

case 'u': userName

case 'z': password

args[++i]; break;
args[++i]; break;

iii) Antes de la linea, "if (action.equals("publish")) {", anada userNamey passworda
los argumento del constructor de Sample:

Sample sampleClient = new Sample(url, clientId, cleanSession, quietMode, userName,
passwoxd) ;

d) AhadauserName y passwoxrd al constructor de Sample.

Cambie:

public Sample(String brokerUrl, String clientId, boolean cleanSession,
boolean quietMode) throws MgttException {

A:

public Sample(String brokerUrl, String clientId, boolean cleanSession,
boolean quietMode, String userName, char[] password) throws MgttException {

e) Ahada las siguientes lineas de cddigo en el constructor de Sample.

Después de lalinea "conOpt.setCleanSession(clean);", defina las variables userName y
password en el objeto conOpt del método Sample:

if(password != null ) {
conOpt.setPassword(this.password.toCharArray());

if(userName != null) {
conOpt.setUserName(this.userName);

f) En los métodos publishy subscribe, modifique las siguientes lineas de cddigo:

Cambie lalinea"client.connect();"a
client.connect(conOpt);

3. Cree un proyecto Java, JAASSample, para su ejemplo de JAAS.

a) En su espacio de trabajo de Eclipse, abra el asistente Nuevo proyecto Java: Pulse Archivo >
Nuevo > proyecto Java.

b) En el campo Nombre de proyecto, escriba JAASSample.
¢) En las opciones de JRE, seleccione J2SE-1.5 como entorno de ejecucion JRE y pulse Siguiente.

El JRE debe coincidir con el JRE que utilice el servidor IBM WebSphere MQ. IBM WebSphere MQ
Version 7.5 ejecuta J2SE-1.5.

d) En la ventana Ajustes de Java, pulse en la pestana Bibliotecas y pulse en Ahnadir JARS
externos.... Vaya a%MQ_FILE_PATH%\mqgxxr\1lib y seleccione MQXR.jar; pulse Finalizar.

4. Importe las clases JAAS samples JAASLoginModule y JAASPrincipal.

a) Pulse con el botén derecho del ratdn en el proyecto JAASSample en el Explorador de paquetes
Importar ... > General > Sistema de archivos y pulse Siguiente.

b) Vaya a $MQ_FILE_PATH%\mgxxr\samples y seleccione JAASLoginModule.javay
JAASPrincipal. java; pulse Finalizar.

c) Seleccione y pulse con el botén derecho del ratén en ambos archivos Java en el Explorador de
paquetes, Refactorizar ... > Mover.

d) En la ventana Mover, compruebe que JAASSample esta seleccionado como destino para los dos
elementos y pulse Crear paquete...
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e) Escriba samples en el campo Nombre en el asistente Nuevo paquete Java, pulse Finalizar >
Aceptar
Eclipse compila las clases Java importadas con una serie de avisos sobre valores no utilizados.
5. Renombre la clase JAASLoginModule
Renombre la clase para que sea mas facil distinguirla de la clase de ejemplo JAASLoginModule que
se proporciona con IBM WebSphere MQ.
a) Pulse con el botdn derecho del ratén en JAASloginModule. java en el explorador de paquetes
Refactorizar ... > Renombrar.
b) En la ventana Renombrar unidad de compilacion, cambie el campo Nuevo nombre de
JAASloginModule a MyJAASloginModule; pulse Finalizar.
6. Modifique la clase MyJAASloginModule para que dé como salida el contenido de los campos de
devolucién de llamada.
a) Ahada las siguientes lineas de cddigo en MyJAASloginModule. java.

System.out.println("Username=" + username
+ "\nPassword=" + new String(passwoxrd)

+ "\nClientId=" + clientId
+ "\nNetwork address=" + networkAddress);
Anada las lineas justo antes de la sentencia:"if (true) loggedIn = tzrue;"
b) Pulse CTRL+Shift+0 para reorganizar las importaciones y guarde el archivo.
7. Renombre JAASPrincipal a MyJAASPrincipal.
Renombre la clase para evitar confusiones con la clase JAASPrincipal de ejemplo. En el ejemplo,
deje el contenido de la clase MyJAASPrincipal inalterado.
8. Otorgue al ID de usuario que ejecuta los procesos del gestor de colas read y execute permisos a
sus clases JAAS.

a) En Windows Explorer, abra el directorio del espacio de trabajo de Eclipse. En el ejemplo,
la ubicacion del espacio de trabajo Eclipse se representa mediante la variable Eclipse,

workspace_loc.
b) Vaya al directorio que contiene las clases MyJAASLoginModule y MyJAASPrincipal.

La via de acceso del directorio es workspace_loc\JAASSample\bin\samples

c) Seleccione y después pulse con el botdn derecho del ratén sobre las dos clases y después
pulsePropiedades; pulse en la pestana Seguridad en la ventana Propiedades.

d) Pulse Anadir ..., Escriba el nombre de objeto mgmy pulse Comprobar nombres para verificarlo;
pulse Aceptar.

e) Seleccione mgm en la lista Nombres de usuarios o grupos y seleccione lectura y ejecucion y
lectura en la lista de permisos para mgm; pulse Aceptar.

9. Configure IBM WebSphere MQ para que ejecute la clase MyJAASLoginModule.

a) Ahada un archivo service.env a la configuraciéon IBM WebSphere MQ para definir las vias de
acceso de clases para cargar la clase MyJAASLoginModule.
Cree un archivo service.env con la siguiente sentencia de via de acceso de clases en el
directorio WMQ_DATA_PATH:

CLASSPATH=user.dir\JAASSample\bin
Donde user.dir es la raiz de directorio para los archivos de clase compilados en el espacio de
trabajo deEclipse . El directorio WMQ_DATA_PATH contiene el directorio gmgzrs. Consulte Variables
de entorno adicionales.

Consejo: Puede que CLASSPATH=user.dir\JAASSample\bin sea la Unica sentencia que haya
en el archivo service.env
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b) Afada una stanza, MyJAASStanza, al archivo jaas.config paraidentificar la
claseMyJAASLoginModule relativa a las vias de acceso de clases en el archivo service.env.

jaas.config se encuentra en el directorio mgxx del gestor de colas;
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxr.

La stanza es:

MyJAASStanza 1
samples.MyJAASLoginModule required debug=true;

r

c¢) Configure un canal IBM WebSphere MQ Telemetry con el nombre de su stanza de configuracion
JAAS.

Ejecute el mandato siguiente desde una ventana de mandatos:

echo DEFINE CHANNEL('MyJAAS') CHLTYPE(MQTT) TRPTYPE(TCP) PORT(1890)
JAASCFG('MyJAASStanza') | runmgsc MQXR_SAMPLE_QM

Este mandato enlaza el canal MyJAAS con MyJAASStanza en el archivo jaas.config. Sinose
especifica la opcion MCAUSER ni la opcion USECLTID en la definicion de canal, el canal autoriza
el acceso a los recursos del gestor de colas al nombre de usuario que proporcione el programa
cliente MQTT. En el ejemplo, el nombre de usuario que proporciona el cliente es "Guest". En el
ejemplo se utilizan también las autorizaciones existentes para Guest definidas por el archivo de
mandatos SampleMQM.

10. Reinicie el servicio IBM WebSphere MQ Telemetry para leer los nuevos datos de configuracion.
Para reiniciar el servicio IBM WebhSphere MQ Telemetry, inicie el gestor de colas o el servicio desde
IBM WebSphere MQ Explorer, o ejecute los siguientes mandatos para la configuracion de ejemplo:

echo stop service(SYSTEM.MQXR.SERVICE) | runmgsc MQXR_SAMPLE_QM
echo start service(SYSTEM.MQXR.SERVICE) | runmgsc MQXR_SAMPLE_QM

11. Ejecute el programa Sample.

Para configurar una configuracion de ejecucién de SampleFoxrJAAS siga el mismo procedimiento que
en el paso “1” en la pagina 74, con las modificaciones siguientes:

a) Establezca el nimero de puerto en 1890 para que coincida con la configuracién de canal de
MQTT.

b) Afada los parametros -u Guest -z passwozrd a las contrasefas de la pestaia (x)= Arguments
para la configuracién de Suscriptor y para la de Publicador que ha creado para el programa
Sample.

Los programas de ejemplo se ejecutan sin ningin cambio en la salida, excepto el nimero de puerto,
que ahora es 1890 en lugar de 1883.

Vaya al directorio WMQ_DATA_PATH\Qmgxrs\MQXR_SAMPLE_QMy abra el archivo mgxzx.stdout. La
salida de MyJAASLoginModule se escribe en mgxr.stdout:

Username=Guest

Password=passord
ClientId=SampleJavaV3_subscribe
Network address=/127.0.0.1

Qué hacer a continuacion

Si el ejemplo no funciona, lea el tema de resolucion de problemas para JASS; “Resolucion del problema:
El servicio de telemetria no ha llamado al médulo de inicio de sesién JAAS” en la pagina 188, e intente los
consejos de depuracion que se proporcionan.
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1. Ahada -verbose a los parametros en
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxr\java.properties. En este registro podra ver
si la clase se ha cargado satisfactoriamente.

La salida se escribe en WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mqxzx.stderr.

2. Mire en WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\errors\mgxr.log si aparecen excepciones
en MyJAASLoginModule. Por ejemplo, si intenta dar como salida una passwozrd (contrasefa) nula,
que sea una matriz de caracteres en lugar de una cadena, se emite una excepcion.

3. Mire en WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\errors\AMQERRO1.1log. Si el nombre de
usuario que aparece en userName no tiene autorizacién para acceder a los recursos del gestor de
colas y el canal esta configurado con la opcién MCAUSER o USECLTID, los errores se notifican aqui.

4. Compruebe que el nombre de la stanza en
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxxr\jaas.config sea el mismo que el nombre del
canal MQTT que esta configurado para el puerto al que el cliente de Sample esta intentando
conectarse.

5. Compruebe que la via de acceso en la stanza coincide con la via de acceso a la clase
MyJAASLoginModule en Eclipse; por ejemplo:

MyJAASStanza §
samples.MyJAASLoginModule required debug=true;

’

6. Para descartar que el error resida en que la via de acceso de clases del
archivo service.env de WMQ_DATA_PATH no se esté seleccionando correctamente,
cambie la linea "set CLASSPATH=%MQXRCLASSPATHY%;%CLASSPATH%" en %MQ_FILE_PATH%%
\mgxr\bin\controlMQXR.BAT y ponga su via de acceso de clases. También puede repetir la via
de acceso de clases. Sin embargo, la via de acceso de clases no contiene la via de acceso de clases
que se ha establecido en service.env, por lo tanto, esto sélo funciona si se modifica el archivo
controlMQXR.BAT.

Conceptos relacionados

“Seguridad de MQTT” en la pagina 52

Hay tres conceptos fundamentales en la seguridad de MQTT: identidad, autenticacién y autorizacién. La
identidad consiste en dar nombre al cliente que se va a autorizar y dar autorizacién. La autenticacion
consiste en probar la identidad del cliente y la autorizacién consiste en gestionar los derechos que se
otorgan al cliente.

“Configuracion JAAS del canal de telemetria” en la pagina 117
Configure JAAS para autenticar el valor de Username que envia el cliente.

Tareas relacionadas

“Resolucién del problema: El servicio de telemetria no ha llamado al moédulo de inicio de sesion JAAS” en
la pagina 188

Averiglie si el servicio de telemetria (MQXR) no esta llamando al médulo de inicio de sesién JAAS y
configure JAAS para corregir el problema.

“Creacion y ejecucion de Aplicacion Java de ejemplo de cliente MQTT seguro” en la pagina 56
Basandose en un ejemplo de Windows, puede empezar a trabajar con la aplicacion segura Java de
ejemplo en IBM MessageSight o0 IBM WebSphere MQ como servidor de MQTT.Puede ejecutar una
aplicacion Cliente MQTT para Java en cualquier plataforma con JSE 1.5 o superior que sea compatible
con "Java"

“Conexidén de la aplicacion Java de ejemplo de cliente MQTT en Android a través de SSL” en la pagina 64
Ponerse en marcha con el cliente de Android MOTT de ejemplo conectado a IBM WebSphere MQ a través
de SSL.

Informacion relacionada

Variables de entorno adicionales
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Conexion de Cliente MQTT de mensajeria para JavaScript sobre SSLy
WebSockets

Conexion de la aplicacién web de forma segura a IBM WebSphere MQ utilizando las paginas HTML de
ejemplo de Cliente MQTT de mensajeria para JavaScript con SSL y el WebSocket protocol.

Antes de empezar

1. Debe tener acceso a un servidor de MQTT version 3 que admita MQTT protocol sobre WebSockets.

2. El navegador debe admitir SSL y WebSocket protocol. Consulte “Limitaciones de compatibilidad de
navegador con las aplicaciones web de mensajerias con SSL” en la pagina 177.

3. Los canales SSL deben estar iniciados.

Acerca de esta tarea

Complete esta tarea para ejecutar el cliente de mensajeria de MQTT para las paginas de ejemplo de
JavaScript sobre SSL. Esta tarea le dirije a “Generacion de claves y certificados” en la pagina 97 para
crear certificados y configurar IBM WebSphere MQ.

Proteja el canal SSL con claves firmadas por una entidad emisora de certificados o bien con claves
autofirmadas.

Procedimiento
1. Elija un servidor MQTT al que pueda conectar la aplicacién cliente.
El servidor debe admitir MQTT protocol sobre WebSockets seguro.

- IBM MessageSight, y releases de IBM WebSphere MQ Versién 7.5.0.1 y posterior lo hacen.
2. Opcional: Instale un el kit de desarrollo de Java (JDK) de la Versién 7 o posterior.

Si esta configurando un sistema de prueba, y desea utilizar certificados autofirmados, debe utilizar el
mandato keytool de JDK versidn 7 para certificar los certificados. Si esta configurando un sistema
de produccion y envoando solicitudes de firma de certificados (CSR) a una entidad emisora de
certificados externa, no necesita la version 7 de JDK.

3. Cree y ejecute los scripts para generar pares de claves y certificados, y configure IBM WebSphere MQ
como el servidor de MQTT .

Siga los pasos de “Generacién de claves y certificados” en la pagina 97 para crear y ejecutar los
scripts. Los scripts se enumeran también en “Scripts de ejemplo para configurar certificados SSL para
Windows” en la pagina 81.

El nombre comun del certificado de servidor debe coincidir con el nombre DNS name del canal
servidor. Algunos navegadores aceptan certificados que contienen una lista de nombres comunes; por
ejemplo:

"CN=localhost, CN=x.example.com"

Otros navegadores aceptan Unicamente un nombre comun. Por ejemplo, Firefox, hasta la version 18,
acepta sélo un nombre comun. Esto puede ser distinto en versiones posteriores.

4. Compruebe que los canales SSL estan en ejecucion y configurados adecuadamente.

En IBM WebSphere MQ, escriba el mandato siguiente en una ventana de mandatos:
:

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
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echo DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

5. Instale los certificados en el almacén de certificados de navegador.
Para el ejemplo, elija uno de los siguientes certificados de servidor:

a. Para un certificado de servidor autofirmado, el certificado es srvcertselfsigned.cer.

b. Para un certificado de servidor firmado por su entidad emisora de certificados privada, el
certificado es cacert.cer.

c. Para un certificado de servidor firmado por una entidad emisora de certificados externa,
compruebe que el certificado raiz de la entidad emisora de certificados esté instalado en el
almacén de certificados.

En funcidn de la compatibilidad de su navegador, cacert.cer en la lista de Autoridades emisoras
de certificados raiz de confianza. Consulte “Limitaciones de compatibilidad de navegador con las
aplicaciones web de mensajerias con SSL” en la pagina 177.

6. Opcional: Autentique el cliente.

En el ejemplo, instale cacert. cer para autenticar el servidor y cifrar el canal, pero no para autenticar
el cliente. Para autenticar el cliente debe instalar el almacén de claves de cliente, c1tkeystore.pl2,
en el navegador. No todos los navegadores permiten autenticar clientes. Consulte “Limitaciones de
compatibilidad de navegador con las aplicaciones web de mensajerias con SSL” en la pagina 177.

7. Establezca conexion con el canal WebSockets seguro.

Abra el navegador y escriba el URL del canal WebSockets en la barra de direcciones; en el ejemplo
seria:

https://localhost:8886

IBM WebSphere MQ responde con la primera pagina del Paginas de JavaScript de ejemplo de cliente
de mensajeria MQTT.

essaging

Welcome to the IBM messaging utility sample, This sample |5 provided to help you explore, understand and utilize the JavaScript libraries for Mobile and M2M Messaging
with WebSphere MQ). Here we provide the information you need to get started creating your own mobile messaging applications. This utility includes links to the 18M
messaging community, which contains a serles of articles to help you create your own apps as well as a web client tutorial so you can get hands on quickly and see
messaging code in action. Then ance you have explored the tutorial, have a look at the 1BM WebSphere web dlient wtility itself, which will help you test your own
messaging applications. This sample is provided in good faith and AS-1S.

r -‘ Litilities Web Messaging Utllity

L. Tools to try out Wels Messaging

nd

m Application Programming Interface documentation i:;‘;s‘ﬂm

;& ! C

MOServar API Documentation

r _‘ (etting started Web Messaging Tutoral

. To get started, try our Web Messaqging tutorial

P |

E Useful ks 1BM Messaging Community
WebSphere MQ InfoCenter
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Si falla la conexion, y ha ejecutado los scripts de ejemplo para configurar el gestor de colas de MQTT
de ejemplo, pruebe a conectarse al canal WebSockets normal en el puerto 1886. Si la conexion es
satisfactoria en el puerto 1886 se aisla el error a la conexidn SSL.

https://localhost:1886

Conceptos relacionados

“El Cliente MQTT de mensajeria para JavaScript y las aplicaciones web” en la pagina 119
“Cdmo programar aplicaciones de mensajeria en JavaScript” en la pagina 123

Tareas relacionadas

“Generacién de claves y certificados” en la pagina 97
Siga este procedimiento para generar claves y certificados para clientes Java y C, incluyendo las
aplicaciones de Android y iOS, y los servidores de IBM WebSphere MQ y IBM MessageSight.

“Iniciacion a Cliente MQTT de mensajeria para JavaScript” en la pagina 24

Puede empezar a trabajar con Cliente MQTT de mensajeria para JavaScript yendo a la pagina inicial de
ejemplo del cliente de mensajeria y examinando los recursos a los que enlaza. Para ver esta pagina de
inicio, debe configurar un servidor MQTT para aceptar conexiones de la Paginas de JavaScript de ejemplo
de cliente de mensajeria MQTT, a continuacion, escriba el URL que ha configurado en el servidor en un
navegador web. Cliente MQTT de mensajeria para JavaScript se inicia automaticamente en el dispositivo
y se muestra la pagina inicial de ejemplo del cliente de mensajeria. Esta pagina contiene enlaces a
programas de utilidad, documentacion de la interfaz de programacion, una guia de aprendizaje y otra
informacion util.

Referencia relacionada

“Limitaciones de compatibilidad de navegador con las aplicaciones web de mensajerias con SSL” en la
pagina 177

Las funciones de los diferentes navegadores varian segun las distintas plataformas. Conocer las
diferencias resulta util para configurar las aplicaciones, autoridades de certificados (CA) y certificados
de clientes para conectar utilizando Cliente MQTT de mensajeria para JavaScript con SSL y WebSockets.

Scripts de ejemplo para configurar certificados SSL para Windows

&nbsp;

Estos archivos de mandato de ejemplo crean los certificados y los almacenes de certificados segun se
describe en los diversos pasos de la tarea. Ademas el ejemplo configura el gestor de colas de cliente
MQTT para que utilice el almacén de certificados del servidor. El ejemplo suprime y vuelve a crear el
gestor de colas llamando al script SampleMQM. bat que se proporciona en IBM WebSphere MQ.

initcert.bat
initcert.bat define los nombres y vias de acceso a los certificados y otros pardmetros que
requieren los mandatos keytool y openSSL. Los valores se describen en los comentarios dentro
del script.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,
@rem and set global security parameters.

Introduccién a MQTT 81



@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%password¥

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%passwordy

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=%passwordy

@rem server certificates

set srvcertreqg=%certpath%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath%\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath%\cltkeystore.jks

set cltjkskeystorepass=9%passwordy

set cltcertreqg=%certpath%\cltcertreq.csr

set cltcertcasigned=%certpath%\cltcacertsigned.cer

set cltcertselfsigned=%certpath%\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.
set cltcajkstruststore=%certpath%\cltcatruststore.jks
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set cltcajkstruststorepass=%passwordy
set cltsrvjkstruststore=Y%certpath®%\cltsrvtruststore.jks
set cltsrvjkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=9%certpath®¥\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=%passwordy

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set qm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

=V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpath%\wmg.log

cleancert.bat
Los mandatos del script cleancert.bat suprimen el gestor de colas del cliente MQTT para
asegurarse de que el almacén de certificados de servidor no esta bloqueado y después suprimen
todos los almacenes de claves y los certificados que han creado los scripts de seguridad de ejemplo.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i 9%qmd%

dltmgm %qm3%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%

erase f%cacerty

erase %srvijkskeystore®
erase %srvcertreq¥

erase %srvcertcasigned¥
erase f%srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore®
erase %cltcertreq%

erase %cltcertcasigned®
erase %cltcertselfsigned®
erase %cltcajkstruststore®
erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore®
erase %cltsrvpemtruststore
erase %mglog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b
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genkeys.bat
Los mandatos del script genkeys . bat crean pares de claves para su entidad emisora de certificados
privada, el servidor y un cliente.

@rem
@echo
@echo Generate %caalias, %srvalias¥, and %cltalias% key-pairs in 9%cajkskeystore%,
%srvikskeystore¥, and %cltjkskeystore¥

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool% -genkeypair -noprompt -alias %cltalias® -dname %cltdname?% -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥® -keypass %cltkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname?
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm®% -validity 9%validity%

sscerts.bat
Los mandatos del script sscerts.bat exportan los certificados autofirmados de cliente y servidor
de sus almacenes de claves e importan el certificado de servidor en el almacén de confianza del
cliente, y el certificado de cliente en el almacén de claves del servidor. El servidor no tiene un almacén
de confianza. Los mandatos crean un almacén de confianza de cliente en formato PEM a partir del
almacén de confianza JKS del cliente.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned¥ and %cltcertselfsigned¥
@rem Export Server public certificate

%keytool¥% -exportcert -noprompt -rfc -alias %srvalias¥® -keystore %srvijkskeystore¥
-storepass ¥%srvijkskeystorepass¥% -file ¥%srvcertselfsigned¥

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias 9%cltalias¥® -keystore %cltjkskeystore®
-storepass %cltjkskeystorepassy® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned% to client trust store:
%cltsrvikstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned% to server trust store:
%srvikskeystore¥

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias® -file %cltcertselfsigned¥ -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepassy%

@rem

@echo

@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore®

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltsrvijkstruststore¥ -destkeystore
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%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥% -passin
pass:%cltsrvpl2truststorepass¥% -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo

@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystored -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥% -deststorepass %cltpl2keystorepass®

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

cacerts.bat

Este script importa el certificado raiz de la entidad emisora de certificados en los almacenes de claves
privados. El certificado raiz de CA es necesario para crear la cadena de claves entre el certificado raiz
y el certificado firmado. El script cacexrts.bat exporta las solicitudes de certificados de cliente y
servidor de sus almacenes de claves. El script firma las solicitudes de certificados con la clave de la
entidad emisora de certificados privada en el almacén de claves cajkskeystore. jks, y después
importa los certificados firmados otra vez en los mismos almacenes de claves de donde procedian. La
importacién crea la cadena de certificados con el certificado raiz de CA. El script crea un almacén de

confianza del cliente en formato PEM a partir del almacén de claves del cliente en formato JKS.

@rem
@echo
@echo Export self-signed certificates: %cacerty
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias¥® -keystore %cajkskeystore¥ -storepass
%cajkskeystorepass¥ -file %cacert®%

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore¥, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %srvijkskeystore¥
-storepass %srvjkskeystorepass

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias 9%caalias® -file %cacert¥® -keystore 9%cltjkskeystore®
-storepass %cltjkskeystorepass¥%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltcajkstruststore®
-storepass %cltcajkstruststorepassy

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%

@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥® -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile Y%srvcertreq¥ -outfile Y%srvcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.
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%keytool¥% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass 9%cakeypass

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvijkskeystored% and %cltjkskeystore®

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepassy

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore®: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass%

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass® -deststorepass %cltcapl2truststorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass?® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystored -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass%

mqgcerts.bat
El script enumera los almacenes de claves y los certificados en el directorio de certificados. A
continuacion, crea el gestor de colas de ejemplo de MQTT y configura los canales de telemetria
seguros.

@echo
@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglog¥echo
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Creacion y ejecucion de Aplicacion C de ejemplo de cliente MQTT seguro

Basandose en un ejemplo de Windows, puede empezar a trabajar con la aplicacion segura C de ejemplo
en cualquier sistema operativo en el que pueda compilar el cddigo C fuente. Verifique que puede ejecutar
la aplicacién C de ejemplo en IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.

Antes de empezar

1. Debe tener acceso a un servidor MQTT version 3.1 que admita MQTT protocol sobre SSL.
2. Si hay un cortafuegos entre el cliente y el servidor, compruebe que no bloquea el trafico de MQTT .

3. Se proporcionan versiones binarias del cliente para bibliotecas C para diversos sistemas operativos.
Para algunos de estos sistemas operativos, no se proporciona la versién segura del cliente en forma
de archivo binario. Para estos sistemas operativos, debe seguir las instrucciones de “Creacién de las
bibliotecas de cliente MQTT para C” en la pagina 31.

4, Para la resolucion de problemas, es posible que el servicio de soporte de IBM le pida que ejecute el
cliente MQTT para C en una plataforma referencia.

5. Los canales SSL deben estar iniciados.

Para obtener una descripcidn general de las plataformas soportadas y de referencia, consulte Requisitos
del sistema para IBM Mobile Messaging and M2M Paquete de clientes. Para obtener detalles de lo

que esta soportado para el cliente C, consulte las secciones relevantes de Requisitos del sistema para
WebSphere MQ V7.5 Telemetry.

Acerca de esta tarea

Como ilustracién, en este articulo se muestra como compilar y ejecutar el Aplicacion C de ejemplo de
cliente MQTT seguro en Windows desde la linea de mandatos. En la ilustracidn se utiliza Microsoft Visual
Studio 2010 para compilar el cliente. Puede modificar los scripts de linea de mandatos para compilary
ejecutar la aplicacién de ejemplo en otros sistemas operativos como Linux y iOS.

Nota:

En los scripts de Windows que se proporcionan en este articulo se presupone que ha generado el paquete
OpenSSL completo desde el origen. Si elige utilizar las bibliotecas precompiladas que proporciona

IBM, es posible que prefiera obtener una version precompilada en binario de OpenSSL. Las bibliotecas
precompiladas no estan disponibles para utilizar con iOS.

Proteja el canal SSL con claves firmadas por una entidad emisora de certificados o bien con claves
autofirmadas.

Procedimiento
1. Elija un servidor MQTT al que pueda conectar la aplicacion cliente.

El servidor debe dar soporte al protocolo MQTT version 3.1 a través de SSL. Todos los servidores
MQTT de IBM lo hacen, incluidos IBM WebSphere MQ y IBM MessageSight. Consulte “Iniciacién a los
servidores MQTT” en la pagina 139.

2. Opcional: Instale un kit de desarrollo de Java (JDK) en la version 7 o posterior.

Version 7 es necesario para ejecutar el mandato keytool para certificar certificados. Sinova a
certificar certificados no necesita la versién 7 de JDK.

3. Instale un entorno de desarrollo C en la plataforma en la que esta trabajando.

Los archivos make de los ejemplos de este tema estan dirigidos a las siguientes herramientas:

. mPara i0S, en Apple Mac con 0S X 10.8.2 con las herramientas de desarrollo de iOS de
Xcode.

. Para Linux, gcc version 4.4.6 desde Red Hat Enterprise Linux version 6.2.
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El nivel minimo soportado de la biblioteca C glibc es el 2.12, y del kernel de Linux es el 2.6.32.
. mPara Microsoft Windows, Visual Studio version 10.0.
4. Descargue Mobile Messaging and M2M Paquete de clientes e instale el SDK de MQTT .
No hay ningun programa de instalacion, sélo tiene que expandir el archivo una vez descargado.

a. Descargue el Mobile Messaging and M2M Paquete de clientes.

b. Cree una carpeta donde instalar el SDK.
Quizas desee poner a esta carpeta el nombre MQTT. La via de acceso a esta carpeta se denomina
aqui sdkroot.

c. Expanda el contenido del archivo Mobile Messaging and M2M Paquete de clientes comprimido en
sdkroot. La expansién crea un arbol de directorios que empieza en sdkroot\SDK.

5. Opcional: Siga los pasos de “Creacion de las hibliotecas de cliente MQTT para C” en la pagina 31.

Realice este paso Unicamente si el SDK de MQTT no incluye la biblioteca de cliente C segura para su
sistema operativo de destino.

. MLas bibliotecas son mqttv3cs.1lib para compilary mgttv3cs.dll para ejecutar.
. La biblioteca es 1ibmgttv3cs.so

. mm biblioteca es 1ibmgttv3cs.a

6. Cree y ejecute los scripts para generar pares de claves y certificados, y configure IBM WebSphere MQ
como el servidor de MQTT .

Siga los pasos de “Generacién de claves y certificados” en la pagina 97 para crear y ejecutar los
scripts. Los scripts se enumeran también en “Scripts de ejemplo para configurar certificados SSL para
Windows” en la pagina 91.

7. Compruebe que los canales SSL estan en ejecucion y configurados adecuadamente.

En IBM WebSphere MQ, escriba el mandato siguiente en una ventana de mandatos:

. Linuzx

echo 'DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

8. Cree los scripts para compilar y ejecutar el Aplicacion C de ejemplo de cliente MQTT seguro.

a) Creey ejecute sscclient.bat para probar el canal SSL que esta protegido con certificados
autofirmados.

b) Creey ejecute cacclient.bat para probar el canal SSL que esta protegido con certificados de
entidad emisora de certificados.

Resultados

Los resultados son similares a ejecutar el cliente no protegido.
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Connected to ssl://localhost:8884
Subscribing to topic "MQTTV3SSample/#" qos 2

Topic: MQTTV3SSample/C/v3
Message: Message from MQTTv3 SSL C client
QoS: 2

Connected to ssl://localhost:8885
Subscribing to topic "MQTTV3SSample/#" qos 2

Topic: MQTTV3SSample/C/v3
Message: Message from MQTTv3 SSL C client
QoS: 2

Figura 16. Suscriptor seguro

Setting environment for using Microsoft Visual Studio 2010 x86 tools.
MQTTV3SSample.c

Connected to ssl://localhost:8884

Publishing to topic "MQTTV3SSample/C/v3" qos 2

Disconnected

Press any key to continue . .

Connected to ssl://localhost:8885

Publishing to topic "MQTTV3SSample/C/v3" qos 2

Disconnected

Press any key to continue .

Figura 17. Publicador seguro

Scripts para ejecutar el Aplicacion C de ejemplo de cliente MQTT seguro

Ejecute los scripts de “Scripts de ejemplo para configurar certificados SSL para Windows” en la pagina
91 antes de ejecutar estos scripts.

Proteja Aplicacion C de ejemplo de cliente MQTT con certificados autofirmados.
Ejecute este script con los certificados autofirmados que ha creado ejecutando el script
sscerts.bat.
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@echo off

setlocal

cd 9%csamppath%

erase MQTTV3SSample.obj

erase MQTTV3SSample.exe

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86

cl /nologo /D "WIN32" /I "..\include" "MQTTV3SSample.c" /link /

nologo ..\windows_ia32\mqgttv3cs.lib

set path=%path%;%csamppath%\..\windows_ia32

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p 9%sslportopt¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportopt% -k %cltpemkeystore% -w 9%cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p %sslportreq¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportreq% -k %cltpemkeystore% -w %cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

endlocal

Figura 18. sscclient.bat

Ejecute la aplicacion C de ejemplo de cliente MQTT seguro con certificados firmados por entidad
emisora de certificados.
Ejecute el script con los certificados firmados por entidad emisora de certificado que ha creado
ejecutando el script cacerts.bat.
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@echo off

setlocal

cd 9%csamppath%

erase MQTTV3SSample.obj

erase MQTTV3SSample.exe

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86

cl /nologo /D "WIN32" /I "..\include" "MQTTV3SSample.c" /link /

nologo ..\windows_ia32\mqgttv3cs.lib

set path=%path%;%csamppath%\..\windows_ia32

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p 9%sslportopt¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportopt% -k %cltpemkeystore% -w 9%cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p %sslportreq¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportreq% -k %cltpemkeystore% -w %cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

endlocal

Figura 19. cacclient.bat

Conceptos relacionados

“Seguridad de MQTT” en la pagina 52

Hay tres conceptos fundamentales en la seguridad de MQTT: identidad, autenticacién y autorizacién. La
identidad consiste en dar nombre al cliente que se va a autorizar y dar autorizacién. La autenticacion
consiste en probar la identidad del cliente y la autorizacién consiste en gestionar los derechos que se
otorgan al cliente.

Tareas relacionadas

“Generacién de claves y certificados” en la pagina 97

Siga este procedimiento para generar claves y certificados para clientes Java y C, incluyendo las
aplicaciones de Android y iOS, y los servidores de IBM WebSphere MQ y IBM MessageSight.

Scripts de ejemplo para configurar certificados SSL para Windows

Ejemplo

Estos archivos de mandato de ejemplo crean los certificados y los almacenes de certificados segun se
describe en los diversos pasos de la tarea. Ademas el ejemplo configura el gestor de colas de cliente
MQTT para que utilice el almacén de certificados del servidor. El ejemplo suprime y vuelve a crear el
gestor de colas llamando al script SampleMQM. bat que se proporciona en IBM WebSphere MQ.

initcert.bat
initcert.bat define los nombres y vias de acceso a los certificados y otros pardmetros que
requieren los mandatos keytool y openSSL. Los valores se describen en los comentarios dentro
del script.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples
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@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%passwordy

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqgttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=9%passwordy

@rem server certificates

set srvcertreq=%certpath¥%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath®\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpath%\cltcertreq.csr

set cltcertcasigned=%certpath%\cltcacertsigned.cer

set cltcertselfsigned=%certpath¥\cltcertselfsigned.cer
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@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
set

set

set

set

@xem
@rem
@xem
@xem
set
set
set
set
set
set
set
set
set
set
set
set

@rem
set
set
set
set
set
set
set
set
set

Set the paths to the client truststores signed by CA and signed by server key.
You only need to define one of the trust stores.

A trust store holds certificates that you trust,

which are used to authenticate untrusted certificates.

In this example, when the client authenticates the MQTT server it connects to,
it authenticates the certificate it is sent by the server

with the certificates in its trust store.

For example, the MQTT server sends its server certificate,

and the client authenticates it with either the same server certificate

that you have stored in the cltsrvtruststore.jks trust store,

or against the CA certificate, if the server certificate is signed by the CA.
cltcajkstruststore=%certpath%\cltcatruststore. jks
cltcajkstruststorepass=%password¥
cltsrvijkstruststore=%certpath¥%\cltsrvtruststore.jks
cltsrvjkstruststorepass=%password¥

Set the paths to the client PKCS12 and PEM key and trust stores.
Omit this step, unless you are configuring a C or iOS client.
You only need to define either one of the trust stores for storing CA
or server signed server certificates.
cltpl2keystore=Y%certpath%\cltkeystore.pl2
cltpl2keystorepass=%passwordy
cltpemkeystore=%certpath%\cltkeystore.pem
cltpemkeystorepass=%passwordy
cltcapl2truststore=%certpath%\cltcatruststore.pl2
cltcapl2truststorepass=%password¥
cltcapemtruststore=%certpath¥\cltcatruststore.pem
cltcapemtruststorepass=%password¥
cltsrvpl2truststore=%certpath¥%\cltsrvtruststore.pl2
cltsrvpl2truststorepass=%password¥
cltsrvpemtruststore=%certpath¥%\cltsrvtruststore.pem
cltsrvpemtruststorepass=%password¥

set WMQ Variables
authopt=NEVER
authreq=REQUIRED
gm=MQOXR_SAMPLE_QM
host=1localhost
mcauser='Guest'
portsslopt=8884
chlopt=SSLOPT
portsslreq=8885
chlreq=SSLREQ

*V 7.5.01 set portws=1886

set
set
set
set
set
set

cleance

chlws=PLAINWS
chlssloptws=SSLOPTWS
portssloptws=8886
chlsslreqws=SSLREQWS
portsslreqws=8887
mglog=%certpath%\wmq.log

rt.bat

Los mandatos del script cleancert.bat suprimen el gestor de colas del cliente MQTT para
asegurarse de que el almacén de certificados de servidor no esta bloqueado y después suprimen
todos los almacenes de claves y los certificados que han creado los scripts de seguridad de ejemplo.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM

call
endm
dltm

"%MQ_FILE_PATH%\bin\setmgenv" -s
gm -1i 9%qmd%
am 9%qmss

@rem Erase all the certificates and key stores created by the sample scripts.

eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras

e %cajkskeystore%

e %cacerty

e %srvijkskeystore¥

e %srvcertreq®

e %srvcertcasigned®

e %srvcertselfsignedy
e %cltjkskeystore%

e %cltpl2keystore®

e %cltpemkeystore%

e %cltcertreq%

e %cltcertcasigned®

e %cltcertselfsigned®
e %cltcajkstruststore%
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erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststore
erase %cltsrvpl2truststorey
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath®%\x.x /b

genkeys.bat
Los mandatos del script genkeys . bat crean pares de claves para su entidad emisora de certificados
privada, el servidor y un cliente.

@rem
@echo
@echo Generate %caalias%, %srvalias®%, and %cltalias%® key-pairs in %cajkskeystoref%,
%srvijkskeystore%, and %cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias® -dname %srvdname?% -keystore
%srvijkskeystore¥ -storepass %srvijkskeystorepass¥ -keypass %srvkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥@ -validity %validity%

sscerts.bat
Los mandatos del script sscerts.bat exportan los certificados autofirmados de cliente y servidor
de sus almacenes de claves e importan el certificado de servidor en el almacén de confianza del
cliente, y el certificado de cliente en el almacén de claves del servidor. El servidor no tiene un almacén
de confianza. Los mandatos crean un almacén de confianza de cliente en formato PEM a partir del
almacén de confianza JKS del cliente.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned%® and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias %srvalias% -keystore %srvjkskeystore%
-storepass %srvijkskeystorepass%® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -exportcert -noprompt -rfc -alias %cltalias¥® -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass¥% -file %cltcertselfsigned¥

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥%

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvijkskeystore

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
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%srvikskeystore¥ -storepass %srvikskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥d@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Este script importa el certificado raiz de la entidad emisora de certificados en los almacenes de claves
privados. El certificado raiz de CA es necesario para crear la cadena de claves entre el certificado raiz
y el certificado firmado. El script cacerts.bat exporta las solicitudes de certificados de cliente y
servidor de sus almacenes de claves. El script firma las solicitudes de certificados con la clave de la
entidad emisora de certificados privada en el almacén de claves cajkskeystore. jks, y después
importa los certificados firmados otra vez en los mismos almacenes de claves de donde procedian. La
importacion crea la cadena de certificados con el certificado raiz de CA. El script crea un almacén de
confianza del cliente en formato PEM a partir del almacén de claves del cliente en formato JKS.

@rem
@echo
@echo Export self-signed certificates: %cacert¥
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass® -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepassy

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert% -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass®

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass®
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@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile Y%srvcertreq¥ -outfile ¥%srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq® -outfile %cltcertcasigned% -alias %caalias
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore¥ and %cltjkskeystore¥

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file Y%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool% -delete -alias %caalias% -keystore %cltjkskeystore% -storepass
%cltjkskeystorepass¥

@rem

@echo

@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥
%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepassy® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥

mgcerts.bat
El script enumera los almacenes de claves y los certificados en el directorio de certificados. A
continuacién, crea el gestor de colas de ejemplo de MQTT y configura los canales de telemetria
seguros.

@echo
@echo List keystores and certificates
dir %certpath%\*x.*x /b

@rem
@echo Create queue manager and define mgtt channels and certificate stores
call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqlog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq®%)
SSLCAUTH (%authreq%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %gm% >> %mglog%
echo DEFINE CHANNEL (%chlopt%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %qgm% >> %mglog%
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= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portsslreqws$%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglogecho

Generacion de claves y certificados

Siga este procedimiento para generar claves y certificados para clientes Java y C, incluyendo las
aplicaciones de Android y i0S, y los servidores de IBM WebSphere MQ y IBM MessageSight.

Antes de empezar

1. Debe tener una copia del mandato keytool. No todas las versiones de keytool dan soporte a
la conversién de almacenes de claves de almacén de claves Java (JKS) a sistema criptografico de
clave publica (PKCS) o a la firma de solicitudes de certificado. En este ejemplo se utiliza el mandato
keytool de JDK version 7.0, que permite las dos funciones.

2. Sitiene la intencién de generar claves y certificados para el cliente para C, que se encuentran en
formato PEM (Privacy-Enhanced Mail), debe tener una copia del mandato openSSL. Siga los pasos
que se indican en “Creacidn de las bibliotecas de cliente MQTT para C” en la pagina 31 para crear el
paquete openSSL.

3. Cambie los valores de los parametros en el script initcert.bat segin sus necesidades.

Concretamente, puede optar por omitir los parametros de contrasefia para evitar escribir contrasenas.
El mandato keytool solicita las contrasenas que faltan.

Acerca de esta tarea

Se requieren claves y certificados para crear conexiones SSL seguras entre clientes y servidores de MQTT.
Esta tarea muestra dos formas diferentes de crear las claves y certificados que necesite: autofirmado

y firmado por la entidad emisora de certificados propio. El método a seguir dependera de como tenga
previsto gestionar los almacenes de claves y los certificados.

Para utilizar certificados firmados por una entidad emisora de certificados externa, sustituya el paso de
firma en cacerts.bat con el envio de las solicitudes de certificado a una autoridad de certificacion
externa. La entidad emisora de certificados puede devolver un certificado intermedio y un certificado raiz
ademas del certificado firmado. Siga las instrucciones de la entidad emisora de certificados externa sobre
donde instalar los certificados devueltos.

El servidor de IBM WebSphere MQ busca certificados Unicamente en el almacén de certificados

que especifique en los parametros de configuracién del canal de telemetria. No busca ademas en

el almacén cacerts de JSE. Un cliente Java busca certificados en el almacén de confianza que
especifique. Si no especifica un almacén de confianza, busca en el almacén cacerts en el directorio JSE
jre\lib\security. Los clientes Android buscan certificados en el almacén de certificados predefinido
en el dispositivo Android. Las aplicaciones cliente de C e iOS buscan Unicamente en los almacenes de
certificados que especifique la aplicacion.

Los clientes de Android y Java buscan los certificados de confianza en un almacén de confianza
preconfigurado. Los certificados raiz de CA se almacenan en el almacén de certificados de confianza

de Android y en el almacén de JSE jre\lib\security\cacerts. Siel certificado raiz de la entidad
emisora de certificados que ha certificado el certificado del servidor ya esta instalado en el almacén
preconfigurado, no defina un almacén de confianza del cliente. La Unica configuracion necesaria es definir
el puerto TCP/IP para el canal servidor MQTT seguro.

Las herramientas para crear claves y certificados y gestionar todos los distintos formatos no son faciles
de usar. Tienen multiples parametros que hay que saber utilizar y openSSL requiere un archivo de
configuracion, openssl.cnf, y parametros de linea de mandatos. No Hay ninguna herramienta que
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proporcione todas las funciones necesarias para gestionar las claves y los certificados de las aplicaciones
que funcionan tanto en C como en Java. Los canales de telemetria de IBM WebSphere MQ requieren

un almacén de claves JKS asi que los ejemplos utilizan basicamente las herramientas de certificados

de Java, ikeyman y keytool. Sin embargo, las herramientas de Java no admiten el formato PEM, que

es obligatorio en las aplicaciones cliente de C. Para crear almacenes de claves en formato PEM, ejecute
la herramienta openSSL. La herramienta openSSL convierte almacenes de claves del formato PKCS12

al formato PEM, y keytool convierte almacenes de claves del formato JKS a PKCS12 y viceversa. No

se requiere ningun archivo openssl. cnf para la conversion de almacenes de claves. Sélo necesitara
openSSL si tiene previsto crear aplicaciones cliente de C o aplicaciones iOS. Si prefiere trabajar con
openSSL, puede utilizarlo para firmar certificados en lugar de firmarlos con keytool.

Procedimiento

1. Abra una ventana de mandatos para ejecutar los scripts siguientes.

2. Creey ejecute el script initcert.bat para establecer los parametros necesarios para ejecutar los
clientes de ejemplo seguros de MQTT .

3. Cree y ejecute el script cleancexrt.bat paralimpiar el entorno y dejarlo listo para crear nuevos
almacenes de claves y certificados.

4. Creey ejecute el script genkeys. bat para generar los pares de claves que necesite.
5. Realice una de estas opciones:

« Creey ejecute el script sscerts.bat para crear certificados autofirmados.

« Creey ejecute el script cacerts.bat para crear cadenas de certificados firmados por una entidad
emisora de certificados.

6. Cree y ejecute el script mgcerts.bat para crear el gestor de colas MQXR_SAMPLE_QM y configurar sus
canales de telemetria.

Tareas relacionadas

“Creacidn y ejecucion de Aplicacion C de ejemplo de cliente MQTT seguro” en la pagina 87

Basandose en un ejemplo de Windows, puede empezar a trabajar con la aplicacién segura C de ejemplo
en cualquier sistema operativo en el que pueda compilar el codigo C fuente. Verifique que puede ejecutar
la aplicacion C de ejemplo en IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.

“Creacidn y ejecucion de Aplicacion Java de ejemplo de cliente MQTT seguro” en la pagina 56
Basandose en un ejemplo de Windows, puede empezar a trabajar con la aplicacion segura Java de
ejemplo en IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.Puede ejecutar una

aplicacion Cliente MQTT para Java en cualquier plataforma con JSE 1.5 o superior que sea compatible
con "Java"

Scripts de ejemplo para configurar certificados SSL para Windows

Ejemplo

Estos archivos de mandato de ejemplo crean los certificados y los almacenes de certificados segun se
describe en los diversos pasos de la tarea. Ademas el ejemplo configura el gestor de colas de cliente
MQTT para que utilice el almacén de certificados del servidor. El ejemplo suprime y vuelve a crear el
gestor de colas llamando al script SampleMQM. bat que se proporciona en IBM WebSphere MQ.

initcert.bat
initcert.bat define los nombresy vias de acceso a los certificados y otros parametros que

requieren los mandatos keytool y openSSL. Los valores se describen en los comentarios dentro
del script.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples
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@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%passwordy

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqgttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=9%passwordy

@rem server certificates

set srvcertreq=%certpath¥%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath®\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpath%\cltcertreq.csr

set cltcertcasigned=%certpath%\cltcacertsigned.cer

set cltcertselfsigned=%certpath¥\cltcertselfsigned.cer
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@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.

set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=Y%certpath®%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath®¥\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%password

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=9%passwordy

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set qm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

*V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpath%\wmg.log

cleancert.bat
Los mandatos del script cleancert.bat suprimen el gestor de colas del cliente MQTT para
asegurarse de que el almacén de certificados de servidor no esta bloqueado y después suprimen
todos los almacenes de claves y los certificados que han creado los scripts de seguridad de ejemplo.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i 9%qmd%

dltmgm %qmd%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%
erase f%cacerty

erase %srvijkskeystore®
erase %srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore®
erase %cltcertreq%

erase %cltcertcasignedy
erase %cltcertselfsigned®
erase %cltcajkstruststore®
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erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststore
erase %cltsrvpl2truststorey
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath®%\x.x /b

genkeys.bat
Los mandatos del script genkeys . bat crean pares de claves para su entidad emisora de certificados
privada, el servidor y un cliente.

@rem
@echo
@echo Generate %caalias%, %srvalias®%, and %cltalias%® key-pairs in %cajkskeystoref%,
%srvijkskeystore%, and %cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias® -dname %srvdname?% -keystore
%srvijkskeystore¥ -storepass %srvijkskeystorepass¥ -keypass %srvkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥@ -validity %validity%

sscerts.bat
Los mandatos del script sscerts.bat exportan los certificados autofirmados de cliente y servidor
de sus almacenes de claves e importan el certificado de servidor en el almacén de confianza del
cliente, y el certificado de cliente en el almacén de claves del servidor. El servidor no tiene un almacén
de confianza. Los mandatos crean un almacén de confianza de cliente en formato PEM a partir del
almacén de confianza JKS del cliente.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned%® and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias %srvalias% -keystore %srvjkskeystore%
-storepass %srvijkskeystorepass%® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -exportcert -noprompt -rfc -alias %cltalias¥® -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass¥% -file %cltcertselfsigned¥

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥%

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvijkskeystore

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
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%srvikskeystore¥ -storepass %srvikskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥d@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Este script importa el certificado raiz de la entidad emisora de certificados en los almacenes de claves
privados. El certificado raiz de CA es necesario para crear la cadena de claves entre el certificado raiz
y el certificado firmado. El script cacerts.bat exporta las solicitudes de certificados de cliente y
servidor de sus almacenes de claves. El script firma las solicitudes de certificados con la clave de la
entidad emisora de certificados privada en el almacén de claves cajkskeystore. jks, y después
importa los certificados firmados otra vez en los mismos almacenes de claves de donde procedian. La
importacion crea la cadena de certificados con el certificado raiz de CA. El script crea un almacén de
confianza del cliente en formato PEM a partir del almacén de claves del cliente en formato JKS.

@rem
@echo
@echo Export self-signed certificates: %cacert¥
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass® -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore%, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepassy

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert% -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass®

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass®

102 Mobile Messaging and M2M



@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile Y%srvcertreq¥ -outfile ¥%srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq® -outfile %cltcertcasigned% -alias %caalias
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore¥ and %cltjkskeystore¥

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file Y%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool% -delete -alias %caalias% -keystore %cltjkskeystore% -storepass
%cltjkskeystorepass¥

@rem

@echo

@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥
%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepassy® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥

mgcerts.bat
El script enumera los almacenes de claves y los certificados en el directorio de certificados. A
continuacién, crea el gestor de colas de ejemplo de MQTT y configura los canales de telemetria
seguros.

@echo
@echo List keystores and certificates
dir %certpath%\*x.*x /b

@rem
@echo Create queue manager and define mgtt channels and certificate stores
call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqlog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq®%)
SSLCAUTH (%authreq%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %gm% >> %mglog%
echo DEFINE CHANNEL (%chlopt%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt%) SSLKEYR('%srvjkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) | runmgsc %qgm% >> %mglog%
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= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portsslreqws$%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglogecho

Identificacion, autorizacion y autenticacion de clientes MQTT

El servicio de telemetria (MQXR) publica temas de WebSphere MQ, o se suscribe a ellos, en nombre de los
clientes MQTT, a través de los canales MQTT. El administrador de WebSphere MQ configura la identidad
de canal MQTT que se utiliza para la autorizacién de WebSphere MQ. El administrador debe definir una
identidad comun para el canal o utilizar el Username o ClientIdentifier de un cliente conectado al
canal.

El servicio de telemetria (MQXR) puede autenticar el cliente utilizando el valor Username que
proporciona el cliente o bien utilizando un certificado de cliente. El valor de Username se autentica
utilizando una contrasena que proporciona el cliente.

En resumen: la identificacion de cliente es la seleccion de la identidad de cliente. En funcién del contexto,
el cliente se identifica con el valor ClientIdentifier, el valor Username, unaidentidad comuin de
cliente que crea el administrador o un certificado de cliente. El identificador de cliente utilizado para

la comprobacion de la autenticidad no tiene que ser el mismo identificador que se utiliza para la
autorizacion.

Los programas de cliente MQTT establecen el valor de Username y de Password que se envian al
servidor utilizando un canal MQTT. También pueden establecer las propiedades SSL que se necesitan para
cifrar y autenticar la conexién. El administrador decide si autenticar el canal MQTT y como autenticarlo.

Para autorizar a un cliente MQTT acceder a los objetos de IBM WebSphere MQ, autorice al valor
ClientIdentifier, o al valor Username del cliente, o autorice una identidad comun del cliente. Para
permitir que un cliente se conecte a IBM WebSphere MQ, autentique el valor de Username, o utilice

un certificado de cliente. Configurar JAAS para autenticar el valor de Usexrname, y configure SSL para
autenticar un certificado de cliente.

Si define un valor Passwoxd en el cliente, cifre la conexion utilizando VPN, o configure el canal MQTT para
gue utilice SSL y mantenga la contrasena privada.

Resulta dificil gestionar certificados de clientes. Por este motivo, si los riesgos que conlleva la
autenticacién por contraseia resultan aceptables, ésta se utiliza a menudo para autenticar a los clientes.

Si existe una manera segura de gestionar y almacenar el certificado de cliente, se puede confiar en

la autenticacion con certificados. Sin embargo los certificados no suelen gestionarse de forma segura

en los entornos en los que se utiliza la telemetria. En su lugar la autenticacién de dispositivos que

utilizan certificados de cliente se complementa con la autenticaciéon de las contrasefas de cliente en el
servidor. Debido a la complejidad adicional, la utilizacidn de certificados de cliente se limita a aplicaciones
altamente confidenciales. El uso de formas de autenticacion se conoce como autenticacion por dos
factores. Debe conocer uno de los factores, por ejemplo, una contrasefa, y tener otro, por ejemplo, un
certificado.

En una aplicacion en la que se necesite mucha confidencialidad como, por ejemplo, los dispositivos
que utilicen la tecnologia "chip and pin", el dispositivo se bloquea durante la fabricacion para evitar
intrusiones no autorizadas en el hardware y software internos. En el dispositivo se copia un certificado
de cliente de confianza y duracién limitada. El dispositivo se despliega en la ubicacién en la que va a
utilizarse. Cada vez que se utiliza el dispositivo, se realiza mas autenticacién, usando una contrasefa u
otro certificado de una tarjeta inteligente.
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Identidad y autorizacion de cliente MQTT

Utilice el valor ClientIdentifier, Username, o una identidad de cliente comun para autorizar a
acceder a objetos de WebSphere MQ.

El administrador de IBM WebSphere MQ tiene tres opciones para seleccionar la identidad del canal MQTT.
El administrador elige cuando definir o modificar el canal MQTT que utiliza el cliente. La identidad se
utiliza para autorizar el acceso a temas de IBM WebSphere MQ. Las opciones son las siguientes:

1. Elidentificador de cliente.
2. Unaidentidad que el administrador proporciona al canal.
3. Elvalor de Username que se ha pasado del cliente MQTT.

claseUsername es un atributo de la clase MqttConnectOptions. Debe establecerse antes de que el
cliente se conecte al servicio. Su valor predeterminado es null.

Utilice el mandato IBM WebSphere MQ setmqaut para seleccionar qué objetos, y qué acciones, estan
autorizados para ser utilizados por la identidad asociada con el canal MQTT. Por ejemplo, para autorizar a
una identidad de canal, MQTTClient, que proporciona el administrador del gestor de colas, QM1:

setmgaut -m QM1 -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p MQTTClient -all +put
setmgaut -m QM1 -t topic -n SYSTEM.BASE.TOPIC -p MQTTClient -all +pub +sub

Informacion relacionada
Autorizacion a clientes MQTT a acceder a objetos de WebSphere MQ

Autenticacion de cliente MQTT mediante contraseia

Autentique el valor de Username utilizando la contrasena del cliente. Puede autenticar el cliente
utilizando una identidad diferente a la utilizada para autorizar al cliente a publicar temas y a suscribirse a
los mismos.

El servicio de telemetria (MQXR) utiliza JAAS para autenticar el valor Username del cliente. JAAS utiliza el
valor Password que proporciona el cliente MQTT.

El administrador de IBM WebSphere MQ decide si se debe autenticar el valor de Username, 0 no
autenticar nada, configurando el canal MQTT al que se conecta un cliente. Los clientes pueden asignarse
a diferentes canales y cada canal puede configurarse para que autentique sus clientes de formas
diferentes. Mediante JAAS, puede configurar qué métodos deben autenticar el cliente y cuales pueden
hacerlo de forma opcional.

La opcion que elija para autenticar la identidad no afecta a la opcidn que elija para autorizar la

identidad. Es posible que desee configurar una identidad comun para la autorizacién para facilitar las
tareas administrativas, pero que se autentique cada usuario para que utilice dicha identidad. En el
procedimiento siguiente se describen los pasos para autenticar los usuarios individuales para que utilice
una identidad comun:

1. El administrador de IBM WebSphere MQ establece la identidad del canal MQTT en un nombre
cualquiera como, por ejemplo, MQTTClientUser, mediante IBM WebSphere MQ Explorer.

2. El administrador de IBM WebSphere MQ autoriza a MQTTClient publicar y suscribirse a cualquier
tema:

setmgaut -m QM1 -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p MQTTClient -all +put
setmgaut -m QM1 -t topic -n SYSTEM.BASE.TOPIC -p MQTTClient -all +pub +sub

3. El desarrollador de aplicaciones de cliente MQTT crea un objeto MgttConnectOptionsy establece
los valores de Username y Passwoxrd antes de conectarse al servidor.

4. El desarrollador de seguridad crea un LoginModule JAAS para autenticar el valor Username con el
valor Password y lo incluye en el archivo de configuracion JAAS.

5. El administrador de IBM WebSphere MQ configura el canal MQTT para autenticar el valor UsexrName
del cliente utilizando JAAS.
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Autenticacion de cliente MQTT mediante SSL

Las conexiones entre el cliente MQTT y el gestor de colas las inicia siempre el cliente MQTT. El cliente
MQTT es siempre el cliente SSL. Tanto la autenticacién de cliente del servidor como la autenticacion de
servidor del cliente MQTT son opcionales.

Al proporcionar al cliente un certificado digital firmado privado, puede autenticar el cliente MQTT en
IBM WebSphere MQ. El administrador de IBM WebSphere MQ MQ puede obligar a los clientes MQTT a
autenticarse ellos mismos en el gestor de colas mediante SSL. Sélo puede solicitar la autenticacién de
cliente como parte de una autenticacion mutua.

Algunos tipos de redes privadas virtuales (VPN) como, por ejemplo, IPsec, autentican los puntos finales
de una conexion TCP/IP, como alternativa a utilizar SSL. VPN cifra cada paquete IP que se transmite por la
red. Una vez establecida la conexion VPN, se ha establecido la red de confianza. Puede conectar clientes
MOTT a los canales de telemetria utilizando TCP/IP en la red VPN.

La autenticacion de cliente utilizando SSL depende de que el cliente tenga un dato secreto. Este

dato secreto es la clave privada del cliente en el caso de un certificado autofirmado o una clave

que proporciona una entidad emisora de certificados. La clave se utiliza para firmar el certificado

digital del cliente. Todas las personas que tengan la correspondiente clave publica pueden verificar

el certificado digital. Los certificados pueden ser de confianza o, si estan en cadena, se les puede
realizar un seguimiento a través de una cadena de certificados a un certificado raiz de confianza. La
verificacion de clientes envia todos los certificados de la cadena de certificados que proporciona el cliente
al servidor. El servidor comprueba la cadena de certificados hasta que encuentra un certificado en el que
confia. El certificado de confianza puede ser un certificado publico generado a partir de un certificado
autofirmado, o un certificado raiz que normalmente ha emitido una entidad emisora de certificados. Un
ultimo paso, que es opcional, es la comparacion del certificado de confianza con una lista de revocacion
de certificados "activa".

El certificado de confianza puede haberlo emitido una entidad emisora de certificados y puede estar
incluido en el almacén de certificados JRE. Puede ser un certificado autofirmado o cualquiera que se haya
anadido al almacén de claves del canal de telemetria como un certificado de confianza.

Nota: El canal de telemetria tiene un almacén de claves/almacén de confianza combinado que contiene
tanto las claves privadas de uno o varios canales de telemetria, y todos los certificados publicos
necesarios para autenticar clientes. Puesto que un canal SSL debe tener un almacén de claves, y es

el mismo archivo que el almacén de confianza, nunca se hace referencia al almacén de certificados JRE.
La implicacién es que si la autenticacion de un cliente requiere un certificado raiz de CA, debe colocar el
certificado raiz en el almacén de claves del canal, aunque el certificado raiz de CA ya esté en el almacén
de certificados JRE. Nunca se hace referencia alguna al almacén de certificados JRE.

Considere las amenazas a las que la autenticacion del cliente pretende hacer frente y qué papel juega

el cliente y el servidor en esa situacién. La autenticacion del certificado de cliente sola no es suficiente
para evitar accesos no autorizados al sistema. Si otra persona ha tomado posesion del dispositivo del
cliente, éste no tiene necesariamente que estar actuando con la autoridad del titular del certificado. No
confie nunca en una Unica defensa frente a ataques no deseados. Utilice al menos dos factores para la
autenticacion, ademas de la posesion complementaria de un certificado con conocimiento de informacion
privada. Por ejemplo, utilice JAAS y autentique el cliente utilizando una contrasena que emita el servidor.

La principal amenaza a la que se enfrenta un certificado de cliente es que caiga en las manos
equivocadas. El certificado se encuentra en un almacén de claves protegido con contrasefa en el cliente.
¢Como se coloca en el almacén de claves? ;Cémo consigue el cliente MQTT la contrasena para el almacén
de claves? ¢Qué nivel de seguridad tiene la proteccion con contrasena? Los dispositivos de telemetria a
menudo son faciles de eliminar y pueden ser pirateados en privado. ¢ Debe el hardware del dispositivo
estar protegido contra manipulacion no autorizada? La distribucion y proteccion de certificados del lado
del cliente se reconoce como dificil; se denomina el problema de la gestion de claves.

Una amenaza secundaria es que el dispositivo se utilice de forma incorrecta para acceder a servidores de
forma imprevista. Por ejemplo, si la aplicacién MQTT esta amenazada, es posible utilizar algin punto débil
de la configuracién del servidor mediante la identidad de cliente autenticada.

Para autenticar un cliente MQTT mediante SSL, configure el canal de telemetria y el cliente.
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Configuracion del cliente MQTT para la autenticacion de cliente mediante SSL

Para autenticar el cliente MQTT mediante SSL, el cliente se conecta a un canal de telemetria utilizando
SSL. Debe especificar un puerto TCP que corresponda a un canal de telemetria que se haya configurado
para autenticar clientes SSL.

Por ejemplo, en el cliente:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

La JVM del cliente debe utilizar la fabrica de sockets estandar de JSSE. Si esta utilizando Java ME, debe
asegurarse de que el paquete JSSE esta cargado. Si utiliza Java SE, JSSE se ha incluido con el JRE desde
la versidon de Java 1.4.1.

La conexion SSL requiere que se establezcan una serie de propiedades SSL antes de la conexién. Puede
establecer las propiedades pasandolas a la JVM utilizando el conmutador -D o puede establecer las
propiedades utilizando el método MgttConnectionOptions.setSSLProperties.

Si carga una fabrica de sockets no estandar, llamando al método
MgttConnectOptions.setSocketFactory(javax.net.SocketFactory), laformaen que se
pasan los valores SSL al socket de red es definida por la aplicacion.

Anada el certificado digital al cliente, firmado mediante la clave privada del cliente, o mediante una CA,
al almacén de claves protegido con contrasefa del cliente. Si el certificado tiene una cadena de claves,
puede anadir los certificados de la cadena de claves al almacén. Cuando el servidor verifica el certificado
del cliente, utiliza los certificados que envia el cliente para que coincidan con los certificados de su
almacén de claves. Busca la primera coincidencia en la cadena de claves con un certificado que ya tenga.
El resto de la cadena de claves se ignora.

El cliente MQTT envia todos los certificados de su almacén de claves al servidor. Si el servidor autentica
alguna de las cadenas de claves que el cliente envia, el cliente se autentica.

También puede utilizar las suites de cifrado SSL para la autenticacion de cliente.A continuacion se
muestra una lista alfabética de las suites de cifrado SSL que se admiten actualmente:

« SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
« SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

« SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

« SSL_DH_anon_WITH_AES_128_CBC_SHA

« SSL_DH_anon_WITH_DES_CBC_SHA

« SSL_DH_anon_WITH_RC4_128_MD5

« SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_DSS_WITH_AES_128_CBC_SHA

« SSL_DHE_DSS_WITH_DES_CBC_SHA

« SSL_DHE_DSS_WITH_RC4_128_SHA

« SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_RSA_WITH_AES_128_CBC_SHA

« SSL_DHE_RSA_WITH_DES_CBC_SHA

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_MD5

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA

« SSL_KRB5_EXPORT_WITH_RC4_40_MD5
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« SSL_KRB5_EXPORT_WITH_RC4_40_SHA

« SSL_KRB5_WITH_3DES_EDE_CBC_MD5

« SSL_KRB5_WITH_3DES_EDE_CBC_SHA

« SSL_KRB5_WITH_DES_CBC_MD5

« SSL_KRB5_WITH_DES_CBC_SHA

« SSL_KRB5_WITH_RC4_128_MD5

« SSL_KRB5_WITH_RC4_128_SHA

« SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_RSA_EXPORT_WITH_RC4_40_MD5

« SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

< WFENNFENSS| RSA_FIPS WITH_AES_128 CBC_SHA256

. WNENINFENSS| RSA_FIPS WITH_AES_256_CBC_SHA256
. SSL_RSA_FIPS_WITH_DES_CBC_SHA

- SSL_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_RSA_WITH_AES_128_CBC_SHA

. WFENNFENSS RSA_WITH_AES_128 CBC_SHA256

. WEEXFMss| RsA_WITH_AES_256_CBC_SHA256
. SSL_RSA_WITH_DES_CBC_SHA

. SSL_RSA_WITH_NULL_MD5

. SSL_RSA_WITH_NULL_SHA

« WNENINFENSS. RSA_WITH_NULL_SHA256
« SSL_RSA_WITH_RC4_128_MD5
« SSL_RSA_WITH_RC4_128_SHA

L AR BS| tiene previsto utilizar suites de cifrado SHA-2, consulte el apartado “Requisitos del
sistema para utilizar las suites de cifrado de clientes SHA-2 con clientes MQTT” en la pagina 176.

Conceptos relacionados

“Configuracion del cliente de MQTT para la autenticaciéon de canal mediante SSL” en la pagina 109

Para autenticar el canal de telemetria mediante SSL, el cliente debe conectarse al canal de telemetria
utilizando SSL. Debe especificar un puerto que corresponda a un canal de telemetria que esté configurado
para SSL. La configuracion debe incluir un almacén de claves protegido con frase de contrasefia que
contenga el certificado digital firmado en privado del servidor.

Autenticacion de canal de telemetria mediante SSL

Las conexiones entre el cliente MQTT y el gestor de colas las inicia siempre el cliente MQTT. El cliente
MQTT es siempre el cliente SSL. Tanto la autenticacidn de cliente del servidor como la autenticacion de
servidor del cliente MQTT son opcionales.

El cliente intenta siempre autenticar el servidor, a menos que esté configurado para utilizar una
CipherSpec que dé soporte a la conexidén andnima. Si la autenticacion falla, la conexidn no se establece.

Algunos tipos de redes privadas virtuales (VPN) como, por ejemplo, IPsec, autentican los puntos finales
de una conexion TCP/IP, como alternativa a utilizar SSL. VPN cifra cada paquete IP que se transmite por la
red. Una vez establecida la conexion VPN, se ha establecido la red de confianza. Puede conectar clientes
MOTT a los canales de telemetria utilizando TCP/IP en la red VPN.
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La autenticacion de servidor mediante SSL autentica el servidor al que va a enviar informacion
confidencial. El cliente realiza las comprobaciones que coinciden con los certificados enviados desde
el servidor, con los certificados colocados en su almacén de confianza o en su almacén cacerts de JRE.

El almacén de certificados JRE es un archivo JKS, cacerts. Se encuentra en JRE
InstallPath\lib\security\. Seinstala con la contrasefa predeterminada changeit. Puede
almacenar los certificados en que confie en el almacén de certificados de JRE, o en el almacén de
confianza del cliente. No puede utilizar ambos almacenes. Utilice el almacén de confianza del cliente
si desea mantener los certificados publicos en los que el cliente confia separados de los certificados
que utilicen otras aplicaciones Java. Utilice el almacén de certificados JRE si desea utilizar un almacén
de certificados comun para todas las aplicaciones Java que ejecuten en el cliente. Si decide utilizar el
almaceén de certificados de JRE, revise los certificados que contenga, para asegurarse de que confia en
ellos.

Puede modificar la configuracion JSSE indicando un proveedor de confianza diferente. Puede personalizar
un proveedor de confianza para que realice diferentes comprobaciones en un certificado. En algunos
entornos OGSi que han utilizado el cliente MQTT, el entorno proporciona un proveedor de confianza
diferente.

Para autenticar el canal de telemetria utilizando SSL, configure el servidor y el cliente.

Conceptos relacionados

“Configuracion del cliente de MQTT para la autenticacion de canal mediante SSL” en la pagina 109

Para autenticar el canal de telemetria mediante SSL, el cliente debe conectarse al canal de telemetria
utilizando SSL. Debe especificar un puerto que corresponda a un canal de telemetria que esté configurado
para SSL. La configuracion debe incluir un almacén de claves protegido con frase de contrasena que
contenga el certificado digital firmado en privado del servidor.

Configuracion del cliente de MQTT para la autenticacion de canal mediante
SSL

Para autenticar el canal de telemetria mediante SSL, el cliente debe conectarse al canal de telemetria
utilizando SSL. Debe especificar un puerto que corresponda a un canal de telemetria que esté configurado
para SSL. La configuracion debe incluir un almacén de claves protegido con frase de contrasefa que
contenga el certificado digital firmado en privado del servidor.

Por ejemplo, en el cliente:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

La JVM del cliente debe utilizar la fabrica de sockets estandar de JSSE. Si esta utilizando Java ME, debe
asegurarse de que el paquete JSSE esta cargado. Si utiliza Java SE, JSSE se ha incluido con el JRE desde
la version de Java 1.4.1.

La conexion SSL requiere que se establezcan una serie de propiedades SSL antes de la conexién. Puede
establecer las propiedades pasandolas a la JVM utilizando el conmutador -D o puede establecer las
propiedades utilizando el método MgttConnectionOptions.setSSLProperties.

Si carga una fabrica de sockets no estandar, llamando al método
MgttConnectOptions.setSocketFactory(javax.net.SocketFactory), laformaen que se
pasan los valores SSL al socket de red es definida por la aplicacion.

Codifique el cliente para que se conecte al canal de telemetria utilizando SSL, y configure el cliente para
que confie en un certificado de servidor de una de las tres formas siguientes:

Utilizando un certificado de servidor firmado por una entidad emisora de certificados conocida en el
almacén cacerts.

Sin configuracién adicional, si el servidor envia todas las claves intermedias en la cadena de
certificados. Se aconseja revisar los certificados en el almacén cacerts del JRE de cliente y cambiar
la contrasena para el almacén cacerts.
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Otros certificados

Almacene los certificados que sean de confianza en el almacén de confianza del cliente. Debe
almacenar al menos uno de los certificados de la cadena de certificados en el almacén de confianza.
Establezca los pardmetros del almacén de confianza en MgttConnectionOptions.SSLProperty.

e« com.ibm.ssl.trustStore
« com.ibm.ssl.trustStorePassword

Utilizacion de un gestor de confianza personalizado

Implemente un proveedor de confianza y pasele el nombre del algoritmo que se utilice.
Establezca el nombre de la clase de proveedory el algoritmo que se vaya a utilizar en
MgttConnectionOptions.SSLPropexrty.

e com.ibm.ssl.trustStoreProvider
- com.ibm.ssl.trustStoreManager

También puede utilizar las suites de cifrado SSL para la autenticacion de canal.A continuacién se muestra
una lista alfabética de las suites de cifrado SSL que se admiten actualmente:

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
SSL_DH_anon_EXPORT_WITH_RC4_40_MD5
SSL_DH_anon_WITH_3DES_EDE_CBC_SHA
SSL_DH_anon_WITH_AES_128_CBC_SHA
SSL_DH_anon_WITH_DES_CBC_SHA
SSL_DH_anon_WITH_RC4_128_MD5
SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA
SSL_DHE_DSS_WITH_AES_128_CBC_SHA
SSL_DHE_DSS_WITH_DES_CBC_SHA
SSL_DHE_DSS_WITH_RC4_128_SHA
SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA
SSL_DHE_RSA_WITH_AES_128_CBC_SHA
SSL_DHE_RSA_WITH_DES_CBC_SHA
SSL_KRB5_EXPORT_WITH_DES_CBC_40_MD5
SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA
SSL_KRB5_EXPORT_WITH_RC4_40_MD5
SSL_KRB5_EXPORT_WITH_RC4_40_SHA
SSL_KRB5_WITH_3DES_EDE_CBC_MD5
SSL_KRB5_WITH_3DES_EDE_CBC_SHA
SSL_KRB5_WITH_DES_CBC_MD5
SSL_KRB5_WITH_DES_CBC_SHA
SSL_KRB5_WITH_RC4_128_MD5
SSL_KRB5_WITH_RC4_128_SHA
SSL_RSA_EXPORT_WITH_DES40_CBC_SHA
SSL_RSA_EXPORT_WITH_RC4_40_MD5
SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

A NANFESS| RSA_FIPS WITH_AES_128 CBC_SHA256
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. W NANFENSS| RSA_FIPS_WITH_AES_256_CBC_SHA256
SSL_RSA_FIPS_WITH_DES_CBC_SHA
SSL_RSA_WITH_3DES_EDE_CBC_SHA
SSL_RSA_WITH_AES_128_CBC_SHA

« WFENNINSS RSA_WITH_AES_ 128 CBC_SHA256

. WEEX¥Mss| RsA_WITH_AES_256_CBC_SHA256
SSL_RSA_WITH_DES_CBC_SHA
SSL_RSA_WITH_NULL_MD5
SSL_RSA_WITH_NULL_SHA

« WNERINFENSS. RSA_WITH_NULL_SHA256
SSL_RSA_WITH_RC4_128 MD5
« SSL_RSA_WITH_RC4_128_SHA

A WER NS tiene previsto utilizar suites de cifrado SHA-2, consulte el apartado “Requisitos del
sistema para utilizar las suites de cifrado de clientes SHA-2 con clientes MQTT” en la pagina 176.

Conceptos relacionados

“Configuracion del cliente MQTT para la autenticacion de cliente mediante SSL” en la pagina 107

Para autenticar el cliente MQTT mediante SSL, el cliente se conecta a un canal de telemetria utilizando
SSL. Debe especificar un puerto TCP que corresponda a un canal de telemetria que se haya configurado
para autenticar clientes SSL.

Privacidad de las publicaciones en los canales de telemetria

La privacidad de las publicaciones MQTT enviadas en cualquier direccion mediante los canales de
telemetria esta protegida mediante SSL, para cifrar las transmisiones a través de la conexidn.

Los clientes MQTT que se conecten a los canales de telemetria utilizan SSL para proteger la privacidad

de las publicaciones transmitidas en el canal, mediante el cifrado de claves simétricas. Puesto que los
puntos finales no se autentican, no se puede confiar en un canal de cifrado solo. Combine la proteccién de
privacidad con la autenticacion del servidor o mutua.

Algunos tipos de redes privadas virtuales (VPN) como, por ejemplo, IPsec, autentican los puntos finales
de una conexion TCP/IP, como alternativa a utilizar SSL. VPN cifra cada paquete IP que se transmite por la
red. Una vez establecida la conexion VPN, se ha establecido la red de confianza. Puede conectar clientes
MOTT a los canales de telemetria utilizando TCP/IP en la red VPN.

Para obtener informacion sobre una configuracion tipica, que cifre el canal y autentique el servidor,
consulte “Autenticacién de canal de telemetria mediante SSL” en la pagina 108.

El cifrado de las conexiones SSL sin autenticar el servidor expone la conexion frente a ataques de
terceros. Aunque la informacion que se intercambia esta protegida contra escuchas no autorizadas, no
sabe con quién se esta intercambiando. A menos que controle la red, estara expuesto a que alguien
intercepte las transmisiones IP, haciéndose pasar por el punto final.

Puede crear una conexion SSL cifrada, sin autenticar el servidor, mediante un intercambio de claves
Diffie-Hellman CipherSpec que dé soporte a SSL andnima. El secreto maestro, compartido entre el
cliente y el servidor, y que se utiliza para cifrar transmisiones SSL, se establece sin intercambiar ningln
certificado de servidor firmado en privado.

Puesto que las conexiones andnimas son inseguras, la mayoria de las implementaciones SSL no toman
como valor predeterminado la utilizacion de las CipherSpecs andnimas. Si un canal de telemetria acepta
una conexion SSL que solicita un cliente, el canal debera tener un almacén de claves protegido mediante
una frase de contrasena. De forma predeterminada, puesto que las implementaciones SSL no utilizan
las CipherSpecs andnimas, el almacén de claves debe contener un certificado de firma privada que
demuestre que el cliente puede autenticarse.
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Si utiliza las CipherSpecs andnima, el almacén de claves del servidor debe existir, pero no es necesario
que contenga ningun certificado firmado en privado.

Otra forma de establecer una conexion cifrada es sustituir el proveedor de confianza en el cliente por su
propia implementacion. El proveedor de confianza no ha podria autenticar el certificado de servidor, pero
la conexion se cifraria.

Configuracion SSL de clientes MQTT y canales de telemetria

Los clientes MQTT y el servicio WebSphere MQ Telemetry (MQXR) utilizan JSSE (Java Secure Socket
Extension) para conectar canales de telemetria utilizando SSL. Los clientes MQTT C y el daemon de
WebSphere MQ Telemetry para dispositivos no dan soporte a SSL.

Configure SSL para autenticar el canal de telemetriay el canal MQTT y cifre la transferencia de mensajes
entre los clientes y el canal de telemetria.

Algunos tipos de redes privadas virtuales (VPN) como, por ejemplo, IPsec, autentican los puntos finales
de una conexion TCP/IP, como alternativa a utilizar SSL. VPN cifra cada paquete IP que se transmite por la
red. Una vez establecida la conexion VPN, se ha establecido la red de confianza. Puede conectar clientes
MOTT a los canales de telemetria utilizando TCP/IP en la red VPN.

Puede configurar la conexion entre un cliente MQTT de Java y un canal de telemetria para utilizar el
protocolo SSL sobre TCP/IP. Lo que se asegura depende de como configure SSL para que utilice JSSE.
Empezando con la configuracion mas segura, puede configurar tres niveles de seguridad diferentes:

1. Permita que sélo se conecten los clientes MQTT de confianza. Conecte un cliente MQTT so6lo a un
canal de telemetria de confianza. Cifre los mensajes entre el cliente y el gestor de colas; consulte
“Autenticacidn de cliente MQTT mediante SSL” en la pagina 106.

2. Conecte un cliente MQTT sélo a un canal de telemetria de confianza. Cifre los mensajes entre el cliente
y el gestor de colas; consulte “Autenticacion de canal de telemetria mediante SSL” en la pagina 108.

3. Cifre los mensajes entre el cliente y el gestor de colas; consulte “Privacidad de las publicaciones en los
canales de telemetria” en la pdgina 111.

Parametros de configuracion JSSE

Modifique los parametros JSSE para cambiar la forma en la que se configura una conexion SSL. Los
parametros de configuracion de JSSE se organizan en tres conjuntos:

1. Canal de IBM WehSphere MQ Telemetry
2. Cliente Java MQTT
3. JRE

Configure los parametros del canal de telemetria mediante IBM WebSphere MQ Explorer. Establezca

los parametros del cliente Java MQTT en el atributo MgttConnectionOptions.SSLProperties.
Modifique los parametros de seguridad JRE editando los archivos en el directorio de seguridad JRE en el
cliente y en el servidor.

Canal de IBM WebSphere MQ Telemetry

Establezca todos los parametros SSL del canal de telemetria utilizando WebSphere MQ Explorer.

ChannelName
ChannelName es un parametro necesario en todos los canales.

El nombre del canal identifica el canal asociado a un niumero de puerto particular. Ponga nombre a
los canales; le servira de ayuda para administrar los conjuntos de clientes MQTT.

PoxrtNumber

PortNumber es un parametro opcional en todos los canales. El valor predeterminado es 1883
para canales TCP, y 8883 para los canales SSL.
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El nimero de puerto TCP/IP asociado a este canal. Los clientes MQTT se conectan a un canal
especificando el puerto definido para el mismo. Si el canal tiene propiedades SSL, el cliente debe
conectarse utilizando el protocolo SSL; por ejemplo:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

KeyFileName

KeyFileName es un parametro necesario para los canales SSL. Con los canales TCP, debe
omitirse.

KeyFileNombzre es la via de acceso al almacén de claves Java que contiene los certificados
digitales que proporciona. Utilice JKS, JCEKS o PKCS12 como el tipo de almacén de claves en el
servidor.

Identifique el tipo de almacén de claves utilizando una de las extensiones de archivo siguientes:
.jks
.jceks
.pl2
.pkcsl2

Un almacén de claves que tenga cualquier otra extensién de archivo se supone que es un almacén
de claves JKS.

Puede combinar un tipo de almacén de claves en el servidor con otros tipos de almacén de claves
en el cliente.

Coloque el certificado privado del servidor en el almacén de claves. El certificado se conoce como
el certificado del servidor. El certificado puede estar autofirmado o formar parte de una cadena de
certificados firmado por una autoridad de firmas.

Si esta utilizando una cadena de certificados, coloque los certificados asociados en el almacén de
claves del servidor.

El certificado del servidor y cualquier certificado de su cadena de certificados se envian a los
clientes para autenticar la identidad del servidor.

Si ha establecido ClientAuth en Required, el almacén de claves debe contener los certificados
necesarios para autenticar el cliente. El cliente envia un certificado autofirmado, o una cadena de
certificados, y el cliente se autentica mediante la primera verificacién de este material contra un
certificado del almacén de claves. Con el uso de una cadena de certificados, un certificado puede
verificar muchos clientes, incluso si se emiten con certificados de cliente distintos.

PassPhrase
PassPhrase es un parametro necesario para los canales SSL. Con los canales TCP, debe omitirse.
La frase de contrasena se utiliza para proteger el almacén de claves.

ClientAuth

ClientAuth es un parametro SSL opcional. Toma como valor predeterminado que no se
autentique ningun cliente. Con los canales TCP, debe omitirse.

Establezca ClientAuth si desea que el servicio de telemetria (MQXR) autentique el cliente, antes
de permitir que el cliente se conecte al canal de telemetria.

Si establece ClientAuth, el cliente debe conectarse al servidor utilizando SSL y autenticar el
servidor. Como respuesta a la definicidn de ClientAuth, el cliente envia su certificado digital

al servidor y cualquier otro certificado de su almacén de claves. El certificado digital se conoce
como el certificado de cliente. Estos certificados se autentican con los certificados contenidos en
el almacén de claves del canal, y en el almacén cacerts de JRE.
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CiphexSuite

CipherSuite es un parametro SSL opcional. El valor predeterminado es intentar todas las
CipherSpecs habilitadas. Con los canales TCP, debe omitirse.

Si desea utilizar una CipherSpec particular, establezca CipherSuite en el mismo nombre que la
CipherSpec que debe utilizarse para establecer una conexion SSL.

El servicio de telemetria y el cliente MQTT negocian una CipherSpec comun a partir de todas las
CipherSpecs que estan habilitadas en cada extremo. Si se especifica una CipherSpec determinada
en uno de los extremos de la conexion, o en ambos, debe coincidir con la CipherSpec del otro
extremo.

Instale otros cifrados anadiendo otros proveedores adicionales a JSSE.
Federal Information Processing Standaxrds (FIPS)
FIPS es un parametro opcional. De forma predeterminada, no esta definido.

Bien en el panel de propiedades del gestor de colas, o bien mediante xrunmqsc, establezca
SSLFIPS. SSLFIPS especifica sisélo se deben utilizar algoritmos certificados por FIPS.

Revocation namelist
Revocation namelist es un valor opcional. De forma predeterminada, no esta definido.

Bien en el panel de propiedades del gestor de colas, o bien mediante xrunmqsc, establezca
SSLCRLNL. SSLCRLNL especifica una lista de nombres de objetos de informacién de
autenticacidn que se utilizan para proporcionar ubicaciones de revocacién de certificados.

No se utiliza ningn otro parametro de gestor de colas que defina propiedades SSL.
Cliente Java MQTT

Establezca las propiedades SSL para el cliente Java en
MgttConnectionOptions.SSLProperties; por ejemplo:

java.util.Properties sslClientProperties = new Properties();
sslClientProperties.setProperty("com.ibm.ssl.keyStoreType", "JKS");
com.ibm.micro.client.mgttv3.MgttConnectOptions conOptions = new MgttConnectOptions();
conOptions.setSSLProperties(sslClientProperties);

Los nombres y valores de propiedades especificas se describen en la documentacién de la API
para MgttConnectOptions.Para obtener enlaces a la documentacién de la API de cliente para las
bibliotecas de cliente MQTT, consulte Referencia de programacion de cliente MQTT.

Protocol
Protocol es opcional.

El protocolo se selecciona bajo negociacion con el servidor de telemetria. Si necesita un protocolo
especifico, puede seleccionar uno. Si el servidor de telemetria no da soporte al protocolo, la
conexion falla.

ContextProvider
ContextProvider es opcional.
KeyStore

KeyStozre es opcional. Configurelo si ha establecido ClientAuth en el servidor para forzar la
autenticacién del cliente.

Coloque el certificado digital del cliente, firmado mediante su clave privada, en el almacén de
claves. Especifique la via de acceso del almacén de claves y la contraseia. El tipo y el proveedor
son opcionales. JKS es el tipo predeterminado, e IBMJCE el proveedor predeterminado.

Especifique un proveedor de almacén de claves diferente que haga referencia a una clase
que afada un nuevo proveedor de almacén de claves. Pase el nombre del algoritmo utilizado
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por el proveedor del almacén de claves para crear una instancia de KeyManagerFactory
estableciendo el nombre del gestor de claves.

TrustStore

TrustStore es opcional. Puede colocar todos los certificados de confianza en el almacén
cacerts de JRE.

Configure el almacén de confianza si desea tener almacén de confianza diferente para el cliente.
Es posible que no pueda configurar el almacén de confianza si el servidor utiliza un certificado
emitido por una CA bien conocida que ya tenga su certificado raiz almacenado en cacerts.

Anada el certificado firmado publicamente del servidor o el certificado raiz al almacén de
confianza, y especifique la via de acceso de almacén de confianza y la contraseia. JKS es el
tipo predeterminado, e IBMJCE el proveedor predeterminado.

Especifique un proveedor de almacén de confianza diferente que haga referencia a una clase
que afada un nuevo proveedor de almacén de confianza. Pase el nombre del algoritmo utilizado
por el proveedor del almacén de confianza para crear una instancia de TrustManagerFactory
estableciendo el nombre del gestor de confianza.

JRE

En el JRE se configuran otros aspectos sobre la seguridad Java que afectan al comportamiento del
SSL en el cliente y en el servidor. Los archivos de configuracion en Windows se encuentran en Java
Installation Directory\jre\lib\security. Siva a utilizar el JRE que se proporciona con
IBM WebSphere MQ la via de acceso es la que se indica en la tabla siguiente:

Tabla 3. Vias de acceso de archivo por plataforma para archivos de configuracion JRE SSL

Plataforma Via de acceso de archivo

Windows WMQ Installation
Directory\java\jre\lib\security

Linux para System x de 32 bits WMQ Installation Directory/
java/jre/lib/security

Otras plataformas UNIX and Linux WMQ Installation Directory/java/
jre64/jre/lib/security

Entidades emisoras de certificados conocidas

El archivo cacerts contiene los certificados raiz de las entidades emisoras de certificados
conocidas. El archivo cacerts se utiliza de forma predeterminada, a menos que especifique
un almacén de confianza. Si utiliza el almacén cacexts, o no proporciona ningtin almacén de
confianza, debe revisar y editar la lista de firmantes que aparece en cacerts para que se
cumplan sus requisitos de seguridad.

Puede abrir cacerts utilizando el mandato strmgikmde WebSphere MQ que ejecuta el programa
de utilidad IBM Key Management. Abra cacexrts como un archivo JKS, utilizando la contrasena
changeit. Modifique la contrasena para proteger el archivo.

Configuracion de clases de seguridad

Utilice el archivo java.secuxrity para registrar proveedores de seguridad adicionales y otras
propiedades de seguridad predeterminadas.

Permisos
Utilice el archivo java.policy para modificar los permisos otorgados a los recursos.
javaws.policy otorga permisos a javaws. jar

Fuerza de cifrado
Algunos JRE se entregan con poca fuerza de cifrado. Si no puede importar claves a los almacenes
de claves, la poca fuerza de cifrado puede ser la causa. Intente iniciar ikeyman con el mandato
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strmqikm, o descargue archivos de jurisdiccion fuerte, pero limitada, de IBM developer Kkits,
Security information.

Importante: Es posible que su pais tenga restricciones sobre la importacién, posesion, utilizacion
y nueva exportacion a otro pais de software cifrado. Antes de descargar o utilizar archivos

de politicas sin restricciones, debe comprobar las leyes existentes en su pais. Compruebe sus
regulaciones y politicas sobre importacién, posesion, utilizacién y nueva exportacion de software
cifrado para ver si estan permitidas estas acciones.

Modificacion del proveedor de confianza para permitir al cliente para conectarse a cualquier servidor

En el siguiente ejemplo se muestra como afadir un proveedor de confianza y cdémo hacer referencia
al mismo desde el cédigo de cliente MQTT. En el ejemplo no se autentican el cliente ni el servidor. La
conexion SSL resultante se cifra sin que se haya autenticado.

El fragmento de cddigo que aparece en la Figura 20 en la pagina 116 establece el proveedor de confianza
AcceptAllProvidersy el gestor de confianza del cliente MQTT.

java.security.Security.addProvider (new AcceptAllProvider());

java.util.Properties sslClientProperties = new Properties();
sslClientProperties.setProperty("com.ibm.ssl.trustManager", "TrustAllCertificates");
sslClientProperties.setProperty("com.ibm.ssl.trustStoreProvider", "AcceptAllProvider");
conOptions.setSSLProperties(sslClientProperties);

Figura 20. Fragmento de codigo de cliente MQTT

package com.ibm.mq.id;
public class AcceptAllProvider extends java.security.Provider {
private static final long serialVersionUID = 1L;
public AcceptAllProvider() £
super ("AcceptAllProvider", 1.0, "Trust all X509 certificates");
put ("TrustManagerFactory.TrustAllCertificates",
AcceptAllTrustManagerFactory.class.getName());
%

Figura 21. AcceptAllProvider.java

protected static class AcceptAllTrustManagerFactory extends
javax.net.ssl.TrustManagerFactorySpi {
public AcceptAllTrustManagerFactory() 1%
protected void engineInit(java.security.KeyStore keystore) 1%
protected void engineInit(
javax.net.ssl.ManagerFactoryParameters parameters) 1%
protected javax.net.ssl.TrustManager[] engineGetTrustManagers() 1
return new javax.net.ssl.TrustManager[] i new AcceptAllX509TrustManager() %;
&

Figura 22. AcceptAllTrustManagerFactory.java
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protected static class AcceptAllX509TrustManager implements
javax.net.ssl.X509TrustManager {
public void checkClientTrusted(

java.security.cert.X509Certificate[] certificateChain,
String authType) throws java.security.cert.CertificateException {

report("Client authtype=" + authType);

for (java.security.cert.X509Certificate certificate : certificateChain) $
report("Accepting:" + certificate);

public void checkServerTrusted(
java.security.cert.X509Certificate[] certificateChain,
String authType) throws java.security.cert.CertificateException {
report("Server authtype=" + authType);
for (java.security.cert.X509Certificate certificate : certificateChain) $
report("Accepting:" + certificate);

public java.security.cert.X509Certificate[] getAcceptedIssuers() 1%
return new java.security.cert.X509Certificate[0];

private static void report(String string) i
System.out.println(string);

¥

Figura 23. AcceptAlIX509TrustManager.java

Configuracion JAAS del canal de telemetria
Configure JAAS para autenticar el valor de Username que envia el cliente.

El administrador de WebSphere MQ configura qué canales MQTT que necesitan autenticacion de
cliente mediante JAAS. Especifique el nombre de una configuracion JAAS para cada canal que
vaya a realizar la autenticacion JAAS. Los canales pueden utilizar todos la misma configuracion
JAAS o utilizar configuraciones JAAS diferentes. Las configuraciones se definen en WMQData
directory\gmgrs\gMgrName\mgxr\jaas.config.

El archivo jaas.config esta organizado por nombre de configuracién JAAS. Bajo cada nombre de
configuracion aparece una lista de las configuraciones de inicio de sesion; consulte la Figura 24 en la

pagina 118.

JAAS proporciona cuatro médulos de inicio de sesidn estandar. Los modulos de inicio de sesion estandar
de NT y UNIX son de valor limitado.

JndiLoginModule
Autentica un servicio de directorio configurado con JNDI (Java Naming and Directory Interface).

Krb5LoginModule
Autentica utilizando protocolos Kerberos.

NTLoginModule
Autentica utilizando la informacién de seguridad de NT para el usuario actual.

UnixLoginModule
Autentica utilizando la informacién de seguridad UNIX del usuario actual.

El problema al utilizar NTLoginModule o UnixLoginModule es que el servicio de telemetria (MQXR)
se ejecuta con la identidad mgm y no con la identidad del canal MQTT. mgm es la identidad que se pasa a
NTLoginModule oaUnixLoginModule para la autenticacién, y no la identidad del cliente.

Para solucionar este problema, escriba un médulo de inicio de sesidn propio o utilice

otros modulos de inicio de sesion estandar. Con WebSphere MQ Telemetry se proporciona

un archivo JAASLoginModule. java de ejemplo. Es una implementacion de la interfaz de
javax.security.auth.spi.LoginModule. Utilicelo para desarrollar un método de autenticacién
propio.

Las clases nuevas de LoginModule que proporcione deben encontrarse en la via de acceso de clase del
servicio de telemetria (MQXR). No coloque sus clases en los directorios de WebSphere MQ que estén en

Introduccién a MQTT 117



la via de acceso de clases. Cree sus propios directorios y defina la via de acceso de clase completa del
servicio de telemetria (MQXR).

Puede aumentar la via de acceso de clase que utiliza el servicio de telemetria (MQXR) estableciendo la
via de acceso de clase en el archivo service.env. CLASSPATH debe estar en mayuUsculas y la sentencia
de via de acceso de clase solo puede contener literales. No puede utilizar variables en CLASSPATH; por
ejemplo CLASSPATH=%CLASSPATHY% no es correcto. El servicio de telemetria (MQXR) establece su propia
via de acceso de clases. Se afiade el valor CLASSPATH definido en el archivo service.env.

El servicio de telemetria (MQXR) proporciona dos devoluciones de llamada que devuelven el valor

de Username y de Password del cliente conectado al canal MQTT. El Nombre de usuarioyla
Contrasena se establecen en el objeto MgttConnectOptions. Consulte Figura 25 en la pagina 118
para obtener un ejemplo de como acceder al Nombre de usuarioylaContrasena.

Ejemplos

Ejemplo de un archivo de configuracion JAAS con una configuracién denominada MQXRConfig.

MQXRConfig {
samples.JAASLoginModule required debug=true;
//com.ibm.security.auth.module.NTLoginModule required;
//com.ibm.security.auth.module.Krb5LoginModule required
// principal=principal@your_realm
// useDefaultCcache=TRUE
// renewTGT=true;
//com.sun.security.auth.module.NTLoginModule required;
//com.sun.security.auth.module.UnixLoginModule required;
//com.sun.security.auth.module.Krb5LoginModule required
// useTicketCache="true"
// ticketCache="$3user.home?${/tickets";
iH

Figura 24. Archivo jaas.config de ejemplo

Ejemplo de un mddulo de inicio de sesidén JAAS codificado para recibir el valor de Username y de
Password que proporciona un cliente MQTT.

public boolean login()
throws javax.security.auth.login.lLoginException {
javax.security.auth.callback.Callback[] callbacks =
new javax.security.auth.callback.Callback[2];
callbacks[0] = new javax.security.auth.callback.NameCallback("NameCallback");
callbacks[1] = new javax.security.auth.callback.PasswordCallback(
"PasswordCallback", false);
try {
callbackHandler.handle(callbacks);
String username = ((javax.security.auth.callback.NameCallback) callbacks[0])
.getName();
char[] password = ((javax.security.auth.callback.PasswordCallback) callbacks[1])
.getPasswoxd();
// Accept everything.
if (true) {1
loggedIn = true;
% else
throw new javax.security.auth.login.FailedLoginException("Login failed");

principal= new JAASPrincipal (username);
%t catch (java.io.IOException exception) {
throw new javax.security.auth.login.LoginException(exception.toString());

%t catch (javax.security.auth.callback.UnsupportedCallbackException exception) {
throw new javax.security.auth.login.LoginException(exception.toString());
b

return loggedIn;
%

Figura 25. Método JAASLoginModule.Login () de ejemplo
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Conceptos de programacion de clientes

Los conceptos que se describen en esta seccion le ayudaran a comprender el cliente de Java para la
version 3.1 de MQTT protocol. Estos conceptos complementan la documentacién de API que acompana
al paquete com.ibm.micro.client.mqgttv3.

com.ibm.micro.client.mgttv3 contiene las clases que proporcionan los métodos publicos

para las implementaciones de Java del protocolo MQTT versién 3.1 . El paquete
com.ibm.micro.client.mgttv3y los paquetes que lo acompanan que implementan el protocolo para
Java SE y ME, se proporcionan con la instalacion de IBM WebSphere MQ Telemetry.

Para desarrollar y ejecutar un cliente MQTT debe copiar o instalar estos paquetes en el dispositivo cliente.
No es necesario que instale un cliente aparte en tiempo de ejecucion.

Las condiciones de licencia para los clientes van asociadas al servidor al que conecta los clientes.

El cliente de Java es una implementacion de referencia de la version 3.1 de MQTT protocol. Puede
implementar sus propios clientes en los distintos lenguajes adecuados a sus distintas plataformas
de dispositivos. Consulte Formato y protocolo de MQ Telemetry Transport para obtener informacion
detallada.

La documentacién de la API de cliente para el paquete com.ibm.micro.client.mgttv3 no hace
ninguna presuncién sobre a qué servidor se conecta el cliente. Para obtener enlaces a la documentacion
de la API de cliente para las bibliotecas de cliente MQTT, consulte Referencia de programacién de cliente
MQTT.El comportamiento del cliente puede diferir ligeramente al conectarlo a servidores distintos. A
continuacioén se describe el comportamiento del cliente al conectarlo al servicio de telemetria (MOXR) de
IBM WebSphere MQ.

El Cliente MQTT de mensajeria para JavaScript y las aplicaciones web

Hasta hace poco, la programacion de aplicaciones web y la creacién de aplicaciones de mensajeria eran
disciplinas distintas. Independientemente de cual sea su experiencia anterior, hay ventajas importantes
en el uso conjunto de JavaScript y la mensajeria. Al codificar la aplicacion de mensajeria como una
aplicacion web, se puede separar la aplicacion y ejecutarla en cualquier navegador actualizado. Si cambia
la aplicacién, se utiliza la tltima version cada vez que se renueva el navegador. El navegador también se
ocupa de la seguridad y de la transmision fiable de los mensajes.

Como facilita el despliegue de aplicaciones el hecho de utilizar una aplicacion web

Si tiene experiencia en desarrollar y desplegar aplicaciones de mensajeria tradicionales en (por ejemplo)
IBM WebSphere MQ, estara familiarizado con los siguientes procesos de despliegue:

1. El administrador del sistema instala o incorpora la biblioteca de cliente.

2. Eladministrador del sistema organiza que la aplicacién de mensajeria se distribuya a los usuarios
finales y se instale en sus sistemas locales.

3. Cuando hay cambios en el cddigo, el administrador del sistema repite los pasos previos (o sea que la
gestion de cambios es compleja).

Si codifica su aplicacion de mensajeria como una aplicacion web, el proceso de despliegue es el siguiente:
1. El administrador del sistema envia la aplicacion web y la biblioteca de cliente a un URL.
2. El navegador del usuario final une la aplicacién web y la biblioteca de cliente.

3. Cuando hay cambios en el cddigo, se escoge la version actualizada al renovar el navegador (o sea que
la gestion de cambios es sencilla).

Por qué puede preferir utilizar la mensajeria directamente del navegador en sus
aplicaciones web

Si tiene experiencia en la programacion de aplicaciones en JavaScript, puede que le interese en conocer
las ventajas de los sistemas de mensajeria como IBM WebSphere MQ:
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« Sienviay recibe mensajes a través de un sistema de mensajeria, ese sistema es el responsable de
garantizar que los mensajes se entregan.

« Debido a que el sistema de mensajeria se encarga de la entrega, la aplicacion web puede "transmitir
y olvidar". Esto simplifica enormemente la légica de programacion. Si otro se encarga de entregar
los mensajes, no es necesario que el codigo compruebe que han llegado. La aplicacion no tiene que
gestionar acuses de recibo ni guardar los mensajes no entregados para reintentarlos mas tarde.

- Los sistemas de mensajeria ofrecen mensajeria orientada a eventos. La aplicacion de cliente ya no
tiene que enviar una solicitud ni estar después comprobando continuamente si hay respuesta. En vez
de eso, el servidor de mensajeria envia un mensaje a la aplicacién cliente cuando se produce algin
evento interesante. Esto también significa que la aplicacion cliente recibe una alerta tan pronto como
se produce el evento, en lugar de tener que esperar hasta la proxima vez que la aplicacion sondea al
servidor.

« La mensajeria orientada a eventos también reduce de forma drastica la carga en el dispositivo que aloja
la aplicacion cliente, el trafico de red entre el navegador y el servidor de mensajeriay la carga en el
servidor de mensajeria. Esto es cada vez mas importante, ya que hay cada vez mas sistemas que se
ejecutan en dispositivos mdviles y se conectan a través de redes inalambricas.

Como encajan las piezas

El Cliente MQTT de mensajeria para JavaScript incluye una biblioteca de cliente y una aplicacién web de
ejemplo que utiliza esa biblioteca. Puede codificar su propia aplicacion web que utilice la biblioteca. La
aplicacion web y la biblioteca de cliente se ponen después a disposicion publica en el URL que usted
elija, por ejemplo a través de un gestor de colas de MQ (como en el diagrama siguiente) o a través de

un servidor de aplicaciones. El navegador coge la aplicacion web y la biblioteca de cliente, y después la
aplicacion web utiliza el navegador para conectarse e intercambiar mensajes con un servidor MQTT como
por ejemplo IBM WebSphere MQ Telemetry o IBM MessageSight.

Los flujos son los siguientes:

1. Cada instancia del navegador renueva su conexion al URL donde esta disponible la aplicacion web y se
carga en el navegador una versién actualizada de la aplicacion web y de la biblioteca de cliente.

2. La aplicacién web se conecta a un gestor de colas, utilizando MQTT sobre WebSocket protocol y se
suscribe a un tema de interés.

3. El gestor de colas utiliza la misma conexion para enviar mensajes que coincidan con la subscripcion de
vuelta a la aplicacion web.
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Figura 26. Utilizacién de Cliente MQTT de mensajeria para JavaScript con la mensajeria de publicacion/
suscripcion

La aplicacién web contiene logica de aplicaciones y el URL del servidor MQTT. Cuando se abre en
un navegador, la aplicacion se conecta al servidor MQTT, crea las suscripciones que necesitay, a
continuacién, espera a recibir alertas orientadas a eventos y actta sobre ellos.

La aplicacién web se conecta utilizando MQTT como protocolo de transporte, sobre WebSockets.

Los navegadores mas modernos pueden realizar conexiones WebSockets. Utilizando WebSockets, la
aplicacion web puede pasar mensajes a través de cortafuegos que acepten HTTP y WebSocket protocol, y
puede enviar paquetes de datos (conocidos como "frames") igual que utilizando TCP sobre IP.

Cuando un mensaje enviado por la aplicacién web llega al servidor MQTT, la aplicacion del lado del
servidor lo considera s6lo un mensaje. No sabe que el mensaje procede de un navegador.

Administracion y control de un servidor MQTT

El servidor MQTT maneja la complejidad de la mensajeria del lado del servidor. Garantiza la entrega de los
mensajes que recibe de la aplicacion web y aloja la aplicacion de publicacion/suscripcidn que responde a
la aplicacién web. Para cualquier servidor MQTT, debe completar los siguientes pasos:

« Cree un servidor.

Elegir un puerto.
« Definir un nuevo canal MQTT.

Configurar la aplicacién web de cliente para que se conecte a los puertos elegidos a través del nuevo
canal MQTT.

También tiene que enviar el JavaScript ejecutable de la aplicacion web al navegador. Si utiliza IBM
WebSphere MQ Telemetry, de forma predeterminada, el servidor MQTT lo hace por usted, utilizando el
mismo canal MQTT que la aplicacion web utiliza para conectarse al servidor MQTT. Si esta haciendo
pruebas con MQTT, esto puede ayudarle a empezar a trabajar rapidamente con MQTT. Para uso
productivo, en particular en entornos de alto rendimiento, es posible que prefiera enviar el JavaScript
ejecutable de la aplicacion web en un canal aparte, utilizando un servidor de aplicaciones dedicado, como
por ejemplo WebSphere Application Server.
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Nota: Puesto que esta disefiado para entornos de alto rendimiento, IBM MessageSight espera que lo
haga.

Por ejemplo, si utiliza IBM WebSphere MQ Telemetry, utilizara el asistente Nuevo canal de telemetria de
IBM WebSphere MQ Explorer para completar los pasos siguientes:

1. Cree un servidor.
2. Elegir un puerto (valor predeterminado: 1883).
3. Definir un nuevo canal MQTT.

4. Configurar la aplicacién web de cliente para que se conecte a los puertos elegidos a través del nuevo
canal MQTT.

El JavaScript ejecutable de la aplicacién web (opcionalmente) también se envia a través del gestor de
colas por el mismo canal. Para ello, el gestor de colas debe admitir tanto MQTT como HTTP. Si ya tiene un
gestor de colas configurado para MQTT, puede utilizar la herramienta de linea de mandatos para cambiar
el protocolo en la definicion de canal para que admita tanto MQTT como HTTP. Consulte ALTER CHANNEL.

La aplicaciéon web y la biblioteca de cliente Cliente MQTT de mensajeria para JavaScript se almacenan
en disco en una estructura que define el servidor de aplicaciones o el gestor de colas. Si utiliza IBM
WebSphere MQ Telemetry, la aplicacién web y la biblioteca de cliente se almacenan en la siguiente
estructura de directorios:

MQINSTALL
*qxr
| o
I *ebContent
| sample web app (the "Web Messaging Utility" sample HTML pages)
I *ebSocket
| IBM client library (the messaging client JavaScript classes)
émgrs
émgr_name
mgxx

|
WebContent

your_client_app (your own JavaScript pages)

La aplicacién web de ejemplo y la biblioteca de clientes se almacenan en el directorio MQINSTALL/
mgxx/SDK/WebContent. El material de este directorio procede de todos los gestores de colas. SI

no desea que sus usuarios vean y utilicen todo este material, debera crear su propia version de la
aplicacion. Para hacer que esta aplicacion, o su propia aplicacién sustitutiva, esté disponible en gestores
de colas especificos, debe poner la aplicacion en el directorio MQINSTALL /gqmgxrs/gmgr_name/mgxx/
WebContent. Para seleccionar la app y las clases JavaScript asociadas para servir en un URL, el gestor de
colas busca primero en su propio directorio WebContent y, a continuacion, en el directorio WebContent
global. En el arbol de directorios de ejemplo anterior, el gestor de colas ofrece su_aplic_cliente y la copia
global de las clases JavaScript.

Para que el gestor de colas deje de ofrecer los archivos ejecutables de la aplicacidon web, o para
modificar donde debe buscar el gestor de colas los archivos ejecutables, debe configurar la propiedad
webcontentpath y anadirla al archivo mgxr . properties. Consulte Propiedades de MOXR.

Conceptos relacionados
“Como programar aplicaciones de mensajeria en JavaScript” en la pagina 123
Tareas relacionadas

“Conexion de Cliente MQTT de mensajeria para JavaScript sobre SSL y WebSockets” en la pagina 79
Conexidn de la aplicacion web de forma segura a IBM WebSphere MQ utilizando las paginas HTML de
ejemplo de Cliente MQTT de mensajeria para JavaScript con SSL y el WebSocket protocol.

“Iniciacion a Cliente MQTT de mensajeria para JavaScript” en la pagina 24
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Puede empezar a trabajar con Cliente MQTT de mensajeria para JavaScript yendo a la pagina inicial de
ejemplo del cliente de mensajeria y examinando los recursos a los que enlaza. Para ver esta pagina de
inicio, debe configurar un servidor MQTT para aceptar conexiones de la Paginas de JavaScript de ejemplo
de cliente de mensajeria MQTT, a continuacion, escriba el URL que ha configurado en el servidor en un
navegador web. Cliente MQTT de mensajeria para JavaScript se inicia automaticamente en el dispositivo
y se muestra la pagina inicial de ejemplo del cliente de mensajeria. Esta pagina contiene enlaces a
programas de utilidad, documentacion de la interfaz de programacion, una guia de aprendizaje y otra
informacion util.

Como programar aplicaciones de mensajeria en JavaScript

Cliente MQTT de mensajeria para JavaScript incluye una guia de aprendizaje que muestra como crear una
aplicacion web de publicacion y suscripcion simple. Explorando el codigo de las aplicaciones "First steps,
Hello world", puede hacerse una idea basica de los mecanismos de la programacion de aplicaciones web

para mensajeria.

Si su experiencia hasta la fecha ha sido principalmente en el desarrollo y despliegue de aplicaciones
de mensajeria tradicionales, también puede resultarle Util la seccion “Consejos para la codificacidon en
JavaScript” en la pagina 123. Si es usted un desarrollador experimentado pero nuevo en mensajeria
JavaScript, encontrara una breve introduccion a los conceptos clave de mensajeria en el apartado
“Conceptos basicos de mensajeria” en la pagina 126.

“messaging

First steps, the hello world application.
> Tutorials
5 ::;:::I Fello Workd The example below is a simple javaseript application that shows bow 1o subscribe 1o a topic called "World” and publish a

A R AR message comtamying the stnng "Hello™ o i

Example

& Diagnosing problems

ion.hostname, Humber [location.porc), “clientId®)s

onnection is compleced;

up & callBacks used Wl
o connection is losc.

a message a es fo

ng.Message ("HEl1la™} )
Hams = "/World=;

sponseChiect) |
rarCode !== 0}
nLosti "+responseCbhbject . errordessage)

sagehrrived (message)
"onMessagpehrrived: "+message .payloadString) s

Click meto ¥y, | The Consols output ss shown below

Consejos para la codificacion en JavaScript

Siya ha desarrollado aplicaciones de mensajeria anteriormente, pero es nuevo en aplicaciones web,
pueden resultarle Utiles los siguientes consejos:
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Envolver el codigo de cada evento en una devolucion de llamada onSuccess
Cuando codifica una aplicacion de mensajeria, codifica de los siguientes eventos en el orden

siguiente:

1. connect

2. suscribirse

3. publicar

4. receive message

La API de Cliente MQTT de mensajeria para JavaScript es totalmente asincrona, lo que significa

que la hebra de la aplicacion no se bloquea mientras espera que tengan efecto llamadas como
connect o subscribe. En vez de eso, estas llamadas indican que se han completado llamando a

una devolucién de llamada onSuccess o onFailure. Para asegurarse de que cada suceso se ha
completado antes de que se desencadene el siguiente suceso, debe envolver el cddigo para cada
suceso en una llamada onSuccess. Por ejemplo, la aplicacién JavaScript podria volver de realizar la
llamada 'connect' antes de que se hubiera creado la conexion. Para asegurarse de que la conexion ha
tenido lugar antes de realizar la suscripcion, debe poner el cddigo para suscribirse en una devolucién
de llamada onSuccess de 'connect’.

El cédigo de la aplicacion "First steps, Hello world" utiliza este método.

Cémo incrustar el cédigo de aplicacion dentro de etiquetas HTML
A continuacién se muestra un ejemplo de pagina JavaScript:

Example Web Messaging web page.

Connect
Make a connection to the serves, and set up a call back wsed of 2 message arnves for this client

Canmect

Subscnbe
Make a subscription o topsc " Warld™.

Subsonbe

Send
Create a Message object containing the word "Hello” and then publish it af the server
Seand

Recerve

A copy of the published Message 15 recerved m the callback we created sarlisr

Disconnect
Mow disconnect this client from the server

Disconnect

Y este seria el cédigo de esta pagina, donde puede ver como el cédigo de la aplicacion esta dentro de
las etiquetas HTML:

<!DOCTYPE html>

<head>
<script type="text/javascript" src="../WebSocket/mgttws31.js"></script>

<script type="text/javascript">

var client;
var form = document.getElementById("tutorial");

function doConnect() %
client = new Messaging.Client("whistlerl.hursley.ibm.com", 1883, "ClientId");

client.onConnect = onConnect;
client.onMessageArrived = onMessageArrived;
client.onConnectionLost = onConnectionlost;
client.connect({onSuccess:onConnect?});

k

function doSubscribe() {
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client.subscribe("/Woxrld");

k

function doSend() %
message = new Messaging.Message('"Hello");
message.destinationName = "/World";
client.send(message);

function doDisconnect() %
client.disconnect();

// Web Messaging API callbacks

function onConnect() %
var form = document.getElementById("example");
form.connected.checked= true;

function onConnectionlLost(responseObject) %
var form = document.getElementById("example");
form.connected.checked= false;
if (responseObject.errorCode !== 0)
alert(client.clientId+"\n"+responseObject.errorCode);

k

function onMessageArrived(message) %
var form = document.getElementById("example");
form.receiveMsg.value = message.payloadString;

</script>
</head>

<body>

<h1>Example Web Messaging web page.</hl>

<form id="example">

<fieldset>

<legend id="Connect" > Connect </legend>
Make a connection to the server, and set up a call back used if a
message arrives for this client.
<br>
<input type="button" value="Connect" onClick="doConnect(this.form)" name="Connect"/>
<input type="checkbox" name="connected" disabled="disabled"/>

</fieldset>

<fieldset>

<legend id="Subscribe" > Subscribe </legend>

Make a subscription to topic "/World".

<br> <input type="button" value="Subscribe" onClick="doSubscribe(this.form)"/>
</fieldset>

<fieldset>
<legend id="Send" > Send </legend>
Create a Message object containing the word "Hello" and then publish it at
the server.
<br>
<input type="button" value="Send" onClick="doSend(this.foxrm)"/>
</fieldset>

<fieldset>
<legend id="Receive" > Receive </legend>

A copy of the published Message is received in the callback we created earlier.
<textarea name="receiveMsg" rows="1" cols="40" disabled="disabled"></textarea>
</fieldset>

<fieldset>
<legend id="Disconnect" > Disconnect </legend>
Now disconnect this client from the server.
<br> <input type="button" value="Disconnect" onClick="doDisconnect()"/>
</fieldset>
</form>
</body>
</html>
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Conceptos basicos de mensajeria

A continuacion se proporcionan informacion basicas sobre mensajeria para desarrolladores de
aplicaciones web que empiezan con la mensajeria:

Mensajeria asincrona y de 'dispara y olvida'.
El protocolo MQTT da soporte a la entrega asegurada y a transferencias 'dispara y olvida'. En este
protocolo, la entrega de mensajes es asincrona: la aplicacion pasa el mensaje a la API de cliente y
no realiza ninguna accion adicional para asegurarse de que el mensaje se entregue. Este método se
conoce como dispara y olvida. Cuando hay una respuesta disponible, se envia automaticamente a la
aplicacion.

La entrega asincrona libera la aplicacién de tener que mantener conexion con un servidor y de tener
que estar a la espera de mensajes. El modelo de interaccion es como en el correo electrénico, pero
optimizado para la programacion de aplicaciones.

Consulte también la seccion "protocolo MQTT" de “Introduccién a MQTT” en la pagina 5

Vision general de la mensajeria de publicacion/suscripcion.
El proveedor de la informacion recibe el nombre de publicador. Un publicador proporciona
informacion sobre un tema, sin necesidad de saber nada acerca de las aplicaciones que estan
interesadas en esa informacion. Un publicador elige un tema, que es un contenedor de mensajes
sobre un asunto especifico. A continuacién, el publicador genera cada una de los items de
informacion sobre ese asunto en forma de mensaje, que se denomina publicacion, y lo publica en
el tema asociado.

El consumidor de informacion se denomina suscriptor. Un suscriptor crea una suscripcion a un tema
en el que esta interesado. Cuando se publica un mensaje nuevo en ese tema, se reenvia a todos los
suscriptores al tema. Los suscriptores pueden hacer varias suscripciones y pueden recibir informacion
de muchos publicadores diferentes.

Consulte también Introduccién a la mensajeria de publicacion/suscripcion de IBM WebSphere MQ.

Como se emparejan las suscripciones y los temas.
Si utiliza IBM WebSphere MQ como servidor MQTT, debe comprender cémo IBM WebSphere MQ
especifica los temas. En IBM WebSphere MQ, un publicador crea un mensaje y lo publica con la serie
de tema que mejor se adecua al asunto de la publicacion. Para recibir publicaciones, un suscriptor
crea una suscripcién con una serie de tema que coincide con un patrén para seleccionar temas de
publicacion. El gestor de colas entrega publicaciones a los suscriptores que tienen suscripciones que
coinciden con el tema de publicacién y tienen autorizacion para recibir las publicaciones.

Los asuntos se organizan normalmente de forma jerarquica, en arboles de temas, utilizando el
caracter '/' para crear subtemas en la serie de tema. Los temas son nodos del arbol de temas. Los
temas pueden ser nodos hoja sin subtemas, o nodos intermedios con subtemas. Los suscriptores
pueden utilizar caracteres comodin para suscribirse a mas de un tema a la vez. Por ejemplo, una
suscripcion a /sport/tennis sélo obtiene mensajes publicados en el subtema de tenis, mientras
que una suscripcion a /sport/# obtiene mensajes publicados en cualquier subtema de /sport.

Consulte también Temas, Arboles de temas y Esquemas de comodin.

Conceptos relacionados
“El Cliente MQTT de mensajeria para JavaScript y las aplicaciones web” en la pagina 119
Tareas relacionadas

“Conexion de Cliente MQTT de mensajeria para JavaScript sobre SSL y WebSockets” en la pagina 79
Conexidn de la aplicacion web de forma segura a IBM WebSphere MQ utilizando las paginas HTML de
ejemplo de Cliente MQTT de mensajeria para JavaScript con SSL y el WebSocket protocol.

“Iniciacion a Cliente MQTT de mensajeria para JavaScript” en la pagina 24

Puede empezar a trabajar con Cliente MQTT de mensajeria para JavaScript yendo a la pagina inicial de
ejemplo del cliente de mensajeria y examinando los recursos a los que enlaza. Para ver esta pagina de
inicio, debe configurar un servidor MQTT para aceptar conexiones de la Paginas de JavaScript de ejemplo
de cliente de mensajeria MQTT, a continuacion, escriba el URL que ha configurado en el servidor en un
navegador web. Cliente MQTT de mensajeria para JavaScript se inicia automaticamente en el dispositivo
y se muestra la pagina inicial de ejemplo del cliente de mensajeria. Esta pagina contiene enlaces a
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programas de utilidad, documentacion de la interfaz de programacién, una guia de aprendizaje y otra
informacion util.

Devoluciones de llamada y sincronizacion en aplicaciones cliente de MQTT

El modelo de programacién de cliente MQTT utiliza hebras de forma extensiva. Las hebras desacoplan
una aplicacion cliente de MQTT, tanto como pueden, de los retardos en la transmision de mensajes a
y desde el servidor. Las publicaciones, las sefales de entrega y los sucesos de pérdida de conexién se
entregan a los métodos de una clase de devolucion de llamada que implementa MgttCallback.

Devoluciones de llamadas
La interfaz de MgttCallback tiene tres métodos de devolucidn de llamada; consulte alguna
implementacion de ejemplo en Callback.java.

connectionLost(java.lang.Throwable cause)

Se invoca connectionLost cuando la conexion se cierra por un error de comunicaciones.
También se invoca si el servidor cierra la conexién como resultado de un error en el servidor
después de establecerse la conexion. Los errores del servidor se registran en el registro de
errores del gestor de colas. El servidor cierra la conexion con el cliente y el cliente invoca
MgttCallback.connectionlLost.

Los Unicos errores remotos que se lanzan como excepciones en la misma hebra que la aplicacion
cliente son excepciones de MgttClient.connect. Los errores que el servidor detecta una vez
establecida la conexidn se notifican al método callback MgttCallback.connectionLost como
throwables.

Los errores de servidor habituales dan como resultado la invocacion de connectionLost son
los errores de autorizacidon. Por ejemplo, el servidor de telemetria intenta publicar en un tema en
nombre de un cliente que no tiene autorizacion para publicar en el tema. Todo lo que produzca
la devolucién de un cédigo de condicion MQCC_FAIL al servidor de telemetria puede dar como
resultado el cierre de la conexidn.

deliveryComplete (MgttDeliveryToken token)

Elcliente de MQTT llama a deliveryComplete para devolver una sefal de entrega a la
aplicacion cliente; consulte “Senales de entrega” en la pagina 131. Cuando se utiliza una sefal
de entrega, la devolucion de llamada puede acceder al mensaje publicado mediante el método
token.getMessage.

Cuando la devolucién de llamada de la aplicacion devuelve el control al cliente de MQTT después
de ser invocada por el método deliveryComplete, la entrega se ha completado. Hasta que no se
completa la entrega, la clase de persistencia retiene los mensajes con QoS 1 6 2.

La llamada deliveryComplete constituye un punto de sincronizacion entre la aplicacion y la
clase de persistencia. Nunca se llama al método deliveryComplete dos veces para el mismo
mensaje.

Cuando la devolucién de llamada de aplicacion vuelve de deliveryComplete al cliente

MQTT, el cliente llamaaMqgttClientPersistence.remove para mensajes con QoS 1o
2.MgttClientPersistence.remove suprime la copia almacenada localmente del mensaje
publicado.

Desde una perspectiva de proceso de transaccion, la llamada a deliveryComplete es una
transaccion de una sola fase que confirma la entrega. Si falla el proceso durante la devolucion

de llamada, al reiniciar el cliente se invoca de nuevo MgttClientPersistence.xemove para
suprimir la copia local del mensaje publicado. La devolucion de llamada no se invoca de nuevo.

Si utiliza la devolucién de llamada para almacenar un registro de los mensajes entregados, puede
sincronizar el registro con el cliente MQTT. Si desea almacenar un registro de forma segura,
actualice el registro en la clase MgttClientPersistence.

La hebra principal de la aplicacion y el cliente MQTT hacen referencia a la sefal de entrega y al
mensaje. El cliente MQTT anula la referencia al objeto MgttMessage cuando se ha completado la
entrega, y al objeto de senal de entrega cuando el cliente se desconecta. El objeto MgttMessage
puede recuperarse de la basura una vez que la entrega se ha completado si la aplicacion cliente
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anula la referencia al mismo. La senal de entrega puede ser eliminada por el recolector de basura
una vez que se ha desconectado la sesion.

Puede obtener los atributos MgttDeliveryTokeny MgttMessage una vez que se haya
publicado un mensaje. Si intenta definir cualquier atributo MgttMessage después de que el
mensaje se haya publicado, no puede definirse el resultado.

El cliente MQTT contintia procesando los acuses de recibo si el cliente se reconecta a la sesién
anterior con el mismo ClientIdentifier; consulte “Limpiar sesiones” en la pagina 130. La
aplicacion cliente de MQTT debe establecer MgttClient.CleanSession en false parala
sesion anterior y establecerla en false en la nueva sesion. El cliente de MQTT crea nuevas
sefales de entrega y objetos de mensaje en la nueva sesién para las entregas pendientes.
Recupera los objetos utilizando la clase MgttClientPersistence. Siel cliente de la aplicacién
todavia tiene referencias a sefales de entrega y mensajes antiguos, elimine las referencias a ellos.
La devolucion de llamada de aplicacién se invoca en la nueva sesion para todas las entregas
iniciadas en la sesion anterior y completadas en la sesion actual.

La devolucion de llamada de aplicacién se invoca después de que el cliente de

aplicacion se conecte, cuando se completa una entrega pendiente. Antes de que se

conecte el cliente de la aplicacién, puede recuperar entregas pendientes con el método
MgttClient.getPendingDeliveryTokens.

Observe que la aplicacién cliente originalmente ha creado el objeto de mensaje que se

publica, y su matriz de bytes de carga. El cliente de MQTT hace referencia a estos objetos.

El objeto de mensaje devuelto por la senal de entrega en el método token. getMessage no

es necesariamente el mismo objeto de mensaje que creo el cliente. Si una nueva instancia de
cliente MQTT vuelve a crear la sefal de entrega, la clase MqttClientPersistence vuelve a
crear el objeto MgttMessage . Por razones de coherencia, token. getMessage devuelve null si
token.isCompleted esta definido en true, independientemente de si el objeto de mensaje lo
cred el cliente de la aplicacion o la clase MgttClientPersistence.

messageArrived (MqttTopic topic, MgttMessage message)

messageArrived se llama cuando una publicacion llega al cliente que coincide con un tema de
suscripcion. topic es el tema de publicacidn, no el filtro de suscripcion. Pueden ser diferentes si
el filtro contiene comodines.

Si el tema coincide con varias suscripciones creadas por el cliente, este recibe varias copias de la
publicacion. Si un cliente publica en un tema al que también esta suscrito, recibe una copia de su
propia publicacién.

Si se envia un mensaje con QoS igual a 1 o 2, el mensaje se almacena en la

clase MgttClientPersistence antes de que el cliente MQTT llame a messageArrived.
messageArrived se comporta como deliveryComplete: es invocado una sola vez para una
publicacion y MgttClientPersistence.remove elimina la copia local de la publicacion cuando
messageArrived devuelve el control al cliente MQTT. El cliente MQTT elimina sus referencias
al temay mensaje cuando messageArrived devuelve el control al cliente MQTT. Los objetos

de tema y mensaje son eliminados por el recolector de basura si el cliente de aplicacién no ha
retenido una referencia a los objetos.

Devoluciones de llamada, hebras, y sincronizacion de aplicaciones cliente

El cliente MOQTT llama a un método de devolucion de llamada en una hebra distinta de la hebra de
aplicacion principal. La aplicacion cliente no crea una hebra para la devolucion de llamada, la crea el
cliente de MQTT .

El cliente MQTT sincroniza los métodos de devolucién de llamada. Se ejecuta una sola instancia

del método de devolucion de llamada cada vez. La sincronizacién permite actualizar facilmente

un objeto que cuenta las publicaciones que se han entregado. Se ejecuta una sola instancia de
MgttCallback.deliveryComplete cada vez, por lo que es seguro actualizar el recuento sin realizar
mas sincronizacion. Es el mismo caso que cuando llega una sola publicacién cada vez. El codigo del
método messageArrived puede actualizar un objeto sin sincronizarlo. Si va a hacer una referencia al
recuento o al objeto que se esta actualizando en otra hebra, sincronice el recuento o el objeto.
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La sefal de entrega proporciona un mecanismo de sincronizacion entre la hebra de aplicacion

principal y la entrega de una publicacion. El método token.waitForCompletion espera hasta que

se completa una publicacion especifica o hasta que finaliza un tiempo de espera opcional. Puede utilizar
token.waitForCompletion de dos formas sencillas para procesar una publicaciéon en un momento

dado:

1. Para detener el cliente de aplicaciones hasta que se haya completado la entrega de la publicacion,

consulte PubSync.java.

2. Para sincronizar con el método MgttCallback.deliveryComplete. Sélo
cuando MgttCallback.deliveryComplete vuelve al cliente MQTT reanuda
token.waitForCompletion. Utilizando este mecanismo puede sincronizar el cédigo de ejecucién
enMgttCallback.deliveryComplete antes de que se ejecute el codigo en la hebra de la

aplicacion principal.

¢Qué ocurre si desea publicar sin esperar que se entregue cada publicacion, pero desea confirmacion
cuando se hayan entregado todas las publicaciones? Si realiza la publicacion en una Unica hebra, la Ultima
publicacion que se envia es también la ultima publicacion que se entrega.

Sincronizacion de solicitudes enviadas al servidor

Tabla 4. Comportamiento de la sincronizacion de métodos que tienen como resultado la creacion de

solicitudes para el servidor.

Esta tabla lista los métodos del cliente Java de MQTT que envian una solicitud al servidor. Para cada
método, en la tabla se describen las condiciones bajo las cuales el método espera o vuelve, y el tiempo

que el método espera.

Método

Sincronizacion

Intervalo de tiempo de espera

MgttClient.Connect

Espera a que se establezca una
conexion con el servidor.

30 segundos de forma
predeterminada, o seglin se
haya establecido en un
parametro.

MgttClient.Disconnect

Espera a que el cliente MQTT
finalice el trabajo que debe
hacer y que la sesién TCP/IP se
desconecte.

30 segundos de forma
predeterminada, o seglin se
haya establecido en un
parametro.

MgttClient.Subscribe

Espera hasta que se completa la
solicitud de suscripcion.

30 segundos de forma
predeterminada, o seglin se
haya establecido en un
parametro.

MgttClient.UnSubscribe

Espera hasta que se completa
la solicitud de anulacién de
suscripcion.

30 segundos de forma
predeterminada, o segun se
haya establecido en un
parametro.

MgttClient.Publish

Devuelve inmediatamente el
control a la hebra de aplicacion
después de pasar la solicitud al
cliente MQTT.

Ninguno.

MgttDeliveryToken.waitForC
ompletion

Espera a que se devuelva la
senal de entrega.

Indefinido de forma
predeterminada, o segun se
haya establecido en un
parametro.
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Limpiar sesiones

El cliente MQTT y el servicio de telemetria (MQXR) mantienen la informacion del estado de la sesion.

La informacién de estado se utiliza para garantizar la entrega "al menos una vez" y "exactamente una
vez" y la recepcion "exactamente una vez" de publicaciones. El estado de la sesion también incluye las
suscripciones que ha creado un cliente MQTT. Puede elegir ejecutar un cliente MQTT manteniendo, o sin
mantener, la informacion de estado entre sesiones. Cambie la modalidad de sesidn limpia estableciendo
MgttConnectOptions.cleanSession antes de conectarse.

Cuando conecte una aplicacion cliente de MQTT mediante el método MgttClient.connect, el cliente
identifica la conexion utilizando el identificador de cliente y la direccion del servidor. El servidor
comprueba si se ha guardado informacion de sesion procedente de una conexion anterior con el servidor.
Si todavia existe una sesion anterior y se ha especificado cleanSession=true, se borra la informacion
de la sesién anterior en el cliente y en el servidor. Si cleanSession=false, se reanuda la sesion
anterior. Si no existe ninguna sesion anterior, se inicia una nueva.

Nota: el administrador de WebSphere MQ puede forzar el cierre de una sesion abierta y suprimir toda la
informacion sobre la misma. Si el cliente reabre la sesion con la opcion cleanSession=false, se inicia
una sesién nueva.

Publicaciones

Si utiliza el valor predeterminado MgttConnectOptions, o establece
MgttConnectOptions.cleanSession en true antes de conectar con el cliente, se eliminan todas
las entregas de publicaciones pendientes para el cliente cuando éste se conecta.

El valor de limpiar sesion no afecta a las publicaciones enviadas con Q0S=0. Para QoS=1y QoS=2, la
utilizacién de cleanSession=true puede provocar la pérdida de una publicacion.

Suscripciones

Si utiliza el MgttConnectOptionspredeterminado, o establece
MgttConnectOptions.cleanSession en true antes de conectar el cliente, las suscripciones antiguas
para el cliente se eliminan cuando se conecta el cliente. Las suscripciones nuevas que el cliente realice
durante la sesién se eliminan cuando se desconecta.

Si establece MgttConnectOptions.cleanSession en false antes de conectarse, las suscripciones
que crea el cliente se afiaden a todas las suscripciones que existian para el cliente antes de conectarse.
Cuando el cliente se desconecta, permanecen activas todas las suscripciones.

Otro modo de entender la forma en la que el atributo cleanSession afecta a las suscripciones es pensar
en él como un atributo modal. Con la modalidad predeterminada, cleanSession=true, el cliente crea
suscripciones y recibe publicaciones sélo dentro del ambito de la sesién. En la modalidad alternativa,
cleanSession=false, las suscripciones son duraderas. El cliente puede conectarse y desconectarse

y las suscripciones permanecen activas. Cuando el cliente vuelve a conectarse, recibe las publicaciones
gue no se hayan entregado. Mientras esta conectado, puede modificar el conjunto de suscripciones que
estén activas en su nombre.

Debe establecer la modalidad cleanSession antes de conectarse; la modalidad dura toda la sesién.
Para cambiar este valor, debe desconectar el cliente y volverlo a conectar. Si cambia las modalidades de
utilizacion de cleanSession=false a cleanSession=true, se descartaran todas las suscripciones
anteriores para el cliente y las publicaciones que no se hayan recibido.

Identificador de cliente

Elidentificador de cliente es una serie de 23 bytes que identifica un cliente MQTT . El identificador de
cliente debe ser exclusivo entre todos los clientes que se conectan al servidor y no debe ser el mismo que
el nombre del gestor de colas en el servidor. Dentro de estas restricciones, puede utilizar cualquier serie
de identificacion. Es importante contar con un procedimiento para asignar identificadores de cliente y un
medio de configurar un cliente con el identificador que se haya elegido para el mismo.
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El identificador de cliente se utiliza en la administracion de un sistema MQTT. Con cientos de miles de
clientes potenciales que administrar, es necesario poder identificar un cliente concreto rapidamente.
Supongamos por ejemplo, que un dispositivo no ha funcionado bien y se lo notifica al usuario un

cliente que llama al centro de atencién al cliente. ;Cémo identifica el cliente el dispositivo y cdmo
correlaciona el usuario dicha identificacién con el servidor que esta conectado al cliente normalmente?
¢Debe consultar una base de datos en la que cada dispositivo esta relacionado con un identificador

de cliente y un servidor? ¢.El nombre del dispositivo identifica a qué servidor esta conectado? Cuando
examina conexiones de clientes MQTT, todas las conexiones estan etiquetadas con el identificador de
cliente. ¢Necesita mirar una tabla para correlacionar un identificador de cliente con un dispositivo fisico?

¢Elidentificador de cliente identifica a un dispositivo especifico, a un usuario o a una aplicacion que se
ejecuta en el cliente? Si un cliente reemplaza un dispositivo defectuoso por uno nuevo, ¢el nuevo tiene el
mismo identificador que el antiguo? ¢Asigna un identificador nuevo? Si cambia un dispositivo fisico, pero
mantiene el mismo identificador, las publicaciones pendientes y las suscripciones activas se transfieren
automaticamente al nuevo dispositivo.

¢Como se garantiza la exclusividad de los identificadores de cliente? Al igual que ocurre con un sistema
que genera identificadores exclusivos, el usuario debe contar con un proceso fiable para establecer el
identificador en el cliente. Es posible que el dispositivo del cliente sea una "caja negra" sin interfaz

de usuario. ¢Se fabrica el dispositivo con un identificador de cliente como, por ejemplo, utilizando la
direccion MAC? ;0 cuenta con un proceso de configuracién e instalacién de software que configura el
dispositivo antes de que se active?

Puede crear un identificador de cliente a partir de una direccion MAC de dispositivo de 48 bits para que
el identificador siga siendo corto y exclusivo. Si el tamaiio de la transmision no es algo que resulte critico,
puede utilizar los 17 bytes restantes para hacer que la direccion sea mas facil de administrar.

Senales de entrega

Cuando un cliente publica en un tema se crea una nueva senal de entrega. Utilice la senal de entrega
para supervisar la entrega de una publicacion o bloquear la aplicacion cliente hasta que se complete la
entrega.

La sefnal es un objeto MgttDeliveryToken. Se crea al llamar al método MqttTopic.publish() y la retiene
el cliente MQTT hasta que la sesion de cliente se desconecta y se completa la entrega.

La senal se utiliza normalmente para comprobar si se ha completado la entrega. Bloquee la

aplicacion cliente hasta que se complete la entrega utilizando la sefial que se devuelve para llamar a
token.waitForCompletion. Como alternativa, puede proporcionar un controlador MgttCallBack.
Cuando el cliente MQTT recibe todos los acuses de recibo que espera como parte de la entrega de una
publicacion, llama al método MgttCallBack.deliveryComplete, pasando la sefial de entrega como
parametro.

Hasta que se complete la entrega, puede examinar la publicaciéon mediante la sefial de entrega devuelta
llamando a token.getMessage.

Entregas completadas
La finalizacion de las entregas es asincrona, y depende de la calidad de servicio asociada a la publicacidn.

Como maximo una vez
Q0S=0

La entrega se completa inmediatamente tras la devolucion por parte de MgttTopic.publish. Se
llama inmediatamente aMgttCallback.deliveryComplete.

Al menos una vez
QoS=1
La entrega se completa cuando se recibe en la publicacion un acuse de recibo proceden

del gestor de colas. Cuando se recibe el acuse de recibo, se llama inmediatamente a
MgttCallback.deliveryComplete. Es posible que el mensaje se entregue mas de una vez
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antes de que se llame aMgttCallback.deliveryComplete, sila comunicacidn es lenta o no es
fiable.

Exactamente una vez

QoS=2

La entrega se completa cuando el cliente recibe un mensaje de finalizacion

indicando que la publicacion se ha publicado para los suscriptores. Se llama a
MgttCallback.deliveryComplete tan pronto como se recibe el mensaje de publicacién. No
espera al mensaje que indica la finalizacion.

En circunstancias excepcionales, es posible que la app de cliente no vuelva al cliente de MQTT desde
MgttCallback.deliveryComplete normalmente. Sabra que la entrega se ha completado porque se
ha invocado MgttCallback.deliveryComplete. Siel cliente reinicia la misma sesién, no se llama de
nuevo aMgttCallback.deliveryComplete.

Entregas incompletas

Si la entrega no se ha completado después de que la sesion de cliente se desconecte, puede conectar
el cliente de nuevo y completar la entrega. Sélo puede completar la entrega de un mensaje si éste se
publica en una sesion con el atributo MgttConnectionOptions establecido en false.

Cree el cliente utilizando el mismo identificador de cliente y la direccién de servidor, y conéctelo entonces
estableciendo el atributo cleanSession MgttConnectionOptions de nuevo en false. Si establece
cleanSession en true, se descartan las sefales de entrega pendientes.

Puede comprobar si existe alguna entrega pendiente
llamando a MgttClient.getPendingDeliveryTokens. Puede llamara
MgttClient.getPendingDeliveryTokens antes de conectar el cliente.

Publicacion de ultima voluntad y testamento

Si una conexion de cliente MQTT finaliza de forma inesperada, puede configurar WebSphere MQ
Telemetry para enviar una publicacion de "ultima voluntad y testamento". Defina de antemano el
contenido de la publicacién y el tema al que enviarla. La "ultima voluntad y testamento" es una propiedad
de la conexion. Créela antes de conectar el cliente.

Cree un tema para la ultima voluntad y testamento. Puede crear un tema como, por ejemplo,
MQTTManagement/Connections/server URI/client identifer/Lost.

Configure una "ultima voluntad y testamento" utilizando el método
MgttConnectionOptions.setWill (MqttTopic lastWillTopic, byte [] lastWillPayload,
int lastWillQos, boolean lastWillRetained) .

Considere la posibilidad de crear una indicacion de la hora en el mensaje lastWillPayload. Incluya
otra informacién de cliente que ayude a identificar el cliente y las circunstancias de la conexion. Pase el
objeto MgttConnectionOptions al constructor MgttClient.

Establezca lastWillQos en 1 o 2, para hacer que el mensaje sea persistente en IBM WebSphere MQ y
para asegurar su entrega. Para que se conserve la informacion de la ultima conexién perdida, establezca
lastWillRetained en txue.

La publicacion "ultima voluntad y testamento" se envia a los suscriptores si la conexion finaliza de forma
inesperada. Se envia si la conexion finaliza sin que el cliente llame al método MgttClient.disconnect.

Para supervisar las conexiones, complemente la publicacion "ultima voluntad y testamento" con otras
publicaciones para registrar las conexiones y desconexiones programadas.

Persistencia de mensajes en clientes MQTT

Los mensajes de publicaciones son persistentes si se envian con una calidad de servicio "al menos una
vez" o "exactamente una vez". Puede implementar su propio mecanismo de persistencia en el cliente

132 Mobile Messaging and M2M



o utilizar el mecanismo de persistencia predeterminado proporcionado por el cliente. La persistencia
funciona en ambas direcciones, para publicaciones enviadas a o desde el cliente.

En MQTT, la persistencia de mensajes tiene dos aspectos; el modo en que se transfiere el mensaje y si se
pone en cola en el servidor de MQTT como un mensaje persistente.

1. El cliente MQTT asocia la persistencia de mensaje con la calidad de servicio. Dependiendo de la
calidad de servicio que elija para un mensaje, el mensaje pasa a ser persistente. La persistencia de
mensaje es necesaria para implementar la calidad de servicio necesaria.

Si se especifica "como maximo una vez", Q0S=0, el cliente rechaza el mensaje tan pronto como

se publique. Si existe algun error en las comunicaciones en sentido ascendente, el mensaje no se
vuelve a enviar. Incluso aunque el cliente permanezca activo, el mensaje no se vuelve a enviar. El
comportamiento de los mensajes con Q0S=0 es el mismo que para lo mensajes no persistentes
rapidos de IBM WebSphere MQ.

Si un cliente publica un mensaje con QoS establecido ena 1 6 2, el mensaje pasa a ser persistente.
El mensaje se almacena localmente y sélo se descarta del cliente cuando ya no es necesario para
garantizar la entrega "al menos una vez", QoS=1,0 "exactamente una vez", Q0S=2.

2. Si un mensaje esta marcado como QoS 1 6 2, se pone en cola como un mensaje persistente. Si esta
marcado como QoS=0, se pone en cola como un mensaje no persistente. En IBM WebSphere MQ, los
mensajes no persistentes se transfieren entre gestores de colas "exactamente una vez", a menos que
el canal de mensajes tenga el atributo NPMSPEED establecido en FAST.

Una publicacion persistente se almacena en el cliente hasta que la recibe una aplicacién cliente. Para
Q0S=2, la publicacién se descarta del cliente cuando la devolucion de llamada de la aplicacion devuelve
el control. Para QoS=1 la aplicacion puede volver a recibir la publicacién si se produce un error. Para
Q0S=0, la devolucion de llamada recibe la publicacién no mas de una vez. Es posible que no reciba la
publicacion si existe un error o si el cliente se desconecta en el momento de la publicacion.

Cuando se suscribe a un tema, puede reducir la QoS con la que el suscriptor recibe mensajes para que la
calidad de servicio sea conforme con los recursos de persistencia del suscriptor. Las publicaciones que se
crean con una QoS mayor se envian con la QoS mas alta que solicita el suscriptor.

Almacenamiento de mensajes

La implementacion del almacenamiento de datos en dispositivos pequenos varia mucho. El método
para guardar temporalmente mensajes persistentes en un espacio de almacenamiento gestionado por
el cliente MQTT puede ser demasiado lento o exigir demasiado espacio de almacenamiento. En los
dispositivos moviles, el sistema operativo para dispositivos méviles puede proporcionar un servicio de
almacenamiento que es ideal para los mensajes de MQTT.

Para proporcionar flexibilidad y tener en cuenta las limitaciones de los dispositivos pequenos, el cliente
MQTT tiene dos interfaces de persistencia. Las interfaces definen las operaciones que intervienen en el
almacenamiento de mensajes persistentes. Las interfaces se describen en la documentacién de la API
para el Cliente MQTT para Java. Para obtener enlaces a la documentacion de la API de cliente para las
bibliotecas de cliente MQTT, consulte Referencia de programacion de cliente MQTT. Puede implementar
las interfaces para que se adapten a un dispositivo. El cliente MQTT que se ejecuta en Java SE tiene una
implementacion predeterminada de las interfaces que almacenan mensajes persistentes en el sistema de
archivos. Esta implementacion utiliza el paquete java.io. El cliente también tiene una implementacion
predeterminada para Java ME, MgttDefaultMIDPPersistence.

Clases de persistencia

MgttClientPersistence
Esta clase pasa unainstancia de la implementacion de MgttClientPersistence al cliente MQTT
como parametro del constructor MgttClient. Si omite el parametro MgttClientPersistence
del constructor MgttClient, el cliente MQTT almacena mensajes persistentes utilizando la clase
MgttDefaultFilePersistence o MgttDefaultMIDPPersistence.
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MgttPexrsistable
MgttClientPersistence obtieney coloca objetos MgttPersistable mediante una clave de
almacenamiento. Debe proporcionar una implementacion de MqttPersistable, asi como la
implementacion de MgttClientPersistence sinovaa utilizar MgttDefaultFilePersistence
ni MgttDefaultMIDPPersistence.

MgttDefaultFilePersistence

El cliente MQTT proporciona la clase MgttDefaultFilePersistence. Sicrea una
instancia de MgttDefaultFilePersistence en su aplicacion cliente, puede proporcionar
el directorio para almacenar mensajes persistentes como un parametro del constructor
MgttDefaultFilePersistence.

Como alternativa, el cliente MOQTT puede crear una instancia de MqttDefaultFilePersistencey
colocar archivos en un directorio predeterminado. El nombre del directorioes client identifier-
tcp hostname portnumber."\", "\\", "/", ":"y" "seeliminande laserie de nombre de
directorio.

La via de acceso del directorio es el valor de la propiedad del sistema rcp.data. Sino se ha
establecido rcp.data, la via de acceso es el valor de la propiedad del sistema usr.data.

rcp.data es una propiedad asociada a la instalaciéon de OSGi o Eclipse Rich Client Platform (RCP).
usr.data es el directorio en el que se ha iniciado el mandato Java que ha iniciado la aplicacion.

MgttDefaultMIDPPersistence
MgttDefaultMIDPPersistence tiene un constructor predeterminado y ninglin parametro. Utiliza el
paquete javax.microedition.zrms.RecordStore para almacenar mensajes.

Publicaciones

Las publicaciones son instancias de MgttMessage que estan asociadas con una serie de tema. El cliente
de MQTT puede crear publicaciones para enviar a IBM WebSphere MQy suscribirse a temas en IBM
WebSphere MQ MQ para recibir publicaciones.

Un MgttMessage tiene una matriz de bytes como carga Util. Intente mantener los mensajes lo mas
pequenos posible. La longitud maxima de mensaje que permite el protocolo de MQTT es 250 MB.

Generalmente, un programa cliente MQTT utiliza java.lang.String o java.lang.StringBuffer
para manipular el contenido de los mensajes. Para su comodidad, MgttMessage utiliza un método
toString para convertir la carga en una serie. Para crear una carga Util de matriz de bytes a partir de un
java.lang.Stringo java.lang.StringBuffer, utilice el método getBytes.

El método getBytes convierte una serie al conjunto de caracteres predeterminado de la plataforma.

El conjunto de caracteres predeterminado es normalmente UTF-8. La publicaciones de MQTT que
contienen solo texto, generalmente estan en UTF-8. Utilice el método getBytes ("UTF8") para anular
temporalmente el conjunto de caracteres predeterminado.

En IBM WebSphere MQ, una publicacion de MQTT se recibe como un mensaje de jms-bytes. El mensaje
incluye una carpeta MQRFH2 que contiene una carpeta <mgtt> y una carpeta <mgps>. La carpeta <mqtt>
contiene clientIdy qos, pero este contenido puede cambiar en el futuro.

Un MgttMessage tiene tres atributos adicionales: la calidad de servicio, un indicador de retencion y un
indicador de duplicado. El indicador de duplicado se define sélo si la calidad de servicio es "al menos
una vez" o "exactamente una vez". Si el mensaje se ha enviado anteriormente y el cliente MQTT no lo ha
reconocido lo suficientemente rapido, el mensaje se vuelve a enviar con el atributo de duplicado definido
en true.

En publicacion

Para crear una publicacion en una aplicacién cliente de MQTT, cree un MgttMessage. Defina la

carga util, la calidad de servicio y un indicador de retencién para el mensaje e invoque el método
MgttTopic.publish(MgttMessage message); se devuelve MgttDeliveryTokeny la finalizacion
de la publicacion es asincrona.
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Como alternativa, el cliente MQTT puede crear automaticamente un objeto de mensaje temporal a
partir de los parametros del método MgttTopic.publish(byte [] payload, int qos, boolean
retained) cuando crea una publicacion.

Si la calidad de servicio de la publicacidn es "al menos una vez" o "exactamente una vez", Q0S=1 o0 Q0S=2,
el cliente MQTT invoca la interfaz MgttClientPersistence. LlamaaMgttClientPersistence para
almacenar el mensaje antes de devolver una sefal de entrega a la aplicacion.

La aplicacién puede elegir bloquear hasta que el mensaje se haya entregado al servidor, utilizando el
método MgttDeliveryToken.waitForCompletion. Como alternativa, la aplicacién puede continuar
sin realizar bloqueo. Si desea comprobar que las publicaciones se entregan, sin realizar un bloqueo,
registre una instancia de una clase de devolucién de llamada que implemente MgttCallback con el
cliente MQTT. El cliente MQTT llama al método MgttCallback.deliveryComplete tan pronto como
se entrega la publicacion. Segun la calidad de servicio, la entrega puede ser casi inmediata con QoS=0 o
puede tardar un poco con QoS=2.

Utilice el método MgttDeliveryToken.isComplete para averiguar sila entrega se ha
completado. Mientras el valor de MgttDeliveryToken.isComplete sea false, puede
llamar a MgttDeliveryToken.getMessage para obtener el contenido del mensaje. Si el
resultado al llamar a MgttDeliveryToken.isComplete es true, se ha rechazado el
mensaje y al llamar a MgttDeliveryToken.getMessage debe aparecer una excepcién de
puntero nulo. No existe sincronizacion generada entre MgttDeliveryToken.getMessagey
MgttDeliveryToken.isComplete.

Si el cliente se desconecta antes de recibir todas las senales de entrega pendientes, con una nueva
instancia de cliente se puede consultar las senales de entrega pendientes antes de conectarse.

Hasta que el cliente se conecte, no se completa ninguna nueva entrega y es seguro llamar
aMgttDeliveryToken.getMessage. Utilice el método MgttDeliveryToken.getMessage para
averiguar qué publicaciones no se han entregad aun. Las sefiales de entrega pendientes se descartan
si se conecta con MgttConnectOptions.cleanSession definido en true, su valor predeterminado.

Suscripcion

Un gestor de colas o un IBM MessageSight es el responsable de crear las publicaciones para enviar a

un suscriptor de MQTT. El gestor de colas comprueba si el filtro de temas de una suscripcién creada por
un cliente MQTT coincide con la serie de tema de una publicacién. La coincidencia puede ser exacta o
incluir comodines. Antes de reenviar la publicacidn al suscriptor con el gestor de colas, este comprueba
los atributos de temas asociados a la publicacion. Se sigue el procedimiento de busqueda que se describe
en Suscripcién utilizando una serie de tema que contiene caracteres comodin para identificar si un objeto
de tema administrativo otorga al usuario la autorizacion para suscribirse.

Cuando el cliente MQTT recibe una publicacion con una calidad de servicio de "al menos una vez",
llama al método MgttCallback.messageArrived para procesar la publicacion. Si la calidad de
servicio de la publicacién es "exactamente una vez", Q0S=2, el cliente MQTT llama a la interfaz
MgttClientPersistence para almacenar el mensaje cuando se reciba. A continuacién llama a
MgttCallback.messageArrived.

Calidades de servicio proporcionadas por un cliente MQTT

Un cliente MQTT proporciona tres calidades de servicio para entregar publicaciones a WebSphere MQ y al
cliente de MQTT : "como maximo una vez", "como minimo una vez" y "exactamente una vez". Cuando un
cliente MQTT envia una solicitud a IBM WebSphere MQ para crear una suscripcion, la solicitud se envia

con la calidad de servicio "al menos una vez".

La calidad de servicio de una publicacién es un atributo de MgttMessage. Es establecido por el método
MgttMessage.setQos.

El método MgttClient.subscribe puede reducir la calidad de servicio que se aplica a las
publicaciones enviadas a un cliente sobre un tema. La calidad de servicio de una publicacion que se
reenvia a un suscriptor puede ser diferente a la de la publicacion. Para reenviar una publicacion se utiliza
el valor més bajo de los dos.
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Como maximo una vez
Qo0S=0

El mensaje se entrega como maximo una vez, si no, no se entrega. No se efectta acuse de recibo la
entrega del mensaje por la red.

El mensaje no se almacena. El mensaje puede perderse si se desconecta el cliente o si falla el
servidor.

Q0S=0 es la modalidad de transferencia mas rapida. Se denomina a veces "transmitir y olvidar".

El protocolo MQTT no necesitan servidores para reenviar publicaciones con un valor de QoS=0 a un
cliente. Si el cliente esta desconectado cuando el servidor recibe la publicacién, es posible que se
descarte la publicacion, dependiendo del servidor. El servicio de telemetria (MQXR) no descarta los
mensajes enviados con QoS=0. Se almacenan como mensajes no persistentes y sélo se rechazan si
se detiene el gestor de colas.

Al menos una vez

QoS=1

QoS=1 es el valor predeterminado la modalidad de transferencia.

El mensaje siempre se entrega, como minimo, una vez. Si el emisor no recibe un acuse de recibo,
el mensaje se envia de nuevo con el distintivo DUP establecido hasta que se reciba un acuse de
recibo. Como consecuencia, se puede enviar al receptor el mismo elemento varias veces, y que se
procese varias veces.

El mensaje debe almacenarse localmente en el emisor y el receptor hasta que se procese.

El mensaje se suprime del receptor después de que se haya procesado. Si el receptor es un
intermediario, el mensaje se publica a sus suscriptores. Si el receptor es un cliente, el mensaje se
entrega a la aplicacion de suscriptor. Una vez suprimido el mensaje, el receptor envia un acuse de
recibo al emisor.

El mensaje se suprime del emisor después de que se haya recibido el acuse de recibo por parte del
receptor.

Exactamente una vez
QoS=2

El mensaje se entrega siempre exactamente una vez.

El mensaje debe almacenarse localmente en el emisor y el receptor hasta que se procese.

Q0S=2 es la modalidad de transferencia mas segura, pero la mas lenta. Deben realizarse como
minimo dos pares de transmisiones entre el emisor y el receptor antes de que el mensaje pueda
suprimirse de la parte del emisor. El mensaje puede procesarse en el receptor tras la primera
transmision.

En el primer par de transmisiones, el emisor transmite el mensaje y obtiene acuse de recibo del
receptor que ha almacenado el mensaje. Si el emisor no recibe un acuse de recibo, el mensaje se
envia de nuevo con el distintivo DUP establecido hasta que se reciba un acuse de recibo.

En el segundo par de transmisiones, el emisor comunica al receptor que puede completar el
proceso del mensaje, "PUBREL". Si el emisor no recibe acuse de recibo del mensaje "PUBREL",
el mensaje "PUBREL" se envia de nuevo hasta que se recibe aquél. El emisor suprime el mensaje
que guardo al recibir el acuse de recibo para el mensaje "PUBREL".

El receptor puede procesar el mensaje proporcionado en la primera o segunda fase, no tiene que
volver a procesarlo. Si el receptor es un intermediario, publica el mensaje a los suscriptores. Si el
receptor es un cliente, el mensaje se entrega a la aplicacion de suscriptor. El receptor devuelve un
mensaje de finalizacion al emisor para comunicarle que ha terminado de procesar el mensaje.

Publicaciones retenidas y clientes MQTT

Si crea una suscripcién a un tema que tenga una publicacidn retenida, se le reenviara inmediatamente la
publicacion retenida mas reciente en el tema.

Utilice el método MgttMessage.setRetained para especificar si se retiene o no una publicacién en un
tema.
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Para suprimir una publicacion retenida en IBM WebSphere MQ, ejecute el mandato MQSC CLEAR CLEAR
TOPICSTRCLEAR TOPICSTR.

Si crea una publicacion con una carga Util nula, la publicacion vacia se envia a los suscriptores. Es posible
que otros intermediarios de MQTT no reenvien una publicacion vacia a los suscriptores.

Si publica una publicacidn no retenida en un tema que tiene una publicacidn retenida, la publicacién
retenida no se ve afectada. Los suscriptores actuales reciben la nueva publicacion. Los suscriptores
nuevos reciben la publicacion retenida primero y luego las nuevas.

Cuando cree o actualice una publicacién retenida, envie la publicacién con una QoS o1 o 2. Silo envia
con una QoS de 0, IBM WebSphere MQ crea una publicacion retenida no persistente. La publicacién no se
retiene si se detiene el gestor de colas.

Utilice publicaciones retenidas para registrar el valor mas reciente de una medida. Los nuevos
suscriptores al tema retenido reciben inmediatamente el valor mas reciente de la medida. Si no se

toman nuevas medidas desde que el suscriptor se suscribid por ultima vez al tema de publicacion, y si el
suscriptor vuelve a suscribirse, el suscriptor recibe de nuevo la publicacion retenida mas reciente sobre el
tema.

Suscripciones

Cree suscripciones para registrar un interés en temas de publicacion mediante un filtro de tema. Un
cliente puede crear varias suscripciones o una suscripcion que contenga un filtro de tema con asteriscos,
para registrarse en varios temas. Las publicaciones en temas que coinciden con los filtros se envian

al cliente. Las suscripciones pueden permanecer activas mientras un cliente esta desconectado. Las
publicaciones se envian al cliente cuando vuelve a conectarse.

Cree suscripciones utilizando los métodos MgttClient.subscribe, pasando uno o varios filtros de
temas y parametros de calidades de servicio. El parametro de calidad de servicio establece la calidad de
servicio maxima que el suscriptor puede utilizar para recibir un mensaje. Los mensajes enviados a este
cliente no pueden entregarse con una calidad de servicio mayor. La calidad de servicio se establece en el
valor original cuando el mensaje se publico o en el nivel especificado para la suscripcion, el valor que sea
mas bajo de los dos. La calidad de servicio predeterminada para recibir mensajes es QoS=1, al menos una
vez.

La propia solicitud de suscripcion se envia con QoS=1.

Un suscriptor recibe las publicaciones cuando el cliente MQTT llama al método
MgttCallback.messageArrived. El método messageArrived también pasa la serie del tema con
la que el mensaje se ha publicado al suscriptor.

Puede eliminar una suscripcion o conjunto de definiciones utilizando los métodos
MgttClient.unsubscribe.

Un mandato de WebSphere MQ puede eliminar una suscripcién.Listar suscripciones utilizando
WebSphere MQ Explorer, o utilizando runmgsc o mandatos PCF. A todas las suscripciones de cliente
MQTT se les asigna un nombre. Se les asigna un nombre con el formato: ClientIdentifier:Topic
name

Si utiliza el MgttConnectOptionspredeterminado, o establece
MgttConnectOptions.cleanSession en true antes de conectar el cliente, las suscripciones antiguas
para el cliente se eliminan cuando se conecta el cliente. Las suscripciones nuevas que el cliente realice
durante la sesién se eliminan cuando se desconecta.

Si establece MgttConnectOptions.cleanSession en false antes de conectarse, las suscripciones
que crea el cliente se afaden a todas las suscripciones que existian para el cliente antes de conectarse.
Cuando el cliente se desconecta, permanecen activas todas las suscripciones.

Otro modo de entender la forma en la que el atributo cleanSession afecta a las suscripciones es pensar
en él como un atributo modal. Con la modalidad predeterminada, cleanSession=true, el cliente crea
suscripciones y recibe publicaciones sélo dentro del ambito de la sesién. En la modalidad alternativa,
cleanSession=false, las suscripciones son duraderas. El cliente puede conectarse y desconectarse

y las suscripciones permanecen activas. Cuando el cliente vuelve a conectarse, recibe las publicaciones
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que no se hayan entregado. Mientras esta conectado, puede modificar el conjunto de suscripciones que
estén activas en su nombre.

Debe establecer la modalidad cleanSession antes de conectarse; la modalidad dura toda la sesidn.
Para cambiar este valor, debe desconectar el cliente y volverlo a conectar. Si cambia las modalidades de
utilizacion de cleanSession=false a cleanSession=true, se descartaran todas las suscripciones
anteriores para el cliente y las publicaciones que no se hayan recibido.

Las publicaciones que coinciden con las suscripciones activas se envian al cliente tan pronto como se
publiquen. Si el cliente estd desconectado, se envian al cliente si se vuelve a conectar al mismo servidor
con el mismo identificador de cliente y MgttConnectOptions.cleanSession establecido en false.

Las suscripciones de un cliente determinado se identifican por el identificador de cliente. Puede volver
a conectar el cliente desde un dispositivo del cliente diferente al mismo servidor y continuar con las
mismas suscripciones y recibir publicaciones que no se hayan entregado.

Series de tema y filtros de tema en clientes MQTT

Las series de temas y los filtros de temas se utilizan para las publicaciones y suscripciones. La sintaxis de
los series de tema y los filtros en los clientes MQTT es en gran medida la misma que la de las series de
temas en IBM WebSphere MQ.

Las series de tema se utilizan para enviar publicaciones a suscriptores. Cree una serie de tema utilizando
el método, MgttClient.getTopic(java.lang.String topicString).

Los filtros de tema se utilizan para suscribirse a temas y recibir publicaciones. Los filtros de tema pueden
contener comodines. Los comodines le permiten suscribirse a varios temas. Puede crear un filtro de

tema utilizando un método de suscripcion; por ejemplo, MgttClient.subscribe(java.lang.String
topicFilter).

Series de tema

La sintaxis de una serie de tema de IBM WebSphere MQ se describe en Series de tema. La sintaxis de las
series de tema de MQTT se describe en la clase MgttClient en la documentacion de la API para Cliente
MQTT para Java. Para obtener enlaces a la documentacion de la API de cliente para las bibliotecas de
cliente MQTT, consulte Referencia de programacion de cliente MQTT..

La sintaxis de cada tipo de serie de tema es casi la misma. Existen cuatro diferencias menores:

1. Las series de tema enviadas a IBM WebSphere MQ por clientes de MQTT deben seguir el convenio
para los nombres de gestores de colas. Concretamente, las series de temas no pueden contener
guiones.

2. Las longitudes maximas difieren. Las series de tema de IBM WebSphere MQ estan limitadas a 10.240
caracteres. Un cliente MQTT puede crear series de tema de hasta 65535 bytes.

3. Una serie de tema creada por un cliente MQTT no puede contener ningun caracter nulo.

4. En WebSphere Message Broker, un nivel de temanulo, ' ...//..."' noeravalido. Los niveles de tema
nulos estan permitidos en IBM WebSphere MQ.

A diferencia de la publicacién/suscripcion en IBM WebSphere MQ, en el protocolo mgttv3 no existe el
concepto de objeto de tema administrativo. No puede construir una serie de tema a partir de un objeto
de temay una serie de tema. Sin embargo, en WebSphere MQ la serie de tema se correlaciona con un
tema administrativo. El control de accesos asociado al tema administrativo determina si una publicacién
se publica en el tema o se rechaza. Los atributos que se aplican a una publicacion cuando se reenvia a los
suscriptores estan afectados por los atributos del tema administrativo.

Filtros de tema

La sintaxis de un filtro de tema de IBM WebSphere MQ se describe en Esquema de comodin basado en
temas. La sintaxis de los filtros de tema que puede construir con un cliente de MQTT se describe en
la clase MgttClient en la documentacion de la API del Cliente MQTT para Java.Para obtener enlaces
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a la documentacion de la API de cliente para las bibliotecas de cliente MQTT, consulte Referencia de
programacién de cliente MQTT.

La sintaxis de cada tipo de filtro de temas es casi la misma. La Unica diferencia es la forma en que los
distintos intermediarios MQTT interpretan un filtro de temas. En WebSphere Message Broker V6, solo se
podia utilizar un comodin multinivel al final de un filtro de temas. En WebSphere MQ, se puede utilizar
un comodin de varios niveles en cualquier nivel del arbol de temas; por ejemplo, USA/#/Dutchess
County.

Referencia de programacion del cliente MQTT

Estos son los enlaces a Mobile Messaging and M2M Paquete de clientes y a la documentacion de la API
del cliente asociado.

En el Mobile Messaging and M2M Paquete de clientes, se empaquetan las bibliotecas de cliente MQTT
con la documentacion de la API generada. Puede descargar el paquete de cliente de Descargas de
comunidad de mensajeria de IBM.

Puede ver copias en linea de la documentacion de API mas reciente siguiendo estos enlaces al proyecto
de Eclipse Paho:

 Cliente MQTT para clases Java

« Biblioteca de clientes MQTT para C

« Biblioteca de clientes MQTT asincrona para C

Nota:

1. Enlace las aplicaciones de MQTT Java al paquete org.eclipse.paho.client.mgttv3 en lugar
de com.ibm.micro.client.mgttv3. :NONE. El paquete com.ibm.micro.client.mgttv3 se
proporciona para dar soporte a las aplicaciones de MQTT Java existentes.

2. M NERNIME N ace las aplicaciones cliente de MQTT para C a la biblioteca MQTTAsync en lugar de
ala bibliotecaMQTTClient.MQTTClient se proporciona para dar soporte a las aplicaciones MQTT
existentes para C.

3. Cliente MQTT de mensajeria para JavaScript necesita un servidor de MQTT que sea compatible con
WebSockets. Por ejemplo, IBM WebSphere MQ Version 7.5 y las versiones posteriores lo son.

Iniciacion a los servidores MQTT

Los servidores de mensajeria que dan soporte al protocolo de transporte MQTT disponibles en IBM

y otros. El servidor MQTT mas basico habilita aplicaciones y dispositivos moviles, con el soporte de
bibliotecas de cliente MQTT, para intercambiar mensajes. IBM WebSphere MQ e IBM MessageSight

son servidores MQTT de IBM. Ademas de actuar como servidores MQTT basicos, también intercambian
mensajes entre las aplicaciones cliente MQTT y las aplicaciones de empresa. Todos los servidores MQTT
de IBM admiten el protocolo MQTT version 3.1y MQTT sobre el WebSocket protocol.

Servidores MQTT actuales de IBM
IBM WebSphere MQ

« IBM WebSphere MQ proporciona mensajeria de grado empresarial. El componente de telemetria
permite a IBM WebSphere MQ actuar también como servidor MQTT.

- Esto da soporte a sus aplicaciones moviles, de maquina a maquina (M2M - machine-to-machine)

y basadas en dispositivos y les permite intercambiar mensajes con aplicaciones de mensajeria
empresarial tales como aplicaciones IBM WebSphere MQ y IJMS.

« Lainstalacion de IBM WebSphere MQ incluye una copia del SDK de MQTT de IBM. Este SDK
proporciona aplicaciones cliente MQTT de ejemplo y bibliotecas de cliente MQTT que dan soporte a
estas aplicaciones.
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Nota: Para obtener la versién mas actualizada de este SDK, descargue Mobile Messaging and M2M
Paquete de clientes. Si desea ver mas informacion, consulte “Iniciacion a los clientes MQTT” en la
pagina 11.

« El soporte para MQTT se introdujo por primera vez en IBM WebSphere MQ Version 7.0.1. Para obtener
informacion completa para cada release de IBM WebSphere MQ, consulte la siguiente documentacion
del producto:

— WebSphere MQ Telemetry version 7.5

— WebSphere MQ Telemetry version 7.1

Para obtener una breve introduccion a IBM WebSphere MQ y los pasos para comenzar con el
componente de IBM WebSphere MQ Telemetry, consulte “IBM WebSphere MQ como servidor MQTT” en
la pagina 141.

IBM MessageSight

« IBM MessageSight es un servidor MQTT basado en dispositivos que puede conectar un gran nimero de
clientes MQTT a la vez y ofrecer el rendimiento y la escalabilidad necesarios para ajustarse al siempre
creciente volumen de dispositivos y sensores méviles. Da soporte al protocolo MQTT version 3.1,y a
MQTT sobre WebSocket protocol.

Las principales caracteristicas y ventajas de IBM MessageSight como servidor MQTT son las siguientes:

— Alto rendimiento, fiabilidad y mensajeria escalable.

— Disenado especificamente para escenarios M2M (machine-to-machine) e Internet of Things, admite
puntos finales conectados de forma concurrente en grandes comunidades.

— Facilidad de instalacion y uso. Puede estar listo y en funcionamiento en menos de 30 minutos.

— Soporte para aplicaciones méviles nativas incluyendo Android y iOS.
— Integracion con IBM WebSphere MQ como intermediario de publicacion/suscripcion.

Para obtener una introduccion rapida a IBM MessageSight, consulte introduccion a MessageSight en
YouTube y anuncio de MessageSight. Para informacion técnica detallada, consulte Documentacién del
producto MessageSight.

IBM WebSphere MQ Telemetry daemon for devices

« También se conoce como IBM WebSphere MQ Telemetry advanced client for C. Es un servidor MQTT
de poco espacio que generalmente se ejecuta en ubicaciones satélites o en dispositivos cercanos al
extremo de la red; por ejemplo en decodificadores, unidades remotas de telemetria o terminales de
punto de venta.

« Se utiliza frecuentemente para concentrar muchas conexiones de cliente MQTT, que a su vez se
conectan a IBM WebSphere MQ por Internet en una Unica conexion MQTT. Por ejemplo, puede instalar
un gran numero de sensores en un edificio, conectarlos al IBM WebSphere MQ Telemetry daemon for
devices y conectar el daemon a IBM WebSphere MQ.
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« ELIBM WebSphere MQ Telemetry daemon for devices se incluye con IBM WebSphere MQ. Es necesaria
una licencia distinta para conectarlo a IBM WebSphere MQ. Consulte IBM United States Software
Announcement 212-091.

Really Small Message Broker

« Really Small Message Broker (RSMB) es una version del IBM WebSphere MQ Telemetry daemon for
devices. La diferencia principal estriba en el uso. Es un servidor de pruebas pequeno, disponible en IBM
alphaWorks y pensado para utilizar al evaluar o realizar experimentos con soluciones basadas en MQTT.
RSMB da soporte a MQTT en diversas plataformas Linux, en Windows XP, en Apple Mac OS X Leopard y
en Unslung (Linksys NSLU12)

Servidores MQTT anteriores de IBM

WebSphere Message Broker (ahora conocido como IBM Integration Bus )

« WebSphere Message Broker version 6 proporcionaba su propio servidor MQTT. El soporte fue sustituido
en WebSphere Message Broker version 7 por el componente de telemetria de IBM WebSphere MQ.

Otros servidores MQTT

MQTT.org mantiene una lista de servidores e intermediarios MQTT en su pagina Software, incluyendo los
servidores de cddigo abierto.

Tareas relacionadas

“Iniciacion a los clientes MQTT” en la pagina 11

Puede empezar a desarrollar una aplicacion mévil o de maquina a maquina (M2M - machine-to-machine)
compilando y ejecutando una aplicacion cliente MQTT de ejemplo que utilice una biblioteca de cliente
MQTT. Las aplicaciones de ejemplo y las bibliotecas de cliente asociadas estan disponibles en el Mobile
Messaging and M2M Paquete de clientes de IBM. Hay versiones de las aplicaciones y bibliotecas de
cliente escritas en Java, en JavaScripty en C. Puede ejecutar estas aplicaciones en la mayoria de
plataformas y dispositivos, incluidos los dispositivos y productos de Android desde Apple.

IBM WebSphere MQ como servidor MQTT

Introduccién a como utilizar el servidor MQTT que se incluye en IBM WebSphere MQ.
Para empezar, siga los pasos que se describen en los siguientes articulos:

 “Instalacion de IBM WebSphere MQ” en la pagina 142
« “Configuracién del servicio de MQTT desde la linea de mandatos” en la pagina 143
« “Configuracion del servicio de MQTT con IBM WebSphere MQ Explorer” en la pagina 146

Nota: Puede iniciarse rapidamente utilizando el ejemplo de la interfaz de linea de mandatos.

Sin embargo, si la configuracidn es significativamente distinta de la del ejemplo necesitara mas
conocimientos para utilizar la interfaz de linea de mandatos con eficacia. Utilice la interfaz de IBM
WebSphere MQ Explorer tanto para iniciarse como para realizar tareas de configuracién estandar
facilmente.

Para obtener informacion conceptual clave sobre el componente IBM WebSphere MQ Telemetry, consulte
los articulos siguientes en la documentacion del producto IBM WebSphere MQ:

« Conexidn de dispositivos de telemetria a un gestor de colas
« Servicio de telemetria (MOXR)
« Canales de telemetria

Informacion relacionada

Configuracion de un gestor de colas para telemetria en Linux y AIX

Configuracién de un gestor de colas para la telemetria en Windows

Configurar la cola distribuida para enviar mensajes a clientes MQTT
Administracion de WebSphere MQ Telemetry
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Instalacion de IBM WebSphere MQ
Siga estas instrucciones para obtener e instalar IBM WebhSphere MQ y configurar IBM WebSphere MQ

Telemetry sobre Windows o Linux.

Antes de empezar

Para los sistemas operativos que estan soportados por el servicio MQTT que se ejecuta en IBM
WebSphere MQ, consulte Requisitos de sistema de telemetria de IBM WebSphere MQ.

Obtenga una copia del material de instalacion de IBM WebSphere MQ y una licencia de una de las formas
siguientes:

1. Pida a su administrador de IBM WebSphere MQ el material de instalacion y confirme con él que puede
aceptar el acuerdo de licencia.

2. Obtenga una copia de evaluacion de 90 dias de IBM WebSphere MQ. Consulte Evaluar: IBM
WebSphere MQ.

3. Adquiera IBM WebSphere MQ. Consulte IBM WebSphere MQ péagina de producto.

Acerca de esta tarea

Instale IBM WebSphere MQ como root en Linux y como administrador en Windows. Durante

la instalacién, seleccione las opciones adicionales Servicio de telemetriayClientes de
telemetria parainstalar el componente IBM WebSphere MQ Telemetry. Cree un ID de usuario para
administrar IBM WebSphere MQ y compruebe que el ID de usuario invitado esta definido. El ID de usuario
invitado que se utiliza en la configuracion del servicio MQTT de ejemplo para autorizar el acceso MQTT a
IBM WebSphere MQ.

Tras instalar IBM WebSphere MQ, inicie el servicio MQTT siguiendo los pasos que se detallan en
“Configuracion del servicio de MQTT desde la linea de mandatos” en la pagina 143 o en “Configuracion
del servicio de MQTT con IBM WebSphere MQ Explorer” en la pagina 146.

Procedimiento

1. Inicie la sesion como root en Linux, 0 como administrador en Windows.
2. Instale IBM WebSphere MQ.
Siga las instrucciones de Instalacién del servidor WebSphere MQ en Linux o Instalacion del servidor

WebSphere MQ en Windows. Seleccione Servicio de telemetriayClientes de telemetria
para instalar el componente IBM WebSphere MQ Telemetry.

En Linux, siga las instrucciones de la seccion "Qué hacer a continuacién" para realizar la instalacion
primaria. Incluso si esta instalacion es la Unica instalacion de IBM WebSphere MQ en la estacion

de trabajo, configirela como primaria. Consulte Instalacion sencilla de WebSphere MQ version 7.1 o
posterior configurada como la instalacidn primaria.

Para seguir exactamente las instrucciones de configuracion de ejemplo, debe configurar la instalacion
como primaria.

Varias instalaciones: Si desea trabajar con una instalacion no primaria, ejecute el mandato setmqgenv.
Se configura el entorno IBM WebSphere MQ en una ventana de mandatos en la estacion de trabajo.
Consulte Varias instalaciones.

Suponiendo que haya aceptado la ubicacion de instalacion predeterminada que le ofrecia el programa
de instalacion, IBM WebSphere MQ se habra instalado en los siguientes directorios:

Linux de 64 bits

/opt/mgm
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Windows de 32 bits

C:\Program Files\IBM\WebSphere MQ
Windows de 64 bits

C:\Program Files (x86)\IBM\WebSphere MQ

El directorio de instalacion se muestra como MQ_INSTALLATION_PATH

3. Opcional: Anada el usuario con el que vaya a administrar IBM WebSphere MQ en el grupo mgm en esta
estacion de trabajo.

Este paso es opcional en Windows porque puede administrar IBM WebSphere MQ como administrador
de Windows . Consulte Authorizacion para administrar WebSphere MQ en sistemas UNIX y Windows.

Si la estacion de trabajo de Windows es un miembro de un dominio, consulte Dominio de Windows
2000 con permisos de seguridad no predeterminados o Windows 2003 y Windows Server 2008 con
permisos de seguridad predeterminados.

En Linux, el programa de instalacién crea un usuario mgm, como miembro del grupo mgm. Dé a este
usuario una contrasena o cree otro usuario que tenga mgm como grupo primario.

4, Opcional: Inicie sesion con el usuario al que ha hecho miembro del grupo mgm.
Este paso es opcional en Windows porque puede administrar IBM WebSphere MQ como administrador
de Windows .

5. Compruebe que el ID de usuario invitado esta definido en la estacion de trabajo.

ELID de usuario invitado es "guest" en Windows y "nobody" en Linux. EL ID de usuario invitado no
requiere permisos ni derechos de sistema operativo.

Resultados

Ha instalado IBM WebSphere MQ en su estacion de trabajo como instalacién primaria IBM WebSphere
MQ y ha creado el grupo mgm. La instalacién da permiso para administrar IBM WebSphere MQ a los
miembros del grupo mgm . Los miembros del grupo de administradores en Windows también tienen
autoridad para administrar IBM WebSphere MQ.

Qué hacer a continuacion

1. Configure el servicio MQTT desde la linea de mandatos a IBM WebSphere MQ Explorer; consulte
“Configuracion del servicio de MQTT con IBM WebSphere MQ Explorer” en la pagina 146 o
“Configuracion del servicio de MQTT desde la linea de mandatos” en la pagina 143.

2. Pruebe sus clientes Android, iOS, WebSockets, Javay "C" MQTT.

3. Cuando termine la prueba, elimine el gestor de colas y el servicio MQTT ejecutando
el mandato MQ_INSTALLATION_PATH\mgxr\samples\CleanupMQM.bat en Windowsy
MQ_INSTALLATION_PATH/mgxx/samples/CleanupMQM. sh en Linux.

Informacion relacionada

Instalacion de WebSphere MQ Telemetry

Instalacion del servidor WebSphere MQ en Linux
Instalacion del servidor de WebSphere MQ en Windows

Configuracion del servicio de MQTT desde la linea de mandatos

Siga estas instrucciones para configurar IBM WebSphere MQ utilizando la linea de mandatos para ejecutar
las aplicaciones ejemplo de IBM WebSphere MQ Telemetry. Los pasos le muestran como ejecutar un
script para crear un servicio MQTT en un nuevo gestor de colas denominado MQXR_SAMPLE_QM.
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Antes de empezar

Debe tener acceso administrativo a un gestor de colas de IBM WebSphere MQ para configurar el servicio
de MQTT. Puede acceder a un gestor de colas de diversas formas:

1. Obtener una copia de IBM WebSphere MQ y crear un gestor de colas en su propia estacion de trabajo
Linux o Windows. Siga las instrucciones de “Instalacion de IBM WebSphere MQ” en la pagina 142 para
obtener e instalar IBM WebSphere MQ. Tenga en cuenta que también debe seleccionar Servicio
de telemetriayClientes de telemetria durante lainstalacién. También puede modificar una
instalacion existente para anadir estas opciones.

2. Ponerse en contacto con un administrador de IBM WebSphere MQ y solicitar acceso administrativo a
un gestor de colas en un servidor que tenga la opcion de IBM WebSphere MQ Telemetry instalada.

A WEX N/ demas del nombre de gestor de colas, necesitara al menos dos puertos TCP/IP para
MQTT y para MQTT sobre WebSockets. Si tiene previsto conectarse a clientes seguros, necesitara al
menos dos puertos mas.

Para realizar los pasos de la tarea exactamente tal como se describen, debe poder crear un gestor de
colas denominado MQXR_SAMPLE_QM, y el puerto TCP/IP 1883 debe estar sin utilizar.

Acerca de esta tarea

En esta tarea se ejecuta un script que crea un gestor de colas y luego configura el servicio de MQTT

para estar a la escucha de conexiones de clientes MQTT V3.1 en el puerto 1883.La configuracion permite
a todo el mundo publicar y suscribirse a cualquier tema. La configuracion de la seguridad y el control

de accesos es minima y esta pensada Unicamente para un gestor de colas que se encuentre en una

red segura con acceso restringido. Para ejecutar IBM WebSphere MQ y MQTT en un entorno no seguro,
debe configurar la seguridad. Para configurar la seguridad para IBM WebSphere MQ y MQTT, consulte los
enlaces relacionados al final de esta tarea.

Procedimiento
1. Inicie sesion con un ID de usuario que tenga autorizacion administrativa para IBM WebSphere MQ.

Para definir un ID de usuario con autorizacion administrativa para IBM WebSphere MQ, consulte el
paso 3 en “Instalacion de IBM WebSphere MQ” en la pagina 142.

2. Abra una ventana de mandatos y ejecute el script de mandatos de ejemplo para crear e iniciar el
gestor de colas de ejemplo denominado servicio de MOQXR_SAMPLE_QMy la MQTT.

La via de acceso al script de ejemplo es %MQ_FILE_PATH%\mgxr\samples\SampleMQM.bat en
Windows y MQ_INSTALLATION_PATH/mqgxx/samples/SampleMQM.sh en Linux.

Escriba el mandato siguiente para crear y configurar el gestor de colas:

"9%MQ_FILE_PATH%\mgxxr\samples\SampleMQM.bat"

N Linux

MQ_INSTALLATION_PATH/mgxxr/samples/SampleMQM. sh

Resultados
El ejemplo crea un canal MQTT denominado PlainText con estas propiedades en Windows:

com.ibm.mqg.MQXR.channel/PlainText: \
com.ibm.mqg.MQXR.Protocol=MQTT;\
com.ibm.mg.MQXR.Port=1883;\
com.ibm.mqg.MQXR.Backlog=4096;\
com.ibm.mqg.MQXR.UsexrName=Guest;\
com.ibm.mq.MQXR.StartWithMQXRService=true
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Las propiedades del canal en Linux son las mismas que en Windows, excepto
com.ibm.mqg.MQXR.UserName=nobody.

Los clientes MQTT V3.1 que se conectan al puerto 1883 acceden a IBM WebSphere MQ con el ID de
usuario definido en la variable com. ibm.mqg.MQXR. UserName. El script de ejemplo autoriza al ID de
usuario con los siguientes mandatos de IBM WebSphere MQ:

setmgaut -m MQXR_SAMPLE_QM -t topic -n SYSTEM.BASE.TOPIC -p com.ibm.mq.MQXR.UserName -all +pub

+sub
setmgaut -m MQXR_SAMPLE_QM -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p com.ibm.mq.MQXR.UserName -all

+put

El primer mandato otorga al usuario autorizacion para publicar y suscribirse a temas que heredan sus
permisos del tema base. El segundo mandato otorga al usuario autorizacidn para poner mensajes en
la cola de transmision SYSTEM.MQTT . TRANSMIT. QUEUE. El servicio MQTT envia mensajes a la cola
SYSTEM.MQTT.TRANSMIT.QUEUE como publicaciones a los suscriptores de MQTT.

El script inicia el servicio de MQTT en el gestor de colas para estar a la escucha en el puerto 1883.

Qué hacer a continuacion
Siga estos pasos para probar la conexién ejecutando la aplicacién Java de ejemplo de MQTT V3.1.
El origen de la aplicacion Java de ejemplo se encuentra en el archivo MQTTV3Sample. java.

Se requieren dos ventanas de mandatos para ejecutar el ejemplo. En una ventana ejecute el ejemplo
como suscriptor y en la otra como publicador.

. MPara iniciar el suscriptor, ejecute el mandato:
"9%MQ_FILE_PATH%\mgxr\samples\RunMQTTV3Sample.bat" -a subscriber

Para publicar, ejecute el mandato:

"%MQ_FILE_PATH%\mgxxr\samples\RunMQTTV3Sample.bat"

. Para iniciar el suscriptor, ejecute el mandato:
MQ_INSTALLATION_PATH/mqgxxr/samples/RunMQTTV3Sample.sh -a subscriber
Para publicar, ejecute el mandato:

MQ_INSTALLATION_PATH/mgxxr/samples/RunMQTTV3Sample.sh

El publicador y el suscriptor escriben la salida en sus ventanas de mandatos:

Connected to tcp://localhost:1883

Publishing to topic "MQTTV3Sample/Java/v3" gos 2
Disconnected

Press any key to continue

Figura 27. Salida del publicador

Connected to tcp://localhost:1883
Subscribing to topic "MQTTV3Sample/#" gos 2
Press <Enter:> to exit

Topic: MOQTTV3Sample/lava/v3 .
Message: Message from MQTTv3 Java client
Qos: 2

Figura 28. Salida del suscriptor

El servidor esta ahora preparado para probar la aplicacion MQTT V3.1.
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Tareas relacionadas

Configuracion del servicio de MQTT con WebSphere MQ Explorer

Siga estas instrucciones para configurar IBM WebSphere MQ utilizando IBM WebSphere MQ Explorer para
ejecutar los clientes de IBM WebSphere MQ Telemetry de ejemplo. Los pasos muestran cdmo crear un
servicio de MQTT ejecutando el asistente de configuracién de Define sample.

Informacion relacionada

WebSphere MQ Telemetry

Desarrollo de aplicaciones para WebSphere MQ Telemetry
Administracion de WebSphere MQ Telemetry

Seguridad en WebSphere MQ Telemetry

Configuracion del servicio de MQTT con IBM WebSphere MQ Explorer

Siga estas instrucciones para configurar IBM WebSphere MQ utilizando IBM WebSphere MQ Explorer para
ejecutar los clientes de IBM WebSphere MQ Telemetry de ejemplo. Los pasos muestran cdmo crear un
servicio de MQTT ejecutando el asistente de configuracién de Define sample.

Antes de empezar

Debe tener acceso administrativo a un gestor de colas de IBM WehSphere MQ para configurar el servicio
de MQTT. Puede acceder a un gestor de colas de diversas formas:

1. Obtener una copia de IBM WebSphere MQ y crear un gestor de colas en su propia estacion de trabajo
Linux o Windows. Siga las instrucciones de “Instalacion de IBM WebSphere MQ” en la pagina 142 para
obtener e instalar IBM WebSphere MQ. Tenga en cuenta que también debe seleccionar Servicio
de telemetriayClientes de telemetria durante lainstalacién. También puede modificar una
instalacion existente para anadir estas opciones.

2. Ponerse en contacto con un administrador de IBM WebSphere MQ y solicitar acceso administrativo a
un gestor de colas en un servidor que tenga la opcion de IBM WebSphere MQ Telemetry instalada.

A WEX N/ demas del nombre de gestor de colas, necesitara al menos dos puertos TCP/IP para
MQTT y para MQTT sobre WebSockets. Si tiene previsto conectarse a clientes seguros, necesitara al
menos dos puertos mas.

Para realizar los pasos de la tarea exactamente tal como se describen, debe poder crear un gestor de
colas denominado MQXR_SAMPLE_QM, y el puerto TCP/IP 1883 debe estar sin utilizar.

Acerca de esta tarea

En esta tarea, ejecute el asistente de configuracion de IBM WebSphere MQ Explorer Define sample
para crear un servicio de MQTT para escuchar las conexiones de cliente de MQTT V3.1 en el puerto 1883.
La configuracion permite a todo el mundo publicar y suscribirse a cualquier tema. La configuracion de la
seguridad y el control de accesos es minima y esta pensada Unicamente para un gestor de colas que se
encuentre en una red segura con acceso restringido. Para ejecutar IBM WebSphere MQ y MQTT en un
entorno no seguro, debe configurar la seguridad. Para configurar la seguridad para IBM WebSphere MQ y
MQTT, consulte los enlaces relacionados al final de esta tarea.

Procedimiento
1. Inicie sesion con un ID de usuario que tenga autorizacion administrativa para IBM WebSphere MQ.

Para definir un ID de usuario con autorizacion administrativa para IBM WebSphere MQ, consulte el
paso 3 en “Instalacion de IBM WebSphere MQ” en la pagina 142.

2. Abra una ventana de mandatos y ejecute el mandato IBM WebSphere MQ Explorer stxmqc£g para
iniciar IBM WebSphere MQ Explorer.

3. Crear un gestor de colas

a) Inicie el asistente Nuevo gestor de colas
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3 1BM WebSphere MQ Explorer (1) ==[)
Eile Edit Window Help
%5, MQ Explorer - Navigator i3 =0 MQ Explorer - Content 2 #  gp ¥ — 0O
s M=
& = Queue Managers
| - [ citace comnancg for Queue Managers ~
Show All Hidden Queue Managers
Show/Hide Queue Managers... nager name Command level | Version| Queue manager status| Qu
Add Remote Queue Manager...
New r Queue Manager... |
H . Transfer Queue Managers...
"= Destir
----- = Managed Fi| Tests .
== Service Def  Sets 4
.= SDR "(] i ] [l]
| Scheme: Standard for Queue Managers v|
| Last updated: 15:39:47 (0 items)
Select a queue manager to show its connection details here:
[E4 MQ Explorer - Test Results &3 LW =0
0 errors, 0 warnings, 0 infos
~ Description Object name | Category
(&l T I
= 1 items selected

b) Escriba un nombre para el gestor de colas y el nombre de la cola de mensajes no entregados.
Para su comodidad, marquelo como el gestor de colas predeterminado. Pulse Finalizar.
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Create Queue Manager = @

Queue Manager

Enter basic values

Queue manager name: * MQXR_SAMPLE_QM

Make this the default queue manager
Default transmission queue:

Dead-letter queue: SyYSTEM.DEAD.LETTER.QUEUE

Max handle limit: | 256 :}

Trigger interval: | 999999999 =)
Max uncommitted messages: | 10000 {:}
@::l Mext = ] [ Einish l [ Cancel

IBM WebSphere MQ Explorer crea el gestor de colas y lo inicia.
4. Ejecute el asistente de telemetria Definir configuracion de ejemplo.
a) Abra la carpeta Telemetria del gestor de colas.
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- 1BM WebSphere MQ Explorer (1) Q@q
Eile Edit Window Help

©5.MQ Explorer - Navigator 2 =0 MQ Explorer - Content &2 # |gp ¥ =0

) =~ S -
2 IBM WebSphere MQ
= €3 IBM WebSphere MQ

== Queue Managers Welcome to MQ Telemetry
=K MQXR_SAMPLE_QM : )

& Queues The MQ Telemetry feature supports the connection of_telemetr\,-r devices from the edge
) of a network, to WebSphere MQ. These telemetry devices range from sensors and

& Topics actuators, to mobile phones, smart meters, medical devices, vehicles, and satellite

= Subscriptions locations. This connection is made possible by the WebSphere MQ Telemetry Transport

= Ch (MQTT) protocol.
= L ! MQTT is an open message protocol that enables the transfer of messages from
isteners . : . -

. telemetry devices to a message server or vice versa. MQTT is designed to run on

(= Services constrained devices and over constrained networks (for example, low bandwidth, high

(= Process Definitions latency, or fragile networks). Examples of constraints on devices include: Low memory

= Namelists and low processing power.

= Authentication Information
= Communication Information
(= Security Policies

= Queue Manager Clusters

In order for a queue manager to accept connections from a telemetry device, one or
more telemetry channels are needed. Running the Define sample configuration wizard
creates a telemetry channel and starts the MQ telemetry service.

== IMS Administered Objects Define sample configuration...
= . .
@ filez/Ct/mag/ Run MOQTT Client Utility...
=" file:/C:/INDI-Directory/
(= Connection Factories MQ Telemetry documentation
(= Destinations MQ Telemetry Service: SYSTEM.MQXR.SERVICE | Status: Not defined

= Managed File Transfer
== Service Definition Repositories
= SDR

A MQ Explorer - Test Results 2

0 errors, 0 warnings, 0 infos

Description Object name | Category

<] m 3] (%] I []

= 1 items selected

b) Pulse en Definir configuracion de ejemplo para iniciar el asistente.

¢) Pulse Finalizar para crear el servicio de telemetria y ejecutar el programa de utilidad de cliente
MQTT
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Define sample configuration =] %]

Define a sample configuration

Setup MQ Telemetry on this queue manager

The following actions will be performed to create the sample configuration. Review
these actions carefully as they will significantly change the configuration and security
settings of this queue manager.

Define the MQXR service
Define the service SYSTEM.MQXR.SERVICE

Start the MQXR service
Start the service SYSTEM.MQXR.SERVICE

Define the MQXR transmit queue
Define the transmit queue SYSTEM.MQTT.TRANSMIT.QUELE

Sets the queue manager's default transmit queue to
SYSTEM.MQTT.TRANSMIT.QUEUE
Enables WebSphere MQ applications to send point to point messages to MQTT
clients without the need to create a separate queue manager alias for every
client. Messages destined for MQTT clients are routed through the MQTT
transmit queue on the queue manager to the client whose client identifier
matches the queue manager name that the message is sent to.

Allow messages to be sent to clients attached to the MQTT Listener
Add the MQ authority for user "Guest" to put messages to
SYSTEM.MQTT. TRANSMIT.QUELE

Allow publications and subscriptions on any topic
Add the MQ authority for user "Guest" to publish and subscribe to the topic
SYSTEM.BASE. TOPIC

Define a sample telemetry Channel
Define the telemetry Channel "PlainText"

Launch MQTT Client Utility

= —
'\3} Einish l ’ Cancel
Resultados
Abra la carpeta Canales de telemetria para listar los canales de ejemplo.
5/ MQ Explorer - Navigator &2 =l s & |gp ¥ 2O

@B Telemetry Channels

= &3 IBM WebSphere MQ
== Queue Managers Filter: Standard for Telemetry Channels =

=& MQXR_SAMPLE_QM

- ¢ Channel name Channel type | Xmit protocol| Channel status | Port | Local address| MCA user ID| Use client ]
& Queues & PlainText MQTT Tcp Running 1883 Guest No
= Topics
= Subscriptions
== Channels
(= Client Connections
(= Channel Authentication Reco < >
== Telemetry
= Channels Scheme: Standard for Telemetry Channels - Distributed =
& Channel Status o Last updated: 13:59:03 (1 item)
< >
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Puede modificar las propiedades de este canal y anadir y eliminar canales en esta ventana.

Qué hacer a continuacion

Puede probar la conexidn ejecutando el programa de utilidad de cliente MQTT.

1. Para iniciar el programa de utilidad de cliente, abra la carpeta Telemetria y pulse Ejecutar el
programa de utilidad de cliente MQTT dos veces.

Se abriran dos ventanas Programa de utilidad de cliente MQTT, idénticas pero para distintos
identificadores de cliente.

MQTT Client Utility B|=[%]
Eile Help

Connection

Host: |DEE|hDStl | Port: |1B83 + | Client identifier: mqtt_L3CD887_3

Status: Disconnected Options... ] ’ Connect

Client history

Event Topic Message | QoS | Retained Time
Clear history | [] Scroll lock

Subscription

Topic: testTopic w

Request QoS: |0 - At most once w

Publication

Topic: testTopic w

Message: Test Message

Qo5 0 - At most once v | [] Retained

2. Pulse Conectar en ambas ventanas.

3. Pulse Suscribir en ambas ventanas.
4. Pulse Publicar en cualquiera de las dos ventanas. Los resultados se muestran en Figura 29 en la

pagina 152
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MQTT Client Utility Bl=(*]
Eile Help
Connection Connection
Host: Port: Client identifier: Host: Port: Client identifier:
Client history Client history
Event Topic Message QoS Retained| Time Event Topic Message | QoS | Retained Time
Connected 29/08/12 10:23 Connected 29/08/12 10:23
Subscribed testTo... 0 29/08/12 10:25 Subscribed testTo... 0 29/08/12 10:25
Published testTo... TestM... 0O No 29/08/12 10:26 Received testTo... TestM... 0 No 29/08/12 10:26
Received testTo... TestM... 0 No 20/08/12 10:26
Clear history | (] Scroll lock Clear history | [] Scroll lock
Subscription Subscription
Topic: testTopic i Topic: testTopic v
Request QoS: 0 - At most once ] [ Subscribe ] [Unsubscribe Request QoS: |0 - At most once ~|| Subscribe ] IUnsubscnbe
Publication Publication
Topic: testTopic A Topic: testTopic v
Message: LR LT Message: Test Message
Qos: 0 - At most once ~| [ Retained Publlsh QoS: 0 - At most once +| [ Retained Publish

Figura 29. Resultados
5. Pulse Desconectar en ambas ventanas.

El servidor estd ahora preparado para probar la aplicacién MOTT V3.1.

Tareas relacionadas

Configuracién del servicio de MQTT desde la linea de mandatos

Siga estas instrucciones para configurar IBM WebSphere MQ utilizando la linea de mandatos para ejecutar
las aplicaciones ejemplo de IBM WebSphere MQ Telemetry. Los pasos le muestran cémo ejecutar un
script para crear un servicio MQTT en un nuevo gestor de colas denominado MQXR_SAMPLE _QM.

Administracion de WebSphere MQ Telemetry

Informacion relacionada

WebSphere MQ Telemetry

Administracion de WebSphere MQ Telemetry con WebSphere MQ Explorer
Desarrollo de aplicaciones para WebSphere MQ Telemetry

Seguridad

Seguridad en WebSphere MQ Telemetry

Daemon de IBM WebSphere MQ Telemetry para conceptos de dispositivos

El daemon de IBM WebSphere MQ Telemetry para dispositivos es una aplicacion cliente MQTT V3
avanzada. Utilicelo para almacenar y reenviar mensajes desde otros clientes MQTT. Se conecta a IBM
WebSphere MQ como un cliente MQTT, pero también puede conectarle otros clientes MQTT.

El daemon es un intermediario de publicacion/suscripcion. Los clientes MQTT V3 se conectan al él para
publicar y suscribirse a temas, utilizando las series de tema para publicar y los filtros de temas para
suscribirse. La serie de tema es jerarquica, con niveles de tema divididos por /. Los filtros de temas son
series de tema que pueden incluir comodines + de un solo nivel y un comodin # multinivel como la Gltima
parte de la serie de tema.

Nota: Los comodines del daemon siguen las reglas mas restrictivas de WebSphere Message Broker, vé6.
IBM WebSphere MQ es diferente. Da soporte a varios comodines multinivel; puede representar cualquier
numero de niveles de la jerarquia, en cualquier lugar de la serie de tema.

Varios clientes MQTT v3 se conectan al daemon utilizando un puerto de escucha. El puerto de escucha
predeterminado puede modificarse. Puede definir varios puertos de escucha y asignar espacios de
nombres distintos a los mismos, consulte “Puertos de escucha del daemon de WebSphere MQ Telemetry
para dispositivos” en la pagina 160. El daemon, en si mismo, es un cliente MQTT v3. Configure una
conexién de puente de daemon para conectar el daemon al puerto de escucha de otro daemon,o a un
servicio de WebSphere MQ Telemetry (MOXR).
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Puede configurar varios puentes para el daemon de WebSphere MQ Telemetry para dispositivos. Utilice
los puentes para interconectar una red de daemons que puedan intercambiar publicaciones.

Cada puente puede publicar y suscribirse a temas en su daemon local. También puede publicary
suscribirse a temas en otro daemon, en un intermediario de publicacién/suscripcion de WebSphere MQ
o en cualquier otro intermediario MQTT v3 al que se haya conectado. Al utilizar un filtro de temas,
puede seleccionar las publicaciones para propagar de un intermediario a otro. Puede propagar las
publicaciones en cualquier direccion. Puede propagar las publicaciones del daemon local a cada uno

de sus intermediarios remotos conectados, o de cualquiera de los intermediarios conectados al daemon
local; consulte “Daemon de IBM WebSphere MQ Telemetry para puentes de dispositivos” en la pagina
153.

Daemon de IBM WebSphere MQ Telemetry para puentes de dispositivos

Un puente de IBM WebSphere MQ Telemetry para el puente de dispositivos conecta dos intermediarios
de publicacion/suscripcion utilizando el protocolo MQTT v3. El puente propaga las publicaciones de un
intermediario a otro, en cualquier direccion. En un extremo hay una conexion de puente del daemon de
WebSphere MQ Telemetry para dispositivos, y en el otro puede haber un gestor de colas, u otro daemon.
Hay un gestor de colas conectado a la conexion de puente mediante un canal de telemetria. Hay un
daemon conectado a la conexién de puente mediante un escucha de daemon.

El daemon IBM WebSphere MQ Telemetry para dispositivos admite una o mas conexiones simultaneas a
otros intermediarios. Las conexiones procedentes del daemon se llaman puentes, y se definen mediante
las entradas de conexion del archivo de configuracién del daemon. Las conexiones a IBM WebSphere MQ
se establecen mediante los canales de telemetria de IBM WebSphere MQ, tal como se muestra en la
figura siguiente:

MQTT v3 clients

[= Subscription

=P Publication
WebSphere MQ
Bridge Telemetry
f"ﬁ“‘x\ connection _Fﬁ_,__.@.t_.___‘"_ channel
)
Pub/Sub | o MOTTwE Pub/Sub
Bmy‘r protocol Broker
o P,
~— In

WebSphere MQ
daemon for devices

WebSphere MQ
Applications

Figura 30. Conexidn de IBM WebSphere MQ Telemetry daemon for devices a IBM WebSphere MQ

Un puente conecta el daemon a otro intermediario como un cliente MQTT v3. Los parametros del puente
duplican los atributos de un cliente MQTT v3.
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Un puente es mas que una conexion. Actua como un agente de publicacidn y suscripcidn, situado entre
dos intermediarios de publicacion/suscripcion. El intermediario local es el daemon IBM WebSphere MQ
Telemetry para dispositivos, y el intermediario es cualquier intermediario de publicacion/suscripcion
remoto que dé soporte al protocolo MQTT v3. Normalmente, el intermediario remoto es otro daemon, o
IBM WebSphere MQ.

La funcion del puente es a propagar publicaciones entre ambos intermediarios. El puente es bidireccional.
Propaga las publicaciones en cualquier direccion. En la Figura 30 en la pagina 153 se ilustra el modo en
que el puente conecta el daemon de IBM WebSphere MQ Telemetry para dispositivos a IBM WebSphere
MQ. En “Valores de tema de ejemplo para el puente” en la pagina 154 se utilizan ejemplos que ilustran
como utilizar el parametro topic para configurar el puente.

Las flechas In (entrada) y Out (salida) que aparecen en la Figura 30 en la pagina 153 indican la
bidireccionalidad del puente. En un extremo de la flecha se crea una suscripcion. Las publicaciones que
coincidan con la suscripcion se publican en el intermediario situado en el extremo opuesto de la flecha.
La etiqueta de la flecha depende del flujo de las publicaciones. El flujo de las publicaciones entra (In) en
el daemon, y sale (Out) del daemon. La importancia de las etiquetas es que se utilizan en la sintaxis del
mandato. Recuerde que Iny Out hacen referencia a dénde fluyen las publicaciones, y no a donde se envia
la suscripcion.

Otros clientes, otras aplicaciones u otros intermediarios pueden estar conectados a IBM WebSphere

MQ o al daemon de WebSphere MQ Telemetry para dispositivos. Publican y se suscriben a temas en el
intermediario al que estan conectados. Si el intermediario es IBM WebSphere MQ, los temas pueden estar
en cluster o distribuidos, y no definidos de forma explicita en el gestor de colas local.

Usos de los puentes

Puede conectar los daemons entre si, utilizando conexiones de puente y escuchas. Puede conectar los
demonios y los gestores de colas entre si, utilizando conexiones de puente y canales de telemetria.
Cuando se conectan varios intermediarios entre si, es posible que se creen bucles. Atencién: las
publicaciones podrian circular indefinidamente dentro de un bucle de intermediarios, sin detectarse.

Algunas de las razones para utilizar daemons conectados a IBM WebSphere MQ son las siguientes:

Reducir el nimero de conexiones de cliente MQTT a WebSphere MQ.
Utilizar una jerarquia de daemons, puede conectar muchos clientes a WebSphere MQ; mas clientes
gue los que un solo gestor de colas puede conectar a la vez.

Almacenar y reenviar los mensajes entre clientes MQTT y WebSphere MQ.
Puede utilizar el almacenamiento y el reenvio para evitar tener que mantener conexiones continuas
entre los clientes y el IBM WebSphere MQ, si los clientes no disponen de su propio almacenamiento.
Puede utilizar varios tipos de conexiones entre el cliente MQTT y WebSphere MQ; consulte Conceptos
y escenarios de telemetria para supervision y control.

Filtrar las publicaciones intercambiadas entre los clientes MQTT y WebSphere MQ.
Normalmente, las publicaciones se dividen en los mensajes que se procesan localmente y los
mensajes en los que intervienen otras aplicaciones. Las publicaciones locales pueden incluir flujos
de control entre sensores y actuadores, y las publicaciones remotas incluyen peticiones de mandatos
de lecturas, estado y de configuracion.

Cambiar los espacio de temas de las publicaciones.
Evite que las series de tema procedentes de clientes conectados a puertos de escucha distintos
colisionen entre si. En el ejemplo, se utiliza el daemon para etiquetar las lecturas de medidor
procedentes de edificios diferentes; consulte Separacién de espacios de temas de grupos de clientes
diferentes.

Valores de tema de ejemplo para el puente
Publicar todo en el intermediario remoto: utilizar los valores predeterminados

La direccion predeterminada se conoce como out, y el puente publica los temas en el intermediario
remoto. El pardmetro topic controla qué temas se propagan utilizando los filtros de tema.
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El puente utiliza el parametro topic en Figura 31 en la pagina 155 para suscribirse a todo lo publicado
en el daemon local por los clientes MQTT, o por otros intermediarios. El puente publica los temas en
el intermediario remoto que se ha conectado mediante el puente.

connection Daemonl
topic #

Figura 31. Publicar todo en el intermediario remoto

Publicar todo en el intermediario remoto: explicito

El valor de topic en el fragmento de cddigo siguiente proporciona el mismo resultado que utilizar los
valores predeterminados. La Unica diferencia es que el parametro dixrection es explicito. Utilice
direccion out para suscribirse al intermediario local, el daemon, y publicar en el intermediario
remoto. Las publicaciones creadas en el daemon local al cual el puente se haya suscrito, se publican
en el intermediario remoto.

connection Daemonl
topic # out

Figura 32. Publicar todo en el intermediario remoto: explicito

Publicar todo en el intermediario local

En lugar de utilizar la direccidn out, puede establecer la direccidn contraria, in. El fragmento de
codigo siguiente configura el puente para suscribirse a todo lo publicado en el intermediario remoto
conectado al mismo. El puente publica los temas en el intermediario local, el daemon.

connection Daemonl
topic # in

Figura 33. Publicar todo en el intermediario local

Publicar todo el tema export del intermediario local en el tema import del intermediario remoto

Puede utilizar dos parametros topic adicionales, local_prefix y remote_prefix, para modificar
el filtro de tema, # en los ejemplos anteriores. Un parametro se utiliza para modificar el filtro utilizado
en el tema de la suscripcidn y el otro parametro se utiliza para modificar el tema en el que se publica
la publicacién. El efecto que se consigue es sustituir el principio de la serie de tema que se utiliza en
un intermediario por otra serie de tema en el otro intermediario.

En funcidn de la direccion del mandato topic, el significado de local_prefix y de remote_prefix
se invierte. Si la direccién es out, el valor predeterminado, se utiliza local_prefix como parte de la
suscripcion del tema, y xremote_prefix sustituye a la parte local_prefix de la serie de tema, en
la publicacién remota. Si la direccién es in, remote_prefix se convierte en parte de la suscripcion
remota, y local_prefix sustituye a la parte remote_prefix de la serie de tema.

La primera parte de una serie de tema se considera, a menudo, como la parte que define un espacio
de temas. Utilice los parametros adicionales para cambiar el espacio de temas en el que se publica
un tema. Puede hacer esto para evitar que el tema se propague y colisione con otro tema en el
intermediario de destino, o para eliminar una serie de tema de punto de montaje.

Por ejemplo, en el fragmento de cddigo siguiente, todas las publicaciones a la serie de tema
export/i# en el daemon, se vuelven a publicar como impoxrt/# en el intermediario remoto.
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topic # out export/ import/

Figura 34. Publicar todo el tema export del intermediario local en el tema import del intermediario
remoto

Publicar en el tema import del intermediario local todo lo procedente del tema export del
intermediario remoto

El fragmento de cddigo siguiente muestra la configuracién invertida; el puente se suscribe a todo lo
publicado con la serie de tema expoxrt/# en el intermediario remoto y lo publica en impoxrt/#en el
intermediario local.

connection Daemonl
topic # in import/ export/

Figura 35. Publicar en el tema import del intermediario local todo lo procedente del tema export del
intermediario remoto

Publicar todo desde el punto de montaje 1884/ al intermediario remoto, con las series de tema
originales

En el fragmento de codigo siguiente, el puente se suscribe a todo lo publicado por los clientes
conectados al punto de montaje 1884/ en el daemon local. El puente publica en el intermediario
remoto todo lo publicado en el punto de montaje. La serie de tema del punto de montaje 1884/ se
elimina de los temas publicados en el intermediario remoto. El local_prefix es el mismo que la serie
del punto de montaje 1884/ y el remote_prefix es una serie en blanco.

listener 1884
mount_point 1884/
connection Daemonl
topic # out 1884/ ""

Figura 36. Publicar todo desde el punto de montaje 1884/ al intermediario remoto, con las series de
tema originales.

Separacion de espacios de temas de clientes diferentes conectados a daemons diferentes

Supongamos se escribe una aplicacion para que medidores de energia eléctrica publiquen sus
lecturas de un edificio. Las lecturas se publican utilizando clientes MQTT a un daemon que se aloja en
el mismo edificio. El tema seleccionado para que las publicaciones es power. La misma aplicacion se
despliega en varios edificios de un complejo. Para la supervision y el almacenamiento de datos in situ,
se agregan las lecturas de todos los edificios, utilizando las conexiones de puente. Las conexiones
enlazan los daemons del edificio a WebSphere MQ, que se encuentra en una ubicacion central.

Se utiliza una aplicacion cliente idéntica en todos los edificios. Esta aplicacion publica en el tema
power. Sin embargo, los datos deben estar diferenciados por edificio. Esto se realiza mediante
el daemon para cada edificio, que anade el niUmero de edificio como prefijo al nombre de tema.
El puente del primer edificio del complejo utiliza el prefijo meters/building01/; el prefijo del
segundo edificio es meters/building02/. Las lecturas de los demas edificios siguen el mismo
patrén. Por lo tanto, WebSphere MQ recibe las lecturas con temas como meters/building01/
power.

El archivo de configuracién de cada daemon tiene una sentencia de tema que sigue el patron del
fragmento de codigo siguiente:
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connection Daemonl
topic power out "" meters/building@l1/

Figura 37. Separar espacios de temas de clientes conectados a daemons diferentes

En el fragmento de codigo anterior, la serie vacia es un espacio reservado para el parametro
local_prefix no utilizado.

Nota: Este ejemplo es un poco artificial y solo pretende ser ilustrativo. En la practica, el espacio de
temas en el que la aplicacion publica probablemente sera configurable.

Separar espacios de temas de clientes conectados al mismo daemon.

Supongamos que se utiliza Unico daemon para conectar todos los medidores de corriente eléctrica.
Suponiendo que la aplicacién puede configurarse para conectarse a diferentes puertos, se pueden
distinguir los edificios conectando los medidores de edificios diferentes a puertos de escucha
diferentes, tal como se muestra en el fragmento de cddigo siguiente. De nuevo, el ejemplo no es
real; en él se ilustra cémo se pueden utilizar los puntos de montaje.

listener 1884

mount_point meters/building@1/
listener 1885

mount_point meters/building02/
connection Daemonl

topic meters/+/power out

Figura 38. Separar espacios de temas de clientes conectados al mismo daemon.

Volver a correlacionar temas diferentes para las publicaciones que fluyen en ambas direcciones.

En la configuracion del siguiente fragmento de codigo, el puente se suscribe al tema Unico b en el
intermediario remoto y reenvia publicaciones sobre b al daemon local, cambiando el tema a a. El
puente también se suscribe al tema Unico x en el intermediario local y reenvia publicaciones sobre x
al intermediario remoto, cambiando el tema a y.

connection Daemonl
topic "" in a b
topic out x y

Figura 39. Volver a correlacionar temas diferentes para las publicaciones que fluyen en ambas
direcciones.

Un punto importante de este ejemplo es que ambos intermediarios estan suscritos a diferentes temas
y en ambos se publican los diferentes temas. Los espacios de temas en ambos intermediarios estan
separados.

Volver a correlacionar los mismos temas para las publicaciones que fluyen en ambas direcciones
(repeticion en bucle).

A diferencia del ejemplo anterior, la configuracién de Figura 40 en la pagina 158 generalmente da
como resultado un bucle. En la sentencia topic topic "" in a b, el puente se suscribe a b de
forma remota, y publica en a de forma local. En la otra sentencia topic, el puente se suscribe a a de
forma local, y publica de forma remota en b. La misma configuracién puede escribirse tal como se
muestra en Figura 41 en la pagina 158.

El resultado general es que si un cliente publica en b de forma remota, la publicacion se transfiere al
daemon local como una publicacién sobre el tema a. Sin embargo, al ser publicado por el puente en
el daemon local en el tema a, la publicacién coincide con la suscripcién realizada por el puente en el
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tema local a. La suscripcion es topic out a b.Como resultado, la publicacion se transfiere de
nuevo al intermediario remoto como una publicacién sobre el tema b. Ahora el puente esta suscrito al
tema remoto by el ciclo se inicia de nuevo.

Algunos intermediarios implementan la deteccidn de bucles para evitar que se generen bucles.

Sin embargo, el mecanismo de deteccion de bucles debe funcionar cuando diferentes tipos de
intermediarios estan conectados entre si mediante un puente. La deteccion de bucle no funciona

si WebSphere MQ tiene un puente que lo conecta al daemon de WebSphere MQ Telemetry para
dispositivos. Si funciona cuando dos daemons IBM WebSphere MQ Telemetry para dispositivos estan
conectados entre si mediante un puente. De forma predeterminada, la deteccion de bucle esta
activada; consulte try_private.

connection Daemonl
topic "" in a b
topic out a b

Figura 40. !Volver a correlacionar los mismos temas para las publicaciones que fluyen en ambas
direcciones

connection Daemonl
topic "" both a b

Figura 41. !Vuelva a correlacionar los mismos temas para las publicaciones que fluyen en ambas
direcciones, utilizando both.

La configuracion que aparece en Figura 39 en la pagina 157 es la misma que la de Figura 40 en la
pagina 158.

Disponibilidad de las conexiones de puente del IBM WebSphere MQ
Telemetry daemon for devices

Configure varias direcciones de conexion de puente del IBM WebSphere MQ Telemetry daemon for
devices para poder conectarse al primer intermediario remoto que haya disponible. Si el intermediario es
un gestor de colas de varias instancias, proporcione ambas direcciones TCP/IP. Configure una conexion
primaria para conectar, o volver a conectar, al servidor primario, cuando éste esté disponible.

El parametro del puente de la conexion, addresses, es una lista de direcciones de socket de TCP/IP. El
puente intentara conectarse a cada direccion por turnos, hasta que se realice una conexion satisfactoria.
Los parametro de conexion round_robin y start_type controlan cdmo se utilizan las direcciones una vez
que ya se ha efectuado una conexion satisfactoria.

Si start_type es auto, manual o active, y la conexion falla, el puente intenta conectarse de nuevo.
Utiliza cada direccién por turnos, con un retardo de 20 segundos entre cada intento de conexion. Si
start_type esonce, y la conexion falla, el puente no intenta conectarse de nuevo automaticamente.

Si round_robin es true, la conexion de puente intenta iniciarse en la primera direccion de la lista, y lo
intenta con cada direccién de la lista, una por una. Cuando se agota la lista, vuelve a empezar en la
primera direccién. Si solo hay una direccidn en la lista, lo vuelve a intentar cada 20 segundos.

Si round_robin es false, se otorga preferencia a la primera direccién de la lista, que se conoce como el
servidor primario. Si el primer intento de conexidn al servidor primario falla, el puente sigue intentando
conectarse al servidor primario en segundo plano. Al mismo tiempo, el puente intenta conectarse
utilizando el resto de direcciones de la lista. Cuando los intentos de conexién al servidor primario que

se efecttan en segundo plano resulten satisfactorios, el puente se desconectara de la conexion actual, y
conmutara a la conexion del servidor primario.

Si una conexién se ha desconectado de forma voluntaria, por ejemplo mediante la emisién de un mandato
connection_stop, en ese caso, si se reinicia la conexion, ésta intenta utilizar la misma direccién
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otra vez. Si la conexion se ha desconectado debido a una anomalia de conexion o se debe a que el
intermediario remoto ha finalizado la conexion, el puente espera durante 20 segundos. A continuacion,
trata de conectarse a la siguiente direccion de la lista, o a la misma direccion, si la lista sélo contiene una
direccion.

Conexion a un gestor de colas de varias instancias

En una configuracién de gestor de colas de varias instancias, el gestor de colas se ejecuta en dos
servidores distintos con direcciones IP distintas. Normalmente, los canales de telemetria se configuran
sin una direccioén IP especifica. Se configuran sélo con un nimero de puerto. Cuando se inicia el canal de
telemetria, éste selecciona, de forma predeterminada, la primera direccién de red disponible que haya en
el servidor local.

Configure el parametro addresses de la conexién de puente con las dos direcciones IP que utilice el
gestor de colas. Establezca round_robin en true.

Si la instancia de gestor de colas activo falla, el gestor de colas conmuta a la instancia que esta en espera.
El daemon detecta que la conexidn con la instancia activa ha finalizado, e intenta conectarse de nuevo a
la instancia que esta en espera. Utiliza la otra direccion IP de la lista de direcciones configuradas para la
conexion de puente.

El gestor de colas al cual se conecta el puente, sigue siendo el mismo gestor de colas. El gestor de colas
recupera su propio estado. Si cleansession se ha establecido en false, la conexién de puente se restaura
al mismo estado que tenia antes de producirse la migracion tras error. La conexion se reanuda después de
un retardo. Los mensajes con "al menos una vez" o "como maximo una vez" de calidad de servicio no se
pierden y las suscripciones siguen funcionando.

El tiempo de reconexién depende del nimero de canales y de clientes que se reinicien al iniciarse la
instancia que esta en espera, y de cuantos mensajes habia en curso. La conexion de puente puede tratar
de volver a conectarse a ambas direcciones IP varias veces, antes de que se restablezca la conexién.

No configure un canal de telemetria de gestor de colas de varias instancias con una direccion IP
especifica. La direccion IP sélo es valida en un servidor.

Si utiliza una solucion de alta disponibilidad alternativa, que gestione la direccion IP, esta opcién puede
ser correcta para configurar un canal de telemetria con una direccién IP especifica.

cleansession

Una conexion de puente es una sesion de cliente MQTT v3. Puede controlar si una conexion se inicia una
nueva sesion, o si restaura una sesion existente. Si restaura una sesion existente, la conexion de puente
conserva las suscripciones y las publicaciones retenidas de la sesidn anterior.

No establezca cleansession en false si figuran varias direcciones IP en addresses y éstas se conectan

a canales de telemetria alojados en gestores de colas diferentes o a daemons diferentes. El estado de

la sesidn no se transfiere entre los gestores de colas ni los daemons. Tratar de reiniciar una sesion
existente en un gestor de colas o daemon diferente da como resultado que se inicie una nueva sesion. Los
mensajes dudosos se pierden, y es posible que las suscripciones no se comporten de la forma esperada.

notifications

Una aplicacion puede hacer un seguimiento de si se esta ejecutando la conexion de puente,

utilizando las notificaciones. Una notificacion es una publicacién que tiene el valor 1, conectada, 0 0,
desconectada. Se publica en SerieTema que se define mediante el pardmetro notification_topic.
El valor predeterminado de topicString es $SYS/broker/connection/ clientldentifier/state. El valor
predeterminado de SerieTema contiene el prefijo $SYS. Puede suscribirse a los temas que empiecen por
$SYS definiendo un filtro de tema que empiece por $SYS. El filtro de tema #, suscribirse a todo, no
efectua la suscripcién a los temas que empiecen por $SYS en el daemon. Considere el caso de $SYS
como si definiera un espacio de tema de sistema especial distinto del espacio de tema de la aplicacién.

Las notificaciones permite que el IBM WebSphere MQ Telemetry daemon for devices notifique a los
clientes MQTT cuando un puente esta conectado o desconectado.
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keepalive_interval

El parametro de conexion de puente keepalive_interval establece el intervalo que el puente utiliza para
enviar un ping TCP/IP al servidor remoto. El intervalo predeterminado es de 60 segundos. El envio de
pings impide que el servidor remoto, o un cortafuegos, cierre la sesion TCP/IP, si se detecta un periodo de
inactividad en la conexion.

clientid

Una conexion de puente es una sesion de cliente MQTT v3, y tiene un valor clientIdentifier que
se ha establecido mediante el pardmetro de conexion de puente clientid. Si tiene la intencién de que las
reconexiones reanuden una sesién anterior estableciendo el parametro cleansession en false, el valor
de clientIdentifier que se utilice en cada sesién debera ser el mismo. El valor predeterminado de
clientid es nombre_host.NombreConexidn, que continla siendo el mismo.

Instalacion, verificacion, configuracion y control del daemon de WebSphere
MQ Telemetry daemon para dispositivos

La instalacion, la verificacion, la configuracién y el control se basan en archivos.

Instale el daemon copiando el kit de desarrollo de software en el dispositivo donde se va a ejecutar el
daemon.

Por ejemplo, ejecute el programa de utilidad de cliente MQTT y conéctese al daemon de WebSphere MQ
Telemetry para dispositivos como el intermediario de publicacién/suscripcién; consulte Utilizar el daemon

de WebSphere MQ Telemetry para dispositivos como el intermediario de publicacion/suscripcion.

Configure el daemon mediante la creacién de un archivo de configuracién; consulte Archivo de
configuracidn del daemon de WebSphere MQ Telemetry para dispositivos.

Controle un daemon que esté en ejecucion mediante la creacion de mandatos en el archivo amgtdd. upd.
Cada 5 segundos, el daemon lee el archivo, ejecuta los mandatos, y suprime el archivo; consulte Archivo
de mandatos del daemon de WebSphere MQ Telemetry para dispositivos.

Puertos de escucha del daemon de WebSphere MQ Telemetry para
dispositivos

Conecte los clientes MQTT V3 al daemon de WebSphere MQ Telemetry para dispositivos utilizando los
puertos de escucha. Puede calificar un puerto de escucha con un punto de montaje y un nimero maximo
de conexiones.

Un puerto de escucha debe corresponder al nimero de puerto especificado en el método
connect(serverURI) del cliente MQTT, de un cliente que se conecte a este puerto. Toma, como valor
predeterminado 1883, tanto en el cliente como en el daemon.

Puede cambiar el puerto predeterminado para el daemon estableciendo la definicion global poxt del
archivo de configuracion del daemon. Puede establecer puertos especificos afiadiendo una definicion
listenex al archivo de configuracion del daemon.

Para cada puerto de escucha, que no sea el puerto predeterminado, puede especificar un punto de
montaje para aislar los clientes. Los clientes conectados a un puerto que tengan un punto de montaje
estan aislados de otros clientes; consulte “Puntos de montaje del daemon de WebSphere MQ Telemetry
para dispositivos” en la pagina 161.

Puede limitar el nimero de clientes que pueden conectarse a cualquier puerto. Establezca la definicién
global max_connections para limitar las conexiones al puerto predeterminado, o calificar cada puerto
de escucha con max_connections.

Ejemplo

Un ejemplo de un archivo de configuracion que cambia el puerto predeterminado 1883 por 1880, y
limita las conexiones al puerto 1880 a 10000. Las conexiones al puerto 1884 estan limitadas a 1000
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conexiones. Los clientes conectados al puerto 1884 estan aislados de los clientes conectados a otros
puertos.

port 1880
max_connections 10000
listener 1884
mount_point 1884/
max_connections 1000

Puntos de montaje del daemon de WebSphere MQ Telemetry para
dispositivos

Puede asociar un punto de montaje con un puerto de escucha que los clientes MQTT utilizan para
conectarse a un daemon de WebSphere MQ Telemetry para dispositivos. Un punto de montaje aisla las
publicaciones y las suscripciones que los clientes MQTT intercambian utilizando un puerto de escucha de
los clientes MQTT que estén conectados a un puerto de escucha distinto.

Los clientes conectados a un puerto de escucha que tengan un punto de montaje nunca puede
intercambiar temas directamente con los clientes que estén conectados a cualquier otro puerto de
escucha. Los clientes que estén conectados a un puerto de escucha que no tengan un punto de montaje
pueden publicar o suscribirse a temas de cualquier cliente. Los clientes no son conscientes de si estan
conectados a través de un punto de montaje o no; no tiene ninguna diferencia respecto a las series de
tema que crean los clientes.

Un punto de montaje es una serie de texto que se prefija en la serie de tema de las publicaciones y las
suscripciones. Actua como prefijo de todas las series de tema que han creado los clientes conectados al
puerto de escucha que tengan un punto de montaje. La serie de texto se elimina de todas las series de
tema enviadas a los clientes que estén conectados al puerto de escucha.

Si un puerto de escucha no tiene ningun punto de montaje, no se modifican las series de tema de las
publicaciones y suscripciones creadas y recibidas por los clientes conectados al puerto.

Cree series de punto de montaje con un caracter / final. De este modo, el punto de montaje es el tema
padre del arbol de tema del punto de montaje.

Ejemplo

Un archivo de configuracion contiene los puertos de escucha siguientes:

listener 1883
mount_point 1883/
listener 1884 127.0.0.1
mount_point 1884/
listener 1885

Un cliente, conectado al puerto 1883, crea una suscripcion a MyTopic. El daemon registra la suscripcién
como 1883 /MyTopic. Otro cliente conectado al puerto 1883 publica un mensaje sobre el tema,
MyTopic. El daemon cambia la serie de tema a 1883 /MyTopic y busca suscripciones coincidentes.

El suscriptor en el puerto 1883 recibe la publicacion con la serie de tema original MyTopic. El daemon ha
eliminado el prefijo del punto de montaje de la serie de tema.

Otro cliente, conectado al puerto 1884, también publica sobre el tema MyTopic. Esta vez el daemon
registra el tema como 1884 /MyTopic. El suscriptor en el puerto 1883 no recibe la publicacion, debido
a que el punto de montaje diferente da como resultado una suscripcion que tiene una serie de tema
diferente.

Un cliente, conectado al puerto 1885, publica sobre el tema, 1883 /MyTopic. El daemon no cambia la
serie de tema. El suscriptor en el puerto 1883 recibe la publicacion en MyTopic.
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Calidad de servicio del daemon de WebhSphere MQ Telemetry para
dispositivos, suscripciones duraderas y publicaciones retenidas

Los valores de la calidad del servicio se aplican s6lo a un daemon que esté en ejecucién. Si un daemon

se detiene, ya sea de una forma controlada, o debido a una anomalia, se pierde el estado de los mensajes
en curso. No se puede garantizar la entrega de un mensaje al menos una vez, 0 como maximo una

vez, si se detiene el daemon. El daemon de WebSphere MQ Telemetry para dispositivos da soporte a la
persistencia limitada. Establezca el parametro de configuracién xretained_pexsistence para guardar
las publicaciones retenidas y las suscripciones cuando se concluye el daemon.

A diferencia de WebSphere MQ, el daemon de WebSphere MQ Telemetry para dispositivos no registra
por diario los datos persistentes. El estado de la sesion, el estado de los mensajes y las publicaciones
retenidas no se guardan de forma transaccional. De forma predeterminada, el daemon descarta todos
los datos cuando se detiene. Puede establecer una opcién para aplicar un punto de comprobacion a
las suscripciones y a las publicaciones retenidas periédicamente. El estado de los mensajes se pierde
siempre cuando se detiene el daemon. Se pierden todas las publicaciones que no se hayan retenido.

Establezca la opcion de configuraciéon del daemon Retained_persistence en true, para guardar
periédicamente en un archivo las publicaciones retenidas. Cuando se reinicia el daemon, se vuelve a
crear una instancia de las publicaciones retenidas que se guardaron automaticamente la ultima vez. De
forma predeterminada, cuando el daemon se reinicia no se vuelven a crear las instancias de los mensajes
retenidos que hayan creado los clientes.

Establezca la opcion de configuracion del daemon Retained_persistence en true, para guardar
periédicamente en un archivo las subscripciones creadas en una sesién persistente. Si se establece
Retained_persistence en true, las suscripciones que los clientes creen en una sesion en la que
se haya establecido CleanSession en false, se restaurard una "sesién persistente". El daemon
restaura las suscripciones cuando se reinicia, y se empiezan a recibir las publicaciones. El cliente
recibe las publicaciones cuando se reinicia y se ha establecido CleanSession en false. De forma
predeterminada, el estado de la sesidn del cliente no se guarda cuando un daemon se detiene y, por
tanto, no se restauran las suscripciones, aunque el cliente establezca CleanSession en false.

Retained_persistence es un mecanismo de guardado automatico. Es posible que no guarde las
publicaciones retenidas o las suscripciones mas recientes. Puede cambiar la frecuencia con que se
guardan las publicaciones retenidas y las suscripciones. Establezca el intervalo entre operaciones
de guardado, o el numero de cambios entre operaciones de guardado, utilizando las opciones de
configuracién autosave_on_changesyautosave_interval.

Configuracion de ejemplo para establecer la persistencia

# Sample configuration

# Daemon listens on port 1882 with persistence in /tmp
# Autosave every minute

port 1882

persistence_location /tmp/

retained_persistence true

autosave_on_changes false

autosave_interval 60

Seguridad del daemon de WebSphere MQ Telemetry para dispositivos

El daemon de WebSphere MQ Telemetry para dispositivos puede autenticar clientes que se conecten al
mismo, utilizar credenciales para conectarse a otros intermediarios, y controlar los accesos a los temas.
La seguridad del daemon es limitada por el hecho de que se crea utilizando el cliente C de WebSphere
MQ Telemetry, que no proporciona soporte SSL. Por consiguiente, puede que las conexiones a y desde el
daemon no estén cifradas, y no se puedan autenticar utilizando los certificados.

De forma predeterminada, no hay activado ningun tipo de seguridad.
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Autenticacion de clientes

Los clientes MQTT pueden establecer un nombre de usuario y una contrasefa utilizando los métodos
MgttConnectOptions.setUserName y MgttConnectOptions.setPassword.

Autentique a un cliente que se conecta al daemon comprobando el nombre de usuario y la contrasena
qgue un cliente proporciona respecto a las entradas del archivo de contrasefas. Para habilitar la
autenticacion, cree un archivo de contrasefas y establezca el parametro password_file en el archivo
de configuracion del daemon; consulte password_file.

Establezca el parametro allow_anonymous en el archivo de configuracién del daemon para permitir
a los clientes que se conectan sin nombre de usuario ni contrasena se conecten a un daemon que
esté comprobando la autenticacidn; consulte allow_anonymous. Si un cliente proporciona un nombre
de usuario o una contrasena, se comprueban siempre respecto al archivo de contrasenas, si se ha
establecido el parametro password_file.

Establezca el parametro clientid_prefixes en el archivo de configuracién del daemon para limitar las
conexiones a clientes especificos. Los clientes deben tener clientIdentifiers que empiecen con uno
de los prefijos indicados n el parametro clientid_prefixes; consulte clientid_prefixes.

Seguridad de conexion de puente

Cada daemon de WebSphere MQ Telemetry para la conexién de puentes de dispositivos es un cliente

MQTT V3. Puede establecer el nombre de usuario y la contraseia para cada conexion de puente como
un parametro de conexién de puente en el archivo de configuracion del daemon; consulte usernamey
password. Un puente puede, por tanto, autenticarse a si mismo ante un intermediario.

Control de accesos de temas

Si los clientes se autentican, el daemon también puede proporcionar el control de acceso a temas para
cada usuario. El daemon otorga el control de accesos en funcién de si existe coincidencia con el tema en
el que un cliente publica o al que se suscribe con una serie de tema en el archivo de control de acceso;
consulte acl_file.

La lista de control de accesos tiene dos partes. La primera parte controla los accesos de todos los
clientes, incluidos los clientes andnimos. La segunda parte tiene una seccidn para cualquier usuario en el
archivo de contrasefas. Lista el control de accesos especifico para cada usuario.

Ejemplo

En el siguiente ejemplo se muestran los parametros de seguridad.

acl_file c:\WMQTDaemon\config\acl.txt
password_file c:\WMQTDaemon\config\passwords.txt
allow_anonymous true

connection Daemonl

username daemonl

password deamonpassword

Figura 42. Archivo de configuracion del daemon

Fred:Fredpassword
Barney:Barneypassword

Figura 43. Archivo de contrasenas, passwords.txt

Introduccién a MQTT 163



topic home/public/#

topic read meters/#

user Fred

topic write meters/fred
topic home/fred/#

user Barney

topic write meters/barney
topic home/barney/#

Figura 44. Archivo de control de accesos, acl.txt

Resolucion de problemas en los clientes MQTT

Utilice las tareas de resolucion de problemas como ayuda para resolver un problema al ejecutar clientes
MOQTT.

Tareas relacionadas

“Rastreo y depuracion del cliente Java MQTT (Paho)” en la pagina 173

El registrador predeterminado utiliza el recurso de registro Java estandar que se conoce como
java.util.logging (JSR47). Puede configurarlo utilizando un archivo de configuracion o bien
mediante programacion.

“Rastreo del cliente MQTT JavaScript” en la pagina 175
Puede utilizar el cliente JavaScript para recopilar el rastreo alterando la aplicacién web cliente para
llamar a métodos en el objeto de cliente conectado.

“Rastreo del servicio de telemetria (MQXR)” en la pagina 168
Siga estas instrucciones para iniciar un rastreo de la telemetria de servicio, establecer los parametros que
controlan el rastreo y buscar la salida de rastreo.

“Rastreo del cliente Java MQTT v3” en la pagina 170
Siga estas instrucciones para crear un rastreo de cliente Java MQTT y controlar su salida.

“Rastreo del cliente MQTT para C” en la pagina 171
Establezca la variable de entorno MQTT_C_CLIENT_TRACE para rastrear una aplicacién C de cliente
MQTT

“Resolucién del problema: el cliente MQTT no se conecta” en la pagina 182
Resuelva el problema de un programa cliente MQTT que no se puede conectar al servicio de telemetria
(MOXR).

“Resolucién del problema: Se ha abandonado la conexion del cliente MQTT” en la pagina 184
Determine la causa por la que un cliente emite excepciones inesperadas ConnectionlLost después de
establecer conexién y ejecutarse correctamente durante un periodo tiempo.

“Resolucién del problema: mensajes perdidos en una aplicacién MQTT” en la pagina 185

Resuelva el problema de la pérdida de un mensaje. ¢Es el mensaje no persistente, se ha enviado a un
lugar equivocado o no se ha enviado nunca? Un programa cliente codificado incorrectamente puede
perder mensajes.

“Resolucién del problema: el servicio de telemetria (MQXR) no se inicia” en la pagina 187

Corregir el problema por el que el servicio de telemetria (MQXR) no se inicia. compruebe la instalacion de
WebSphere MQ Telemetry y compruebe que no faltan archivos ni se han movido ni tienen los permisos
equivocados. Compruebe las vias de acceso que utiliza el servicio de telemetria (MQXR) y localice los
programas del servicio de telemetria (MQXR).

“Resolucién del problema: El servicio de telemetria no ha llamado al médulo de inicio de sesién JAAS” en
la pagina 188

Averiglie si el servicio de telemetria (MQXR) no esta llamando al médulo de inicio de sesion JAAS y
configure JAAS para corregir el problema.

“Resolucién del problema: iniciar o ejecutar el daemon” en la pagina 191
Consulte el registro de consola del daemon de IBM WebSphere MQ Telemetry para dispositivos o bien
utilice la tabla de sintomas de este tema para resolver los problemas relacionados con el daemon.
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“Resolucién del problema: los clientes MQTT no se conectan al daemon” en la pagina 192
Los clientes no se conectan al daemon o el daemon no se conecta a los demas daemons o a un canal de
telemetria de WebSphere MQ.

Referencia relacionada

“Ubicacion de los registros de telemetria, los registros de errores y los archivos de configuracion” en la
pagina 165

Busque los registros, los registros de errores y los archivos de configuracion que utiliza IBM WebSphere
MOQ Telemetry.

“Cddigos de razdn del cliente MOQTT v3 de Java” en la pagina 167
Busque las causas de los codigos de razon en una excepcion de cliente Java MQTT v3 o throwable.

“Requisitos del sistema para utilizar las suites de cifrado de clientes SHA-2 con clientes MQTT” en la
pagina 176

Para Java 6 desde IBM, SR13 en adelante, puede utilizar las suites de cifrado SHA-2 para proteger los
canales de MQTT y las apps de cliente. Sin embargo, las suites de cifrado SHA-2 no estan habilitadas
de forma predeterminada hasta Java 7 a partir de IBM, SR4 , por lo que en versiones anteriores debe
especificar la suite necesaria. Si va a ejecutar un cliente MQTT con su propio JRE, debera garantizar que
es compatible con suites de cifrado SHA-2. Para que las aplicaciones cliente utilicen suites de cifrado
SHA-2, el cliente también debe establecer el contexto SSL en un valor que soporte Transport Layer
Security (TLS) version 1.2.

“Limitaciones de compatibilidad de navegador con las aplicaciones web de mensajerias con SSL” en la
pagina 177

Las funciones de los diferentes navegadores varian segun las distintas plataformas. Conocer las
diferencias resulta util para configurar las aplicaciones, autoridades de certificados (CA) y certificados
de clientes para conectar utilizando Cliente MQTT de mensajeria para JavaScript con SSL y WebSockets.

Ubicacion de los registros de telemetria, los registros de errores y los
archivos de configuracion

Busque los registros, los registros de errores y los archivos de configuracion que utiliza IBM WebSphere
MQ Telemetry.

Nota: Los ejemplos se han codificado para Windows. Cambie la sintaxis para ejecutar los ejemplos en
Linux

Registros del extremo servidor

El asistente de instalacion de IBM WebSphere MQ MQ Telemetry escribe mensajes en su registro de
instalacion:

WMQ program directory\mgxr

El servicio de telemetria (MQXR) graba mensajes en el registro de errores del gestor de colas de
WebSphere MQ y los archivos FDC en el directorio de errores de IBM WebSphere MQ:

WMQ data directory\Qmgrs\gMgrName\errors\AMQERRO1.LOG
WMQ data directory\errors\AMQnnn.n.FDC

También graba un registro para el servicio de telemetria (MQXR). En el registro se muestra las
propiedades con las que se hainiciado el servicio y los errores que ha encontrado al actuar como proxy
para un cliente MQTT Por ejemplo, al eliminar una suscripcion que el cliente no cred. La via de acceso del
registro es:

WMQ data directory\Qmgrs\gMgrName\errors\mgxr.log
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La configuracién de ejemplo de IBM WebSphere MQ Telemetry que ha creado IBM WebSphere MQ
Explorer inicia el servicio de telemetria utilizando el mandato runMQXRSexvice. runMQXRSexvice esta
enWMQ Telemetry install directory\bin. Graba datos en:

WMQ data directory\Qmgrs\gMgrName\mgxr.stdout
WMQ data directory\Qmgrs\gMgrName\mgxr.stderr

Modifique xrunMQXRSexvice para que muestre las vias de acceso configuradas para el servicio de
telemetria (MOQXR) o para que cree un echo de la inicializacién antes de iniciar el servicio de telemetria
(MQXR).

Archivos de configuracion del extremo servidor
Canales de telemetria y servicio de telemetria (MQXR)

Restriccion: El formato, la ubicacién, el contenido y la interpretacion del archivo de configuracion del
canal de telemetria pueden cambiar en futuros releases. Debe utilizar IBM WebSphere MQ Explorer
para configurar los canales de telemetria.

IBM WebSphere MQ Explorer guarda las configuraciones de telemetria en el archivo
mgxr_win.properties en Windowsy el archivo mgxr_unix.properties en Linux. Los archivos
de propiedades se guardan en el directorio de configuracién de telemetria:

WMQ data directory\Qmgrs\gMgrName\mgxzr

Figura 45. Directorio de configuracidn del servicio de telemetria en Windows

/vaxr/mgm/qmgrs/qMgrName/mqxx
Figura 46. Directorio de configuracion de telemetria en Linux

JVM
Establezca las propiedades Java que se pasan como argumentos al servicio de telemetria (MOXR) en
el archivo, java.propexrties. Las propiedades establecidas en el archivo se pasan directamente a
la JVM que ejecuta el servicio de telemetria (MQXR). Se pasan como propiedades JVM adicionales
en la linea de mandatos Java. Las propiedades establecidas en la linea de mandatos tienen prioridad
sobre las propiedades que se afadan a la linea de mandatos desde el archivo java.properties.

Busque el archivo java.properties en la misma carpeta que las configuraciones de telemetria,
consulte Figura 45 en la pagina 166 y Figura 46 en la pagina 166.

Modifique java.properties especificando cada propiedad como una linea separada. Dé el formato
adecuado a cada propiedad exactamente tal como lo haria para pasar la propiedad a la JVM como un
argumento; por ejemplo:

-Xmx1024m
-Xms1024m

JAAS
El archivo de configuracién JAAS se describe en Configuracién JAAS del canal de telemetria, que
incluye el archivo de configuracién JAAS de ejemplo, JAAS.config, que se proporciona con IBM
WebSphere MQ Telemetry.

Si configura JAAS, lo mas probable es que escriba una clase para autenticar usuarios que sustituya a
los procedimientos de autenticacion JAAS estandar.

Para incluir la clase Login en la via de acceso de clases utilizada por la via de acceso de
clases del servicio de telemetria (MQXR), proporcione un archivo de configuracion WebSphere MQ
service.env.

Establezca la via de acceso de clases de LoginModule de JAAS en service.env. No puede utilizar
la variable %classpath%en service.env. La via de acceso de clases establecida en sexrvice.env
se aifade a la via de acceso de clases ya establecida en la definicion del servicio de telemetria
(MOXR).
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Muestre las vias de acceso de clases que esta utilizando el servicio de telemetria (MQXR) afadiendo
echo set classpatharunMQXRService.bat. La salida se enviaamgxr.stdout.

La ubicacion predeterminada del archivo service.env es:
WMQ data directory\service.env

Altere temporalmente estos valores con un archivo service.env para cada gestor de colas en:
WMQ data directory\Qmgrs\gMgrName\service.env

La Figura 47 en la pagina 167 muestra un archivo sexvice.env de ejemplo para utilizar el
LoginModule.classde ejemplo.

CLASSPATH=WMQ Install Directory\mgxr\samples

Nota: service.env no debe contener ninguna variable. Sustituya el valor real de WMQ Install
Directory.

Figura 47. service.env de ejemplo para Windows

Rastreo
Un ingeniero del servicio técnico de IBM podria pedirle que configure el rastreo; consulte “Rastreo
del servicio de telemetria (MQXR)” en la pagina 168. Los parametros para configurar el rastreo se
almacenan en dos archivos:

WMQ data directory\Qmgrs\gMgrName\mgxr\trace.config
WMQ data directory\Qmgrs\gMgrName\mgxr\mgxrtrace.properties

Archivos de registro del lado del cliente

La clase de persistencia de archivo predeterminada en el cliente Java SE MQTT proporcionado con
IBM WebSphere MQ Telemetry crea una carpeta con el nombre: clientIdentifier-tcphostNamepuerto
o clientIdentifier-sslhostNamepuerto en el directorio de trabajo del cliente. El nombre de carpeta le
indica el NombreHost y el puerto utilizado en el intento de conexion.. La carpeta contiene mensajes
gue la clase de persistencia ha almacenado. Los mensajes se suprimen cuando se han entregado
correctamente.

La carpeta se suprime cuando finaliza un cliente con una sesion limpia.

Si se activa el rastreo de cliente, el registro sin formato se almacena, de forma predeterminada, en el
directorio de trabajo del cliente. El archivo de rastreo se llamamgtt-n.trc.

Archivos de configuracion del lado del cliente

Establezca las propiedades de rastreo y SSL para el cliente Java MQTT utilizando archivos de propiedades
Java, o establezca las propiedades mediante programacion. Pase las propiedades al cliente Java MQTT
utilizando el conmutador -D de JVM: por ejemplo,

Java -Dcom.ibm.micro.client.mqttv3.trace=c:\\MqttTrace.properties
-Dcom.ibm.ssl.keyStore=C:\\MyKeyStore. jks

Consulte “Rastreo del cliente Java MOQTT v3” en la pagina 170.Para obtener enlaces a la documentacion
de la API de cliente para las bibliotecas de cliente MQTT, consulte Referencia de programacion de cliente
MOQTT.

Codigos de razon del cliente MQTT v3 de Java

Busque las causas de los codigos de razén en una excepcién de cliente Java MQTT v3 o throwable.
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Tabla 5. Cédigos de razon del cliente MQTT v3 de Java

Cadigo de razén Valor | Motivo
REASON_CODE_BROKER_UNAVAILABLE |3
ECTED 0]
ONNECTED 1
REASON_CODE_CLIENT_DISCONNECT_P |3210 |se arroja cuando se ha intentado llamar a
ROHIBITED 7 MgttClient.disconnect desde dentro de un método
MgttCallback.

REASON_CODE_CLIENT_DISCONNECTIN [3210 || cliente se encuentra desconectado y no puede aceptar
G 2 ningun trabajo nuevo.
REASON_CODE_CLIENT_EXCEPTION 0 El cliente ha encontrado una excepcién.
EEASON_CODE_C'—IENT_NOT_CONNECTE 2210 El cliente no esta conectado al servidor.
REASON_CODE_CLIENT_TIMEOUT 3200 | E[ cliente ha excedido el tiempo de espera de una

0 respuesta del servidor.
REASON_CODE_FATILED_AUTHENTICATI (4 Ha fallado la autenticacion con el servidor por un nombre
ON de usuario o contrasefas erroneos.
REASON_CODE_INVALID_CLIENT_ID 2 El servidor ha rechazado el ID de cliente proporcionado.
REASON_CODE_INVALID_PROTOCOL_VE |1 La version del protocolo solicitada no esta admitida en el
RSION servidor.
REASON_CODE_NO_MESSAGE_IDS_AVAI (3200 |Errorinterno debido a que no hay disponible ningun ID de
LABLE 1 mensaje nuevo.
REASON_CODE_NOT_AUTHORIZED 5 No esta autorizado a realizar la operacion solicitada.
EEASON-CODE-SERVER-CONNECT-ERRO 3210 No se ha podido conectar con el servidor.
REASON_CODE_SOCKET_FACTORY_MISM (3210 | gL URI del servidor y la SocketFactory proporcionada no
ATCH 5 coinciden.
REASON_CODE_SSL_CONFIG_ERROR 3210 | Error de configuracion de SSL.

6
REASON_CODE_UNEXPECTED_ERROR 6

Se ha producido un error inesperado.

Rastreo del servicio de telemetria (MQXR)

Siga estas instrucciones para iniciar un rastreo de la telemetria de servicio, establecer los parametros que

controlan el rastreo y buscar la salida de rastreo.
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Antes de empezar

El rastreo es una funcién de soporte técnico. Siga estas instrucciones si un técnico de mantenimiento
de IBM le solicita que rastree su servicio de telemetria(MQXR). La documentacion del producto no
documenta el formato del archivo de rastreo ni indica como utilizarlo para depurar un cliente.

Acerca de esta tarea

Puede utilizar los mandatos IBM WebSphere MQ stxmqtxc y endmqtxc parainiciar y detener el rastreo
de IBM WebSphere MQ . El mandato stxmqtxc captura el rastreo para el servicio de telemetria (MQXR).
Cuando se utiliza stxrmqtxc, pueden transcurrir unos dos segundos antes de que se inicie el rastreo del
servicio de telemetria. Para obtener mas informacién sobre el servicio de rastreo de IBM WebSphere MQ,
consulte Utilizacion del recurso de rastreo. De forma alternativa, puede rastrear el servicio de telemetria
(MQXR) mediante el procedimiento siguiente:

Procedimiento

1. Establezca las opciones de rastreo para controlar el nivel de detalle y el tamano del rastreo.
Las opciones se aplican a un rastreo que se haya iniciado con los mandatos stxmqtxc o
contxolMQXRChannel.

Establezca las opciones de rastreo en los archivos siguientes:

mgxrtrace.properties
trace.config

Los archivos se encuentran en el directorio:

« En Windows, WebSphere MQ data directory\gmgrs\gMgrName \mqgxz.
« EnLinux, var/mgm/qmgrs/ gMgrName/mgxr.
2. Abra una ventana de mandato en el directorio siguiente:
« Ensistemas Windows , WebSphere MQ installation directory\mgxr\bin.
« Ensistemas Linux /opt/mgm/mgxxr/bin.
3. Ejecute el mandato siguiente para iniciar un rastreo de SYSTEM.MQXR .SERVICE:

»t .JcontrolMQXRChannel.sh j— -qmgr= — nombre_gestor_colas — -mode= —»
controlMQXRChannel.bat

»d

T starttrace L J >«
stoptrace J -clientid= — ClientIdentifier

Parametros obligatorios

amgr=gmgrName
Establezca nombre_gestor _colas en el nombre del gestor de colas.

mode=starttrace| stoptrace
Establecer starttrace para que empiece el rastreo o en stoptrace para que finalice el rastreo

Parametros opcionales

clientid=ClientIdentifier
Establezca identificador _cliente en el valor ClientIdentifier de un cliente. clientid filtra
el rastreo a un unico cliente. Ejecute el mandato de rastreo varias veces para rastrear varios
clientes.

Por ejemplo:

/opt/mgm/mgxxr/bin/controlMQXRChannel.sh -gmgr=QM1 -mode=starttrace -clientid=
problemclient
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Resultados
Para ver la salida del rastreo, vaya al directorio siguiente:

« En Windows , WebSphere MQ data directory\trace.
« En los sistemas Linux, /var/mgm/trace.

Los archivos de rastreo se denominan mgxx_PPPPP.txrc, donde PPPPP es el ID de proceso.

Referencia relacionada
strmqtrc

Rastreo del cliente Java MQTT v3

Siga estas instrucciones para crear un rastreo de cliente Java MQTT y controlar su salida.

Antes de empezar

Este tema solo es aplicable a IBM WebSphere MQ version 7.5.0.0. Para obtener informacion sobre como
describir el cliente Java para versiones posteriores, consulte “Rastreo y depuracion del cliente Java MQTT
(Paho)” en la pagina 173.

El rastreo es una funcién de soporte técnico. Siga estas instrucciones si un ingeniero del servicio técnico
de IBM le pide que rastree su cliente Java MQTT. La documentacién del producto no documenta el
formato del archivo de rastreo ni indica como utilizarlo para depurar un cliente.

El rastreo solo funciona para el cliente Java de WebSphere MQ Telemetry.

Acerca de esta tarea

Nota: Los ejemplos estan codificados para Windows. Cambie la sintaxis para ejecutar los ejemplos en
Linux2.

Procedimiento

1. Cree un archivo de propiedades Java que contenga la configuracién de rastreo.

En el archivo de propiedades, especifique las propiedades opcionales siguientes. Si se especifica la
clave de propiedad mas de una vez, la Ultima vez que aparece es la que establece la propiedad.

a) com.ibm.micro.client.mgttv3.trace.outputName

El directorio en el que se graba el archivo de rastreo. Toma como valor predeterminado el directorio
de trabajo del cliente. El archivo de rastreo se denominamgtt-n.tzrc.

java com.ibm.micro.client.mqttv3.trace.outputName=c:\\MQTT_Trace

b) com.ibm.micro.client.mgttv3.trace.count

El nimero de archivos de rastreo que se graban. De forma predeterminada, se graba uno sin
limitacion de tamaio.

java com.ibm.micro.client.mqttv3.trace.count=5

c) com.ibm.micro.client.mgttv3.trace.limit

El tamafo maximo del archivo que se graba; su valor predeterminado es 500000. El limite sdlo se
aplica si se solicita mas de un archivo de rastreo.

java com.ibm.micro.client.mqttv3.trace.limit=100000

d) com.ibm.micro.client.mgttv3.trace.client.clientIdentifier.status

2 Java utiliza el delimitador de via de acceso correcto. Puede codificar el delimitador en un archivo de
propiedades como '/' o '\\"'; '\ ' esel caracter de escape
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Activar o desactivar el rastreo por cliente. Si clientIdentifier=*, el rastreo esta activado o
desactivado para todos los clientes. De forma predeterminada, el rastreo esta desactivado para
todos los clientes.

java com.ibm.micro.client.mqttv3.trace.client.*.status=on

java com.ibm.micro.client.mqttv3.trace.client.Client10.status=on
2. Pase el archivo de propiedades de rastreo a la JVM utilizando una propiedad del sistema.
java -Dcom.ibm.micro.client.mqttv3.trace=c:\\MqttTrace.properties

3. Ejecute el cliente.

4. Convierta el archivo de rastreo de codificacion binaria a texto o . html. Utilice el siguiente mandato:
java com.ibm.micro.client.mqttv3.internal.trace.TraceFormatter [-i traceFile] [-o
outputFile] [-h] [-d
time]

donde los argumentos son:
-?
Muestra la ayuda

-i traceFile
Obligatorio. Pasa el archivo de entrada (por ejemplo, mqtt-0.txc).

-0 outputFile
Obligatorio. Define el archivo de salida (por ejemplo, mgtt-0.trc.html omgtt-0.trc. txt).

Salida como HTML. La extension de los archivos de salida debe ser . html. Si no se especifica, la
salida es texto sin formato.

-d time
Sangra una linea con * si la diferencia de tiempo en milisegundos es mayor o igual que (> =) hora.
No aplicable para salida HTML.

El ejemplo siguiente genera la salida del archivo de rastreo en formato HTML

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mgtt-0.trc.html -h

El segundo ejemplo genera la salida del archivo de rastreo como texto sin formato, con las
indicaciones de fecha y hora consecutivas que tengan milisegundos con una diferencia de 50 o
superior sangradas con un asterisco (x).

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mgtt-0.trc.txt -d 50

El dltimo ejemplo genera la salida del archivo de rastreo como texto sin formato:

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
matt-0.trc.txt

Rastreo del cliente MQTT para C

Establezca la variable de entorno MQTT_C_CLIENT_TRACE para rastrear una aplicaciéon C de cliente
MOTT

Antes de empezar

El rastreo de cliente MQTT para C esta disponible para las bibliotecas de cliente MQTT para C
precompiladas en Windows y en Linux, y para las bibliotecas de iOS que cree usted.
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Acerca de esta tarea

Establezca la variable de entorno MQTT_C_CLIENT_TRACE en la via de acceso deseada, donde se
guardara la salida del rastreo. La salida del rastreo se guarda en ese archivo.

Procedimiento

Establezca MQTT_C_CLIENT_TRACE=mqttcclient.log antes de ejecutar la aplicacion C de cliente
MOTT.

a) Por ejemplo, modifique el script de ejemplo de “Iniciacién al cliente MQTT para C” en la pagina 26:

@echo off

setlocal

set MQTT_C_CLIENT_TRACE=mqgttcclient.log

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86
cl /nologo /D "WIN32" /I "..\include" "MQTTV3Sample.c" /link /

nologo ..\windows_ia32\mqttv3c.lib

set path=%path%;..\windows_ia32;

start "MQTT Subscriber" MQTTV3Sample -a subscribe -b localhost -p 1883
@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

MQTTV3Sample -b localhost -p 1883

pause

endlocal

b) Ejecute el script desde el directorio %sdkroot%/sdk/client/c/samples.

Resultados
Los archivos de salida de rastreo comienzan con las siguientes lineas:

19700101 00OO00.0C00 (8084) (1)> Socket_outInitialize:113
19700101 000000.000 (8084) (2)> SocketBuffer_initialize:81
19700101 000000.000 (8084) (2)< SocketBuffer_initialize:85
19700101 000O00.0C00 (8084) (1)< Socket_outInitialize:129
19700101 000O0O.000 (8084) (1)> Thread_create_sem:189
19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000O0O.000 (8084) (1)> Thread_create_sem:189
19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000O0O.000 (8084) (1)> Thread_create_sem:189
19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000O0O.000 (8084) (1)> Thread_create_sem:189
19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 00OOO0.C00 (8084) (1)> MQTTPersistence_create:43
19700101 00OO00.0C00 (8084) (1)< MQTTPersistence_create:89 (0)
19700101 GO00GO.000 (8084) (1)> MQTTPersistence_initialize:104
19700101 000O00.0C00 (8084) (1)< MQTTPersistence_initialize:112 (0)
19700101 00CO00.0C00 (8084) (0)< MQTTClient_create:267 (0)
19700101 00CO00.0C00 (8084) (0)> MQTTClient_connect:701
19700101 000000.000 Connecting to serverURI localhost:1883
20130201 125912.234 (8084) (1)> MQTTProtocol_connect:93
20130201 125912.234 (8084) (2)> MQTTProtocol_addressPort:43
20130201 125912.234 (8084) (2)< MQTTProtocol_addressPort:68
20130201 125912.234 (8084) (2)> Socket_new:594

20130201 125912.234 New socket 1860 for localhost, port 1883

Tareas relacionadas
“Iniciacion al cliente MQTT para C” en la pagina 26
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Puede empezar a trabajar con el ejemplo de cliente MQTT seguro para C en cualquier plataforma en la
que pueda compilar el codigo C fuente. Verifique que puede ejecutar el cliente MQTT de ejemplo para C
con IBM MessageSight o IBM WebSphere MQ como servidor de MQTT.

Rastreo y depuracion del cliente Java MQTT (Paho)

El registrador predeterminado utiliza el recurso de registro Java estandar que se conoce como
java.util.logging (JSR47). Puede configurarlo utilizando un archivo de configuracion o bien
mediante programacion.

Acerca de esta tarea

Nota: El cliente Paho Java sélo es aplicable a las versiones de IBM WebSphere MQ versiones 7.5.0.1y
posteriores. Para obtener informacién sobre el rastreo del cliente Java en IBM WebSphere MQ versién
7.5.0.0, consulte “Rastreo del cliente Java MQTT v3” en la pagina 170.

Nota: El rastreo es una funcién de soporte técnico. Siga estas instrucciones si un ingeniero de servicio
de IBM le solicita que rastree el cliente Java MQTT . La documentacién del producto no documenta el
formato del archivo de rastreo ni indica como utilizarlo para depurar un cliente. El rastreo soélo funciona
para el cliente Java de IBM WebSphere MQ Telemetry.

El método mas sencillo para utilizar un archivo de configuracion es especificar su nombre en la propiedad
java.util.logging.config.file.

Se proporciona un archivo de propiedades de trabajo jsr47min.propexrties en el paquete
org.eclipse.paho.client.mgttv3.logging.

El recurso de registro JSR47 se puede utilizar de distintas maneras:

« Para recopilar mensajes en un conjunto seleccionado de paquetes.
- Para recopilar mensajes desde un nivel de registro y por debajo de él.
« Para elegir varios destinos para los mensajes de registro

« Proporcionando un registro incorporado que graba un archivo y controla el tamarfio y el nimero de
archivos utilizados

« Proporcionando un registrador incorporado que se graba en la memoria y habilita los mensajes en
memoria que se van a generar en base a un desencadenante

« Sila aplicacién que utiliza la biblioteca de cliente MQTT también se instrumenta utilizando JSR47, los
mensajes de la aplicacién y la biblioteca de cliente se entremezclan

Se proporciona una clase de programa de utilidad para ayudar a recopilar informacién de depuracién.
Esta clase incluye los mensajes de registro y rastreo que se han descrito anteriormente, pero que pueden
recopilar informacién como, por ejemplo, las propiedades del sistema Java y el valor de las variables del
cliente Paho.

Se proporciona el recurso de depuracién en la clase publica Debug, que forma parte del paquete
org.eclipse.paho.client.mgttv3.util. Se puede obtener unainstancia de depuracion utilizando
el método getDebug() en los objetos de cliente MQTT sincronos y asincronos.

Por ejemplo:

MgttClient cl = new MgttClient();
Debug d = cl.getDebug();

El método dumpClientDebug() vuelca la cantidad maxima de informacion de depuracién. Debe habilitar
el recurso de registro para capturar la informacion de depuracion completa, que se graba en él. Para
capturar la informacion de depuracion completa, invoque un método de depuracion cuando sepa que se
va a producir el problema; por ejemplo, después de que se produzca una excepcion determinada.

Procedimiento

1. Cree un archivo de configuracién o bien utilice el archivo jsr47min.properties suministrado.
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Si utiliza el archivo de propiedades suministrado, compruebe que el desencadenante de envio esté
establecido en el nivel de error correcto. De forma predeterminada, esta establecido en un error de
nivel Grave, pero puede que sea necesario grabar de forma continua el rastreo en el archivo en lugar
de conservarlo en la memoria hasta que se produzca un error. Para ello cambie lo siguiente:

java.util.logging.MemoryHandler.push=SEVERE

a
java.util.logging.MemoryHandler.push=ALL
2. Pase el archivo de configuracion de rastreo a la JVM utilizando una propiedad del sistema.

Si utiliza el archivo jsr4min.properties, ejecute lo siguiente:
java -Djava.util.logging.config.file=C:\temp\jsr47min.properties

3. Ejecute el cliente.

Resultados

Cuando se produce una excepcion o un problema, la clase Paho Debug graba el rastreo en memoria en el
destino del archivo configurado.

El rastreo no se graba automaticamente en el archivo tal como se ha generado; esto solamente se
produce cuando se pulsa el desencadenante de envio o bien cuando la clase de depuracién hace que
se grabe el rastreo. En este Ultimo caso, es posible que sea preciso realizar cambios en el codigo de
aplicacion.

Cada linea se graba en el manejador de archivos a medida que se va creando. Puede controlar el formato
en el que se graban los mensajes configurando un FileHandler. Se proporciona un manejador de archivos
personalizado con Paho que graba mas que SimpleHandler y menos que el XMLHandler suministrado con
JRE. Los registros de rastreo que utilizan el formateador de registro Paho tienen el formato siguiente:

Level Data and Time Class Method Thread clientID Message

Ejemplo

Se facilita un archivo de trabajo jsr47min.properties. Este archivo contiene una configuracion
recomendada para recopilar rastreo que ayuda a resolver problemas que estan relacionados con el
cliente MQTT de Paho. Configura el rastreo para que se recopile de forma continua en la memoria

con un impacto minimo sobre el rendimiento. Cuando se produce el desencadenante de envio o se

crea una solicitud especifica para enviarla, el rastreo en memoria se envia al manejador de destino
configurado. El desencadenante de envio predeterminado es un mensaje de nivel Grave, que es

una conexion interrumpida. De forma predeterminada, el rastreo que se recopila en memoria se

graba en el archivo especificado en este punto. De forma predeterminada, este archivo es el archivo
java.util.logging.FileHandler estandar. Puede utilizar la clase Paho Debug para enviar el rastreo
de memoria al destino.

Los detalles completos de JSR47 los puede encontrar en el Javadoc para el paquete java.util.logging.

# Loggers

fff coc=occccocccoocscscoocscscoocosscoossssee

# A memory handler is attached to the Paho packages

# and the level specified to collect all trace related

# to Paho packages. This will override any root/global

# level handlers if set.
org.eclipse.paho.client.mgttv3.handlers=java.util.logging.MemoryHandler
org.eclipse.paho.client.mgttv3.level=ALL

# It is possible to set more granular trace on a per class basis e.g.
#oxrg.eclipse.paho.client.mgttv3.internal.ClientComms.level=ALL

# Handlers

T

# Note: the target handler that is associated with the Memory Handler is not a root handler
# and hence not returned when getting the handlers from root. It appears accessing
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# target handler programmatically is not possible as target is a private variable in
# class MemoryHandler

java.util.logging.MemoryHandler.level=FINEST
java.util.logging.MemoryHandler.size=10000
java.util.logging.MemoryHandler.push=SEVERE
java.util.logging.MemoryHandler.target=java.util.logging.FileHandler
#java.util.logging.MemoryHandler.target=java.util.logging.ConsoleHandler

# --- FileHandler ---
# Override of global logging level
java.util.logging.FileHandler.level=ALL

# Naming style for the output file:

# (The output file is placed in the directory

# defined by the "user.home" System property.)

# See java.util.logging for more options
java.util.logging.FileHandlexr.pattern=%h/pahof%u.log

# Limiting size of output file in bytes:
java.util.logging.FileHandler.1limit=200000

# Number of output files to cycle through, by appending an
# integer to the base file name:
java.util.logging.FileHandler.count=3

# Style of output (Simple or XML):

java.util.logging.FileHandler.formatter=org.eclipse.paho.client.mqttv3.logging.SimpleLogFormatte
T

Qué hacer a continuacion

Para poder recopilar el rastreo mediante programacion, se proporciona una clase de programa de utilidad
para ayudar a recopilar informacion de depuracion. Esta clase incluye los mensajes de registro y rastreo
que se han descrito anteriormente, pero que pueden recopilar informacién como, por ejemplo, las
propiedades del sistema Java y el valor de las variables del cliente Paho.

Se proporciona el recurso de depuracién en la clase publica Debug, que forma parte del paquete
org.eclipse.paho.client.mgttv3.util. Se puede obtener unainstancia de depuracion utilizando
el método getDebug() en los objetos de cliente MQTT sincronos y asincronos.

Por ejemplo:

MgttClient cl = new MgttClient();
Debug d = cl.getDebug();

El método dumpClientDebug() vuelca la cantidad maxima de informacion de depuracién. Debe habilitar
el recurso de registro para capturar la informacion de depuracion completa, que se graba en él. Para
capturar la informacion de depuracion completa, invoque un método de depuracidn cuando sepa que se
va a producir el problema; por ejemplo, después de que se produzca una excepcién determinada.

Rastreo del cliente MQTT JavaScript

Puede utilizar el cliente JavaScript para recopilar el rastreo alterando la aplicacion web cliente para
[lamar a métodos en el objeto de cliente conectado.

Acerca de esta tarea
Para recopilar el rastreo, puede utilizar los métodos siguientes:

« client.startTrace() inicia el rastreo del cliente.
« client.stopTrace() detiene el rastreo del cliente.
« client.getTracelLog() devuelve el almacenamiento intermedio de rastreo actual.
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Puede generar la salida del almacenamiento intermedio de rastreo para enviarlo a IBM Software Support.
Hay diferentes formas de hacerlo. En el ejemplo se muestra el inicio del rastreo, luego la salida que se
envia a la consola y a una direccién de correo especifica y finalmente el rastreo que se detiene.

client = new Messaging.Client(location.hostname, Number(location.port), "clientId");
// Start the client tracing, the trace records capture the method calls and network
//flows from now on.
client.startTrace();

client.onConnectionLost = onConnectionlLost;
client.connect(fonSuccess:onConnect?);

function onConnect() §
console.log("onConnect, will now disconnect then email Trace");
client.disconnect();

function onConnectionlLost(responseObject) 1
if (responseObject.errorCode !== 0)

console.log("ConnectionLost: "+responseObject.errorMessage);

console.log(client.getTracelog());

window.location="mailto:helpdesk@"+location.hostname+
"?Subject=Web%20Messaging®%20Utility%20Trace&body="+
client.getTracelLog().join("%0A");

client.stopTrace();

Salida de ejempl:

Client.startTrace, "2013-10-03T10:58:10.531Z", "0.0.0.0",

Client.connect, {"keepAliveInterval":60,"cleanSession":truet,, false,

Client._socket_send, §"type":1,"keepAliveInterval":60,"cleanSession":true,
"clientId":"clientId"},

Client._on_socket_message, 1%,

Client._on_socket_message, {"type":2,"topicNameCompressionResponse":0,"returnCode":0%,

Client.disconnect,Client._socket_send, {"type":14%,

Client.getTracelLog, "2013-10-03T10:58:10.548Z",

Client.getTraceLog in flight messages,

AEEXFMRequisitos del sistema para utilizar las suites de cifrado de clientes
SHA-2 con clientes MQTT

Para Java 6 desde IBM, SR13 en adelante, puede utilizar las suites de cifrado SHA-2 para proteger los
canales de MQTT y las apps de cliente. Sin embargo, las suites de cifrado SHA-2 no estan habilitadas
de forma predeterminada hasta Java 7 a partir de IBM, SR4 , por lo que en versiones anteriores debe
especificar la suite necesaria. Si va a ejecutar un cliente MQTT con su propio JRE, debera garantizar que
es compatible con suites de cifrado SHA-2. Para que las aplicaciones cliente utilicen suites de cifrado
SHA-2, el cliente también debe establecer el contexto SSL en un valor que soporte Transport Layer
Security (TLS) version 1.2.

Para Java 7 desde IBM, SR4 en adelante, las suites de cifrado SHA-2 estan habilitadas de forma
predeterminada. Para Java 6 desde IBM, SR13 y releases de servicio posteriores, si define un canal MQTT
sin especificar una suite de cifrado, el canal no aceptara conexiones de un cliente utilizando una suite de
cifrado SHA-2 . Para utilizar suites de cifrado SHA-2, debe especificar la suite deseada en la definicion de
canal. Esto hace que el servidor MQTT habilite la suite antes de realizar las conexiones. También significa
que sélo las aplicaciones cliente que utilizan la suite especificada se pueden conectar a este canal.

Hay una limitacién similar para Cliente MQTT para Java. Si el codigo de cliente se ejecuta en un Java 1.6
JRE de IBM, las suites de cifrado SHA-2 necesarias deben estar habilitadas explicitamente. Para utilizar
estas suites, el cliente debe definir también el contexto SSL a un valor que admita la version 1.2 del
protocolo TLS (Transport Layer Security). Por ejemplo:

MgttConnectOptions mgttConnectOptions = new MgttConnectOptions();

java.util.Properties sslClientProps = new java.util.Properties();
sslClientProps.setProperty("com.ibm.ssl.keyStore", sslKeys.clientKeyStore);
sslClientProps.setProperty("com.ibm.ssl.keyStorePassword", sslKeys.clientStorePassword);
sslClientProps.setProperty("com.ibm.ssl.trustStore", sslKeys.clientKeyStore);
sslClientProps.setProperty("com.ibm.ssl.trustStorePassword", sslKeys.clientStorePassword);
sslClientProps.setProperty("com.ibm.ssl.protocol”, "TLSv1.2");
sslClientProps.setProperty("com.ibm.ssl.enabledCiphexSuites",
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"SSL_RSA_WITH_AES_256_CBC_SHA256" );
mgttConnectOptions.setSSLProperties(sslClientProps);

Como en junio de 2013, Internet Explorer 10 es el Unico navegador que funciona con Cliente MQTT de
mensajeria para JavaScript y también da soporte al protocolo TLS 1.2, por lo que es el Unico navegador
que puede utilizar si desea realizar conexiones SHA-2 con el cliente JavaScript .

Para obtener una lista de las suites de cifrado actualmente soportadas, consulte los enlaces relacionados.

Conceptos relacionados

“Configuracion del cliente MQTT para la autenticacion de cliente mediante SSL” en la pagina 107

Para autenticar el cliente MQTT mediante SSL, el cliente se conecta a un canal de telemetria utilizando
SSL. Debe especificar un puerto TCP que corresponda a un canal de telemetria que se haya configurado
para autenticar clientes SSL.

“Configuracion del cliente de MQTT para la autenticacién de canal mediante SSL” en la pagina 109

Para autenticar el canal de telemetria mediante SSL, el cliente debe conectarse al canal de telemetria
utilizando SSL. Debe especificar un puerto que corresponda a un canal de telemetria que esté configurado
para SSL. La configuracion debe incluir un almacén de claves protegido con frase de contrasena que
contenga el certificado digital firmado en privado del servidor.

<N kMLimitaciones de compatibilidad de navegador con las aplicaciones
web de mensajerias con SSL

Las funciones de los diferentes navegadores varian segun las distintas plataformas. Conocer las
diferencias resulta util para configurar las aplicaciones, autoridades de certificados (CA) y certificados
de clientes para conectar utilizando Cliente MQTT de mensajeria para JavaScript con SSL y WebSockets.

La mensajeria en moviles que utilizan JavaScript con SSL es muy reciente, por lo que no sorprende que
diferentes combinaciones de navegador y plataforma hayan implementado las funciones de diferentes
formas y con diferentes extensiones. La tabla siguiente ofrece una vision general de cémo funciona
actualmente con cada combinacién de navegador (Firefox, Chrome, Internet Explorer y Safari) y
plataforma (Windows, Linux, Mac, iOS y Android).
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clientes.

Tabla 6. Compatibilidad de SSL por plataforma y navegador. Para cada combinacion de plataformay
navegador, la tabla especifica si son compatibles las conexiones andnimas y no anénimas de SSLy la
extension con la que trabaja el navegador con todas las autoridades certificadas (CA) y certificados de

Navegador

Compatibilidad de SSL
(S/N)

SSL funciona con
cualquier CA (S/N)

Mas informacion

Firefox para escritorio

Conexion SSL anénima -
Si

Conexion SSL no
anonima - Si

Conexidon SSL anonima -
Si

Conexidon SSL no
anonima - Si

AnadirelCAyel
certificado de cliente al
navegador.

Firefox utiliza su propio
almacén de certificados.

Para importar un
certificado de CA,
pulse Herramientas
> Opciones >
Avanzado > Cifrado
> Ver Certificados

> Autorizaciones >
Importar

Para importar un
certificado de cliente,
pulse Herramientas >
Opciones > Avanzado

> Cifrado > Ver
Certificados > Sus
Certificados > Importar

Para habilitar una
conexion segura,
especifique https://
en el URL. Firefox le da
la opcién de seleccionar
un certificado
automaticamente o de
preguntarle cada vez.
Firefox también le da
la opcién de utilizar
SSL3.00TLS1.0;
compruebe que estan
seleccionados los dos.
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Tabla 6. Compatibilidad de SSL por plataforma y navegador. Para cada combinacion de plataformay
navegador, la tabla especifica si son compatibles las conexiones andnimas y no anénimas de SSLy la
extension con la que trabaja el navegador con todas las autoridades certificadas (CA) y certificados de

clientes. (continuacion)

Navegador

Compatibilidad de SSL
(S/N)

SSL funciona con
cualquier CA (S/N)

Mas informacion

Chrome para escritorio.

Conexion SSL anénima -
Si

Conexion SSL no
anonima - Si

Conexidon SSL anonima -
Si

Conexidon SSL no
anonima - Si

Utilice el navegador
para anadirel CAy el
certificado de cliente al
almacén de certificados
del sistema operativo,
el cual se comparte con
otros software.

Para importar un
certificado de CA, pulse
Valores > Mostrar
valores avanzados >
Gestionar certificados
> Entidades de
certificacion raiz de
confianza > Importar

Para importar un
certificado de cliente,
pulse Valores > Mostrar
valores avanzados >
Gestionar certificados
> Personal > Importar

Para habilitar una
conexion segura,
especifique https://
en el URL. Chrome

le pide que indique
distintas opciones;
seleccione la que
corresponda en funcién
de siva a configurar una
conexion anoénima o no
anonima.
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Tabla 6. Compatibilidad de SSL por plataforma y navegador. Para cada combinacion de plataformay
navegador, la tabla especifica si son compatibles las conexiones andnimas y no anénimas de SSLy la
extension con la que trabaja el navegador con todas las autoridades certificadas (CA) y certificados de

clientes. (continuacion)

Navegador

Compatibilidad de SSL
(S/N)

SSL funciona con
cualquier CA (S/N)

Mas informacion

Internet Explorer.

Conexion SSL anénima -
Si

Conexion SSL no
anonima - Si

Conexidon SSL anonima -
Si

Conexidon SSL no
anonima - Si

Cuando realice una
conexion SSL no
andnima, se le
pedira que elija el
certificado de cliente
que corresponda.

Internet Explorer
utiliza el almacén
de certificados de
Windows, el cual se
comparte con otro
software.

Para importar un
certificado de CA,
pulse Herramientas
> Opciones de
Internet > Contenido
> Certificados

> Entidades de
certificacion raiz de
confianza > Importar

Para importar un
certificado de cliente,
pulse Herramientas

> Opciones de

Internet > Contenido >
Certificados > Personal
> Importar

Safari para escritorio.

Conexion SSL anénima -
Si

Conexion SSL no
anonima - Si

Conexidon SSL anonima -
Si

Conexidon SSL no
anonima - Si

Utilice el navegador
para anadirel CAy el
certificado de cliente al
almacén de certificados
del sistema operativo,
el cual se comparte con
otros software.
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Tabla 6. Compatibilidad de SSL por plataforma y navegador. Para cada combinacion de plataformay
navegador, la tabla especifica si son compatibles las conexiones andnimas y no anénimas de SSLy la
extension con la que trabaja el navegador con todas las autoridades certificadas (CA) y certificados de

clientes. (continuacion)

Navegador

Compatibilidad de SSL
(S/N)

SSL funciona con
cualquier CA (S/N)

Mas informacion

Firefox en Android

Conexion SSL anénima -
Si

Conexion SSL no
anonima - Si

Conexidon SSL anonima -
Si

Conexidon SSL no
anonima - No

No andnima:

Los certificados de
cliente no funcionan,
porque no cumplen el
requisito para anadir el
CA ala lista en Firefox.

Para importar un
certificado de cliente,
pulse Valores

> Seguridad >
Almacenamiento de
credenciales. Si el
certificado esta firmado
por un CA de confianza
en la lista, puede
realizar una conexion
segura.

Chrome en Android

Conexion SSL anénima -
Si

Conexion SSL no
anonima - Si

Conexidon SSL anonima -
Si

Conexidon SSL no
anonima - No

No andnima:

Los certificados de
cliente no funcionan,
porque no cumplen el
requisito para anadir el
CA alalista en Chrome.

Nota: Plan de Google
para admitir esto en la
version 27 de Chrome.
Esto ha sido un error
abierto desde la version
18.

Para importar un
certificado de cliente,
pulse Valores

> Seguridad >
Almacenamiento de
credenciales. Si el
certificado esta firmado
por un CA de confianza
en la lista, puede
realizar una conexion
segura.
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clientes. (continuacion)

Tabla 6. Compatibilidad de SSL por plataforma y navegador. Para cada combinacion de plataformay
navegador, la tabla especifica si son compatibles las conexiones andnimas y no anénimas de SSLy la
extension con la que trabaja el navegador con todas las autoridades certificadas (CA) y certificados de

Navegador

Compatibilidad de SSL
(S/N)

SSL funciona con
cualquier CA (S/N)

Mas informacion

Safari en iOS

Conexion SSL anénima -
Si

Conexion SSL no
anonima - Si

Conexidon SSL anonima -
Si

Conexidon SSL no
anonima - No

No andnima:

El dispositivo no confia
en el certificado de
cliente, incluso cuando
el certificado de CA esta
instalado a la vez.

Safari utiliza el

almacén de certificado
del dispositivo. Para
importar en esta tienda,
pulse Valores > General
> Perfily sirva el
certificadode CAo

de cliente desde una
pagina web, o envielo
por correo electronico.

Chrome en iOS

Conexion SSL andnima -
Si

Conexion SSL no
anonima - No

Conexidon SSL anonima -
No

Conexidon SSL no
anonima - No

Acceso anénimo:

Solo las aplicaciones de
Apple pueden acceder
al almacén raiz del
sistema de iOS. Por

lo que Chrome debe
utilizar su propia lista
de CA, alacual nose
puede anadir.

No andnima:

Los certificados de
cliente no funcionan,
porque no cumplen el
requisito para anadir el
CA alalista.

Tareas relacionadas

“Conexion de Cliente MQTT de mensajeria para JavaScript sobre SSL y WebSockets” en la pagina 79

Conexidn de la aplicacion web de forma segura a IBM WebSphere MQ utilizando las paginas HTML de
ejemplo de Cliente MQTT de mensajeria para JavaScript con SSL y el WebSocket protocol.

Informacidn relacionada

Mozilla: (SSL) ¢Utiliza Firefox el almacén de CA de Android CA o el suyo propio?

Chromium: Problema 134418 - Implementar compatibilidad de certificado de cliente

No se puede abrir el sitio https con certificado que no sea de confianza en iel0

Resolucion del problema: el cliente MQTT no se conecta

Resuelva el problema de un programa cliente MQTT que no se puede conectar al servicio de telemetria

(MOXR).
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https://support.mozilla.org/en-US/questions/951044
https://code.google.com/p/chromium/issues/detail?id=134418
https://social.technet.microsoft.com/Forums/windows/en-US/2719388a-840a-492c-a509-42804860ee9a/unable-to-open-https-site-with-not-trusted-certificate-on-ie10

Antes de empezar

¢Esta el problema en el servidor, en el cliente o en la conexion? ¢Tiene escrito su propio cliente de manejo
de protocolo MQTT v3 o una aplicacién de cliente MQTT utilizando los clientes MQTT de WebSphere C o

Java?

Ejecute la aplicacion de verificacidon que se proporciona con WebSphere MQ Telemetry en el servidor

y compruebe que el canal de telemetriay el servicio d

e telemetria (MQXR) se estan ejecutando

correctamente. A continuacion, transfiera la aplicacion de verificacion al cliente y ejecutela ahi.

Acerca de esta tarea

Existen una serie de razones por las que no se conecta un cliente MQTT, o el usuario puede que haya
deducido que no se ha conectado, al servicio de telemetria.

Procedimiento

1. Tenga en cuenta las conclusiones que se pueden o
de telemetria (MQXR) ha devuelto aMgttClient.
trata?

btener a partir del codigo de razén que el servicio
Connect. ¢De qué tipo de error de conexion se

Opcién

Descripcion

REASON_CODE_INVALID_PROTOCOL_VERSION

Asegurese de que la direccién de socket
corresponde a un canal de telemetriay no
ha utilizado la misma direccion para otro
intermediario.

REASON_CODE_INVALID_CLIENT_ID

Compruebe que el identificador de cliente no
supera los 23 bytes y que contiene solo caracteres
incluidosen: A-Z, a-z, 0-9, './ %

REASON_CODE_INVALID_DESTINATION

Compruebe que el identificador de cliente no es el
mismo que el nombre del gestor de colas.

REASON_CODE_SERVER_CONNECT_ERROR

Compruebe que el servicio de telemetria (MQXR)

y el gestor de colas se estan ejecutado
normalmente. Utilice netstat para comprobar
que la direccién de socket no se ha asignado a otra
aplicacion.

Si ha escrito una biblioteca de clientes MQTT en vez de utilizar una de las que proporciona IBM
WebSphere MQ Telemetry, mire el cédigo de retorno CONNACK.

A partir de estos tres errores, puede deducir que el cliente se ha conectado al servicio de telemetria

(MQXR), pero el servicio ha encontrado un error.
2. Tenga en cuenta las conclusiones que se pueden o

btener a partir de los codigos de razén que el cliente

genera cuando el servicio de telemetria (MQXR) no responde:

Opcion

Descripcion

REASON_CODE_CLIENT_EXCEPTION
REASON_CODE_CLIENT_TIMEOUT

Busque un

del extremo servidor” en la pagina 165. Cuando el servicio

archivo FDC en el servidor; consulte “Registros

tiempo de

de telemetria (MQXR) detecta que el cliente ha excedido el

datos en primer error (FDC). Se escribe un archivo FDC cada
vez que la conexion se interrumpe de forma inesperada.

espera, el servicio escribe un archivo de captura de

Puede que el servicio de telemetria (MOXR) no haya respondido al cliente y se haya sobrepasado
el tiempo de espera del cliente. El cliente Java de WebSphere MQ Telemetry sélo se cuelga si la
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aplicacion ha establecido un tiempo de espera indefinido. El cliente emite una de estas excepciones
si se excede el tiempo de espera definido para MgttClient.Connect y se devuelve un error de
conexion no diagnosticado.

A menos que el usuario encuentre un archivo FDC que se correlacione con el error de conexion, el
usuario no puede deducir que el cliente ha intentado conectar con el servidor:
a) Confirme que el cliente ha enviado una solicitud de conexién.
Compruebe la solicitud TCPIP con una herramienta como tcpmon, disponible en https://java.net/
projects/tcpmon

b) ¢Coincide la direccién de socket remoto que utiliza el cliente con la definida para el canal de
telemetria?

La clase de persistencia de archivo predeterminada en el cliente Java SE MQTT proporcionado
con IBM WebSphere MQ Telemetry crea una carpeta con el nombre: clientIdentifier -
tcphostNamepuerto o clientIdentifier- ss1lhostNamepuerto en el directorio de trabajo del cliente.
El nombre de carpeta le indica el NombreHost y el puerto utilizado en el intento de conexion.;
consulte “Archivos de registro del lado del cliente” en la pagina 167.

¢) ¢Puede ejecutar ping para la direccion del servidor remoto?

d) ¢Muestra la ejecucion de netstat en el servidor que el canal de telemetria se esta ejecutando en
el puerto al que se conecta el cliente?

3. Compruebe si el servicio de telemetria (MQXR) ha encontrado un problema en la solicitud del cliente.

El servicio de telemetria (MQXR) graba los errores que detecta en mgxzr.log, y el gestor de colas
graba los errores en AMQERRO1 . LOG; consulte

4. Intente localizar el problema ejecutando otro cliente.
« Ejecute la aplicaciéon de muestra MQTT utilizando el canal de telemetria.

« Ejecute el cliente de la GUI wmgttSample para verificar la conexidon. Obtenga wmqttSample
descargando SupportPac IA92.

Nota: Las versiones anteriores de IA92 no incluyen la biblioteca de cliente Java MQTT v3..
Ejecute los programas de muestra en la plataforma del servidor para eliminar las dudas que haya
sobre la conexion de red y, a continuacion, ejecutelos en la plataforma de cliente.

5. Otras asuntos que deben comprobarse:
a) ¢Estan intentando conectarse decenas de miles de clientes MQTT a la vez?

Los canales de telemetria tienen una cola para poner en almacenamiento intermedio las

conexiones entrantes acumuladas. Se procesan mas de 10.000 conexiones por segundo. El

tamano del almacenamiento intermedio de conexiones pendientes se puede configurar utilizando

el asistente de canal de telemetria en IBM WebSphere MQ Explorer. El tamano predeterminado es
4096. Compruebe que el volumen de conexiones pendientes no se haya establecido en un valor

bajo.
b) ¢Estan todavia en ejecucion el servicio de telemetria (MQXR) y el gestor de colas?

¢) ¢Se ha conectado el cliente a un gestor de colas de alta disponibilidad que ha cambiado su
direccién TCPIP?

d) ¢Existe algun cortafuegos que esta filtrando de forma selectiva los paquetes de datos que salen o
se devuelven?

Resolucion del problema: Se ha abandonado la conexion del cliente MQTT

Determine la causa por la que un cliente emite excepciones inesperadas ConnectionlLost después de
establecer conexién y ejecutarse correctamente durante un periodo tiempo.
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Antes de empezar

El cliente MQTT se ha conectado correctamente. El cliente puede estar activo durante periodo largo de
tiempo. Los clientes se estan iniciando dejando un intervalo corto entre ellos, es posible que el tiempo
entre una conexion satisfactoria y la conexidn que se interrumpe sea corto.

No es dificil distinguir entre conexién interrumpida y una conexién que se ha establecido correctamente
y luego se ha interrumpido. Una conexion descartada se define mediante el cliente MQTT que llama

al método MgttCallback.ConnectionLost . El método solo se invoca después de que se haya
establecido la conexion correctamente. El sintoma es diferente a la emision de una excepcion por
MgttClient.Connect después de recibir un acuse de recibo negativo o exceder el tiempo de espera.

Si la aplicacién de cliente MQTT no esta utilizando las bibliotecas de cliente MQTT proporcionadas por
IBM WebSphere MQ, el sintoma depende del cliente. En el protocolo MQTT v3, el sintoma es la falta de
respuesta a tiempo ante una solicitud al servidor o el fallo de la conexién TCP/IP.

Acerca de esta tarea

El cliente MQTT llama a MgttCallback.ConnectionLost con una excepcion Throwable en respuesta
a cualquier problema en el lado del servidor que pueda encontrarse después de recibir un acuse

de recibo positivo de la conexion. Cuando un cliente MQTT vuelve de MgttTopic.publishy
MgttClient.subscribe, la solicitud se transfiere a una hebra de cliente MQTT responsable de enviar
y recibir mensajes. Los errores del extremo servidor se notifican de forma asincrona pasando una
excepcion Throwable al método ConnectionLost.

El servicio de telemetria (MQXR) siempre graba un archivo de captura de datos en primer error si se
pierde la conexion.

Procedimiento
1. ¢Se hainiciado algun otro cliente que utilizara el mismo ClientIdentifier?

Si se hainiciado un segundo cliente o se ha reiniciado el mismo cliente utilizando el mismo
ClientIdentifier, la primera conexidn con el primer cliente se elimina.
2. ¢Ha accedido el cliente a algin tema para el que no tiene autorizacion de publicacién o suscripcion?

Cualquier accién que el servicio de telemetria emprende en nombre de un cliente y que devuelve un
resultado MQCC_FAIL hace que el servicio elimine la conexion de cliente.

El cliente no recibe el cddigo de razon.

« Busque mensajes en los archivos de registro mgxr.logy AMQERROL. LOG referentes al gestor de
colas al que esta conectado el cliente; consulte “Registros del extremo servidor” en la pagina 165.

3. ¢Se hainterrumpido la conexién TCP/IP?

Es posible que un cortafuegos tenga un parametro de tiempo de espera bajo para marcar como
inactiva una conexion TCPIP e interrumpa la conexidn.

« Acorte el tiempo inactivo de conexién TCPIP mediante
MgttConnectOptions.setKeepAliveInterval.

Resolucion del problema: mensajes perdidos en una aplicacion MQTT
Resuelva el problema de la pérdida de un mensaje. ¢Es el mensaje no persistente, se ha enviado a un
lugar equivocado o no se ha enviado nunca? Un programa cliente codificado incorrectamente puede
perder mensajes.

Antes de empezar

¢Esta seguro de que el mensaje que envio se ha perdido? ;Piensa que un mensaje se ha perdido porque
no se ha recibido? Si el mensaje es una publicacién, ;qué mensaje se pierde: el mensaje que envia
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el publicador o el que envia el suscriptor? ¢O se ha perdido la suscripcién y el intermediario no esta
enviando publicaciones al suscriptor para esa suscripcién ?

Si la solucién afecta a la publicacion/suscripcion distribuida, la utilizacion de clisteres o a jerarquias de
publicacion/suscripcion, existen muchos errores de configuracion que pueden provocar la pérdida de un
mensaje.

Si envia un mensaje con una calidad de servicio de "Al menos una vez" o "Como maximo una vez", es
probable que el mensaje que cree que se ha perdido no se haya entregado tal y como esperaba. Es poco
probable que el mensaje se haya suprimido del sistema por equivocacion. Es posible que el sistema no
haya creado la publicacion o suscripcion esperada.

El paso mas importante que debe emprender en la determinacion de problemas para la pérdida de
mensajes es confirmar que el mensaje se ha perdido. Recree el escenario y la pérdida de mas mensajes.
Utilice la calidad de servicio "Al menos una vez" o "Como maximo una vez" para eliminar todos los casos
en los que el sistema descarta mensajes.

Acerca de esta tarea
En el diagndstico de la pérdida de mensajes hay cuatro puntos a tener en cuenta.

1. Mensajes "transmitir y olvidar" que funcionan como se ha previsto. El sistema descarta en ocasiones
los mensajes "transmitir y olvidar".

2. Configuracion: establecer la publicacidén/suscripcion con las autorizaciones correctas en un entorno
distribuido no es algo sencillo.

3. Errores de programacion de clientes: la responsabilidad de la entrega de mensajes no es Unicamente
del cédigo escrito por IBM.

4. Siya ha agotado todas las posibilidades, puede tomar la decisiéon de involucrar al servicio de IBM.

Procedimiento

1. Si el mensaje perdido tenia la calidad de servicio de "transmitir y olvidar", definala en "Al menos una
vez" o "Como maximo una vez". Intente perder el mensaje de nuevo.

« IBM WebSphere MQ descarta los mensajes con calidad de servicio "transmitir y olvidar" bajo una
serie de circunstancias:
— Se ha perdido la comunicacién y el canal se ha detenido.
— El gestor de colas se ha cerrado.
— NuUmero excesivo de mensajes.

« La entrega de mensajes "transmitir y olvidar" depende de la fiabilidad de TCP/IP. TCP/IP continla
enviando paquetes de datos hasta recibir acuse de recibo de la entrega. Si se interrumpe la sesion
TCP/IP, se pierden los mensajes con calidad de servicio "transmitir y olvidar". La interrupcion de la
sesion puede ser debida al cierre del cliente o el servidor, un problema de comunicaciones o un
cortafuegos que ha desconectado la sesion.

2. Compruebe que el cliente esta reiniciando la sesidn anterior para enviar los mensajes no entregados
con una calidad de servicio de "Al menos una vez" o "Como maximo una vez" de nuevo.
a) Si la aplicacidn cliente utiliza el cliente MQTT de Java SE, compruebe que establece
MgttClient.CleanSessionen false

b) Si utiliza diferentes bibliotecas de cliente, compruebe que la sesidn se esta reiniciando
correctamente.

3. Compruebe que la aplicacion cliente esta reiniciando la misma sesidn y no inicia una sesién diferente
por error.
Para volver a iniciar la misma sesién, cleanSession = falseyMqgttclient.clientIdentifier
yMgttClient.serverURI deben ser los mismos que en la sesion anterior.

4, Si una sesion se cierra prematuramente, compruebe que el mensaje esta disponible en el almacén de
persistencia en el cliente para que pueda enviarse de nuevo.
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a) Si la aplicacion cliente esta utilizando el cliente MQTT de Java SE, compruebe que el mensaje se
esta guardando en la carpeta de persistencia; consulte “Archivos de registro del lado del cliente” en
la pagina 167

b) Si utiliza diferentes bibliotecas de clientes o ha implementado su propio mecanismo, compruebe
gue funciona correctamente.

5. Compruebe que nadie ha suprimido el mensaje antes de que se haya entregado.

Los mensajes no entregados que esperan ser entregados a los clientes MQTT se almacenan en
SYSTEM.MQTT.TRANSMIT.QUEUE. Los mensajes en espera de entrega al servidor de telemetria se
almacenan mediante el mecanismo de persistencia del cliente; consulte Persistencia de mensajes en
clientes MQTT.

6. Compruebe que el cliente tiene una suscripcion para la publicacion que espera recibir.

Listar suscripciones utilizando WebSphere MQ Explorer, o utilizando xrunmgsc o mandatos PCF. A
todas las suscripciones de cliente MQTT se les asigna un nombre. Se les asigna un nombre con el
formato: ClientIdentifier:Topic name

7. Compruebe que el publicador tiene autorizacion para publicar y el suscriptor para suscribirse al tema
de publicacién.

dspmgaut -m gMgr -n topicName -t topic -p user ID

En un sistema de publicacion/suscripcién con clusteres, el suscriptor debe tener autorizacién para el
tema en el gestor de colas al que se conecta el suscriptor. No es necesario que el suscriptor tenga
autorizacion para suscribirse al tema en el gestor de colas en el que se ha publicado la publicacion.
Los canales entre los gestores de cola deben tener la autorizacidn correcta para pasar la suscripcion
de proxy y reenviar la publicacion.

Cree la misma suscripcion y publique en ella utilizando IBM WebSphere MQ Explorer. Mediante el
programa de utilidad cliente, haga una simulacion de publicacién y suscripcion por el cliente de
aplicacion. Inicie el programa de utilidad de IBM WebSphere MQ Explorer y cambie su ID de usuario
para coincidir con el que ha adoptado la aplicacién cliente.

8. Compruebe que el suscriptor tiene permiso para publicar en SYSTEM.MQTT. TRANSMIT.QUEUE.
dspmgaut -m gMgr -n queueName -t queue -p user ID

9. Compruebe que la aplicacion punto a punto IBM WebSphere MQ tenga autorizacién para colocar su
mensaje en el SYSTEM.MQTT . TRANSMIT.QUEUE.

dspmgaut -m gMgr -n queueName -t queue -p user ID

Consulte "Envio de un mensaje a un cliente directamente" en Configurar colas distribuidas para enviar
mensajes a clientes MQTT.

Resolucion del problema: el servicio de telemetria (MQXR) no se inicia

Corregir el problema por el que el servicio de telemetria (MQXR) no se inicia. compruebe la instalacion de
WebSphere MQ Telemetry y compruebe que no faltan archivos ni se han movido ni tienen los permisos
equivocados. Compruebe las vias de acceso que utiliza el servicio de telemetria (MQXR) y localice los
programas del servicio de telemetria (MQXR).

Antes de empezar

La caracteristica WebSphere MQ Telemetry esta instalada. IBM WebSphere MQ Explorer tiene una
carpeta de telemetria en IBM WebSphere MQ > Gestores de colas > gMgrNombre > Telemetria. Si
no existe la carpeta, la instalacién ha fallado.

Es necesario haber creado el servicio de telemetria (MQXR) para que se pueda iniciar. Si no se ha creado
el servicio de telemetria (MQXR), ejecute el mandato Definir configuracion de ejemplo ... asistente en la
carpeta Telemetry .
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Si el servicio de telemetria (MQXR) ya se ha iniciado anteriormente, se habran creado otras

carpetas Channels y Channel Status bajo la carpeta Telemetry. El servicio de telemetria,
SYSTEM.MQXR.SERVICE, esta en la carpeta Services. Esta visible si el boton de opcidn del explorador
esta pulsado para mostrando Objetos del Sistema.

Pulse con el boton derecho del ratén en SYSTEM. MQXR . SERVICE para iniciar y detener el servicio,
mostrar su estado y visualizar si el ID de usuario tiene autorizacién para iniciar el servicio.

Acerca de esta tarea

El servicio de telemetria (MQXR) SYSTEM.MQXR.SERVICE no se inicia. Este error de inicio se puede
manifestar de dos formas diferentes:

1. El mandato de inicio falla de forma inmediata.
2. El mandato de inicio se ejecuta satisfactoriamente e inmediatamente después el servicio se detiene.

Procedimiento

1. Inicie el servicio.

Resultado
El servicio se detiene inmediatamente. Aparece una ventana con un mensaje de error, por ejemplo:

WebSphere MQ cannot process the request because the
executable specified cannot be started. (AMQ4160)

Razén

Faltan archivos de la instalacién o se han definido incorrectamente los permisos para archivos
instalados.

Se instala la funcion de IBM WebSphere MQ Telemetry sélo en uno de dos gestores de colas de
alta disponibilidad. Si la instancia del gestor de colas conmuta a un sistema de reserva, intenta
iniciar SYSTEM.MQXR.SERVICE. El mandato para iniciar el servicio falla porque el servicio de
telemetria (MOXR) no esta instalado en el sistema de reserva.

Investigacion
Examine los registros de errores; consulte “Registros del extremo servidor” en la pagina 165.

Acciones
Instale, o desinstale y vuelva a instalar, la caracteristica WebSphere MQ Telemetry.

2. Inicie el servicio, espere 30 segundos, actualice el explorador y compruebe el estado del servicio.
Resultado
El servicio se inicia y luego se detiene.
Razon
SYSTEM.MQXR.SERVICE ha iniciado el mandato xrunMQXRSexvice, pero el mandato ha fallado.
Investigacion

Examine los registros de errores; consulte “Registros del extremo servidor” en la pagina 165.
Vea si el problema se produce Unicamente con el canal de ejemplo definido.

Realice una copia de seguridad y borre el contenido del directorio WMQ data
directory\Qmgrs\gMgrName\mgxzr\ . Ejecute el asistente de configuracion de ejemplo e
intente iniciar el servicio.

Acciones
Busque problemas relacionados con permisos y vias de acceso.

Resolucion del problema: El servicio de telemetria no ha llamado al médulo
de inicio de sesion JAAS

Averiglie si el servicio de telemetria (MQXR) no esta llamando al médulo de inicio de sesion JAAS y
configure JAAS para corregir el problema.
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Antes de empezar

Ha modificado WMQ installation directory\mgxr\samples\LoginModule.java

para crear su propia clase de autenticacion WMQ installation
directory\mgxxr\samples\samples\LoginModule.class. Como alternativa, ha escrito sus propias
clases de autenticacion JAAS y las ha colocado en un directorio de su eleccion. Después de algunas
pruebas iniciales con el servicio de telemetria (MQXR), sospecha que la clase de autenticacion no es
invocada por el servicio de telemetria (MQXR).

Nota: Impida que sus clases de autenticacién puedan ser sobrescritas por el mantenimiento aplicado a
WebSphere MQ. Utilice su propia via de acceso para las clases de autenticacion en lugar de una via de
acceso dentro del arbol de directorios de WebSphere MQ.

Acerca de esta tarea

La tarea utiliza un caso de ejemplo para ilustrar cémo resolver el problema. En

el caso de ejemplo, un paquete denominado security. jaas contiene una clase de

autenticacién JAAS denominada JAASLogin.class. La clase se almacena en la via de acceso
C:\WMQTelemetryApps\security\jaas. Consulte Configuracién JAAS de canales de telemetria para
obtener ayuda para configurar JAAS para IBM WebSphere MQ Telemetry. El ejemplo “Configuracion JAAS
de ejemplo” en la pagina 189 muestra una configuracion de ejemplo.

Procedimiento

1. Busque en mgxzx.log una excepcion generada por
javax.security.auth.login.LoginException.

Consulte “Registros del extremo servidor” en la pagina 165 para conocer la via de acceso de
mgxr.logy Figura 54 en la pagina 191 para ver un ejemplo de la excepcidn que aparece en el
archivo de registro.

2. Corrija la configuracion JAAS comparandola con la del ejemplo mostrado en “Configuracion JAAS de
ejemplo” en la pagina 189.

3. Sustituya la clase de inicio de sesion de acuerdo con el ejemplo JAASLoginModule, tras
refactorizarla en su paquete de autenticacion y desplegarla utilizando la misma via de acceso. Cambie
elvalor de loggedIn entre truey false.

Si el problema desaparece cuando loggedIn es true, y aparece cuando loggedIn es false, el
problema se encuentra en la clase de inicio de sesion.

4. Compruebe si el problema tiene que ver con la autorizacién en vez de con la autenticacion.

a) Cambie la definicion del canal de telemetria para que realice la comprobacién de autorizacién
mediante un ID de usuario fijo. Seleccione un ID de usuario que sea miembro del grupo mgm.

b) Vuelva a ejecutar la aplicacion cliente.

Si desaparece el problema, la solucion reside en el ID de usuario que se pasa para la autorizacion.
¢Cudl es el nombre de usuario que se pasa? Envie el nombre a un archivo desde su médulo de inicio
de sesion. Compruebe los permisos de acceso del nombre de usuario utilizando IBM WebSphere
MQ Explorer, o dspmqgauth.

Configuracion JAAS de ejemplo

Utilice el asistente Nuevo canal de telemetria en WebSphere MQ Explorer para configurar un canal de
telemetria. El cliente se conecta en el puerto 1884 y se conecta al canal de telemetria JAASMCAUser. En
Figura 48 en la pagina 190 se muestra un ejemplo del archivo de propiedades de telemetria que crea e

| asistente de telemetria. No edite este archivo directamente. El canal realiza la autenticacién utilizando
JAAS mediante la configuracion denominada JAASConfig. Una vez que el cliente ha sido autenticado,
utiliza el ID de usuario Admin para autorizar su acceso a objetos IBM WebSphere MQ.
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com.ibm.mq.MQXR.channel/JAASMCAUser: \
com.ibm.mqg.MQXR.Port=1884;\
com.ibm.mq.MQXR.JAASConfig=JAASConfig;\
com.ibm.mqg.MQXR.UserName=Admin;\
com.ibm.mq.MQXR.StartWithMQXRService=true

Figura 48. WMQ Installation directory\data\gmgrs\gMgrName\mqxr\mgxr_win.properties

El archivo de configuracién JAAS tiene una stanza denominada JAASConfig que nombra la clase Java
security.jaas.JAASLogin, que JAAS debe utilizar para autenticar clientes.

JAASConfig §
security.jaas.JAASLogin required debug=true;

’

Figura 49. WMQ Installation directory\data\gmgrs\qMgrName\mqgxr\jaas.config

Cuando se inicia SYSTEM.MQTT.SERVICE, agrega la via de acceso de Figura 50 en la pagina 190 a su via
de acceso de clase.

CLASSPATH=C:\WMQTelemtryApps;

Figura 50. WMQ Installation directory\data\gmgrs\gMgrName\service.env

En Figura 51 en la pagina 190 se muestra la via de acceso adicional de Figura 50 en la pagina 190 afadida
a la via de acceso de clases que se ha configurado para el servicio de telemetria (MQXR).

CLASSPATH=; C:\IBM\MQ\Program\mgxr\bin\\..\1ib\MQXRListener.jar;
C:\IBM\MQ\Program\mgxr\bin\\..\1ib\WMQCommonServices.jar;
C:\IBM\MQ\Program\mgxxr\bin\\..\1lib\objectManager.utils.jar;
C:\IBM\MQ\Program\mgxxr\bin\\..\lib\com.ibm.micro.xr.jar;
C:\IBM\MQ\Program\mgxr\bin\\..\..\java\lib\com.ibm.mq.jmqgi.jar;
C:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mgjms.jazr;
C:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mq.jar;
C:\WMQTelemtryApps;

Figura 51. Salida de la variable CLASSPATH de runMQXRService.bat

La salida de Figura 52 en la pagina 190 muestra que el servicio de telemetria (MQXR) se ha iniciado con la
definicién de canal que se muestra en Figura 48 en la pagina 190.

21/05/2010 15:32:12 [main] com.ibm.mq.MQXRService.MQXRPropertiesFile
AMQXR2011I: Property com.ibm.mq.MQXR.channel/JAASMCAUser value
com.ibm.mqg.MQXR.Port=1884;

com.ibm.mq.MQXR.JAASConfig=JAASConfig;
com.ibm.mqg.MQXR.UsexrName=Admin;
com.ibm.mqg.MQXR.StartWithMQXRService=true

Figura 52. WMQ Installation directory\data\gmgrs\gMgrName\errors\mgxr.log

Cuando la aplicacion cliente se conecta al canal JAAS, si
com.ibm.mqg.MQXR.JAASConfig=JAASWrongConfig no coincide con el nombre de una stanza de
JAAS del archivo jaas.config, la conexidn falla y el cliente emite una excepcion con el codigo de
retorno O; consulte Figura 53 en la pagina 191. Se ha emitido la segunda excepcion, Client is not
connected (32104), porque el cliente ha intentado desconectarse cuando no estaba conectado.
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C:\WMQTelemetryApps>java com.ibm.mq.id.PubAsyncRestartable
Starting a clean session for instance "Admin_PubAsyncRestartab"
Publishing "Hello World Fri May 21 17:23:23 BST 2010" on topic "MQTT Example"
for client instance: "Admin_PubAsyncRestartab" using QoS=1 on address tcp://localhost:1884"
Userid: "Admin", Password: "Password"
Delivery token "528752516" has been received: false
Connection lost on instance "Admin_PubAsyncRestartab" with cause "MgttException"
MgttException (@) - java.io.EOFException

at com.ibm.micro.client.mqgttv3.internal.CommsReceiver.run(CommsReceiver.java:118)

at java.lang.Thread.run(Thread.java:801)
Caused by: java.io.EOFException

at java.io.DataInputStream.readByte(DataInputStream.java:269)

at
com.ibm.micro.client.mqttv3.internal.wire.MqgttInputStream.readMgttWireMessage (MgqttInputStream.ja
va:56)

at com.ibm.micro.client.mqgttv3.internal.CommsReceiver.run(CommsReceiver.java:90)

... 1 more
Client is not connected (32104)

at
com.ibm.micro.client.mqttv3.internal.ExceptionHelper.createMqttException(ExceptionHelper.java:33

at com.ibm.micro.client.mqgttv3.internal.ClientComms.internalSend(ClientComms.java:100)
at com.ibm.micro.client.mgttv3.internal.ClientComms.sendNoWait(ClientComms.java:117)
at com.ibm.micro.client.mqgttv3.internal.ClientComms.disconnect(ClientComms.java:229)
at com.ibm.micro.client.mqttv3.MgttClient.disconnect(MgttClient.java:385)

at com.ibm.mqg.id.PubAsyncRestartable.main(PubAsyncRestartable.java:49)

Figura 53. Excepcidn arrojada al conectar con com.ibm.mgq.id.PubAsyncRestartable

mgxx.log contiene el otro resultado mostrado en Figura 53 en la pagina 191.

JAAS detecta el error y emite javax.security.auth.login.LoginException con el motivo No
LoginModules configured for JAAS. Podria ser provocado, como en Figura 54 en la pagina
191, por un nombre de configuracion incorrecto. También puede deberse a otros problemas que haya
encontrado el servicio JAAS al cargar la configuracion JAAS.

Si JAAS no notifica ninguna excepcién, JASS ha cargado correctamente la clase
security.jaas.JAASLogin designada en la stanza JAASConfig.

21/05/2010 12:06:12 [ServerWorker®] com.ibm.mq.MQXRService.MQTTCommunications
AMQXR2050E: Unable to load JAAS config: JAASWrongConfig.

The following exception occurred javax.security.auth.login.lLoginException:

No LoginModules configured for JAAS

Figura 54. mqxr. Log: error al cargar la configuracion JAAS

Resolucion del problema: iniciar o ejecutar el daemon

Consulte el registro de consola del daemon de IBM WebSphere MQ Telemetry para dispositivos o bien
utilice la tabla de sintomas de este tema para resolver los problemas relacionados con el daemon.

Procedimiento
1. Compruebe el registro de la consola.

Si el daemon se esta ejecutando en primer plano, los mensajes de la consola se escriben en la
ventana del terminal. Si el daemon se ha iniciado en segundo plano, la consola es el lugar donde se ha
redirigido stdout.

2. Reinicie el daemon.

Los cambios en el archivo de configuracion no se aplican hasta que no se haya reiniciado el daemon.
3. Consulte Tabla 7 en la pagina 192:
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Tabla 7. Tabla de sintomas

Problema

Solucién sugerida

Cuando se inicia el daemon en Windows aparece el
siguiente mensaje:

El sistema no puede ejecutar el
programa especificado

0

La aplicacidén no se ha podido iniciar
porque su configuraciodn en paralelo es
incorrecta.

Instale Microsoft Visual C++ 2008
Redistributable Package.

Dos o0 mas daemons o servidores capacitados
con MQTT estan interconectados mediante uno o
mas puentes, y el procesador muestra una carga
excesiva.

Puede que haya un bucle de mensajes,

con uno o varios mensajes pasandose
repetidamente de un servidor a otro. Examine
los parametros de tema en el archivo de
configuracién. Cuando sea posible utilice
temas mas especificos. Los caracteres de
comodines generales en ambas direcciones
son la causa mas comun de bucles de
conexion.

El puente no puede conectarse a un servidor
capacitado con MQTT remoto al que pueden
conectarse otros clientes MQTT.

Puede que el servidor remoto sea
incompatible con los intentos para determinar
si el servidor remoto también es un

daemon de WebSphere MQ Telemetry para
dispositivos. Intente definir txy_pxrivate en
off parainhabilitar el proceso especial de
eliminar los bucles de mensajes.

Probablemente ha configurado un puente de
forma que devuelve en bucle al daemon
local. La funcién de bucle de retorno no esta
soportada.

Aparece este mensaje cuando se configura un
puente:

Aviso: la conexidén no ha sido el
primer paquete en el socket 1888, se ha
obtenido CONNACK.

Resolucion del problema: los clientes MQTT no se conectan al daemon

Los clientes no se conectan al daemon o el daemon no se conecta a los demas daemons o a un canal de
telemetria de WebSphere MQ.

Acerca de esta tarea

Rastree cada uno de los paquetes MQTT enviados y recibidos por el daemon.

Procedimiento

Establezca el parametro trace_output en protocol en el archivo de configuracion de daemon o envie
un mandato al daemon utilizando el archivo amgtdd . upd.

Consulte Transferir mensajes entre el daemon de IBM WebSphere MQ Telemetry para dispositivos y IBM
WebSphere MQ, para obtener un ejemplo de como utilizar el archivo amgtdd. upd.

Cuando se utiliza el valor protocol, el daemon imprime un mensaje en la consola donde describe cada uno
de los paquetes de MQTT que envia y recibe.
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Avisos

Esta informacion se ha desarrollado para productos y servicios ofrecidos en los Estados Unidos.

Es posible que IBM no ofrezca los productos, servicios o las caracteristicas que se tratan en este
documento en otros paises. Consulte al representante local de IBM para obtener informacion sobre

los productos y servicios disponibles actualmente en su zona. Las referencias a programas, productos o
servicios de IBM no pretenden indicar ni implicar que sélo puedan utilizarse los productos, programas

o servicios de IBM. En su lugar podra utilizarse cualquier producto, programa o servicio equivalente que
no infrinja ninguno de los derechos de propiedad intelectual de IBM. No obstante, es responsabilidad del
usuario evaluar y verificar el funcionamiento de cualquier producto, programa o servicio no IBM.

IBM puede tener patentes o solicitudes de patentes pendientes que cubran el tema principal descrito
en este documento. El suministro de este documento no le otorga ninguna licencia sobre estas patentes.
Puede enviar consultas sobre licencias, por escrito, a:

IBM Director

of Licensing

IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Para consultas sobre licencias relacionadas con informacion de doble byte (DBCS), pongase en contacto
con el Departamento de propiedad intelectual de IBM de su pais o envie las consultas por escrito a:

Licencias de Propiedad Intelectual

Ley de Propiedad intelectual y legal

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokio 103-8510, Japon

El parrafo siguiente no se aplica al Reino Unido ni a ninguin otro pais donde estas disposiciones
contradigan la legislacion vigente: INTERNATIONAL BUSINESS MACHINES CORPORATION
PROPORCIONA ESTA PUBLICACION "TAL CUAL" SIN NINGUN TIPO DE GARANTIA, YA SEA

EXPLICITA O IMPLICITA, INCLUYENDO, PERO SIN LIMITARSE A, LAS GARANTIAS IMPLICITAS DE NO
INCUMPLIMIENTO, COMERCIABILIDAD O IDONEIDAD PARA UNA FINALIDAD DETERMINADA. Algunas
legislaciones no contemplan la exclusion de garantias, ni implicitas ni explicitas, en determinadas
transacciones, por lo que puede haber usuarios a los que no les afecte dicha norma.

Esta informacion puede contener imprecisiones técnicas o errores tipograficos. La informacion aqui
contenida estad sometida a cambios periddicos; tales cambios se irdn incorporando en nuevas ediciones
de la publicacion. IBM puede efectuar mejoras y/o cambios en los productos y/o programas descritos en
esta publicacion en cualquier momento y sin previo aviso.

Cualquier referencia en esta informacion a sitios web que no son de IBM se realiza por razones practicas
y de ninguna manera sirve como un respaldo de dichos sitios web. Los materiales de dichos sitios web no
forman parte de este producto de IBMy la utilizacién de los mismos sera por cuenta y riesgo del usuario.

IBM puede utilizar o distribuir cualquier informacién que el usuario le proporcione del modo que
considere apropiado sin incurrir por ello en ninguna obligacién con respeto al usuario.

Los titulares de licencias de este programa que deseen informacién del mismo con el fin de permitir: (i)
el intercambio de informacion entre los programas creados de forma independiente y otros programas
(incluido este) y (ii) el uso mutuo de la informacién intercambiada, deben ponerse en contacto con:

IBM Corporation
Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N
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Rochester, MN 55901
U.S.A.

Dicha informacién puede estar disponible, sujeta a los términos y condiciones apropiados, incluyendo, en
algunos casos, el pago de una cantidad.

El programa bajo licencia que se describe en esta informacion y todo el material bajo licencia disponible
para el mismo lo proporciona IBM bajo los términos del Acuerdo de cliente de IBM, el Acuerdo de licencia
de programas internacional de IBM o cualquier acuerdo equivalente entre las partes.

Los datos de rendimiento incluidos en este documento se han obtenido en un entorno controlado.

Por consiguiente, los resultados obtenidos en otros entornos operativos pueden variar de manera
significativa. Es posible que algunas mediciones se hayan realizado en sistemas en nivel de desarrollo

y no existe ninguna garantia de que estas mediciones serdn las mismas en sistemas disponibles
generalmente. Ademas, algunas mediciones pueden haberse estimado por extrapolacién. Los resultados
reales pueden variar. Los usuarios de este documento deben verificar los datos aplicables a su entorno
especifico.

La informacion relativa a productos que no son de IBM se obtuvo de los proveedores de esos productos,
sus anuncios publicados u otras fuentes de disponibilidad publica. IBM no ha comprobado estos
productos y no puede confirmar la precision de su rendimiento, compatibilidad o alguna reclamacion
relacionada con productos que no sean de IBM. Las preguntas relacionadas con las posibilidades de los
productos que no sean de IBM deben dirigirse a los proveedores de dichos productos.

Todas las declaraciones relacionadas con una futura intencion o tendencia de IBM estan sujetas a
cambios o se pueden retirar sin previo aviso y sélo representan metas y objetivos.

Este documento contiene ejemplos de datos e informes que se utilizan diariamente en la actividad de

la empresa. Para ilustrar los ejemplos de la forma mas completa posible, éstos incluyen nombres de
personas, empresas, marcas y productos. Todos estos nombres son ficticios y cualquier similitud con los
nombres y direcciones utilizados por una empresa real es puramente casual.

LICENCIA DE COPYRIGHT:

Esta informacion contiene programas de aplicacién de ejemplo en lenguaje fuente que ilustran técnicas
de programacion en diversas plataformas operativas. Puede copiar, modificar y distribuir estos programas
de ejemplo de cualquier forma sin pagar ninguna cuota a IBM para fines de desarrollo, uso, marketing

o distribucion de programas de aplicacion que se ajusten a la interfaz de programacion de aplicaciones
para la plataforma operativa para la que se han escrito los programas de ejemplo. Los ejemplos no se han
probado minuciosamente bajo todas las condiciones. IBM, por tanto, no puede garantizar la fiabilidad,
servicio o funciones de estos programas.

Puede que si visualiza esta informacién en copia software, las fotografias e ilustraciones a color no
aparezcan.

Informacion acerca de las interfaces de programacion

La informacién de interfaz de programacién, si se proporciona, estd pensada para ayudarle a crear
software de aplicacidn para su uso con este programa.

Este manual contiene informacién sobre las interfaces de programacion previstas que permiten al cliente
escribir programas para obtener los servicios de IBM WebSphere MQ.

Sin embargo, esta informacién puede contener también informacion de diagndstico, modificacion y
ajustes. La informacion de diagnostico, modificacién y ajustes se proporciona para ayudarle a depurar
el software de aplicacion.

Importante: No utilice esta informacién de diagndstico, modificacion y ajuste como interfaz de
programacién porque esta sujeta a cambios.
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Marcas registradas

IBM, el logotipo de IBM, ibm.com, son marcas registradas de IBM Corporation, registradas en muchas
jurisdicciones de todo el mundo. Hay disponible una lista actual de marcas registradas de IBM en la
web en "Copyright and trademark information"www.ibm.com/legal/copytrade.shtml. Otros nombres de
productos y servicios pueden ser marcas registradas de IBM o de otras empresas.

Microsoft y Windows son marcas registradas de Microsoft Corporation en EE.UU. y/o en otros paises.
UNIX es una marca registrada de Open Group en Estados Unidos y en otros paises.

Linux es una marca registrada de Linus Torvalds en Estados Unidos y en otros paises.

Este producto incluye software desarrollado por Eclipse Project (http://www.eclipse.org/).

Javay todas las marcas registradas y logotipos son marcas registradas de Oracle o sus afiliados.
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