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Informationen zu IBM WebSphere MQ

Dieser Abschnitt enthalt einflihrende Informationen zur ersten Verwendung von IBM WebSphere MQ:
Zugehorige Tasks

WebSphere MQ-Architektur entwerfen

IBM WebSphere MQ

Willkommen bei der Produktdokumentation zu IBM WebhSphere MQ Version 7.5 . Hier finden Sie ausfihrli-
che Anweisungen zur Ausflhrung der Tasks, die Sie zum Erstellen und Verwalten Ihrer MQ -Umgebung
ausflihren missen. Dartber hinaus werden in der Dokumentation die zentralen Konzepte des Produkts
erlautert und es wird beschrieben, wie das Produkt Sie beim Losen bestimmter Geschaftsprobleme
unterstutzen kann.

IBM WebSphere MQ ist eine leistungsfahige, sichere und zuverlassige Messaging-Middleware. Mithilfe von
Nachrichten und Warteschlangen erméglicht sie den Austausch von Informationen zwischen Anwendun-
gen, Systemen, Services und Dateien. Sie erleichtert und beschleunigt die Integration unterschiedlichster
Anwendungen und Daten auf einer Vielzahl von Plattformen.

Zugehorige Konzepte

Informationen zu IBM WebSphere MQ
Zugehorige Tasks

Planung

Migration und Upgrades

Installieren

Sicherheit

Konfiguration

Verwalten

Anwendungen entwickeln
Uberwachung und Leistung
Fehlerbehebung und Unterstiitzung
WebSphere MQ Managed File Transfer
WebSphere MQ Explorer

Hilfe zum Assistenten fiir die grafische Benutzerschnittstelle von MQ
WebSphere MQ Internet Pass-Thru
Message Service Client for .NET
WebSphere MQ Hypervisor-Editionen
Mobile Messaging and M2M
Zugehorige Verweise

Referenz

Zugehorige Informationen

IBM MQ on Cloud
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https://cloud.ibm.com/docs/mqcloud/index.html

Einflihrung in IBM WebSphere MQ

Mithilfe von IBM WebSphere MQ kénnen Sie es Anwendungen erméglichen, zu verschiedenen Zeiten und
in vielen verschiedenen IT-Umgebungen zu kommunizieren.

Was ist IBM WehSphere MQ?

« IBM WebSphere MQ ist Messaging fiir Anwendungen. Es sendet Nachrichten liber Netze aus unter-
schiedlichen Komponenten. Eine Anwendung stellt eine Verbindung zu IBM WebSphere MQ her,
um eine Nachricht zu senden oder zu empfangen. IBM WebSphere MQ handhabt die unterschied-
lichen Prozessoren, Betriebssysteme, Subsysteme und Kommunikationsprotokolle, die es bei der
Ubertragung der Nachricht vorfindet. Wenn eine Verbindung oder ein Prozessor voriibergehend nicht
verfugbar ist, stellt IBM WebSphere MQ die Nachricht in eine Warteschlange und leitet sie weiter,
sobald die Verbindung wieder online ist.

« Eine Anwendung kann aus verschiedenen Programmierschnittstellen und Programmiersprachen
auswahlen, um eine Verbindung zu IBM WebSphere MQ herzustellen.

« IBM WebSphere MQ ist eine Middleware flir Messaging (Nachrichtenlibertragung) und Queuing
(Warteschlangensteuerung) und bietet die Betriebsarten Punkt-zu-Punkt, Publish/Subscribe und
Dateilibertragung. Anwendungen konnen lber Multicasting Nachrichten an viele Subskribenten ver-
offentlichen.

Messaging
Programme kommunizieren miteinander, indem sie sich gegenseitig Daten in Nachrichten zusen-
den, statt sich direkt anzurufen.

Queuing
Nachrichten werden in Warteschlangen gestellt, sodass Programme unabhangig voneinander mit
unterschiedlichen Ubertragungsgeschwindigkeiten und zu unterschiedlichen Zeiten an verschie-
denen Standorten ausgeflihrt werden kénnen, ohne dass eine direkte Verbindung zwischen ihnen
besteht.

Punkt-zu-Punkt
Anwendungen senden Nachrichten an eine Warteschlange oder an eine Liste mit Warteschlangen.
Der Sender muss den Namen des Ziels kennen, aber nicht wissen, wo es sich befindet.

Publish/Subscribe
Anwendungen veroffentlichen eine Nachricht zu einem Thema, z. B. das Ergebnis eines Spiels, das
von einem Team gespielt wird. IBM WebSphere MQ sendet Kopien der Nachricht an Anwendun-
gen, die das entsprechende Thema subskribiert haben. Diese empfangen die Nachricht mit den
Ergebnisse von Spielen, die vom Team gespielt werden. Die Veréffentlichungskomponente kennt
nicht die Namen der Subskribenten und weifs auch nicht, wo sie sich befinden.

Multicast
Multicasting ist eine effiziente Form von Publish/Subscribe-Messaging, das fiir viele Subskriben-
ten skaliert werden kann. Dabei wird der Aufwand fur das Senden der Kopie einer Veroffentlichung
an die einzelnen Subskribenten aus IBM WebSphere MQ in das Netz verlagert. Nachdem zwischen
der Veroffentlichungskomponente und dem Subskribenten ein Pfad fur die Veroffentlichung ein-
gerichtet wurde, ist IBM WebSphere MQ nicht mehr an der Weiterleitung der Veroffentlichung
beteiligt.

Dateiiibertragung
Dateien werden in Nachrichten ibertragen. IBM WebSphere MQ File Transfer Edition steuert die
Ubertragung von Dateien und die Verwaltung zur Einrichtung automatisierter Ubertragungen und
zur Protokollierung der Ergebnisse. Die Dateilibertragung kann mit anderen Dateilibertragungssys-
temen, mit IBM WebSphere MQ-Messaging und dem World Wide Web integriert werden.

Telemetry
IBM WebSphere MQ Telemetry ist Messaging flir Gerate. IBM WebSphere MQ verbindet Gerate-
und Anwendungs-Messaging miteinander. Es verbindet das Internet, Anwendungen, Services und
Entscheidungstrager mit Netzen aus instrumentierten Geraten.IBM WebSphere MQ Telemetry
verfligt (iber ein effizientes Messaging-Protokoll, das eine grofse Anzahl von Geraten (iber ein
Netz verbindet. Das Messaging-Protokoll wird veroffentlicht, sodass es in Gerate integriert wer-
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den kann. Sie haben auch die Méglichkeit, mithilfe einer der fir das Protokoll veréffentlichten
Programmierschnittstellen Gerateprogramme zu entwickeln.

Was kann die Software fiir mich tun?

IBM WebSphere MQ sendet und empfangt Daten zwischen Ihren Anwendungen und Giber Netze
hinweg.

Die Nachrichtenlbermittlung ist zuverldssig und von der Anwendung entkoppelt. Zuverlassig, weil
IBM WebSphere MQ Nachrichten transaktionsgesteuert austauscht, und entkoppelt, weil Anwen-
dungen nicht iberpriifen miissen, ob Nachrichten, die sie gesendet haben, sicher zugestellt werden.

Sie kdnnen die Nachrichtenlbermittlung zwischen Warteschlangenmanagern mit SSL/TLS schiitzen.

Mithilfe von Advanced Message Security (AMS) kdnnen Sie Nachrichten zwischen dem Zeitpunkt des
Einreihens durch eine Anwendung und dem Zeitpunkt des Abrufens durch eine andere Anwendung
verschlisseln und signieren.

Anwendungsprogrammierer missen dazu keine Kenntnisse liber das Programmieren von Kommuni-
kationsroutinen besitzen.

Wozu wende ich die Software an?

Erstellen und verwalten Sie IBM WebSphere MQ tiber die grafische Benutzerschnittstelle IBM Web-
Sphere MQ Explorer oder indem Sie Befehle aus einem Befehlsfenster oder einer Anwendung
ausfuhren.

Programmieren Sie Anwendungen zum Senden und Empfangen von Nachrichten, indem Sie eine der
Programmierschnittstellen aufrufen. Programmierschnittstellen werden fiir verschiedene Sprachen
bereitgestellt, darunter die Standardprogrammierschnittstelle JIMS JMS und Klassen fir die Wind-
ows Communication Foundation.

« Senden und empfangen Sie IBM WebSphere MQ-Nachrichten in Browsern mit dem HTTP-Protokoll.

Wie funktioniert die Software?

« Ein Administrator erstellt und startet einen Warteschlangenmanager mit Befehlen. Danach wird der

Warteschlangenmanager iblicherweise automatisch gestartet, sobald das Betriebssystem gebootet
wird. Anwendungen und andere Warteschlangenmanager kénnen dann eine Verbindung zu ihm
herstellen und Nachrichten senden und empfangen.

Eine Anwendung oder ein Administrator erstellt eine Warteschlange oder ein Thema. Warteschlan-
gen und Themen sind Objekte, die von einem Warteschlangenmanager als ihrem Eigner gespeichert
werden.

Wenn eine Anwendung Daten an eine andere Anwendung libertragen mochte, stellt sie die Daten
in eine Nachricht. Sie reiht die Nachricht in eine Warteschlange ein oder veroffentlicht sie fiir ein
Thema. Es gibt drei Moglichkeiten zum Abrufen der Nachricht:

— Eine Punkt-zu-Punkt-Anwendung, die mit demselben Warteschlangenmanager verbunden ist, ruft
die Nachricht aus der Warteschlange ab.

Beispiel 1: Eine Anwendung reiht Nachrichten in eine Warteschlange ein, um auf diese Weise
temporare oder persistente Daten zu speichern. Beispiel 2: Eine Anwendung nutzt Daten gemein-
sam mit einer anderen Anwendung, die in einem anderen Prozess ausgefiihrt wird.

— Eine Punkt-zu-Punkt-Anwendung, die mit einem anderen Warteschlangenmanager verbunden ist,
ruft die Nachricht aus einer anderen Warteschlange ab.

Anwendungen kommunizieren miteinander, indem sie Nachrichten tiber Warteschlangen austau-
schen. Der Hauptnutzen von IBM WebSphere MQ besteht darin, dass es Nachrichten sendet

oder den Austausch von Nachrichten ermdéglicht. Eine Anwendung stellt eine Nachricht in eine
Warteschlange auf einem Computer und eine andere Anwendung erhalt die Nachricht aus einer
anderen Warteschlange auf einem anderen Computer. Die Warteschlangenmanager auf den bei-
den Computern arbeiten zusammen, um die Nachricht aus der ersten Warteschlange in die zweite
Warteschlange zu Ubertragen. Nicht die Anwendungen kommunizieren miteinander, sondern die
Warteschlangenmanager.

Informationen zu IBM WebSphere MQ 7



— Eine Subskribentenanwendung, die mit einem Warteschlangenmanager verbunden ist, ruft Nach-
richten zu allgemeinen Themen ab.

Eine Veroffentlichungsanwendung erstellt eine Nachricht und verdffentlicht sie fiir ein Thema
auf einem Computer. Beliebig viele Subskribentenanwendungen abonnieren dasselbe Thema auf
anderen Computern.IBM WebSphere MQ tbermittelt die Verdffentlichung an Warteschlangen,
die zu den Warteschlangenmanagern gehdren, mit denen die Subskribenten verbunden sind. Die
Subskribenten rufen die Nachricht aus den Warteschlangen ab.

« MQ-Kandle verbinden einen Warteschlangenmanager (iber ein Netz mit einem anderen Warte-
schlangenmanager. Sie kdnnen selbst MQ-Kanale erstellen oder ein Warteschlangenmanager in
einem Cluster aus Warteschlangenmanagern erstellt MQ-Kanéle, wenn sie bendtigt werden.

- Einem Warteschlangenmanager kdnnen viele Warteschlangen und Themen zugeordnet sein.
« Auf einem Computer kénnen sich mehrere Warteschlangenmanager befinden.

« Eine Anwendung kann auf demselben Computer wie der Warteschlangenmanager oder auf einem
anderen Computer ausgefiihrt werden. Wird sie auf demselben Computer ausgefiihrt, handelt es
sich um eine IBM WebSphere MQ-Serveranwendung. Wird sie auf einem anderen Computer ausge-
fihrt, handelt es sich um eine IBM WebSphere MQ-Clientanwendung. Ob es ein IBM WebSphere
MQ-Client oder -Server ist, macht fiir die Anwendung fast keinen Unterschied. Sie kénnen eine
Client/Server-Anwendung mit IBM WebSphere MQ-Clients oder -Servern erstellen.

Welche Tools und Ressourcen sind im Lieferumfang von IBM WebSphere MQ enthalten?

« Steuerbefehle, die aus der Befehlszeile ausgefiihrt werden. Mit den Steuerbefehlen erstellen, star-
ten und stoppen Sie Warteschlangenmanager. Auch Verwaltungs- und Problembestimmungspro-
gramme von IBM WebSphere MQ werden mit den Steuerbefehlen ausgefiihrt.

« IBM WebSphere MQ-Scriptbefehle (MQSC), die von einem Interpreter ausgefiihrt werden. Mit den
Befehlen kénnen Sie Warteschlangen und Themen erstellen und IBM WebSphere MQ konfigurieren
und verwalten. Bearbeiten Sie die Befehle in einer Datei und (ibergeben Sie die Datei an das
Programm runmgsc, das die Befehle interpretiert. Sie kdnnen den Interpreter auch auf einem
Warteschlangenmanager ausfiihren, der die Befehle an einen anderen Computer sendet, um einen
anderen Warteschlangenmanager zu verwalten.

« PCF-Befehle (Programmable Command Format), die Sie in eigenen Anwendungen zur Verwaltung

von IBM WebSphere MQ aufrufen. Die PCF-Befehle bieten dieselbe Funktionalitat wie die Scriptbe-
fehle, sind jedoch einfacher zu programmieren.

« Beispielprogramme

« Auf Windows- und Linux® x86- und x86-64-Plattformen kénnen folgende Dienstprogramme ausge-
fahrt werden:

— IBM WebSphere MQ Explorer. Mit dem Explorer konnen dieselben Verwaltungsaufgaben wie mit
den Scriptbefehlen ausgefiihrt werden, er ist aber im Dialogbetrieb einfacher zu bedienen.

- Anwendung Postcard zur Veranschaulichung der Messaging-Funktionalitat und zur Uberpriifung
der Installation

— Lernprogramme

Zugehdorige Konzepte

»,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 20

In diesem Abschnitt werden die wichtigsten neuen Funktionen in IBM WebSphere MQ Version 7.5 be-
schrieben.

WebSphere MQ Multicast
IBM WebSphere MQ Multicast bietet eine geringe Latenzzeit, eine hohe Ausgabefacherung und eine
zuverlassige Multicasting-Nachrichtenlibertragung.

WebSphere MQ Telemetry

Privatpersonen, Unternehmen und Regierungen interessieren sich mehr und mehr fir die Verwendung
von IBM WebSphere MQ Telemetry, um schnell mit dem Lebens- und Arbeitsumfeld interagieren zu kon-
nen. IBM WebSphere MQ Telemetry verbindet alle Arten von Geraten mit dem Internet und Unternehmen,
wodurch sich die Kosten fiir die Erstellung von Anwendungen flir Smart Devices verringern.
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Technische Einfilihrung in Messaging und Queuing

Mit den WebSphere MQ-Produkten kdnnen Programme (iber ein Netz ungleicher Komponenten (Prozess-
oren, Betriebssysteme, Subsysteme und Kommunikationsprotokolle) unter Verwendung einer konsisten-
ten Anwendungsprogrammierschnittstelle miteinander kommunizieren.

Technische Einfiihrung in WebSphere MQ-Clients und -Server
Dieser Abschnitt enthalt allgemeine Hinweise zur IBM WebSphere MQ-Unterstiitzung von Client/Server-
Konfigurationen fiir Anwendungen.

Technische Einfihrung in die Warteschlangenmanager-Kommunikation

In WebSphere MQ bezeichnet ibergreifende Kommunikation das Senden von Nachrichten von einem
Warteschlangenmanager an einen anderen. Der empfangende Warteschlangenmanager kann sich auf
demselben System oder auf einem anderen System ganz in der Nahe oder am anderen Ende der Welt
befinden. Er kann auf derselben Plattform wie der lokale Warteschlangenmanager oder jeder anderen

von WebSphere MQ unterstiitzten Plattform aktiv sein. Dies wird als verteilte Umgebung bezeichnet.
WebSphere MQ wickelt die Kommunikation in einer verteilten Umgebung wie dieser mithilfe des verteilten
Warteschlangenmanagements ab.

Zugehorige Tasks

WebSphere MQ Advanced Messages Security (AMS)
WebSphere MQ Managed File Transfer

IBM WebSphere MQ - Lizenzinformationen

Was Sie mit IBM WebSphere MQ kaufen kénnen und zu welchen Installationen Sie bei jedem einzelnen
Kauf berechtigt sind.

Hinweis: Dieses Lizenzhandbuch enthalt erganzende Informationen, die Sie bei der Implementierung der
Programme unterstiitzen, die Sie liber IBM innerhalb Ihrer erworbenen Berechtigung lizenziert haben.
Thre Lizenzvereinbarung (z. B. die Internationalen Nutzungsbedingungen fiir Programmpakete der IBM
(IPLA) oder eine gleichwertige Angabe) und die zugehdérigen Transaktionsdokumente, einschliefslich der
Lizenzinformationen fiir das IBM WebSphere MQ Produktangebot, stellen die einzige und vollstandige
Vereinbarung zwischen Ihnen und IBM in Bezug auf die Nutzung des Programmes dar.

Was Sie mit IBM WebSphere MQ kaufen kénnen

Verteilte Plattformen

Fiir IBM WebSphere MQ auf verteilten Plattformen enthalt das Produktangebot 11 gebiihrenpflichtige
Komponenten, die unabhangig voneinander erworben werden kénnen:

5724-H72 IBM IBM WebSphere MQ
IBM IBM WebSphere MQ (Server)

IBM IBM WebSphere MQ Telemetrie

IBM IBM WebSphere MQ Erweiterte Nachrichtensicherheit

IBM IBM WebSphere MQ Idle Standby

IBM IBM WebSphere MQ Advanced Message Security-Idle Standby

IBM IBM WebSphere MQ Erweitert

IBM IBM WebSphere MQ Advanced Idle Standby

IBM IBM WebSphere MQ Advanced fiir Entwickler

IBM IBM WebhSphere MQ Managed File Transfer -Service

IBM IBM WebSphere MQ Managed File Transfer -service Idle Standby

Von IBM IBM WebSphere MQ Managed File Transfer verwalteter Endpunkt

Zu welchen Installationen ist mein Unternehmen berechtigt?

Informationen zu IBM WebSphere MQ 9



Fir IBM WebSphere MQ auf verteilten Plattformen sind die unten genannten Komponenten gleichbedeu-
tend mit den Komponenten, die das IBM WebSphere MQ-Installationsprogramm installieren kann, d. h.,
es gibt eine einfache Zuordnung zwischen dem, was Sie gekauft haben, und dem, was Sie installieren
kdnnen.

Wichtig: Die IBM WebSphere MQ-Installationsmedien enthalten alle Komponenten, aber Sie sollten nur
die Untermenge installieren, fiir die Sie eine Berechtigung erworben haben.

5724-H72 IBM IBM WebSphere MQ
IBM WebSphere (Server)

Inhalt:

ClientDevelopment Kit (SDK)

IBM Global Security Kit (UNIX)

IBM WebSphere MQExplorer

Java .NET Messaging und Web Services
Beispielprogramme

Server / Runtime

UNIX-Man-Pages

IBM IBM WebSphere MQ Telemetrie
Inhalt:

Telemetrieservice
IBM IBM WebSphere MQ Erweiterte Nachrichtensicherheit
Inhalt:

Erweiterte Nachrichtensicherheit
IBM IBM WebSphere MQ Managed File Transfer -Service
Inhalt:

IBM WebSphere MQ Managed File Transfer Logger
IBM WebSphere MQ Managed File Transfer Service
IBM WebSphere MQ Managed File Transfer-Tools

IBM WebSphere IBM WebSphere MQ Managed File Transfer Verwalteter Endpunkt
Inhalt:

IBM WebSphere MQ Managed File Transfer-Agent
IBM WebSphere MQ Managed File Transfer Logger
IBM WebSphere MQ Managed File Transfer-Tools

Was ist IBM IBM WebSphere MQ Advanced?

IBM WebSphere MQ Advanced wurde eingefiihrt, um den Erwerb von Berechtigungen zu vereinfachen.
Ihr Unternehmen bezahlt nur einen Preis und erhalt die Berechtigung fiir mehrere IBM WebSphere
MQ-Komponenten.

IBM WebSphere MQ Advanced beinhaltet folgende Komponenten:

5724-H72 IBM IBM WebSphere MQ
IBM IBM WebSphere MQ Erweitert

IBM IBM WebSphere MQ Advanced fiir Entwickler

Fiir IBM IBM WebSphere MQ auf verteilten Plattformen ist Ihr Unternehmen beim Kauf von 100 Prozes-
sor-Value-Units (PVUs) von IBM WebSphere MQ Advanced zu folgenden Installationen berechtigt:

« 100 PVUs von IBM IBM WebSphere MQ (Server) und
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- 100 PVUs von IBM IBM WebSphere MQ Advanced Message Security und
« 100 PVUs von IBM IBM WebSphere MQ Managed File Transfer Service und
« Unbegrenzte Installationen von IBM IBM WebSphere MQTelemetry

Dariiber hinaus kann Ihr Unternehmen IBM-Versionen beliebig kombinieren. Sie kdnnten also die durch
den Kauf von 100 PVUs von IBM IBM WebSphere MQ (Server) erworbene Berechtigung in 50 PVUs fir
IBM WebSphere MQ Version 7.1 und 50 PVUs fir IBM WebSphere MQ Version 7.5 dieser Komponente
aufteilen.

IBM IBM WebSphere MQ Advanced for Developers umfasst die Berechtigung fiir alles, was in IBM IBM
WebSphere MQ Advanced eingeschlossen ist, plus IBM IBM WebSphere MQ Managed File Transfer Mana-
ged Endpoint nur fiir Entwicklungszwecke.

c Achtung: Die IBM-Lizenz definiert, was Entwicklungszwecke sind.

Was sind Idle Standby-Komponenten?

Idle Standby-Komponenten wurden speziell fir Hochverfligbarkeitsumgebungen eingeflhrt, in denen
IBM WebSphere MQ auf dem passiven System installiert und verfligbar ist, dieses System aber keine IBM
WebSphere MQ-Verarbeitung oder sonstige Aktivitat ausfiihrt, sondern nur auf dem aktuellen Stand der
Konfiguration und Aktivitat des aktiven Warteschlangenmanagers gehalten wird. In diesem Fall kann eine
geringere Gebiihr angemessen sein.

Anmerkungen:

1. Fir die Funktion des IBM WebSphere MQ-Multi-Instanz-Warteschlangenmanagers ist auch eine Idle
Standby-Berechtigung erforderlich.

2. Es gibt keine Idle Standby-Komponente fir IBM WebSphere MQ Telemetry. Fiir das aktive und das
passive System muss die gleiche IBM IBM WebSphere MQ Telemetry-Komponente erworben werden,
aufser wenn Sie IBM IBM WebSphere MQ Advanced Idle Standby besitzen, denn dort ist diese Kompo-
nente eingeschlossen.

3. Auch fir IBM WebSphere Managed File Transfer Managed Endpoint gibt es keine Standby-Komponen-
te, weil der Endpunkt nicht Teil der Serverumgebung ist.

Zugehorige Konzepte

»,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 25

,IBM WebSphere MQ - Technische Ubersicht” auf Seite 44

Mit IBM WebSphere MQ kénnen Sie Verbindungen fiir Ihre Anwendungen herstellen und die Verteilung
von Informationen in IThrem Unternehmen verwalten.

Einflihrung in IBM WebSphere MQ Telemetry

Privatpersonen, Unternehmen und Regierungen interessieren sich mehr und mehr fir die Verwendung
von IBM WebSphere MQ Telemetry, um schnell mit dem Lebens- und Arbeitsumfeld interagieren zu kon-
nen. IBM WebSphere MQ Telemetry verbindet alle Arten von Geraten mit dem Internet und Unternehmen,
wodurch sich die Kosten fiir die Erstellung von Anwendungen flir Smart Devices verringern.

Die folgenden Diagramme zeigen Beispiele zur typischen Verwendung von IBM WebSphere MQ Telemetry:

Informationen zu IBM WebSphere MQ 11



- Eine MQTT-Nachricht mit Energieverbrauchsdaten, die an den Serviceanbieter gesendet wird.

« Eine Telemetrieanwendung sendet Steuerbefehle, die auf einer Analyse von Energieverbrauchsdaten
basieren.

- Weitere Informationen finden Sie unter ,Telemetrieszenario: Uberwachung und Steuerung des Energie-
verbrauchs in Privathaushalten” auf Seite 78.

Abbildung 1. Intelligente Elektrizitditsmessung

- Eine Telemetrieanwendung sendet Gesundheitsdaten an ein Krankenhaus oder einen Arzt.

« Auf der Grundlage der Analyse Ihrer Gesundheitsdaten werden MQTT-Rickmeldungen mit Nachrich-
tenalerts oder Feedback gesendet.

« Weitere Informationen finden Sie unter ,Telemetrieszenario: Uberwachung nicht-stationarer Patienten”
auf Seite 76.

Abbildung 2. Intelligente Gesundheitsiiberwachung
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« Eine einfache Kartentransaktion wird an den Server einer Bank gesendet.

- IBM WebSphere MQ Telemetry ermittelt die betreffende Kontaktperson und warnt den Kunden, dass
seine Karte verwendet wurde.

- IBM WebSphere MQ Telemetry kann mithilfe einfachster Eingabeinformationen die betreffende Kon-
taktperson ausfindig machen.

Abbildung 3. Telemetry: One in a Crowd

Was ist WebSphere MQ Telemetry?

« Esist eine Funktion von IBM WebSphere MQ , die den von IBM WebSphere MQ bereitgestellten Univer-
sal-Messaging-Backbone auf eine Vielzahl ferner Sensoren, Aktuatoren und Telemetriegerate erweitert.
IBM WebSphere MQ Telemetry erweitert IBM WebSphere MQ , sodass intelligente Unternehmensan-
wendungen, Services und Entscheidungstrager mit Netzen instrumentierter Gerate verbunden werden
kénnen.

« WebSphere MQ Telemetry setzt sich aus zwei zentralen Bestandteilen zusammen:

1. Der IBM WebSphere MQ Telemetry -Service, der innerhalb des IBM WebSphere MQ -Servers ausge-
fahrt wird.

2. Den IBM WebSphere MQ Telemetry-Clients, die zusammen mit den Anwendungen an Gerate verteilt
werden.

Was kann die Software fiir mich tun?
« MQ Telemetry verwendet MQ Telemetry Transport (MQTT) zum Senden und Empfangen von Daten
zwischen Ihren Anwendungen und dem IBM WebSphere MQ -Warteschlangenmanager.

« MQTT ist ein offenes Messaging-Protokoll, mit dem MQTT-Implementierungen fiir eine Vielzahl von
Geraten erstellt werden kdnnen.

« MQTT-Clients kdnnen auf Geraten mit einem geringen Speicherbedarf ausgefiihrt werden, deren Res-
sourcen unter Umstanden begrenzt sind.

- MQTT kann auf effiziente Weise in Netzen mit niedriger Bandbreite eingesetzt werden, bei denen das
Versenden von Daten kostenintensiv ist, oder die mdglicherweise stéranfallig sind.

« Die Nachrichteniibermittlung wird von der Anwendung sichergestellt und voneinander entkoppelt.

« Anwendungsprogrammierer missen dazu keine Kenntnisse liber das Programmieren von Kommunikati-
onsroutinen besitzen.

« Nachrichten kénnen mit anderen Messaging-Anwendungen ausgetauscht werden, Dabei kann es sich
um andere Telemetrieanwendungen, MQI-, JMS- oder Messaging-Anwendungen der Enterprise-Klasse
handeln.

Informationen zu IBM WebSphere MQ 13



Wozu wende ich die Software an?

- Mit IBM WebSphere MQ Explorer und den zugehorigen Tools kdnnen Sie die Funktion WebSphere MQ
Telemetry von MQverwalten.

- Stellen Sie mithilfe der MQTT-Clients in Ihren Anwendungen eine Verbindung zu einem Warteschlan-
genmanager her und veréffentlichen und abonnieren Sie Nachrichten.

- Stellen Sie Ihre Anwendung mit dem MQTT-Client auf dem Gerat zur Verfigung, auf dem die Anwen-
dung ausgefiihrt werden soll.

Wie funktioniert die Software?

« Der MQ Telemetry-Service (MQXR) wandelt einen IBM WebSphere MQ -Warteschlangenmanager in
einen MQTT-Server um.

- Der MQTT-Server erkennt das MQTT-Messaging-Protokoll und kann Nachrichten von MQTT-Clients
empfangen sowie Nachrichten an diese senden.

« MQ Telemetry wird mit mehreren Telemetrieclients ausgeliefert, die das MQTT-Messaging-Protokoll
implementieren. Diese werden haufig als MQTT-Clients bezeichnet.

« Ein einfacher Telemetrieclient funktioniert wie ein MQ-Standardclient, kann jedoch auf wesentlich mehr
verschiedenen Plattformen und in deutlich mehr Netzen ausgefiihrt werden.

- Ein erweiterter Telemetrieclient agiert als Netzkonzentrator, um noch mehr MQTT-Clients mit einem
einzelnen Warteschlangenmanager zu verbinden. Er kann aufserdem ein Store-and-forward-Verfahren
fir kompakte Endgerate zur Verfligung stellen, die bei kurzen Netzausfallzeiten Nachrichten nicht puf-
fern kénnen.

- IBM WebSphere MQ Telemetry daemon for devices ist ein erweiterter Telemetrieclient, der als eigene
Komponente in IBM WebSphere MQ Telemetry bereitgestellt wird. Weitere Informationen finden Sie im
Abschnitt ,,Telemetry-Damon flir Gerate” auf Seite 104.

« MQTT ist ein Publish/Subscribe-Protokoll:

— Eine MQTT-Clientanwendung kann Nachrichten auf einem MQTT-Server veroffentlichen.

— Wenn ein IBM WebSphere MQ -Warteschlangenmanager als MQTT-Server agiert, kbnnen andere
Anwendungen, die eine Verbindung zum Warteschlangenmanager herstellen, die Nachrichten vom
MQTT-Client subskribieren und empfangen.

— Ein MQTT-Client kann Nachrichten abonnieren, die von Anwendungen gesendet werden, die mit
einem MQ-Warteschlangenmanager verbunden sind.

— Der Warteschlangenmanager agiert als Router, der Nachrichten von veréffentlichenden Anwendun-
gen an abonnierende Anwendungen verteilt.

— Die Nachrichten kénnen zwischen verschiedenen Arten von Clientanwendungen verteilt werden. Dies
ist beispielsweise zwischen Telemetrieclients und JMS-Clients maglich.

IBM WebSphere MQ Telemetry ersetzt die SCADA-Knoten, die in Version 7 von WebSphere Message Bro-
ker zurlickgezogen wurden und unter Windows, Linuxund AIXausgefiihrt werden kénnen. Die Migration
von Telemetrieanwendungen von WebSphere Message Broker Version 6 auf IBM WebSphere MQ Telemet-
ry und WebSphere Message Broker Version 7.0 enthalt Informationen, die Sie bei der Migration von
Anwendungen von der Verwendung der SCADA-Knoten in WebSphere Message Broker Véunterstiitzen.
Telemetrieanwendungen, die WebSphere Message Broker Version 7 verwenden, subskribieren Themen,
die fir MQTT-Clients gelten. Sie empfangen Verodffentlichungen von MQTT-Clients mithilfe von MQInput-
Knoten und veréffentlichen Informationen fiir MQTT-Clients tGber Veroffentlichungsknoten.

Zugehdorige Konzepte

~Telemetriekonzepte und -szenarios im Bereich der Uberwachung und Steuerung” auf Seite 74
Telemetrie ist die automatisierte Erkennung und Messung von Daten ferner Gerate sowie die Steuerung
dieser fernen Gerate. Der Schwerpunkt liegt in der Datenutbertragung von fernen Geraten zu einem
zentralen Kontrollpunkt. Die Telemetrie beinhaltet auch das Senden von Konfigurations- und Steuerinfor-
mationen an Einheiten.
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Zugehorige Tasks
WebSphere MQ Telemetry installieren
WebSphere MQ Telemetry verwalten

Migration von Telemetrieanwendungen von einer Verwendung von WebSphere Message Broker Version 6
hin zur Verwendung von WebSphere MQ Telemetry und WebSphere Message Broker Version 7.0

Anwendungen flir WebSphere MQ Telemetry entwickeln
Fehlerbehebung fir WebSphere MQ Telemetry
Zugehdorige Verweise

WebSphere MQ Telemetry-Referenz

Zugehdorige Informationen

,1BM WebSphere MQ Telemetry” auf Seite 72

IBM WebSphere MQ Version 7.5 - Literaturiibersicht

Die Literaturiibersicht enthalt Links zu einer Vielzahl von IBM WebSphere MQ Version 7.5-Ressourcen.

Diese Ubersicht fasst Informationen aus verschiedenen Quellen zusammen, damit Sie mehr tiber einen
bestimmten Bereich von IBM WebSphere MQ in Erfahrung bringen knnen. Klicken Sie auf die Links in den
einzelnen Abschnitten der Ubersicht, um zu sehen, welche Ressourcen verflighar sind.

« Produktiibersicht
« Technische Ubersicht

- Szenarios
-« Planung
« Migration und Upgrades

- Installation

- Sicherheit

- Konfiguration
 Verwaltung

- Anwendungsentwicklung

« Uberwachung und Leistung

« Fehlerbehebung und Support

« Referenzinformationen
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Tabelle 1. Tabelle fiir IBM WebSphere MQ -Literaturiibersicht

Kategorie

Informationsquellen

Produktliber-
sicht

Ubersicht tiber den allgemeinen Zweck, die Leistungsmerkmale und neue Funktionen
von IBM WebSphere MQ

%+ Informationen zu IBM WebSphere MQ” auf Seite 5
Die Informationen in diesem Abschnitt helfen IThnen beim Einstieg in IBM WebSphe-
re MQ Version 7.5. Sie erhalten hier eine Einfihrung in das Produkt sowie einen
Uberblick iiber die Neuerungen und Anderungen in dieser Version.

IBM WebSphere MQ Version 7.5

Die IBM Redbooks-Veréffentlichung deckt die wichtigsten funktionalen Erweiterun-
gen in IBM WebSphere MQ Version 7.5 und die Konzepte ab, mit denen Sie vertraut
sein mussen.

IBM WebSphere MQ-Produktwebseite
Produktwebseite mit Links zu Ressourcen und zusatzlichen Informationen

IBM WebSphere MQ Systemvoraussetzungen
Webseite mit Links zu den Systemvoraussetzungen fiir die verschiedenen Releases
von IBM WebSphere MQ.

»IBM WebSphere MQ Version 7.5 in der App IBM Documentation Offline” auf Seite
19
Sie kdnnen die Messaging-Dokumentation zu IBM WebSphere MQ Version 7.5 als
lokal installierte Offlineversion des IBM Documentation herunterladen.

Technische
Ubersicht

#  IBM WebSphere MQ - Technische Ubersicht” auf Seite 44

Hier finden Sie Informationen zur Steuerung von Nachrichtenwarteschlangen und zu
anderen Funktionen, die IBM WebSphere MQ Version 7.5 bereitstellt.
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https://www.redbooks.ibm.com/abstracts/sg248087.html
https://www.ibm.com/products/mq
https://www.ibm.com/support/docview.wss?uid=swg27006467

Tabelle 1. Tabelle fiir IBM WebSphere MQ -Literaturiibersicht (Forts.)

Kategorie

Informationsquellen

Szenarios

Jedes Szenario flihrt Sie durch eine Reihe von Aufgaben und hilft Ihnen bei der Konfi-
guration einer wichtigen Produktfunktion. Die Szenarios enthalten hilfreiche Links zu

anderen Inhalten, die Ihnen ein besseres Verstandnis zu dem Bereich vermitteln, flr
den Sie sich interessieren.

# | Szenarien” auf Seite 151
Das Szenario Erste Schritte beschreibt die ersten Schritte mit IBM WebSphere MQ.
Verwenden Sie dieses Szenario, wenn IBM WebSphere MQ fiir Sie neu ist und Sie
moglichst schnell damit arbeiten méchten. Weitere Szenarios helfen Ihnen bei der
Konfiguration oder Verwendung der Produktfunktionen, indem sie Sie durch die
entsprechenden Aufgabenschritte fihren.

WebSphere Application Server mit IBM WebSphere MQverbinden

Enthalt Informationen, die Sie durch die wichtigsten Aufgaben zur Herstellung einer
Verbindung von WebSphere Application Server mit IBM WebSphere MQ in einer
Vielzahl von Szenarios fihren.

WebSphere Application Server Liberty Profile mit IBM WebSphere MQverbinden

Enthalt Informationen, die Sie durch die wichtigsten Aufgaben zur Herstellung einer
Verbindung eines WebSphere Application Server Liberty-Profils mit IBM WebSphere
MQ in einer Vielzahl von Szenarios fiihren.

% 1BM MessageSight mit IBM WebSphere MQ und WebSphere Application Ser-
ververhinden

Enthalt Informationen, die Sie durch die wichtigsten Tasks fiihren, die erforderlich
sind, um eine Verbindung zwischen IBM MessageSight und IBM WebSphere MQ und
WebSphere Application Server in verschiedenen Szenarios herzustellen.

Planung

“fPlanung

Beachten Sie bei der Planung einer IBM WebSphere MQ-Umgebung die Unterstiit-
zung, die IBM WebSphere MQ fiir Architekturen mit einzelnen oder mehreren War-
teschlangenmanagern sowie flr Punkt-zu-Punkt- und Publish/Subscribe-Messaging
bereitstellt. Planen Sie auch den Ressourcenbedarf und die Nutzung von Protokollie-
rungs- und Sicherheitsfunktionen.

Migration und
Upgrades

%+ Migration und Upgrades
Um einen Warteschlangenmanager auf eine neue Codeversion zu migrieren, mus-
sen Sie zunachst ein Upgrade fir IBM WebSphere MQ durchfiihren, um die neue
Codeversion zu installieren. Nachdem Sie iberprift haben, dass die Aktualisierung
erfolgreich war, kdnnen Sie den Warteschlangenmanager und alle zugehérigen An-
wendungen und Ressourcen migrieren. Erstellen Sie, bevor Sie diesen Prozess star-
ten, einen Migrationsplan anhand der Informationen in dieser Migrationsanleitung.
Wenn Sie eine Wartung durchfiihren, ist keine Migration erforderlich. Sie sollten
Anwendungen jedoch mit der neuen Version des IBM WebSphere MQ -Codes testen.

“*WehbSphere / IBM MQ Migrationshandbuch
Dieses Handbuch enthalt Informationen, die Ihnen bei der Planung der Migration
von einer friiheren auf eine neue Produktversion helfen. Sie kdnnen das Handbuch
entweder im Web-Browser aufrufen oder als PDF-Datei herunterladen.
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Tabelle 1. Tabelle fiir IBM WebSphere MQ -Literaturiibersicht (Forts.)

Kategorie Informationsquellen

Installation |3 phetallieren und Deinstallieren
Hier finden Sie Informationen, die IThnen bpi der Vorbereitung der Installation, bei
der Installation des Produkts und bei der Uberpriifung der Installation helfen. Sie
finden auch Informationen zur Deinstallation des Produkts.

Sicherheit

%% Sicherheit
Sicherheitsaspekte, die in einer IBM WebSphere MQ-Installation zu beachten sind,
einschliefslich Identifikation und Authentifizierung, Berechtigung, Protokollierung,
Vertraulichkeit und Datenintegritat.

Konfiguration

% Konfiguration
Erstellen Sie einen oder mehrere Warteschlangenmanager auf einem oder mehreren
Computern und konfigurieren Sie sie und die zugehorigen Ressourcen auf Ihren
Entwicklungs-, Test- und Produktionssystemen fiir die Verarbeitung von Nachrichten
mit Ihren Geschaftsdaten.

Verwaltung |+ yerwaltungIBM WebSphere MQ
Verwalten Sie Ihre Warteschlangenmanager und die zugehdérigen Ressourcen.
Anwendungs- |3 ppnwendungen entwickeln
entwicklung Entwickeln Sie Anwendungen zum Senden und Empfangen von Nachrichten und
zum Verwalten Ihrer Warteschlangenmanager und der zugehdrigen Ressourcen.
IBM WebSphere MQ unterstlitzt Anwendungen, die in prozeduralen Programmier-
sprachen sowie objektorientierten Sprachen und Frameworks geschrieben sind.
Uberwachung | jnerwachung und Leistung

und Leistung

Hier finden Sie Uberwachungsinformationen und -anweisungen zur Verbesserung
der Leistung eines Warteschlangenmanagernetzes und Optimierungstipps zur Ver-
besserung der Leistung des Warteschlangenmanagernetzes.

Fehlerbehe-
bung und
Support

% Fehlerbehebung und Unterstiitzung
Hier finden Sie Informationen zu Verfahren, die Ihnen bei der Diagnose und Behe-
bung von Problemen mit Ihrem Warteschlangenmanagernetz und Ihren IBM Web-
Sphere MQ-Anwendungen helfen.

IBM Support Assistant Webseite
IBM Support Assistant (ISA) hilft Ihnen bei der Losung von Fragen und Problemen
mit IBM Softwareprodukten durch die Bereitstellung von Zugriff auf Supportinforma-
tionen und Fehlerbehebungstools.

IBM Support-Portal-Webseite
IBM Support Portal fiir IBM WebSphere MQ.

Referenzinfor-
mationen

%" Referenz
Referenzinformationen fiir Konfiguration, Verwaltung, Entwicklungsanwendungen,
Telemetrie, Sicherheit, Uberwachung, Fehlerbehebung und Support sowie Diagnose-
nachrichten
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https://www.ibm.com/support/home/product/C100515X13178X21/other_software/ibm_support_assistant
https://www.ibm.com/support/home/product/P439881V74305Y86/IBM_MQ

IBM WebSphere MQ Version 7.5 in der App IBM Documentation
Offline

Wenn Sie sich in einer Airgap-Umgebung ohne Zugriff auf das Internet befinden, verwenden Sie unsere
Dark Shop-App "IBM Documentation Offline", um Downloads der IBM WebSphere MQ Version 7.5 -Pro-
duktdokumentation anzuzeigen.

IBM Documentation Offline verfligt (iber zwei Komponenten:

- Die IBM Documentation Offline -App. Dies ist eine lokal installierbare Offlineversion des IBM Docu-
mentation.

- Die Dokumentationspakete, die Sie in der IBM Documentation Offline -App installieren. Diese Pake-
te enthalten dieselbe Dokumentation, die auch online im IBM Documentation veréffentlicht ist.

Um die App und das IBM WebSphere MQ Version 7.5 -Dokumentationspaket herunterzuladen, miissen
Sie sich bei IBM Documentationanmelden. Weitere Informationen finden Sie unter IBM Documentation
Offline.

PDF-Dokumentation zu IBM WebSphere MQ Version 7.5

Die Produktdokumentation zu IBM WebSphere MQ Version 7.5 kann in einer Reihe von PDF-Dateien
heruntergeladen werden.

Die IBM WebSphere MQ Version 7.5 -PDF-Dateien enthalten dieselben Informationen wie die in IBM
Documentationverodffentlichte HTML-Version. Sie kdnnen diese Dateien durch Klicken auf die Links in der
folgenden Tabelle herunterladen.

Anmerkung: Sie kénnen die IBM WebSphere MQ Version 7.5-Produktdokumentation auch im HTML-For-
mat in eine Offline-Version des IBM Documentation herunterladen, die Sie lokal installieren. Weitere
Informationen finden Sie im Abschnitt ,,IBM WebSphere MQ Version 7.5 in der App IBM Documentation
Offline” auf Seite 19.

Tabelle 2. PDF-Dateien fiir die Produktdokumentation und die Ubereinstimmung mit den Abschnitten in
IBM Documentation

PDF-Dateiname und Download-Link

Aquivalenter Abschnitt in IBM Documentation

mq75.overview.pdf

Informationen zu IBM WebSphere MQ

mq75.plan.pdf

Planung

mq75.migrate.pdf

Migration und Upgrades

mq?75.install.pdf

Installieren

mq75.secure.pdf

Sicherheit

mq75.configure.pdf

Konfiguration

mq75.administer.pdf

Verwalten

mq75.develop.pdf

Anwendungen entwickeln

mq75.monitor.pdf

Uberwachung und Leistung

mq75.troubleshoot.pdf

Fehlerbehebung und Unterstiitzung

mq75.reference.pdf

Referenz

mq75.refcon.pdf

Konfigurationsreferenz

mq75.refadmin.pdf

Referenzinformationen zur Verwaltung

mq75.refdev.pdf

Referenzinformationen zum Entwickeln von An-
wendungen
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https://www.ibm.com/docs/en/offline
https://www.ibm.com/docs/en/offline
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.overview.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.plan.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.migrate.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.install.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.secure.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.configure.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.administer.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.develop.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.monitor.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.troubleshoot.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.reference.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.refcon.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.refadmin.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.refdev.pdf

Tabelle 2. PDF-Dateien fiir die Produktdokumentation und die Ubereinstimmung mit den Abschnitten in
IBM Documentation (Forts.)

PDF-Dateiname und Download-Link Aquivalenter Abschnitt in IBM Documentation

mq75.mft.pdf IBM WebSphere MQ Managed File Transfer

mq75.explorer.pdf IBM WebSphere MQ Explorer

mq75.guiwizard.pdf Hilfe zum Assistenten flr die grafische Benutzer-
schnittstelle von MQ

mq75.xms.pdf Message Service Client for .NET

mq75.hve.pdf WebSphere MQ Hypervisor-Editionen

mqg75.mmtc.pdf Mobile Messaging and M2M

MQ_Migration_Guide.pdf WebSphere / IBM MQ Migrationshandbuch

Anmerkung: Damit die Links zwischen den PDF-Dateien funktionieren, miissen sich die PDF-Dateien im
gleichen Ordner befinden.

Neuerungen in IBM WebSphere MQ Version 7.5

In diesem Abschnitt werden die wichtigsten neuen Funktionen in IBM WebSphere MQ Version 7.5 be-
schrieben.

- ,IBM WebSphere MQ Managed File Transfer” auf Seite 20.

- ,IBM WebSphere MQ Erweiterte Nachrichtensicherheit” auf Seite 20.
. ,Uberwachung des Nachrichtenkanalagenten (MCA)” auf Seite 21.

 ,Mehrere Clusteribertragungswarteschlangen” auf Seite 21.

- ,Erweiterte transaktionsorientierte Funktionalitat ist jetzt Teil des Kernclients” auf Seite 21.

« ,Verbindung mit einem Warteschlangenmanager durch Festlegung eines Anwendungsnamens angeben”
auf Seite 21.

« ,Richtlinien zur Zertifikatspriifung” auf Seite 21.

- ,Mehr Transparenz bei transaktionsorientierter Verarbeitung” auf Seite 21.

« ,Szenarios” auf Seite 21.
« ,,IBM WebSphere MQ Explorer” auf Seite 22.

IBM WebSphere MQ Managed File Transfer

IBM WebSphere MQ Managed File Transfer verwendet IBM WebSphere MQ zur Ubertragung von Dateien
zwischen Warteschlangenmanagern. Sie kdnnen seine Reichweite auf Workstations und Server ausdeh-
nen, die keinen Warteschlangenmanager besitzen. Sie kénnen es auf die Verwendung von Dateilibertra-
gungsagenten und Apache Ant erweitern und mit IBM Sterling Commerce:Direct, Web Gateways und
SFTP-, FTP- oder FTPS-Protokollservern integrieren.

Mit IBM WebSphere MQ Managed File Transfer kénnen Sie die Ubertragung von Dateien automatisieren,
steuern, schiitzen und prifen (siehe IBM WebSphere MQ Managed File Transfer-Einflihrung).

IBM WebSphere MQ Erweiterte Nachrichtensicherheit

IBM IBM WebSphere MQ Advanced Message Security (AMS) ist eine separat installierte Komponente, die
separat geblihrenpflichtig ist. Es bietet ein hohes Mafs an Schutz fiir sensible Daten, die (iber das IBM
WebSphere MQ-Netz ausgetauscht werden. Sie miissen bestehende Anwendungen nicht andern, um die
Vorteile von AMS nutzen zu kénnen (siehe IBM WebSphere MQ Advanced Message Security).
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https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.mft.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.explorer.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.guiwizard.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.xms.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.hve.pdf
https://public.dhe.ibm.com/software/integration/wmq/docs/V7.5/PDFs/mq75.mmtc.pdf
https://www.ibm.com/support/pages/sites/default/files/inline-files/$FILE/WMQ_Migration.pdf

Uberwachung des Nachrichtenkanalagenten (MCA)

Die MCA-Abfangfunktion erméglicht einem Warteschlangenmanager, der unter IBM IBM WebSphere MQ
mit einer lizenzierten Installation von Erweiterte Nachrichtensicherheit ausgefiihrt wird, die selektive
Aktivierung von Richtlinien flir Serververbindungskanale. Durch MCA-Abfangen kénnen Clients, die aufder-
halb von IBM WebSphere MQ AMS bleiben, immer noch mit einem Warteschlangenmanager verbunden
sein und ihre Nachrichten verschliisselt und entschliisselt werden. Siehe Abfangen durch den Nachrich-
tenkanalagenten (MCA).

Mehrere Clusteriibertragungswarteschlangen

Durch die Anderung des neuen Warteschlangenmanager-Attributs DEFCLXQ kénnen Sie jedem Cluster-
senderkanal eine andere Clusteriibertragungswarteschlange zuordnen. Die von den einzelnen Cluster-
senderkanalen weiterzuleitenden Nachrichten werden in separate Clusteriibertragungswarteschlangen
gestellt (siehe Clusteriibertragungswarteschlangen und Clustersenderkanale). Sie kénnen Clusteriibertra-
gungswarteschlangen auch manuell konfigurieren, indem Sie das neue Warteschlangenattribut CLCHNA -
ME festlegen. Sie kdnnen festlegen, welche Clustersenderkanile welche Ubertragungswarteschlangen
gemeinsam nutzen, welche {iber separate Ubertragungswarteschlangen verfiigen und welche die Cluste-
riibertragungswarteschlange(n) verwenden (siehe Clustering: Konfiguration von Clusteriibertragungswar-
teschlangen planen). Die Anderung unterstiitzt Systemadministratoren bei der Verwaltung von Nachrich-
ten, die zwischen Warteschlangenmanagern, die einem Cluster angehéren, ausgetauscht werden.

Erweiterte transaktionsorientierte Funktionalitat ist jetzt Teil des Kernclients

Die erweiterte transaktionsorientierte Funktionalitat ist jetzt in den IBM WebSphere MQ-Kernclient integ-
riert. Sie missen keine separate Lizenz fir einen erweiterten transaktionsorientierten Client erwerben
und keine separate erweiterte transaktionsorientierte Clientkomponente installieren (siehe ,,Was ist ein
erweiterter Transaktionsclient?” auf Seite 144).

Verbindung mit einem Warteschlangenmanager durch Festlegung eines Anwen-
dungsnamens angeben

Eine Anwendung kann einen Namen festlegen, der die Verbindung zum Warteschlangenmanager angibt.
Zeigen Sie den Anwendungsnamen mit dem Befehl DISPLAY CONN an. Der Name wird im Feld APPL -
TAG zuriickgegeben. Sie kdnnen den Namen auch im IBM WebSphere MQ Explorer-Fenster Application
Connections (Anwendungsverbindungen) anzeigen. Das Feld heif3t App name; siehe Einrichten der Web-
Sphere MQ -Umgebung fiir WebSphere MQ -Klassen fiir Java. Sie kdnnen den Namen einer Anwendungs-
verbindung auf allen Plattformen aufser z/OSfestlegen.

Richtlinien zur Zertifikatspriifung

Unter UNIX, Linux, and Windowskdnnen Sie angeben, wie streng die Validierung der Zertifikatskette dem
Branchensicherheitsstandard RFC 5280 entspricht (siehe Zertifikatsprifrichtlinien in WebSphere MQ).

Mehr Transparenz bei transaktionsorientierter Verarbeitung

Fiir den Befehl dspmqtrn gibt es die beiden neuen Parameter -a und -¢, um weitere Informationen
bereitzustellen, wenn ein asynchroner Rollback auftritt. Zwei neue Nachrichten, AMQ7486 und AMQ7487,
enthalten Informationen zu der Transaktion, die zurlickgesetzt wird, und dazu, ob die Transaktion einer
Verbindung zugeordnet ist.

Szenarios

»,Szenarien” auf Seite 151 zeigen, wie neue IBM WebSphere MQ Version 7.5-Funktionen schneller und
einfacher verwendet und kombiniert werden konnen. Die Szenarios enthalten hilfreiche Links zu Inhalten
der Produktdokumentation, die Ihnen ein besseres Verstandnis zu dem Themenbereich vermitteln, fir
den Sie sich interessieren.
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IBM WebSphere MQ Explorer

Zu den neuen Funktionen in IBM WebSphere MQ Explorer Version 7.5 gehdren die Integration von
IBM WebSphere MQ Managed File Transfer und IBM WebSphere MQ Advanced Message Security, eine
verbesserte Unterstlitzung mehrerer Versionen und ein geringerer Systemaufwand.

Weitere Informationen zu Neuerungen in IBM WebSphere MQ Explorerfinden Sie unter Neuerungen und
Anderungen in WebSphere MQ Explorer.

Zugehorige Konzepte
»,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 25
»Anderungen in IBM WebSphere MQ Version 7.5 -Fixpacks” auf Seite 26

In diesem Abschnitt werden Anderungen der Funktionen und Ressourcen in Fixpacks von Version 7.5
beschrieben.

IBM WebSphere MQ-Client fiir HP Integrity NonStop Server
IBM WebSphere MQ unterstiitzt jetzt den Client fiir die Plattform HP Integrity NonStop Server.

Ubersicht

Eine Ubersicht {iber IBM WebSphere MQ-Clients, einschliefslich des Clients fiir die Plattform HP Integrity
NonStop Server, finden Sie im Abschnitt ,,Uberblick iber IBM WebSphere MQ MQI-Clients” auf Seite 140.

Eine technische Ubersicht (iber den IBM WebSphere MQ-Client fiir die Plattform HP Integrity NonStop
Server finden Sie im Abschnitt ,,IBM WebSphere MQ-Client fiir HP Integrity NonStop Server - Technische
Ubersicht” auf Seite 150.

Details zu Umgebungen und Funktionen, die vom IBM WebSphere MQ-Client flir HP Integrity NonStop
Server unterstutzt werden, finden Sie im Abschnitt ,,IBM WebSphere MQ-Client fiir HP Integrity NonStop
Server-unterstiitzte Umgebungen und Funktionen” auf Seite 150.

Planung

Wenn Sie Hilfe bei der Planung Ihres IBM WebSphere MQ-Clients fiir die HP Integrity NonStop Server-
Umgebung bendtigen, lesen Sie den Abschnitt Planung der IBM WebSphere MQ-Clientumgebung unter
HP Integrity NonStop Server.

Installieren
Hilfe bei der Installation des IBM WebSphere MQ-Clients fiir HP Integrity NonStop Server:

« Auswahl der Installationskomponenten - siehe IBM WebSphere MQ-Clientkomponenten fir HP Integri-
ty NonStop Server.

« Planung der Installation - siehe Installation auf HP Integrity NonStop Server planen.

— Dateisystem

- Hardware- und Softwarevoraussetzungen - sieche Hardware- und Softwarevoraussetzungen auf HP In-
tegrity NonStop Server-Systemen.

« Uberpriifung auf richtige Software - siehe Systemsoftwarevoraussetzungen iiberpriifen

« Vorbereitung Ihres Systems - siehe Benutzer und Gruppe unter HP Integrity NonStop Server einrichten.

 Informationen zur Installation des Clients finden Sie unter IBM WebSphere MQ -Client auf HP Integrity
NonStop Server -Systemen installieren.

« Uberpriifung der Installation - siehe Clientinstallation tiberpriifen

« Deinstallation - siehe IBM WebSphere MQ unter HP Integrity NonStop Server deinstallieren.
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HP Integrity NonStop Server-Clientbefehle

Folgende Befehle sind auf den IBM WebSphere MQ-Client fir OSS- und Guardian-Umgebungen von HP
Integrity NonStop Server anwendbar:

« dspmqver
- endmqtrc
« mqrc (MQ-Riickkehrcode)
e runmgras

e runmgtmc
« strmqtrc

Der folgende Befehl ist auf den IBM WebSphere MQ-Client fiir die 0SS-Umgebung von HP Integrity
NonStop Server anwendbar:

« dspmgtrc

Neue Produkt-ID MQNC wurde zum Befehl DISPLAY CHSTATUS hinzugefligt, Tabelle Werte fir Produkt-
1D.

Sicherheit

Die folgenden Abschnitte enthalten Informationen zur Sicherheit des IBM WebSphere MQ-Clients fir die
HP Integrity NonStop Server-Umgebung:

« Informationen dazu, wie sich der IBM WebSphere MQ -Client fir HP Integrity NonStop Server beim
Warteschlangenmanager identifiziert, die zu Authentifizierung fiir eine Clientanwendung planenhinzuge-
fugt wurden.

« Sicherheit unter HP Integrity NonStop Server einrichten
— OpenSSL
— Entropiedamon
- IBM WebSphere MQ-Unterstitzung fur SSL und TLS
 Unter HP Integrity NonStop Server mit SSL oder TLS arbeiten

Zertifikatsmanagement

Personlicher Zertifikatsspeicher

Zertifikat-Truststore

Kennphrasen-Stashdatei

Zertifikatswiderrufslistendatei

Transaction Management Facility
Die folgenden Abschnitte enthalten Informationen zur Transaction Management Facility (TMF):

« IBM WebSphere MQ -Clientumgebung unter HP Integrity NonStop Serverplanen

— HP Integrity NonStop Server-Umgebung vorbereiten
— IBM WebSphere MQ und HP NonStop TMF
— HP NonStop TMF verwenden

- Globale Arbeitseinheiten verwenden

- Transaktionen mit langer Laufzeit vermeiden

- Der Abschnitt Globale Arbeitseinheiten beenden wurde um Informationen zur Warteschlangenma-
nagerkonfiguration beziiglich des Ablaufs globaler Arbeitseinheiten nach einem vorkonfigurierten
Inaktivitatsintervall erweitert.

« HP Integrity NonStop Server
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Ubersicht liber den Gateway-Prozess

Gateway fir die Ausfiihrung unter Pathway konfigurieren

TMF- und TMF/Gateway-Zeilengruppen

Clientinitialisierungsdatei konfigurieren

Kanéalen Berechtigungen erteilen

 VerwaltungHP Integrity NonStop Server

— TMF-Gateway manuell aus Pathway starten

— TMF-Gateway manuell aus Pathway stoppen
« Fehlerbehebung fiir IBM WebSphere MQ -Client fiir HP Integrity NonStop Server

Anwendungen entwickeln

Informationen zur Entwicklung von Anwendungen fiir den IBM WebSphere MQ-Client auf der Plattform
HP Integrity NonStop Server finden Sie in folgenden Abschnitten:

« Anwendung auf HP Integrity NonStop Servererstellen

— 0SS- und Guardian-Header und 6ffentliche Bibliotheken
— C-Programme in HP Integrity NonStop Server vorbereiten

— COBOL-Programme vorbereiten

— pTAL-Programme vorbereiten
« Codierung in pTAL.
« JMS-Programme fiir den IBM WebSphere MQ-Client fir HP Integrity NonStop Server vorbereiten.

Neue Nachrichten
Es gibt folgende neue Nachrichten fiir den IBM WebSphere MQ-Client fiir HP Integrity NonStop Server:
« AMQ5000-5999: Installierbare Services

- AMQ5370

- AMQ5371

- AMQ5372

- AMQ5373

- AMQ5374

- AMQ5375

- AMQ5376

- AMQ5377

- AMQ5378

- AMQ5379

- AMQ5380

- AMQ5390

- AMQ5391

- AMQ5392

- AMQ5393

- AMQ5394

- AMQ5395

- AMQ5396

- AMQ5397
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- AMQ5398
- AMQ5399
« AMQ9000-9999: Fernzugriff
- AM09816
- AMQ9817
- AMQ9818
- AM09819
- AM09820
- AM09821
- AM09823
- AM0Q9824

Geanderte API-Ursachencodes

Die folgenden bestehenden API-Ursachencodes schliefden jetzt HP Integrity NonStop Server ein:
« 2354 (0932) (RC2354): MQRC_UOW_ENLISTMENT_ERROR

« 2355 (0933) (RC2355): MQRC_UOW_MIX_NOT_SUPPORTED

« 2072 (0818) (RC2072): MORC_SYNCPOINT_NOT_AVAILABLE

- 2003 (07D3) (RC2003): MQRC_BACKED_OUT

Beispielanwendungen

Weitere Informationen zu den von den Beispielprogrammen veranschaulichten Verfahren finden Sie im
Abschnitt Beispiele fiir IBM WebSphere MQ-Client fiir HP Integrity NonStop Server.

Fehlerbehebung und Unterstiitzung

Die folgenden Abschnitte enthalten Fehlerbehebungs- und Unterstiitzungsinformationen fiir den IBM
WebSphere MQ-Client flir HP Integrity NonStop Server:

« Fehlerbehebung fur IBM WebSphere MQ -Client fiir HP Integrity NonStop Server
« Fehlerprotokolle unter HP Integrity NonStop Server

 Trace unter HP Integrity NonStop Server verwenden
« FFST: IBM WebSphere MQ fir HP Integrity NonStop Server

Neuerungen in IBM WebSphere MQ Version 7.5

Uberpriifen Sie die Liste der Anderungen sorgfaltig, bevor Sie ein Upgrade der Warteschlangenmanager
auf IBM WebSphere MQ Version 7.5durchfiihren. Uberlegen Sie, ob Sie bestehende Anwendungen, Scripts
und Verfahren andern mussen, bevor Sie mit der Migration Ihrer Systeme auf Version 7.5 beginnen.

Die folgenden Links fiihren zu Informationen im Abschnitt Migration und Upgrades der Produktdoku-
mentation. Neue Funktionen und Anderungen, die keine Auswirkungen auf bestehende Anwendungen,
Verwaltungsverfahren und Verwaltungsscripts haben, sind hier nicht aufgefiihrt. Beachten Sie hierzu den
Abschnitt ,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 20.

Liste der Anderungen nach Versions-, Release- und Wartungsstufe

« Anderungen zwischen Version 7.1 und Version 7.5

Zugehorige Konzepte

,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 20

In diesem Abschnitt werden die wichtigsten neuen Funktionen in IBM WebSphere MQ Version 7.5 be-
schrieben.
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»Anderungen in IBM WebSphere MQ Version 7.5 -Fixpacks” auf Seite 26
In diesem Abschnitt werden Anderungen der Funktionen und Ressourcen in Fixpacks von Version 7.5
beschrieben.

Anderungen in IBM WebSphere MQ Version 7.5 -Fixpacks

In diesem Abschnitt werden Anderungen der Funktionen und Ressourcen in Fixpacks von Version 7.5
beschrieben.

. WNANNEN Version 7.5.0, Fix Pack 1: Unterstiitzung fiir MQTT over WebSockets” auf Seite 27

. WARCEN Version 7.5.0, Fix Pack 4: Inaktivieren Sie IBM WebSphere MQ Advanced Message Securi-
ty auf dem Client mithilfe von AMQ_DISABLE_CLIENT_AMS” auf Seite 28

« WFETR \ersion 7.5.0, Fix Pack 5: Inaktivieren Sie IBM WebSphere MQ Advanced Message Securi-
ty auf dem Client mithilfe der Datei mqclient.ini.” auf Seite 28

« DTN R NI \ersion 7.5.0, Fix Pack 6: Benutzer-ID und Kennwort fiir verwaltete .NET-
Clientanwendungen” auf Seite 28

o AN \ersion 7.5.0, Fix Pack 6: Nicht weiter unterstiitzte CipherSpecs” auf Seite 28

. WEANN-IN Version 7.5.0, Fix Pack 6: Erweiterungen fir die Wartungsfreundlichkeit fiir IBM Web-
Sphere MQ Managed File Transfer” auf Seite 29

. WAXNEN Version 7.5.0, Fix Pack 6 Neue IBM WebSphere MQ Managed File Transfer-Agenteneigen-
schaft failTransferOnFirstFailure” auf Seite 29

. WHANNEN \ersion 7.5.0, Fix Pack 7: Nicht weiter unterstiitzte CipherSpecs” auf Seite 29

« WUUEUUERNR ANVl \/orsion 7.5.0, Fix Pack 7: Unterstiitzung fiir JDBC-Verbindungen zu einer
Oracle 12c-Datenbank™ auf Seite 30

- WLLUTUERN A ARl \ersion 7.5.0, Fix Pack 7: Entfernung der Einschrankung bei Verwendung
von .NET fiir MQCNO_CLIENT_BINDING und MQCNO_LOCAL_BINDING” auf Seite 30

. WNERRIN Version 7.5.0, Fix Pack 8: Einschrankung bei Verwendung von Topic-Aliaswarteschlangen
in Verteilerlisten” auf Seite 30

-V 7.5.0.8 LVersion 7.5.0, Fix Pack 8: GSKit-Version aktualisiert” auf Seite 30

. WANEI Version 7.5.0, Fix Pack 8: Nicht weiter unterstiitzte CipherSpecs” auf Seite 30

« WEFRIN \ersion 7.5.0, Fix Pack 8: Neue Konstante JMS_IBM_SUBSCRIPTION USER_DATA zur
JmsConstants-Schnittstelle hinzugefligt” auf Seite 31

. WAFNRIN \ersion 7.5.0, Fix Pack 8: Aktualisierungen des JMS-Listeners fiir Ausnahmebedingun-
gen” auf Seite 31

. WARRIN Version 7.5.0, Fix Pack 8: Unterstiitzung fiir Zulassungslisten fiir Klassennamen in IBM
WebSphere MQ classes for JIMS ObjectMessage” auf Seite 31

. WAERRIN Version 7.5.0, Fix Pack 8: Neue IBM WebSphere MQ Managed File Transfer-Agentenei-
genschaft additionalWildcardSandboxChecking” auf Seite 32

« WFETRI \ersion 7.5.0, Fix Pack 8: Anderung des Verhaltens des Befehls IBM WebSphere MQ
Managed File Transfer fteCleanAgent” auf Seite 32

.« WANEEN Version 7.5.0, Fix Pack 9: Neue Umgebungsvariable AMQ_SSL_LDAP_SERVER_VERSION”
auf Seite 32
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. WANEEN Version 7.5.0, Fix Pack 9: Beispielkonfigurationsdatei fir IBM WebSphere MQ classes for
JMS” auf Seite 32

. WNEREEN Version 7.5.0, Fix Pack 9: Anderungen am Befehl dmpmqcfg” auf Seite 32

. WA Version 7.5.0, Fix Pack 9: Anderungen am Befehl strmgm” auf Seite 33

. WHANER Funktionale Erweiterungen des Dienstprogramms 'runmgras'” auf Seite 33

-V 7.5.0.9 i, Version 7.5.0, Fix Pack 9: Abgleichsprifung von Ubertragungs-ID und Wert des Attributs
groupld fiir Ubertragungen aus Nachrichten in Dateien wiederhergestellt” auf Seite 34

. WEREE Version 7.5.0, Fix Pack 9: Ressourcenadapteraktualisierungen fiir Eigenschaft targetCli-
entMatching in einer Aktivierungsspezifikation” auf Seite 33

- WANEE Version 7.5.0, Fix Pack 9: Neuer Parameter -caseno fiir den Befehl runmgras” auf Seite
33

. WNEREEN Version 7.5.0, Fix Pack 9: Anderung bei der Behandlung von Fehlern in Verbindung mit
beschadigten Zeichendaten innerhalb von internen MQ-Befehlsnachrichten, die von der Warteschlan-
genmanager-Clustering-Komponente verwendet werden” auf Seite 33

-V 71.5.0.9 LLULUEM Version 7.5.0, Fix Pack 9: Hinzufiigen von Microsoft Visual Studio 2013 C/C
+ + -Laufzeiten unter Windows” auf Seite 34

-V 7.5.0.9 ",,Version 7.5.0, Fix Pack 9: Abgleichspriifung von Ubertragungs-ID und Wert des Attributs
groupld fir Ubertragungen aus Nachrichten in Dateien wiederhergestellt” auf Seite 34

-V 7.5.0.9 i, Version 7.5.0, Fix Pack 9: Abgleichsprifung von Ubertragungs-ID und Wert des Attributs
groupld fiir Ubertragungen aus Nachrichten in Dateien wiederhergestellt” auf Seite 34

. WAEREEN \Version 7.5.0, Fix Pack 9 sowie vorlaufiger Fix fiir APAR IT26482: Anderung der Berech-
tigungen, die erforderlich sind, damit IBM WebSphere MQ classes for JMS die BackoutThreshold und
BackoutRequeueQName einer Clusterwarteschlange abfragen kann” auf Seite 34

Version 7.5.0, Fix Pack 1: Unterstiitzung fiir MQTT over WebSockets

Es wurde ein neuer Kommunikationsprotokollparameter (PROTOCOL) zur MQTT-Kanaldefinition (DEFINE
CHANNEL (MQTT)) hinzugefiigt:

+ Wenn der Parameter auf MQTTV3 gesetzt wird, akzeptiert der Kanal nur Verbindungen von Clients
mit Version 3 des MQ Telemetry-Ubertragungsprotokolls. Dies war das einzige Protokoll, das vor IBM
WebSphere MQ Version 7.5.0Fixpack 1 unterstiitzt wurde.

« Wenn der Parameter auf HTTP gesetzt wird, akzeptiert der Kanal nur HTTP-Anforderungen flir Seiten
oder WebSockets-Verbindungen zu IBM WebSphere MQ Telemetry.

« Wenn der Parameter auf MQTTV3, HTTP gesetzt wird, akzeptiert der Kanal Verbindungen von Clients, die
eins dieser beiden Protokolle verwenden. Dies ist das Standardverhalten fir neue MQTT-Kanale, die mit
IBM WebSphere MQ Version 7.5.0Fixpack 1 und héheren Versionen erstellt werden.

Weitere Informationen finden Sie im Abschnitt MQTT-Messaging-Client fiir JavaScript Gber SSL und Web-
Sockets verbinden.

Wenn ein Client Gber SSL eine Verbindung zu einem MQTT -Kanal herstellt, bestimmt der Parameter
SSLCAUTH, ob IBM WebSphere MQ ein Zertifikat vom Client erfordert (siehe DEFINE CHANNEL (MQTT) ).
Vor IBM WebSphere MQ Version 7.5.0Fixpack 1kann dieser Parameter entweder REQUIRED oder OPTIO-
NAL fir MQTT -Kanale sein:

« REQUIRED bedeutet, dass IBM WebSphere MQ ein Zertifikat vom Client anfordert und der Client ein
gultiges Zertifikat liefern muss.
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« OPTIONAL bedeutet, dass IBM WebSphere MQ ein Zertifikat vom Client anfordert, aber der Client kein
Zertifikat liefern muss. Die Clientverbindung wird zugelassen, wenn der Client ein giiltiges Zertifikat
liefert, aber auch wenn er kein Zertifikat liefert. Die Clientverbindung wird nur dann nicht zugelassen,
wenn der Client ein unglltiges Zertifikat liefert.

In IBM WebSphere MQ Version 7.5.0Fixpack 1 und héher kann der Parameter SSLCAUTH auf NEVER
fur MQTT-Kanale gesetzt werden. NEVER bedeutet, dass IBM WebSphere MQ nie ein Zertifikat vom
Client anfordert. Der neue Wert wurde im Rahmen der Unterstlitzung fir Clients hinzugefiigt, die den
MQTT-Messaging-Client flir JavaScript verwenden. Er dienst zur Anpassung an das Verhalten einiger
Web-Browser, die die Anforderung fir ein Clientzertifikat wie einen Protokollfehler behandeln.

Version 7.5.0, Fix Pack 4: Inaktivieren Sie IBM WebSphere MQ Advanced Message
Security auf dem Client mithilfe von AMQ_DISABLE_CLIENT_AMS

Ab Version 7.5.0, Fix Pack 4verwenden Sie die Umgebungsvariable AMQ_DISABLE_CLIENT_AMS, um
IBM WebSphere MQ Advanced Message Security (AMS) in IBM WebSphere MQ classes for JIMS -und
IBM WebSphere MQ classes for Java -Clients zu inaktivieren, um Fehler zu vermeiden, wenn sie eine
Verbindung zu Warteschlangenmanagern herstellen, die in friiheren Versionen des Produkts ausgefiihrt
werden. Alternativ und auch ab Version 7.5.0, Fix Pack 4kdnnen Sie die Java -Systemeigenschaft
com.ibm.mq.cfg. AMQ_DISABLE_CLIENT_AMS verwenden, um AMS auf dem Client zu inaktivieren.

Weitere Informationen finden Sie unter IBM WebSphere MQ Advanced Message Security auf dem Client
inaktivieren.

Version 7.5.0, Fix Pack 5: Inaktivieren Sie IBM WebSphere MQ Advanced Message
Security auf dem Client mithilfe der Datei mqclient.ini.

¥ 7.5.0.5

Ab Version 7.5.0, Fix Pack 4kénnen Sie IBM WebSphere MQ Advanced Message Security (AMS) auf dem
Client inaktivieren, um Fehler zu verhindern, wenn sie eine Verbindung zu Warteschlangenmanagern her-
stellen, die in friiheren Versionen des Produkts ausgefiihrt werden, indem Sie die Konfigurationsvariable
AMQ_DISABLE_CLIENT_AMS festlegen. Ab Version 7.5.0, Fix Pack 5kdnnen Sie AMS auch mithilfe der
AMS-Eigenschaft DisableClientunter der Zeilengruppe Secuxity in der Datei mqclient.ini inaktivie-
ren. Weitere Informationen finden Sie unter IBM WebSphere MQ Advanced Message Security auf dem
Client inaktivieren.

Version 7.5.0, Fix Pack 6: Benutzer-ID und Kennwort fiir verwaltete .NET-Clientan-
wendungen

Windows VY 7.5.06

Ab IBM WebSphere MQ Version 7.5.0Fixpack 6 werden die mit der verwalteten .NET-Clientanwendung
angegebene Benutzer-ID und das Kennwort in der, IBM WebSphere MQ-Klasse .NET MQChannelDefini-
tion festgelegt, die an den Clientsicherheitsexit libergeben wird. Weitere Informationen finden Sie im
Abschnitt Kanalexits in IBM WebSphere MQ .NET verwenden.

Version 7.5.0, Fix Pack 6: Nicht weiter unterstiitzte CipherSpecs
Die folgenden CipherSpecs sind ab IBM WebSphere MQ Version 7.5.0Fixpack 6veraltet:
« DES_SHA_EXPORT

. Windows P  Linux [ DES_SHA_EXPORT1024
. Windows » Linux [ FIPS_WITH_DES_CBC_SHA
« NULL_MD5

* NULL_SHA
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« TLS_RSA_WITH_DES_CBC_SHA
. ECDHE_ECDSA_NULL_SHA256

- Nindows Linux LS ECDHE_RSA_NULL_SHA256

. Windows Linux UMIX TLS_RSA_WITH_NULL_NULL

« TLS_RSA_WITH_NULL_SHA256

Weitere Informationen finden Sie im Abschnitt Nicht weiter unterstiitzte CipherSpecs.

Version 7.5.0, Fix Pack 6: Erweiterungen fiir die Wartungsfreundlichkeit fiir IBM
WebSphere MQ Managed File Transfer

In IBM WebSphere MQ Version 7.5.0Fixpack 6 wurden fiir IBM WebSphere MQ Managed File Transfer
folgende Anderungen vorgenommen:

« Der Standardwert flir die Prioritatseigenschaft commandMessagein der Datei installation.pro-
perties wurde in 8 geandert. Weitere Informationen finden Sie im Abschnitt Datei installation.proper-
ties.

« Der Standardwert der Eigenschaft 'logTransferRecovery' in der Datei agent.properties wurde in
'true' geandert. Weitere Informationen finden Sie unter Datei 'agent.properties'.

« Bei Verwendung des Parameters -d im Befehl fteShowAgentDetails muss nicht mehr die Eigen-
schaft enableFunctionalFixPack in der Datei installation.properties festgelegt werden. Weitere
Informationen finden Sie im Abschnitt fteShowAgentDetails.

« Wenn ein Agent einen nicht behebbaren Fehler feststellt, wird ein First-Failure Data Capture (FDC)
generiert.

Version 7.5.0, Fix Pack 6 Neue IBM WebSphere MQ Managed File Transfer-Agente-
neigenschaft failTransferOnFirstFailure

Ab IBM WebSphere MQ Version 7.5.0Fixpack 6 kénnen Sie einen Agenten so konfigurieren, dass eine ver-
waltete Ubertragung fehlschlégt, sobald ein Ubertragungselement innerhalb der verwalteten Ubertragung
fehlschlagt. Hierzu geben Sie in der Datei agent.properties die Eigenschaft 'failTransferOnFirstFailure'
an. Weitere Informationen finden Sie unter Datei 'agent.properties'.

Version 7.5.0, Fix Pack 7: Nicht weiter unterstiitzte CipherSpecs
Die folgenden CipherSpecs sind ab IBM WebhSphere MQ Version 7.5.0Fixpack 7veraltet:

« RC2_MD5_EXPORT
« RC4_MD5_EXPORT

- RC4_MD5_US

- RC4_SHA_US

- Nindows Linux JLLSRCA_56_SHA_EXPORT1024

) Nindows Linuix LSS ECDHE_ECDSA_RC4_128_SHA256
- Nindows Linux LU ECDHE_RSA_RC4_128_SHA256

Ny~ Windows Linux LTS _RSA_WITH_RC4_128_SHA256

Weitere Informationen finden Sie im Abschnitt Nicht weiter unterstiitzte CipherSpecs.
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Version 7.5.0, Fix Pack 7: Unterstiitzung fiir JDBC-Verbindungen zu einer Oracle
12c-Datenbank

Windows VY 7.5.0.7

Ab IBM WebSphere MQ Version 7.5.0Fixpack 7wird eine neue Datei namens jdbcoral2.d1l1lmit dem
Installationsimage des IBM WebSphere MQ Windows -Servers bereitgestellt, um JDBC -Verbindungen

zu einer Oracle 12c -Datenbank zu unterstiitzen (siehe JTA/JDBC -Koordination unter Windowskonfigurie-
ren).

Version 7.5.0, Fix Pack 7: Entfernung der Einschrankung bei Verwendung von .NET
fiir MQCNO_CLIENT_BINDING und MQCNO_LOCAL_BINDING

Windows VYV 7.5.0.7

Ab IBM WebSphere MQ Version 7.5.0Fixpack 7 wurde der angepasste IBM WebSphere MQ-Kanal fir
Microsoft Windows Communication Foundation (WCF) aktualisiert, sodass bei der Ausflihrung einer rei-
nen Clientinstallation die richtige Konfiguration fiir die Clientverbindung verwendet wird. Weitere Infor-
mationen finden Sie im Abschnitt Verbindung zu einem Warteschlangenmanager iber MQCONNX-Aufruf
herstellen.

Version 7.5.0, Fix Pack 8: Einschrankung bei Verwendung von Topic-Aliaswartesch-
langen in Verteilerlisten

Verteilerlisten unterstiitzen nicht die Verwendung von Aliaswarteschlangen, die auf Themenobjekte ver-
weisen. Wenn ab Version 7.5.0, Fix Pack 8 eine Aliaswarteschlange auf ein Topic-Objekt in einer Verteiler-
liste zeigt, gibt IBM WebSphere MQ den Fehler MQRC_ALTIAS_BASE_Q_TYPE_ERROR zurtick.

Version 7.5.0, Fix Pack 8: GSKit-Version aktualisiert

¥ 7.5.08

Die GSKit-Version wurde aktualisiert. Die neue Version von Global Security Kit (GSKit) andert das Stash-
dateiformat, das verwendet wird, wenn Sie eine Datei mit der Erweiterung . sth verwenden, um das
Kennwort fir die Schlisseldatenbank verdeckt zu speichern. Stashdateien, die mit dieser GSKit-Version
generiert werden, sind flr altere Versionen von Global Security Kit nicht lesbar. Um sicherzustellen, dass
die mit Version 7.5.0, Fix Pack 8 oder héheren Versionen generierten Stashdateien mit Ihren Anwendun-
gen und sonstigen IBM WebSphere MQ-Installationen kompatibel sind, miissen Sie das System mit einer
IBM WebSphere MQ-Version aktualisieren, die eine kompatible Version von Global Security Kit enthalt.
Fiir IBM WebSphere MQ Version 7.5ist dies Version 7.5.0, Fix Pack 8.

Wenn Sie Ihre Anwendungen oder sonstigen IBM WebSphere MQ-Installationen nicht aktualisieren kon-
nen, kdnnen Sie ein Stashdateiformat anfordern, das mit einer alteren Version kompatibel ist. Wenn Sie
die Befehle xrunmgakm oder xrunmgckm zusammen mit der Option -stash oder -stashpw verwenden,
missen Sie den Befehlszeilenparameter -vlstash einschliefsen. Sie kdnnen fiir die Generierung einer
Stashdatei, die mit einer friiheren Version kompatibel ist, nicht die grafische iKeyman-Schnittstelle ver-
wenden.

Version 7.5.0, Fix Pack 8: Nicht weiter unterstiitzte CipherSpecs

¥ 7.5.0.8

Ab Version 7.5.0, Fix Pack 8 werden die folgenden CipherSpecs nicht mehr verwendet:

N Windows b FIPS_WITH_3DES_EDE_CBC_SHA
« TRIPLE_DES_SHA_US
« TLS_RSA_WITH_3DES_EDE_CBC_SHA
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- Windows = ECDHE_ECDSA_3DES_EDE_CBC_SHA256

. Windows » Linux [ ECDHE_RSA_3DES_EDE_CBC_SHA256

Weitere Informationen finden Sie im Abschnitt Nicht weiter unterstiitzte CipherSpecs.

Version 7.5.0, Fix Pack 8: Neue Konstante JMS_IBM_SUBSCRIPTION_USER_DATA
zur ImsConstants-Schnittstelle hinzugefiigt

¥ 7.5.08

Ab Version 7.5.0, Fix Pack 8 werden die IBM WebSphere MQ classes for JIMS wie folgt aktualisiert: Wenn
eine Warteschlange, die einen RFH2-Header mit dem MQPS-Ordner enthalt, eine Nachricht verarbeitet,
wird der dem Sud-Schliissel (sofern vorhanden) zugeordnete Wert als Zeichenfolgeeigenschaft (String)
zu dem JMS-Nachrichtenobjekt hinzugefligt, das an die IBM WebSphere MQ classes for IMS-Anwendung
zurlickgegeben wird. Damit eine Anwendung diese Eigenschaft aus der Nachricht abrufen kann, wird ei-
ne neue Konstante, JMS_IBM_SUBSCRIPTION_USER_DATA, zur JmsConstants-Schnittstelle hinzugefiigt.
Diese neue Eigenschaft kann zusammen mit der Methode javax. jms.Message.getStringProper-
ty(java.lang.String) verwendet werden, um die Subskriptionsbenutzerdaten abzurufen. Weitere
Informationen finden Sie in den Abschnitten Abruf von Benutzersubskriptionsdaten und DEFINE SUB.

Version 7.5.0, Fix Pack 8: Aktualisierungen des JMS-Listeners fiir Ausnahmebedin-
gungen

¥ 7.5.0.8

Um das Verhalten fiir aktuelle IMS-Anwendungen, die einen JMS Messagelistener und einen JMS Ex-
ceptionListener konfigurieren, beizubehalten, wurde der Standardwert fiir die IMS-ConnectionFactory-Ei-
genschaft ASYNC_EXCEPTIONS ab IBM WebSphere MQ Version 7.5.0Fixpack 8 fiir die IBM WebSphere
MQ classes for JMS fiir Version 7.5 in ASYNC_EXCEPTIONS_CONNECTIONBROKEN geandert. Deshalb
werden standardmafsig nur Ausnahmebedingungen, die Fehlercodes fiir Verbindungsunterbrechungen
entsprechen, an den JMS ExceptionListener einer Anwendung Gbergeben. Ausnahmebedingungen auf-
grund von Verbindungsunterbrechungen werden an den Listener fiir Ausnahmebedingungen libergeben,
wenn Nachrichten synchron oder asynchron verarbeitet werden.

Die IBM WebSphere MQ classes for JIMS fiir Version 7.5 wurden zudem dahingehend aktualisiert, dass
JMS-Ausnahmebedingungen, die sich auf Fehler aufgrund von Verbindungsunterbrechungen beziehen
und wahrend der Nachrichteniibermittlung an asynchrone Nachrichtenkonsumenten auftreten, an einen
registrierten ExceptionListener (ibergeben werden, wenn die Eigenschaft ASYNC_EXCEPTIONS der von
der Anwendung verwendeten JMS ConnectionFactory auf den Wert ASYNC_EXCEPTIONS_ALL gesetzt ist.

Weitere Informationen finden Sie in den Abschnitten JMS: Anderungen des Listeners fiir Ausnahmebedin-
gungen in Version 7.5 und Ausnahmebedingungen in IBM WebSphere MQ-Klassen for JMS.

Version 7.5.0, Fix Pack 8: Unterstiitzung fiir Zulassungslisten fiir Klassennamen in
IBM WebSphere MQ classes for JMS ObjectMessage

Ab IBM WebSphere MQ Version 7.5.0Fixpack 8unterstiitzt IBM WebSphere MQ classes for JIMS die
Zulassungsliste von Klassen in der Implementierung der JIMS-Schnittstelle ObjectMessage . In der Zulas-
sungsliste wird definiert, welche Java-Klassen mit ObjectMessage.setObject() serialisiert und mit Object-
Message.getObject() deserialisiert werden konnen.

Weitere Informationen finden Sie unter Class name allowlisting in JIMS ObjectMessage und Running IBM
WebSphere MQ Classes for IMS-Anwendungen unter Java Security Manager.
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Version 7.5.0, Fix Pack 8: Neue IBM WebSphere MQ Managed File Transfer-Agente-
neigenschaft additionalWildcardSandboxChecking

Ab IBM WebSphere MQ Version 7.5.0Fixpack 8 gilt Folgendes: Wenn ein Agent mit einer Benutzer-

oder Agentensandbox konfiguriert wurde, um die Positionen zu beschranken, an die der Agent Dateien
Ubertragen und von der er Dateien empfangen kann, kénnen Sie angeben, dass fiir den betreffenden
Agenten zusatzliche Priifungen bei Platzhalteriibertragungen vorgenommen werden. Hierflir miissen Sie
die Eigenschaft 'additionalWildcardSandboxChecking' auf 'true' setzen. Weitere Informationen finden Sie
unter Zusatzliche Priifungen bei Platzhalteriibertragungen und Datei 'agent.properties'.

Version 7.5.0, Fix Pack 8: Anderung des Verhaltens des Befehls IBM WebSphere MQ
Managed File Transfer £fteCleanAgent

Ab IBM WebSphere MQ Version 7.5.0Fixpack 8 wurde der Befehl £teCleanAgent aktualisiert, sodass
Sie angeben mussen, welcher IBM WebhSphere MQ Managed File Transfer-Status geléscht werden soll.
Hierflir mussen Sie die entsprechenden Parameter an den Befehl tibergeben und einen Agentennamen
bereitstellen. Durch diese Verhaltensanderung ist sichergestellt, dass fteCleanAgent standardmafig
nicht alle laufenden und anstehenden Ubertragungen, Ressourceniiberwachungsdefinitionen und geplan-
ten Ubertragungsdefinitionen fiir den angegebenen Agenten lscht.

Falls erforderlich, konnen Sie zum vorherigen Verhalten von £teCleanAgent zurlickkehren, indem Sie
die neue Eigenschaft failCleanAgentWithNoArguments in der Datei command.properties auf 'fal-
se' setzen.

Weitere Informationen finden Sie unter fteCleanAgent (bereinigt einen Managed File Transfer Agent) und
Datei 'command.properties'.

Version 7.5.0, Fix Pack 9: Neue Umgebungsvariable AMQ_SSL_LDAP_SERVER_VER-
SION

Ab Version 7.5.0, Fix Pack 9 kénnen Sie die Umgebungsvariable AMQ_SSL_LDAP_SERVER_VERSION set-
zen, um sicherzustellen, dass IBM WebSphere MQ die erforderliche Lightweight Directory Access Proto-
col-(LDAP-)Version, entweder LDAP v2 oder LDAP v3, an GSKit (ibergibt, wenn ein Zertifikat anhand einer
héheren Version des LDAP Certificate Revocation List-(CRL-)Servers geprift wird. Weitere Informationen
finden Sie im Abschnitt Umgebungsvariablen.

Version 7.5.0, Fix Pack 9: Beispielkonfigurationsdatei fiir IBM WebSphere MQ clas-
ses for JIMS

VW 7.5.09

Ab Version 7.5.0, Fix Pack 9 wird eine Beispielkonfigurationsdatei namens mgjava.configim Unter-
verzeichnis bin des Installationsverzeichnisses von IBM WebSphere MQ classes for JMS bereitgestellt.
Weitere Informationen finden Sie im Abschnitt Konfigurationsdatei fiir IBM MQ-Klassen flr Java.

Version 7.5.0, Fix Pack 9: Anderungen am Befehl dmpmqcfg

VW 7.5.0.9

Ab Version 7.5.0, Fix Pack 9 wird Befehlszeilenoption =w zum Befehl dmpmqc£g hinzugefligt. Mit dieser
Option kénnen Sie die Zeit (in Sekunden) verlangern, die dmpmgc£g auf eine Antwort vom Befehlsserver
wartet.

Weitere Informationen finden Sie im Abschnitt dmpmqcfg.
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Version 7.5.0, Fix Pack 9: Anderungen am Befehl stxmgm

Ab Version 7.5.0, Fix Pack 9 priift der Befehl stxmqm die Syntax der Zeilengruppen CHANNELS und SSL
in der Datei gm. ini, bevor er den Warteschlangenmanager vollstandig startet. Dies macht es einfacher,
Fehler zu erkennen und schnell zu korrigieren, falls stxmgm feststellt, dass die Datei qm. ini Fehler
enthalt. Weitere Informationen finden Sie im Abschnitt strmgm .

Funktionale Erweiterungen des Dienstprogramms 'runmgqras'

Ab Version 7.5.0, Fix Pack 9 sind die folgenden Erweiterungen fiir das Dienstprogramm xrunmgqzxas verflig-
bar:

. - L SLITESN Die Informationen zur Umgebungsvariable werden standard-
mafsig abgerufen.

o el BUENERDIe Verzeichnisliste mit dem Warteschlangenmanagerdaten wird standardmafig abgeru-
fen.

« Die folgenden beiden Abschnitte werden dem Befehl xrunmqxas hinzugefiigt:

- Linux = UNIX Der Abschnitt 1eak, um Informationen zur Nutzung von IBM WebSphere
MQ-Prozessressourcen zu erfassen.

— W EAENE I Der Abschnitt mEt, um die durch den Befehl fteRas abgerufenen Daten zu erfassen.

Weitere Informationen hierzu finden Sie unter runmgras.

Version 7.5.0, Fix Pack 9: Ressourcenadapteraktualisierungen fiir Eigenschaft tar-
getClientMatching in einer Aktivierungsspezifikation

Der IBM WebSphere MQ-JCA-Ressourcenadapter (MQ-RA) wurde so aktualisiert, dass die Eigenschaft
targetClientMatching fiir eine Aktivierungsspezifikation konfiguriert werden kann. Sie kénnen die
Eigenschaft so konfigurieren, dass ein MQRFH2-Header in Antwortnachrichten eingeschlossen wird,
wenn Anforderungsnachrichten keinen MQRFH2-Header enthalten. Dies bedeutet, dass alle Nachrich-
teneigenschaften, die eine Anwendung in einer Antwortnachricht definiert, beim Senden der Nachricht
eingeschlossen werden. Weitere Informationen finden Sie im Abschnitt Eigenschaft targetClientMatching
fur eine Aktivierungsspezifikation konfigurieren.

Version 7.5.0, Fix Pack 9: Neuer Parameter -caseno fiir den Befehl runmqras

Der Parameter -caseno entspricht funktional dem Parameter -pmxno, bietet jedoch zusatzlich die Mog-
lichkeit, eine gililtige Salesforce-Fallnummer anzugeben. -caseno und -pmxno sind optionale Parameter,
die jedoch nicht zusammen angegeben werden dirfen. Weitere Informationen finden Sie im Abschnitt
runmgras (IBM MQ-Diagnoseinformationen erfassen).

Version 7.5.0, Fix Pack 9: Anderung bei der Behandlung von Fehlern in Verbindung
mit beschadigten Zeichendaten innerhalb von internen MQ-Befehlsnachrichten, die
von der Warteschlangenmanager-Clustering-Komponente verwendet werden

Ab Version 7.5.0, Fix Pack 9wird die Art und Weise geandert, in der der Warteschlangenmanager Fehler
behandelt, die sich auf beschadigte Zeichendaten in internen MQ -Befehlsnachrichten beziehen, die von
der Clustering-Komponente des Warteschlangenmanagers verwendet werden. Felder, die moglicherweise
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nicht konvertierbare Zeichen enthalten, werden ausgeblendet und die Konvertierung wird wiederholt. Ist
die Konvertierung erfolgreich, wird die Aktualisierung mit einer leeren Beschreibung gespeichert und die
Fehlernachrichten AMQ6174 und AMQ9880 werden ausgegeben, um den Administrator zu informieren.
Wenn die Nachricht weiterhin nicht konvertierbar ist, wird sie in die Warteschlange fir nicht zustellbare
Nachrichten verschoben und es wird eine Fehlernachricht ausgegeben.

Version 7.5.0, Fix Pack 9: Hinzufiigen von Microsoft Visual Studio 2013 C/C + +
-Laufzeiten unter Windows

¥ 7.5.0.9 Windows

Ab Version 7.5.0, Fix Pack 9erfordern einige Elemente von IBM WebSphere MQ die Microsoft Visual
Studio 2013 C/C + + -Laufzeiten (VS2013). Diese Laufzeiten werden mit jeder neuen Installation von IBM
WebSphere MQ Version 7.5.0Fixpack 9 installiert.

Falls die VS2013-Laufzeiten nicht auf dem System vorhanden sind, werden sie installiert, wenn Sie

einen neuen Client installieren, einen Client auf die Wartungsstufe 7.5.0.9 aktualisieren oder das Fixpack
7.5.0.9 anwenden. In den meisten Fallen erfordert dieser Prozess keine Benutzeraktion. Wenn jedoch
bei der Anwendung des Server-Fixpacks ein Installationsfehler auftreten sollte, gibt es eine Umgebungs-
variable, die Sie moglicherweise angeben miissen, damit Sie die Laufzeiten manuell installieren kdnnen.
Weitere Informationen finden Sie im Abschnitt Installation von Microsoft Visual Studio 2013 C/C++-Lauf-

zeiten in einem Server-Fixpack.

Version 7.5.0, Fix Pack 9: Abgleichspriifung von Ubertragungs-ID und Wert des
Attributs groupld fiir Ubertragungen aus Nachrichten in Dateien wiederhergestellt

VW 7.5.0.9

Ab Version 7.5.0, Fix Pack 9 wird IBM WebSphere MQ Managed File Transfer aktualisiert, um die zuvor
durch APAR IT18213 bei Version 7.5.0, Fix Pack 6 entfernte Abgleichspriifung der Ubertragungs-ID
und des Werts des Attributs 'groupId' innerhalb der XML-Nutzdaten der Ubertragungsanforderung wie-
derherzustellen. Wenn diese beiden IDs dquivalent sind, verwendet der Quellenagent die Kennung als
Ubereinstimmungsoption fiir Nachrichten-ID (im Gegensatz zu einer Gruppenkennung-Abgleichen) fiir
den ersten MQGET-Versuch, der in der Eingabewarteschlange fiir die Ubertragung von Nachrichten zu
Datei erstellt wird. Siehe auch Daten aus Nachrichten in Dateien Ubertragen.

Version 7.5.0, Fix Pack 9 sowie vorlaufiger Fix fiir APAR I1T26482: Anderung der
Berechtigungen, die erforderlich sind, damit IBM WebSphere MQ classes for IMS
die BackoutThreshold und BackoutRequeueQName einer Clusterwarteschlange
abfragen kann

Fir Version 7.5.0, Fix Pack 9 und einen vorlaufigen Fix fir APAR IT26482wurden die IBM WebSphere
MQ classes for JMS aktualisiert, sodass nur Abfragezugriff erforderlich ist, um die BackoutThreshold
und BackoutRequeueQName einer Clusterwarteschlange abzufragen. Fiir alle anderen Versionen sind
auch Browse-und Abrufzugriff erforderlich. Weitere Informationen finden Sie im Abschnitt Behandlung
von nicht verarbeitbaren Nachrichten in IBM MQ-Klassen fir JMS.

Zugehorige Konzepte

»,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 20

In diesem Abschnitt werden die wichtigsten neuen Funktionen in IBM WebSphere MQ Version 7.5 be-
schrieben.

,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 25

Zugehdorige Informationen

Systemvoraussetzungen fir IBM WebSphere MQ

Webseite der Produkt-Readmes flir IBM MQ, WebSphere MQ und MQSeries

Empfohlene Fixes fiir WebSphere MQ

34 IBM WebSphere MQ -Ubersicht


https://www.ibm.com/support/docview.wss?uid=swg1IT18213
https://www.ibm.com/software/integration/wmq/requirements/index.html
https://www.ibm.com/support/docview.wss?rs=171&uid=swg27006097
https://www.ibm.com/support/docview.wss?uid=swg27006037

Termine fiir geplante WebSphere MQ-Wartungsreleases

Neuerungen und Anderungen in dlteren Versionen

Hier finden Sie Links zu Informationen iiber neue Features und Anderungen an Funktionen und Ressour-
cen, die in Produktversionen vor IBM WebSphere MQ Version 7.5 vorgenommen wurden. Dies betrifft
auch Stabilisierungen, Einstellungen der Unterstiitzung und Entfernungen.

Informationen zu Neuerungen und Anderungen in einer alteren Version des Produkts finden Sie im be-
treffenden Abschnitt in der Produktdokumentation fir die jeweilige Version.

IBM WebSphere MQ Version 7.1

« Neuerungen in IBM WebSphere MQ Version 7.1

« Anderungen in IBM WebSphere MQ Version 7.1

« Anderungen in IBM WebSphere MQ Version 7.1-Fixpacks

IBM WebSphere MQ Version 7.0.1 und friiher

Informationen zu alteren Versionen von Produkten, bei denen die Dokumentation aufderhalb von IBM
Documentationbereitgestellt wird, finden Sie in der Documentation fur dltere Versionen von WebSphere

MQ.
Zugehdorige Konzepte

,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 20
In diesem Abschnitt werden die wichtigsten neuen Funktionen in IBM WebSphere MQ Version 7.5 be-
schrieben.

,Neuerungen in IBM WebSphere MQ Version 7.5” auf Seite 25

»Anderungen in IBM WebSphere MQ Version 7.5 -Fixpacks” auf Seite 26
In diesem Abschnitt werden Anderungen der Funktionen und Ressourcen in Fixpacks von Version 7.5
beschrieben.

Einflihrung in die Migration von WebSphere MQ

Zuordnung alterer IBM WebSphere MQ-Veroéffentlichungen zur ak-
tuellen Informationsstruktur

Die Informationen in IBM Documentation sind entsprechend einer Gruppe generischer Aktivitaten struk-
turiert. Hierzu gehdren beispielsweise die Installation, Entwicklung, Verwaltung, Konfiguration, Sicherung.
Frihere Veroffentlichungen (die "MQ-Biicher") waren etwas anders strukturiert. Dieser Abschnitt enthalt
eine Zuordnung zwischen diesen friiheren IBM WebSphere MQ -Veroffentlichungen und der aktuellen
Informationsstruktur.

Einstieg fiir AIX

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Einstieg fiir AIX" zur neuen Produktdoku-
mentationsstruktur:

« AIX: Migration auf héhere Version planen

« Anforderungen liberprifen

Das System vorbereiten

IBM WebSphere MQ -Server unter AlXinstallieren

« Serverinstallation tGberprifen

IBM WebSphere MQ-Client auf AIX-Systemen installieren
Clientinstallation Gberprifen
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AIX: Wartungsstufenupgrades auf IBM WebSphere MQ Version 7.5 anwenden

IBM WebSphere MQ unter AIXdeinstallieren

Einstieg fiir HP-UX

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Einstieg fiir HP-UX" zur neuen Produktdo-
kumentationsstruktur:

HP-UX: Migration auf héhere Version planen

Anforderungen Gberprifen

Das System vorbereiten

IBM WebSphere MQ -Server unter HP-UXinstallieren

Serverinstallation Gberprifen

IBM WebSphere MQ-Client auf HP-UX-Systemen installieren

Clientinstallation Gberprifen

HP-UX: Wartungsstufenaktualisierungen auf IBM WebSphere MQ Version 7.5

IBM WebSphere MQ unter HP-UXdeinstallieren

Einstieg fiir Linux

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Einstieg fiir Linux " zur aktuellen Produkt-
dokumentationsstruktur:

Linux: Migration von IBM WebSphere MQ Version 7.0.1 in IBM WebSphere MQ Version 7.5planen
Anforderungen Gberpriifen

Das System vorbereiten
IBM WebSphere MQ -Server unter Linuxinstallieren

Serverinstallation Gberpriifen

WebSphere MQ -Client unter Linuxinstallieren

Clientinstallation Gberpriifen

Linux: Aktualisierungen der Wartungsstufe auf IBM WebSphere MQ Version 7.5anwenden
IBM WebSphere MQ unter Linuxdeinstallieren

Einstieg fiir Solaris

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Einstieg flir Solaris" zur neuen Produktdo-
kumentationsstruktur:

Solaris: Migration auf hhere Version planen

Anforderungen Gberprifen

Das System vorbereiten
IBM WebSphere MQ-Server unter Solaris installieren

Serverinstallation liberprifen

IBM WebSphere MQ -Client auf Solaris

Clientinstallation tberprifen

Solaris: Wartungsstufenaktualisierungen auf IBM WebSphere MQ Version 7.5
IBM WebSphere MQ unter Solaris deinstallieren
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Einstieg fiir Windows

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Einstieg fir Windows" zur neuen Produkt-
dokumentationsstruktur:

- Windows: Migration auf héhere Version planen

« Anforderungen liberprifen

« Das System vorbereiten

« IBM WebSphere MQ -Server unter Windowsinstallieren

- Serverinstallation tiberpriifen

« IBM WebSphere MQ-Client auf Windows-Systemen installieren

« Clientinstallation tiberprifen

« Windows: Wartungsstufenupgrades auf IBM WebSphere MQ Version 7.5 anwenden
« IBM WebSphere MQ unter Solaris deinstallieren

Application Programming Guide

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Application Programming Guide" zur
neuen Produktdokumentationsstruktur:

- Konzepte fiir die Anwendungsentwicklung
- IBM WebSphere MQ-Anwendungen entwerfen

« Anwendung zur Warteschlangensteuerung schreiben

« WebSphere MQ-Musterprogramme

- Beispiele flir Programmiersprache C

« COBOL-Beispiele

« System/390-AssemblerbeispieleSystem/390-Assemblerbeispiele
« WebSphere MQ-Datendefinitionsdateien

« Codierungsstandards auf 64-Bit-Plattformen

Application Programming Reference

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Application Programming Reference" zur
neuen Produktdokumentationsstruktur:

« Im MQI verwendete Datentypen

 Funktionsaufrufe
« Attribute von Objekten
 Riickgabecodes

« Regeln zur Uberpriifung von MQI-Optionen

- Berichtsoptionen und Nachrichtenattribute

« Berichtsoptionen und Nachrichtenattribute

- Datenkonvertierung
« Als MQRFH2-Elemente angegebene Eigenschaften

« Codepage-Konvertierung

Kunden

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Clients" zur neuen Produktdokumentati-
onsstruktur:

« ,Uberblick iiber IBM WebSphere MQ MQI-Clients” auf Seite 140
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. ,Plattformunterstiitzung fiir IBM WebSphere MQ-Clients” auf Seite 143
- IBM WebSphere MQ-Client installieren
« Verbindungen zwischen Server und Client konfigurieren

- Erweiterten transaktionsorientierten Client konfigurieren

- Clientinstallation tiberpriifen

« WebSphere MQ-Clientsicherheit einrichten
» ,Kandle” auf Seite 126

« MQI-Kanale definieren

« Serververbindungs- und Clientverbindungsdefinitionen auf verschiedenen Plattformen erstellen

- Serververbindungs- und Clientverbindungsdefinitionen auf dem Server erstellen

« Kanalexitprogramme fiir MQI-Kandle

« Verbindung zwischen einem Client und einer Gruppe mit gemeinsamer Warteschlange herstellen

« Client mithilfe einer Konfigurationsdatei konfigurieren

« WebSphere MQ-Umgebungsvariablen verwenden

« Schnittstelle fiir Nachrichtenwarteschlangen (MQI) in einer Clientanwendung verwenden

- Anwendungen fiir WebSphere MQ-Clients erstellen

« Anwendungen in der WebSphere MQ-Clientumgebung ausfiihren

e CICS- und Tuxedo-Anwendungen vorbereiten und ausfiihren

« Microsoft Transaction Server-Anwendungen vorbereiten und ausfiihren

« WebSphere MQ-JMS-Anwendungen vorbereiten und ausfiihren
« Probleme mit IBM WebSphere MQ-MQI-Clients beheben
- Mithilfe eines PreConnect-Exits in einem Repository nach Verbindungsdefinitionen suchen

Konstanten

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Konstanten" zur neuen Produktdokumen-
tationsstruktur:

« WebSphere MQ-Dateien vom Typ COPY, Header, Include und ModulWehSphere MQ-Dateien vom Typ
COPY, Header, Include und Modul

« Konstanten

Intercommunication

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Intercommunication" zur neuen Produkt-
dokumentationsstruktur:

Einfithrung

- ,Konzepte der ibergreifenden Kommunikation” auf Seite 53

- Anwendungen mithilfe der verteilten Steuerung von Warteschlangen verbinden

« Netze und Netzplanung

- WebSphere MQ-Verfahren fiir verteilte Nachrichtenliibermittlung

Einfihrung in verteiltes Warteschlangenmanagement

Kanalattribute
- Beispielkonfigurationsdaten

UL S TS L S Verteiltes Warteschlangenmanagement in WebSphere MQ fiir

Windows- und UNIX-Plattformen

« Kanale auf den Plattformen Windows, UNIX and Linux (iberwachen und steuern
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« Ubertragungswarteschlange erstellen

« Kanale auslésen

- Kanalprogramme

« Sicherheit bei fernem Messaging

« Sonstige Aspekte beim verteilten Warteschlangenmanagement

« Kommunikation fiir Windows einrichten

- Beispielkonfiguration - IBM WebSphere MQ for Windows
- Beispielkonfiguration - IBM WebSphere MQ for AIX

- Beispielkonfiguration - IBM WebSphere MQ for HP-UX

- Beispielkonfiguration - IBM WebSphere MQ for Solaris

- Beispielkonfiguration- IBM WebSphere MQ fiir Linux

« Beispiel fir Nachrichtenkanalplanung fir verteilte Plattformen

Weitere Hinweise zur iibergreifenden Kommunikation (Intercommunication)

- Kanalexitprogramme fiir Nachrichtenkanale

« Kanalexitaufrufe und Datenstrukturen

« Auflésung des Warteschlangennamens

Nachrichten und Codes

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Messages and Codes" zur neuen Produkt-
dokumentationsstruktur:

- Diagnosenachrichten: AMQ4000-9999
API-Beendigungs- und Ursachencodes

« PCF-Ursachencodes
Secure Sockets Layer (SSL) und Transport Layer Security (TLS) - Riickkehrcodes

Ausnahmebedingungen fir den benutzerdefinierten WCF-Kanal

Migrationsinformationen
Die Struktur der Migrationsabschnitte fiir Version 7.5 hat sich seit Version 7.1 nicht geandert.

Fir die Migration auf Version 7.5 wurden Themen hinzugefligt, wahrend fiir die Migration auf Version 7.1
Themen entfernt wurden. Informationen zur Migration auf Version 7.1 und frithere Releases finden Sie
unter Wo finden Sie ein Thema zu einem bestimmten Migrationspfad?

Uberwachung

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Monitoring" zur neuen Produktdokumen-
tationsstruktur:

- Ereignisiberwachung

Nachrichteniiberwachung

Abrechnungs- und Statistiknachrichten

Echtzeitiiberwachung

Strukturdatentypen
Objektattribute fiir Ereignisdaten
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Programmable Command Formats and Administration Interface

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Programmable Command Formats and
Administration Interface" zur neuen Produktdokumentationsstruktur:

« Einfihrung in Programmable Command Formats
« Einflihrung in WebSphere MQ Administration Interface (MQAI)

Publish/Subscribe-Benutzerhandbuch

Dieser Abschnitt enthalt eine Zuordnung des alten Publish/Subscribe-Benutzerhandbuchs zur neuen
Produktdokumentationsstruktur:

« Einflihrung in das Publish/Subscribe-Messaging von WebSphere MQ

Verteiltes Publish/Subscribe

Publish/Subscribe-Anwendungen schreiben

Publish/Subscribe-Sicherheit

Publish/Subscribe-Migration von Version 6.0

Migration des Publish/Subscribe-Brokers in WebSphere Event Broker und WebSphere Message Broker

Cluster aus Warteschlangenmanagern

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Queue Manager Clusters" zur neuen
Produktdokumentationsstruktur:

« ,Wie funktionieren Cluster?” auf Seite 68

- Warteschlangenmanager-Cluster konfigurieren
« IBM WebSphere MQ-Cluster verwalten
« Nachrichten an und von Clustern weiterleiten

« Cluster fir das Workload-Management verwenden

- Cluster schitzen

« Mit MOQI und Clustern arbeiten

« WebSphere MQ-Clusterbefehle

« Probleme mit Warteschlangenmanagerclustern beheben

Referenz zu Scriptbefehlen (MQSC)

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Scriptbefehlsreferenz (MQSC)" zur neuen
Produktdokumentationsstruktur:

« Scriptbefehle (MQSC)
Generische Werte und Zeichen mit besonderer Bedeutung

Befehlsscripts erstellen

,Regeln fiir die Benennung von IBM WebSphere MQ-Objekten” auf Seite 132
Syntaxdiagramme

WebSphere MQ-Scriptbefehle

Sicherheit

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Sicherheit" zur neuen Produktdokumenta-
tionsstruktur:

« Sicherheit
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System Administration Guide

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "System Administration Guide" zur neuen
Produktdokumentationsstruktur:

,IBM WebSphere MQ - Technische Ubersicht” auf Seite 44

VerwaltungIBM WebSphere MQ

Lokale WebSphere MQ-Objekte verwalten

Verwaltung mithilfe von IBM WebSphere MQ Explorer

Verwendung der WebSphere MQ Taskleistenanwendung (nur Windows)
WebSphere MQ-Steuerbefehle

Konfiguration und Verwaltung

Konfigurationsdaten von IBM WebSphere MQ und von Warteschlangenmanagern andern

Dateisystemunterstiitzung planen
Sicherheit auf Systemen mit Windows, UNIX and Linux einrichten

Transaktionsunterstiitzung

Verarbeitung nicht zugestellter Nachrichten durch die WebSphere MQ-Steuerroutine der Warteschlange
fur nicht zustellbare Nachrichten

Verfligharkeit, Wiederherstellung und Neustart

Fehlerbehebung und Support
IPC-Ressourcen von WebSphere MQ und UNIX System V
WebSphere MQ- und UNIX-Prozessprioritat

Benutzerexits, API-Exits und installierbare WebSphere MQ-Services

.NET verwenden

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Using .NET" zur neuen Produktdokumen-
tationsstruktur:

Verwendung von .NET

.NET-Programme von WebSphere MQ schreiben und implementieren
.NET-Klassen und -Schnittstellen von WebSphere MQ

Benutzerdefinierter IBM WebSphere MQ-Kanal flr Microsoft Windows Communication Foundation
(WCF)

C++ verwenden

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Using C++" zur neuen Produktdokumenta-
tionsstruktur:

Verwendung von C++
WebSphere MQ C++-Klassen

Using Java

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Using Java" zur neuen Produktdokumen-
tationsstruktur:

Sollte ich WebSphere MQ Classes for Java oder WebSphere MQ Classes for JMS verwenden?

« WebSphere MQ Classes for Java verwenden
« WebSphere MQ-Klassen flir JMS
« WebSphere MQ Classes for JMS verwenden
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« WebSphere MQ-Klassen flr Java

Web-Services

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Web Services" zur neuen Produktdoku-
mentationsstruktur:

« WebSphere MQ Transport for SOAP
« WebSphere MQ Bridge for HTTP

Component Object Model-Schnittstelle verwenden

Dieser Abschnitt enthalt eine Zuordnung des alten Handbuchs "Verwendung der Component Object
Model-Schnittstelle" zur neuen Produktdokumentationsstruktur:

« Verwendung der Component Object Model-Schnittstelle (WebSphere MQ Automation Classes for Acti-
veX)

IBM WebSphere MQ Version 7.5 - IBM i und z/0S

IBM WebSphere MQ Version 7.5 ist flir IBM i und z/OS nicht verfiigbar.

Diese Plattformen sind in h6heren Versionen des Produkts verfiighar.

Informationen zu den neuesten Versionen von IBM MQ for IBM i und z/OSfinden Sie auf der Website
vonIBM MQ.

Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden.

Méglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen Uber die gegenwartig im jeweiligen Land verfligharen
Produkte und Services sind beim zustandigen IBM Ansprechpartner erhaltlich. Hinweise auf Produkte,
Programme oder Services von IBM bedeuten nicht, dass nur Produkte, Programme oder Services von

IBM verwendet werden kdnnen. Anstelle der IBM Produkte, Programme oder Services kdnnen auch
andere, ihnen aquivalente Produkte, Programme oder Services verwendet werden, solange diese keine
gewerblichen oder andere Schutzrechte der IBM verletzen. Die Verantwortung fiir den Betrieb von Fremd-
produkten, Fremdprogrammen und Fremdservices liegt beim Kunden.

Fir in dieser Dokumentation beschriebene Erzeugnisse und Verfahren kann es IBM Patente oder Patent-
anmeldungen geben. Mit der Auslieferung dieses Handbuchs ist keine Lizenzierung dieser Patente ver-
bunden. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse
missen auf Englisch formuliert werden):

IBM Director of Licensing

IBM Europe, Middle East & Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Défense

U.S.A.

Bei Lizenzanforderungen zu Double-Byte-Information (DBCS) wenden Sie sich bitte an die IBM Abteilung
flr geistiges Eigentum in Ihrem Land oder senden Sie Anfragen schriftlich an folgende Adresse:

Intellectual Property Licensing

Legal and Intellectual Property Law
IBM Japan Ltd.

1623-14, Shimotsuruma, Yamato-shi
Kanagawa 242-8502 Japan
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The following paragraph does not apply to the United Kingdom or any other country where such
provisions are inconsistent with local law: INTERNATIONAL BUSINESS MACHINES CORPORATION
PROVIDES THIS PUBLICATION "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESS OR
IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF NON-INFRINGEMENT,
MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE. Some states do not allow disclaimer of
express or implied warranties in certain transactions, therefore, this statement might not apply to you.

Trotz sorgfaltiger Bearbeitung kdnnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffent-
lichung nicht ausgeschlossen werden. Die hier enthaltenen Informationen werden in regelmafiigen Zeit-
abstanden aktualisiert und als Neuausgabe veroffentlicht. IBM kann ohne weitere Mitteilung jederzeit
Verbesserungen und/oder Anderungen an den in dieser Veréffentlichung beschriebenen Produkten und/
oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich als Service fir den
Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das liber diese
Websites verfligbare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet werden, ohne dass eine
Verpflichtung gegentiber dem Einsender entsteht.

Lizenznehmer des Programms, die Informationen zu diesem Produkt wiinschen mit der Zielsetzung: (i)
den Austausch von Informationen zwischen unabhangig voneinander erstellten Programmen und anderen
Programmen (einschliefslich des vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausge-
tauschten Informationen zu ermdéglichen, wenden sich an folgende Adresse:

IBM Europe, Middle East & Africa
JA6A/G4

555 Bailey Avenue

San Jose, CA 95141-1003
U.S.A.

Die Bereitstellung dieser Informationen kann unter Umstanden von bestimmten Bedingungen - in einigen
Fallen auch von der Zahlung einer Gebiihr - abhangig sein.

Die Lieferung des in diesem Dokument beschriebenen Lizenzprogramms sowie des zugehdrigen Lizenz-
materials erfolgt auf der Basis der IBM Rahmenvereinbarung bzw. der Allgemeinen Geschaftsbedingun-
gen von IBM, der IBM Internationalen Nutzungsbedingungen fiir Programmpakete oder einer aquivalen-
ten Vereinbarung.

Alle in diesem Dokument enthaltenen Leistungsdaten stammen aus einer kontrollierten Umgebung. Leis-
tungen in anderen Betriebsumgebungen kdnnen von diesen Daten erheblich abweichen. Méglicherweise
wurden Messungen noch mit Systemen im Entwicklungsstadium vorgenommen, deren Ergebnisse sich
nicht in jedem Fall auf 6ffentlich verfligbare Systeme (bertragen lassen. Gelegentlich werden Messergeb-
nisse auch durch Extrapolation ermittelt. Die tatsachlichen Ergebnisse kénnen von diesen Ergebnissen
abweichen. Benutzer dieses Dokuments sollten die entsprechenden Daten in ihrer spezifischen Umge-
bung prifen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Produk-
te, deren verdffentlichten Ankiindigungen oder anderen allgemein verfligbaren Quellen. IBM hat diese
Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitat oder anderen Merk-
malen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an den jeweili-
gen Anbieter zu richten.

Aussagen zu kiinftigen Planen und Absichten von IBM sind unverbindlich und kénnen sich jederzeit und
ohne Ankilindigung &andern.

Diese Veroffentlichung enthalt Beispiele fiir Daten und Berichte des alltaglichen Geschéaftsablaufes. Sie
sollen nur die Funktionen des Lizenzprogramms illustrieren und kénnen Namen von Personen, Firmen,
Marken oder Produkten enthalten. Samtliche dieser Namen sind fiktiv. Ahnlichkeiten mit Namen und
Adressen tatsachlicher Unternehmen oder Personen sind zufallig.

COPYRIGHTLIZENZ:
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Diese Veroffentlichung enthalt Beispielanwendungsprogramme, die in Quellensprache geschrieben sind
und Programmiertechniken in verschiedenen Betriebsumgebungen veranschaulichen. Sie diirfen diese
Beispielprogramme kostenlos kopieren, andern und verteilen, wenn dies zu dem Zweck geschieht, IBM
Anwendungsprogramme zu entwickeln, zu verwenden, zu vermarkten oder zu verteilen, die mit der
Anwendungsprogrammierschnittstelle des Betriebssystems kompatibel sind, fiir das diese Beispielpro-
gramme geschrieben werden. Diese Beispiele wurden nicht unter allen denkbaren Bedingungen getestet.
Daher kann IBM die Zuverlassigkeit, Wartungsfreundlichkeit oder Funktion dieser Programme weder
zusagen noch gewahrleisten. Die Beispielprogramme werden ohne Wartung (auf "as-is"-Basis) und ohne
jegliche Gewahrleistung zur Verfligung gestellt. IBM ibernimmt keine Haftung fiir Schaden, die durch die
Verwendung der Beispielprogramme entstehen.

Samtliche Kopien, Ausschnitte und Revisionen dieser Beispielprogramme miissen folgenden Copyright-
vermerk enthalten: © (Name Ihres Unternehmens) (Jahr). Teile des vorliegenden Codes wurden aus
Beispielprogrammen der IBM Corp. Beispielprogramme. © Copyright IBM Corp. 1993, 2024. Alle Rechte
vorbehalten.

In der Softcopy-Version dieser Veroffentlichung werden Fotografien und farbige Abbildungen unter Um-
standen nicht korrekt dargestellt.

Marken

IBM, das IBM -Logo, ibm.com, Passport Advantage, WebSphere, MQSeriesund z/0OS sind Marken oder
eingetragene Marken der International Business Machines Corp. in vielen Landern weltweit registriert.
Weitere Produkt- und Servicenamen kénnen Marken von IBM oder anderen Unternehmen sein. Eine
aktuelle Liste der IBM Marken finden Sie auf der Webseite "Copyright and trademark information" unter
https://www.ibm.com/legal/copytrade.shtml.

Microsoft, Windows, Windows NT und das Windows-Logo sind Marken der Microsoft Corporation in den
USA und/oder anderen Landern.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetragene Marken der Oracle
Corporation und/oder ihrer verbundenen Unternehmen.

Adobe, das Adobe-Logo, PostScript und das PostScript-Logo sind Marken oder eingetragene Marken der
Adobe Systems Incorporated in den USA und/oder anderen Landern.

UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen Landern.

Die in diesem Produkt enthaltene Oracle Outside In Technology wird mit einer eingeschrankten Lizenz
bereitgestellt und kann nur in Verbindung mit dieser Anwendung verwendet werden.

Intel ist eine Marke oder eingetragene Marke der Intel Corporation oder deren Tochtergesellschaften in
den USA und/oder anderen Landern.

Die eingetragene Marke Linux wird gemafs einer Unterlizenz der Linux Foundation, dem exklusiven Lizenz-
nehmer von Linus Torvalds, dem weltweit Inhaber der Marke, verwendet.

IBM WebSphere MQ - Technische Ubersicht

Mit IBM WebSphere MQ kénnen Sie Verbindungen fiir Ihre Anwendungen herstellen und die Verteilung
von Informationen in IThrem Unternehmen verwalten.

IBM WebSphere MQ ermdglicht Programmen, liber ein Netz undhnlicher Komponenten (Prozessoren,
Betriebssysteme, Subsysteme und Ubertragungsprotokolle) mithilfe einer konsistenten Anwendungspro-
grammierschnittstelle miteinander zu kommunizieren. Anwendungen, die mit dieser Schnittstelle entwor-
fen und geschrieben wurden, werden als Message-Queuing-Anwendungen bezeichnet (Anwendungen zur
Steuerung von Nachrichtenwarteschlangen).

In den folgenden Abschnitten erhalten Sie Informationen zur Steuerung von Nachrichtenwarteschlangen
und anderen Features von IBM WebSphere MQ.

Zugehdorige Konzepte
,Einfiihrung in IBM WebSphere MQ” auf Seite 6
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Mithilfe von IBM WebSphere MQ kénnen Sie es Anwendungen erméglichen, zu verschiedenen Zeiten und
in vielen verschiedenen IT-Umgebungen zu kommunizieren.

Zugehorige Tasks

WebSphere MQ-Architektur entwerfen
WebSphere MQ Managed File Transfer
Zugehorige Verweise

,Hauptmerkmale und Vorteile des Message-Queuing” auf Seite 47

In diesem Abschnitt werden einige Merkmale und Vorteile des Message-Queuing hervorgehoben. Sie
finden hier beispielsweise eine Beschreibung der Message-Queuing-Merkmale in Bezug auf Sicherheit
und Datenintegritat.

Einfiihrung in die Nachrichtenwarteschlangensteuerung

Mit den WebSphere MQ-Produkten kdnnen Programme (iber ein Netz ungleicher Komponenten (Prozess-
oren, Betriebssysteme, Subsysteme und Kommunikationsprotokolle) unter Verwendung einer konsisten-
ten Anwendungsprogrammierschnittstelle miteinander kommunizieren.

Anwendungen, die tUber diese Schnittstelle entwickelt und geschrieben wurden, werden als Message-
Queuing-Anwendungen bezeichnet, da sie Messaging und Queuing (Warteschlangensteuerung) verwen-

den:

Messaging Programme kommunizieren miteinander, indem sie sich gegenseitig Daten in Nach-
richten zusenden, anstatt sich direkt anzurufen.

Queuing Nachrichten werden in Warteschlangen gespeichert. Programme kénnen somit un-

abhangig voneinander mit unterschiedlicher Verarbeitungsgeschwindigkeit und zu
unterschiedlichen Zeiten an verschiedenen Standorten ausgefiihrt werden, ohne
dass eine logische Verbindung zwischen ihnen bestehen muss.

Message-Queuing ist in der Datenverarbeitung seit vielen Jahren im Einsatz. Heutzutage wird es im
Allgemeinen in E-Mails verwendet. Ohne Queuing (Warteschlangensteuerung) muss beim Senden einer
elektronischen Nachricht tiber weite Entfernungen jeder einzelne Knoten auf der Route zur Weiterleitung
von Nachrichten verfliigbar sein. Aufserdem missen die Empfanger angemeldet sein und wissen, dass
Sie ihnen eine Nachricht senden mochten. In einem Warteschlangensystem werden die Nachrichten an
Zwischenknoten gespeichert, bis das System zu ihrer Weiterleitung bereit ist. Am Zielort werden sie in
einer elektronischen Mailbox gespeichert, bis der Empfanger bereit ist, sie zu lesen.

Trotz alledem werden viele komplexe Geschaftstransaktionen heutzutage ohne Queuing verarbeitet. In
einem grofsen Netz kann das System moglicherweise viele Tausende Verbindungen sofort einsatzfahig
halten. Tritt in einem Teil des Systems ein Problem auf, kdnnen viele Systemteile nicht mehr eingesetzt
werden.

Sie kdnnen sich Message-Queuing als E-Mail fiir Programme vorstellen. In einer Message-Queuing-Um-
gebung flhrt jedes Programm einer Anwendungssuite eine klar strukturierte eigenstandige Funktion als
Antwort auf eine bestimmte Anforderung aus. Fiir die Kommunikation mit einem anderen Programm
muss ein Programm eine Nachricht in eine vordefinierte Warteschlange einreihen. Diese Nachricht wird
von dem anderen Programm aus der Warteschlange abgerufen und die Anforderungen und Angaben aus
der Nachricht werden verarbeitet. Message-Queuing stellt somit eine Art der Kommunikation zwischen
Programmen dar.

Queuing bezeichnet den Mechanismus, mit dem Nachrichten zuriickbehalten werden, bis sie von einer
Anwendung verarbeitet werden konnen. Queuing bietet folgende Moglichkeiten:

« Kommunikation zwischen Programmen (die sogar in verschiedenen Umgebungen ausgefiihrt werden
koénnen), ohne dass Kommunikationscode geschrieben werden muss.

- Auswahl der Reihenfolge, in welcher ein Programm Nachrichten verarbeitet.

 Ausgleich der Arbeitslast in einem System durch Festlegung mehrerer Programme, die fiir eine Warte-
schlange zustandig sind, wenn die Anzahl der Nachrichten einen Grenzwert tberschreitet.
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- Erhohte Verfliigbarkeit der Anwendungen, durch Festlegung eines alternativ fur die Warteschlangen
zustandigen Systems, wenn das primare System nicht verfligbar ist.

Was ist unter einer Nachrichtenwarteschlange zu verstehen?

Bei einer Nachrichtenwarteschlange, die auch einfach als Warteschlange bezeichnet wird, handelt es
sich um ein benanntes Ziel, an das Nachrichten gesendet werden kénnen. Nachrichten sammeln sich in
Warteschlangen an, bis sie von Programmen abgerufen werden, die flr diese Warteschlangen zustandig
sind.

Warteschlangen befinden sich auf einem Warteschlangenmanager, von dem sie auch verwaltet werden
(siehe Abschnitt ,,Terminologie zum Message-Queuing” auf Seite 49). Die physische Natur einer Warte-
schlange hangt von dem Betriebssystem ab, unter dem der Warteschlangenmanager ausgefiihrt wird.
Warteschlangen kénnen fliichtige Pufferbereiche im Hauptspeicher eines Computers oder aber Daten-
mengen in einer permanenten Speichereinheit (wie z. B. einer Festplatte) sein. Die physische Verwaltung
der Warteschlangen ist Aufgabe der Warteschlangenmanager, fiir die beteiligten Anwendungsprogramme
ist sie nicht offensichtlich.

Programme greifen auf Warteschlangen lediglich (iber die externen Services des Warteschlangenmana-
gers zu. Sie kdnnen eine Warteschlange 6ffnen, Nachrichten darin einreihen und daraus abrufen und die
Warteschlange schliefsen. Aufserdem kdnnen sie die Warteschlangenattribute festlegen und abfragen.

Verschiedene Arten des Message-Queuing
Punkt-zu-Punkt
Eine Nachricht wird in die Warteschlange eingereiht und dann von einer Anwendung empfangen.

Beim Punkt-zu-Punkt-Messaging muss eine sendende Anwendung Informationen zu einer anderen
empfangenden Anwendung erhalten, damit sie eine Nachricht an diese Anwendung senden kann.

Die sendende Anwendung muss beispielsweise den Namen der Warteschlange kennen, an die die
Informationen gesendet werden sollen, und méglicherweise muss auch der Name eines Warteschlan-
genmanagers angegeben werden.

Publish/Subscribe

Jeder interessierten Anwendung wird eine Kopie jeder Nachricht bereitgestellt, die von einer publi-
zierenden Anwendung veroffentlicht wird. Dabei ist die Anzahl der interessierten Anwendungen -
keine, eine oder mehrere - unbedeutend. Beim Publish/Subscribe wird eine interessierte Anwendung
als Subskribent bezeichnet, und die Nachrichten werden in eine durch eine Subskription festgelegte
Warteschlange eingereiht.

Mithilfe des Publish/Subscribe-Messaging kann der Informationsanbieter von den Nutzern der Infor-
mationen abgekoppelt werden. Die Sender- und Empfangeranwendungen miissen zur Ubertragung
der Informationen nichts Gibereinander wissen. Weitere Informationen zum Publish/Subscribe-Messa-
ging finden Sie im Abschnitt Einfiihrung in das WebSphere MQ-Publish/Subscribe-Messaging

Vorteile des Message-Queuing fiir Anwendungsentwickler

In WebSphere MQ kdnnen Anwendungsprogramme Message-Queuing einsetzen und somit an einer nach-
richtengesteuerten Verarbeitung teilnehmen. Unter Verwendung der entsprechenden Message-Queuing-
Softwareprodukte kdnnen Anwendungsprogramme liber verschiedene Plattformen hinweg miteinander
kommunizieren. So ist beispielsweise eine Kommunikation von HP-UX- und z/OS-Anwendungen mithilfe
von WebSphere MQ for HP-UX und WebSphere MQ for z/OS mdglich. Die Anwendungen sind von den
Mechanismen der zugrunde liegenden Kommunikation abgeschirmt. Einige weitere Vorteile des Message-
Queuing:

« Esist moglich, fir die Anwendungsentwicklung kleine Programme einzusetzen, die von vielen Anwen-
dungen gemeinsam genutzt werden kénnen.

 Durch die Wiederverwendung dieser logischen Bausteine kénnen schnell neue Anwendungen erstellt
werden.
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+ Anwendungen, die fir die Verwendung von Message-Queuing-Verfahren geschrieben wurden, sind von
Anderungen in der Funktionsweise der Warteschlangenmanager nicht betroffen.

- Es werden keine Kommunikationsprotokolle benétigt. Alle Aspekte der Kommunikation werden vom
Warteschlangenmanager ibernommen.

« Programme, die Nachrichten empfangen, miissen nicht aktiv sein, wenn ihnen Nachrichten zugesendet
werden. Die Nachrichten verbleiben in Warteschlangen.

Geringere Kosten flr die Anwendungen, da eine schnellere Entwicklung mit weniger Entwicklern moglich
ist und weniger Programmierkenntnisse erforderlich sind als fiir Anwendungen, die Message-Queuing
nicht einsetzen.

Uberall, wo die Anwendungen ausgefiihrt werden, implementiert WebSphere MQ eine einheitliche An-
wendungsprogrammierschnittstelle, das sogenannte Message Queue Interface (MQI). Auf diese Weise
kénnen Anwendungsprogramme leichter auf andere Plattformen portiert werden.

Details zum Message Queue Interface finden Sie im Abschnitt Ubersicht iiber das Message Queue Inter-
face.

Hauptmerkmale und Vorteile des Message-Queuing

In diesem Abschnitt werden einige Merkmale und Vorteile des Message-Queuing hervorgehoben. Sie
finden hier beispielsweise eine Beschreibung der Message-Queuing-Merkmale in Bezug auf Sicherheit
und Datenintegritat.

Anwendungen, die Message-Queuing-Verfahren einsetzen, weisen folgende Hauptmerkmale auf:

 Es bestehen keine Direktverbindungen zwischen Programmen.

« Die Kommunikation zwischen Programmen kann zeitunabhangig erfolgen.

« Die Arbeit kann von kleinen eigenstandigen Programmen ausgefiihrt werden.
- Die Kommunikation kann ereignisgesteuert sein.

« Anwendungen kénnen Nachrichten Prioritaten zuweisen.

- Sicherheit.

« Datenintegritat.

« Unterstutzung bei der Wiederherstellung.

Keine Direktverbindungen zwischen Programmen
Message-Queuing stellt ein Verfahren fir die indirekte Kommunikation zwischen Programmen dar.
Dieses Verfahren kann in jeder Anwendung eingesetzt werden, in der Programme miteinander
kommunizieren. Die Kommunikation erfolgt, indem ein Programm Nachrichten in eine (einem Warte-
schlangenmanager zugehorige) Warteschlange einreiht und ein anderes Programm die Nachrichten
aus der Warteschlange abruft.

Programme kénnen Nachrichten abrufen, die von anderen Programmen in eine Warteschlange einge-
reiht wurden. Die anderen Programme kdonnen mit demselben Warteschlangenmanager wie das emp-
fangende Programm oder aber mit einem anderen Warteschlangenmanager verbunden sein. Dieser
andere Warteschlangenmanager kann sich auf einem anderen System, in einem anderen Computer-
system oder sogar in einem anderen Unternehmen befinden.

Zwischen Programmen, die Nachrichtenwarteschlangen fir die Kommunikation miteinander einset-
zen, bestehen keine physischen Verbindungen. Ein Programm sendet Nachrichten an eine Warte-
schlange eines Warteschlangenmanagers und ein anderes Programm ruft Nachrichten aus der Warte-
schlange ab (siehe Abschnitt Abbildung 4 auf Seite 48).
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Traditional communication between programs

Program A Program B

Comms code Comms code
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Communication by message queuing
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comms code
(Queue Manager)

¥

Networking software

Abbildung 4. Message-Queuing im Vergleich zur konventionellen Kommunikation

Wie bei E-Mail durchqueren die einzelnen zu einer Transaktion gehérigen Nachrichten ein Netz auf
Basis des Store-and-forward-Verfahrens. Schlagt eine Verbindung zwischen Knoten fehl, bleibt die
Nachricht erhalten, bis die Verbindung wiederhergestellt ist oder der Bediener bzw. das Programm die
Nachricht umleitet.

Der Mechanismus, mit dem Nachrichten von einer Warteschlange zur nachsten gelangen, bleibt vor
den Programmen verborgen. Dies vereinfacht die Programme.

Zeitunabhangige Kommunikation
Programme, die andere Programme zur Ausfiihrung von Arbeiten auffordern, miissen nicht auf die
Antwort zu der Anforderung warten. Sie kénnen weitere Arbeiten erledigen und die Antwort bei Erhalt
oder zu einem spateren Zeitpunkt verarbeiten. Beim Schreiben einer Messaging-Anwendung ist es
irrelevant, wann ein Programm eine Nachricht sendet bzw. wann das Ziel die Nachricht empfangen
kann. Die Nachricht geht nicht verloren, sie wird vom Warteschlangenmanager beibehalten, bis sie
vom Ziel verarbeitet werden kann. Die Nachricht bleibt in der Warteschlange, bis sie von einem
Programm daraus entfernt wird. Die sendende und die empfangende Anwendung sind also voneinan-
der abgekoppelt. Der Sender kann seine Verarbeitung fortsetzen und muss nicht warten, bis der
Empfanger den Erhalt der Nachricht bestatigt. Die Zielanwendung muss nicht einmal aktiv sein, wenn
die Nachricht gesendet wird. Sie kann die Nachricht nach dem Start abrufen.

Kleine Programme
Bei Einsatz des Message-Queuing kdnnen Sie die Vorteile kleiner unabhangiger Programme nutzen.
Anstelle eines einzelnen umfangreichen Programms, das nacheinander alle Teile eines Jobs ausfiihrt,
kann der Job auf mehrere kleinere unabhangige Programme verteilt werden. Das aufrufende Pro-
gramm sendet Nachrichten an jedes einzelne dieser separaten Programme und fordert diese zur
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Ausfihrung ihrer jeweiligen Funktion auf. Sobald die einzelnen Programme mit der Verarbeitung fertig
sind, werden die Ergebnisse in Form einer oder mehrerer Nachrichten zuriickgesendet.

Nachrichtengesteuerte Verarbeitung
Wenn Nachrichten in einer Warteschlange ankommen, kénnen sie mithilfe der Auslésefunktion auto-
matisch eine Anwendung starten. Gegebenenfalls kdnnen die Anwendungen nach erfolgter Verarbei-
tung der Nachricht(en) gestoppt werden.

Ereignisgesteuerte Verarbeitung
Programme kdnnen entsprechend dem Warteschlangenstatus gesteuert werden. So kdnnen Sie bei-
spielsweise festlegen, dass bei Eintreffen einer Nachricht in einer Warteschlange ein Programm gest-
artet werden soll, oder Sie kénnen angeben, dass das Programm erst gestartet werden soll, wenn sich
in der Warteschlange beispielsweise 10 Nachrichten liber einer gewissen Prioritat oder aber mit einer
beliebigen Prioritat befinden.

Nachrichtenprioritat
Wenn ein Programm eine Nachricht in eine Warteschlange einreiht, kann es der Nachricht eine Priori-
tat zuordnen. Diese legt fest, an welcher Stelle in der Warteschlange die neue Nachricht hinzugefiigt
wird.

Programme kdonnen entweder die Nachrichten der Reihenfolge nach aus einer Warteschlange abrufen
oder aber eine bestimmte Nachricht abrufen. (So kdnnte es z. B. sein, dass ein Programm eine
bestimmte Nachricht abrufen méchte, wenn es auf die Antwort auf eine zuvor gesendete Anforderung
wartet.)

Sicherheit
Fir jede Ressource werden unter Verwendung der vom WebSphere MQ-Administrator eingerichteten
und verwalteten Tabellen Berechtigungsprifungen vorgenommen.

« Verwenden Sie Security Server (bisher unter der Bezeichnung RACF) oder andere externe Sicher-
heitsmanager unter WebSphere MQ fur z/0S.

« Wenn WebSphere MQ auf UNIX-, Linux-, Windows- und IBM i-Systemen ausgefiihrt wird, ist ein
Sicherheitsmanager, der sogenannte Objektberechtigungsmanager, als installierbarer Service ver-
flgbar. Standardmafiig ist der Objektberechtigungsmanager aktiv.

Datenintegritat
Datenintegritat wird tiber Arbeitseinheiten bereitgestellt. Die Synchronisation des Anfangs und Endes
von Arbeitseinheiten wird bei jedem Aufruf MQGET oder MQPUT als Option vollstandig unterstiitzt,
sodass die Ergebnisse der Arbeitseinheit festgeschrieben bzw. riickgangig gemacht werden kénnen.
Die Synchronisationspunktunterstiitzung funktioniert entweder WebSphere MQ-intern oder -extern, je
nachdem, welche Art der Synchronisationspunktkoordination fir die Anwendung ausgewahlt wurde.

Unterstiitzung bei der Wiederherstellung
Um eine Wiederherstellung zu ermdéglichen, werden alle permanenten WebSphere MQ-Updates
protokolliert. Sollte eine Wiederherstellung erforderlich sein, werden alle persistenten Nachrichten
zurtickgeschrieben, fir alle unvollstandigen Transaktionen erfolgt ein Rollback und alle Synchronisa-
tionspunktfestschreibungen und -Backouts werden nach dem fiir den zustandigen Synchronisations-
punktmanager normalen Verfahren bearbeitet. Weitere Informationen zu persistenten Nachrichten
finden Sie unter Nachrichtenpersistenz .

Anmerkung: Fiir WebSphere MQ-Clients und -Server gilt Folgendes: Es ist keine Anderung einer Server-
anwendung erforderlich, damit weitere WebSphere MQ MQI-Clients auf neuen Plattformen unterstiitzt
werden kénnen. In dhnlicher Weise kann der WebSphere MQ MQI-Client ohne Anderung mit weiteren
Servertypen eingesetzt werden.

Terminologie zum Message-Queuing
In diesem Abschnitt werden einige Begriffe im Zusammenhang mit Message-Queuing erlautert.
Dazu gehoren:

« Nachricht
« Nachrichtendeskriptor
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- Warteschlangen

« Warteschlangenmanager

- Kanale
« Nachrichtenkanalagent

e Cluster

« WebSphere MQ MQI-Client
e Punkt-zu-Punkt

« Publish/Subscribe

* Thema

« Subskription
Nachricht

Beim Message-Queuing bezeichnet der Begriff '‘Nachricht' eine Datensammlung, die von einem Pro-
gramm gesendet wurde und an ein anderes Programm gerichtet ist. Siehe IBM WebSphere MQ-Nach-
richten. Informationen zu Nachrichtentypen finden Sie im Abschnitt Nachrichtentypen.

Nachrichtendeskriptor
Eine IBM WebSphere MQ-Nachricht besteht aus Steuerinformationen und Anwendungsdaten.

Die Steuerinformationen sind in einer Nachrichtendeskriptorstruktur (MQMD) definiert und umfassen
u. a. folgende Angaben:

« Nachrichtentyp
« ID fiir die Nachricht
- Zustellungsprioritat der Nachricht

Struktur und Inhalt der Anwendungsdaten werden durch die beteiligten Programme und nicht durch
IBM WebSphere MQ bestimmt.

Warteschlange

Ein benanntes Ziel, an das Nachrichten gesendet werden kdnnen. Nachrichten sammeln sich in War-
teschlangen an, bis sie von Programmen abgerufen werden, die fiir diese Warteschlangen zustandig
sind.

Warteschlangenmanager

Ein Warteschlangenmanager ist ein Systemprogramm, welches Warteschlangensteuerungsservices
fir Anwendungen bereitstellt.

Der Warteschlangenmanager stellt eine Anwendungsprogrammierschnittstelle zur Verfligung, tiber
welche Programme Nachrichten in Warteschlangen einreihen und daraus abrufen kdnnen. Dartiber
hinaus bietet der Warteschlangenmanager weitere Funktionen, mit denen Administratoren neue War-
teschlangen erstellen, die Eigenschaften bestehender Warteschlangen andern und den Betrieb des
Warteschlangenmanagers steuern kénnen.

Die Message-Queueing-Services von IBM WebSphere MQ sind auf einem System nur verfligbar, wenn
ein Warteschlangenmanager aktiv ist. Auf einem einzelnen System kénnen mehrere Warteschlangen-
manager aktiv sein (beispielsweise um ein Testsystem von einem Livesystem zu trennen). Jeder
Warteschlangenmanager wird gegenliber einer Anwendung liber eine Verbindungskennung (Hconn)
identifiziert.

Die Services des Warteschlangenmanagers konnen von vielen verschiedenen Anwendungen, die kom-
plett unabhangig voneinander sein kdnnen, gleichzeitig verwendet werden. Damit ein Programm die
Services eines Warteschlangenmanagers verwenden kann, muss es eine Verbindung zu dem betreff-
enden Warteschlangenmanager herstellen.

Anwendungen kdnnen Nachrichten nur dann an Anwendungen senden, die mit anderen Warteschlan-
genmanagern verbunden sind, wenn die betreffenden Warteschlangenmanager in der Lage sind,
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miteinander zu kommunizieren. Fiir die sichere Nachrichtenlibermittlung zwischen solchen Anwen-
dungen implementiert IBM WebSphere MQ ein Store-and-forward-Protokoll.

Kanile

Kandle sind Objekte, die einen Kommunikationspfad von einem Warteschlangenmanager zu einem
anderen bereitstellen. Kanale werden bei der verteilten Steuerung von Warteschlangen fiir die Uber-
tragung von Nachrichten zwischen Warteschlangenmanagern verwendet und schirmen Anwendungen
von den verwendeten Kommunikationsprotokollen ab. Die Warteschlangenmanager kdnnen sich dabei
auf derselben oder auf verschiedenen Plattformen befinden.

Nachrichtenkanalagent

Ein Nachrichtenkanalagent verschiebt Nachrichten von einem Warteschlangenmanager auf einen an-
deren.

Im Zusammenhang mit Berichtsnachrichten wird darauf verwiesen und auch bei der Anwendungsent-
wicklung sind sie zu berlicksichtigen. Weitere Informationen finden Sie im Abschnitt Eigene Nachrich-
tenkanalagenten schreiben.

Cluster

Ein Cluster ist ein Netz von Warteschlangenmanagern, die logisch in gewisser Weise zusammenge-
horen. Clustering ist fiir Warteschlangenmanager in IBM WebSphere MQ Version 7.0 und neueren
Versionen verflighar.

In einem IBM WebSphere MQ-Netz mit verteilter Steuerung von Warteschlangen ohne Clustering ist
jeder Warteschlangenmanager unabhangig. Wenn ein Warteschlangenmanager Nachrichten an einen
anderen Warteschlangenmanager senden muss, miissen eine Ubertragungswarteschlange sowie ein
Kanal zu dem fernen Warteschlangenmanager definiert sein.

Fir die Verwendung von Clustern gibt es zwei Griinde: geringerer Systemverwaltungsaufwand sowie
verbesserte Verfligbarkeit und besserer Lastausgleich.

Schon bei Einrichtung eines sehr kleinen Clusters profitieren Sie von einer vereinfachten System-
verwaltung. Zu einem Cluster gehorige Warteschlangenmanager benétigen weniger Definitionen, wo-
durch sich das Risiko von Fehlern bei den Definitionen verringert.

Weitere Informationen zum Clustering finden Sie im Abschnitt ,,Wie funktionieren Cluster?” auf Seite
68.

IBM WebSphere MQ MQI client

IBM WebSphere MQ MQI-Clients sind unabhangig voneinander installierbare Komponenten von IBM
WebSphere MQ. Auf einem MQI-Client kbnnen IBM WebSphere MQ-Anwendungen tiber ein Kommuni-
kationsprotokoll ausgefiihrt werden, es ist eine Interaktion mit einem oder mehreren MQI-Servern
(MQI = Message Queue Interface) auf anderen Plattformen mdéglich und es kann eine Verbindung zu
den zugehdrigen Warteschlangenmanagern hergestellt werden.

Ausfihrliche Informationen zur Installation und Verwendung von IBM WebSphere MQ MQI client-
Komponenten finden Sie in den Abschnitten IBM WebSphere MQ MQI client installieren und Verbin-
dungen zwischen Server und Client konfigurieren.

Punkt-zu-Punkt-Messaging

Beim Punkt-zu-Punkt-Messaging wird jede Nachricht von einer generierenden Anwendung an eine
konsumierende Anwendung UGbertragen. Zur Ubertragung stellt die generierende Anwendung die
Nachricht in eine Warteschlange, aus der die konsumierende Anwendung die Nachricht abruft.

Publish/Subscribe-Messaging

Beim Publish/Subscribe-Messaging wird jeder interessierten Anwendung eine Kopie jeder Nachricht
bereitgestellt, die von einer publizierenden Anwendung verdffentlicht wird. Dabei ist die Anzahl der
interessierten Anwendungen - keine, eine oder mehrere - unbedeutend. Beim Publish/Subscribe wird
eine interessierte Anwendung als Subskribent bezeichnet, und die Nachrichten werden in eine durch
eine Subskription festgelegte Warteschlange eingereiht. Weitere Informationen zu Publish/Subscribe
finden Sie im Abschnitt Einfliihrung in das IBM WebSphere MQ-Publish/Subscribe-Messaging.
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Thema

Ein Thema ist eine Zeichenfolge, die den Gegenstand der Informationen beschreibt, die in einer
Publish/Subscribe-Nachricht veroffentlicht werden.

Themen sind wichtig fur die erfolgreiche Nachrichtenlibermittlung in einem Publish/Subscribe-Sys-
tem. Anstatt eine bestimmte Zieladresse in die einzelnen Nachrichten einzufiigen, ordnet ein Publis-
her jeder Nachricht ein Thema zu. Der Warteschlangenmanager gleicht das Thema mit einer Liste von
Abonnenten ab, die das Thema abonniert haben, und stellt jedem dieser Abonnenten die Nachricht
zu.

Subskription

Eine Publish/Subscribe-Anwendung kann ihr Interesse an Nachrichten zu bestimmten Themen regist-
rieren lassen. Mit der Registrierung wird die Anwendung zu einem Subskribenten. Der Begriff 'Subs-
kription' definiert dabei, auf welche Weise passende Nachrichten zur Verarbeitung in Warteschlangen
eingereiht werden.

Eine Subskription enthalt Informationen zur Identitat des Subskribenten und der Zielwarteschlange,
auf der Veroffentlichungen eingereiht werden sollen. Sie enthalt aufserdem Informationen dariiber,
wie eine Veroffentlichung in der Zielwarteschlange eingereiht wird.

Nachrichten und Warteschlangen

Nachrichten und Warteschlangen sind die Basiskomponenten eines Message-Queuing-Systems.

Was ist eine Nachricht?

Eine Nachricht ist eine Bytefolge, die Informationen fiir die Anwendungen bereitstellt, die diese Nachricht
verwendet. Mithilfe von Nachrichten werden Informationen von einem Anwendungsprogramm an ein
anderes oder zwischen den verschiedenen Teilen ein und derselben Anwendung tibertragen. Die Anwen-
dungen kdnnen dabei auf derselben oder auf verschiedenen Plattformen aktiv sein.

IBM WebSphere MQ-Nachrichten setzen sich aus zwei Teilen zusammen:

« Den Anwendungsdaten.Inhalt und Struktur der Anwendungsdaten werden vom Anwendungsprogramm
vorgegeben, das diese Daten nutzt.

« Einem Nachrichtendeskriptor.Der Nachrichtendeskriptor dient zur Kennzeichnung der Nachricht und
enthalt zusatzliche Steuerinformationen, z. B. den Nachrichtentyp und die Prioritat, die der Nachricht
von der sendenden Anwendung zugewiesen wurde.

Das Format des Nachrichtendeskriptors wird von IBM WebSphere MQ definiert. Eine umfassende Be-
schreibung des Nachrichtendeskriptors finden Sie im Abschnitt MOMD — Nachrichtendeskriptor.

Nachrichtenlange

Die maximale Nachrichtenlange ist standardmafsig 4 MB; diesen Wert konnen Sie auf maximal 100 MB (1
MB = 1,048,576 Byte) erhohen. Tatsachlich kann die Nachrichtenlange durch folgende Faktoren begrenzt
werden:

- Die firr die Empfangswarteschlange definierte maximale Nachrichtenldange

- Die fir den Warteschlangenmanager definierte maximale Nachrichtenlange

« Die von der Warteschlange definierte maximale Nachrichtenlange

- Die von der sendenden oder empfangenden Anwendung definierte maximale Nachrichtenlange
« Dem fiir die Nachricht verfligharen Speicherplatz

In manchen Fallen sind mehrere Nachrichten erforderlich, um alle notwendigen Informationen an eine
Anwendung zu lbertragen.
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Wie werden Nachrichten von Anwendungen gesendet und empfangen?
Anwendungsprogramme senden und empfangen Nachrichten tiber MQI-Aufrufe.
Um beispielsweise eine Nachricht in eine Warteschlange einzureihen, sind folgende Schritte erforderlich:

1. Die Anwendung 6ffnet die betreffende Warteschlange, indem sie den MQ-Aufruf MQOPEN ausgibt.

2. Anschliefend gibt die Anwendung den MQI-Aufruf MQPUT aus, um die Nachricht in die Warteschlange
einzureihen.

Diese Nachricht kann von einer anderen Anwendung mit dem MQI-Aufruf MQGET aus der Warteschlange
abgerufen werden.

Weitere Informationen zu MQI-Aufrufen finden Sie im Abschnitt MQI-Aufrufe .

Was ist eine Warteschlange?
Eine Warteschlange ist eine Datenstruktur, in der Nachrichten gespeichert werden.

Jede Warteschlange ist einem Warteschlangenmanager zugeordnet, der damit Eigner der Warteschlange
ist. Der Warteschlangenmanager ist zustandig fiir die Verwaltung aller ihm zugeordneten Warteschlangen;
er muss aufserdem alle Nachrichten, die er empfangt, in den entsprechenden Warteschlangen speichern.
Die Nachrichten konnen entweder von den Anwendungsprogrammen oder vom Warteschlangenmanager
(als Teil des normalen Warteschlangenmanagerbetriebs) in die Warteschlangen eingereiht werden.

Vordefinierte und dynamische Warteschlangen
Warteschlangen werden anhand der Art und Weise ihrer Erstellung unterschieden:

« Vordefinierte Warteschlangen werden vom Administrator mit den entsprechenden MQSC- oder PCF-
Befehlen erstellt.Vordefinierte Warteschlangen sind permanent; sie sind unabhangig von den Anwen-
dungen vorhanden, von denen sie verwendet werden, und sind auch nach einem Neustart von IBM
WebSphere MQ noch vorhanden.

- Dynamische Warteschlangen werden erstellt, wenn eine Anwendungeine MQOPEN-Anforderung un-
ter Angabe des Namens einer Modellwarteschlange ausgibt. Die Warteschlange wird auf Basis einer
Definition fiir eine Warteschlangenschablone, einer sogenannten Modellwarteschlange, erstellt.Modell-
warteschlangen kdnnen mit dem WebSphere MQ-Scriptbefehl DEFINE QMODEL erstellt werden. Die
Attribute einer Modellwarteschlange (beispielsweise die Anzahl der Nachrichten, die maximal in der
Warteschlange gespeichert werden kénnen) werden von allen dynamischen Warteschlangen tibernom-
men, die auf Basis dieser Modellwarteschlange erstellt werden.

Modellwarteschlangen haben Attribute, die angeben, ob die dynamische Warteschlange permanent
oder temporar sein soll. Permanente Warteschlangen sind auch nach dem Neustart einer Anwendung
oder des Warteschlangenmanagers noch vorhanden, temporare Warteschlangen hingegen nicht.

Nachrichten aus Warteschlangen abrufen

Anwendungen mit der entsprechenden Berechtigung konnen Nachrichten anhand der folgenden Abrufal-
gorithmen aus einer Warteschlange abrufen:

- FIFI (First In/First Out).

« Nachrichtenprioritat (ist im Nachrichtendeskriptor festgelegt). Nachrichten mit derselben Prioritat wer-
den nach dem FIFI-Prinzip (First In/First Out) abgerufen.

« Programmanforderung fiir eine bestimmte Nachricht.

Der Algorithmus ist in der MQGET-Anforderung der Anwendung festgelegt.

Konzepte der Uibergreifenden Kommunikation

In WebSphere MQ bezeichnet ibergreifende Kommunikation das Senden von Nachrichten von einem
Warteschlangenmanager an einen anderen. Der empfangende Warteschlangenmanager kann sich auf
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demselben System oder auf einem anderen System ganz in der Nahe oder am anderen Ende der Welt
befinden. Er kann auf derselben Plattform wie der lokale Warteschlangenmanager oder jeder anderen

von WebSphere MQ unterstiitzten Plattform aktiv sein. Dies wird als verteilte Umgebung bezeichnet.
WebSphere MQ wickelt die Kommunikation in einer verteilten Umgebung wie dieser mithilfe des verteilten
Warteschlangenmanagements ab.

Der lokale Warteschlangenmanager wird manchmal auch Quellen-Warteschlangenmanager und der ferne
Warteschlangenmanager manchmal auch Ziel-Warteschlangenmanager oder Partner-Warteschlangenma-
nager genannt.

Funktionsweise der verteilten Steuerung von Warteschlangen

Mithilfe der verteilten Steuerung von Warteschlangen kdnnen Nachrichten von einem Warteschlangenma-
nager an einen anderen gesendet werden. Der empfangende Warteschlangenmanager kann sich auf dem-
selben System oder einem fernen System befinden. Warteschlangenmanager, Warteschlangen, Kanale
und zugehorige Definitionen werden in Verbindung mit dem Clustering (ein Netz aus logisch zugeordneten
Warteschlangenmanagern) beschrieben.

Abbildung 5 auf Seite 54 zeigt eine Ubersicht (iber die Komponenten der verteilten Steuerung von
Warteschlangen.
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Abbildung 5. Ubersicht iiber die Komponenten der verteilten Steuerung von Warteschlangen

1. Eine Anwendung stellt mit dem Aufruf MQCONN eine Verbindung mit einem Warteschlangenmanager
her.

2. Danach 6ffnet die Anwendung mit dem Aufruf MQOPEN eine Warteschlange, sodass sie Nachrichten
darin einreihen kann.

3. Ein Warteschlangenmanager besitzt fiir jede seiner Warteschlangen eine Definition mit Informationen
wie die maximal zuldssige Anzahl von Nachrichten in der Warteschlange. Er kann auch ber Definitio-
nen von Warteschlangen verfligen, die sich auf fernen Warteschlangenmanagern befinden.

4. Wenn die Nachrichten fiir eine Warteschlange auf einem fernen System bestimmt sind, legt der lokale
Warteschlangenmanager sie in einem Nachrichtenspeicher ab, bis er bereit ist, sie an den fernen
Warteschlangenmanager weiterzuleiten. Dies hat keine Auswirkung auf die Anwendung.

5. Jeder Warteschlangenmanager enthilt eine Dateniibertragungssoftware, die sogenannte Ubertra-
gungsservice-Komponente, tUber die der Warteschlangenmanager mit anderen Warteschlangenmana-
gern kommunizieren kann.
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6. Der Transportservice ist vom Warteschlangenmanager unabhangig, sodass es sich um jeden der fol-
genden Services (je nach Plattform) handeln kann:

« Systems Network Architecture Advanced Program-to Program Communication (SNA APPC)
« Transmission Control Protocol/Internet Protocol (TCP/IP)

« Network Basic Input/Output System (NetBIOS)

« Sequenced Packet Exchange (SPX)

Komponenten der verteilten Steuerung von Warteschlangen

WebSphere MQ-Anwendungen kdnnen Nachrichten in eine lokale Warteschlange stellen, d. h. in eine
Warteschlange des Warteschlangenmanagers, mit dem die Anwendung verbunden ist.

Ein Warteschlangenmanager besitzt fiir jede seiner Warteschlangen eine Definition. Er kann auch tber
Definitionen fir Warteschlangen verfligen, die Eigentum anderer Warteschlangenmanager sind. Diese
werden als Definitionen ferner Warteschlangen bezeichnet. WebSphere MQ-Anwendungen kénnen auch
Nachrichten einreihen, die fiir diese fernen Warteschlangen bestimmt sind.

Wenn die Nachrichten fiir einen fernen Warteschlangenmanager bestimmt sind, speichert der lokale
Warteschlangenmanager sie in einer Ubertragungswarteschlange, bis er bereit ist, sie an den fernen
Warteschlangenmanager zu senden. Eine Ubertragungswarteschlange ist ein besonderer Typ der lokalen
Warteschlange, in der Nachrichten gespeichert werden, bis sie erfolgreich Gibertragen und beim fernen
Warteschlangenmanager gespeichert werden kénnen.

Die Software, die das Senden und Empfangen von Nachrichten ausfiihrt, wird als Nachrichtenkanalagent
bezeichnet.

Nachrichten werden in einem Kanal zwischen Warteschlangenmanagern tibertragen. Ein Kanal ist eine
einseitige Ubertragungsverbindung zwischen zwei Warteschlangenmanagern. In ihm kdnnen Nachrichten,
die fir beliebig viele Warteschlangen des fernen Warteschlangenmanagers bestimmt sind, tibertragen
werden.

Zum Senden einer Nachricht benétigte Komponenten

>Um eine Nachricht an einen fernen Warteschlangenmanager senden zu kénnen, bendtigt der lokale
Warteschlangenmanager Definitionen fiir eine Ubertragungswarteschlange und einen Kanal.

Es gibt fur jedes Ende eines Kanals eine separate Definition, in der es zum Beispiel als Sendeseite oder
Empfangsseite definiert ist. Ein einfacher Kanal besteht aus einer Senderkanaldefinition beim lokalen
Warteschlangenmanager und einer Empfdngerkanaldefinition beim fernen Warteschlangenmanager. Die-
se beiden Definitionen miissen den gleichen Namen haben und gemeinsam einen einzigen Kanal bilden.

Aufderdem gibt es an jedem Ende eines Kanals einen Nachrichtenkanalagenten.

Jeder Warteschlangenmanager muss eine Warteschlange fiir nicht zustellbare Nachrichten (auch Warte-
schlange flir nicht zugestellte Nachrichten genannt) besitzen. In diese Warteschlange werden Nachrichten
gestellt, die nicht an ihre Zieladresse tGibermittelt werden kdnnen.

Abbildung 6 auf Seite 56 zeigt die Beziehung zwischen Warteschlangenmanagern, Ubertragungswar-
teschlangen, Kanale und Nachrichtenkanalagenten.
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Abbildung 6. Nachrichten senden

Zur Riickgabe einer Nachricht ben6tigte Komponenten

Wenn Ihre Anwendung erfordert, dass Nachrichten vom fernen Warteschlangenmanager zuriickgegeben
werden, missen Sie einen weiteren Kanal definieren, der in entgegengesetzter Richtung zwischen den
Warteschlangenmanagern verlauft (siehe Abbildung 7 auf Seite 56).
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Abbildung 7. Nachrichten in beiden Richtungen senden

Weitere Informationen zum verteilten Warteschlangenmanagement finden Sie im Abschnitt Einfiihrung in
verteiltes Warteschlangenmanagement.

Clusterkomponenten

Eine Alternative zum traditionellen WebSphere MQ-Netz, das durch die manuelle Definition von Kanalen
aufgebaut wird, ist die Verwendung von Clustern.

Ein Cluster ist ein Netz aus Warteschlangenmanagern, die logisch miteinander verbunden sind. Sie kon-
nen Warteschlangenmanager zu einem Cluster gruppieren, sodass Warteschlangenmanager die von ihnen
verwalteten Warteschlangen jedem anderen Warteschlangenmanager im Cluster zur Verfligung stellen
kdnnen. Unter der Voraussetzung, dass die notwendige Netzinfrastruktur vorhanden ist, kann jeder War-
teschlangenmanager eine Nachricht an jeden anderen Warteschlangenmanager in demselben Cluster
senden, ohne dass fiir jedes Ziel explizite Kanaldefinitionen, Definitionen ferner Warteschlangen oder
Ubertragungswarteschlangen vorhanden sein miissen. Jeder Warteschlangenmanager in einem Cluster

56 IBM WebSphere MQ -Ubersicht



besitzt eine einzelne Ubertragungswarteschlange, um Nachrichten an einen anderen Warteschlangenma-
nager im Cluster zu Gbertragen. Jeder Warteschlangenmanager muss nur einen Clusterempfangerkanal
und nur einen Clustersenderkanal definieren; alle zusatzlichen Kanale werden automatisch vom Cluster
verwaltet.

Abbildung 8 auf Seite 57 zeigt die Komponenten eines Clusters mit dem Namen CLUSTER:

_ﬂ‘_USTEF&/’KH - I ‘H\‘
/"" '“n\\' ra \1 ]
/_;a--_,-'" am @ TOuQMT amz [:_:FI \_\\'

i To.oMz

TOLOMZ

Abbildung 8. Warteschlangenmanagercluster

« CLUSTER enthalt die drei Warteschlangenmanager QM1, QM2 und QM3.

« QM1 und QM2 verwalten vollstandige Repositorys mit Informationen liber die Warteschlangenmanager
und Warteschlangen im Cluster.

« QM2 und QM3 verwalten einige Clusterwarteschlangen, d. h. Warteschlangen, auf die jeder andere
Warteschlangenmanager im Cluster zugreifen kann.

- Jeder Warteschlangenmanager besitzt einen Clusterempfangerkanal mit dem Namen TO.gmgr, lber
den er Nachrichten empfangen kann.

- Aufderdem besitzt jeder Warteschlangenmanager einen Clustersenderkanal, tiber den er Informationen
an einen der Repository-Warteschlangenmanager senden kann.

« QM1 und QM3 senden Informationen an das Repository von QM2 und QM2 sendet Informationen an
das Repository von QM1.

Wie bei der verteilten Steuerung von Warteschlangen wird der Aufruf MQPUT verwendet, um eine Nach-
richt in eine Warteschlange eines anderen Warteschlangenmanagers zu stellen. Mit dem Aufruf MQGET
konnen Nachrichten aus einer lokalen Warteschlange abgerufen werden.

Weitere Informationen zu Clustern finden Sie im Abschnitt ,,Cluster aus Warteschlangenmanagern” auf
Seite 40.

Zugehorige Konzepte

»,Komponenten der verteilten Steuerung von Warteschlangen” auf Seite 58
Die hier beschriebenen Objekte werden fiir eine libergreifende Kommunikation benétigt.

,Warteschlangen fiir nicht zustellbare Nachrichten” auf Seite 61

Die Warteschlange flr nicht zustellbare Nachrichten (oder Warteschlange fiir nicht zugestellte Nachrich-
ten) ist die Warteschlange, an die Nachrichten gesendet werden, wenn sie nicht an ihr eigentliches Ziel
weitergeleitet werden kdnnen.

,Definitionen ferner Warteschlangen” auf Seite 61
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Definitionen ferner Warteschlangen sind Definitionen flir Warteschlangen, die Eigentum eines anderen
Warteschlangenmanagers sind.

,Ferne Warteschlangenmanager abrufen” auf Seite 62

Sie verfliigen moglicherweise nicht immer Uiber einen separaten Kanal zwischen jedem Quellen- und
Ziel-Warteschlangenmanager. Es gibt verschiedene Moglichkeiten, eine Verbindung zwischen den beiden
herzustellen, einschliefdlich Multihopping, gemeinsame Nutzung von Kanalen, Nutzung verschiedener
Kanale und Clustering.

»Adressinformation” auf Seite 64

Wenn eine Anwendung Nachrichten einreiht, die fiir einen fernen Warteschlangenmanager bestimmt sind,
fiigt der lokale Warteschlangenmanager einen Ubertragungsheader hinzu, bevor er die Nachrichten in

die Ubertragungswarteschlange stellt. Dieser Header enthalt die Namen der Zielwarteschlange und des
Warteschlangenmanagers, also die Adressinformationen.

,Was sind Aliasnamen?” auf Seite 64

Aliasnamen dienen dazu, eine Servicequalitat fiir Nachrichten bereitzustellen. Mithilfe des Warteschlan-
genmanager-Aliasnamens kann ein Systemadministrator den Namen eines Ziel-Warteschlangenmanagers
andern, ohne dass Sie daraufhin Ihre Anwendungen andern miissen. Aufserdem erhalt der Systemadmi-
nistrator die Moglichkeit, die Route zu einem Zielwarteschlangenmanager zu andern oder eine Route
einzurichten, die durch mehrere andere Warteschlangenmanager fiihrt (Multihopping). Der Aliasname fiir
Empfangswarteschlangen fiir Antworten bietet eine Servicequalitat fir Antworten.

»,WS-Manager-Aliasdefinitionen” auf Seite 65

Warteschlangenmanager-Aliasnamensdefinitionen werden wirksam, wenn eine Anwendung, die eine
Warteschlange zum Einreihen einer Nachricht 6ffnet, den Warteschlangennamen und den Warteschlan-
genmanager-Namen angibt.

»Aliasnamendefinitionen fir Antwortwarteschlange” auf Seite 66

In einer Aliasnamensdefinition flir eine Empfangswarteschlange fiir Antworten werden alternative Namen
fur die Antwortinformationen im Nachrichtendeskriptor angegeben. Dies bietet den Vorteil, dass Sie den
Namen einer Warteschlange oder eines Warteschlangenmanagers andern konnen, ohne Ihre Anwendun-
gen andern zu mussen.

Komponenten der verteilten Steuerung von Warteschlangen

Die hier beschriebenen Objekte werden fiir eine tibergreifende Kommunikation bendtigt.

Die Komponenten der verteilten Steuerung von Warteschlangen sind:

« Nachrichtenkanale

« Nachrichtenkanalagenten

- Ubertragungswarteschlangen
 Kanalinitiatoren und Empfangsprogramme
 Kanalexitprogramme

Nachrichtenkandle sind die Kandle, tiber die Nachrichten von einem Warteschlangenmanager an einen
anderen Ubertragen werden. Verwechseln Sie Nachrichtenkandle nicht mit MQI-Kanalen. Es gibt zwei
Typen von MQI-Kanalen, Serververbindung (SVRCONN) und Clientverbindung (CLNTCONN). Weitere Infor-
mationen finden Sie im Abschnitt MQI-Kanale.

Bei der Definition der beiden Enden eines Nachrichtenkanals kann es sich um einen der folgenden Typen
handeln:

« Sender (SDR)

« Empfanger (RCVR)
Server (SVR)

Requester (RQSTR)
Clustersender (CLUSSDR)
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« Clusterempfanger (CLUSRCVR)

Ein Nachrichtenkanal wird definiert, indem einer dieser Typen an einem Ende und ein kompatibler Typ am
anderen Ende definiert werden. Folgende Kombinationen sind méglich:

- Sender-Empfanger

Requester-Server

« Requester-Sender (Callback)
 Server-Empfanger

e Clustersender-Clusterempfanger

Detaillierte Anweisungen zum Erstellen eines Sender-Empfanger-Kanals finden Sie im Abschnitt Kanale
definieren (gilt nicht fiir z/OS). Beispiele fiir die erforderlichen Parameter zur Konfiguration von Sender-
Empfanger-Kanalen finden Sie im betreffenden Abschnitt Beispielkonfigurationsinformationen fiir Ihre
Plattform. Informationen zu den Parametern, die zur Definition eines Kanals eines beliebigen Typs bend-
tigt werden, finden Sie in der Beschreibung von DEFINE CHANNEL.

Sender-Empfanger-Kanale

Ein Sender in einem System startet den Kanal, damit er Nachrichten an das andere System senden
kann. Der Sender fordert den Empfanger am anderen Ende des Kanals zum Starten auf. Der Sender
sendet Nachrichten aus seiner Ubertragungswarteschlange an den Empfanger. Der Empfanger stellt die
Nachrichten in die Zielwarteschlange.Abbildung 9 auf Seite 59 zeigt dies.
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Abbildung 9. Sender-Empfdnger-Kanal

Anforderer-Server-Kanale

Ein Requester in einem System startet den Kanal, damit er Nachrichten vom anderen System empfangen
kann. Der Requester fordert den Server am anderen Ende des Kanals zum Starten auf. Der Server sendet
Nachrichten aus der Ubertragungswarteschlange, die in seiner Kanaldefinition angegeben ist, an den
Requester.

Ein Serverkanal kann auch selbst die Kommunikation einleiten und Nachrichten an einen Requester
senden. Dies gilt nur fiir vollsténdig qualifizierte Server, d. h. flir Serverkandle, in deren Kanaldefinition
der Verbindungsname des Partners angegeben ist. Ein vollstandig qualifizierter Server kann entweder von
einem Requester gestartet werden oder selbst eine Kommunikation mit einem Requester einleiten.
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Abbildung 10. Requester-Server-Kanal

Anforderer-Sender-Kanale

Der Requester startet den Kanal und der Sender beendet den Aufruf. Der Sender startet die Kommunika-
tion anschliefend erneut anhand der Informationen in seiner Kanaldefinition (bekannt als Callback). Er
sendet Nachrichten aus der Ubertragungswarteschlange an den Requester.
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Abbildung 11. Requester-Sender-Kanal

Server-Empfanger-Kanile

Dies entspricht einem Sender-Empfanger-Kanal, gilt aber nur flr vollstédndig qualifizierte Server, d. h. fur
Serverkanale, in deren Kanaldefinition der Verbindungsname des Partners angegeben ist. Der Start des

Kanals muss auf der Serverseite der Verbindung eingeleitet werden. Dieser Vorgang wird in Abbildung 9
auf Seite 59 dargestellt.

Clustersenderkanale

In einem Cluster besitzt jeder Warteschlangenmanager einen Clustersenderkanal, tiber den er Clusterin-
formationen an eines der vollstandigen Warteschlangenmanager-Repositorys senden kann. Warteschlan-

genmanager kdnnen Uber Clustersenderkanale auch Nachrichten an andere Warteschlangenmanager
senden.
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Abbildung 12. Ein Clustersenderkanal

Clusterempfangerkanale

In einem Cluster besitzt jeder Warteschlangenmanager einen Clusterempfangerkanal, (iber den er Nach-
richten sowie Informationen tber den Cluster empfangen kann. Dieser Vorgang wird in Abbildung 12 auf
Seite 61 dargestellt.

Warteschlangen fiir nicht zustellbare Nachrichten

Die Warteschlange flr nicht zustellbare Nachrichten (oder Warteschlange fiir nicht zugestellte Nachrich-
ten) ist die Warteschlange, an die Nachrichten gesendet werden, wenn sie nicht an ihr eigentliches Ziel
weitergeleitet werden kdnnen.

In diese Warteschlange werden Nachrichten eingereiht, wenn sie nicht in die Zielwarteschlange gestellt
werden kdnnen. Dies kann beispielsweise dann der Fall sein, wenn die Zielwarteschlange nicht existiert
oder voll ist. Warteschlangen fur nicht zustellbare Nachrichten werden auch auf der Sendeseite eines
Kanals bei Datenkonvertierungsfehlern verwendet.

Es wird empfohlen, fiir jeden Warteschlangenmanager eine Warteschlange fur nicht zustellbare Nach-
richten zu definieren. Wenn keine vorhanden ist und der Nachrichtenkanalagent eine Nachricht nicht
einreihen kann, bleibt sie in der Ubertragungswarteschlange stehen und der Kanal wird gestoppt.

Auch werden schnelle, nicht persistente Nachrichten (siehe Schnelle, nicht persistente Nachrichten),
die nicht zugestellt werden kénnen, verworfen, wenn auf dem Zielsystem keine Warteschlange fur nicht
zustellbare Nachrichten vorhanden ist.

Allerdings kann sich die Verwendung von Warteschlangen fur nicht zustellbare Nachrichten auf die Rei-
henfolge auswirken, in der Nachrichten zugestellt werden, sodass Sie méglicherweise darauf verzichten
mochten.

Mithilfe des Kanalattributs USEDLQ kénnen Sie festlegen, ob die Warteschlange fiir nicht zustellbare
Nachrichten verwendet werden soll, wenn Nachrichten nicht Gbermittelt werden konnen. Dieses Attribut
kann so konfiguriert werden, dass einige Funktionen des Warteschlangenmanagers die Warteschlange
fir dead-letter verwenden, wahrend andere Funktionen dies nicht tun. Weitere Informationen zur Ver-
wendung des Kanalattributs USEDLQ fiir verschiedene MQSC-Befehle finden Sie in DEFINE CHANNEL ,
DISPLAY CHANNEL , ALTER CHANNEL und DISPLAY CLUSOMGR..

Definitionen ferner Warteschlangen

Definitionen ferner Warteschlangen sind Definitionen fir Warteschlangen, die Eigentum eines anderen
Warteschlangenmanagers sind.

Abrufen kénnen Anwendungen Nachrichten zwar nur aus lokalen Warteschlangen, aber Einreihen konnen
Sie Nachrichten sowohl in lokale als auch in ferne Warteschlangen. Deshalb kann ein Warteschlangenma-
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nager neben einer Definition fur jede seiner lokalen Warteschlangen auch Definitionen ferner Wartesch-
langen besitzen. Der Vorteil von Definitionen ferner Warteschlangen besteht darin, dass sie es einer
Anwendung ermdglichen, eine Nachricht in eine ferne Warteschlange zu stellen, ohne den Namen der
fernen Warteschlange oder des fernen Warteschlangenmanagers bzw. den Namen der Ubertragungswar-
teschlange kennen zu miissen. Definitionen ferner Warteschlangen bieten Standortunabhangigkeit.

Es gibt weitere Verwendungsmoglichkeiten fir Definitionen ferner Warteschlangen, die spater beschrie-
ben werden.

Ferne Warteschlangenmanager abrufen

Sie verfliigen moglicherweise nicht immer Uber einen separaten Kanal zwischen jedem Quellen- und
Ziel-Warteschlangenmanager. Es gibt verschiedene Moglichkeiten, eine Verbindung zwischen den beiden
herzustellen, einschliefdlich Multihopping, gemeinsame Nutzung von Kanalen, Nutzung verschiedener
Kanale und Clustering.

Multihopping

Wenn keine direkte Kommunikationsverbindung zwischen dem Quellen-Warteschlangenmanager und
dem Ziel-Warteschlangenmanager besteht, ist es moglich, einen oder mehrere zwischengeschaltete War-
teschlangenmanager auf dem Weg zum Ziel-Warteschlangenmanager zu durchlaufen. Dies ist als Multi-
hopping bekannt.

Sie miissen Kanéle zwischen allen Warteschlangenmanagern und Ubertragungswarteschlangen auf den
zwischengeschalteten Warteschlangenmanagern definieren. Dies wird in Abbildung 13 auf Seite 62
gezeigt.
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Abbildung 13. Ubertragung iiber zwischengeschaltete Warteschlangenmanager

Gemeinsame Nutzung von Kanalen

Als Anwendungsentwickler kdnnen Sie wahlen, ob Sie Ihre Anwendungen zwingen, neben dem Namen
der Warteschlange auch den Namen des fernen Warteschlangenmanagers anzugeben, oder ob Sie fiir
jede ferne Warteschlange eine Definition einer fernen Warteschlange erstellen. Diese Definition enthalt
den Namen des fernen Warteschlangenmanagers, den Namen der Warteschlange und den Namen der
Ubertragungswarteschlange. In jedem Fall werden alle Nachrichten von allen Anwendungen, die War-
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teschlangen an denselben fernen Standort adressieren, iiber dieselbe Ubertragungswarteschlange gesen-
det. Dies wird in Abbildung 14 auf Seite 63 gezeigt.
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Abbildung 14. Gemeinsame Nutzung einer Ubertragungswarteschlange

Abbildung 14 auf Seite 63 zeigt, dass fur Nachrichten von mehreren Anwendungen an mehrere ferne
Warteschlangen derselbe Kanal verwendet werden kann.

Nutzung verschiedener Kanale

Wenn Nachrichten unterschiedlichen Typs zwischen zwei Warteschlangenmanagern ausgetauscht werden
missen, kdnnen Sie mehrere Kanale zwischen den beiden definieren. Es kann Situationen geben, in
denen Sie alternative Kanale bendétigen, vielleicht aus Sicherheitsgriinden oder um Zustellungsgeschwin-
digkeit durch reine Masseniibertragung von Nachrichten auszugleichen.

Um einen zweiten Kanal zu konfigurieren, miissen Sie einen weiteren Kanal und eine weitere Ubertra-
gungswarteschlange definieren sowie eine Definition einer fernen Warteschlange erstellen, in der Sie den
Standort und den Namen der Ubertragungswarteschlange angeben. Ihre Anwendung kann anschliefend
jeden der beiden Kanale verwenden, aber die Nachrichten werden weiterhin an dieselbe Zielwarteschlan-
ge zugestellt. Dies wird in Abbildung 15 auf Seite 63 gezeigt.
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Abbildung 15. Nutzung mehrerer Kandle

Wenn Sie eine Ubertragungswarteschlange in Definitionen ferner Warteschlangen angeben, darf der
Standort (d. h. der Ziel-Warteschlangenmanager) nicht in den Anwendungen selbst angegeben werden.
Denn wenn er dort angegeben ist, verwendet der Warteschlangenmanager nicht die Definitionen ferner
Warteschlangen. Definitionen ferner Warteschlangen bieten Standortunabhangigkeit. Anwendungen kon-
nen Nachrichten in eine logische Warteschlange stellen, ohne zu wissen, wo sich die Warteschlange befin-
det, und Sie kdnnen die physische Warteschlange wechseln, ohne Ihre Anwendung andern zu miissen.
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Clustering verwenden

Jeder Warteschlangenmanager in einem Cluster definiert einen Clusterempfangerkanal. Wenn ein Warte-
schlangenmanager eine Nachricht an einen anderen Warteschlangenmanager senden mochte, definiert er
automatisch den zugehdrigen Clustersenderkanal. Wenn es beispielsweise mehrere Instanzen einer War-
teschlange in einem Cluster gibt, kann der Clustersenderkanal fiir jeden der Warteschlangenmanager, die
die Warteschlange betreiben, definiert werden. WebSphere MQ verwendet einen Workload-Management-
Algorithmus mit einer Umlaufroutine, um einen verfiigbaren Warteschlangenmanager zur Weiterleitung
einer Nachricht auszuwahlen. Weitere Informationen finden Sie im Abschnitt ,,Cluster” auf Seite 136.

Adressinformation

Wenn eine Anwendung Nachrichten einreiht, die fir einen fernen Warteschlangenmanager bestimmt sind,
fligt der lokale Warteschlangenmanager einen Ubertragungsheader hinzu, bevor er die Nachrichten in

die Ubertragungswarteschlange stellt. Dieser Header enthélt die Namen der Zielwarteschlange und des
Warteschlangenmanagers, also die Adressinformationen.

In einer Umgebung mit nur einem Warteschlangenmanager wird die Adresse einer Zielwarteschlange
erstellt, wenn eine Anwendung eine Warteschlange zum Einreihen von Nachrichten 6ffnet. Da sich die
Zielwarteschlange auf demselben Warteschlangenmanager befindet, werden keine Adressinformationen
benotigt.

In einer verteilten Umgebung muss der Warteschlangenmanager nicht nur den Namen der Zielwarte-
schlange kennen, sondern auch deren Standort (d. h. den Namen des Warteschlangenmanagers) und

die Route zu diesem Standort (d. h. die Ubertragungswarteschlange). Diese Adressinformationen sind im
Ubertragungsheader enthalten. Der empfangende Kanal entfernt den Ubertragungsheader und lokalisiert
anhand der darin enthaltenen Informationen die Zielwarteschlange.

Sie kdnnen vermeiden, dass in Anwendungen der Name des Zielwarteschlangenmanagers angegeben
werden muss, indem Sie eine Definition einer fernen Warteschlange verwenden. In dieser Definition
werden der Name der fernen Warteschlange, der Name des fernen Warteschlangenmanagers, fiir den
Nachrichten bestimmt sind, und der Name der Ubertragungswarteschlange fiir den Transport der Nach-
richten angegeben.

Was sind Aliasnamen?

Aliasnamen dienen dazu, eine Servicequalitat fir Nachrichten bereitzustellen. Mithilfe des Warteschlan-
genmanager-Aliasnamens kann ein Systemadministrator den Namen eines Ziel-Warteschlangenmanagers
andern, ohne dass Sie daraufhin Ihre Anwendungen andern miissen. Aufserdem erhalt der Systemadmi-
nistrator die Méglichkeit, die Route zu einem Zielwarteschlangenmanager zu andern oder eine Route
einzurichten, die durch mehrere andere Warteschlangenmanager fiihrt (Multihopping). Der Aliasname fir
Empfangswarteschlangen fiir Antworten bietet eine Servicequalitat fir Antworten.

Warteschlangenmanager-Aliasnamen und Aliasnamen fir Empfangswarteschlangen fir Antworten wer-
den mithilfe einer Definition einer fernen Warteschlange, die ein leeres RNAME-Feld enthalt, erstellt.
Solche Definitionen definieren keine realen Warteschlangen; sie werden vom Warteschlangenmanager
verwendet, um Namen von physischen Warteschlangen, Warteschlangenmanager-Namen und Namen von
Ubertragungswarteschlangen aufzuldsen.

Aliasnamensdefinitionen sind durch ein leeres RNAME-Feld gekennzeichnet.

Auflosung des Warteschlangennamens

Eine Aufldsung von Warteschlangennamen findet auf jedem Warteschlangenmanager bei jedem Offnen
einer Warteschlange statt. Sie hat den Zweck, die Zielwarteschlange, den Ziel-Warteschlangenmanager
(kann ein lokaler sein) und die Route zu diesem Warteschlangenmanager (kann null sein) zu ermitteln. Der
aufgeloste Name besteht aus drei Teilen: den Namen des Warteschlangenmanagers, der Warteschlange
und, falls es sich um einen fernen Warteschlangenmanager handelt, der Ubertragungswarteschlange.

Wenn eine Definition einer fernen Warteschlange vorhanden ist, wird nicht auf Aliasnamensdefinitionen
verwiesen. Der in der Anwendung angegebene Warteschlangenname wird in die Namen der Zielwarte-
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schlange, des fernen Warteschlangenmanagers und der Ubertragungswarteschlange, die in der Definition
einer fernen Warteschlange angegeben sind, aufgeldst. Ausfihrlichere Informationen zur Auflésung von
Warteschlangennamen finden Sie im Abschnitt Auflésung von Warteschlangennamen.

Wenn keine Definition einer fernen Warteschlange vorhanden und ein Warteschlangenmanager-Name
angegeben ist (oder vom Namensservice aufgeldst wurde), tiberprift der Warteschlangenmanager, ob

fur den Gbergebenen Warteschlangenmanager-Namen eine zugehdrige Warteschlangenmanager-Alias-
namensdefinition vorhanden ist. Wenn ja, wird der Warteschlangenmanager-Name anhand der darin
enthaltenen Informationen in den Namen des Zielwarteschlangenmanagers aufgeldst. Mithilfe der War-
teschlangenmanager-Aliasnamensdefinition kann auch die Ubertragungswarteschlange fiir den Zielwarte-
schlangenmanager ermittelt werden.

Wenn der aufgel6ste Warteschlangenname nicht der Name einer lokalen Warteschlange ist, werden so-
wohl der Warteschlangenmanager-Name als auch der Warteschlangenname in den Ubertragungsheader
jeder Nachricht aufgenommen, die von der Anwendung in die Ubertragungswarteschlange gestellt wird.

Der Name der verwendeten Ubertragungswarteschlange entspricht normalerweise dem aufgeldsten War-
teschlangenmanager-Namen, sofern er nicht durch eine Definition einer fernen Warteschlange oder

eine Warteschlangenmanager-Aliasnamensdefinition gedndert wird. Wenn Sie keine Ubertragungswarte-
schlange, aber eine Standardiibertragungswarteschlange definiert haben, wird diese verwendet.

Namen von Warteschlangenmanagern, die unter z/OS ausgefiihrt werden, sind auf eine Lange von vier
Zeichen begrenzt.

WS-Manager-Aliasdefinitionen

Warteschlangenmanager-Aliasnamensdefinitionen werden wirksam, wenn eine Anwendung, die eine
Warteschlange zum Einreihen einer Nachricht 6ffnet, den Warteschlangennamen und den Warteschlan-
genmanager-Namen angibt.

Warteschlangenmanager-Aliasnamensdefinitionen werden in drei Situationen verwendet:

« Beim Senden von Nachrichten, um den Warteschlangenmanager-Namen neu zuzuordnen
« Beim Senden von Nachrichten, um die Ubertragungswarteschlange zu andern oder anzugeben

- Beim Empfangen von Nachrichten, um zu ermitteln, ob der lokale Warteschlangenmanager das ge-
wiinschte Ziel fir die Nachrichten ist

Abgehende Nachrichten - Neuzuordnung des Warteschlangenmanager-Namens

Mithilfe von Warteschlangenmanager-Aliasnamensdefinitionen kann der in einem MQOPEN-Aufruf ange-
gebene Warteschlangenmanager-Name neu zugeordnet werden. Ein Beispiel: In einem MQOPEN-Aufruf
wird der Warteschlangenname THISQ und der Warteschlangenmanager-Name YOURQM angegeben. Der
lokale Warteschlangenmanager verfligt tiber folgende Warteschlangenmanager-Aliasnamensdefinition:

DEFINE QREMOTE (YOURQM) RQMNAME (REALQM)

Daraus geht hervor, dass tatsachlich der Warteschlangenmanager REALQM verwendet werden soll, wenn
eine Anwendung Nachrichten an den Warteschlangenmanager YOURQM Gbergibt. Handelt es sich bei RE -
ALQM um den lokalen Warteschlangenmanager, stellt dieser die Nachrichten in die Warteschlange THISQ,
eine lokale Warteschlange. Tragt der lokale Warteschlangenmanager nicht die Bezeichnung REALQM, wird
die Nachricht an ein Ubertragungswarteschlange namens REALQM weitergeleitet. Der Warteschlangenma-
nager andert den Ubertragungsheader von YOURQM in REALQM.

Abgehende Nachrichten - Anderung oder Angabe der Ubertragungswarteschlange

Abbildung 16 auf Seite 66 zeigt ein Szenario, in dem bei Warteschlangenmanager QM1 Nachrichten
ankommen, in deren Ubertragungsheadern Namen von Warteschlangen auf Warteschlangenmanager QM3
angegeben sind. In diesem Szenario ist QM3 durch Multihopping Giber QM2 erreichbar.
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Abbildung 16. Aliasname des Warteschlangenmanagers

Alle Nachrichten fiir QM3 werden auf QM1 mit einem Warteschlangenmanager—Aliasnamgn erfasst. Der
Warteschlangenmanager-Aliasname lautet QM3 und enthélt die Definition QM3 (iber die Ubertragungswar-
teschlange QM2. Das folgende Beispiel zeigt die entsprechende Definition:

DEFINE QREMOTE (QM3) RNAME(' ') RQMNAME(QM3) XMITQ(QM2)

Der Warteschlangenmanager stellt die Nachrichten in Ubertragungswarteschlange QM2, andert jedoch
den Header der Ubertragungswarteschlange nicht, da sich der Name des Zielwarteschlangenmanagers
QM3 nicht andert.

Alle an QM1 ankommenden Nachrichten, in deren Ubertragungsheader der Name einer Warteschlange
von QM2 angegeben ist, werden auch in die Ubertragungswarteschlange QM2 eingereiht. Auf diese Weise
werden Nachrichten mit unterschiedlichen Zielen in einer gemeinsamen Ubertragungswarteschlange auf
einem geeigneten Nachbarsystem gesammelt, um sie dann an ihre jeweiligen Ziele zu lbertragen.

Eingehende Nachrichten - Ermittlung des Ziels

Ein empfangender Nachrichtenkanalagent 6ffnet die Warteschlange, die im Ubertragungsheader angege-
ben ist. Wenn eine Warteschlangenmanager-Aliasnamensdefinition mit demselben Namen wie dem des
angegebenen Warteschlangenmanagers vorhanden ist, wird der im Ubertragungsheader empfangene
Name des Warteschlangenmanagers aus der Definition ersetzt.

Fir diesen Prozess gibt es zwei Anwendungsfalle:

« Weiterleitung von Nachrichten an einen anderen Warteschlangenmanager
« Anderung des Warteschlangenmanager-Namens in den Namen des lokalen Warteschlangenmanagers

Aliasnamendefinitionen fiir Antwortwarteschlange

In einer Aliasnamensdefinition fiir eine Empfangswarteschlange fiir Antworten werden alternative Namen
fur die Antwortinformationen im Nachrichtendeskriptor angegeben. Dies bietet den Vorteil, dass Sie den
Namen einer Warteschlange oder eines Warteschlangenmanagers andern kénnen, ohne Ihre Anwendun-
gen andern zu mussen.

Auflosung des Warteschlangennamens

Wenn eine Anwendung auf eine Nachricht antwortet, ermittelt sie anhand der Daten im Nachrichtendes-
kriptor der empfangenen Nachricht die Warteschlange, an die die Antwort gehen soll. Die sendende
Anwendung gibt an, wohin Antworten gesendet werden sollen, indem sie entsprechende Informationen
an ihre Nachrichten anhangt. Dieses Konzept muss im Rahmen des Anwendungsentwurfs koordiniert
werden.

Die Auflésung des Warteschlangennamens finden auf der Sendeseite Ihrer Anwendung statt, bevor die
Nachricht in eine Warteschlangen gestellt wird. Dieser Fall ist eine uniibliche Verwendung der Warte-
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schlangennamensauflosung. Es ist die einzige Situation, in der die Namensauflosung zu einem Zeitpunkt
erfolgt, an dem eine Warteschlange nicht ge6ffnet ist. Die Auflosung des Warteschlangennamens finden
daher vor der Interaktion mit der fernen Anwendung statt, an die die Nachricht gesendet wird.

Auflosung des Warteschlangennamens mithilfe eines Warteschlangenmanager-Ali-
asnamens

Normalerweise gibt eine Anwendung eine Empfangswarteschlange fiir Antworten an und lasst das Feld
fir den Namen des Managers der Empfangswarteschlange fiir Antworten leer. Der Warteschlangenmana-
ger tragt seinen Namen zum Zeitpunkt des Einreihens der Nachricht ein. Dieses Verfahren funktioniert
gut, es sei denn, fiir Antworten soll ein anderer Kanal verwendet werden, also beispielsweise ein Kanal,
der die Ubertragungswarteschlange QM1_relief verwendet, und nicht der Standardriickgabekanal, der
die Ubertragungswarteschlange QM1 verwendet. In dieser Situation handelt es sich bei den Warteschlan-
genmanager-Namen, die in den Ubertragungswarteschlangenheadern angegeben sind, nicht um “echte”
Warteschlangenmanager-Namen, sondern um Namen, die mithilfe von Warteschlangenmanager-Aliasna-
mensdefinitionen neu festgelegt werden. Um Antworten (iber alternative Routen zuriickgeben zu kdnnen,
missen auch Daten der Empfangswarteschlange fiir Antworten mithilfe von Aliasnamensdefinitionen fiir
Empfangswarteschlangen fiir Antworten zugeordnet werden.
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Abbildung 17. Aliasnamen fiir Empfangswarteschlange fiir Antworten zum Andern der Antwortposition
verwenden

Das Beispiel in Abbildung 17 auf Seite 67 zeigt Folgendes:

1. Die Anwendung reiht mit dem Aufruf MQPUT eine Nachricht ein und gibt folgende Informationen im
Nachrichtendeskriptor an:

ReplyToQ="'Reply_to'
ReplyToQMgr=" "

Die Angabe fiir ReplyToQMgr muss ein Leerzeichen sein, damit der Aliasname der Empfangswarte-
schlange fiir Antworten verwendet wird.

2. Sie erstellen eine Aliasdefinition Reply_to flr die Empfangswarteschlange fir Antworten, in welcher
der Name Answer und der Name des Warteschlangenmanagers QM1_relief enthalten sind.

DEFINE QREMOTE ('Reply_to') RNAME ('Answer')
ROMNAME ('QM1_Telief')
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3. Die Nachrichten werden mit einem Nachrichtendeskriptor gesendet, in dem ReplyToQ="'Answer"'
und ReplyToQMgr="'QM1_relief' angegeben ist.

4. Die Anwendungsspezifikation muss die Information enthalten, dass Antworten in der Warteschlange
Answer und nicht in Reply_to zu finden sind.

Um Vorbereitungen fiir den Empfang der Antworten zu treffen, miissen Sie den parallelen Riickgabekanal
erstellen, indem Sie Folgendes definieren:

« Auf QM2 die Ubertragungswarteschlange QM1_relief
DEFINE QLOCAL ('QM1_relief') USAGE(XMITQ)
« Auf QM1 den Warteschlangenmanager-Aliasnamen QM1_relief

DEFINE QREMOTE ('QM1_relief') RNAME() RQMNAME (QM1)

Dieser Warteschlangenmanager-Aliasname beendet die Kette aus parallelen Riickgabekanalen und
erfasst die Nachrichten fir QM1.

Wenn Sie glauben, dass Sie dieses Verfahren irgendwann in der Zukunft einsetzen werden, stellen Sie
sicher, dass der Aliasname von Anfang an in Anwendungen verwendet wird. Im Moment handelt es sich
um einen normalen Aliasnamen fiir die Empfangswarteschlange fiir Antworten, der aber spater in einen
Warteschlangenmanager-Aliasnamen geandert werden kann.

Name der Empfangswarteschlange fiir Antworten

Bei der Benennung von Empfangswarteschlangen fiir Antworten ist sorgfaltig vorzugehen. Dass eine
Anwendung den Namen einer Empfangswarteschlange fiir Antworten in der Nachricht angibt, hat den
Grund, dass sie auf diese Weise die Warteschlange angeben kann, an die die Antworten gesendet wer-
den sollen. Wenn Sie eine Aliasnamensdefinition fiir eine Empfangswarteschlange fiir Antworten mit
diesem Namen erstellen, darf die eigentliche Empfangswarteschlange fiir Antworten (d. h. die Definition
einer lokalen Warteschlange) nicht denselben Namen haben. Deshalb muss die Aliasnamensdefinition
der Empfangswarteschlange fiir Antworten einen neuen Warteschlangennamen und den Warteschlangen-
manager-Namen enthalten und die Anwendungsspezifikation muss die Information enthalten, dass die
Antworten in dieser anderen Warteschlange eingehen werden.

Die Anwendungen missen die Nachrichten jetzt aus einer anderen Warteschlange abrufen, als sie beim
Einreihen der urspriinglichen Nachricht als Empfangswarteschlange fiir Antworten angegeben haben.

Wie funktionieren Cluster?
An dieser Stelle werden das Konzept der Cluster und ihre Funktionsweise erlautert.

Ein Cluster ist ein Netz aus Warteschlangenmanagern, die logisch miteinander verbunden sind. Physisch
konnen die Warteschlangenmanager eines Clusters getrennt sein. Sie kdnnen zum Beispiel die Filialen
einer international vertretenen Geschaftskette darstellen und sich in verschiedenen Landern befinden.
Jeder Cluster innerhalb eines Unternehmens muss einen eindeutigen Namen haben.

In der Regel enthalt ein Cluster Warteschlangenmanager, die auf irgendeine Weise logisch in Verbindung
stehen und bestimmte Daten oder Anwendungen gemeinsam verwenden. Denkbar ware zum Beispiel

ein Warteschlangenmanager pro Unternehmensabteilung, der die fir die jeweilige Abteilung typischen
Daten und Anwendungen verwaltet. Diese Warteschlangenmanager kénnten zu einem Cluster zusammen-
gefasst werden, damit deren Daten der Buchhaltungsanwendung zur Verfligung stehen. Ebenso ware ein
Warteschlangenmanager pro Filiale einer Geschaftskette moglich, der die Warenbestande und andere
Informationen der jeweiligen Filiale verwaltet. Wenn diese Warteschlangenmanager zu einem Cluster zu-
sammengefasst werden, kénnen sie alle auf die gleichen Vertriebs- und Einkaufsanwendungen zugreifen.
Diese werden moglicherweise zentral bereitgestellt, zum Beispiel durch den Warteschlangenmanager der
Hauptniederlassung.
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Nach der Einrichtung eines Clusters konnen die Warteschlangenmanager ohne zusatzliche Kanaldefinitio-
nen oder Definitionen fiir ferne Warteschlangen miteinander kommunizieren.

Einen Cluster kénnen Sie aus einem bestehenden Netz aus Warteschlangenmanagern konvertieren oder
bei der Einrichtung eines neuen Netzes erstellen.

Die Verbindung eines IBM WebSphere MQ-Clients mit einem Warteschlangenmanager eines Clusters
erfolgt auf die gleiche Weise wie bei jedem anderen Warteschlangenmanager.

Cluster kdnnen auch fur den Lastausgleich verwendet werden. Weitere Informationen finden Sie im
Abschnitt Cluster fir Workload-Management verwenden.

Weiterleitung von Nachrichten in einem Cluster

Wenn Ihnen IBM WebSphere MQ und die verteilte Steuerung von Warteschlangen vertraut sind, kénnen
Sie sich einen Cluster wie ein Netz aus Warteschlangen vorstellen, das von einem gewissenhaften Syste-
madministrator verwaltet wird. Sobald Sie eine Clusterwarteschlange definieren, erstellt der Systemadmi-
nistrator automatisch auf den anderen Warteschlangenmanagern die benétigten Definitionen fiir die ferne
Warteschlange.

Definitionen fiir Ubertragungswarteschlangen miissen nicht erstellt werden, da IBM WebSphere MQ auf
jedem Warteschlangenmanager des Clusters eine Ubertragungswarteschlange bereitstellt. Uber diese
Ubertragungswarteschlange kdnnen Nachrichten an jeden anderen Warteschlangenmanager des Clusters
libertragen werden. Sie miissen sich nicht auf die Verwendung nur einer einzelnen Ubertragungswar-
teschlange beschranken. Ein Warteschlangenmanager kann mehrere Ubertragungswarteschlangen ver-
wenden, um die Nachrichten, die an die einzelnen Warteschlangenmanager in einem Cluster gesendet
werden, voneinander zu trennen. In der Regel verwendet ein Warteschlangenmanager eine einzelne
Clusteriibertragungswarteschlange. Durch die Anderung des Warteschlangenmanager-Attributs DEFCLXQ
kdnnen Sie festlegen, dass ein Warteschlangenmanager fiir jeden Warteschlangenmanager in einem
Cluster eine andere Clusteriibertragungswarteschlange verwenden soll. Cluster-Ubertragungs-WS kénnen
auch manuell definiert werden.

Alle Warteschlangenmanager, die einem Cluster beitreten, sind sich lber diese Art der Zusammenarbeit
einig. Sie geben Informationen Uber sich selbst und die von ihnen bereitgestellten Warteschlangen nach
aufden und erhalten ihrerseits Informationen (iber die anderen Mitglieder des Clusters.

Diese Informationen werden in Repositorys gespeichert. Die meisten Warteschlangenmanager behalten
nur die Informationen, die sie tatsachlich benétigen, also Informationen tiber Warteschlangen und Warte-
schlangenmanager, mit denen sie kommunizieren. Jeder Warteschlangenmanager speichert diese Infor-
mationen in einem Teilrepository. Einige designierte Warteschlangenmanager speichern ein vollstandiges
Repository mit samtlichen Informationen zu allen Warteschlangenmanagern des Clusters.

Fir den Anschluss an einen Cluster bendtigt ein Warteschlangenmanager zwei Kanale: einen Clustersen-
derkanal und einen Clusterempfangerkanal.

Ein Clustersenderkanal ist ein einem Senderkanal entsprechender Kommunikationskanal. Den Cluster-
senderkanal miissen Sie auf jedem Warteschlangenmanager manuell erstellen, um den Warteschlangen-
manager mit einem vollstandigen Repository des Clusters zu verbinden.

Ein Clusterempfangerkanal ist ein einem Empfangerkanal entsprechender Kommunikationskanal. Sie
mussen manuell einen Clusterempfangerkanal erstellen. Dieser Kanal wird als Mechanismus flr den
Empfang der Clusterkommunikation durch den Warteschlangenmanager genutzt.

Alle anderen Kanale, die zusatzlich fiir die Kommunikation zwischen diesem Warteschlangenmanager und
den anderen Mitgliedern des Clusters erforderlich sind, werden automatisch erstellt.

Warteschlangenmanager auf Plattformen, die Cluster unterstiitzen, miissen jedoch kein Teil eines Clus-
ters sein. Neben oder anstatt Clustern kénnen Sie nach wie vor Techniken fiir die verteilte Steuerung von
Warteschlangen verwenden.

Beispiel fiir einen Cluster

Abbildung 18 auf Seite 70 zeigt die Komponenten eines Clusters namens CLSTR1.
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 In diesem Cluster gibt es drei Warteschlangenmanager: QM1, QM2 und QM3.

« QM1 und QM2 Host-Repositorys mit Informationen zu allen Warteschlangenmanagern und clusterbezo-
genen Objekten im Cluster. Sie werden als vollstdndige WS-Manager-Repository-Warteschlangenmana-
ger bezeichnet. Die Repositorys werden in dem Diagramm durch die schattierten Zylinder dargestellt.

« QM2 und QM3 enthalten einige Warteschlangen, auf die alle anderen Warteschlangenmanager im Cluster
zugreifen kdnnen. Warteschlangen, die fiir alle anderen WS-Manager im Cluster zuganglich sind, werden
als Clusterwarteschlangen bezeichnet. Die Clusterwarteschlangen werden in dem Diagramm durch die
schraffierten Warteschlangen dargestellt. Auf Clusterwarteschlangen kann von einer beliebigen Position
im Cluster aus zugegriffen werden. Mit dem IBM WebSphere MQ-Clustering-Code wird sichergestellt,
dass fiir Clusterwarteschlangen auf jedem Warteschlangenmanager, der auf sie verweist, entsprechen-
de Definitionen fiir ferne Warteschlangen erstellt werden.

Wie bei der verteilten Steuerung von Warteschlangen verwendet eine Anwendung den Aufruf MQPUT
um eine Nachricht in eine Clusterwarteschlange auf einem beliebigen Warteschlangenmanager im Clus-
ter einzureihen. Eine Anwendung verwendet den Aufruf MQGET , um Nachrichten aus einer Clusterwar-
teschlange nur auf dem Warteschlangenmanager abzurufen, auf dem sich die Warteschlange befindet.

- Jeder Warteschlangenmanager verfligt Giber eine manuell erstellte Definition fir das Empfangsende
eines Kanals mit dem Namen cluster-name.queue-manager, auf dem Nachrichten empfangen
werden kénnen. Auf dem Empfangswarteschlangenmanager ist cluster-name.queue-manager ein
Cluster-Empfangerkanal. Ein Clusterempfangerkanal ist wie ein Empfangerkanal, der in der verteilten
Warteschlangensteuerung verwendet wird; er empfangt Nachrichten fiir den Warteschlangenmanager.
Dariber hinaus erhalt er auch Informationen liber den Cluster.
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Abbildung 18. Warteschlangenmanagercluster

« In Abbildung 19 auf Seite 71 verfiigt jeder Warteschlangenmanager auch tber eine Definition
fur die Sendeseite des Kanals. Es stellt eine Verbindung zum Clusterempfangerkanal eines der voll-
standigen WS-Manager-Repositorys her. Auf dem sendenden Warteschlangenmanagerist cluster-
name.queue-manager ein Clustersenderkanal. QM1 und QM3 verfligen Uber Clustersenderkanale, die
eine Verbindung zu CLSTR1. QM2 herstellen, siehe gepunktete Linie "2".

QM2 verfligt Gber einen Clustersenderkanal, der mit CLSTR1.QM1 verbunden ist (siehe gepunktete
Linie "3"). Ein Clustersenderkanal ist vergleichbar mit einem Senderkanal, wie er bei der verteilten
Steuerung von Warteschlangen verwendet wird. Uber ihn werden Nachrichten an den empfangenden
Warteschlangenmanager gesendet. Dartber hinaus sendet er auch Informationen zum Cluster.
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Wenn sowohl das Clusterempfangerende als auch das Clustersenderende eines Kanals definiert sind,
wird der Kanal automatisch gestartet.
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Abbildung 19. Ein Cluster von WS-Managern mit Senderkandlen

Wie funktioniert Clustering?

Wenn Sie einen Clustersenderkanal auf dem lokalen Warteschlangenmanager definieren, wird dieser War-
teschlangenmanager zu einem der vollstandigen WS-Manager-Repositorys eingefiihrt. Der vollstandige
Repository-WS-Manager aktualisiert die Informationen in seinem vollstandigen Repository entsprechend.
Anschliefsend erstellt es automatisch einen Clustersenderkanal zurlick zum urspriinglichen Warteschlan-
genmanager und sendet diese WS-Manager-Informationen Gber den Cluster. Daher lernt ein WS-Manager
Uber einen Cluster und ein Cluster lernt einen Warteschlangenmanager.

Sehen Sie sich Abbildung 18 auf Seite 70 noch einmal an. Angenommen, eine Anwendung, die mit dem
Warteschlangenmanager QM3 verbunden ist, mochte einige Nachrichten an die Warteschlangen von QM2
senden. Wenn QM3 zum ersten Mal auf diese Warteschlangen zugreifen muss, erkennt es sie anhand
eines vollstandigen Repositorys. Das vollstandige Repository ist in diesem Fall QM2, auf das tGiber den Sen-
derkanal CLSTR1. QM2 zugegriffen wird. Mit den Informationen aus dem Repository kann es automatisch
ferne Definitionen flr diese Warteschlangen erstellen. Wenn sich die Warteschlangen unter QM1 befinden,
funktioniert dieser Mechanismus weiterhin, da QM2 ein vollstandiges Repository ist. Ein vollstandiges
Repository verfligt Giber einen vollstandigen Datensatz aller Objekte im Cluster. In diesem Fall wiirde

QM3 auch automatisch einen Clustersenderkanal erstellen, der dem Clusterempfangerkanal unter QM1
entspricht, wodurch eine direkte Kommunikation zwischen den beiden Kanalen ermdéglicht wird.

Abbildung 20 auf Seite 72 zeigt den gleichen Cluster mit den beiden automatisch erstellten Clustersen-
derkanalen. Die Clustersenderkanéale werden durch die beiden gestrichelten Linien dargestellt, die mit
dem Clusterempfangerkanal CLSTR1.QM3verbunden sind. Aufserdem wird die Clusterlibertragungswarte-
schlange, SYSTEM.CLUSTER.TRANSMIT.QUEUE, angezeigt, die von QM1 zum Senden der Nachrichten
verwendet wird. Alle WS-Manager im Cluster verfligen lber eine Clustertbertragungswarteschlange, von
der aus sie Nachrichten an einen beliebigen anderen Warteschlangenmanager in demselben Cluster
senden kdnnen.
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Abbildung 20. Ein Cluster von WS-Managern mit automatisch definierten Kandlen

Anmerkung: Andere Diagramme zeigen nur die Empfangsenden von Kandlen an, fiir die Sie manuelle
Definitionen vornehmen. Die sendenden Enden werden weggelassen, da sie meist automatisch bei Bedarf
definiert werden. Die automatische Definition der meisten Clustersenderkandle ist entscheidend fiir die
Funktion und die Effizienz von Clustern.

Zugehdorige Konzepte

Cluster

Sie kdnnen Warteschlangenmanager in einem Cluster anordnen. Jeder Warteschlangenmanager in ei-
nem Cluster kann die ihm zugeordneten Warteschlangen den anderen Warteschlangenmanagern im
Cluster zuganglich machen. Ebenso kann jeder Warteschlangenmanager Nachrichten an die anderen
Warteschlangenmanager im Cluster senden, ohne dass hierfiir viele der Objektdefinitionen erforderlich
sind, die standardmafsig bei einer verteilten Steuerung von Warteschlangen benétigt werden.

Vergleich von Clustering und verteilter Steuerung von Warteschlangen
Komponenten eines Clusters

Zugehorige Tasks

WS-Manager-Cluster konfigurieren

Neuen Cluster einrichten

WebSphere MQ-Cluster verwalten

IBM WebSphere MQ Telemetry

IBM WebSphere MQ Telemetry umfasst einen Telemetrieservice (MQXR), der Bestandteil eines Warte-
schlangenmanagers ist, und Telemetrieclients, die Sie selbst schreiben kénnen. Sie kdnnen auch einen
der bereitgestellten Clients verwenden. Aufserdem werden Befehlszeilenschnittstellen und Explorer-Ver-
waltungsschnittstellen zur Verfiigung gestellt. Die Telemetrie bezeichnet die Erfassung von Daten aus
zahlreichen fernen Einheiten und deren Verwaltung. Mit IBM WebSphere MQ Telemetry kénnen Sie die
Datensammlung und die Einheitensteuerung in Webanwendungen integrieren.

Die MQTT-Unterstiitzung war in der Vergangenheit entweder im Rahmen von WebSphere Message Broker
oder WebSphere MQ Version 7.0.1 verfligbar, wobei WebSphere MQ Telemetry ein eigenes Feature war.
Da WebSphere MQ Telemetry eine Komponente von WebSphere MQ Version 7.1 und hoher ist, besteht
das Upgrade im Wesentlichen aus der Deinstallation von WebSphere MQ Telemetry Version 7.0.1 und
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der Installation von WebSphere MQ Version 7.1. WebSphere MQ Telemetry kann entweder mit dem
Hauptprodukt oder nach der Installation von Version 7.1 oder hoher installiert werden. Informationen zur
Migration finden Sie unter Migration IBM WebSphere MQ Telemetry von Version 7.0.1 in Version 7.5 oder
Migration von Telemetrieanwendungen von WebSphere Message Broker Version 6 auf IBM WebSphere
MQ Telemetry und WebSphere Message Broker Version 7.0.

IBM WebSphere MQ Telemetry enthalt folgende Komponenten:

Telemetriekanile
Mithilfe von Telemetriekanalen kénnen Sie die Verbindung zwischen MQTT-Clients und IBM Web-
Sphere MQ verwalten. Telemetriekanale verwenden neue IBM WebSphere MQ -Objekte, z. B. SYS-
TEM.MQTT.TRANSMIT.QUEUE, fir die Interaktion mit IBM WebSphere MQ.

Telemetrieservice (MQXR)
MQTT-Clients verwenden den Telemetrieservice SYSTEM.MQXR . SERVICE fir die Verbindung mit Te-
lemetriekanalen.

IBM WebSphere MQ Explorer-Unterstiitzung fiir IBM WebSphere MQ Telemetry
IBM WebSphere MQ Telemetry kann mit IBM WebSphere MQ Explorerverwaltet werden.

Software-Development-Kit (SDK) fiir Clients
Das Client-SDK besteht aus vier Teilen:

1. MQTT v3-Clientbibliotheken fiir Java SE und Java ME. Verwenden Sie die Java-Bibliotheken, um
Java-Clients fiir Gerate zu schreiben, die Java SE oder Java ME unterstitzen.

2. MOTT v3 -Bibliotheken fiir C. Verwenden Sie die C-Bibliotheken, um C-Clients fiir eine Reihe von
Plattformen zu schreiben.

3. IBM WebSphere MQ Telemetry daemon for devices ist ein erweiterter Client, der in der Program-
miersprache C geschrieben ist und auf einer Reihe von Plattformen ausgefiihrt werden kann.

4. MQTT v3-Protokoll. Das MQTT v3-Protokoll wird zur Wiederverwendung veroffentlicht und lizen-
ziert. Verwenden Sie das Protokoll und referenzieren Sie MQTT-Clientimplementierungen, um
MQTT-Clients fur verschiedene Plattformen und Sprachen zu schreiben.

Documentation
Die Dokumentation zu IBM WebSphere MQ Telemetry ist in der Standardproduktdokumentation zu
IBM WebSphere MQ ab Version 7.1 enthalten. Die SDK-Dokumentation flir Java- und C-Clients ist in
der Produktdokumentation sowie als Javadoc und im HTML-Format verflighar.

Telemetriekonzepte

Sie sammeln Informationen aus Ihrer Umgebung und entscheiden dann Gber Ihre Vorgehensweise. Als
Verbraucher lberprifen Sie Ihre Vorrate und entscheiden dann, welche Lebensmittel Sie kaufen. Vor
der Buchung einer Anschlussverbindung méchten Sie wissen, wie lange die Reise dauert, wenn Sie jetzt
aufbrechen. Sie iberpriifen Ihre Symptome und entscheiden dann, ob Sie einen Arzt konsultieren. Sie
prifen, wann ein Bus ankommen wird, und entscheiden dann, ob Sie warten. Die Informationen fir
diese Entscheidungen stammen direkt aus Zahlern und Geraten, aus schriftlichen Unterlagen oder einem
Bildschirm oder von Ihnen selbst. Sie sammeln Informationen, kombinieren diese, analysieren sie und
handeln auf deren Grundlage - immer und tberall.

Wenn die Informationsquellen weit verstreut oder nicht zuganglich sind, wird die Erfassung prazises-

ter Informationen schwierig und aufwandig. Wenn Sie viele Anderungen vornehmen méchten oder es
schwierig ist, diese Anderungen vorzunehmen, erfolgen keine Anderungen oder sie erfolgen an Stellen, an
denen sie nicht so effektiv sind.

Was ware, wenn sich der Aufwand der Erfassung von Informationen von den weit verstreuten Geraten
und deren Steuerung erheblich verringern liefse, indem die Gerate mithilfe einer digitalen Technologie mit
dem Internet verbunden wiirden? Die Informationen kénnen mithilfe der Ressourcen des Internets und
Unternehmens analysiert werden. Sie haben bessere Méglichkeiten fiir fundierte Entscheidungen und die
Ergreifung der entsprechenden Mafsnahmen.

Diese Anderungen werden durch technologische Trends und durch den umweltpolitischen und wirtschaft-
lichen Druck vorangetrieben:
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1. Der Aufwand und die Kosten fir die Verbindung und Steuerung von Sensoren und Aktuatoren kdnnen
aufgrund der Standardisierung und Verbindung mit kostenglinstigen digitalen Prozessoren reduziert
werden.

2. Zur Verbindung von Geraten werden immer haufiger das Internet und Internettechnologien genutzt.
In manchen Landern werden flr die Verbindung mit Internetanwendungen mehr Mobiltelefone als
Personal Computer verwendet. Mit Sicherheit werden andere Gerate folgen.

3. Das Internet und die Internettechnologien erleichtern einer Anwendung den Abruf von Daten erheb-
lich. Der schnelle Zugriff auf Daten fordert den Einsatz der Datenanalyse, damit Daten von Sensoren in
Informationen umgewandelt werden kénnen, die in zahlreichen anderen Lésungen hilfreich sind.

4. Der intelligente Einsatz von Ressourcen ist haufig der schnellere und kostenglinstigere Weg zur Re-
duzierung von CO2-Emissionen und Kosten. Die Alternativen: Die Suche neuer Ressourcen oder die
Entwicklung neuer Technologien zur Nutzung bestehender Ressourcen stellt vermutlich die langfristige
Losung dar. Im kurzfristigen Einsatz ist die Entwicklung neuer Technologien oder die Suche nach neuen
Ressourcen oft riskanter, langsamer und teurer als die Verbesserung vorhandener Lésungen.

Beispiel

Anhand eines Beispiels soll veranschaulicht werden, wie diese Trends neue Gelegenheiten fir eine intelli-
gente Interaktion mit der Umwelt bieten.

Das internationale Ubereinkommen zum Schutz des menschlichen Lebens auf See (International Conven-
tion for the Safety of Life at Sea (SOLAS)) verlangt auf vielen Schiffen den Einsatz eines automatischen
Identifikationssystems (AIS). Dieses System ist auf Handelsschiffen mit iber 300 Tonnen und auf Passa-
gierschiffen erforderlich. AIS ist in erster Linie ein System zur Kollisionsvermeidung in der Kiistenschiff-
fahrt. Es wird von Schifffahrtsbehérden zur Uberwachung und Kontrolle von Kiistengewéssern eingesetzt.

Enthusiasten auf der ganzen Welt implementieren kostengiinstige AIS-Uberwachungsstationen und stel-
len Informationen der Klstenschifffahrt in das Internet. Andere begeisterte Anhanger schreiben Anwen-
dungen, die die Informationen aus dem AIS mit anderen Informationen aus dem Internet kombinieren.
Die Ergebnisse werden auf Websites gestellt und mithilfe von Twitter und SMS veréffentlicht.

In einer Anwendung werden beispielsweise Informationen der AIS-Stationen in der Nahe von Southamp-
ton mit Informationen zum Schiffseigner und geografischen Daten kombiniert. Die Anwendung speist die
Echtzeitdaten zu Ankunfts- und Abfahrtszeiten von Fahren in Twitter ein. Regelmafsige Pendler, die die
Fahren zwischen Southampton und der Isle of Wight benutzen, abonnieren den Newsfeed mittels Twitter
oder SMS. Wenn der Feed eine Verspatung der Fahre anzeigt, kdnnen sich Pendler entsprechend spater
auf den Weg machen und die Fahre piinktlich erreichen, obwohl diese nicht zur planméafdigen Ankunftszeit
anlegt.

Weitere Beispiele finden Sie im Abschnitt ,Telemetriekonzepte und -szenarios im Bereich der Uberwa-
chung und Steuerung” auf Seite 74.

Zugehorige Tasks
WebSphere MQ Telemetry installieren
WebSphere MQ Telemetry verwalten

Migration von Telemetrieanwendungen von einer Verwendung von WebSphere Message Broker Version 6
hin zur Verwendung von WebSphere MQ Telemetry und WebSphere Message Broker Version 7.0

WebSphere MQ Telemetry von Version 7.0.1 auf Version 7.5 migrieren
Anwendungen flir WebSphere MQ Telemetry entwickeln
Fehlerbehebung fir WebSphere MQ Telemetry

Zugehorige Verweise

WebSphere MQ Telemetry-Referenz

Telemetriekonzepte und -szenarios im Bereich der Uberwachung und Steue-
rung

Telemetrie ist die automatisierte Erkennung und Messung von Daten ferner Gerate sowie die Steuerung
dieser fernen Gerate. Der Schwerpunkt liegt in der Datentbertragung von fernen Geraten zu einem
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zentralen Kontrollpunkt. Die Telemetrie beinhaltet auch das Senden von Konfigurations- und Steuerinfor-

mationen an Einheiten.

IBM WebSphere MQ Telemetry verbindet kompakte Endgerate mithilfe des MQTT-Protokolls. Die Gerate
werden unter Verwendung von IBM WebSphere MQ mit anderen Anwendungen verbunden.IBM Web-
Sphere MQ Telemetry schliefst eine Liicke zwischen Geraten und dem Internet und erleichtert so die Ent-
wicklung "intelligenter Lésungen". Smarte Lésungen ermodglichen Anwendungen, die Gerate tberwachen
und steuern, den Zugriff auf die Fiille von Informationen im Internet und in Unternehmensanwendungen.

Die folgenden Diagramme zeigen Beispiele zur typischen Verwendung von IBM WebSphere MQ Telemetry:

Telemetry: Smart Electricity

« MQTT-Nachrichten mit den Energieverbrauchsdaten,
die an den Service-Provider gesendet werden

« IBM WebSphere MQ Telemetry sendet Steuerbe-
fehle auf Grundlage der analysierten Energiever-
brauchsdaten.

» Weitere Informationen erhalten Sie in den folgenden
Szenarios: ,,Telemetrieszenario: Uberwachung und
Steuerung des Energieverbrauchs in Privathaushal-
ten” auf Seite 78

Telemetry: Smart Health Services

- IBM WebSphere MQ Telemetry sendet Gesundheits-
daten an Ihr Krankenhaus & Ihren Arzt.

« MQTT-Rickmeldungen mit Warnungen oder Feed-
back kdnnen auf Basis der analysierten medizin-
ischen Daten gesendet werden.

- Weitere Informationen erhalten Sie in den folgenden
Szenarios: , Telemetrieszenario: Uberwachung nicht-
stationdrer Patienten” auf Seite 76

Telemetry: One in a Crowd

%
==3

« Eine einfache Kartentransaktion wird an den Server
einer Bank gesendet.

« IBM WebSphere MQ Telemetry ermittelt die betref-

fende Kontaktperson und warnt den Kunden, dass
seine Karte verwendet wurde.

« IBM WebSphere MQ Telemetry kann mithilfe ein-
fachster Eingabeinformationen die betreffende Kon-
taktperson ausfindig machen.
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Die nachfolgenden Szenarios, die auf praktischen Beispielen beruhen, veranschaulichen einige Einsatz-
moglichkeiten der Telemetrie und zeigen einige der haufig auftretenden Probleme auf, die von der Tele-
metrietechnologie gelést werden missen.

Zugehorige Konzepte

~Telemetrieszenario: Uberwachung nicht-stationérer Patienten” auf Seite 76

Im Rahmen der Zusammenarbeit zwischen IBM und einem Anbieter des Gesundheitswesens bei einem
Betreuungssystem flr Herzpatienten kommuniziert ein implantierter Kardioverter-Defillibrator mit einem
Krankenhaus. Die Daten des Patienten und implantierten Gerats werden mithilfe der RF-Telemetrie (RF =
Radiofrequenz) an das MQTT-Gerat in der Wohnung des Patienten Gbertragen.

~Telemetrieszenario: Uberwachung und Steuerung des Energieverbrauchs in Privathaushalten” auf Seite
78

»Telemetrieszenarios: Radiofrequenzidentifikation (RFID)” auf Seite 79

»Telemetrieszenarios: Erfassung von Umweltdaten” auf Seite 80

Bei der Erfassung von Umweltdaten werden mithilfe der Telemetrie Informationen zum Wasserstand und
zur Wasserqualitat von Fliissen, zu Luftschadstoffen und zu sonstigen Umweltdaten gesammelt.

»lelemetrieszenarios: Mobile Anwendungen” auf Seite 81
Mobile Anwendungen sind Anwendungen, die auf mobilen Endgeraten ausgefiihrt werden. Bei den Gera-
ten handelt es sich entweder um generische Anwendungsplattformen oder kundenspezifische Gerate.

Telemetrieszenario: Uberwachung nicht-stationéirer Patienten

Im Rahmen der Zusammenarbeit zwischen IBM und einem Anbieter des Gesundheitswesens bei einem
Betreuungssystem flr Herzpatienten kommuniziert ein implantierter Kardioverter-Defillibrator mit einem
Krankenhaus. Die Daten des Patienten und implantierten Gerats werden mithilfe der RF-Telemetrie (RF =
Radiofrequenz) an das MQTT-Gerat in der Wohnung des Patienten Gibertragen.

Fiir gewdhnlich erfolgt die Ubertragung nachts an einen Sender, der sich neben dem Bett befindet. Der
Sender Ubertragt die Daten auf sichere Weise (iber die Telefonanlage an das Krankenhaus, wo die Daten
analysiert werden.

Durch dieses System verringert sich die Anzahl der Besuche des Patienten beim Arzt. Es erkennt, wenn
Probleme beim Patienten oder Gerat auftreten, und benachrichtigt bei einem Notfall den diensthabenden
Arzt.

Die Zusammenarbeit zwischen IBM und dem Anbieter des Gesundheitswesens weist Merkmale auf, die in
einer ganzen Reihe von Telemetrieszenarios typisch sind:

Unsichtbarkeit

Fir die Nutzung des Gerats muss der Anwender lediglich Strom und eine Telefonverbindung bereit-
stellen und sich zu bestimmten Tageszeiten in der Nahe des Gerats befinden. Ansonsten ist keinerlei
Benutzereingriff erforderlich. Der Betrieb ist zuverlassig und die Bedienung einfach.

Damit der Patient das Gerat nicht einrichten muss, wird es vom Geratelieferanten bereits vorkonfigu-
riert. Der Patient muss das Gerat lediglich einstecken. Dadurch, dass die Konfiguration nicht durch
den Patienten erfolgt, wird der Geratebetrieb vereinfacht und die Gefahr einer falschen Konfiguration
verringert sich.

Der MQTT-Client ist als Bestandteil des Gerats integriert. Der Gerateentwickler integriert die MQTT-
Clientimplementierung im Gerat und der Entwickler bzw. Anbieter konfiguriert den MQTT-Client im
Rahmen der Vorkonfiguration.

Der MQTT-Client wird als Java SE andJava ME-JAR-Datei geliefert, die der Entwickler in seine Java-
Anwendung einschliefst. In Umgebungen ohne Java (wie in diesem Fall) kann der Gerateentwickler
einen Client unter Verwendung der veroffentlichten MQTT-Formate und des MQTT-Protokolls in einer
anderen Sprache implementieren. Alternativ kann der Entwickler einen der C-Clients verwenden,

die als gemeinsam genutzte Bibliotheken fir Windows-, Linux -und ARM-Plattformen bereitgestellt
werden.
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Ungleichmaflige Konnektivitat

Die Kommunikation zwischen dem Defibrillator und dem Krankenhaus ist mit den Herausforderungen
einer ungleichmafiigen Konnektivitat konfrontiert. Zwei verschiedene Netze werden zur Losung der
unterschiedlichen Problemstellung der Datenerfassung beim Patienten und der Datenlibertragung an
das Krankenhaus genutzt. Zwischen dem Patienten und dem MQTT-Gerat wird ein RF-Nahbereichs-
netz mit geringer Leistung verwendet. Der Sender verbindet sich unter Verwendung einer TCP/IP-
Verbindung im virtuellen privaten Netz Gber eine Telefonleitung mit geringer Bandbreite mit dem
Krankenhaus.

Die direkte Verbindung jedes Gerats mit einem IP-Netz gestaltet sich haufig als aufwandig. Die Ver-
wendung von zwei Netzen, die Gber einen Hub miteinander verbunden sind, ist eine bewahrte Lésung
fur dieses Problem. Das MQTT-Gerat ist ein einfacher Hub, der Informationen des Patienten speichert
und diese an das Krankenhaus weiterleitet.

Sicherheit

Der Arzt muss sich auf die Authentizitat der Patientendaten verlassen kénnen, wahrend der Patient
die Vertraulichkeit seiner Daten wiinscht.

Bei einigen Szenarios reicht es aus, die Verbindung ber ein virtuelles privates Netz (VPN) oder
Secure Sockets Layer (SSL) zu verschliisseln. Bei anderen Szenarios miissen die Daten auch nach
ihrer Abspeicherung sicher aufbewahrt werden.

Gelegentlich lasst die Sicherheit des Telemetriegerats zu winschen Gbrig. Es kdnnte sich beispiels-
weise in einer Gemeinschaftsunterkunft befinden. Der Benutzer des Gerats muss authentifiziert wer-
den, damit die Daten auf jeden Fall vom richtigen Patienten stammen. Das Gerat selbst kann tiber SSL
beim Server authentifiziert werden. Die Authentifizierung in umgekehrter Richtung erfolgt ebenso.

Der Telemetriekanal zwischen dem Gerat und dem Warteschlangenmanager unterstiitzt JAAS (Java
Authentication and Authorization Service) fiir die Benutzerauthentifizierung und Secure Sockets Layer
(SSL) fiir die Verschlisselung der Kommunikation sowie die Gerateauthentifizierung. Der Zugriff auf
eine Veroffentlichung wird durch den Objektberechtigungsmanager in WebSphere MQ gesteuert.

Die Kennung, die fiir die Authentifizierung des Benutzers verwendet wird, kann einer anderen Ken-
nung zugeordnet werden - beispielsweise einer allgemeinen Patientenidentitat. Eine allgemeine Ken-
nung vereinfacht die Konfiguration der Autorisierung fiir Veréffentlichungsthemen in WebSphere MQ.

Konnektivitat

Der Verbindungsaufbau zwischen dem MQTT-Gerat und dem Krankenhaus erfolgt tiber eine Anwahl,
wobei eine so niedrige Bandbreite wie 300 Baud genutzt werden kann.

Damit auch bei 300 Baud ein effektiver Betrieb moglich ist, fiigt das MQTT-Protokoll neben den
TCP/IP-Headern lediglich eine geringe Anzahl an zusatzlichen Bytes zu einer Nachricht hinzu.

Das MQTT-Protokoll bietet eine Nachrichteniibermittlung auf Basis des "Fire-and-Forget"-Prinzips mit
einer Einzellibertragung, was zu geringen Latzenzzeiten fiihrt. Es kann aber auch mehrere Ubertragun-
gen verwenden, um die Zustellung des Typs "mindestens einmal” und "genau einmal" zu ermdglichen.
Dies empfiehlt sich in Fallen, bei denen eine garantierte Ubermittlung wichtiger als die Reaktionszeit
ist. Zur Gewahrleistung der Ubermittlung werden die Nachrichten im Gerat gespeichert, bis sie er-
folgreich zugestellt wurden. Wenn ein Gerat drahtlos verbunden ist, ist die garantierte Ubermittlung
besonders sinnvoll.

Skalierbarkeit

Telemetriegerate werden fir gewohnlich in einer hohen Zahl implementiert - dies reicht von Zehntau-
senden bis hin zu Millionen.

Die Verbindung vieler Gerate mit einem System stellt hohe Anforderungen an die Losung. Dies sind
wirtschaftliche Anforderungen wie die Kosten fiir Gerate und die zugehorige Software und administra-
tive Anforderungen wie die Verwaltung der Lizenzen, Gerate und Benutzer. Technische Anforderungen
umfassen die Netz- und Serverauslastung.

Das Offnen von Verbindungen belegt mehr Serverressourcen, als die Verbindungen offen zu halten.
In einem Szenario wie dem vorliegenden, bei dem Telefonleitungen genutzt werden, bringen die Aus-
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gaben fir die Telefonverbindungen mit sich, dass die Verbindungen nur so lange offen bleiben, wie sie
bendtigt werden. Die Datenlibertragungen erfolgen vorwiegend im Stapelbetrieb. Die Verbindungen
konnen fir die gesamte Nacht terminiert werden, um eine plétzliche Verbindungsspitze vor dem
Schlafengehen zu vermeiden.

Auf dem Client wird die Skalierbarkeit von Clients durch den minimalen Aufwand fir die Clientkonfigu-
ration gefordert. Der MQTT-Client ist in das Gerat integriert. Es missen keine Konfigurationsschritte
oder Schritte zum Akzeptieren der MQTT-Clientlizenz zur Bereitstellung der Gerate fiir Patienten
eingebunden werden.

Auf dem Server hat WebSphere MQ Telemetry ein Anfangsziel von 50.000 offenen Verbindungen je
Warteschlangenmanager.

Die Verbindungen werden mithilfe von WebSphere MQ Explorer verwaltet. Der Explorer filtert die
anzuzeigenden Verbindungen auf eine Anzahl, deren Verwaltung bewaltigt werden kann. Durch die
geeignete Wahl eines Schemas, bei dem den Clients Kennungen zugeordnet werden, kdnnen Sie
Verbindungen auf Basis der geografischen Lage oder alphabetisch nach Patientennamen filtern.

Telemetrieszenario: Uberwachung und Steuerung des Energieverbrauchs in Privat-
haushalten

Intelligente Zahler erfassen mehr Einzeldaten zum Energieverbrauch als herkémmliche Messgerate.

Intelligente Zahler sind haufig mit einem lokalen Telemetrienetz verbunden, um einzelne Gerate in einem
Privathaushalt zu Gberwachen und zu steuern. Einige davon sind auch remote zur Ferniiberwachung und
-steuerung verbunden.

Die Fernverbindung kann von einer Einzelperson, einem Elektrizitatswerk oder einer zentralen Kontroll-
stelle eingerichtet werden. Die ferne Kontrollstelle kann den Leistungsverbrauch ablesen und Nutzungs-
daten bereitstellen. Sie kann Daten bereitstellen, die die Nutzung beeinflussen, beispielsweise fortlau-
fende Preis- und Wetterdaten. Durch eine Lastbegrenzung kann die gesamte Stromerzeugungseffizienz
gesteigert werden.

Die Implementierung intelligenter Zahler wird immer beliebter. Die britische Regierung steht beispiels-
weise in Verhandlungen lber die Implementierung intelligenter Zahler in allen britischen Haushalten bis
zum Jahr 2020.

Die Szenarios der Messung in Privathaushalten weisen eine Reihe allgemeiner Merkmale auf:
Unsichtbarkeit

Das Messgerat erfordert keinen Benutzereingriff, es sei denn, der Benutzer mochte aktiv in die
Energieersparnis eingreifen, die durch die Verwendung des Messgerats ermoéglicht wird. Es darf die
Zuverlassigkeit der Energieversorgung einzelner Systeme nicht beeintrachtigen.

Ein MQTT-Client kann in die Software eingebettet werden, die mit dem Messgerat implementiert wird,
und erfordert keine separate Installation oder Konfiguration.

Ungleichmafdige Konnektivitat

Die Datenilibertragung zwischen Geraten und dem intelligenten Zahler erfordert andere Konnektivi-
tatsstandards als die Datenilibertragung zwischen dem Zahler und dem Fernverbindungspunkt.

Die Verbindung vom intelligenten Zahler zu den Geraten muss hoch verflighar sein und den Netzstan-
dards fiir ein Heimnetz entsprechen.

Das ferne Netz nutzt wahrscheinlich verschiedene physische Verbindungen. Einige davon, beispiels-
weise Mobiltelefone, weisen hohe Ubertragungskosten auf und sind méglicherweise nicht unterbre-
chungsfrei. Die MQTT v3-Spezifikation wurde fiir Fernverbindungen und Verbindungen zwischen loka-
len Adaptern und dem intelligenten Zahler konzipiert.

Fir die Verbindung zwischen den Netzsteckdosen und Geraten und dem Messgerat wird ein Heimnetz
wie beispielsweise Zigbee verwendet. MQTT fiir Sensorennetze (MQTT-S) wurde fiir die Arbeit mit
Zigbee und anderen Netzprotokollen mit geringer Bandbreite entwickelt. MQTT-S wird von WebSphere
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MQ Telemetry nicht direkt unterstiitzt. Es wird ein Gateway fiir die Verbindung von MQTT-S mit MQTT
v3 bendtigt.

Wie bei der Uberwachung nicht stationarer Patienten erfordern auch die Lésungen fiir die Uberwa-
chung und Steuerung des Energieverbrauchs in Privathaushalten mehrere Netze, die unter Verwen-
dung des intelligenten Zahlers als Hub miteinander verbunden sind.

Sicherheit

Im Zusammenhang mit intelligenten Zahlern bestehen einige Sicherheitsprobleme. Dazu gehdren der
falschungssichere Herkunftsnachweis von Transaktionen, die Autorisierung eingeleiteter Steuerungs-
vorgange und der Datenschutz der Energieverbrauchswerte.

Zur Gewahrleistung des Datenschutzes kénnen die Daten, die von MQTT zwischen dem Messgerat und
der fernen Kontrollstelle Gibertragen werden, mithilfe von Secure Sockets Layer (SSL) verschliisselt
werden. Zur Sicherstellung, dass Steuerungsvorgange tatsachlich autorisiert sind, kann die MQTT-Ver-
bindung zwischen dem Messgerat und der fernen Kontrollstelle gegenseitig unter Verwendung von
SSL authentifiziert werden.

Konnektivitat

Die physische Spezifik des fernen Netzes kann betrachtlich variieren. Sie kann beispielsweise eine
bestehende Breitbandverbindung oder ein Mobilnetz mit hohen Verbindungskosten und einer nicht
unterbrechungsfreien Verfligharkeit nutzen. Fir hohe Kosten und intermittierende Verbindungen ist
MQTT ein effizientes und zuverléssiges Protokoll (siehe , Telemetrieszenario: Uberwachung nicht-sta-
tionarer Patienten” auf Seite 76).

Skalierbarkeit

Energieversorgungsunternehmen oder zentrale Kontrollstellen planen die Implementierung von letzt-
endlich Zig-Millionen intelligenter Zahler. Anfanglich bewegt sich die Anzahl der Messgerate je Imple-
mentierung zwischen Zehn- und Hunderttausenden. Diese Zahl ist vergleichbar mit dem anfanglichen
MQTT-Ziel von 50.000 offenen Clientverbindungen je Warteschlangenmanager.

Ein kritischer Aspekt in der Architektur bei der Uberwachung und Steuerung des Energieverbrauchs
in Privathaushalten ist die Verwendung des intelligenten Zahlers als Netzkonzentrator. Jeder Gerate-
adapter ist ein separater Sensor. Durch deren Verbindung mit einem lokalen Hub unter Verwendung
von MQTT kann der Hub die Datenflusse in einer einzelnen TCP/IP-Sitzung mit der zentralen Kon-
trollstelle konzentrieren und aufserdem die Nachrichten fiir einen kurzen Zeitraum speichern, um
Sitzungsausfallzeiten entgegen zu wirken.

Fernverbindungen miissen aus zwei Griinden in den Szenarios der Energieverbrauchssteuerung in
Privathaushalten offen gehalten werden. Der erste Grund ist, dass das Offnen von Verbindungen im
Vergleich mit dem Senden von Anforderungen viel Zeit in Anspruch nimmt. Der zeitliche Aufwand

fiir das Offnen vieler Verbindungen zum Senden von Anforderungen zur "Lastbegrenzung" in einem
kurzen Zeitraum ist zu hoch. Der zweite Grund ist, dass die Verbindung fir den Empfang von Anforde-
rungen zur Lastbegrenzung vom Energieversorgungsunternehmen zuerst vom Client gedffnet werden
muss. Bei MQTT werden Verbindungen immer durch den Client aufgebaut, und fiir den Empfang von
Anforderungen zur Lastbegrenzung vom Energieversorgungsunternehmen muss die Verbindung offen
gehalten werden.

Wenn die Geschwindigkeit des Offnens von Verbindungen kritisch ist oder der Server zeitkritische
Anforderungen initialisiert, unterhalt die Losung fur gewohnlich viele offene Verbindungen.

Telemetrieszenarios: Radiofrequenzidentifikation (RFID)

RFID ist die Verwendung eines eingebetteten RFID-Tags zur Identifizierung und drahtlosen Uberwachung
eines Objekts. RFID-Tags kdnnen auf eine Entfernung von bis zu mehreren Metern gelesen werden und
kdonnen sich aufderhalb der Sichtweite der RFID-Leseeinheit befinden. Passive Tags werden von einer
RFID-Leseeinheit aktiviert. Aktive Tags libertragen Daten ohne externe Aktivierung. Aktive Tags miissen
Uber einen Versorgungsstromkreis verfligen. Passive Tags kénnen einen Versorgungsstromkreis nutzen,
um ihre Reichweite zu erhdhen.
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RFID wird in vielen Anwendungen verwendet und die Arten der Einsatzszenarios sind sehr vielfaltig.
RFID-Szenarios und die Szenarios der Uberwachung nicht stationarer Patienten sowie der Uberwachung
und Steuerung des Energieverbrauchs in Privathaushalten weisen einige Gemeinsamkeiten und Unter-
schiede auf.

Unsichtbarkeit

In vielen Szenarios werden die RFID-Leseeinheiten in hoher Zahl implementiert und missen ohne
Benutzereingriff funktionieren. Die Leseeinheit enthalt einen integrierten MQTT-Client fiir die Kommu-
nikation mit einem zentralen Kontrollpunkt.

In einem Vertriebslager verwendet die Leseeinheit beispielsweise einen Bewegungssensor zur Or-
tung einer Palette. Sie aktiviert die RFID-Tags der Artikel auf der Palette und sendet Daten und
Anforderungen an zentrale Anwendungen. Mithilfe der Daten wird die Position des Warenbestands
aktualisiert. Die Anforderungen steuern, was mit der Palette im nachsten Schritt passieren soll; sie
konnte beispielsweise an eine bestimmte Position verschoben werden. Fluglinien und Gepacksysteme
in Flughafen nutzen RFID beispielsweise auf diese Weise.

In einigen RFID-Szenarios verfligt der Leser Uber eine Standarddatenverarbeitungsumgebung, wie z.
B. Java ME. In diesen Fallen kann der MQTT-Client nach der Herstellung in einem eigenen Konfigurati-
onsschritt implementiert werden.

UngleichmaRiige Konnektivitat
Die RFID-Leseeinheiten konnen getrennt vom lokalen Steuergerat sein, das einen MQTT-Client ent-
halt, oder jede Leseeinheit kann Giber einen integrierten MQTT-Client verfigen. Fir gewohnlich wird
die gewahlte Topologie von geografischen oder kommunikationstechnischen Faktoren bestimmt.

Sicherheit

Bei der Anlage von RFID-Tags stellen der Datenschutz und die Authentizitat ein Sicherheitsproblem
dar. RFID-Tags sind unauffallig und kénnen heimlich Giberwacht, verfalscht oder manipuliert werden.

Die Lésung der RFID-Sicherheitsprobleme schafft Raum fiir die Implementierung neuer RFID-Ldsun-
gen. Auch wenn das Sicherheitsrisiko im RFID-Tag und in der lokalen Leseeinheit liegt, kann die
Verarbeitung zentraler Daten Méglichkeiten fir die Reaktion auf verschiedene Sicherheitsbedrohun-
gen bieten. Eine Tag-Manipulation kann beispielsweise erkannt werden, indem der Warenbestand
dynamisch mit Lieferungen und dem Versand korreliert wird.

Konnektivitat

In RFID-Anwendungen waren fiir ggwohnlich sowohl stapelorientierte Store-and-forward-Verfahren
flr erfasste Informationen, die aus den RFID-Leseeinheiten stammen, als auch sofortige Abfragen
involviert. Im Szenario des Vertriebslagers ist die RFID-Leseeinheit standig verbunden. Wenn ein Tag
gelesen wird, wird er gemeinsam mit Informationen zur Leseeinheit veréffentlicht. Die Warehousing-
Anwendung veroffentlicht die Antwort wiederum bei der Leseeinheit.

In der Warehousing-Anwendung ist das Netz normalerweise zuverlassig und die sofortigen Anforde-
rungen verwenden unter Umstanden zur Verkiirzung der Latenzzeit Nachrichten des Typs "Fire and
forget". Die Daten des stapelorientierten Store-and-forward-Verfahrens nutzen moglicherweise eine
Nachrichteniibertragung nach dem Prinzip "genau einmal”, um den Verwaltungsaufwand zu minimie-
ren, der mit einem Datenverlust verbunden ist.

Skalierbarkeit
Wenn die RFID-Anwendung sofortige Antworten bendtigt, also innerhalb von ein oder zwei Sekunden,
missen die RFID-Leseeinheiten verbunden bleiben.

Telemetrieszenarios: Erfassung von Umweltdaten
Bei der Erfassung von Umweltdaten werden mithilfe der Telemetrie Informationen zum Wasserstand und
zur Wasserqualitat von Flissen, zu Luftschadstoffen und zu sonstigen Umweltdaten gesammelt.

Die Sensoren befinden sich haufig an fernen Orten ohne Zugriff auf eine festnetzgebundene Kommunika-
tion. Die drahtlose Bandbreite ist kostenintensiv und die Zuverlassigkeit kann gering sein. Fir gewohnlich
sind mehrere Umgebungssensoren in einem kleinen geografischen Bereich mit einem lokalen Uberwa-
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chungsgerat an einem sicheren Ort verbunden. Die lokalen Verbindungen konnen festnetzgebunden oder
drahtlos sein.

Unsichtbarkeit

Die Sensoreinheiten sind in der Regel weniger zuganglich, haben eine niedrigere Leistung und werden
in groferer Zahl implementiert als das zentrale Uberwachungsgerat. Die Sensoren selbst sind gele-
gentlich "unintelligent" und das lokale Uberwachungsgerat enthalt Adapter fiir die Umwandlung und
Speicherung der Sensordaten. Die Uberwachungseinheit enthalt wahrscheinlich einen Universalcom-
puter, der Java SE oder ME unterstUtzt. Bei der Konfiguration des MQTT-Clients spielt die Unsichtbar-
keit flir gewohnlich eine untergeordnete Rolle.

UngleichmaRiige Konnektivitat

Das Leistungsspektrum von Sensoren sowie die Kosten und Bandbreite der Fernverbindung fihren fir
gewohnlich dazu, dass ein lokaler Uberwachungshub mit einem zentralen Server verbunden wird.

Sicherheit

Die Sicherheit spielt eine untergeordnete Rolle, es sei denn, die Losung wird in einem militarischen
Umfeld oder Verteidigungsszenario verwendet.

Konnektivitat

Viele Einsatzgebiete erfordern keine kontinuierliche Uberwachung oder sofortige Datenverfiigbarkeit.
Ausnahmedaten wie beispielsweise eine Warnung vor hohem Wasserstand miissen hingegen sofort
weitergeleitet werden. Die Sensordaten werden beim lokalen Uberwachungsprogramm gesammelt,
um Verbindungs- und Kommunikationskosten zu reduzieren, und dann in einem festgelegten Zeit-
rahmen Uber Verbindungen tbertragen. Ausnahmedaten werden direkt nach ihrer Ermittlung beim
Uberwachungsprogramm weitergeleitet.

Skalierbarkeit

Sensoren konzentrieren sich um lokale Hubs und die Sensordaten werden in Paketen gesammelt, die
nach einem festgelegten Zeitplan libertragen werden. Diese Faktoren reduzieren die Arbeitslast auf
dem zentralen Server, die bei der Verwendung von direkt verbundenen Sensoren bestehen wiirde.

Telemetrieszenarios: Mobile Anwendungen
Mobile Anwendungen sind Anwendungen, die auf mobilen Endgeraten ausgefiihrt werden. Bei den Gera-
ten handelt es sich entweder um generische Anwendungsplattformen oder kundenspezifische Gerate.

Allgemeine Plattformen umfassen mobile Endgerate wie Telefone und elektronische Organizer sowie
mobile Gerate wie Notebook-Computer. Kundenspezifische Gerate verwenden spezielle Hardware, die
auf bestimmte Anwendungen zugeschnitten ist. Ein Gerat fiir die Erfassung einer Paketzustellung "mit
Unterschrift" ist ein Beispiel flr ein solches kundenspezifisches mobiles Gerat. Anwendungen auf kun-
denspezifischen mobilen Geraten basieren haufig auf einer generischen Softwareplattform.

Unsichtbarkeit

Die Implementierung kundenspezifischer mobiler Anwendungen wird verwaltet und kann die Konfi-
guration der MQTT-Clientanwendung beinhalten. Bei der Konfiguration des MQTT-Clients spielt die
Unsichtbarkeit fiir gewdhnlich eine untergeordnete Rolle.

Ungleichmafdige Konnektivitat

Im Gegensatz zu der lokalen Hub-Topologie in den vorherigen Szenarios verbinden sich mobile Clients
Uber Fernzugriff. Die Clientanwendungsschicht verbindet sich direkt mit einer Anwendung am zentra-
len Hub.

Sicherheit

Da nur wenig physische Sicherheit besteht, miissen das mobile Gerat und der mobile Benutzer
authentifiziert werden. Zur Uberpriifung der Identitat des Gerats wird SSL verwendet, wahrend die
Benutzerauthentifizierung tGiber JAAS erfolgt.
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Konnektivitat

Wenn die mobile Anwendung von einer drahtlosen Versorgung abhangt, muss sie in der Lage sein,
offline zu agieren und auf effiziente Weise mit einer unterbrochenen Verbindung umgehen zu kénnen.
In dieser Umgebung besteht das Ziel darin, verbunden zu bleiben, die Anwendung muss jedoch
Nachrichten im Store-and-forward-Verfahren verarbeiten kdnnen. Bei den Nachrichten handelt es
sich haufig um Bestellungen oder Zustellnachweise, die von wichtigem geschaftlichen Nutzen sind.
Sie missen zuverlassig im Store-and-forward-Verfahren gespeichert und weitergeleitet werden.

Skalierbarkeit

Die Skalierbarkeit spielt in diesem Fall eine untergeordnete Rolle. In angepassten Szenarios mobiler
Anwendungen ist es unwahrscheinlich, dass die Anzahl der Anwendungsclients Tausende oder Zehn-
tausende von Clients Uberschreitet.

Telemetriegerate mit einem Warteschlangenmanager verbinden

Telemetriegerate verbinden sich unter Verwendung eines MQTT v3-Clients mit einem Warteschlangenma-
nager. Der MQTT v3-Client nutzt TCP/IP, um eine Verbindung zu einem TCP/IP-Empfangsprogramm, dem
sogenannten Telemetrieservice (MQXR), herzustellen.

Anstelle der direkten Verbindung der Telemetriegerate mit dem Telemetrieservice konnen Sie die Gerate
auch mit dem WebSphere MQ Telemetry-Damon fir Gerate verbinden. Der Damon ist selbst ein MQTT
v3-Client. Er biindelt die Gerateverbindungen und stellt eine einzelne Verbindung zum Telemetrieservice
(MOXR) her. Sie kdonnen Damonen in einer Hierarchie verbinden und somit die Anzahl der Gerate erhohen,
die in vielen Grofsenordnungen indirekt mit IBM WebSphere MQ verbunden werden kénnen.
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Der MQTT-Client baut unter Verwendung der Methode MgttClient.connect eine TCP/IP-Verbindung
auf. Wie IBM WebSphere MQ-Clients muss auch ein MQTT-Client mit dem Warteschlangenmanager
verbunden sein, damit Nachrichten gesendet und empfangen werden kénnen. Die Verbindung wird auf
dem Server unter Verwendung eines TCP/IP-Empfangsprogramms hergestellt, das im Rahmen von IBM
WebSphere MQ Telemetry installiert und als Telemetrieservice (MQXR) bezeichnet wird. Auf jedem Warte-
schlangenmanager wird héchstens ein Telemetrieservice (MQXR) ausgefiihrt.

Der Telemetrieservice (MQXR) nutzt zur Zuordnung der Verbindung zu einem Telemetriekanal die Adres-
se des fernen Sockets, die durch jeden Client in der Methode MgttClient.connect festgelegt wird.
Eine Socketadresse ist eine Kombination aus TCP/IP-Hostnamen und Portnummer. Mehrere Clients, die
dieselbe Adresse eines fernen Sockets verwenden, werden vom Telemetrieservice (MOXR) mit demselben
Telemetriekanal verbunden.

Falls sich auf einem Server mehrere Warteschlangenmanager befinden, teilen Sie die Telemetriekanale
zwischen den Warteschlangenmanagern auf. Ordnen Sie die Adressen ferner Sockets den verschiedenen
Warteschlangenmanagern zu. Definieren Sie jeden Telemetriekanal mit einer eindeutigen Adresse eines
fernen Sockets. Eine Socketadresse kann nicht von zwei Telemetriekanalen verwendet werden.

Wenn dieselbe Adresse eines fernen Sockets fiir Telemetriekanale auf mehreren Warteschlangenmana-
gern konfiguriert ist, wird der erste Telemetriekanal fiir die Verbindung genutzt. Nachfolgende Kandle, die
sich unter derselben Adresse verbinden, schlagen fehl und fihren zur Erstellung einer Datei zur Erfassung
von Fehlerdaten beim ersten Auftreten (FDC-Datei).

Falls sich auf dem Server mehrere Netzadapter befinden, teilen Sie die Adressen ferner Sockets zwi-
schen den Telemetriekanalen auf. Die Zuordnung der Socketadressen erfolgt vollig beliebig, sofern eine
bestimmte Socketadresse in nur einem Telemetriekanal konfiguriert ist.

Konfigurieren Sie IBM WebSphere MQ fiir die Verbindung von MQTT-Clients unter Verwendung der Assis-
tenten, die in der WebSphere MQ Telemetry-Erganzung fiir IBM WebSphere MQ Explorer bereitgestellt
werden. Alternativ kdnnen Sie die Telemetrie auch manuell konfigurieren. Folgen Sie dazu den Anweisun-
gen in den Abschnitten Warteschlangenmanager fiir Telemetrie unter Linux und AIX konfigurieren und
Warteschlangenmanager flr Telemetrie unter Windows konfigurieren.

Zugehdorige Verweise
MQXR-Eigenschaften

Telemetry-Verbindungsprotokolle
WebSphere MQ Telemetry unterstltzt TCP/IP IPv4 und IPv6 sowie SSL.

Telemetrieservice (MQXR)

Beim Telemetrieservice (MQXR) handelt es sich um ein TCP/IP-Empfangsprogramm, das als IBM Web-
Sphere MQ-Service verwaltet wird. Erstellen Sie den Service mithilfe eines IBM WebSphere MQ Explorer-
Assistenten oder mit einem runmqgsc-Befehl.

Der IBM WebSphere MQ Telemetrieservice (MOXR) wird als SYSTEM.MQXR . SERVICE bezeichnet.

Der Assistent Telemetry sample configuration, derin der IBM WebSphere MQ Telemetry-Ergan-
zung fiir IBM WebSphere MQ Explorerbereitgestellt wird, erstellt den Telemetrieservice und einen Bei-
spieltelemetriekanal (siehe Installation von IBM WebSphere MQ Telemetry mithilfe von IBM WebSphere
MQ Explorer liberpriifen ). Erstellen Sie die Beispielkonfiguration tiber die Befehlszeile (siehe Installation
von IBM WebSphere MQ Telemetry (iber die Befehlszeile iberpriifen ).

Der Telemetrieservice (MQXR) wird gemeinsam mit dem Warteschlangenmanager automatisch gestartet
und gestoppt. Steuern Sie den Service tber den Ordner 'Services' in IBM WebSphere MQ Explorer. Damit
Sie den Service sehen kénnen, missen Sie auf das Symbol klicken, damit SYSTEM-Objekte nicht mehr
vom Explorer aus der Anzeige herausgefiltert werden.

installMQXRService_unix.mgsc enthalt ein Beispiel der manuellen Erstellung des Service unter AIX und
Linux. installMQXRService_win.mgsc enthalt ein Beispiel der manuellen Erstellung des Service unter
Windows.
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Telemetriekanale

Erstellen Sie Telemetriekanale, um Verbindungen mit unterschiedlichen Eigenschaften wie einer JAAS-
oder SSL-Authentifizierung zu erstellen oder Clientgruppen zu verwalten.

Erstellen Sie Telemetriekanale mit dem Assistenten New Telemetxry Channel, derin der Erganzung
IBM WebSphere MQ Telemetry fiir IBM WebSphere MQ Explorerbereitgestellt wird. Konfigurieren Sie
einen Kanal unter Verwendung des Assistenten fir die Annahme von Verbindungen aus MQTT-Clients
an einem bestimmten TCP/IP-Port. Seit Version 7.1kénnen Sie IBM WebSphere MQ Telemetry mit dem
Befehlszeilenprogramm xrunmgsckonfigurieren.

Erstellen Sie mehrere Telemetriekanale an verschiedenen Ports, um die Verwaltung sehr vieler Clienttran-
saktionen durch die Aufteilung von Clients in Gruppen zu vereinfachen. Jeder Telemetriekanal hat einen
anderen Namen.

Sie kdnnen Telemetriekanale mit unterschiedlichen Sicherheitsattributen konfigurieren und so verschie-
dene Verbindungsarten erstellen. Erstellen Sie mehrere Kanale, damit Clientverbindungen an verschiede-
nen TCP/IP-Adressen akzeptiert werden konnen. Verschlisseln Sie Nachrichten mithilfe von SSL und
authentifizieren Sie den Telemetriekanal und Client; siehe SSL-Konfiguration von MQTT-Clients und Tele-
metriekanalen. Geben Sie die Benutzer-ID zur einfacheren Berechtigung des Zugriffs auf WebSphere
MQ-Objekte. Geben Sie eine JAAS -Konfiguration an, um den MQTT -Benutzer mit JAASzu authentifizieren
(siehe MQTT-Clientidentifikation, Autorisierung und Authentifizierung).

MQTT-Protokoll

Das Protokoll 'MQ Telemetry Transport (MQTT) v3' wurde fiir den Nachrichtenaustausch zwischen kom-
pakten Endgeraten mit geringer Bandbreite oder kostenintensiven Verbindungen und fiir eine zuverlassige
Nachrichtenlibertragung entwickelt. Es verwendet TCP/IP.

Das MQTT-Protokoll wird veréffentlicht; siehe Format und Protokoll von MQ Telemetry Transport. Version

3 des Protokolls nutzt Publish/Subscribe und unterstiitzt drei Servicequalitaten: "Fire and Forget", "min-
destens einmal" und "genau einmal".

Die geringe Grofse der Protokollheader und der Bytefeldgruppe der Nachrichtennutzdaten sorgt flir Nach-
richten mit geringem Umfang. Die Header umfassen einen festgelegten Header mit 2 Bytes und bis zu 12
Bytes zusatzliche variable Header. Das Protokoll verwendet variable Header mit 12 Bytes flir Subskriptio-
nen und Verbindungen und variable Header mit nur 2 Bytes fiir die meisten Veroffentlichungen.

Mit drei Servicequalitaten haben Sie Spielraum fir einen guten Ausgleich zwischen niedrigen Latenzzeiten
und Zuverlassigkeit; siehe Von einem MQTT-Client bereitgestellte Servicequalitaten. "Fire and Forget"
verwendet keinen permanenten Gerétespeicher und nur eine Ubertragung fiir das Senden oder Emp-
fangen einer Veroffentlichung. "Mindestens einmal" und "genau einmal" erfordern einen permanenten
Speicher im Gerat, um den Protokollstatus aufrechtzuerhalten und eine Nachricht bis zu ihrer Bestatigung
zu speichern.

Das Protokoll gehort zu einer Familie von MQTT-Protokollen, die in anderen Produkten verwendet wer-
den.

MQTT-Clients

Eine MQTT-Client-App ist fiir die Erfassung von Daten aus dem Telemetriegerat, die Verbindung zum
Server und die Veréffentlichung der Informationen auf dem Server verantwortlich. Sie kann aufserdem
Themen abonnieren, Veroffentlichungen empfangen und das Telemetriegerat steuern.

Im Gegensatz zu IBM WebSphere MQ-Clientanwendungen handelt es sich bei MQTT-Client-Apps um kei-
ne IBM WebSphere MQ-Anwendungen. Sie geben keinen Warteschlangenmanager fiir die Verbindungs-
herstellung an. Sie sind nicht auf die Verwendung bestimmter IBM WebSphere MQ-Programmierschnitt-
stellen begrenzt. Stattdessen implementieren MQTT-Clients das MQTT version 3-Protokoll. Sie kénnen
Ihre eigene Clientbibliothek als Schnittstelle zum MQTT-Protokoll in der Programmiersprache und auf
der Plattform Ihrer Wahl schreiben. Nahere Informationen hierzu finden Sie im Abschnitt Format und
Protokoll von MQ Telemetry Transport.
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Die Entwicklung von MQTT-Client-Apps erleichtern Sie sich durch die C-, Java- und JavaScript-Client-
bibliotheken, in denen das MQTT-Protokoll fir eine Reihe von Plattformen enthalten ist. Links zur Cli-
ent-API-Dokumentation fir die MQTT-Clientbibliotheken finden Sie unter MQTT client programming refe-
rence.Wenn Sie diese Bibliotheken in Ihre MQTT-Apps einbinden, kénnen Sie auch einen MQTT-Client mit
vollem Funktionsumfang schreiben, der nicht gréfser als 15 Codezeilen lang ist. Weitere Informationen
hierzu finden Sie im Abschnitt PubSync.java.

Es werden zwei Kopien der JAR-Datei com.ibm.micro.client.mqttv3. jar installiert. Bei ei-

ner Kopie ist die Versionsnummer im Dateinamen angegeben. Beispiel: com.ibm.micro.cli-
ent.mqttv3_3.0.2.0-20100723.jazr. Verwenden Sie in OSGi-Anwendungen die versionierte Kopie.
Der Inhalt der JAR-Datei ist identisch.

Die MQTT-Client-App ist immer fur den Aufbau einer Verbindung mit einem Telemetriekanal verantwort-
lich. Sobald die Verbindung hergestellt ist, kann entweder die MQTT-Client-App oder eine IBM WebSphe-
re MQ-Anwendung den Nachrichtenaustausch starten.

MQTT-Client-Apps und IBM WebSphere MQ-Anwendungen verdffentlichen und abonnieren dieselbe The-
mengruppe. Eine IBM WebSphere MQ -Anwendung kann eine Nachricht auch direkt an eine MQTT -Client-
App senden, ohne dass die Client-App zuerst eine Subskription erstellt. Nahere Informationen hierzu
finden Sie im Abschnitt Verteilte Steuerung von Warteschlangen fur das Senden von Nachrichten an
MQTT-Clients konfigurieren.

MQTT-Client-Apps werden unter Verwendung eines Telemetriekanals mit IBM WebSphere MQ verbunden.
Der Telemetriekanal agiert als Briicke zwischen den unterschiedlichen Nachrichtentypen, die von MQTT
und IBM WebSphere MQ verwendet werden. Er erstellt fir die MQTT-Client-App Verdffentlichungen und
Subskriptionen im Warteschlangenmanager. Der Telemetriekanal sendet Veroffentlichungen, die den Sub-
skriptionen einer MQTT-Client-App entsprechen, vom Warteschlangenmanager an die MQTT-Client-App.

Nachricht an einen MQTT-Client senden

WebSphere MQ-Anwendungen konnen Nachrichten an MQTT v3-Clients senden, indem Sie Informationen
in Subskriptionen veroffentlichen, die von Clients erstellt wurden, oder indem Sie die Nachrichten direkt
senden. MQTT-Clients kdnnen sich gegenseitig Nachrichten senden, indem sie Informationen in Themen
veroffentlichen, die von anderen Clients abonniert wurden.

Ein MQTT-Client abonniert eine Veroffentlichung, die er von WebSphere MQ erhalt

Fiihren Sie die Task ,,Nachricht (iber IBM WebSphere MQ Explorer im MQTT-Clientdienstprogramm ver-
offentlichen” auf Seite 87 aus, um eine Veroffentlichung aus WebSphere MQ an einen MQTT-Client
senden.

Ublicherweise erhalt ein MOTT v3-Client Nachrichten, indem er eine Subskription fiir ein Thema oder
eine Themengruppe erstellt. In dem Beispielcodeausschnitt Abbildung 21 auf Seite 86 abonniert der
MQTT-Client die Themenzeichenfolge "MQTT Examples".Eine in der Programmiersprache C geschrie-
bene WebSphere MQ-Anwendung (Abbildung 22 auf Seite 87) veréffentlicht unter Verwendung der The-
menzeichenfolge "MQTT Examples" Informationen in dem Thema. Im Codeausschnitt Abbildung 23 auf
Seite 87 empfangt der MQTT-Client die Veroffentlichung in der Callback-Methode messageArrived.

Weitere Informationen zur Konfiguration von WebSphere MQ zum Senden von Veréffentlichungen als Ant-
wort auf Subskriptionen von MQTT-Clients finden Sie unter Nachricht als Antwort auf eine MQTT-Client-
subskription veroffentlichen .

Eine WebSphere MQ-Anwendung sendet eine Nachricht direkt an einen MQTT-Client

Fiihren Sie die Task ,,Nachricht mit IBM WebSphere MQ Explorer an einen MQTT-Client senden” auf Seite
92 aus, um eine Nachricht direkt aus WebSphere MQ an einen MQTT-Client senden.

Eine Nachricht, die auf diese Weise an einen MQTT-Client gesendet wird, wird als "nicht erwartete
Nachricht" bezeichnet. MQTT v3-Clients empfangen nicht erwartete Nachrichten als Veroffentlichungen
mit einem festgelegten Themennamen. Der Telemetrieservice (MQXR) setzt den Themennamen auf den
Namen der fernen Warteschlange.
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Sie kdnnen nicht erwartete Nachrichten nicht an den WebSphere MQ-Damon flr Gerate senden: Der
Damon wird moéglicherweise abgeschaltet, wenn er eine nicht erwartete Nachricht empfangt. Ein MQTT
v3-Client kann eine nicht erwartete Nachricht weder an einen anderen MQTT v3-Client noch an eine
WebSphere MQ-Warteschlange senden.

Der Abschnitt Nachricht direkt an einen Client senden enthalt weitere Informationen dariiber, wie Sie
WebSphere MQ fiir das direkte Senden von Nachrichten an MQTT-Clients konfigurieren kdnnen.

Ein MQTT-Client veroffentlicht eine Nachricht

Ein MQTT v3-Client kann eine Nachricht veréffentlichen, die von einem anderen MQTT v3-Client empfan-
gen wird, er kann jedoch keine nicht erwartete Nachricht senden. Das Code-Snippet Abbildung 24 auf
Seite 87 zeigt, wie ein in Java geschriebener MQTT v3 -Client eine Nachricht verd&ffentlicht.

Das typische Beispiel fiir das Senden einer Nachricht an einen bestimmten MQTT v3-Client sieht so aus,
dass jeder Client eine Subskription fiir seinen eigenen ClientIdentifier-Eintrag erstellt. Fiihren Sie
die Task ,Nachricht in einem bestimmten MQTT v3-Client veroffentlichen” auf Seite 94 aus, um eine
Nachricht von einem MQTT-Client fiir einen anderen MQTT-Client unter Verwendung von ClientIden-
tifier als Topic-Zeichenfolge zu ver&ffentlichen.

Beispielcodeausschnitte

Das Code-Snippet in Abbildung 21 auf Seite 86 zeigt, wie ein in Java geschriebener MQTT-Client eine
Subskription erstellt. Er bendtigt aufserdem eine Callback-Methode (messageArrived), um Veroffent-
lichungen fir die Subskription zu empfangen. Das Code-Snippet wird aus der Task Subskribenten fir MQ
Telemetry Transport mit Java erstellenextrahiert.

String clientId = String.format("%-23.23s",
System.getProperty("user.name") + "_" +
(UUID.randomUUID().toString())).txim()).xreplace('-"', '_');
MgttClient client = new MgttClient("localhost", clientId);
String topicString = "MQTT Examples";
int QoS = 1;
client.subscribe (topicString, QoS);

Abbildung 21. MQTT v3-Client-Subskribent

Der Codeausschnitt in Abbildung 22 auf Seite 87 zeigt, wie eine WebSphere MQ-Anwendung, die in der
Programmiersprache C geschrieben wurde, eine Veréffentlichung sendet. Der Codeausschnitt wird aus
der Task Verdéffentlichungskomponente fiir ein variables Thema erstellen extrahiert.
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/* Define and set variables to.defaults %/

/* Omitted lines declaring variables */

char * topicName "

char * topicString "MQTT Examples"

char = publication "Hello world!";

do §
MQCONN (gMgrName, &Hconn, &CompCode, &Reason);
if (CompCode != MQCC_OK) break;
td.0ObjectType = MQOT_TOPIC; /* Object is a topic */
td.Version = MQOD_VERSION_4; /* Descriptor needs to be V4 */
strncpy(td.ObjectName, topicName, MQ_TOPIC_NAME_LENGTH);
td.ObjectString.VSPtr = topicString;
td.ObjectString.VSLength = (MQLONG)strlen(topicString);
MQOPEN (Hconn, &td, MQOO_OUTPUT | MQOO_FAIL_IF_QUIESCING, &Hobj, &CompCode, &Reason);
if (CompCode != MQCC_OK) break;
pmo.Options = MQPMO_FAIL_IF_QUIESCING | MQPMO_RETAIN;
MQPUT (Hconn, Hobj, &md, &pmo, (MQLONG)strlen(publication)+1, publication, &CompCode, &Reason);
if (CompCode != MQCC_OK) break;
MQCLOSE (Hconn, &Hobj, MQCO_NONE, &CompCode, &Reason);
if (CompCode != MQCC_OK) break;
MQDISC(&Hconn, &CompCode, &Reason);

t while (0);

Abbildung 22. WebSphere MQ-Veréffentlichungskomponente

Sobald die Veroffentlichung eintrifft, ruft der MQTT-Client die Methode messageArrived der Klasse
MgttCallback des MQTT-Anwendungsclients auf. Das Code-Snippet wird aus der Task Subskribenten
fir MQ Telemetry Transport mit Java erstellenextrahiert.

public class CallBack implements MgttCallback {
public void messageArrived(MqttTopic topic, MgttMessage message) 1
try {
System.out.println("Message arrived: \"" + message.toString()
+ "\" on topic \"" + topic.toString() + "\"");
%t catch (Exception e) {
e.printStackTrace();

3
// ... Other callback methods
&

Abbildung 23. Methode messageArrived

Abbildung 24 auf Seite 87 zeigt einen MQTT v3-Client, der eine Nachricht in der Subskription verdffent-
licht, die in Abbildung 21 auf Seite 86 erstellt wurde. Das Code-Snippet wird aus der Task Erste MQ
Telemetry Transport-Publisher-Anwendung mit Java erstellenextrahiert.

String address = "localhost";
String clientId = String.format("%-23.23s",
System.getProperty("user.name") + "_" +
(UUID.randomUUID() .toString())).txrim()) .replace('-"', '_');
MgttClient client = new MgttClient(address, clientId);
String topicString = "MQTT Examples";
MgttTopic topic = client.getTopic(Example.topicString);
String publication = "Hello world";
MgttMessage message = new MgttMessage(publication.getBytes());

MgttDeliveryToken token = topic.publish(message);

Abbildung 24. MQTT v3-Client-Verdéffentlichungskomponente

Nachricht iiber IBM WebSphere MQ Explorer im MQTT-Clientdienstprogramm verof-

fentlichen
Flihren Sie die hier beschriebenen Schritte aus, um eine Nachricht mit IBM WebSphere MQ Explorer
zu veroffentlichen und sie mit dem MQTT-Clientdienstprogramm zu abonnieren. In einer weiteren
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Task wird veranschaulicht, wie die Standardubertragungswarteschlange nicht auf SYSTEM.MQTT. TRANS-
MIT.QUEUE gesetzt, sondern ein Warteschlangenmanager-Aliasname konfiguriert wird.

Vorbereitende Schritte

Bei der Task wird vorausgesetzt, dass Sie mit IBM WebSphere MQ und IBM WebSphere MQ Explorer
Explorer vertraut sind und dass IBM WebSphere MQ und die Komponente IBM WebSphere MQ Telemetry
installiert sind.

Der Benutzer, der die Warteschlangenmanagerressourcen fiir diese Task erstellt, muss liber ausreichende
Berechtigungen fiir diesen Vorgang verfligen. Zu Demonstrationszwecken wird davon ausgegangen, dass
die IBM WebSphere MQ Explorer-Benutzer-ID der Gruppe mgm angehdrt.

Informationen zu diesem Vorgang

In dieser Task erstellen Sie ein Thema in IBM WebSphere MQ und abonnieren das Thema unter Verwen-
dung des MQTT-Clientdienstprogramms. Wenn Sie mit IBM WebSphere MQ Explorer Informationen zu
dem Thema verdffentlichen, empfangt der MQTT-Client die Veroffentlichung.

Vorgehensweise
Fiihren Sie eine der folgenden Tasks aus:

« Sie haben WebSphere MQ Telemetry, zwar installiert, jedoch noch nicht gestartet. Fiihren Sie diese
Task aus: ,, Task ohne definierten Telemetrieservice (MOXR) starten” auf Seite 89.

- Sie haben WebSphere MQ Telemetry zuvor bereits ausgefiihrt, mdchten fiir die Demonstration aber
einen neuen Warteschlangenmanager verwenden. Fiihren Sie diese Task aus: ,, Task ohne definierten
Telemetrieservice (MQXR) starten” auf Seite 89.

« Sie mochten die Task mit einem vorhandenen Warteschlangenmanager ausfiihren, auf dem keine
Telemetrieressourcen definiert sind. Sie méchten den Assistenten Beispielkonfiguration definieren
nicht ausfihren.

a. Flihren Sie eine der folgenden Tasks aus, um die Telemetrie einzurichten:

— Warteschlangenmanager unter Linux und AIX fur die Telemetrie konfigurieren

— Warteschlangenmanager unter Windows fiir die Telemetrie konfigurieren

b. Flihren Sie diese Task aus: ,, Task mit einem aktiven Telemetrieservice (MQXR) starten” auf Seite
90.

« Wenn Sie die Task mit einem vorhandenen Warteschlangenmanager ausfiihren méchten, auf dem
bereits Telemetrieressourcen definiert sind, fiihren Sie diese Task aus: ,,Task mit einem aktiven Tele-
metrieservice (MQXR) starten” auf Seite 90.

Nachste Schritte

Flihren Sie die Task ,,Nachricht mit IBM WebSphere MQ Explorer an einen MQTT-Client senden” auf Seite
92 aus, um eine Nachricht direkt an das Clientdienstprogramm zu senden.

Zugehorige Tasks

Nachricht mit IBM WebSphere MQ Explorer an einen MQTT-Client senden

Senden Sie eine Nachricht an das MQTT-Clientdienstprogramm, indem Sie eine Nachricht mithilfe von
IBM WebSphere MQ Explorerin eine IBM WebSphere MQ-Warteschlange stellen. Diese Task veranschau-
licht die Konfiguration einer Definition einer fernen Warteschlange zum direkten Senden einer Nachricht
an einen MQTT-Client.

Nachricht in einem bestimmten MQTT v3-Client veroffentlichen

Veroffentlichen Sie eine Nachricht eines MQTT v3-Clients in einem anderen und verwenden Sie dabei
ClientIdentifiexr als Themennamen und IBM WebSphere MQ als Publish/Subscribe-Broker. Wieder-
holen Sie die Task unter Verwendung des WebSphere MQ Telemetry-Damons fiir Gerate als Publish/Sub-
scribe-Broker.
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Task ohne definierten Telemetrieservice (MOXR) starten

Erstellen Sie einen Warteschlangenmanager und fiihren Sie den Assistenten Beispielkonfiguration defi-
nieren aus, um Beispieltelemetrieressourcen flir den Warteschlangenmanager zu definieren. Veroffentli-
chen Sie eine Nachricht unter Verwendung von IBM WebSphere MQ Explorer und abonnieren Sie diese
mit dem MQTT-Clientdienstprogramm.

Informationen zu diesem Vorgang

Wenn Sie Beispieltelemetrieressourcen mithilfe des Assistenten Beispielkonfiguration definieren ein-
richten, legt der Assistent die Berechtigungen fiir die Gastbenutzer-ID fest. Uberlegen Sie genau, ob
Sie eine derartige Berechtigung der Gastbenutzer-ID wiinschen. guest unter Windowsund nobody
unter Linuxerhalten die Berechtigung zum Verd&ffentlichen und Subskribieren im Stammverzeichnis der
Themenstruktur und zum Einreihen von Nachrichten in SYSTEM.MQTT. TRANSMIT.QUEUE.

Der Assistent setzt aufserdem die Standardiibertragungswarteschlange auf SYSTEM.MQTT . TRANS-
MIT.QUEUE, was zu Konflikten bei Anwendungen fiihren kann, die auf einem bestehenden Warteschlan-
genmanager ausgefiihrt werden. Es ist zwar aufwandig, jedoch méglich, die Telemetrie zu konfigurieren
und nicht die Standardiibertragungswarteschlange zu verwenden; fiihren Sie diese Folgetask aus: ,War-
teschlangenmanager-Aliasnamen verwenden” auf Seite 91. In dieser Task erstellen Sie einen Warte-
schlangenmanager, um einen moglichen Konflikt mit vorhandenen Standardiibertragungswarteschlangen
zu vermeiden.

Vorgehensweise
1. Erstellen Sie mit IBM WebSphere MQ Explorer einen neuen Warteschlangenmanager und starten Sie
diesen.

a) Klicken Sie mit der rechten Maustaste auf Queue Managers Ordner > Neu > Warteschlangenma-
nager .... Geben Sie einen Warteschlangenmanagername ein und klicken Sie auf Fertigstellen.

Denken Sie sich einen Warteschlangenmanagernamen aus; Beispiel: MQTTQMGR.

2. Erstellen und starten Sie den Telemetrieservice (MQXR) und erstellen Sie einen Beispieltelemetrieka-
nal.

a) Offnen Sie den Ordner Queue Managers\QmgrName\Telemetry.
b) Klicken Sie auf Beispielkonfiguration definieren ... > Fertigstellen.
Lassen Sie das Kontrollkastchen MQTT-Clientdienstprogramm starten aktiviert.

3. Erstellen Sie unter Verwendung des MQTT-Clientdienstprogramms eine Subskription fur MQTT Exam-
ple.

a) Klicken Sie auf Connect (Verbinden).
Das Clientprotokoll enthalt jetzt das Ereignis Connected (Verbunden).
b) Geben Sie MQTT Example in das Feld Subscription \ Topic ein > Subscribe.
Das Clientprotokoll enthalt jetzt das Ereignis Subscribed (Verbunden).
4. Erstellen Sie MQTTExampleTopic in WebSphere MQ.

a) Klicken Sie mit der rechten Maustaste auf den Ordner Queue Managers\QmgrName\Topicsim
WebSphere MQ Explorer > Neu > Thema.

b) Geben Sie MQTTExampleTopic als Name ein und klicken Sie auf Weiter.
c) Geben Sie MQTT Example als Themenzeichenfolge > Fertigstellenein.
d) Klicken Sie auf OK, um das Bestatigungsfenster zu schliefsen.

5. Veroffentlichen Sie Hello World! mithilfe von IBM WebSphere MQ Explorerim Thema MQTT Exam-
ple.

a) Klicken Sie im IBM WebSphere MQ Explorer auf den Ordner Queue Managers\@mgrName\To-
pics.
b) Klicken Sie mit der rechten Maustaste auf MQTTExampleTopic > Testveroffentlichung.
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c) Geben SieHello World! in das Feld Nachrichtendaten > Nachricht veroffentlichen > Wechseln
Sie zum Fenster MQTT-Clientdienstprogramm .

Das Clientprotokoll enthalt jetzt das Ereignis Received (Verbunden).

Task mit einem aktiven Telemetrieservice (MOXR) starten

Erstellen Sie einen Telemetriekanal und ein Thema. Berechtigen Sie den Benutzer fiir die Verwendung
des Themas und der Ubertragungswarteschlange der Telemetrie. Verdffentlichen Sie eine Nachricht unter
Verwendung von IBM WebSphere MQ Explorer und abonnieren Sie diese mit dem MQTT-Clientdienstpro-
gramm.

Vorbereitende Schritte

In dieser Version der Task ist der Warteschlangenmanager QmgrNamedefiniert und aktiv. Ein Telemetries-
ervice (MQXR) ist definiert und aktiv. Der Telemetrieservice (MQXR) kann manuell oder durch Ausfiihrung
des Assistenten Beispielkonfiguration definieren erstellt worden sein.

Informationen zu diesem Vorgang

In dieser Task konfigurieren Sie einen vorhandenen Warteschlangenmanager fiir das Senden einer Verof-
fentlichung an das MQTT-Clientdienstprogramm.

In Schritt,,1” auf Seite 90 der Task wird aufserdem die Standardiibertragungswarteschlange auf SYS-
TEM.MQTT.TRANSMIT.QUEUE gesetzt, was zu Konflikten bei Anwendungen fiihren kann, die auf einem
bestehenden Warteschlangenmanager ausgefiihrt werden. Es ist zwar aufwandig, jedoch méglich, die
Telemetrie zu konfigurieren und nicht die Standardiibertragungswarteschlange zu verwenden; flihren Sie
diese Folgetask aus: ,,Warteschlangenmanager-Aliasnamen verwenden” auf Seite 91.

Vorgehensweise
1. Legen Sie SYSTEM.MQTT.TRANSMIT.QUEUE als Standardibertragungswarteschlange fest.
a) Klicken Sie mit der rechten Maustaste auf Queue Managers\@mgrName foldexr und klicken Sie
auf Eigenschaften ...
b) Klicken Sie im Navigator auf Kommunikation.
c) Klicken Sie auf Auswahlen ... > Auswahlen SYSTEM.MQTT.TRANSMIT.QUEUE > OK > OK.

2. Erstellen Sie den Telemetriekanal MQTTExampleChannel, um das MQTT-Clientdienstprogramm mit
WebSphere MQ zu verbinden, und starten Sie das MQTT-Clientdienstprogramm.

a) Klicken Sie mit der rechten Maustaste auf den Ordner Queue Managers\QmgrName\Telemet-
ry\Channels im WebSphere MQ Explorer > Neu > Telemetriekanal ....

b) Geben Sie MQTTExampleChannel in das Feld Kanalname ein und klicken Sie auf Weiter > Weiter.

c) Andern Sie den Eintrag unter Festgelegte Benutzer-ID im Fenster fiir die Clientberechtigung in die
Benutzer-ID, die flir MQTTExample Veroffentlichungen und Subskriptionen vornehmen wird, und
klicken Sie auf Weiter.

d) Lassen Sie Clientdienstprogramm starten ausgewahlt > Fertigstellen.

3. Erstellen Sie unter Verwendung des MQTT-Clientdienstprogramms eine Subskription fir MQTT Exam-
ple.

a) Klicken Sie auf Connect (Verbinden).
Das Clientprotokoll enthalt jetzt das Ereignis Connected (Verbunden).
b) Geben Sie MQTT Example in das Feld Subscription \ Topic ein > Subscribe.
Das Clientprotokoll enthilt jetzt das Ereignis Subscribed (Verbunden).
4. Erstellen Sie MQTTExampleTopic in WebSphere MQ.

a) Klicken Sie mit der rechten Maustaste auf den Ordner Queue Managers\QmgrName\Topicsim
WebSphere MQ Explorer > Neu > Thema.
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b) Geben Sie MQTTExampleTopic als Name ein und klicken Sie auf Weiter.
c) Geben Sie MQTT Example als Themenzeichenfolge > Fertigstellenein.
d) Klicken Sie auf OK, um das Bestatigungsfenster zu schliefsen.

5. Wenn Sie moéchten, dass ein Benutzer, der nicht zur Gruppe mgm gehort, Veroffentlichungen und
Subskriptionen fiir das Thema MQTTExample vornimmt, gehen Sie wie folgt vor:

a) Berechtigen Sie den Benutzer fiir die Verdffentlichung und Subskription im Zusammenhang mit
dem Thema MQTTExampleTopic:
setmgaut -m gMgrName -t topic -n MQTTExampleTopic -p User ID -all +pub +sub

b) Berechtigen Sie den Benutzer zur Einreihung einer Nachricht in die Warteschlange SYS-
TEM.MQTT.TRANSMIT.QUEUE:

setmgaut -m gMgrName -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p User ID -all +put
6. Verodffentlichen Sie Hello Woxrld! mithilfe von IBM WebSphere MQ Explorerim Thema MQTT Exam-
ple.

a) Klicken Sie im IBM WebSphere MQ Explorer auf den Ordner Queue Managers\@mgrName\To-
pics.

b) Klicken Sie mit der rechten Maustaste auf MQTTExampleTopic > Testverdffentlichung.

c) Geben Sie Hello World! in das Feld Nachrichtendaten > Nachricht veroffentlichen > Wechseln
Sie zum Fenster MQTT-Clientdienstprogramm .

Das Clientprotokoll enthalt jetzt das Ereignis Received (Verbunden).

Warteschlangenmanager-Aliasnamen verwenden
Veroffentlichen Sie eine Nachricht mit IBM WebSphere MQ Explorer im MQTT-Clientdienstprogramm,
ohne die Standardiibertragungswarteschlange auf SYSTEM.MQTT. TRANSMIT.QUEUEzu setzen.

Diese Task ist eine Fortsetzung der vorherigen Task; dabei wird ein Warteschlangenmanager-Aliasname
verwendet, damit die Standardiibertragungswarteschlange nicht auf SYSTEM.MQTT. TRANSMIT.QUEUE
gesetzt werden muss.

Vorbereitende Schritte

Die Task , Task ohne definierten Telemetrieservice (MQXR) starten” auf Seite 89 oder ,,Task mit einem
aktiven Telemetrieservice (MQXR) starten” auf Seite 90 muss vollstandig ausgefiihrt worden sein.

Informationen zu diesem Vorgang

Wenn ein MQTT-Client eine Subskription erstellt, sendet IBM WebSphere MQ seine Antwort unter Ver-
wendung von ClientIdentifier fiir den Namen des fernen Warteschlangenmanagers. In dieser Task
wird MyClient als Client-ID (C1ientIdentifier) verwendet.

Falls keine Ubertragungswarteschlange oder kein Warteschlangenmanager-Aliasname namens MyC1i -
ent vorhanden ist, wird die Antwort in die Standardibertragungswarteschlange gestellt. Durch die
Festlegung der Standardiibertragungswarteschlange auf SYSTEM.MQTT. TRANSMIT.QUEUE empfangt der
MQTT-Client die Antwort.

Wenn Sie Warteschlangenmanager-Aliasnamen verwenden, miissen Sie die Standardibertragungswarte-
schlange nicht auf SYSTEM.MQTT.TRANSMIT.QUEUE setzen. Sie missen fiir jede Instanz von Clien-
tIdentifier einen Warteschlangenmanager-Aliasnamen definieren. Flr gewdhnlich kénnen Warte-
schlangenmanager-Aliasnamen aufgrund der Vielzahl an Clients nicht verwendet werden. Haufig ist der
ClientIdentifiex-Eintrag unvorhersehbar, was eine derartige Konfiguration der Telemetrie unméglich
macht.

In manchen Situationen kann es jedoch vorkommen, dass Sie die Standardiibertragungswarteschlange
mit einem anderen Wert als SYSTEM.MQTT. TRANSMIT.QUEUE konfigurieren missen. Durch die unter
Vorgehensweise beschriebenen Schritte wird die Standardiibertragungswarteschlange nicht auf SYS-
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TEM.MQTT.TRANSMIT.QUEUE gesetzt, sondern es wird ein Warteschlangenmanager-Aliasname konfigu-
riert.

Vorgehensweise
1. Entfernen Sie SYSTEM.MQTT . TRANSMIT.QUEUE als Standardiibertragungswarteschlange.

a) Klicken Sie mit der rechten Maustaste auf Queue Managers\QmgrName foldexr und klicken Sie
auf Eigenschaften ...
b) Klicken Sie im Navigator auf Kommunikation.

¢) Entfernen Sie SYSTEM.MQTT.TRANSMIT.QUEUE aus dem Feld Standardiibertragungswarte-
schlange und klicken Sie auf OK.

2. Vergewissern Sie sich, dass mit dem MQTT-Clientdienstprogramm keine Erstellung einer Subskription
mehr moglich ist:

a) Klicken Sie auf Connect (Verbinden).

Das Clientprotokoll enthalt jetzt das Ereignis Connected (Verbunden).
b) Geben Sie MQTT Example in das Feld Subscription \ Topic ein > Subscribe.

Im Clientprotokoll werden ein Ereignis Subscribe failed und ein Ereignis Connection lost
aufgezeichnet.

3. Erstellen Sie einen Warteschlangenmanager-Aliasnamen fiir den ClientIdentifier-Eintrag MyC-
lient.

a) Klicken Sie mit der rechten Maustaste auf den Ordner Queue Managers\QmgrName\Queues >
Neu > Definition der fernen Warteschlange.

b) Geben Sie der Definition den Namen MyClient > und klicken Sie auf Weiter.
c) Geben Sie MyClient in das Feld Ferner Warteschlangenmanager ein.

d) Geben Sie SYSTEM.MQTT. TRANSMIT.QUEUE im Feld Ubertragungswarteschlange und klicken Sie
auf Fertigstellen.

4. Stellen Sie wieder eine Verbindung zum MQTT-Clientdienstprogramm her.
a) Vergewissern Sie sich, dass die Client-ID auf MyClient gesetzt ist.
b) Verbindung herstellen

Das Clientprotokoll enthalt jetzt das Ereignis Connected (Verbunden).

5. Erstellen Sie unter Verwendung des MQTT-Clientdienstprogramms eine Subskription fir MQTT Exam-
ple.

a) Klicken Sie auf Connect (Verbinden).
Das Clientprotokoll enthalt jetzt das Ereignis Connected (Verbunden).
b) Geben Sie MQTT Example in das Feld Subscription \ Topic ein > Subscribe.

Das Clientprotokoll enthilt jetzt das Ereignis Subscribed (Verbunden).

6. Veroffentlichen Sie Hello World! mithilfe von IBM WebSphere MQ Explorerim Thema MQTT Exam-
ple.

a) Klicken Sie im IBM WebSphere MQ Explorer auf den Ordner Queue Managers\Q@mgrName\To-
pics.

b) Klicken Sie mit der rechten Maustaste auf MQTTExampleTopic > Testveroffentlichung.

c) Geben SieHello World! in das Feld Nachrichtendaten > Nachricht veroffentlichen > Wechseln
Sie zum Fenster MQTT-Clientdienstprogramm .

Das Clientprotokoll enthalt jetzt das Ereignis Received (Verbunden).
Nachricht mit IBM WebSphere MQ Explorer an einen MQTT-Client senden

Senden Sie eine Nachricht an das MQTT-Clientdienstprogramm, indem Sie eine Nachricht mithilfe von
IBM WebSphere MQ Explorerin eine IBM WebSphere MQ-Warteschlange stellen. Diese Task veranschau-
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licht die Konfiguration einer Definition einer fernen Warteschlange zum direkten Senden einer Nachricht
an einen MQTT-Client.

Vorbereitende Schritte
Flihren Sie den im Abschnitt ,,Nachricht Giber IBM WebSphere MQ Explorer im MQTT-Clientdienstpro-

gramm verdffentlichen” auf Seite 87 beschriebenen Schritt aus. Behalten Sie die Verbindung des MQTT-
Clientdienstprogramms bei.

Informationen zu diesem Vorgang

Die Task veranschaulicht das Senden einer Nachricht an einen MQTT-Client, indem sie nicht in einem
Thema verdéffentlicht, sondern in eine Warteschlange gestellt wird. Sie erstellen keine Subskription im
Client. Schritt ,,2” auf Seite 93 in der Task veranschaulicht, dass die vorherige Subskription geldscht
wurde.

Vorgehensweise

1. Verwerfen Sie alle vorhandenen Subskriptionen, indem Sie die Verbindung des MQTT-Clientdienstpro-
gramms trennen und wiederherstellen.

Sofern Sie die Standardeinstellungen nicht gedandert haben, wird die Subskription verworfen, da das
MQTT-Clientdienstprogramm mit einer bereinigten Sitzung eine Verbindung herstellt (siehe Sitzungen
bereinigen).

Geben Sie zur Vereinfachung der Task Ihren eigenen ClientIdentifier-Eintrag ein, statt den ge-
nerierten ClientIdentifier-Eintrag zu verwenden, der vom MQTT-Clientdienstprogramm erstellt
wurde.

a) Klicken Sie auf Verbindung trennen, um die Verbindung zwischen dem MQTT-Clientdienstpro-
gramm und dem Telemetriekanal zu trennen.

Das Clientprotokoll enthalt jetzt das Ereignis Disconnected (Verbindung getrennt).
b) Andern Sie die Client-ID in MyClient.
¢) Klicken Sie auf Connect (Verbinden).

Das Clientprotokoll enthalt jetzt das Ereignis Connected (Verbindung getrennt).

2. Vergewissern Sie sich, dass das MQTT-Clientdienstprogramm keine Verdffentlichungen fiir das Thema
MQTTExampleTopic mehr erhalt.

a) Klicken Sie im IBM WebSphere MQ Explorer auf den Ordner Queue Managers\@mgrName\To-
pics.

b) Klicken Sie mit der rechten Maustaste auf MQTTExampleTopic > Testverdffentlichung.

c) Geben Sie Hello World! in das Feld Nachrichtendaten > Nachricht veroffentlichen > Wechseln
Sie zum Fenster MQTT-Clientdienstprogramm .

Im Clientprotokoll wird kein Ereignis erfasst.
3. Erstellen Sie eine Definition einer fernen Warteschlange fir den Client.

Legen Sie den ClientIdentifier-Eintrag MyClient fir den Namen des fernen Warteschlangenma-
nagers in der Definition einer fernen Warteschlange fest. Fiir den Namen der fernen Warteschlange
kann ein beliebiger Name verwendet werden. Der Name der fernen Warteschlange wird als Themenna-
me an einen MQTT-Client libergeben.

a) Klicken Sie mit der rechten Maustaste auf den Ordner Queue Managers\QmgrName\Queues >
Neu > Definition der fernen Warteschlange.

b) Geben Sie der Definition den Namen MyClientRemoteQueue und klicken Sie auf Weiter.
c) Geben Sie MQTTExampleQueue in das Feld Ferne Warteschlange ein.
d) Geben Sie MyClient in das Feld Ferner Warteschlangenmanager ein.
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e) Geben Sie SYSTEM.MQTT. TRANSMIT.QUEUE im Feld Ubertragungswarteschlange und klicken Sie
auf Fertigstellen.

4. Reihen Sie eine Testnachricht in MyClientRemoteQueue ein.
a) Klicken Sie mit der rechten Maustaste auf MyClientRemoteQueue > Testnachricht einreihen...

b) Geben Sie Hello queue! in das Feld fiir Nachrichtendaten ein > Nachricht einreihen > Schlie-
f3en

Das Clientprotokoll enthalt jetzt das Ereignis Received (Empfangen).
5. Entfernen Sie SYSTEM.MQTT. TRANSMIT.QUEUE als Standardiibertragungswarteschlange.

a) Klicken Sie mit der rechten Maustaste auf Queue Managers\@mgrName foldexr und klicken Sie
auf Eigenschaften ...

b) Klicken Sie im Navigator auf Kommunikation.

c) Entfernen Sie SYSTEM.MQTT . TRANSMIT.QUEUE aus dem Feld Standardiibertragungswarte-
schlange und klicken Sie auf OK.

6. Wiederholen Sie den Schritt ,,4” auf Seite 94.

MyClientRemoteQueue ist eine Definition einer fernen Warteschlange, in der die Ubertragungswarte-
schlange explizit genannt wird. Sie miissen keine Standardlbertragungswarteschlange definieren, um
eine Nachricht an MyClient zu senden.

Nachste Schritte

Jetzt, da die Standardibertragungswarteschlange nicht mehr auf SYSTEM.MQTT. TRANSMIT.QUEUE ge-
setzt ist, kann das MQTT-Clientdienstprogramm keine neue Subskription erstellen, es sei denn, ein War-

teschlangenmanager-Aliasname ist fir den ClientIdentifier-Eintrag MyClient definiert. Setzen Sie
die Standardubertragungswarteschlange wieder auf SYSTEM.MQTT. TRANSMIT.QUEUE.

Zugehorige Tasks

Nachricht tiber IBM WebSphere MQ Explorer im MQTT-Clientdienstprogramm veréffentlichen

Flihren Sie die hier beschriebenen Schritte aus, um eine Nachricht mit IBM WebSphere MQ Explorer

zu veroffentlichen und sie mit dem MQTT-Clientdienstprogramm zu abonnieren. In einer weiteren

Task wird veranschaulicht, wie die Standardiibertragungswarteschlange nicht auf SYSTEM.MQTT. TRANS-
MIT.QUEUE gesetzt, sondern ein Warteschlangenmanager-Aliasname konfiguriert wird.

Nachricht in einem bestimmten MQTT v3-Client vertffentlichen

Veroffentlichen Sie eine Nachricht eines MQTT v3-Clients in einem anderen und verwenden Sie dabei
ClientIdentifier als Themennamen und IBM WebSphere MQ als Publish/Subscribe-Broker. Wieder-
holen Sie die Task unter Verwendung des WebSphere MQ Telemetry-Damons fiir Gerate als Publish/Sub-
scribe-Broker.

Nachricht in einem bestimmten MQTT v3-Client veroffentlichen

Veroffentlichen Sie eine Nachricht eines MQTT v3-Clients in einem anderen und verwenden Sie dabei
ClientIdentifiexr als Themennamen und IBM WebSphere MQ als Publish/Subscribe-Broker. Wieder-
holen Sie die Task unter Verwendung des WebSphere MQ Telemetry-Damons fiir Gerate als Publish/Sub-
scribe-Broker.

Vorbereitende Schritte

Flihren Sie den im Abschnitt ,,Nachricht Gber IBM WebSphere MQ Explorer im MQTT-Clientdienstpro-
gramm veroffentlichen” auf Seite 87 beschriebenen Schritt aus. Behalten Sie die Verbindung des MQTT-
Clientdienstprogramms bei.

Informationen zu diesem Vorgang
Die Task veranschaulicht zwei Punkte:

1. Die Subskription eines Themas in dem einen MQTT-Client und dem Empfang einer Veroffentlichung
von einem anderen MQTT-Client.
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2. Die Einrichtung von "Punkt-zu-Punkt"-Subskriptionen unter Verwendung von ClientIdentifier als
Themenzeichenfolge.

Die zusatzliche Task ,,WebSphere MQ Telemetry-Damon fiir Gerate als Publish/Subscribe-Broker verwen-
den” auf Seite 96 verwendet anstelle von WebSphere MQ den WebSphere MQ Telemetry-Damon fiir
Gerate als Publish/Subscribe-Broker.

Vorgehensweise

1. Verwerfen Sie alle vorhandenen Subskriptionen, indem Sie die Verbindung des MQTT-Clientdienstpro-
gramms trennen und wiederherstellen.

Sofern Sie die Standardeinstellungen nicht geandert haben, wird die Subskription verworfen, da das
MQTT-Clientdienstprogramm mit einer bereinigten Sitzung eine Verbindung herstellt (siehe Sitzungen
bereinigen).

Geben Sie zur Vereinfachung der Task Ihren eigenen ClientIdentifier-Eintrag ein, statt den ge-
nerierten ClientIdentifier-Eintrag zu verwenden, der vom MQTT-Clientdienstprogramm erstellt
wurde.

a) Klicken Sie auf Verbindung trennen, um die Verbindung zwischen dem MQTT-Clientdienstpro-
gramm und dem Telemetriekanal zu trennen.

Das Clientprotokoll enthalt jetzt das Ereignis Disconnected (Verbindung getrennt).
b) Andern Sie die Client-ID in MyClient.
¢) Klicken Sie auf Connect (Verbinden).

Das Clientprotokoll enthalt jetzt das Ereignis Connected (Verbindung getrennt).
2. Erstellen Sie eine Subskription fiir das Thema MyClient.

MyClientistder ClientIdentifier-Eintrag dieses Clients.
a) Geben Sie MyClient in das Feld Subscription \ Topic ein > Subscribe.
Das Clientprotokoll enthalt jetzt das Ereignis Subscribed (Verbunden).
3. Starten Sie ein anderes MQTT-Clientdienstprogramm.
a) Offnen Sie den Ordner Queue Managers\QmgrName\Telemetry\channels.

b) Klicken Sie mit der rechten Maustaste auf den Kanal PlainText > MQTT-Clientdienstprogramm
ausfiihren ...

¢) Klicken Sie auf Connect (Verbinden).
Das Clientprotokoll enthalt jetzt das Ereignis Connected (Verbindung getrennt).
4. Veroffentlichen Sie Hello MyClient! im ThemaMyClient.

a) Kopieren Sie das Subskriptionsthema MyClient aus dem MQTT-Clientdienstprogramm, das mit
dem ClientIdentifier-Eintrag MyClient ausgefiihrt wird.

b) Fligen Sie MyClient in das Feld Publication\Topic aller MQTT-Clientdienstprogramminstanzen
ein.

c) Geben SieHello MyClient! in das Feld Publication\message ein.

d) Klicken Sie in beiden Instanzen auf Verdffentlichen.

Ergebnisse

Das Clientprotokoll im MQTT-Clientdienstprogramm mit dem ClientIdentifier-Eintrag MyClient
enthalt zwei Ereignisse des Typs Received (Empfangen) und ein Ereignis des Typs Published (Veroffent-
licht). Die andere Instanz des MQTT-Clientdienstprogramms dokumentiert ein Ereignis des Typs Publis-
hed (Veroffentlicht).

Wenn nur ein Ereignis vom Typ Empfangen angezeigt wird, Gberpriifen Sie die folgenden méglichen
Ursachen:
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1. Ist die Standardubertragungswarteschlange fiir den Warteschlangenmanager auf SYS-
TEM.MQTT.TRANSMIT.QUEUE gesetzt?

2. Haben Sie bei der Durchfiihrung der anderen Ubungen Warteschlangenmanager-Aliasnamen oder
Definitionen einer fernen Warteschlange erstellt, die auf MyClient verweisen? Falls ein Konfigurati-
onsproblem vorliegt, l6schen Sie alle Ressourcen, die auf MyClient verweisen (beispielsweise Warte-
schlangenmanager-Aliasnamen oder Ubertragungswarteschlangen). Trennen Sie die Verbindung der
Clientdienstprogramme, stoppen Sie den Telemetrieservice (MQXR) und starten Sie ihn erneut.

Nachste Schritte

Fiihren Sie die nachste Task aus (,,WebSphere MQ Telemetry-Damon fiir Gerate als Publish/Subscribe-
Broker verwenden” auf Seite 96). Das MQTT-Clientdienstprogramm verbindet sich nicht mit einem
Telemetriekanal, sondern mit dem WebSphere MQ Telemetry-Damon fiir Gerate.

Zugehorige Tasks

Nachricht tiber IBM WebSphere MQ Explorer im MQTT-Clientdienstprogramm veréffentlichen

Fiihren Sie die hier beschriebenen Schritte aus, um eine Nachricht mit IBM WebSphere MQ Explorer

zu veroéffentlichen und sie mit dem MQTT-Clientdienstprogramm zu abonnieren. In einer weiteren

Task wird veranschaulicht, wie die Standardiibertragungswarteschlange nicht auf SYSTEM.MQTT. TRANS-
MIT.QUEUE gesetzt, sondern ein Warteschlangenmanager-Aliasname konfiguriert wird.

Nachricht mit IBM WebSphere MQ Explorer an einen MQTT-Client senden

Senden Sie eine Nachricht an das MQTT-Clientdienstprogramm, indem Sie eine Nachricht mithilfe von
IBM WebSphere MQ Explorerin eine IBM WebSphere MQ-Warteschlange stellen. Diese Task veranschau-
licht die Konfiguration einer Definition einer fernen Warteschlange zum direkten Senden einer Nachricht
an einen MQTT-Client.

WebSphere MQ Telemetry-Dédmon flir Gerdite als Publish/Subscribe-Broker verwenden

Verwenden Sie nicht WebSphere MQ, sondern den WebSphere MQ Telemetry-Damon fiir Gerate als
Publish/Subscribe-Broker. Veroffentlichen Sie eine Nachricht mit einer Instanz des MQTT-Clientdienst-
programms zum Senden an eine andere Instanz, indem Sie die Subskription mit dem zugehérigen Clien-
tIdentifier-Eintrag als Themenzeichenfolge vornehmen.

Vorbereitende Schritte
Installieren Sie den Damon, falls noch nicht geschehen. In: .

Fiihren Sie die Uberpriifung nicht aus; sie verwendet den Port 1883, der bereits vom Telemetriekanal
PlainText verwendet wird.

Informationen zu diesem Vorgang

In der Task verbinden Sie das MQTT-Clientdienstprogramm mit dem WebSphere MQ Telemetry-Damon
unter Verwendung eines TCP/IP-Ports, der vom Standard abweicht. Der eine Client verwendet in seiner
Subskription ClientIdentifier als Themenzeichenfolge und der andere Client nimmt die Veréffentli-
chung fir ClientIdentifiex vor. Die Vorgehensweise ist mit derjenigen in der vorherigen Task iden-
tisch; siehe Vorgehensweise.

Anmerkung: In der Task wird die Ausfiihrung des Damons unter Windows beschrieben. Um den Damon
unter Linuxauszufiihren, andern Sie den Pfad und die Berechtigungen fur amgtdd.

Vorgehensweise

1. Offnen Sie ein Befehlsfenster in dem Verzeichnis, das den WebSphere MQ Telemetry-Damon fiir
Gerate enthalt.

Der Verzeichnispfad fiir Windows lautet WebSphere MQ installation directo-
ry\mgxr\SDK\advanced\DeviceDaemon\windows_ia32.

2. Fihren Sie den Damon an einem anderen TCP/IP-Port aus.
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a) Erstellen Sie eine Datei namens amgtdd.cfg in dem Verzeichnis des Damons.
b) Fligen Sie der Datei eine Zeile hinzu, um einen anderen Standardport fir den Damon zu konfigurie-
ren.

port 1884

c) Speichern Sie die Datei.
3. Starten Sie den Damon.

amgtdd

Der Damon schreibt sein Konsolprotokoll in das Befehlsfenster:

20100712 123133.857 CWNAN9999I IBM WebSphere MQ Telemetry daemon for devices
20100712 123133.857 CWNAN9997I Licensed Materials - Property of IBM

20100712 123133.857 CWNAN9996I Copyright IBM Corp. 2007, 2024. All Rights Reserved
20100712 123133.857 CWNAN9995I US Government Users Restricted Rights ...

20100712 123133.857 CWNANOE49I Configuration file name is .\amqtdd.cfg

20100712 123133.873 CWNANGO54I Features included: bridge

20100712 123134.060 CWNANGO14I MQTT protocol starting, listening on port 1884

4. Starten Sie eine Instanz des MQTT-Clientdienstprogrammes.

Starten Sie das MQTT-Clientdienstprogramm nur Uber einen Telemetriekanal. Anschliefsend konnen
Sie sich mit dem Damon verbinden. Alternativ kdnnen Sie das IBM WebSphere MQ-SupportPac IA92
installieren. Das SupportPac ist unter IA92: WBI Brokers-Java-Implementierung von WebSphere MQ

Telemetry Transport.

a) Offnen Sie den Ordner Queue Managers\QmgrName\Telemetry\channels.

b) Klicken Sie mit der rechten Maustaste auf den Kanal PlainText > MQTT-Clientdienstprogramm
ausfiihren ...

c) Andern Sie den Port in 1884.

d) Andern Sie die Client-ID in MyClient.

e) Klicken Sie auf Verbinden.

Das Clientprotokoll enthilt jetzt das Ereignis Connected (Verbindung getrennt).
5. Erstellen Sie eine Subskription fiir das Thema MyClient.

MyClientistder ClientIdentifier-Eintrag dieses Clients.
a) Geben Sie MyClient in das Feld Subscription \ Topic ein > Subscribe.

Das Clientprotokoll enthalt jetzt das Ereignis Subscribed (Verbunden).
6. Starten Sie ein anderes MQTT-Clientdienstprogramm.
a) Offnen Sie den Ordner Queue Managers\QmgrName\Telemetry\channels.
b) Klicken Sie mit der rechten Maustaste auf den Kanal PlainText > MQTT-Clientdienstprogramm
ausfiihren ...

c) Andern Sie den Port in 1884.

d) Klicken Sie auf Verbinden.

Das Clientprotokoll enthilt jetzt das Ereignis Connected (Verbindung getrennt).
7. Veroffentlichen Sie Hello MyClient! im ThemaMyClient.

a) Kopieren Sie das Subskriptionsthema MyClient aus dem MQTT-Clientdienstprogramm, das mit
dem ClientIdentifier-Eintrag MyClient ausgefiihrt wird.

b) Fligen Sie MyClient in das Feld Publication\Topic aller MQTT-Clientdienstprogramminstanzen
ein.

c) Geben Sie Hello MyClient! in das Feld Publication\message ein.

d) Klicken Sie in beiden Instanzen auf Veroffentlichen.
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Ergebnisse

Das Clientprotokoll im MQTT-Clientdienstprogramm mit dem ClientIdentifier-EintragMyClient
enthalt zwei Ereignisse des Typs Received (Empfangen) und ein Ereignis des Typs Published (Veréffent-
licht). Die andere Instanz des MQTT-Clientdienstprogramms dokumentiert ein Ereignis des Typs Publis-
hed (Veroffentlicht).

Sie kdnnen die Ereignisse fir den Verbindungsauf- und abbau im Zusammenhang mit dem WebSphere
MQ Telemetry-Damon fir Gerate auch im Befehlsfenster Giberwachen.

Senden Sie von einem MQTT-Client eine Nachricht an eine IBM WebSphere
MQ@-Anwendung

Eine IBM WebSphere MQ -Anwendung kann eine Nachricht von einem MQTT v3 -Client empfangen, indem
sie ein Topic subskribiert. Der MQTT-Client stellt Gber einen Telemetriekanal eine Verbindung zu IBM
WebSphere MQ her und sendet eine Nachricht an die IBM WebSphere MQ -Anwendung, indem er im
selben Thema veroffentlicht.

Fiihren Sie die Task ,,Nachricht von einem MQTT-Client an IBM WebSphere MQ Explorer veroffentlichen”
auf Seite 98 aus, um zu lernen, wie eine Veroffentlichung von einem MQTT-Client an eine in IBM
WebSphere MQ definierte Subskription gesendet wird.

Falls das Thema in Gruppen zusammengefasst ist oder unter Verwendung der Publish/Subscribe-Hierar-
chie verteilt wird, kann sich die Subskription auf einem anderen Warteschlangenmanager befinden als
dem Warteschlangenmanager, mit dem der MQTT-Client verbunden ist.

Nachricht von einem MQTT-Client an IBM WebSphere MQ Explorer veroffentlichen
Erstellen Sie eine Subskription fiir ein Thema unter Verwendung von WebSphere MQ Explorer und verof-
fentlichen Sie Informationen im Thema unter Verwendung des WebSphere MQTT-Clientdienstprogrammes.

Vorbereitende Schritte

Flihren Sie den im Abschnitt ,,Nachricht Gber IBM WebSphere MQ Explorer im MQTT-Clientdienstpro-
gramm verdffentlichen” auf Seite 87 beschriebenen Schritt aus. Behalten Sie die Verbindung des MQTT-
Clientdienstprogramms bei.

Informationen zu diesem Vorgang

Die Task veranschaulicht die Veroffentlichung einer Nachricht mit einem MQTT-Client und den Empfang
der Veroffentlichung tGiber eine nicht verwaltete permanente Subskription, die unter Verwendung von
WebSphere MQ Explorer erstellt wird.

Vorgehensweise

1. Erstellen Sie eine permanente Subskription fiir die Themenzeichenfolge MQTT Example. Nutzen Sie
eines der folgenden Verfahren:

- Fuhren Sie das unter Ergebnisse beschriebene Befehlsscript aus.

« Flhren Sie die folgenden Schritte zur Erstellung der Warteschlange und Subskription unter Verwen-
dung von WebSphere MQ Explorer aus.

a) Klicken Sie mit der rechten Maustaste auf den Ordner Queue Managers\QmgrName\Queues im
WebSphere MQ Explorer > Neu > Lokale Warteschlange ....

b) Geben Sie MQTTExampleQueue als Warteschlangenname ein > Fertigstellen.

¢) Klicken Sie mit der rechten Maustaste auf den Ordner Queue Managers\@mgrName\Subscrip-
tions im WebSphere MQ Explorer > Neu > Subskription ....

d) Geben Sie MQTTExampleSubscription als Warteschlangenname ein und klicken Sie auf Weiter.
e) Klicken Sie auf Auswahlen... > MQTTExampleTopic > OK.
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Sie haben das Thema MQTTExampleTopic bereits in Schritt ,,4” auf Seite 89 von ,,Nachricht iber
IBM WebSphere MQ Explorer im MQTT-Clientdienstprogramm verd&ffentlichen” auf Seite 87 erstellt.

f) Geben Sie MQTTExampleQueue als Bestimmungsname ein und klicken Sie auf Fertigstellen.

2. Sie kdnnen wahlweise die Warteschlange zur Verwendung eines anderen Benutzers ohne mgm-Berech-
tigung einrichten.

Wenn Sie die Konfiguration fiir Benutzer mit einer niedrigeren Berechtigung als mgm einrichten, miissen
Sie flir MQTTExampleQueue die Berechtigungen put und get erteilen. Der Zugriff auf das Thema

und die Ubertragungswarteschlange wurde in ,,Nachricht {iber IBM WebSphere MQ Explorer im MQTT-
Clientdienstprogramm veroffentlichen” auf Seite 87 konfiguriert.

a) Berechtigen Sie einen Benutzer fiir die Einreihung in die Warteschlange MQTTExampleQueue sowie
far den Abruf aus dieser Warteschlange:

setmgaut -m gMgrName -t queue -n MQTTExampleQueue -p User ID -all +put +get

3. Veroffentlichen Sie Hello WebSphere MQ! im Thema MQTT Example mithilfe des MQTT-Client-
dienstprogrammes.

Wenn Sie die Verbindung zum MQTT-Clientdienstprogramm nicht verlassen haben, klicken Sie mit der
rechten Maustaste auf den Kanal PlainText > MQTT-Clientdienstprogramm ausfiihren ... > Connect.
a) Geben Sie MQTT Example in das Feld Publication\Topic ein.
b) Geben Sie Hello WebSphere MQ! in das Feld Publication \ Message > Publishein.

4. Offnen Sie den Ordner Queue Managers\QmgrName\Queues und suchen Sie den Eintrag MQTTE-
xampleQueue.
Das Feld Aktuelle Warteschlangenlange hat den Wert 1

5. Klicken Sie mit der rechten Maustaste auf MQTTExampleQueue > Nachrichten durchsuchen ... und
sehen Sie sich die Veroffentlichung an.

Nachrichten zwischen dem IBM WebSphere MQ Telemetry-Damon fiir Gerate
und IBM WebSphere MQ iibertragen

Flihren Sie diese Task aus, um sich mit dem Senden von Befehlen an den IBM WebSphere MQ Telemet-
ry-Damon flr Gerate vertraut zu machen. Die von Ihnen geschriebenen Befehle bilden eine Briicke, die
Nachrichten aus IBM WebSphere MQ an den Dadmon und Nachrichten vom Damon an IBM WebSphere MQ
Ubertragt.

Vorbereitende Schritte

Flihren Sie die Tasks ,,Nachricht in einem bestimmten MQTT v3-Client veroffentlichen” auf Seite 94 und
,WebSphere MQ Telemetry-Damon flir Gerate als Publish/Subscribe-Broker verwenden” auf Seite 96 aus,
um sich mit der Verwendung des MQTT-Clientdienstprogramms vertraut zu machen. Wenn Sie die Tasks
abgeschlossen haben, lassen Sie eine Instanz des MQTT-Clientdienstprogramms mit dem Telemetry-Da-
mon fur Gerate verbunden. Lassen Sie eine andere Instanz mit dem Telemetriekanal verbunden.

Bei dieser Task wird vorausgesetzt, dass Sie einen Kanal fiir den Telemetrieservice definiert haben, der
an Port 1883 unter der Adresse 127 .0.0.1 empfangsbereit ist. Analog hierzu ist das standardmafsige
Damonempfangsprogramm so konfiguriert, dass es an Port 1884 unter der Adresse 127.0.0.1 emp-
fangsbereit ist. Der Port des standardmafdigen Damonempfangsprogrammes ist in einer einzelnen Zeile in
der Datei amqtdd. cfg konfiguriert. Diese Datei wird in demselben Verzeichnis wie der Damon (amqtdd)
gespeichert.

port 1884

Informationen zu diesem Vorgang

In dieser Task aktualisieren Sie einen aktiven Damon, um eine Verbindungsbriicke zum WebSphere MQ-
Telemetrieservice (MQXR) zu erstellen und anschliefsend Nachrichten mit dem Damon auszutauschen.
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Tipp: Die Aktualisierungsdatei amgtdd. upd wird nach ihrer Verwendung vom Damon geléscht. Wenn
Sie die Befehle zur spateren Verwendung aufbewahren mochten, wird empfohlen, die Befehle in einer
anderen Datei zu erstellen und diese dann an amqgtdd . upd zu Gbertragen.

Vorgehensweise

1. Vergewissern Sie sich, dass zwei Instanzen des MQTT-Clientdienstprogramms ausgefiihrt werden. Die
eine Instanz ist mit dem Damon an Port 1884 verbunden, wahrend die andere mit dem Telemetrieka-
nal verbunden ist, der an Port 1883 ausgeflihrt wird.

2. Erstellen Sie die Datei amgtdd. upd in dem Verzeichnis des Ddmons (amgtdd) und nehmen Sie die
folgenden Befehle in der Datei auf.

connection daemonl

address 127.0.0.1:1883
topic # in dimport/ export/
topic # out export/ import/
try_private false

Die Briicke wird als daemonl bezeichnet und stellt eine Verbindung zu dem Kanal her, der flir den
Telemetrieservice (MOXR) konfiguriert ist, der an der Socketadresse 127.0.0.1:1883 ausgefiihrt
wird. Der Befehl try_private ist optional; true ist der Standardwert. Ohne diese Zeile versucht
diese Briicke zunachst, unter Verwendung eines privaten Protokolls, das vom WebSphere MQ Tele-
metry-Damon fir Gerate verstanden wird, eine Verbindung herzustellen. Wenn Sie try_private
false in die Befehle aufnehmen, wird dieser Schritt vermieden und die Dauer fiir die Herstellung
einer erfolgreichen Verbindung wird verkirzt.

Die Zeile topic # in import/ export/ weist daemonl an, alle Themen zu abonnieren, die

der Themenzeichenfolge export/# entsprechen, die im Warteschlangenmanager erstellt wird. Sie
Ubertragt die entsprechenden Veroffentlichungen vom Warteschlangenmanager an den Damon und
andert den Anfang der Themenzeichenfolge von expoxrt/ in import/. Die Zeile topic # out
export/ impoxt/ erstellt eine Subskription beim lokalen Damon. Die Briicke abonniert alle The-
men, die der Themenzeichenfolge expoxrt/# entsprechen, die im Damon erstellt wird. Sie ibertragt
die Veroffentlichungen vom Damon an den Warteschlangenmanager und andert den Anfang der
Themenzeichenfolge von export/ in import/.

Abbildung 25 auf Seite 100 zeigt das Ergebnis im Konsolprotokoll.

CWNAN@124I Starting bridge connection daemonl
CWNANO133I Bridge connection daemonl to 127.0.0.1:1883 now established

Abbildung 25. Konsolprotokoll liber den Start der Verbindungsbriicke

3. Geben Sie in jeder Instanz des MQTT-Clientdienstprogramms impoxt/# im Eingabefeld Subskripti-
on/Thema: > Subskribierenein.

4. Geben Sie in jeder Instanz des MQTT-Clientdienstprogramms expoxrt/# in das Eingabefeld Publicati-
on/Topic: ein.

a) Geben Sie im MQTT-Clientdienstprogramm, das mit Port 1883verbunden ist, im Telemetriekanal
From the queue manager im Eingabefeld Publication/Message: > Publishein.

b) Geben Sie im MQTT-Clientdienstprogramm, das mit Port 1884verbunden ist, den Telemetrieddmon
From the daemon in das Eingabefeld Publication/Message: > Publishein.

Das Clientprotokoll in jedem MQTT-Clientdienstprogramm enthalt die Veroffentlichung, die von einem
Broker an den anderen tbertragen wurde.

MQTT-Publish/Subscribe-Anwendungen

Verwenden Sie die themenbasierte Publish/Subscribe-Funktion zum Schreiben von MQTT-Anwendungen.
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Wenn der MQTT-Client verbunden ist, fliefsen Veréffentlichungen zwischen dem Client und Server in beide
Richtungen. Die Verodffentlichungen werden vom Client gesendet, sobald Informationen auf dem Client
veroffentlicht werden. Veroffentlichungen werden beim Client empfangen, sobald eine Nachricht in einem
Thema veroffentlicht wird, das einer vom Client erstellten Subskription entspricht.

Die von den MQTT-Clients erstellten Themen und Subskriptionen werden vom WebSphere MQ-Pub-
lish/Subscribe-Broker verwaltet. Die von MQTT-Clients erstellten Themen nutzen denselben Themenbe-
reich wie Themen, die von WebSphere MQ-Anwendungen erstellt werden.

Veroffentlichungen, die der Themenzeichenfolge in einer MQTT-Clientsubskription entsprechen, werden
in die Warteschlange SYSTEM.MQTT. TRANSMIT.QUEUE gestellt, wobei der Name des fernen Warte-
schlangenmanagers auf den ClientIdentifier-Eintrag des Clients gesetzt ist. Der Telemetrieservice
(MOXR) leitet die Veroffentlichungen an den Client weiter, von dem die Subskription erstellt wurde. Er ver-
wendet den ClientIdentifiexr-Eintrag, der als Name des fernen Warteschlangenmanagerrs festgelegt
wurde, zur Identifizierung des Clients.

Fir gewohnlich muss SYSTEM.MQTT. TRANSMIT.QUEUE als Standardiibertragungswarteschlange defi-
niert werden. Es ist moglich, aber miihsam, MQTT so zu konfigurieren, dass es nicht die Standardiibertra-
gungswarteschlange verwendet; siehe Konfigurieren der verteilten Steuerung von Warteschlangen zum
Senden von Nachrichten an MQTT-Clients .

Ein MQTT-Client kann eine persistente Sitzung erstellen; siehe ,,Statusunabhangige und statusabhangige
MQTT-Sitzungen” auf Seite 105. Subskriptionen, die in einer persistenten Sitzung erstellt werden, sind
permanent. Veroffentlichungen, die flr einen Client mit einer persistenten Sitzung eingehen, werden in
der Warteschlange SYSTEM.MQTT . TRANSMIT.QUEUE gespeichert und an den Client weitergeleitet, wenn
er die Verbindung wiederherstellt.

Ein MQTT-Client kann auch in standigen Veroffentlichungen Informationen veréffentlichen und abonnie-
ren; siehe Standige Verdffentlichungen und MQTT-Clients. Ein Subskribent eines Themas in einer standi-
gen Veroffentlichung empfangt die neueste Veroffentlichung des Themas. Der Subskribent empfangt die
standige Veroffentlichung, wenn er eine Subskription erstellt oder die Verbindung zu seiner friiheren
Sitzung wiederherstellt.

Zugehorige Tasks
Erste MQ Telemetry Transport-Publisher-Anwendung mit Java erstellen
Subskribenten fiir MQ Telemetry Transport mit Java erstellen

Telemetrieanwendungen

Sie kdnnen unter Verwendung von WebSphere MQ- oder WebSphere Message Broker-Nachrichtenfliissen
Telemetrieanwendungen schreiben.

Verwenden Sie JMS, MQI oder sonstige WebSphere MQ-Programmierschnittstellen, um Telemetriean-
wendungen in WebSphere MQ zu programmieren.

Der Telemetrieservice (MQXR) nimmt eine Konvertierung zwischen MQTT v3-Nachrichten und WebSphere
MQ-Nachrichten vor. Er erstellt Subskriptionen und Veréffentlichungen fiir MQTT-Clients und leitet Verof-
fentlichungen an MQTT-Clients weiter. Eine Verdffentlichung sind die Nutzdaten einer MQTT v3-Nachricht.
Die Nutzdaten umfassen Nachrichtenheader und eine Bytefeldgruppe im Format jms-bytes. Der Tele-
metrieserver ordnet die Header zwischen einer MQTT v3-Nachricht und einer WebSphere MQ-Nachricht
zu; siehe ,, Integration von WebSphere MQ Telemetry in Warteschlangenmanager” auf Seite 102.

Verwenden Sie die Publication-, MQInput- und JMSInput-Knoten, um Publizierungen zwischen Web-
Sphere Message Broker und MQTT-Clients zu senden und empfangen.

Mithilfe von Nachrichtenfliissen kdnnen Sie die Telemetrie in Websites mit HTTP integrieren sowie in
andere Anwendungen, die WebSphere MQ und WebSphere-Adapter verwenden.

WebSphere MQ Telemetry ersetzt die SCADA-Knoten in WebSphere Message Broker Version 7. Infor-
mationen zur Migration von WebSphere Message Broker-Nachrichtenfliissen unter Verwendung der SCA-
DAInput-und SCADAOutput-Knoten auf Version 7 finden Sie im Abschnitt Migration von Telemetrieanwen-
dungen von WebSphere Message Broker Version 6 auf IBM WebSphere MQ Telemetry und WebSphere
Message Broker Version 7.0 .
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Integration von WebSphere MQ Telemetry in Warteschlangenmanager

Der MQTT-Client ist als Publish/Subscribe-Anwendung in WebSphere MQ integriert. Er kann Themen

in WebSphere MQ entweder veroffentlichen oder abonnieren, neue Themen erstellen oder vorhandene
Themen verwenden. Er empfangt Publizierungen von WebSphere MQ, wenn MQTT-Clients (ihn selbst
eingeschlossen) oder andere WebSphere MQ-Anwendungen Informationen in den Themen seiner Sub-
skriptionen veroffentlichen. Bei der Festlegung der Attribute einer Veroffentlichung gelten bestimmte
Regeln.

Viele der Attribute, die den von WebSphere MQ bereitgestellten Themen, Publizierungen, Subskriptionen
und Nachrichten zugeordnet sind, werden nicht unterstiitzt. Unter ,,MQTT-Client an WebSphere MQ-Pub-
lish/Subscribe-Broker” auf Seite 102 und ,,WebSphere MQ an einen MQTT-Client” auf Seite 103 wird
beschrieben, wie Attribute von Veroffentlichungen festgelegt werden. Die Einstellungen hangen davon
ab, ob die Publizierung an den WebSphere MQ-Publish/Subscribe-Broker geleitet wird oder von diesem
stammt.

In der Publish/Subscribe-Funktion von WebSphere MQ sind die Themen administrativen Themenobjekten
zugeordnet. Dies gilt auch fir Themen, die von MQTT-Clients erstellt werden. Wenn ein MQTT-Client

eine Themenzeichenfolge flir eine Publizierung erstellt, ordnet der WebSphere MQ-Publish/Subscribe-
Broker diese einem administrativen Themenobjekt zu. Der Broker ordnet die Themenzeichenfolge in

der Veroffentlichung dem nachsten ibergeordneten administrativen Themenobjekt zu. Die Zuordnung ist
mit derjenigen bei WebSphere MQ-Anwendungen identisch. Wenn kein Thema vorhanden ist, das von
einem Benutzer erstellt wurde, wird das Veroffentlichungsthema SYSTEM. BASE . TOPIC zugeordnet. Die
Attribute der Veroffentlichung leiten sich aus dem Themenobjekt ab.

Wenn eine Subskription von einer WebSphere MQ-Anwendung oder einem Administrator erstellt wird,
tragt sie einen Namen. Listen Sie Subskriptionen mit WebSphere MQ Explorer oder mit xunmgsc -oder
PCF-Befehlen auf. Alle MQTT-Clientsubskriptionen haben einen Namen. Sie erhalten einen Namen im

folgenden Format: ClientIdentifier:Topic name

MQTT-Client an WebSphere MQ-Publish/Subscribe-Broker

Ein MQTT-Client hat eine Publizierung an WebSphere MQ gesendet. Der Telemetrieservice (MQXR) kon-
vertiert die Publizierung in eine WebSphere MQ-Nachricht. Die WebSphere MQ-Nachricht enthalt drei
Teile:

1. MQMD
2. RFH2
3. Nachricht

MQMD-Eigenschaften werden auf ihre Standardwerte gesetzt, es sei denn, dies ist in Tabelle 3 auf Seite
102 anders angegeben.

Tabelle 3. MQMD

MQMD-Feld Typ Wert

Format MQCHARS MQFMT_RF_HEADER_2

Legen Sie einen der folgenden Werte fest:

MgttClient.ClientIdentifier
UserIdentifier |MQCHAR12 MgttConnectOptions.UserName
Eine Benutzer-ID, die vom WebSphere MQ-Administrator fiir
den Telemetriekanal festgelegt wird

MQPRI_PRIORITY_AS_Q_DEF (Standardeinstellung bei Web-

Priority MQLONG Sphere MQ, wahrend JMS den Standardwert 4 hat.)
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Tabelle 3. MQMD (Forts.)

MQMD-Feld Typ Wert
QoS=0-MQPER_NOT_PERSISTENT

Persistence MQLONG Q0oS=1-MQPER_PERSISTENT
Q0S=2-MQPER_PERSISTENT

Der Header RFH2 enthalt keinen Ordner <msd> zum Definieren des Typs der IMS-Nachricht. Der Tele-
metrieservice (MQXR) erstellt die WebSphere MQ-Nachricht als IMS-Standardnachricht. Der JMS-Stan-
dardnachrichtentyp ist eine jms-bytes-Nachricht. Eine Anwendung kann in Form von Nachrichteneigen-
schaften auf die zusatzlichen Kopfzeileninformationen zugreifen; siehe Nachrichteneigenschaften.

RFH2-Werte werden wie in Tabelle 4 auf Seite 103 dargestellt festgelegt. Die Eigenschaft ‘Format' wird im
festen RFH2-Header festgelegt, wahrend die Gbrigen Werte in RFH2-Ordnern festgelegt werden.

Tabelle 4. RFH2

RFH2-Eigenschaft | Typ/Ordner Kopfzeile

Format MQCHARS MQFMT_NONE

ClientIdenti- mgtt/clien- [Kopieren Sie MgttClient.ClientIdentifier mit einer Lange

fier tId von 1...23 Bytes.

QoS mqtt/qos Kopieren Sie QoS aus der eingehenden MQTT-Nachricht.

. ) . Kopieren Sie die Nachrichten-ID (Message ID) aus der eingeh-

Nachrichten-ID |mqtt/msgid enden MQTT-Nachricht, wenn QoS den Wert 1 oder 2 hat.
Festgelegt, wenn die urspriingliche MQTT-Veréffentlichung mit

MQIsRetained mgps/Ret der Einstellung der Eigenschaft RETAIN gesendet wurde und die
Nachricht als standige Veroffentlichung empfangen wird.

MQTopicString |mqps/Top Das Thema, in dem die MQTT-Nachricht veroffentlicht wurde.

Die Nutzdaten in einer MQTT-Publizierung werden dem Inhalt einer WebSphere MQ-Nachricht zugeord-

net:

Tabelle 5. Nachrichteninhalt(e)

Nachrichtenin-
halt(e)

Typ

Inhalt

Buffer

MOBYTEn

Kopie der Bytes der eingehenden MQTT-Nachricht. Die Lange
kann null sein.

WebSphere MQ an einen MQTT-Client

Ein Client hat ein Veroffentlichungsthema abonniert. Eine WebSphere MQ-Anwendung hat Informationen
im Thema veroffentlicht, was dazu fiihrt, dass vom WebSphere MQ-Publish/Subscribe-Broker eine Publi-
zierung an den MQTT-Subskribenten gesendet wird. Méglich ist auch , dass eine WebSphere MQ-Anwen-
dung eine nicht erwartete Nachricht direkt an einen MQTT-Client gesendet hat. In Tabelle 6 auf Seite
104 wird beschrieben, wie die festgelegten Nachrichtenheader in der Nachricht festgelegt werden, die
an den MQTT-Client gesendet wird. Alle anderen Daten im WebSphere MQ-Nachrichtenheader sowie
alle anderen Header werden geldscht. Die Nachrichtendaten in der WebSphere MQ-Nachricht werden
unverandert als Nachrichtennutzdaten in der MQTT-Nachricht gesendet. Die MQTT-Nachricht wird vom
Telemetrieservice (MQXR) an den MQTT-Client gesendet.
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Tabelle 6. Eigenschaften des festgelegten MQTT-Headers

MQTT-Feld Typ Wert

Festgelegt, wenn der Wert QoS = 1 oder 2 eingestellt wurde
und die Nachricht in einer friiheren Ubertragung an diesen Client
gesendet, jedoch nach einer gewissen Zeit noch nicht bestatigt
wurde.

DUP Boolesch

Wie der Wert von QoS in einer ausgehenden Publizierung vom
Publish/Subscribe-Broker in WebSphere MQ festgelegt wird,
hangt von der eingehenden Publizierung ab. Hierbei ist relevant,
ob die eingehende Publizierung von einem MQTT-Client oder von
einer WebSphere MQ-Anwendung gesendet wurde.

MOQTT
Legen Sie in der eingehenden Veroffentlichung einen niedrig-
eren QoS-Wert (Servicequalitat) fest. Dasselbe gilt fir die vom
Subskribenten angeforderte QoS.

QoS int WebSphere MQ
Verringern Sie den Wert der von der eingehenden Veroffentli-
chung abgeleiteten QoS:

MOPER_NOT_PERSISTENT-Q0S=0
MQPER_PERSISTENT-Q0S=2

Dasselbe gilt fiir die vom Subskribenten angeforderte QoS.
Wenn die Nachricht ohne Subskription an den Client gesen-
det wird, wird die Servicequalitat (QoS) standardmafsig auf
2 gesetzt. Ein Client kann diesen Wert andern, indem er DE -
FAULT . QoS mit einer anderen QoS abonniert.

Festgelegt, wenn fiir die eingehende Verdffentlichung die Eigen-

RETAIN Boolesch schaft 'retained' (standig) festgelegt wurde.

In Tabelle 7 auf Seite 104 wird beschrieben, wie die variablen Nachrichtenheader in der MQTT-Nachricht
festgelegt werden, die an den MQTT-Client gesendet wird.

Tabelle 7. Eigenschaften des variablen MQTT-Headers

MQTT-Feld Typ Wert

Zeichenfol- | Die Themenzeichenfolge, mit der die Nachricht verdffentlicht wur-

Topic name ge de.

Die letzten 2 Bytes der Eigenschaft MQMD . MsgId der Veroffent-

Message ID 221Che”f°l' lichung, wenn sie in SYSTEM.MQTT . TRANSMIT . QUEUE gestellt
g wird.
Payload byte[] Direktkopie der Bytes aus der eingehenden Veroffentlichung an

den Publish/Subscribe-Broker. Die Lange kann null sein.

Telemetry-Damon fiir Gerate

Der WebSphere MQ Telemetry-Damon fur Gerate ist eine erweiterte MQTT V3-Clientanwendung. Damit
kénnen Sie Nachrichten von anderen MQTT-Clients speichern und weiterleiten (Store-and-forward-Ver-
fahren). Der Damon stellt wie ein MQTT-Client eine Verbindung zu WebSphere MQ her, Sie kénnen jedoch
auch andere MQTT-Clients mit ihm verbinden. Sie kbnnen ihn aufserdem mit anderen Telemetriedamonen
verbinden.
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Er dient vier grundlegenden Zwecken:
1. Verbinden lokaler MQTT-Clients in einem Publish/Subscribe-Netz

Sie kdnnen den Sensor und einen Aktuator eines Gerats als separate MQTT-Clients mit dem
Damon verbinden. Der Sensor veroffentlicht seine gemessenen Werte und der Aktuator abon-
niert die gemessenen Werte und andert sein Verhalten auf Basis dieser Werte. Die gemessenen
Werte werden lokal gepruft.

2. Filtern welche Subskriptionen und welche Nachrichten fiir den Warteschlangenmanager und das
Gerat veroffentlicht werden.

Im vorherigen Beispiel kann ein WebSphere Message Broker-Nachrichtenfluss das Thema
abonnieren, in dem der Damon die gemessenen Werte verdffentlicht. Der Fluss aktualisiert
eine Webseite und zeigt den Status des Gerats an.

Der Damon kann die Subskription, die vom Aktuator erstellt wurde, auch an den Warteschlan-
genmanager weiterleiten. Ein WebSphere Message Broker-Fluss veroffentlicht eine Nachricht
in dem Thema, das von dem MQTT-Client abonniert wurde, der den Aktuator bedient. Der
MQTT-Client andert die Gerateeinstellungen.

Der Nachrichtenfluss kann unter Verwendung eines HTTPInput-Knotens von WebSphere Mes-
sage Broker (iber eine Webseite gestartet werden.

3. Konzentrieren Sie mehrere MQTT-Clients in einer Verbindung mit dem Telemetrieserver.

Statt einer gesonderten Verbindung der einzelnen Gerate mit dem Telemetrieserver leitet der
Damon Veroffentlichungen und Subskriptionen tGber eine einzelne TCP/IP-Verbindung weiter.
Der Damon verringert so die Anzahl der TCP/IP-Verbindungen, die vom Telemetrieservice
(MOXR) verwaltet werden missen.

Einzelne MQTT-Clients verbinden sich mit dem Damon. Die einzelnen Clients sind fir den
Warteschlangenmanager nicht sichtbar. Der Damon stellt fur alle Clients, die sich mit ihm
verbinden, eine Verbindung zum Warteschlangenmanager her.

4. Speichern und Weiterleiten von Nachrichten zwischen Geraten und dem Warteschlangenmanager

Der Damon ubernimmt bei der Verbindung mit dem Warteschlangenmanager die Zustandigkeit
fur den Schutz der Telemetriegerate vor Verbindungsfehlern, die von kurzer Dauer sind.

Ein Gerat unterstitzt moglicherweise nur die Nachrichtentibermittlung auf Basis des "Fire-and-
Forget"-Prinzips. Wenn die Verbindung zum Warteschlangenmanager nur zeitweise verfliigbar
oder storanfallig ist, kann das Gerat Informationen nicht planbar oder zuverlassig tibertragen.
Dieses Problem kann gelést werden, indem das Gerat iber eine lokale Verbindung, die stets
verflighar ist, mit dem Damon verbunden wird. Der Damon kann die Nachrichten, die zu und
vom Warteschlangenmanager fliefsen, in seinem Speicher puffern. Er kann sich eine zuverlassi-
ge Servicequalitat zu Nutze machen, damit die Nachrichten Gber eine storanfallige Verbindung
an den und vom Warteschlangenmanager gesendet werden kénnen.

Anmerkung: Der Damon verflgt tiber keinen permanenten Speicher fir "unvollstandig verarbeite-
te" Nachrichten. Die Nachrichten werden im Speicher gepuffert.

Statusunabhangige und statusabhangige MQTT-Sitzungen

MQTT-Clients kdnnen eine statusabhangige Sitzung mit dem Warteschlangenmanager erstellen. Wenn
ein statusabhangiger MQTT-Client getrennt wird, behalt der Warteschlangenmanager die vom Client
erstellten Subskriptionen und unvollstandig verarbeitete Nachrichten. Sobald der Client die Verbindung
wiederherstellt, l0st er unvollstandig verarbeitete Nachrichten auf. Er sendet alle Nachrichten, die fiir
die Zustellung eingereiht wurden und empfangt Nachrichten, die flir seine Subskriptionen veroffentlicht
wurden, solange er getrennt war.

Wenn ein MQTT-Client eine Verbindung zu einem Telemetriekanal herstellt, startet er entweder eine neue
Sitzung oder setzt eine alte Sitzung fort. Eine neue Sitzung verfligt weder tiber noch nicht bestatigte, aus-
stehende Nachrichten, noch Gber Subskriptionen oder Verdffentlichungen, die zur Zustellung anstehen.
Wenn ein Client eine Verbindung herstellt, gibt er an, ob der Start mit einer neuen Sitzung erfolgen oder
eine bestehende Sitzung fortgesetzt werden soll (siehe Sitzungen bereinigen).
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Wenn der Client eine bestehende Sitzung fortsetzt, erfolgt die Verarbeitung, als ob die Verbindung nie-
mals unterbrochen worden ware. Veroffentlichungen, die zur Zustellung anstehen, werden an den Client
gesendet und alle noch nicht festgeschriebenen Nachrichteniibertragungen werden ausgefiihrt. Wenn

ein Client in einer persistenten Sitzung die Verbindung zum Telemetrieservice (MQXR) trennt, bleiben

alle Subskriptionen, die vom Client erstellt wurden, erhalten. Veroffentlichungen fiir die Subskriptionen
werden an den Client gesendet, sobald dieser die Verbindung wiederherstellt. Wenn er die Verbindung
wiederherstellt, ohne die alte Sitzung fortzusetzen, werden die Veroffentlichungen vom Telemetrieservice
(MQXR) geldscht.

Die Informationen zum Sitzungsstatus werden vom Warteschlangenmanager in der Warteschlange SYS-
TEM.MQTT.PERSISTENT.STATE gespeichert.

Der WebSphere MQ-Administrator kann eine Sitzung trennen und léschen.

Wenn ein MQTT-Client nicht verbunden ist

Wenn ein Client nicht verbunden ist, kann der Warteschlangenmanager fir ihn weiterhin Veroffentlichun-
gen empfangen. Diese werden an den Client weitergeleitet, sobald er die Verbindung wiederherstellt.

Ein Client kann ein "Last Will and Testament" erstellen, das vom Warteschlangenmanager fiir den Client
veroffentlicht wird, wenn die Verbindung des Clients unerwartet getrennt wird.

Wenn Sie benachrichtigt werden moéchten, sobald der Client unerwartet die Verbindung trennt, kdnnen
Sie eine Verdffentlichung des Typs 'Last Will and Testament' registrieren (siehe Verodffentlichung des Typs
'Last Will and Testament'). Sie wird vom Telemetrieservice (MQXR) gesendet, wenn dieser feststellt, dass
die Verbindung zum Client ohne eine entsprechende Trennungsanforderung des Clients unterbrochen
wurde.

Ein Client kann eine standige Veroffentlichung jederzeit veroffentlichen; siehe Standige Verdffentlichun-
gen und MQTT -Clients . In einer neuen Subskription eines Themas kann angefordert werden, dass alle
standige Veroffentlichungen im Zusammenhang mit diesem Thema gesendet werden. Wenn Sie das Last
Will and Testament als standige Veroffentlichung erstellen, konnen Sie mit dessen Hilfe den Status eines
Clients Uberwachen.

Der Client veroffentlicht beispielsweise eine standige Veroffentlichung, wenn er sich verbindet, in der
seine Verfligbarkeit bekannt gemacht wird. Gleichzeitig erstellt er eine standige Veroffentlichung des
Typs 'Last Will and Testament', die seine Nichtverfligbarkeit anklindigt. Aufserdem ver&ffentlicht er seine
Nichtverfligharkeit als standige Veroffentlichung unmittelbar vor einem geplanten Verbindungsabbau.
Um festzustellen, ob der Client verfligbar ist, miissen Sie das Thema der standigen Veroffentlichung
abonnieren. Sie erhalten in diesem Fall immer eine der drei Veroffentlichungen.

Wenn der Client veroffentlichte Nachrichten erhalten soll, wenn er getrennt ist, missen Sie den Client mit
seiner vorherigen Sitzung erneut verbinden; siehe ,Statusunabhangige und statusabhangige MQTT-Sitz-
ungen” auf Seite 105. Seine Subskriptionen sind aktiv, bis sie geldscht werden oder bis der Client eine
neue (bereinigte) Sitzung erstellt.

Lose Kopplung zwischen MQTT-Clients und WebSphere MQ-Anwendungen

Der Veroffentlichungsfluss zwischen MQTT-Clients und WebSphere MQ-Anwendungen wird lose verbun-
den. Verdffentlichungen kdnnen entweder von einem MQTT-Client oder einer WebSphere MQ-Anwendung
stammen und haben keine festgelegte Reihenfolge. Die Veroffentlichungskomponenten und Subskriben-
ten sind lose verbunden. Sie interagieren indirekt tGber Verdffentlichungen und Subskriptionen. Sie kén-
nen Nachrichten von einer WebSphere MQ-Anwendung auch direkt senden.

MQTT-Clients und WebSphere MQ-Anwendungen sind auf zwei Arten lose verbunden:

1. Veroffentlichungskomponenten und Subskribenten sind durch die Zuordnung einer Veréffentlichung
und einer Subskription zu einem Thema lose verbunden. Verodffentlichungskomponenten und Subskri-
benten haben normalerweise keine Kenntnis von der Adresse oder Identitat der anderen Quelle einer
Veroffentlichung oder Subskription.

2. MQTT-Clients veroffentlichen, abonnieren, empfangen Veroffentlichungen und verarbeiten Empfangs-
bestatigungen in separaten Threads.
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Eine MQTT-Clientanwendung wartet nicht, bis eine Veroffentlichung zugestellt wurde. Sie ibergibt eine
Nachricht an den MQTT-Client und dann fahrt die Anwendung in einem eigenen Thread fort. Die Anwen-
dung wird Gber ein Zustellungstoken mit der Zustellung einer Ver&ffentlichung synchronisiert (siehe
Zustellungstokens).

Nach der Ubergabe einer Nachricht an den MQTT-Client hat die Anwendung die Option, im Rahmen des
Zustellungstokens zu warten. Statt zu warten, kann der Client eine Callback-Methode bereitstellen, die
aufgerufen wird, wenn die Verdffentlichung an WebSphere MQ zugestellt wird. Das Zustellungstoken kann
auch ignoriert werden.

Abhangig von der Servicequalitat, die der Nachricht zugeordnet ist, wird das Zustellungstoken sofort oder
moglicherweise auch nach einer langen Zeit an die Callback-Methode zuriickgegeben. Das Zustellungsto-
ken kann sogar zuriickgegeben werden, nachdem die Verbindung des Clients getrennt und wiederherge-
stellt wurde. Bei der Servicequalitat "Fire and Forget" wird das Zustellungstoken sofort zuriickgegeben.
In den anderen beiden Fallen wird das Zustellungstoken nur zurtickgegeben, wenn der Client die Bestati-
gung erhalt, dass die Verdffentlichung an Subskribenten gesendet wurde.

Veroffentlichungen, die als Folge einer Clientsubskription an einen MQTT-Client gesendet werden, wer-
den an die Callback-Methode messageArrived lGibermittelt. nessageArrived wird in einem anderen
Thread als die Hauptanwendung ausgefihrt.

Nachrichten direkt an einen MQTT-Client senden
Sie kénnen eine Nachricht auf eine von zwei Arten an einen bestimmten MQTT-Client senden.

1. Eine WebSphere MQ -Anwendung kann eine Nachricht direkt ohne Subskription an einen MQTT-Client
senden; siehe Nachricht direkt an einen Client senden .

2. Eine alternative Methode ist die Verwendung Ihrer ClientIdentifier-Namenskonvention. Ver-
anlassen Sie, dass alle MQTT-Subskribenten Subskriptionen unter Verwendung ihres eindeutigen
ClientIdentifiex-Eintrags als Thema verwenden. Nehmen Sie Veroffentlichungen fiir ClientIdenti-
fier vor. Die Veroffentlichung wird an den Client gesendet, der das Thema ClientIdentifier abonniert hat.
Mit diesem Verfahren kdnnen Sie eine Veroffentlichung an einen bestimmten MQTT-Subskribenten
senden.

Sicherheit in WebSphere MQ Telemetry

Der Schutz von Telemetriegeraten kann wichtig sein, da die Gerate in der Regel tragbar sind und an Orten
eingesetzt werden, die nicht genau kontrolliert werden kénnen. Sie kénnen die Verbindung zwischen dem
MQTT-Gerat und dem Telemetrieservice (MOXR) mithilfe eines virtuellen privaten Netzes (VPN) schiitzen.
WebSphere MQ Telemetry bietet die beiden Sicherheitsmechanismen Secure Sockets Layer (SSL) und
Java Authentication and Authorization Service (JAAS).

SSL wird in erster Linie zur Verschlisselung der Kommunikation zwischen dem Gerat und dem Telemet-
riekanal und flr die Authentifizierung der Gerateverbindung mit dem richtigen Server verwendet (siehe
Telemetriekanalauthentifizierung mit SSL. Sie kdnnen mithilfe von SSL auch berprifen, ob sich das
Clientgerat mit dem Server verbinden darf (siehe MQTT-Clientauthentifizierung mit SSL).

Mit JAAS wird hauptsachlich Gberprift, ob die Serveranwendung von dem Geratebenutzer verwendet
werden darf (sieche MQTT-Clientauthentifizierung mit einem Kennwort). JAAS kann in Verbindung mit
LDAP verwendet werden, um ein Kennwort tiber ein Verzeichnis flir einmalige Anmeldungen zu tberpru-
fen.

Wenn SSL und JAAS kombiniert werden, wird die Authentifizierung tGiber zwei Faktoren abgesichert.
Sie kdnnen die von SSL verwendeten Chiffrierwerte auf Chiffrierwerte beschranken, welche die Federal
Information Processing Standards erftillen.

Mit Zehntausenden von Benutzern oder mehr ist die Bereitstellung einzelner Sicherheitsprofile nicht
immer in der Praxis umsetzbar. Aufserdem ist es haufig umstandlich, die Profile fiir die Autorisierung
einzelner Benutzer fir den Zugriff auf WebSphere MQ-Objekte zu verwenden. Gruppieren Sie stattdessen
Benutzer in Klassen fur die Autorisierung von Veroffentlichungen und Subskriptionen von Themen und fir
das Senden von Veroffentlichungen an Client.

Informationen zu IBM WebSphere MQ 107



Konfigurieren Sie jeden Telemetriekanal so, dass Clients zu allgemeinen Client-Benutzer-IDs zugeordnet
werden. Verwenden Sie eine allgemeine Benutzer-ID fiir jeden Client, der sich in einem bestimmten Kanal
verbindet (siehe MQTT-Clientidentitdt und Autorisierung.

Die Autorisierung von Benutzergruppen umfasst keine Authentifizierung aller Einzelpersonen. Jeder ein-
zelne Benutzer kann beim Client oder Server durch seinen Benutzernamen und das zugehorige Kenn-
wort authentifiziert und dann mithilfe einer allgemeine Benutzer-ID beim Server autorisiert werden.

Globalisierung in WebSphere MQ Telemetry

Die Nachrichtennutzdaten im MQTT v3-Protokoll werden als Bytefeldgruppe codiert. Flr gewdhnlich er-
stellen Anwendungen, die den Text verarbeiten, die Nachrichtennutzdaten in UTF-8. Der Telemetriekanal
beschreibt die Nachrichtennutzdaten als UTF -8, nimmt jedoch keine Codepagekonvertierungen vor. Die
Themenzeichenfolge der Veroffentlichung muss UTF -8 sein.

Die Anwendung ist flir die Konvertierung alphabetischer Daten in die richtige Codepage und fiir die
Konvertierung numerischer Daten in die richtige Zahlencodierung verantwortlich.

Der MQTT-Java-Client verfiigt Giber eine komfortable MgttMessage.toString -Methode. Die Methode
behandelt die Nachrichtennutzdaten, als ob sie in dem Standardzeichensatz der lokalen Plattform codiert
waren; dies ist flir gewohnlich UTF - 8. Sie konvertiert die Nutzdaten in eine Java-Zeichenfolge. Java hat
eine Zeichenfolgemethode, getBytes, die eine Zeichenfolge in eine Bytefeldgruppe konvertiert, die mit
dem Standardzeichensatz der lokalen Plattform codiert ist. Zwei MQTT-Java-Programme, die Text in den
Nachrichtennutzdaten zwischen Plattformen mit demselben Standardzeichensatz austauschen, tun dies
in UTF -8einfach und effizient.

Wenn eine der Plattformen nicht den Standardzeichensatz UTF -8 hat, missen die Anwendungen ei-
ne Konvention fiir den Austausch von Nachrichten erstellen. Die Veroffentlichungskomponente gibt
beispielsweise eine Konvertierung aus einer Zeichenfolge in UTF-8 an, wobei die Methode getBy -
tes("UTF8") verwendet wird. Zum Empfang des Nachrichtentextes geht der Subskribent davon aus,
dass die Nachricht im Zeichensatz UTF -8 codiert ist.

Der Telemetrieservice (MQXR) beschreibt die Codierung aller eingehenden Veroffentlichungen von
MQTT-Client als UTF-8. Er setzt MQMD . CodedCharSetId auf UTF-8 und RFH2.CodedCharSetId auf
MQCCSI_INHERIT; siehe ,Integration von WebSphere MQ Telemetry in Warteschlangenmanager” auf
Seite 102. Da das Format der Veroffentlichung auf MQFMT_NONE gesetzt ist, kann keine Konvertierung
durch Kanale oder MQGET erfolgen.

Leistung und Skalierbarkeit von WebSphere MQ Telemetry

Beachten Sie die folgenden Faktoren beim Verwalten einer grofsen Anzahl an Clients und Verbesserung
der Skalierbarkeit von WebSphere MQ Telemetry.

Kapazitatsplanung

Informationen zu Leistungsberichten fiir WebSphere MQ Telemetry erhalten Sie, wenn Sie den Bericht
WebSphere MQ Telemetry-Leistungsbewertungen von WebSphere MQ Family-Leistungsberichteauswah-
len.

Verbindungen
Verbindungen bringen unter anderem folgenden Aufwand mit sich:

« Den Einrichtungsaufwand fiir die Verbindung selbst im Hinblick auf die Prozessorbelegung und die
Dauer

« Den Netzaufwand
- Die Speicherbelegung, wenn eine Verbindung offen gehalten, jedoch nicht verwendet wird.

Wenn Clients verbunden bleiben, besteht eine zusatzliche Belastung. Wird eine Verbindung offen gehal-
ten, verwenden TCP/IP-Verarbeitungsablaufe und MQTT-Nachrichten das Netz, um zu prifen, ob die
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Verbindung immer noch besteht. Aufserdem wird flr jede Clientverbindung, die offen gehalten wird,
Serverspeicher belegt.

Wenn Sie mehr als eine Nachricht pro Minute senden, halten Sie Ihre Verbindung offen, um den Aufwand
fur den Aufbau einer neuen Verbindung zu vermeiden. Wenn Sie weniger als eine alle 10 bis 15 Minuten
senden, sollten Sie erwagen, die Verbindung zu trennen, um den Aufwand zu vermeiden, der entsteht,
wenn sie offen gehalten wird. Es kann sinnvoll sein, tiber langere Zeitraume eine SSL-Verbindung offen,
aber inaktiv zu halten, da ihr Aufbau sehr aufwandig ist.

Beriicksichtigen Sie aufserdem die Funktionalitat des Clients. Wenn der Client (iber die Funktion eines
Store-and-forward-Verfahrens verfiigt, kann es hilfreich sein, Nachrichten zu stapeln und die Verbindung
zwischen dem Versenden der Stapel zu trennen. Wird die Verbindung des Clients jedoch getrennt, kann er
keine Nachrichten vom Server empfangen. Der Zweck Ihrer Anwendung beeinflusst daher Ihre Entschei-
dung.

Wenn Ihr System (iber einen Client verfiigt, der viele Nachrichten sendet (beispielsweise bei Dateilibert-
ragungen), warten Sie nicht bei jeder Nachricht auf eine Serverantwort. Senden Sie stattdessen alle
Nachrichten und priifen Sie am Ende, ob alle empfangen wurden. Sie kdnnen auch die Methode der
Servicequalitdt (Quality of Service, QoS) nutzen.

Sie kdnnen die Servicequalitat je nach Nachricht variieren, indem unwichtige Nachrichten mit der Service-
qualitat 0 und wichtige Nachrichten mit der Servicequalitat 2 Gbermittelt werden. Der Nachrichtendurch-
satz kann bei der Servicequalitat 0 etwa doppelt so hoch sein wie bei der Servicequalitat 2.

Namenskonventionen

Wenn Sie Ihre Anwendung flr viele Clients entwerfen, implementieren Sie eine effektive Namenskonven-
tion. Damit jedem Client die richtige Client-ID zugeordnet wird, verwenden Sie eine aussagekraftige
Client-ID. Durch eine gute Namenskonvention lasst sich fiir den Administrator leichter feststellen,
welche Clients gerade ausgefiihrt werden. Eine Namenskonvention ermdglicht dem Administrator das
Filtern einer langen Liste mit Clients in WebSphere MQ Explorer und vereinfacht die Problembestimmung
(siehe Client-ID).

Durchsatz

Die Lange der Themennamen wirkt sich auf die Anzahl der Bytes aus, die (iber das Netz fliefsen. Beim
Veroffentlichen oder Abonnieren kann die Anzahl der Bytes in einer Nachricht eine wichtige Rolle spielen.
Begrenzen Sie daher die Anzahl der Zeichen in einem Themennamen. Wenn ein MQTT-Client ein Thema
abonniert, gibt ihm WebSphere MQ einen Namen in folgendem Format:

ClientIdentifier:TopicName

Mit dem WebSphere MQ-Scriptbefehl DISPLAY kénnen Sie alle Subskriptionen flir einen MQTT-Client
anzeigen:

DISPLAY SUB('ClientID1:%")

Ressourcen in WebSphere MQ zur Verwendung durch MQTT-Clients definieren

Ein MQTT-Client stellt eine Verbindung zu einem fernen Warteschlangenmanager IBM WebSphere MQ

her. Eine WebSphere MQ-Anwendung kann mit zwei grundlegenden Methoden Nachrichten an einen
MQTT-Client senden: durch die Festlegung von SYSTEM.MQTT.TRANSMIT.QUEUE als Standardiibertra-
gungswarteschlange oder die Verwendung von Warteschlangenmanager-Aliasnamen. Definieren Sie bei
sehr vielen MQTT-Clients die Standardiibertragungswarteschlange eines Warteschlangenmanagers. Die
Verwendung der Einstellung fiir die Standardiibertragungswarteschlange vereinfacht den Verwaltungsauf-
wand; siehe Verteilte Steuerung von Warteschlangen zum Senden von Nachrichten an MQTT-Clients
konfigurieren .
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Skalierbarkeit durch das Vermeiden von Subskriptionen verbessern

Wenn ein MQTT V3-Client ein Thema abonniert, wird vom Telemetrieservice (MOXR) in WebSphere MQ
eine Subskription erstellt. Die Subskription leitet Veroffentlichungen fur den Client an die Warteschlange
SYSTEM.MQTT.TRANSMIT.QUEUE weiter. Der Name des fernen Warteschlangenmanagers im Ubertra-
gungsheader jeder Verdffentlichung wird auf die Client-ID des MQTT-Clients gesetzt, der die Subskrip-
tion erstellt hat. Wenn viele Clients vorhanden sind, die alle ihre eigenen Subskriptionen erstellen, fuhrt
dies dazu, dass viele Proxy-Subskriptionen im gesamten Publish/Subscribe-Cluster oder in der Hierarchie
von WebSphere MQ verwaltet werden missen. Im Abschnitt Nachricht direkt an einen Client senden
finden Sie Informationen dartiber, wie Sie anstelle von Publish/Subscribe eine Punkt-zu-Punkt-basierte
Losung verwenden kénnen.

Sehr viele Clients verwalten

Wenn Sie viele gleichzeitig verbundene Clients unterstiitzen miissen, erhéhen Sie den Speicher, der fiir
den Telemetrieservice (MQXR) zur Verfligung steht. Legen Sie hierflir die JVM-Parameter =Xms und -Xmx
fest. Flhren Sie folgende Schritte aus:

1. Suchen Sie die Datei java.properties im Konfigurationsverzeichnis des Telemetrieservice (siehe
Konfigurationsverzeichnis des Telemetrieservice (MQXR) unter Windows bzw. Konfigurationsverzeich-
nis des Telemetrieservice unter Linux).

2. Folgen Sie den Anweisungen in der Datei; ein Heapspeicher von 1 GB reicht fiir 50.000 gleichzeitig
verbundene Clients aus.

# Heap sizing options - uncomment the following lines to set the heap to 1G
#-Xmx1024m
#-Xms1024m

3. Fiigen Sie in der Datei java.properties weitere Befehlszeilenargumente fiir die Ubergabe an die
Java Virtual Machine, auf der der Telemetrieservice (MQXR) ausgefiihrt wird, hinzu (siehe JVM-Para-
meter an den Telemetrieservice (MQXR) libergeben).

Wenn Sie die Anzahl der offenen Dateideskriptoren unter Linux erhéhen mochten, fligen Sie /etc/secu-
rity/limits.conf/ folgende Zeilen hinzu und melden Sie sich wieder an.

@mgm soft nofile 65000
@mgm hard nofile 65000

Fir jeden Socket ist ein Dateideskriptor erforderlich. Da der Telemetrieservice einige zusatzliche Datei-
deskriptoren bendtigt, muss diese Zahl grofder als die Anzahl der erforderlichen offenen Sockets sein.

Der Warteschlangenmanager verwendet fiir jede nicht dauerhafte Subskription eine Objektkennung.
Wenn Sie viele aktive, nicht dauerhafte Subskriptionen unterstiitzen méchten, erhéhen Sie die maximale
Anzahl aktiver Kennungen im Warteschlangenmanager. Beispiel:

echo ALTER QMGR MAXHANDS(999999999) | runmgsc gMgrName

Abbildung 26. Maximale Anzahl an Kennungen unter Windows dndern

echo "ALTER QMGR MAXHANDS(999999999)" | runmgsc gMgrName

Abbildung 27. Maximale Anzahl an Kennungen unter Linux dndern

Weitere Uberlegungen

Berlicksichtigen Sie bei der Planung Ihrer Systemvoraussetzungen den Zeitaufwand, der fiir den Neustart
des Systems bendtigt wird. Die geplante Nichtverfligbarkeit kann sich auf die Anzahl gestauter Nachrich-
ten auswirken, die zur Verarbeitung anstehen. Konfigurieren Sie das System so, dass die Nachrichten

in einer angemessenen Zeit erfolgreich verarbeitet werden kénnen. Uberpriifen Sie den Plattenspeicher,
Hauptspeicher und die Verarbeitungskapazitat. Bei einigen Clientanwendungen kdnnen bei einer Wie-
derherstellung der Clientverbindung moglicherweise Nachrichten geléscht werden. Wenn Nachrichten
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geldscht werden sollen, legen Sie CleanSession in den Parametern der Clientverbindung fest (siehe
Sitzungen bereinigen). Sie kdnnen in einem MQTT-Client auch Informationen mit der bestmdoglichen
Servicequalitat 0 veroffentlichen; siehe Servicequalitat. Verwenden Sie beim Senden von Nachrichten aus
WebSphere MQ nicht persistente Nachrichten. Nachrichten mit diesen Servicequalitaten werden bei
einem Neustart des Systems oder Verbindung nicht wiederhergestellt.

Von IBM WebSphere MQ Telemetry unterstiitzte Gerate

MQTT-Clients kdnnen auf einer ganzen Reihe von Geraten ausgefihrt werden, von Sensoren tiber Aktua-
toren bis hin zu Handbediengeraten und Fahrzeugsystemen.

MQTT-Clients sind klein und werden auf Geraten ausgefuhrt, die durch ihren geringen Speicher und
niedrige Verarbeitungskapazitat beschrankt sind. Das MQTT-Protokoll ist zuverlassig und verfligt Gber
kompakte Header, wodurch es sich flir Netze eignet, die durch eine geringe Bandbreite, hohen Aufwand
und nicht unterbrechungsfreie Verfligbarkeit beschrankt sind.

IBM WebSphere MQ Telemetry stellt drei Clients bereit, die alle das MQTT v3-Protokoll implementieren:

« Ein Java-Client, der in allen Varianten von Java von der kleinsten CLDC (Connected Limited Device
Configuration) /MIDP (Mobile Information Device Profile) Giber CDC (Connected Device Configuration) /
Foundation, J2SE (Java Platform, Standard Edition) und J2EE (Java Platform, Enterprise Edition) ausge-
fuhrt werden kann. Die angepasste jclRM-Klassenbibliothek von IBM wird ebenfalls unterstiitzt.

- Eine C-Referenzimplementierung zusammen mit einem vordefinierten nativen Client fiir Windows -und
Linux -Systeme. Die Referenzimplementierung in der Programmiersprache C ermdglicht die Portierung
von MQTT auf eine breite Palette an Geraten und Plattformen.

« Der erweiterte Client, IBM WebSphere MQ Telemetry Daemon for Devices, der in C geschrieben ist und
auf jeder geeigneten Linux -oder Windows -Plattform ausgefiihrt werden kann.

Einige Windows -Systeme unter Intel, einschliefslich Windows XP, RedHat, Ubuntuund einige Linux -Sys-
teme auf ARM-Plattformen wie Eurotech Viper implementieren Versionen von Linux , die den C-Client
ausfihren, aber IBM bietet keine Serviceunterstiitzung fiir die Plattformen. Sie missen Probleme im
Zusammenhang mit dem Client auf einer unterstiitzten Plattform reproduzieren, wenn Sie sich an Ihr IBM
Support Center wenden mochten.

Die Java ME-Plattform wird im Allgemeinen auf kleinen Geraten wie Aktuatoren, Sensoren, Mobiltele-
fonen und anderen eingebetteten Geraten verwendet. Die Java-SE-Plattform wird im Allgemeinen auf
integrierten Geraten mit hoheren Endgeraten wie Desktop-Computern und Servern installiert.

Anmerkung: Das Eclipse Paho-Projekt und MQTT.org verfligen liber kostenlose Downloads der neuesten
Telemetrieclients und Beispiele fiir eine Reihe von Programmiersprachen.

Zugehorige Konzepte

»1elemetry-Damon fir Gerate” auf Seite 104

Der WebSphere MQ Telemetry-Damon fiir Gerate ist eine erweiterte MQTT V3-Clientanwendung. Damit
kdnnen Sie Nachrichten von anderen MQTT-Clients speichern und weiterleiten (Store-and-forward-Ver-
fahren). Der Damon stellt wie ein MQTT-Client eine Verbindung zu WebSphere MQ her, Sie kdnnen jedoch
auch andere MQTT-Clients mit ihm verbinden. Sie kbnnen ihn aufserdem mit anderen Telemetrieddmonen
verbinden.

Objekte verwalten

Die Eigenschaften bzw. Attribute von IBM WebSphere MQ-Objekten werden durch Warteschlangenmana-
ger festgelegt. Die Werte dieser Attribute bestimmen, wie diese Objekte von WebSphere MQ verarbeitet
werden. In den Anwendungen werden Objekte lber die MQI (Message Queue Interface) gesteuert. Pro-
gramme verweisen auf Objekte anhand eines MQ-Objektdeskriptors (MQOD).

Wenn Sie eine Objektverwaltungsoperation mit einem WebSphere MQ-Befehl ausfiihren, beispielsweise
ein Objekt definieren, andern oder l6schen, priift der Warteschlangenmanager, ob Sie liber die entspre-
chende Berechtigung zur Ausfiihrung dieses Vorgangs verfligen. Ebenso tGberpriift der Warteschlangen-
manager auch bei Anwendungen, die versuchen, ein Objekt mit einem MQOPEN-Aufruf zu 6ffnen, ob
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diese Uber die entsprechenden Berechtigungen verfligen, bevor der Zugriff auf das Objekt gestattet wird.
Dabei werden die Priifungen fiir den Namen des Objekts vorgenommen, das gedffnet werden soll.

Die Objektverwaltung beinhaltet folgende Tasks:

- Warteschlangenmanager starten und stoppen
« Objekte, inshesondere Warteschlangen, fiir Anwendungen erstellen

« Die Arbeit mit Kanalen, um Kommunikationspfade zu Warteschlangenmanagern auf anderen (fernen)
Systemen zu erstellen.

- Warteschlangenmanager-Cluster erstellen, um die Verwaltung zu vereinfachen und die Arbeitslast
gleichmafsig zu verteilen.

Eine Ubersicht liber die Methoden der Erstellung und Verwaltung von WebSphere MQ-Objekten finden Sie
im Abschnitt ,,Objekte verwalten” auf Seite 135.

Weitere Informationen zu den Objektverwaltungstasks finden Sie in den folgenden Abschnitten:

Objekte

Bei vielen Verwaltungstasks werden verschiedene Arten von IBM WebSphere MQ-0Objekten bearbeitet.

Informationen zur Benennung von IBM WebhSphere MQ-0Objekten finden Sie im Abschnitt ,,IBM WebSphe-
re MQ-Objekte benennen” auf Seite 131.

Informationen zu den auf einem Warteschlangenmanager erstellten Standardobjekten finden Sie im Ab-
schnitt ,,Systemstandardwertobjekte” auf Seite 137.

Informationen zu den verschiedenen Arten von IBM WebSphere MQ-Objekten finden Sie in den folgenden
Abschnitten:

Zugehorige Konzepte

,Einfihrung in die Nachrichtenwarteschlangensteuerung” auf Seite 45

Mit den WebSphere MQ-Produkten kdnnen Programme (iber ein Netz ungleicher Komponenten (Prozess-
oren, Betriebssysteme, Subsysteme und Kommunikationsprotokolle) unter Verwendung einer konsisten-
ten Anwendungsprogrammierschnittstelle miteinander kommunizieren.

,Objektattribute” auf Seite 136
Die Eigenschaften eines Objektes werden liber die Objektattribute definiert. Einige dieser Attribute kén-
nen Sie angeben, andere hingegen kdnnen nur angezeigt werden.

Zugehorige Verweise
Die MQSC-Befehle

Warteschlangen
In diesem Abschnitt finden Sie einflihrende Informationen zu WebSphere MQ-Warteschlangen und -War-
teschlangenattributen.

Eine WebSphere MQ-Warteschlange ist ein benanntes Objekt, in das Anwendungen Nachrichten einreihen
und aus dem Anwendungen Nachrichten abrufen kénnen.

Nachrichten werden in einer Warteschlange gespeichert. Wenn also die Anwendung, welche die Nachricht
einreiht, eine Antwort auf ihre Nachricht erwartet, kann sie wahrenddessen andere Arbeiten erledigen.
Anwendungen greifen (iber die im Abschnitt Ubersicht {iber das Message Queue Interface beschriebene
Message Queue Interface auf eine Warteschlange zu.

Bevor Nachrichten in eine Warteschlange eingereiht werden kdnnen, muss diese bereits erstellt sein. Eine
Warteschlange gehort zu einem Warteschlangenmanager, der wiederum Eigner vieler Warteschlangen
sein kann. Die Namen der einzelnen Warteschlangen missen allerdings innerhalb des betreffenden War-
teschlangenmanagers eindeutig sein.

Eine Warteschlange wird von einem Warteschlangenmanager verwaltet. In den meisten Fallen werden
die einzelnen Warteschlangen von dem jeweiligen Warteschlangenmanager physisch verwaltet, ohne dass
dies den Anwendungsprogrammen offensichtlich ist. Gemeinsam genutzte Warteschlangen in WebhSphere
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MQ for z/OS kdnnen von jedem Warteschlangenmanager in der Gruppe mit gemeinsamer Warteschlange
verwaltet werden.

Warteschlangen kénnen mithilfe von WebSphere MQ-Befehlen (MQSC), PCF-Befehlen oder plattformspe-
zifischen Schnittstellen wie den Betriebs- und Steuerkonsolen von WebSphere MQ for z/0S erstellt wer-
den.

Lokale Warteschlangen flr temporare Jobs kdnnen dynamisch von der Anwendung aus erstellt werden.
So kdnnen beispielsweise Warteschlangen fiir zu beantwortende Nachrichten erstellt werden (die nach Be-
endigung der Anwendung nicht mehr benétigt werden). Weitere Informationen finden Sie in ,,Dynamische
und Modellwarteschlangen” auf Seite 119.

Bevor Sie eine Warteschlange verwenden kdnnen, missen Sie sie zunachst 6ffnen und dabei angeben,
woflr die Warteschlange vorgesehen ist. So kdnnen Warteschlangen beispielsweise flir folgende Zwecke
geoffnet werden:

« Ausschliefslich zum Durchsuchen (nicht zum Abrufen) von Nachrichten

« Zum Abrufen von Nachrichten (mit gemeinsamem Zugriff mit anderen Programmen oder mit exklusivem
Zugriff)

« Zum Einreihen von Nachrichten in die Warteschlange
 Zur Abfrage der Warteschlangenattribute
« Zur Definition der Warteschlangenattribute

Eine vollstandige Liste der Optionen, die beim Offnen einer Warteschlange angegeben werden kénnen,
finden Sie im Abschnitt MOOPEN - Objekt 6ffnen.

Warteschlangenattribute

Einige Warteschlangenattribute werden bei der Definition der Warteschlange angegeben und kdnnen spa-
ter nicht mehr geandert werden (z. B. der Warteschlangentyp). Andere Warteschlangenattribute kénnen
danach eingeteilt werden, von wem sie geandert werden kdnnen:

- Attribute, die vom Warteschlangenmanager wahrend der Warteschlangenverarbeitung geandert werden
kénnen (z. B. die aktuelle Warteschlangenlange)

« Attribute, die nur tiber Befehle gedandert werden konnen (z. B. die Textbeschreibung der Warteschlange)

« Attribute, die von Anwendungen unter Verwendung des Aufrufs MQSET geandert werden kdnnen (z. B.
ob Einreihvorgange in die Warteschlange erlaubt sein sollen).

Die Werte aller Attribute kénnen mit dem Aufruf MQINQ abgerufen werden.

Folgende Attribute werden fiir mehrere Warteschlangentypen verwendet:

QName
Den Namen der Warteschlange

QType
Der Warteschlangentyp

QDesc
Textbeschreibung der Warteschlange

InhibitGet
Ob Programme Nachrichten aus der Warteschlange abrufen diirfen (allerdings ist es unter keinen
Umstanden mdglich, Nachrichten aus fernen Warteschlangen abzurufen)

InhibitPut
Ob Programme zum Einreihen von Nachrichten in die Warteschlange berechtigt sein sollen

DefPriority
Die Standardprioritat flir Nachrichten, die in die Warteschlange eingereiht werden

DefPersistence
Die Standardpersistenz fiir Nachrichten, die in die Warteschlange eingereiht werden.
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Scope (wird unter z/0S) nicht unterstiitzt)
Steuert, ob auch in einem Namensservice ein Eintrag fir diese Warteschlange vorhanden ist

Eine umfassende Beschreibung dieser Attribute finden Sie im Abschnitt Attribute fir Warteschlangen.

Zugehorige Konzepte

»,Ferne Warteschlangen” auf Seite 116

Eine Warteschlange ist fiir ein Programm fern, wenn sie zu einem Warteschlangenmanager gehorig ist, mit
dem das Programm nicht verbunden ist.

»Aliaswarteschlangen” auf Seite 116

Eine Aliaswarteschlange ist ein WebSphere MQ-0Objekt, mit dessen Hilfe der Zugriff auf eine andere War-
teschlange oder ein Thema maoglich ist. Somit kdnnen mehrere Programme mit derselben Warteschlange
arbeiten, indem sie flir den Zugriff jeweils einen anderen Namen verwenden.

,Warteschlangen definieren” auf Seite 121
Warteschlangen kdnnen in IBM WebSphere MQ iber den WebSphere MQ-Scriptbefehl DEFINE oder den
PCF-Befehl 'Create Queue' definiert werden.

,Von IBM WebSphere MQ verwendete Warteschlangen” auf Seite 121

In IBM WebSphere MQ werden einige lokale Warteschlangen fiir bestimmte Aspekte des Betriebsablaufs
verwendet.

Zugehorige Tasks

Referenzinformationen zum Entwickeln von Anwendungen

Zugehorige Verweise

Die MQSC-Befehle

»Lokale Warteschlangen” auf Seite 114
Ubertragungs-, Initialisierungs-, Befehls-, Standard-, Kanal- und Ereigniswarteschlangen sowie Wartesch-
langen fiir nicht zustellbare Nachrichten sind verschiedene Typen lokaler Warteschlangen.

»,Gemeinsam genutzte Warteschlangen und Clusterwarteschlangen” auf Seite 117
In diesem Abschnitt werden die Begriffe 'Gemeinsam genutzte Warteschlange' und 'Clusterwarteschlan-
ge' definiert und erlautert und anschliefsend beide Konzepte miteinander verglichen.

,Dynamische und Modellwarteschlangen” auf Seite 119

In diesem Abschnitt erhalten Sie einen Einblick in dynamische Warteschlangen, Sie finden hier Erlau-
terungen zu den Eigenschaften temporarer und permanenter dynamischer Warteschlangen, zur Verwen-
dung dynamischer Warteschlangen und zu dabei besonders zu berlicksichtigenden Aspekten sowie zu
Modellwarteschlangen.

Lokale Warteschlangen
Ubertragungs-, Initialisierungs-, Befehls-, Standard-, Kanal- und Ereigniswarteschlangen sowie Wartesch-
langen fiir nicht zustellbare Nachrichten sind verschiedene Typen lokaler Warteschlangen.

Eine Warteschlange gilt fiir ein Programm als lokal, wenn sie dem Warteschlangenmanager zugeordnet
ist, mit dem das Programm verbunden ist. Nachrichten konnen aus lokalen Warteschlangen abgerufen
und darin eingereiht werden.

Das Warteschlangendefinitionsobjekt enthalt die Definitionsinformationen der Warteschlange sowie die in
die Warteschlange eingereihten physischen Nachrichten.

Jeder Warteschlangenmanager kann Uber einige lokale Warteschlangen verfligen, die fiir spezielle Zwe-
cke eingesetzt werden:

Ubertragungswarteschlangen

Wenn eine Anwendung eine Nachricht an eine ferne Warteschlange sendet, speichert der lokale
Warteschlangenmanager die Nachricht in einer speziellen lokalen Warteschlange, der sogenannten
Ubertragungswarteschlange.

Ein Nachrichtenkanalagent ist ein der Ubertragungswarteschlange zugeordnetes Kanalprogramm, das
die Nachricht an das nachste Ziel Gbermittelt. Bei dem nachsten Ziel handelt es sich um den War-
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teschlangenmanager, mit dem der Nachrichtenkanal verbunden ist. Dieser Warteschlangenmanager
muss nicht zwangslaufig das endgiiltige Ziel der Nachricht darstellen. Nach ihrer Ubermittlung an

das nachste Ziel wird die Nachricht aus der Ubertragungswarteschlange geldscht. Moglicherweise
muss die Nachricht auf ihrem Weg zum Zielort viele Warteschlangenmanager durchlaufen. Auf jedem
Warteschlangenmanager entlang der Route muss eine Ubertragungswarteschlange definiert werden.
Diese enthalten jeweils Nachrichten, die auf die Ubertragung zum nachsten Ziel warten. Eine normale
Ubertragungswarteschlange enthélt Nachrichten fiir das nachste Ziel, die jedoch nicht alle denselben
endgiltigen Zielort haben miissen. In einer Clusteriibertragungswarteschlange sind Nachrichten fiir
mehrere Ziele enthalten. Die Korrelations-ID (correlID) der einzelnen Nachrichten gibt den Kanal
an, in den die Nachricht zur Ubertragung an das nachste Ziel gestellt wird.

An einem Warteschlangenmanager kdnnen mehrere Ubertragungswarteschlangen definiert werden.
Sie kdnnen auch mehrere Ubertragungswarteschlangen fiir dasselbe Ziel definieren, die jeweils fiir
eine andere Berechtigungsklasse verwendet werden. So ist es unter Umstanden sinnvoll, fir kurze
und lange Nachrichten an dasselbe Ziel unterschiedliche Ubertragungswarteschlangen zu erstellen.
Die Nachrichten kénnen dann tber verschiedene Nachrichtenkanale (ibertragen werden, sodass

die kiirzeren Nachrichten nicht von den langeren aufgehalten werden. Auf anderen Plattformen

als z/OSwerden Nachrichten standardmafsig in die einzelne Clusterlibertragungswarteschlange SYS-
TEM.CLUSTER.TRANSMIT.QUEUE eingereiht. Auf diesen anderen Plattformen haben Sie die Mog-
lichkeit, die Standardeinstellung zu andern und die Nachrichteniibertragung an verschiedene Cluster-
Warteschlangenmanager auf mehrere Clustertibertragungswarteschlangen aufzuteilen. Wenn Sie das
Warteschlangenmanagerattribut DEFCLXQ auf CHANNELsetzen, erstellt jeder Clustersenderkanal eine
separate Clusterlbertragungswarteschlange. Eine weitere Option auf den anderen Plattformen ist die
manuelle Definition von Clusteriibertragungswarteschlangen fiir Clustersenderkanale.

Ubertragungswarteschlangen kénnen einen Nachrichtenkanalagenten veranlassen, Nachrichten wei-
terzusenden; siehe WebSphere MQ -Anwendungen mit Ausldsern starten .

Initialisierungswarteschlangen

Eine Initialisierungswarteschlange ist eine lokale Warteschlange, in die der Warteschlangenmanager
eine Auslosenachricht einreiht, wenn in einer Anwendungswarteschlange ein Ausldserereignis eintritt.

Ein Ausldserereignis ist ein Ereignis, das ein Programm dazu veranlassen soll, die Verarbeitung einer
Warteschlange zu starten. Bei einem solchen Ereignis kdnnte es sich beispielsweise um den Eingang
von mehr als 10 Nachrichten handeln. Weitere Informationen zur Funktionsweise der Auslésefunktion
finden Sie unter WebSphere MQ -Anwendungen mit Ausldsern starten .

Warteschlange fiir nicht zustellbare Nachrichten

Eine Warteschlange fiir nicht zustellbare Nachrichten ist eine lokale Warteschlange, in die der Warte-
schlangenmanager Nachrichten einreiht, die nicht zugestellt werden kdnnen.

Wenn der Warteschlangenmanager eine Nachricht in die Warteschlange fiir nicht zustellbare Nach-
richten stellt, fligt er ihr einen Header hinzu. In den Headerinformationen ist unter anderem auch
angegeben, warum die Nachricht vom Warteschlangenmanager in die Warteschlange fiir nicht zustell-
bare Nachrichten gestellt wurde. Dartber hinaus sind der Zielort der urspriinglichen Nachricht sowie
der Zeitpunkt (Datum und Uhrzeit) aufgefiihrt, an dem der Warteschlangenmanager die Nachricht in
die Warteschlange fiir nicht zustellbare Nachrichten eingereiht hat.

Auch Anwendungen kénnen die Warteschlange fuir Nachrichten verwenden, die sie nicht zustellen
kénnen. Weitere Informationen finden Sie im Abschnitt Verwendung der Warteschlange fiir nicht
zustellbare Nachrichten.

Systembefehlswarteschlange

Eine Systembefehlswarteschlange ist eine Warteschlange, an die entsprechend berechtigte Anwen-
dungen WebSphere MQ-Befehle senden kdnnen. Je nachdem, welche Befehle auf Ihrer Plattform
unterstutzt werden, empfangen diese Warteschlangen PCF-, MQSC- und CL-Befehle, die dann vom
Warteschlangenmanager bearbeitet werden kdnnen.
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Systemstandardwarteschlangen

In den Systemstandardwarteschlangen sind die urspriinglichen Definitionen der Warteschlangen fir
Ihr System enthalten. Wenn Sie eine Warteschlangendefinition erstellen, wird die Definition vom War-
teschlangenmanager aus der entsprechenden Systemstandardwarteschlange kopiert. Die Vorgehens-
weise beim Erstellen einer Warteschlangendefinition ist anders als beim Erstellen einer dynamischen
Warteschlange. Die Definition der dynamischen Warteschlange basiert auf der als Schablone fur die
dynamische Warteschlange ausgewahlten Modellwarteschlange.

Ereigniswarteschlangen
In Ereigniswarteschlangen sind Ereignisnachrichten enthalten. Diese Nachrichten werden vom Warte-
schlangenmanager oder einem Kanal gemeldet.

Ferne Warteschlangen
Eine Warteschlange ist fiir ein Programm fern, wenn sie zu einem Warteschlangenmanager gehorig ist, mit
dem das Programm nicht verbunden ist.

Wenn eine Kommunikationsverbindung eingerichtet ist, kann ein Programm eine Nachricht an eine ferne
Warteschlange senden. Nicht méglich ist es dagegen, dass ein Programm eine Nachricht aus einer fernen
Warteschlange abruft.

In dem bei der Definition einer fernen Warteschlange erstellten Warteschlangendefinitionsobjekt sind
nur die Informationen enthalten, die erforderlich sind, damit der lokale Warteschlangenmanager die
Warteschlange, an welche die Nachricht gehen soll, ausfindig machen kann. Dieses Objekt wird auch

als lokale Definition einer fernen Warteschlange bezeichnet. Alle Attribute der fernen Warteschlange sind
auf dem Warteschlangenmanager gespeichert, der Eigner der Warteschlange ist, da es sich flr diesen
Warteschlangenmanager um eine lokale Warteschlange handelt.

Beim Offnen einer fernen Warteschlange ist zur Identifikation der Warteschlange eine der folgenden
Angaben erforderlich:

« Der Name der lokalen Definition der fernen Warteschlange.

Um eine lokale Definition einer fernen Warteschlange zu erstellen, verwenden Sie den Befehl DEFINE
QREMOTE; verwenden Sie unter WebSphere MQ fiir IBM iden Befehl CRTMQMQ.

Vom Blickpunkt einer Anwendung aus besteht kein Unterschied zum Offnen einer lokalen Warteschlan-
ge. Flir die Anwendung ist es nicht relevant, ob es sich um eine lokale oder eine ferne Warteschlange
handelt.

« Der Name des fernen Warteschlangenmanagers und der Name, unter dem dieser ferne Warteschlan-
genmanager die Warteschlange kennt.

Lokale Definitionen ferner Warteschlangen umfassen zusatzlich zu den im Abschnitt ,,Warteschlangenatt-
ribute” auf Seite 113 beschriebenen allgemeinen Attributen drei weitere Attribute. Dies sind RemoteQNa-
me (der Name, den der Warteschlangenmanager, der Eigner der Warteschlange ist, kennt), RemoteQMgr -
Name (der Name des Warteschlangenmanagers, der Eigner der Warteschlange ist) und XmitQName (der
Name der lokalen Ubertragungswarteschlange, die beim Weiterleiten von Nachrichten an andere War-
teschlangenmanager verwendet wird). Eine detailliertere Beschreibung dieser Attribute finden Sie im
Abschnitt Attribute fir Warteschlangen.

Wenn Sie den Aufruf MQINQ fir die lokale Definition einer fernen Warteschlange verwenden, gibt der
Warteschlangenmanager nur die Attribute der lokalen Definition zurlick, also die Namen der fernen
Warteschlange, des fernen Warteschlangenmanagers und der Ubertragungswarteschlange. Die Attribute
der entsprechenden lokalen Warteschlange im fernen System werden nicht zuriickgegeben.

Weitere Informationen finden Sie auch im Abschnitt Ubertragungswarteschlangen.

Aliaswarteschlangen

Eine Aliaswarteschlange ist ein WebSphere MQ-0Objekt, mit dessen Hilfe der Zugriff auf eine andere War-
teschlange oder ein Thema maglich ist. Somit kdnnen mehrere Programme mit derselben Warteschlange
arbeiten, indem sie fiir den Zugriff jeweils einen anderen Namen verwenden.
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Die aus der Auflésung eines Aliasnamens resultierende Warteschlange (die sogenannten Basiswarte-
schlange)kann eine lokale Warteschlange, die lokale Definition einer fernen Warteschlange oder eine
gemeinsam genutzte Warteschlange (eine nur in WebSphere MQ for z/OS verflighare Art von lokaler
Warteschlange) sein. Auch kann es sich je nach Plattformunterstiitzung um eine vordefinierte oder eine
dynamische Warteschlange handeln.

Ein Aliasname kann auch in ein Thema aufgeldst werden. Wenn eine Anwendung gerade Nachrichten in
eine Warteschlange einreiht, kann der Warteschlangenname zu einem Alias fiir ein Thema gemacht und
die Anwendung auf diese Weise zu Verdffentlichungen zu dem Thema gebracht werden. Hierflir muss der
Anwendungscode nicht geandert werden.

Anmerkung: Ein Aliasname kann nicht in eine andere lokal definierte Aliaswarteschlange aufgeldst wer-
den.

Ein Beispiel fur die Verwendung von Aliaswarteschlangen: Ein Systemadministrator erteilt fiir den Basis-
warteschlangennamen (also die Warteschlangeg, in die der Aliasname aufgeldst wird) und den Aliaswarte-
schlangennamen verschiedene Zugriffsberechtigungen. Es kann dann passieren, dass Programme oder
Benutzer berechtigt sind, die Aliaswarteschlange zu verwenden, nicht jedoch die Basiswarteschlange.

Alternativ dazu kann die Berechtigung so definiert werden, dass Einreihoperationen fir die Basiswarte-
schlange erlaubt, fiir den Aliasnamen dagegen nicht zulassig sind.

Bei manchen Anwendungen bietet sich Systemadministratoren durch die Verwendung von Aliaswartesch-
langen die Moglichkeit, ganz einfach die Definition eines Aliaswarteschlangenobjekts zu andern, ohne
dass eine Anderung der Anwendung erforderlich ist.

Wenn Programme versuchen, den Aliasnamen zu verwenden, nimmt WebSphere MQ Berechtigungspru-
fungen fur diesen Namen vor. Dabei wird nicht gepruft, ob das Programm auch zum Zugriff auf den Namen
berechtigt ist, in den der Aliasname aufgeldst wird. Es kann also sein, dass ein Programm zum Zugriff

auf einen Aliaswarteschlangennamen berechtigt ist, jedoch iber keine Berechtigung fir den aufgeldsten
Warteschlangennamen verfuigt.

Neben den allgemeinen Warteschlangenattributen, die in ,Warteschlangen” auf Seite 112beschrieben
werden, verfligen Aliaswarteschlangen tber ein Attribut BaseQName . Hierbei handelt es sich um den
Basiswarteschlangennamen, in den der Aliasname aufgeldst wird. Eine detailliertere Beschreibung dieser
Attribute finden Sie im Abschnitt BaseQName (MQCHAR48).

Die Attribute InhibitGet und InhibitPut (siehe ,Warteschlangen” auf Seite 112) von Aliaswartesch-
langen gehoren zum Aliasnamen. Wird beispielsweise der Aliaswarteschlangenname ALIAS1 in den Ba-
siswarteschlangennamen BASE aufgelost, gelten Beschrankungen fiir ALIASA nur fiir ALIAS1 und nicht
fur BASE. Beschrankungen fiir BASE dagegen gelten auch fiir ALIAS1.

Die Attribute DefPriority und DefPersistence gehdren ebenfalls zum Aliasnamen. Somit kénnen
Sie beispielsweise verschiedenen Aliassen derselben Basiswarteschlange unterschiedliche Standardprio-
rititen zuordnen. Diese Prioritaten kdnnen auRerdem gedndert werden, ohne dass eine Anderung der
Anwendungen, welche die Aliasse verwenden, erforderlich ist.

Gemeinsam genutzte Warteschlangen und Clusterwarteschlangen
In diesem Abschnitt werden die Begriffe 'Gemeinsam genutzte Warteschlange' und 'Clusterwarteschlan-
ge' definiert und erldutert und anschliefsend beide Konzepte miteinander verglichen.

Gemeinsam genutzte Warteschlangen

Eine gemeinsam genutzte Warteschlange ist eine bestimmte Art von lokaler Warteschlange, auf deren
Nachrichten ein oder mehrere Warteschlangenmanager aus einer Gruppe mit gemeinsamer Warteschlan-
ge zugreifen konnen. Gemeinsam genutzte Warteschlangen sind nur in WebSphere MQ for z/0S
verfiigbar. (Dies ist nicht zu verwechseln mit einer Warteschlange, die von mehreren Anwendungen
gemeinsam genutzt wird, die denselben Warteschlangenmanager verwenden. Gemeinsam genutzte War-
teschlangen befinden sich in einer Coupling-Facility. Alle Warteschlangenmanager in der Gruppe mit
gemeinsamer Warteschlange kénnen auf diese Warteschlangen zugreifen. Die Namen der einzelnen
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gemeinsam genutzten Warteschlangen missen innerhalb der Gruppe mit gemeinsamer Warteschlange
eindeutig sein.

Clusterwarteschlangen

Eine Clusterwarteschlange wird von einem Clusterwarteschlangenmanager anderen Warteschlangenma-
nagern im Cluster zur Verfligung gestellt.

Der Cluster-Warteschlangenmanager erstellt eine lokale Definition fiir die Warteschlange, in der auch
der Name des Clusters angegeben ist, in dem die Warteschlange zur Verfligung gestellt werden soll.

Mit dieser Definition wird die Warteschlange den anderen Warteschlangenmanagern im Cluster bekannt
gemacht. Die anderen Warteschlangenmanager im Cluster kénnen ohne entsprechende Definition einer
fernen Warteschlange Nachrichten in eine Clusterwarteschlange einreihen. Eine Clusterwarteschlange
kann in mehreren Clustern bekannt gemacht werden. Weitere Informationen finden Sie in den Abschnit-
ten Cluster und Warteschlangenmanager-Cluster konfigurieren.

Vergleich zwischen gemeinsam genutzten Warteschlangen und Clusterwarteschlan-
gen

Diese Informationen sollen Ihnen helfen, gemeinsam genutzte Warteschlangen und Clusterwarteschlan-
gen miteinander zu vergleichen und dann zu entscheiden, welche fiir Ihr System besser geeignet sind.

Aufwand fiir Verlagerungsfunktion

In Clusterwarteschlangen werden Nachrichten von der Verlagerungsfunktion gesendet, sodass zum An-
wendungsaufwand noch der Verlagerungsaufwand hinzukommen. Es entsteht ein zusatzlicher Aufwand
im Netz, weil Kandle Nachrichten abrufen und einreihen. Dieser Aufwand entsteht bei gemeinsam genutz-
ten Warteschlangen nicht, die deshalb bei der Verlagerung von Nachrichten zwischen Warteschlangenma-
nagern in einer Gruppe mit gemeinsamer Warteschlange weniger Verarbeitungskapazitat in Anspruch
nehmen.

Verfiigbarkeit von Nachrichten

Wird eine Nachricht in eine Warteschlange eingereiht, senden Clusterwarteschlangen die Nachricht an
einen der Warteschlangenmanager mit aktiven Kanalen, die mit Ihrem Warteschlangenmanager verbun-
den sind. Wenn auf dem fernen Warteschlangenmanager Anwendungen, die zur Verarbeitung der Nach-
richten verwendet werden, nicht aktiv sind, werden die Nachrichten nicht verarbeitet, sondern warten
darauf, dass die Anwendung gestartet wird. Wurde ein Warteschlangenmanager heruntergefahren, gilt
entsprechend, dass Nachrichten auf dem Warteschlangenmanager erst zur Verfigung gestellt werden,
nachdem der Warteschlangenmanager erneut gestartet wurde. Diese Instanzen zeigen eine schlechtere
Nachrichtenverfligharkeit als gemeinsam genutzte Warteschlangen.

Bei der Verwendung gemeinsam genutzter Warteschlangen kann jede Anwendung in der Gruppe mit
gemeinsamer Warteschlange Nachrichten, die gesendet werden, abrufen. Wird einer der Warteschlangen-
manager in der Gruppe mit gemeinsamer Warteschlange heruntergefahren, sind die Nachrichten fir die
anderen Warteschlangenmanager verflighar, sodass eine hohere Nachrichtenverfligharkeit als bei der
Verwendung von Clusterwarteschlangen erreicht wird.

Kapazitat

Eine Coupling-Facility ist kostenintensiver als ein Datentrager. Deshalb sind die Kosten fiir die Speiche-
rung von 1.000.000 Nachrichten in einer lokalen Warteschlange niedriger als fiir eine Coupling-Facility,
die Uber ausreichend Kapazitat zur Speicherung derselben Anzahl Nachrichten verfiigt.

Nachrichten an andere Warteschlangenmanager senden

Nachrichten in einer gemeinsam genutzten Warteschlange sind nur innerhalb einer Gruppe mit gemein-
samer Warteschlange verflighbar. Wenn Sie einen Warteschlangenmanager aufserhalb der Gruppe mit
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gemeinsamer Warteschlange verwenden méchten, missen Sie die Verlagerungsfunktion nutzen. Fir ei-
nen Lastausgleich zwischen mehreren fernen verteilten Warteschlangenmanagern kénnen Sie Clustering
einsetzen.

Lastausgleich

Mithilfe des Clusterings kdnnen Sie eine Gewichtung festlegen, nach der gesendete Nachrichten auf Kana-
le und Warteschlangenmanager verteilt werden sollen. Sie konnen beispielsweise festlegen, dass 60%
der Nachrichten an einen bestimmten Warteschlangenmanager gesendet werden sollen und 40% der
Nachrichten an einen anderen. Diese Instanz ist, was die Verarbeitung betrifft, nicht von der Verfligbarkeit
des fernen Warteschlangenmanagers abhangig. Selbst wenn das System mit dem ersten Warteschlan-
genmanager Uberlastet und das System mit dem zweiten Warteschlangenmanager unausgelastet sein
sollten, geht der gréfsere Anteil der Nachrichten weiterhin an den ersten Warteschlangenmanager.

Bei gemeinsam genutzten Warteschlangen kdnnen zwei CICS-Systeme Nachrichten abrufen. Ist ein Sys-
tem Uberlastet, kann das andere System einen Grofsteil der Arbeitslast Gibernehmen.

Dynamische und Modellwarteschlangen

In diesem Abschnitt erhalten Sie einen Einblick in dynamische Warteschlangen, Sie finden hier Erlau-
terungen zu den Eigenschaften temporarer und permanenter dynamischer Warteschlangen, zur Verwen-
dung dynamischer Warteschlangen und zu dabei besonders zu berlicksichtigenden Aspekten sowie zu
Modellwarteschlangen.

Wenn ein Anwendungsprogramm einen Aufruf MQOPEN absetzt, um eine Modellwarteschlange zu 6ffnen,
erstellt der Warteschlangenmanager mit den Attributen der Modellwarteschlange dynamisch eine Instanz
einer lokalen Warteschlange. Abhangig vom Wert des Felds DefinitionType der Modellwarteschlange
erstellt der Warteschlangenmanager entweder eine temporare oder eine permanente dynamische Warte-
schlange (siehe Dynamische Warteschlangen erstellen).

Eigenschaften temporarer dynamischer Warteschlangen
Tempordre dynamische Warteschlangen weisen folgende Eigenschaften auf:

 Die Warteschlangen kdnnen nicht gemeinsam genutzt werden, es ist also kein Zugriff von Warte-
schlangenmanagern aus einer Gruppe mit gemeinsamer Warteschlange maoglich.

Gruppen mit gemeinsamer Warteschlange sind nur in WebSphere MQ for z/OS verfligbar.
« Sie enthalten nur nicht persistente Nachrichten.
- Sie sind nicht wiederherstellbar.
- Beim Start des Warteschlangenmanagers werden sie geltscht.

« Sie werden auch geléscht, wenn die Anwendung, die den Aufruf MQOPEN zum Erstellen der Warte-
schlange ausgegeben hat, die Warteschlange schliefst oder selbst beendet wird.

— Eventuell vorhandene festgeschriebene Nachrichten in der Warteschlange werden geldscht.

— Stehen zu diesem Zeitpunkt nicht festgeschriebene Aufrufe MQGET, MQPUT oder MQPUT1 flr
die Warteschlange aus, wird die Warteschlange als logisch geléscht markiert und wird erst
physisch geléscht (nach Festschreibung dieser Aufrufe), wenn der Vorgang zum Schliefsen der
Warteschlange verarbeitet oder die Anwendung beendet wird.

— Wird die Warteschlange zu diesem Zeitpunkt gerade verwendet (von der erstellenden oder einer
anderen Anwendung), wird sie als logisch geléscht markiert und erst physisch geldéscht, wenn sie
von der letzten Anwendung, welche die Warteschlange verwendet, geschlossen wird.

— Zugriffsversuche auf eine logisch geléschte Warteschlange schlagen mit dem Ursachencode
MQRC_Q_DELETED fehl (es sei denn, der Zugriff erfolgt zum Schliefsen der Warteschlange).

— MQCO_NONE, MQCO_DELETE und MQCO_DELETE_PURGE werden alle als MQCO_NONE behan-
delt, wenn sie in einem Aufruf MQCLOSE zu dem entsprechenden Aufruf MQOPEN angegeben
sind, mit dem die Warteschlange erstellt wurde.

Eigenschaften permanenter dynamischer Warteschlangen

Permanente dynamische Warteschlangen weisen folgende Eigenschaften auf:
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« Sie enthalten persistente und nicht persistente Nachrichten.
- Im Falle eines Systemfehlers sind sie wiederherstellbar.

- Sie werden geldscht, wenn sie von einer Anwendung mit der Option MQCO_DELETE oder MQCO_DE-
LETE_PURGE erfolgreich geschlossen werden. (Bei dieser Anwendung muss es sich nicht zwangs-
lAufig um die Anwendung handeln, die den Aufruf MQOPEN zum Erstellen der Warteschlange ausge-
geben hat.)

— Falls sich noch (festgeschriebene oder nicht festgeschriebene) Nachrichten in der Warteschlange
befinden, schlagt eine Schliefsanforderung mit der Option MQCO_DELETE fehl. Eine Schliefsanfor-
derung mit der Option MQCO_DELETE_PURGE kann selbst dann erfolgreich ausgefiihrt werden,
wenn sich festgeschriebene Nachrichten in der Warteschlange befinden (wobei die Nachrichten
im Rahmen des Schliefdvorgangs geléscht werden), sie schlagt jedoch fehl, wenn fiir die Warte-
schlange nicht festgeschriebene Aufrufe MQGET, MQPUT oder MQPUT1 ausstehen.

— Wenn die Loschanforderung erfolgreich ist, die Warteschlange jedoch gerade (von der erstellen-
den oder einer anderen Anwendung) verwendet wird, wird sie als logisch geldéscht markiert und
erst physisch geldscht, wenn sie von der letzten Anwendung, die die Warteschlange verwendet,
geschlossen wird.

- Die Warteschlangen werden nicht geléscht, wenn sie von einer Anwendung geschlossen werden,
die nicht zum Loschen der Warteschlange berechtigt ist, es sei denn, diese Anwendung hat den
Aufruf MQOPEN zum Erstellen der Warteschlange ausgegeben. Fiir die Benutzer-ID (bzw. bei An-
gabe von MQOO_ALTERNATE_USER_AUTHORITY fiir die alternative Benutzer-ID), mit welcher der
entsprechende Aufruf MQOPEN validiert wurde, werden Berechtigungspriifungen vorgenommen.

« Sie kdnnen wie normale Warteschlangen geldscht werden.
Verwendung dynamischer Warteschlangen
Dynamische Warteschlangen kdnnen in folgenden Fallen eingesetzt werden:

« Fir Anwendungen, nach deren Beendigung keine Warteschlangen beibehalten werden miissen.

« Fir Anwendungen, bei denen Antworten auf Nachrichten von einer anderen Anwendung verarbeitet
werden miissen. Solche Anwendungen kénnen durch Offnen einer Modellwarteschlange dynamisch
eine Empfangswarteschlange fiir Antworten erstellen. Eine Clientanwendung kann beispielsweise
folgende Aktionen ausfihren:

1. Eine dynamische Warteschlange erstellen.

2. Im Feld ReplyToQ der Nachrichtendeskriptorstruktur der Anforderungsnachricht deren Namen
angeben.

3. Die Anforderung in eine von einem Server verarbeitete Warteschlange stellen.

Der Server kann die Antwortnachricht dann in die Empfangswarteschlange fiir Antworten einreihen.
Der Client wiederum kann nun die Antwort verarbeiten und die Empfangswarteschlange fiir Antworten
mit der Loschoption schliefsen.

Bei der Verwendung dynamischer Warteschlangen zu beriicksichtigende Aspekte
Bei der Verwendung dynamischer Warteschlangen sind folgende Punkte zu beachten:

« In einem Client-Server-Modell miissen die einzelnen Clients jeweils eine eigene dynamische Emp-
fangswarteschlange flir Antworten erstellen und verwenden. Falls eine dynamische Empfangswar-
teschlange fiir Antworten von mehreren Clients gemeinsam genutzt wird, kann es sein, dass die
Empfangswarteschlange flir Antworten erst mit Verzogerung geléscht wird, da flr die Warteschlan-
ge nicht festgeschriebene Aktivitaten ausstehen oder die Warteschlange gerade von einem anderen
Client verwendet wird. Aufserdem wird die Warteschlange moéglicherweise als logisch geldscht
markiert. Nachfolgende API-Anforderungen (aufser MQCLOSE) kénnen dann nicht mehr auf die
Warteschlange zugreifen.

- Missen in Ihrer Anwendungsumgebung dynamische Warteschlangen von mehreren Anwendungen
gemeinsam genutzt werden, ist darauf zu achten, dass die Warteschlange erst geschlossen wird
(mit der Loschoption), wenn die gesamte Aktivitat fiir die Warteschlange festgeschrieben wurde.
Diese Aktion sollte der letzte Benutzer ausfuhren. Auf diese Weise wird gewahrleistet, dass die
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Warteschlange ohne Verzogerungen geldéscht wird. Aufserdem wird der Zeitraum, in dem die Warte-
schlange nicht zuganglich ist, da sie als logisch geldscht markiert ist, auf ein Minimum reduziert.

Modellwarteschlangen

Eine Modellwarteschlange ist eine Schablone einer Warteschlangendefinition, die beim Erstellen einer
dynamischen Warteschlange verwendet wird.

Von einem WebSphere MQ-Programm aus kann dynamisch eine lokale Warteschlange erstellt werden,
wobei die als Schablone fiir die Warteschlangenattribute zu verwendende Modellwarteschlange angege-
ben wird. Zu diesem Zeitpunkt kdnnen einige Attribute der neuen Warteschlange geandert werden. Eine
Anderung des Attributs DefinitionType ist jedoch nicht méglich. Falls Sie also beispielsweise eine perma-
nente Warteschlange bendétigen, wahlen Sie eine Modellwarteschlange aus, fur die als Definitionstyp 'per-
manent' angegeben ist. Manche Dialoganwendungen kénnen fiir Antworten auf ihre Anfragen dynamische
Warteschlangen verwenden, da diese Warteschlangen nach Verarbeitung der Antworten vermutlich nicht
beibehalten werden miissen.

Den Namen einer Modellwarteschlange geben Sie im Objektdeskriptor (MQOD) des Aufrufs MQOPEN an.
Unter Verwendung der Attribute der Modellwarteschlange wird vom Warteschlangenmanager dynamisch
eine lokale Warteschlange erstellt.

Sie kdnnen einen (vollstandigen) Namen fiir die dynamische Warteschlange angeben oder aber nur den
Namensstamm (z. B. ABC), dem dann vom Warteschlangenmanager ein eindeutiger Teil hinzugefligt wird,
Sie kdnnen aber auch die Zuordnung eines eindeutigen Namens komplett dem Warteschlangenmanager
Uberlassen. Falls der Warteschlangenmanager den Namen zuordnet, stellt er ihn in die MQOD-Struktur.

Es ist nicht moglich, direkt fir eine Modellwarteschlange einen Aufruf MQPUT1 auszugeben, fir die
dynamische Warteschlange, die durch Offnen einer Modellwarteschlange erstellt wurde, kann der Aufruf
MQPUT1 dagegen ausgegeben werden.

MQSET und MQINQ kdnnen nicht an einer Modellwarteschlange ausgefiihrt werden. Wenn Sie eine Mo-
dellwarteschlange mit MQOO_INQUIRE oder MQOO_SET 6ffnen, werden an der dynamisch erstellten
Warteschlange weitere MQINQ- und MQSET-Aufrufe ausgefiihrt.

Bei den Attributen einer Modellwarteschlange handelt es sich um eine Untergruppe der Attribute einer
lokalen Warteschlange. Eine detailliertere Beschreibung finden Sie im Abschnitt Attribute fir Wartesch-
langen.

Warteschlangen definieren
Warteschlangen kdnnen in IBM WebSphere MQ liber den WebSphere MQ-Scriptbefehl DEFINE oder den
PCF-Befehl 'Create Queue' definiert werden.

Mit den Befehlen werden Typ und Attribute der Warteschlange angegeben. Uber die Attribute einer loka-
len Warteschlange wird beispielsweise festgelegt, was geschieht, wenn Anwendungen in MQI-Aufrufen
auf diese Warteschlange verweisen.Hier einige Beispiele fir Attribute:

« Ob Anwendungen Nachrichten aus der Warteschlange abrufen kénnen (GET-aktiviert).
« Ob Anwendungen Nachrichten in die Warteschlange einreihen konnen (PUT-aktiviert).
« Ob nur eine Anwendung oder aber mehrere Anwendungen auf die Warteschlange zugreifen kdnnen.

- Die maximale Anzahl an Nachrichten, die gleichzeitig in der Warteschlange gespeichert werden kénnen
(max. Warteschlangenlange).

« Die Lange, die Nachrichten maximal haben diirfen, damit sie in die Warteschlange eingereiht werden
kénnen.

Weitere Informationen zum Definieren von Warteschlangenobjekten finden Sie unter Scriptbefehle
(MQSC).

Von IBM WebSphere MQ verwendete Warteschlangen
In IBM WebSphere MQ werden einige lokale Warteschlangen fiir bestimmte Aspekte des Betriebsablaufs
verwendet.
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Diese Warteschlangen miissen erst definiert werden, damit sie von IBM WebSphere MQ verwendet wer-
den kénnen.

Initialisierungswarteschlangen
Initialisierungswarteschlangen werden fiir die Auslosefunktion (Triggering) eingesetzt. Wenn ein Aus-
loserereignis eintritt, reiht der Warteschlangenmanager eine Auslésenachricht in eine Initialisierungs-
warteschlange ein. Ein Ausloserereignis ist eine logische Kombination an Bedingungen, die von einem
Warteschlangenmanager erkannt wird. So kann beispielsweise ein Ausldserereignis generiert werden,
wenn die Anzahl der Nachrichten in einer Warteschlange die vorgegebene Warteschlangengréfse
erreicht hat. Bei Eintreten dieses Ereignisses reiht der Warteschlangenmanager eine Ausldsenachricht
in die angegebene Initialisierungswarteschlange ein. Diese Ausldsenachricht wird von einem Auslése-
monitor abgerufen, bei dem es sich um eine besondere Anwendung fiir die Uberwachung einer Initi-
alisierungswarteschlange handelt. Der Auslosemonitor startet daraufhin das in der Auslésenachricht
angegebene Anwendungsprogramm.

Soll die Auslésefunktion in einem Warteschlangenmanager verwendet werden, muss mindestens eine
Initialisierungswarteschlange flr ihn definiert sein. Weitere Informationen finden Sie in den Abschnit-
ten Objekte fir Ausldsefunktion verwalten, runmgtrm und WebSphere MQ-Anwendungen mithilfe von
Ausldsern starten.

Ubertragungswarteschlangen

In Ubertragungswarteschlangen werden kurzfristig Nachrichten gespeichert, die an einen fernen War-
teschlangenmanager gesendet werden sollen. Sie miissen zumindest eine Ubertragungswarteschlan-
ge fur jeden fernen Warteschlangenmanager definieren, an den der lokale Warteschlangenmanager
direkt Nachrichten senden soll. Diese Warteschlangen werden auch bei der Fernverwaltung verwen-
det (siehe Fernverwaltung von einem lokalen Warteschlangenmanager aus). Informationen zur Ver-
wendung von Ubertragungswarteschlangen in der verteilten Steuerung von Warteschlangen finden Sie
im Artikel WebSphere MQ Verfahren fir verteiltes Messaging .

Fiir jeden Warteschlangenmanager kann eine Standard-Ubertragungs-WS definiert werden. Wenn ein
Warteschlangenmanager, der zu keinem Cluster gehort, eine Nachricht in eine ferne Warteschlange
einreiht, wird standardmafig die Standard-Ubertragungs-WS verwendet. Wenn eine Ubertragungs-
warteschlange mit demselben Namen wie dem des Ziel-Warteschlangenmanagers vorhanden ist, wird
die Nachricht in diese Ubertragungswarteschlange gestellt. Ist eine Definition eines Warteschlangen-
manager-Aliasnamens vorhanden, deren Parameter RQMNAME mit dem Zielwarteschlangenmanager
Ubereinstimmt, und ist der Parameter XMITQ angegeben, wird die Nachricht in die in XMITQ benannte
Ubertragungswarteschlange eingereiht. Wenn kein XMITQ-Parameter vorhanden ist, wird die Nach-
richt in die in der Nachricht angegebene lokale Warteschlange gestellt.

Clusteriibertragungswarteschlangen
Zu jedem Warteschlangenmanager in einem Cluster gibt es eine Clusteriibertragungswarteschlan-
ge SYSTEM.CLUSTER.TRANSMIT.QUEUE und eine Modell-Clusteriibertragungswarteschlange SYS -
TEM.CLUSTER.TRANSMIT.MODEL . QUEUE. Definitionen dieser Warteschlangen werden standardma-
3ig bei der Definition eines Warteschlangenmanagers erstellt. Wenn das Warteschlangenmanager-
Attribut DEFCLXQ auf CHANNEL gesetzt ist, wird automatisch eine permanente dynamische Cluster-
Ubertragungs-WS fiir jeden erstellten Clustersenderkanal erstellt. Die Warteschlangen heifsen SYS-
TEM.CLUSTER.TRANSMIT.ChannelName. Cluster-Ubertragungs-WS kdnnen auch manuell definiert
werden.

Ein Warteschlangenmanager, der zu einem Cluster gehort, sendet Nachrichten in einer dieser War-
teschlangen an andere Warteschlangenmanager im selben Cluster.

Bei der Namensauflésung hat eine Cluster-Ubertragungs-\{yS Vorrang vor der standardmafsigen
Ubertragungswarteschlange und eine spezifische Cluster-Ubertragungs-WS hat Vorrang vor SYS-
TEM.CLUSTER.TRANSMIT.QUEUE.

Warteschlangen fiir nicht zustellbare Nachrichten
In Warteschlangen fir nicht zustellbare Nachrichten werden Nachrichten gespeichert, die nicht an ihr
vorgegebenes Ziel gesendet werden konnen. Eine Nachricht kann nicht weitergeleitet werden, wenn
beispielsweise die Zielwarteschlange voll ist. Die bereitgestellte Warteschlange fir nicht zustellbare
Nachrichten hat den Namen SYSTEM.DEAD.LETTER.QUEUE.
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Bei einer verteilten Steuerung von Warteschlangen muss fiir jeden beteiligten Warteschlangenmana-
ger eine Warteschlange fiir nicht zustellbare Nachrichten definiert werden.

Befehlswarteschlangen
Die Befehlswarteschlange SYSTEM.ADMIN.COMMAND.QUEUE ist eine lokale Warteschlange, an die
entsprechend berechtigte Anwendungen WebSphere MQ-Scriptbefehle zur Verarbeitung senden kon-
nen. Diese Befehle werden anschliefsend von einer IBM WebSphere MQ-Komponente, dem sogenann-
ten Befehlsserver, abgerufen. Der Befehlsserver Giberprift die Befehle, sendet die giiltigen Befehle
weiter zur Verarbeitung durch den Warteschlangenmanager und gibt Antworten an die entsprechende
Empfangswarteschlange fiir Antworten zurtick.

Die Befehlswarteschlange wird automatisch bei der Erstellung eines Warteschlangenmanagers er-
stellt.

Empfangswarteschlangen fiir Antworten
Wenn eine Anwendung eine Anforderungsnachricht sendet, kann die Anwendung, die diese Nachricht
enthalt, eine Antwortnachricht an die Anwendung zuriickgeben, von der die Nachricht stammt. Diese
Nachricht wird in eine sogenannte Empfangswarteschlange fiir Antworten eingereiht, bei der es sich in
der Regel um eine lokale Warteschlange der Anwendung handelt, die die Nachricht sendet. Der Name
der Empfangswarteschlange wird von der sendenden Anwendung als Teil des Nachrichtendeskriptors
angegeben.

Ereigniswarteschlangen
Mithilfe von Instrumentierungsereignissen kdnnen Warteschlangenmanager unabhangig von MQI-An-
wendungen iberwacht werden.

Bei Eintreten eines Instrumentierungsereignisses reiht der Warteschlangenmanager eine Ereignis-
nachricht in eine Ereigniswarteschlange ein. Diese Nachricht kann von einer Uberwachungsanwen-
dung gelesen werden, die entweder den Administrator informieren oder aber eine Korrekturmafsnah-
me einleiten kann, wenn das Ereignis auf ein Problem hindeutet.

Anmerkung: Ausldserereignisse und Instrumentierungsereignisse sollten nicht verwechselt werden.
Ausldserereignisse treten unter anderen Bedingungen auf und generieren auch keine Ereignisnach-
richten.

Weitere Informationen zu Instrumentierungsereignissen finden Sie im Abschnitt Instrumentierungse-
reignisse.

IBM WebSphere MQ-Warteschlangenmanager
Dieser Abschnitt enthalt eine Einfliihrung in Warteschlangenmanager und die Services fiir die Warte-
schlangensteuerung, die sie fiir die Anwendungen bereitstellen.

Damit ein Programm die Services eines Warteschlangenmanagers nutzen kann, muss es eine Verbindung
zu diesem Warteschlangenmanager herstellen. Diese Verbindung kann vom Programm direkt (iber den
MQCONN- oder MQCONNX-Aufruf) oder indirekt (abhangig von der Plattform und der Umgebung, auf der
bzw. in der das Programm aktiv ist) hergestellt werden.

Warteschlangenmanager stellen Services zur Warteschlangensteuerung fiir Anwendungen bereit und ver-
walten die Warteschlangen, die zu ihnen gehéren. Warteschlangenmanager sorgen dafiir, dass:

« Objektattribute entsprechend den empfangenen Befehlen geandert werden;

- besondere Ereignisse wie Ausloser- oder Instrumentierungsereignisse generiert werden, wenn die ent-
sprechenden Bedingungen erfiillt sind;

« Nachrichten entsprechend dem MQPUT-Aufruf einer Anwendung in die richtige Warteschlange einge-
reiht werden. Ist dies nicht moglich, wird die Anwendung unter Angabe des entsprechenden Ursachen-
codes darlber informiert.

Jede Warteschlange gehort nur zu einem Warteschlangenmanager und wird als lokale Warteschlange
dieses Warteschlangenmanagers bezeichnet. Der Warteschlangenmanager, mit dem die Anwendung ver-
bunden ist, wird als lokaler Warteschlangenmanager dieser Anwendung bezeichnet. Fiir die Anwendung
sind die Warteschlangen ihres lokalen Warteschlangenmanagers lokale Warteschlangen.
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Eine ferne Warteschlange ist eine Warteschlange, die zu einem anderen Warteschlangenmanager gehort.
Als fern werden alle Warteschlangenmanager bezeichnet, bei denen es sich nicht um den lokalen War-
teschlangenmanager handelt. Ein ferner Warteschlangenmanager kann sich auf einer fernen Maschine
im Netz oder auf derselben Maschine wie der lokale Warteschlangenmanager befinden. WebSphere MQ
unterstutzt das Vorhandensein mehrerer Warteschlangenmanager auf ein und derselben Maschine.

In einigen MQI-Aufrufen kdnnen Warteschlangenmanagerobjekte verwendet werden. So kdnnen Sie bei-
spielsweise mit dem MQI-Aufruf MQINQ die Attribute des Warteschlangenmanager-Objekts abfragen.

Attribute von Warteschlangenmanagern

Jedem Warteschlangenmanager sind eine Reihe von Attributen (oder Eigenschaften) zugeordnet, die
diesen Warteschlangenmanager definieren.Einige dieser Attribute werden bei der Erstellung eines Warte-
schlangenmanagers festgelegt; andere Attribute hingegen kénnen iiber WebSphere MQ-Befehle gedandert
werden. Mit Ausnahme der fiir die SSL-Verschliisselung (Secure Sockets Layer) verwendeten Attribute
kdonnen Sie die Werte aller Attribute mit dem MQINQ-Aufruf abfragen.

Zu den festgelegten Attributen gehoren die folgenden:

« Der Name des Warteschlangenmanagers.
« Die Plattform, auf der der Warteschlangenmanager aktiv ist (beispielsweise Windows).
« Die Systemsteuerbefehle, die der Warteschlangenmanager unterstitzt.

« Die Prioritat, die den vom Warteschlangenmanager verarbeiteten Nachrichten maximal zugeordnet
werden kann.

« Der Name der Warteschlange, an die Programme WebSphere MQ-Befehle senden kdnnen.

« Die Lange, die Nachrichten maximal haben diirfen, um vom Warteschlangenmanager noch verarbeitet
werden zu kdnnen

« Ob der Warteschlangenmanager beim Einreihen und Abrufen von Nachrichten Synchronisationspunkte
unterstutzt.

Zu den Attribute, die gedndert werden kdénnen, gehoren die folgenden:

« Eine Beschreibung des Warteschlangenmanagers im Textformat.

- Die ID des Zeichensatzes, den der Warteschlangenmanager bei der Verarbeitung von MQI-Aufrufen fir
Zeichenfolgen verwendet.

« Das Zeitintervall, mit dem der Warteschlangenmanager die Anzahl von Auslésenachrichten einschrankt.

« Der Name der Warteschlange fiir nicht zustellbare Nachrichten, die dem Warteschlangenmanager zuge-
ordnet ist.

- Der Name der Ubertragungswarteschlange des Warteschlangenmanagers.

« Die maximale Anzahl gedffneter Kennungen fiir jede Verbindung.

- Die Aktivierung und Inaktivierung verschiedener Kategorien von Ereignisberichten.

- Die maximale Anzahl nicht festgeschriebener Nachrichten innerhalb einer Arbeitseinheit.

Warteschlangenmanager und Workload-Management

Sie kdnnen einen Warteschlangenmanager-Cluster einrichten, fliir den mehrere Definitionen ein und
derselben Warteschlange vorhanden sind (bei den Warteschlangenmanagern im Cluster kann es sich
beispielsweise um Klone handeln).Nachrichten flr eine bestimmte Warteschlange kénnen von jedem
Warteschlangenmanager verarbeitet werden, der liber eine Instanz dieser Warteschlange verfiigt. Mithilfe
eines Workload-Management-Algorithmus wird der Warteschlangenmanager ermittelt, der die Nachricht
verarbeiten soll. Auf diese Weise wird die Arbeitslast auf die einzelnen Warteschlangenmanager verteilt.
Weitere Informationen hierzu finden Sie im Abschnitt Der Cluster-Workload-Management-Algorithmus.
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Prozessdefinitionen
Uber Prozessdefinitionsobjekte kdnnen Anwendungen ohne Bedienereingriff gestartet werden; dazu wer-
den die Attribute der Anwendung fiir den Warteschlangenmanager definiert.

Das Prozessdefinitionsobjekt definiert eine Anwendung, die als Reaktion auf ein Ausldserereignis auf
einem IBM WebSphere MQ -Warteschlangenmanager gestartet wird. Zu den Prozessdefinitionsattributen
gehoren die Anwendungs-ID, der Anwendungstyp sowie die anwendungsspezifischen Daten. Weitere
Informationen finden Sie im Eintrag "Initialisierungswarteschlangen" im Abschnitt ,,Von IBM WebSphere
MQ verwendete Warteschlangen” auf Seite 121.

Damit eine Anwendung ohne Bedienereingriff gestartet werden kann (siehe Abschnitt WebSphere MQ-An-
wendungen mithilfe von Auslésern starten), missen ihre Attribute dem Warteschlangenmanager bekannt
sein. Diese Attribute werden in einem Prozessdefinitionsobjekt definiert.

Das Attribut ProcessName wird festgelegt, wenn das Objekt erstellt wird; Sie kbnnen andere Attribute
andern, indem Sie die IBM WebSphere MQ -Befehleverwenden.

Informationen zu den Werten aller Attribute sind im Abschnitt MQINQ — Objektattribute abfragen zu
finden.

Eine vollstandige Beschreibung der Attribute von Prozessdefinitionen finden Sie im Abschnitt Attribute fir
Prozessdefinitionen.

Namenslisten

Eine Namensliste ist ein WebSphere MQ-Objekt, das eine Liste mit Clusternamen, Warteschlangennamen
oder Namen von Authentifizierungsdatenobjekten enthélt. In einem Cluster kann dieses Objekt eine Liste
der Cluster enthalten, fiir die der Warteschlangenmanager die Repositorys enthalt.

Eine Namensliste ist ein WebSphere MQ-0bjekt, das eine Liste anderer WebSphere MQ-0bjekte enthalt.
Namenslisten werden in der Regel von Anwendungen wie beispielsweise Auslésemonitoren verwendet (in
diesem Fall ist in diesem Objekt eine Gruppe von Warteschlangen angegeben). Namenslisten haben den
Vorteil, dass sie unabhangig von Anwendungen verwaltet werden kdnnen; sie kdnnen aktualisiert werden,
ohne dass eine der Anwendungen gestoppt werden muss, die dieses Objekt verwenden. Der Ausfall einer
Anwendung hat keinerlei Auswirkungen auf die Namensliste - sie kann von den anderen Anwendungen
weiterhin verwendet werden.

Namenslisten werden in Warteschlangenmanager-Clustern fiir Listen mit Clustern verwendet, auf die von
mehreren WebSphere MQ-Objekten verwiesen wird.

Namenslisten kdnnen mit MQSC-Befehlen definiert und geandert werden.

Programme kdnnen lber die MQI feststellen, welche Warteschlangen in diesen Namenslisten aufgefiihrt
sind. Die Verwaltung der Namenslisten ist Aufgabe des Anwendungsentwicklers und des Systemadminist-
rators.

Eine umfassende Beschreibung der Attribute von Namenslisten finden Sie im Abschnitt Attribute fir
Namenslisten.

Authentifizierungsdatenobjekte
Dieser Abschnitt enthalt eine Einflihrung in Authentifizierungsdatenobjekte von Warteschlangenmanagern
sowie Links zu weiteren Informationen.

Das Authentifizierungsdatenobjekt eines Warteschlangenmanagers ist Teil der SSL- und TLS-Unterstit-
zung (Secure Sockets Layer; Transport Layer Security) von WebSphere MQ. Es stellt die Definitionen
bereit, die fiir eine Uberpriifung auf widerrufene Zertifikate erforderlich sind. Zertifikate, die nicht mehr
als vertrauenswiirdig eingestuft werden, werden von Zertifizierungsstellen widerrufen.

In diesem Abschnitt wird die Verwendung der Befehle setmgaut, dspmgaut, dmpmgaut, rcrmqobj,
rcdmgimg und dspmqfls in Zusammenhang mit Authentifizierungsdatenobjekten beschrieben. Eine
Ubersicht Giber SSL und TLS und die Verwendung der Authentifizierungsinformationsobjekte finden Sie
unter WebSphere MQ -Unterstiitzung fiir SSL und TLS .

Weitere Informationen zu SSL und TLS finden Sie unter Konzepte von Secure Sockets Layer (SSL) und
Transport Layer Security (TLS) .

Informationen zu IBM WebSphere MQ 125



Ein Authentifizierungsdatenobjekt stellt die Definitionen bereit, die fiir die Uberpriifung auf widerrufene
Zertifikate erforderlich sind.

Eine umfassende Beschreibung der Attribute von Authentifizierungsdatenobjekten finden Sie im Abschnitt
Authentifizierungsdatenobjekte.

Kommunikationsinformationsobjekte

IBM WebSphere MQ Multicast bietet eine geringe Latenzzeit, eine hohe Ausgabefacherung und eine
zuverldssige Multicasting-Nachrichteniibertragung. Fiir die Multicasting-Ubertragung ist ein Kommunika-
tionsinformationsobjekt (COMMINFO-0bjekt) erforderlich.

Bei COMMINFO-0Objekten handelt es sich um IBM WebSphere MQ-Objekte, die Attribute in Zusammen-
hang mit Multicast-Ubertragungen enthalten. Weitere Informationen iiber diese Attribute finden Sie unter
DEFINE COMMINFO . Weitere Informationen zur Erstellung von COMMINFO-Objekten finden Sie im Ab-
schnitt Erste Schritte mit Multicasting.

Zugehorige Konzepte

,1BM WebSphere MQ Multicasting” auf Seite 137
IBM WebSphere MQ Multicast bietet eine geringe Latenzzeit, eine hohe Ausgabefacherung und eine
zuverlassige Multicasting-Nachrichtenibertragung.

Kandile
Ein Kanal ist eine Kommunikationsverbindung, die von verteilten Warteschlangenmanagern verwendet
wird.

Kandle sind Objekte, die einen Kommunikationspfad von einem Warteschlangenmanager zu einem ande-
ren bereitstellen. Kanile werden bei der verteilten Steuerung von Warteschlangen fiir die Ubertragung
von Nachrichten zwischen Warteschlangenmanagern verwendet und schirmen Anwendungen von den
verwendeten Kommunikationsprotokollen ab. Die Warteschlangenmanager kénnen sich dabei auf dersel-
ben oder auf verschiedenen Plattformen befinden.

Damit Warteschlangenmanager miteinander kommunizieren kdnnen, miissen Sie einen Kanal auf der
Seite des Warteschlangenmanagers definieren, der Nachrichten senden soll, sowie einen Kanal auf der
Seite des Warteschlangenmanagers, der diese Nachrichten empfangen soll.

Es gibt zwei Kanaltypen in WebSphere MQ:

« Unidirektionale Nachrichtenkandle, iber die Nachrichten von einem Warteschlangenmanager an einen
anderen Ubertragen werden. Weitere Informationen hierzu finden Sie im Abschnitt Kanalexitaufrufe und
Datenstrukturen.

« Bidirektionale MQI-Kandile, tGiber die MQI-Aufrufe von einem WebSphere MQ MQI-Client an einen Warte-
schlangenmanager und Anworten von einem Warteschlangenmanager an einen WebSphere MQ-Client
Ubertragen werden; weitere Informationen finden Sie im Abschnitt ,,Was ist ein Kanal?” auf Seite 127.

Zugehorige Konzepte

»,Konzepte der Gbergreifenden Kommunikation” auf Seite 53

In WebSphere MQ bezeichnet ibergreifende Kommunikation das Senden von Nachrichten von einem
Warteschlangenmanager an einen anderen. Der empfangende Warteschlangenmanager kann sich auf
demselben System oder auf einem anderen System ganz in der Nahe oder am anderen Ende der Welt
befinden. Er kann auf derselben Plattform wie der lokale Warteschlangenmanager oder jeder anderen

von WebSphere MQ unterstiitzten Plattform aktiv sein. Dies wird als verteilte Umgebung bezeichnet.
WebSphere MQ wickelt die Kommunikation in einer verteilten Umgebung wie dieser mithilfe des verteilten
Warteschlangenmanagements ab.

Zugehorige Tasks

Verwaltung ferner WebSphere MQ-Objekte
Zugehorige Verweise

Kanalexitaufrufe und Datenstrukturen

»Kommunikation” auf Seite 129
WebSphere MQ MQI-Clients kommunizieren iber MQI-Kanale mit dem Server.
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Was ist ein Kanal?
Ein Kanal ist eine logische Kommunikationsverbindung zwischen einem WebSphere MQ MQI-Client und
einem WebSphere MQ-Server bzw. zwischen zwei WebSphere MQ-Servern.

Ein Kanal verfligt (iber zwei Definitionen, namlich je eine an jedem Ende der Verbindung. An beiden Enden
muss derselbe Kanalname verwendet werden und die Kanaltypen miissen kompatibel sein.

In WebSphere MQ gibt es zwei Kanalgruppen mit jeweils verschiedenen Kanaltypen:

Zugehorige Konzepte

»,Nachrichtenkanale” auf Seite 127

Ein Nachrichtenkanal ist eine unidirektionale Verbindung, mit der tiber Nachrichtenkanalagenten (Mes-
sage Channel Agents; MAC) zwei Warteschlangenmanager miteinander verbunden werden.

,MQI-Kanale” auf Seite 127

Ein MQI-Kanal verbindet einen WebSphere MQ mit einem Warteschlangenmanager auf einer Serverma-
schine und wird eingerichtet, wenn Sie einen MQCONN -oder MQCONNX -Aufruf von einer WebSphere MQ
MQI-Clientanwendung absetzen.

,Kanéle stoppen” auf Seite 128
Bei Ausgabe eines STOP CHANNEL-Befehls fur einen Serververbindungskanal in WebSphere MQ kdnnen
Sie angeben, wie der Clientverbindungskanal gestoppt werden soll.

Nachrichtenkandile
Ein Nachrichtenkanal ist eine unidirektionale Verbindung, mit der Gber Nachrichtenkanalagenten (Mes-
sage Channel Agents; MAC) zwei Warteschlangenmanager miteinander verbunden werden.

Uber Nachrichtenkanile werden Nachrichten zwischen den Warteschlangenmanagern iibertragen. In der
Client/Server-Umgebung sind keine Nachrichtenkanale erforderlich.

WebSphere MQ WebSphere MQ
queue manager A queue manager B
Message channels:

R AtoB I
McA v 21 Vvca

| -
Bto A
System A System B

Abbildung 28. Nachrichtenkandle zwischen zwei Warteschlangenmanagern

MOQI-Kandile

Ein MQI-Kanal verbindet einen WebSphere MQ mit einem Warteschlangenmanager auf einer Serverma-
schine und wird eingerichtet, wenn Sie einen MQCONN -oder MQCONNX -Aufruf von einer WebSphere MQ
MQI-Clientanwendung absetzen.

MQI-Kanile sind bidirektionale Verbindungen, die nur fiir die Ubertragung von MQI-Aufrufen und -Ant-
worten verwendet werden (z. B. MQPUT-Aufrufe, die Nachrichtendaten enthalten, und MQGET-Aufrufe, mit
denen Nachrichtendaten zurlickgegeben werden). Es gibt verschiedene Méglichkeiten, Kanaldefinitionen
zu erstellen und zu verwenden (siehe MQI-Kanale definieren).
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Abbildung 29. Clientverbindung und Serververbindung tiber einen MQI-Kanal

Mit einem MQI-Kanal kann ein Client mit einem einzelnen Warteschlangenmanager oder mit einem War-
teschlangenmanager, der zu einer Gruppe mit gemeinsamer Warteschlange gehort, verbunden werden
(siehe Client mit einer Gruppe mit gemeinsamer Warteschlange verbinden).

Es gibt zwei Kanaltypen fiir MQI-Kanaldefinitionen. Sie beschreiben den bidirektionalen MQI-Kanal.

Clientverbindungskanal
Dieser Kanaltyp ist fir den WebSphere MQ MQI-Client.

Serververbindungskanal
Dieser Kanaltyp ist fiir den Server, auf dem sich der Warteschlangenmanager befindet, mit dem die in
einer WebSphere MQ MQI-Clientumgebung aktive WebSphere MQ-Anwendung kommunizieren soll.

Kandile stoppen
Bei Ausgabe eines STOP CHANNEL-Befehls flir einen Serververbindungskanal in WebSphere MQ kénnen
Sie angeben, wie der Clientverbindungskanal gestoppt werden soll.

Dies bedeutet, dass ein Clientkanal, der einen MQGET-Warteaufruf ausgibt, gesteuert werden kann, und
Sie kdnnen entscheiden, wie und wann der Kanal gestoppt werden soll.

Der Befehl STOP CHANNEL kann mit drei Modi ausgefiihrt werden, die angeben, wie der Kanal gestoppt
werden soll:

QUIESCE
Stoppt den Kanal, nachdem alle aktuellen Nachrichten verarbeitet wurden.

Wenn der gemeinsam genutzte Datenaustausch aktiviert ist, erhalt der WebSphere MQ MQI-Client
abhangig von der Netzgeschwindigkeit rechtzeitig Kenntnis von der Stoppanforderung. Die Clientan-
wendung wird durch die Ausgabe eines nachfolgenden Aufrufs an WebSphere MQ von der Stoppanfor-
derung unterrichtet.

Erzwingen
Stoppt den Kanal sofort.

Beenden
Stoppt den Kanal sofort. Wenn der Kanal als Prozess ausgefiihrt wird, kann er den Kanalprozess
beenden oder wenn der Kanal als Thread ausgefiihrt wird, sein Thread.

Dies ist ein mehrstufiger Prozess. Wird der Terminate-Modus verwendet, wird versucht, den Server-
verbindungskanal zu stoppen, zundchst mit dem Quiesce-Modus, dann mit dem Force-Modus und,
falls erforderlich, mit dem Terminate-Modus. Der Client kann wahrend der verschiedenen Phasen

der Beendigung unterschiedliche Riickkehrcodes empfangen. Wenn der Prozess oder Thread beendet
wird, empfangt der Client einen Kommunikationsfehler.

Die an die Anwendung zuriickgegebenen Riickkehrcodes variieren je nach dem ausgegebenen MQI-Aufruf
und dem ausgegebenen Befehl STOP CHANNEL. Der Client empfangt entweder einen MQRC_CONNECTI-
ON_QUIESCING-oder einen MOQRC_CONNECTION_BROKEN-Riickkehrcode. Wenn ein Client MQRC_CON-
NECTION_QUIESCING erkennt, sollte er versuchen, die aktuelle Transaktion abzuschliefsen und zu
beenden. Dies ist mit MQRC_CONNECTION_BROKEN nicht moglich. Wenn der Client die Transaktion
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nicht beendet und schnell genug beendet wird, wird CONNECTION_BROKEN nach ein paar Sekunden
abgerufen. Ein STOP CHANNEL-Befehl mit MODE (FORCE) oder MODE (TERMINATE) fiihrt eher zu einer
CONNECTION_BROKEN als mit MODE (QUIESCE).

Kommunikation
WebSphere MQ MQI-Clients kommunizieren (iber MQI-Kanale mit dem Server.

Auf der WebSphere MQ MQI-Client- und -Serverseite der Verbindung muss jeweils eine Kanaldefinition
erstellt werden. Informationen zum Erstellen von Kanaldefinitionen finden Sie im Abschnitt MQI-Kanale
definieren.

In der folgenden Tabelle sind die méglichen Ubertragungsprotokolle aufgefiihrt:

Tabelle 8. Ubertragungsprotokolle fiir MQI-Kandile

Clientplattform LU 6.2 TCP/IP NetBIOS SPX
UNIX and Linux-Systeme Jal Ja

Windows Ja Ja Ja Ja
Anmerkung:

1. LU6.2 wird unter Linux (Plattform POWER ), Linux (Plattformx86-64 ), Linux (Plattform zSeries
s390x ) oder Solaris (Plattformx86-64 ) nicht unterstiitzt.

In Ubertragungsprotokolle - Kombination von WebSphere MQ-Client- und Serverplattformen sind die
moglichen Kombinationen von WebSphere MQ-Client- und Serverplattformen mit diesen Ubertragungs-
protokollen aufgefiihrt.

Eine WebSphere MQ-Anwendung auf einem WebSphere MQ MQI-Client kann alle MQI-Aufrufe so verwen-
den, als ob ein lokaler Warteschlangenmanager verwendet wird. Der MQCONN- oder MQCONNX-Aufruf
ordnet die WebSphere MQ-Anwendung dem ausgewahlten Warteschlangenmanager zu und erstellt auf
diese Weise eine Verbindungskennung. Alle weiteren Aufrufe, die diese Verbindungskennung verwenden,
werden daraufhin von dem verbundenen Warteschlangenmanager verarbeitet. Im Unterschied zur Kom-
munikation der Warteschlangenmanager untereinander, die verbindungs- und zeitunabhangig erfolgt, ist
fir die WebSphere MQ MQI-Clientkommunikation eine aktive Verbindung zwischen Client und Server
erforderlich.

Das Ubertragungsprotokoll wird iiber die Verwendung der Kanaldefinition festgelegt und hat keine Aus-
wirkung auf die Anwendung. So kann beispielsweise eine Windows-Anwendung zu einem Warteschlan-
genmanager eine Verbindung iber TCP/IP, zu einem anderen tber NetBIOS herstellen.

Leistungsaspekte

Das von Ihnen verwendete Ubertragungsprotokoll kann sich auf die Leistung des WebSphere MQ-Cli-
ent/Server-Systems auswirken. Als Anwahlunterstiitzung iber langsame Telefonleitungen kann die Ver-
wendung der WebSphere MQ-Kanalkomprimierung sinnvoll sein.

Clientverbindungskandile
Dieser Abschnitt enthalt eine Einflihrung in Clientverbindungskanalobjekte sowie einen Link zu weiteren
Informationen.

Clientverbindungskandile sind Objekte, die einen Kommunikationspfad von einem WebSphere MQ MQI-Cli-
ent zu einem Warteschlangenmanager bereitstellen. Clientkommunikationskanale werden bei der verteil-
ten Steuerung von Warteschlangen fiir die Ubertragung von Nachrichten zwischen einem Warteschlan-
genmanager und einem Client verwendet. Sie schirmen Anwendungen von den verwendeten Kommunika-
tionsprotokollen ab. Der Client kann sich auf derselben Plattform wie der Warteschlangenmanager oder
auf einer anderen Plattform befinden.

Weitere Informationen zu Clientverbindungskanalen und ihrer Verwendung finden Sie im Abschnitt ,,In-
tercommunication” auf Seite 38.
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Empfangsprogramme
Empfangsprogramme sind Prozesse, die Netzanforderungen von anderen Warteschlangenmanagern oder
Clientanwendungen annehmen und die zugeordneten Kanale starten.

Empfangsprogramme sind Prozesse, die Netzanforderungen von anderen Warteschlangenmanagern oder
Clientanwendungen annehmen und die zugeordneten Kanale starten. Empfangsprogrammprozesse wer-
den mit dem Steuerbefehl runmglszr gestartet.

Empfangsprogrammobjekte sind WebSphere MQ-Objekte, mit denen Empfangsprogrammprozesse auf
Warteschlangenmanagerebene gestartet und gestoppt werden kénnen. Uber die Definition der Attribute
eines Empfangsprogramms kdnnen Sie:

- den Empfangsprogrammprozess definieren;

 angeben, ob der Empfangsprogrammprozess beim Starten bzw. Stoppen des Warteschlangenmanagers
automatisch gestartet bzw. gestoppt werden soll.

In WebSphere MQ for z/0S werden Empfangsprogrammobjekte nicht unterstiitzt.

Services
Uber Serviceobjekte kénnen die Programme definiert werden, die beim Starten oder Stoppen eines Warte-
schlangenmanagers ausgefiihrt werden sollen.

Es kann sich um folgende Programmtypen handeln:

Server
Fir Serviceobjekte des Typs Server ist der Parameter SERVTYPE auf SERVER gesetzt. Bei einem
Serviceobjekt des Typs SERVER handelt es sich um die Definition eines Programms, das beim Start
des angegebenen Warteschlangenmanagers ausgefiihrt wird. Es kann immer nur jeweils eine Instanz
eines Serverprozesses ausgefiihrt werden. Der Status eines Serverprozesses kann wahrend der Aus-
fihrung mit dem WebSphere MQ-Scriptbefehl DISPLAY SVSTATUS Uberwacht werden. Serverservice-
objekte sind in der Regel Definitionen von Programmen wie beispielsweise Steuerroutinen fir nicht
zustellbare Nachrichten oder Auslésemonitore; die Programme, die ausgefiihrt werden kénnen, sind
allerdings nicht auf die von WebSphere MQ bereitgestellten Programme beschrankt. Dariiber hinaus
kann ein Serverserviceobjekt auch einen Befehl enthalten, mit dem das Programm nach der Beendi-
gung des angegebenen Warteschlangenmanagers beendet wird.

Befehle
Ein Befehl ist ein Serviceobjekt, flir das der Parameter SERVTYPE auf COMMAND gesetzt ist. Ein
Befehlsserviceobjekt ist die Definition eines Programms, das beim Starten oder Stoppen des angege-
benen Warteschlangenmanagers ausgefuhrt wird. Mehrere Instanzen eines Befehlsprozesses konnen
gleichzeitig ausgefiihrt werden. Befehlsserviceobjekte unterscheiden sich von Serverserviceobjekten
darin, dass das Programm bei der Ausfihrung nicht vom Warteschlangenmanager Giberwacht wird.
Befehlsserviceobjekte sind Definitionen von Programmen mit einer kurzen Lebensdauer, mit denen
eine bestimmte Aufgabe wie beispielsweise das Starten einer oder mehrerer Tasks ausgefiihrt wird.

Zugehorige Konzepte
Mit Services arbeiten

Topic-Objekte
Ein Themenobjekt ist ein WebSphere MQ-0bjekt, mit dem Themen bestimmte, nicht standardmafige
Attribute zugewiesen werden kdnnen.

Ein Thema wird von einer Anwendung definiert, die flr eine bestimmte Themenzeichenfolge eine Verof-
fentlichung oder Subskription durchfiihrt. Eine Themenzeichenfolge kann eine Hierarchie von Themen
angeben, indem die Themen durch einen Schragstrich (/) voneinander getrennt werden. Dies kann durch
eine Themenstruktur dargestellt werden. Wenn eine Anwendung beispielsweise in den Themenzeichen-
folgen /Sport/American Football und /Sport/Soccexrvertffentlicht, wird eine Themenstruktur er-
stellt, die einen ibergeordneten Knoten Sport mit zwei untergeordneten Elementen, American Foot-
ballund Soccer, enthalt.
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Themen ibernehmen ihre Attribute vom ersten tbergeordneten Verwaltungsknoten, der in ihrer Themen-
struktur gefunden wird. Wenn eine bestimmte Themenstruktur keine administrativen Themenknoten
enthalt, Gbernehmen alle Themen ihre Attribute vom Basisthemenobjekt SYSTEM.BASE.TOPIC.

Sie kdnnen jedem Knoten einer Themenstruktur ein Themenobjekt hinzufiigen, indem Sie die Themenzei-
chenfolge des betreffenden Knotens im Attribut TOPICSTR des Themenobjekts angeben. Sie kdnnen auch
weitere Attribute fiir den administrativen Themenknoten definieren. Weitere Informationen tber diese At-
tribute finden Sie unter MQSC-Befehleoder unter Verwaltungstasks automatisieren . Jedes Themenobjekt
Gbernimmt standardmafig seine Attribute von dem libergeordneten administrativen Themenknoten, der
ihm am nachsten liegt.

Themenobjekte kénnen auch dazu verwendet werden, die vollstandige Themenstruktur vor Anwendungs-
entwicklern zu verbergen. Wenn ein Themenobjekt mit dem Namen FOOTBALL . US fiir das Thema /
Sport/American Football erstellt wird, kann eine Anwendung Veréffentlichungen fiir das Objekt
FOOTBALL . US statt fiir die Zeichenfolge /Sport/American Football durchfihren oder abonnieren;
das Ergebnis ist dasselbe.

Wenn Sie in einer Themenzeichenfolge flir ein Themenobjekt das Zeichen #, +, / oder * eingeben, wird
es wie ein normales Zeichen innerhalb der Zeichenfolge behandelt, d. h., es wird als Teil der Themenzei-
chenfolge betrachtet, die einem Themenobjekt zugeordnet ist.

Weitere Informationen zu Themenobjekten finden Sie im Abschnitt Einfihrung in WebSphere MQ Pub-
lish/Subscribe-Messaging .

IBM WebSphere MQ-Objekte benennen

Die Namenskonvention fiir die Benennung von WebSphere MQ-Objekten hangt vom jeweiligen Objekt
ab. Auch fiir die Namen der Maschinen und die Benutzer-IDs fir IBM WebSphere MQ gelten einige
Einschrankungen.

Jede Instanz eines Warteschlangenmanagers hat einen eigenen Namen. Dieser Name muss im Netz bzw.
unter den verbundenen Warteschlangenmanagern eindeutig sein, damit ein Warteschlangenmanager
eindeutig den Ziel-Warteschlangenmanager angeben kann, an den eine Nachricht gesendet werden soll.

Bei den anderen Objekttypen ist jedem Objekt ein Name zugewiesen, Gber den es identifiziert werden
kann. Diese Namen missen innerhalb eines Warteschlangenmanagers und innerhalb eines Objekttyps
eindeutig sein. So kdnnen beispielsweise eine Warteschlange und ein Prozess denselben Namen haben,
nicht jedoch zwei Warteschlangen.

In WebSphere MQ kénnen Namen eine Lange von bis zu 48 Zeichen haben; ausgenommen hiervon
sind Kanalnamen die maximal eine Lange von 20 Zeichen haben kénnen. Weitere Informationen zur
Benennung von IBM WebSphere MQ-Objekten finden Sie im Abschnitt ,,Regeln fiir die Benennung von
IBM WebSphere MQ-0bjekten” auf Seite 132.

Fir die Namen der Maschinen und die Benutzer-IDs fiir IBM WebSphere MQ gelten ebenfalls einige
Einschrankungen:

« Achten Sie darauf, dass der Maschinenname keine Leerzeichen enthalt.IBM WebSphere MQ unterstitzt
keine Maschinennamen, die Leerzeichen enthalten. Wenn Sie IBM WebSphere MQ auf eine Maschine
mit einem solchen Namen installieren, kdnnen Sie keine Warteschlangenmanager erstellen.

« Bei IBM WebSphere MQ-Berechtigungen dirfen die Namen der Benutzer-IDs und -Gruppen nicht langer
als 20 Zeichen sein (Leerzeichen sind nicht zulassig).

 Ein WebSphere MQ for Windows-Server unterstiitzt keine Verbindung mit einem Windows-Client, der
unter einer Benutzer-ID ausgeflihrt wird, die das Zeichen @ enthalt, zum Beispiel abc@d.

Zugehorige Konzepte

,1BM WebSphere MQ-Dateinamen” auf Seite 134

Die einzelnen Warteschlangenmanager, Warteschlangen, Prozessdefinitionen, Namenslisten, Kandle,
Clientverbindungskanale, Empfangsprogramme, Services und Authentifizierungsdatenobjekte in Web-
Sphere MQ werden jeweils durch eine Datei dargestellt. Da Objektnamen nicht notwendigerweise auch
glltige Dateinamen sind, wandelt der Warteschlangenmanager die Objektnamen bei Bedarf in giiltige
Dateinamen um.
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Zugehorige Verweise

»,Regeln fiir die Benennung von IBM WebSphere MQ-Objekten” auf Seite 132

Fiir die Namen von IBM WebSphere MQ-Objekten gelten Langeneinschrankungen. Aufserdem wird bei
diesen Namen die Grofs-/Kleinschreibung beachtet. Nicht alle Zeichen werden fiir jeden Objekttyp unter-
stitzt, und bei vielen Objekten gelten Regeln hinsichtlich der Eindeutigkeit der Namen.

Regeln fiir die Benennung von IBM WebSphere MQ-Objekten

Fir die Namen von IBM WebSphere MQ-Objekten gelten Langeneinschrankungen. Aufserdem wird bei
diesen Namen die Grofs-/Kleinschreibung beachtet. Nicht alle Zeichen werden fiir jeden Objekttyp unter-
stutzt, und bei vielen Objekten gelten Regeln hinsichtlich der Eindeutigkeit der Namen.

Es gibt viele verschiedene Arten von IBM WebSphere MQ-0Objekten, wobei Objekte unterschiedlicher
Typen gleiche Namen haben kdnnen, da sie in getrennten Namensbereichen verwaltet werden. Eine
lokale Warteschlange und ein Senderkanal kdnnen zum Beispiel den gleichen Namen haben. Ein Objekt
darf jedoch nicht den Namen eines anderen Objekts des gleichen Namensbereichs haben. Eine lokale
Warteschlange darf zum Beispiel nicht den gleichen Namen wie eine Modellwarteschlange haben, und ein
Senderkanal darf nicht den gleichen Namen wie ein Empfangerkanal haben.

Die folgenden IBM WebSphere MQ-Objekte liegen in separaten Namensbereichen vor:

 Authentifizierungsdaten
 Kanal

- Clientkanal

« Empfangsprogramm
« Namensliste

» Prozess

- Warteschlange

- Service

« Speicherklasse

« Subskription

- Thema

Zeichenlange von Objektnamen

Im Allgemeinen dirfen die Namen von IBM WebSphere MQ-0bjekten bis zu 48 Zeichen lang sein. Diese
Regel gilt fir die folgenden Objekte:

 Authentifizierungsdaten
« Cluster

- Empfangsprogramm

- Namensliste

« Prozessdefinition

« Warteschlange

- Warteschlangenmanager
- Service

« Subskription

- Thema

Allerdings gibt es hierzu auch Einschrankungen:

1. Die Namen von Kanalobjekten und Clientverbindungskanalen diirfen maximal 20 Zeichen lang sein.
Weitere Informationen zu Kanalen finden Sie im Abschnitt Kanale definieren.
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2. Themenzeichenfolgen diirfen maximal 10240 Byte lang sein. Bei allen Namen von IBM WebSphere
MQ-Objekten wird die Grof3-/Kleinschreibung beachtet.

3. Die Namen von Speicherklassen dirfen maximal 8 Zeichen lang sein.
4. Die Namen von Coupling-Facility-(CF-)Strukturen diirfen maximal 12 Zeichen lang sein.

Zeichen in Objektnamen
Fir die Namen von IBM WebSphere MQ-Objekten sind folgende Zeichen giiltig:

Zeichen Einschrankungen
Grofsbuchstaben (A - Z) . -
Kleinbuchstaben (a - 2) « In MQSC-Scripts miissen Namen mit Kleinbuchsta-

ben in einfache Anfiihrungszeichen eingeschlossen
werden, da die Kleinbuchstaben ansonsten in Grofs-
buchstaben umgewandelt werden.

» Systeme, auf denen EBCDIC Katakana verwendet
wird, unterstitzen in Objektnamen keine Klein-

buchstaben.
Numerische Zeichen (0 - 9) . -
Punkt () o --
Unterstrich () distributed
Schragstrich (/) m . .

. Unter Windows darf das erste Zeichen
eines Warteschlangenmanagernamens kein Schrag-
strich sein.

Prozentzeichen (%) distributed

Dariiber hinaus gelten fiir die in Objektnamen verwendeten Zeichen einige generelle Regeln:
1. Fihrende oder eingebettete Leerzeichen sind nicht erlaubt.
2. Landessprachliche Zeichen sind nicht erlaubt.

3. Namen, die kiirzer als die Feldlange sind, kénnen am Ende mit Leerzeichen aufgefiillt werden. Alle
zu kurzen Namen, die vom Warteschlangenmanager zurlickgegeben werden, sind am Ende mit Leer-
zeichen aufgefillt.

Warteschlangennamen

Der Name einer Warteschlange besteht aus zwei Teilen:

« Der Name eines Warteschlangenmanagers

« Aus dem lokalen Namen der Warteschlange, wie er dem Warteschlangenmanager bekannt ist
Jeder Teil des Warteschlangennamens ist 48 Zeichen lang.

Bei der Angabe einer lokalen Warteschlange kénnen Sie den Namen des Warteschlangenmanagers
weglassen (durch Ersetzen seines Namens durch Leerzeichen oder durch eine fihrende Null). Alle
Warteschlangennamen, die von IBM WebSphere MQ an ein Programm zuriickgegeben werden, enthal-
ten jedoch den Namen des Warteschlangenmanagers.
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Zur Angabe einer fernen Warteschlange muss ein Programm im vollstandigen Warteschlangennamen
den Namen des Warteschlangenmanagers angeben (es sei denn, es liegt eine lokale Definition der
fernen Warteschlange vor).

Der von einer Anwendung angegebene Warteschlangenname kann der Name (oder der Aliasname)
einer lokalen Warteschlange oder der Name einer lokalen Definition einer fernen Warteschlange sein.
Die Anwendung selbst muss nicht wissen, um welche Art von Warteschlange es sich handelt, es sei
denn, sie erwartet eine Nachricht aus dieser Warteschlange (in diesem Fall muss es sich um eine loka-
le Warteschlange handeln). Wenn die Anwendung das Warteschlangenobjekt 6ffnet, l6st der Aufruf
MQOPEN den Namen auf, wodurch festgestellt wird, an welcher Warteschlange die nachfolgenden
Operationen durchgefiihrt werden sollen.Dieser Mechanismus ist insofern signifikant, als dass die
Anwendung inharent nicht von bestimmten Warteschlangen abhangig ist, die an bestimmten Orten

im Netz der Warteschlangenmanager definiert sind. Falls ein Systemadministrator die Warteschlangen
im Netz umstellt und deren Definitionen andert, hat dies den Vorteil, dass die Anwendungen, die auf
diese Warteschlangen zugreifen, nicht geandert werden miissen.

Reservierte Objekthnamen

Objektnamen, die mit SYSTEMbeginnen. sind fiir vom Warteschlangenmanager definierte Objekte reser-
viert. Mit den Befehlen Alter, Define und Replace kénnen Sie diese Objektdefinitionen an Ihre Instal-
lation anpassen. Eine vollstandige Liste der fiir IBM WebSphere MQ definierten Namen finden Sie im
Abschnitt Warteschlangennamen.

Zugehorige Tasks
Auswahlen eines Installationsnamens

IBM WebSphere MQ-Dateinamen

Die einzelnen Warteschlangenmanager, Warteschlangen, Prozessdefinitionen, Namenslisten, Kandle,
Clientverbindungskanale, Empfangsprogramme, Services und Authentifizierungsdatenobjekte in Web-
Sphere MQ werden jeweils durch eine Datei dargestellt. Da Objektnamen nicht notwendigerweise auch
glltige Dateinamen sind, wandelt der Warteschlangenmanager die Objektnamen bei Bedarf in giiltige
Dateinamen um.

Der Standardpfad eines Warteschlangenmanager-Verzeichnisses setzt sich wie folgt zusammen:
« Ein Prafix, das in den WebSphere MQ-Konfigurationsdaten definiert wird:

— Auf Windows -32-Bit-Systemen ist das Standardpréafix C: \Program Files\IBM\WebSphere MQ.
Auf Windows 64-Bit-Systemen lautet das Standardprafix C: \Program Files\IBM\WebSphere MQ
(x86)\. Es wird in der Zeilengruppe DefaultPrefix der Konfigurationsdatei 'mgs.ini' konfiguriert.

— Auf Systemen mit UNIX and Linux ist /vaxr/mgm das Standardprafix. Es wird in der Zeilengruppe
DefaultPrefix der Konfigurationsdatei 'mgs.ini' konfiguriert.

Sofern verflighar, kann das Prafix tiber die WebSphere MQ-Eigenschaftenseite in IBM WebSphere MQ
Explorer gedandert werden; andernfalls miissen Sie das Prafix in der Konfigurationsdatei mgs.ini ma-
nuell &ndern.

« Der Name des Warteschlangenmanagers wird in einen gultigen Verzeichnisnamen umgesetzt. Der War-
teschlangenmanager

queue.manager

beispielsweise wird dargestellt als

queue!manager

Dieser Vorgang wird als Namensumsetzung bezeichnet.
In WebSphere MQ kdnnen Sie einem Warteschlangenmanager einen Namen mit bis zu 48 Zeichen geben.

Beispielsweise kann ein Warteschlangenmanager den folgenden Namen erhalten:
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QUEUE .MANAGER . ACCOUNTING.SERVICES

Jeder Warteschlangenmanager wird jedoch anhand einer Datei dargestellt; fir Dateinamen bestehen
sowohl Langenbeschrankungen als auch Vorgaben fiir die Zeichen, die verwendet werden kénnen. Daher
werden die Namen der Dateien flir Objekte automatisch entsprechend den Anforderungen des Dateisys-
tems umgewandelt.

Fir die Umsetzung von Warteschlangenmanager-Namen gelten die folgenden Regeln:
1. Umsetzung einzelner Zeichen:

« Von.!
« Von/in &
2. Ist das Ergebnis immer noch kein giltiger Name:

a. Begrenzen Sie die Lange des Namens auf acht Zeichen.
b. Hangen Sie ein dreistelliges numerisches Suffix an.

Wird beispielsweise das Standardprafix verwendet und lautet der Warteschlangenmanager-Name
gueue.manager, gilt Folgendes:

« In WebSphere MQ for Windows mit NTFS oder FAT32 wird der Warteschlangenmanagername wie folgt
umgesetzt:

c:\Program Files\IBM\WebSphere MQ\gmgrs\queue!manager

« In WebSphere MQ for Windows mit FAT wird der Warteschlangenmanagername wie folgt umgesetzt:

c:\Program Files\IBM\WebSphere MQ\gmgrs\queue!ma

« In WebSphere MQ-Systemen fiir jJUNIX and Linux wird der Warteschlangenmanagername wie folgt
umgesetzt:

/var/mgm/gmgrs/queue ! manager

Der Umsetzungsalgorithmus unterscheidet auch in Dateisystemen, bei denen die Grofs-/Kleinschreibung
keine Rolle spielt, zwischen Dateinamen, die sich nur in der Grofs-/Kleinschreibung unterscheiden.

Objektnamensumsetzung

Bei Objektnamen handelt es sich nicht notwendigerweise um giiltige Dateisystemnamen. Daher mis-
sen Sie Objektnamen unter Umstanden umwandeln. Die Vorgehensweise unterscheidet sich von der
Umsetzung von Warteschlangenmanager-Namen, da auf jeder Maschine nur wenige Warteschlangenma-
nager-Namen, jedoch unter Umstanden eine grofse Anzahl von Objekten pro Warteschlangenmanager
vorhanden sind. Warteschlangen, Prozessdefinitionen, Namenslisten, Kanale, Clientverbindungskanile,
Empfangsprogramme, Services und Authentifizierungsdatenobjekte sind im Dateisystem dargestellt.

Die vom Umsetzungsprozess generierten neuen Namen sind keine direkte Entsprechung des urspriingli-
chen Objektnamens. Mit dem Befehl dspmqfls kénnen die urspriinglichen Namen umgesetzter Objekt-
namen angezeigt werden.

Objekte verwalten
Dieser Abschnitt enthalt eine Ubersicht (iber das Erstellen, Andern, Anzeigen und Léschen von Objekten.

Weitere Informationen finden Sie im Abschnitt ,,Objekte” auf Seite 112.

Mit Ausnahme dynamischer Warteschlangen mussen diese Objekte im Warteschlangenmanager definiert
sein, damit sie verwendet werden kdnnen.
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Objekte konnen wie folgt definiert und verwaltet werden:

« Mit den in den Abschnitten Referenz fiir Programmable Command Formats und Verwaltungsaufgaben
automatisieren beschriebenen PCF-Befehlen (PCF = Programmable Command Format).

« Mit den im Abschnitt MQSC-Befehle beschriebenen MQSC-Befehlen.
« WebSphere MQ Explorer (nurWindows, UNIXund Linux fiir Intel -Systeme)

Weitere Méglichkeiten fir die Objektverwaltung sind:
« Steuerbefehle, die liber die Tastatur eingeben werden. Informationen hierzu finden Sie im Abschnitt
Steuerbefehle.

« MQAI-Aufrufe (IBM WebSphere MQ Administration Interface) in einem Programm. Siehe WebSphere
MQ-Verwaltungsschnittstelle (MQAI).

. MNUI‘ unter IBM WebSphere MQ for Windows:

— MQAI-COM-Aufrufe (Component Object Model) in einem Programm.
— Windows Default Configuration Application (Anwendung fiir Standardkonfiguration).

Sie kdnnen auch die Attribute von Objekten anzeigen oder andern oder die Objekte l6schen.

Windows » Linux [ Fir haufig verwendete WebSphere MQ-Befehlsfolgen auf Wind-
ows- und UNIX and Linux-Systemen kdnnen Sie mithilfe der MQSC-Funktion Befehlsfolgen in Dateien
ausfiihren.

Objektattribute

Die Eigenschaften eines Objektes werden (iber die Objektattribute definiert. Einige dieser Attribute kon-
nen Sie angeben, andere hingegen kénnen nur angezeigt werden.

Das Attribut MaxMsgLength einer Warteschlange gibt beispielsweise die maximal mdgliche Lange fiir
Nachrichten an, die in dieser Warteschlange eingereiht werden kénnen. Das Attribut DefinitionType
gibt an, wie die Warteschlange erstellt wurde; dieses Attribut kann nur angezeigt werden.

In WebSphere MQ gibt es fiir den Verweis auf Attribute zwei Méglichkeiten:

« Uber den PCF-Namen des Attributs (beispielsweise MaxMsgLength).
« Uber den WebSphere MQ-Scriptbefehlsnamen des Attributs (beispielsweise MAXMSGL).

In diesem Handbuch wird vorrangig die Angabe von Attributen tiber WebSphere MQ-Scriptbefehle be-
schrieben; daher sind eher die WebSphere MQ-Scriptbefehlsnamen als die PCF-Namen der Attribute
aufgefiihrt.

Cluster

Sie kdnnen Warteschlangenmanager in einem Cluster anordnen. Jeder Warteschlangenmanager in ei-
nem Cluster kann die ihm zugeordneten Warteschlangen den anderen Warteschlangenmanagern im
Cluster zuganglich machen. Ebenso kann jeder Warteschlangenmanager Nachrichten an die anderen
Warteschlangenmanager im Cluster senden, ohne dass hierfiir viele der Objektdefinitionen erforderlich
sind, die standardmafig bei einer verteilten Steuerung von Warteschlangen benétigt werden.

In einem konventionellen WebSphere MQ-Netz mit verteilter Steuerung von Warteschlangen sind die ein-
zelnen Warteschlangenmanager unabhangig voneinander. Wenn ein Warteschlangenmanager Nachrichten
an einen anderen WS-Manager senden muss, muss er eine Ubertragungswarteschlange, einen Kanal zum
fernen Warteschlangenmanager und eine Definition einer fernen Warteschlange fiir jede Warteschlange
definieren, an die Nachrichten gesendet werden sollen.

Ein Cluster ist eine Gruppe von Warteschlangenmanager, die so konfiguriert sind, dass sie tber ein Netz
direkt miteinander kommunizieren kénnen; es missen keine Ubertragungswarteschlangen, Kanale und
Definitionen ferner Warteschlangen definiert werden.

Jeder Warteschlangenmanager im Cluster verfiigt (iber eine einzige Ubertragungswarteschlange, iiber die
er Nachrichten an jeden anderen Warteschlangenmanager im Cluster senden kann.
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Zugehorige Konzepte

Cluster entwerfen

An dieser Stelle werden das Konzept der Cluster und ihre Funktionsweise erlautert.
Zugehorige Tasks

WS-Manager-Cluster konfigurieren

Neuen Cluster einrichten

Systemstandardwertobjekte

Dieser Abschnitt enthalt eine Einflihrung in Systemstandardobjekte sowie einen Link zu weiteren Informa-
tionen.

Systemstandardobjekte sind Objektdefinitionen, die bei der Erstellung eines Warteschlangenmanagers au-
tomatisch erstellt werden. Sie kénnen diese Objektdefinitionen fiir die Verwendung in den Anwendungen
Ihrer Installation kopieren und entsprechend andern.

Standardobjektnamen beginnen mit SYSTEM,; die lokale Standardschlange beispielsweise hat die
Bezeichnung SYSTEM.DEFAULT.LOCAL.QUEUE, der Standardempfangerkanal die Bezeichnung SYS-
TEM.DEF.RECEIVER. Die Standardobjekte mit diesen Namen sind erforderlich; sie kdnnen nicht umbe-
nannt werden.

Alle Attribute, die bei der Definition eines Objekts nicht angegeben werden, werden explizit aus dem
entsprechenden Standardobjekt kopiert. Wenn Sie beispielsweise eine lokale Warteschlange definieren,
werden die von Ihnen nicht angegebenen Attribute aus der Standardwarteschlange SYSTEM.DEFAULT.LO-
CAL.QUEUE tGbernommen.

Weitere Informationen zu den Systemstandardwerten finden Sie im Abschnitt System- und Standardob-
jekte.

IBM WebSphere MQ Multicasting

IBM WebSphere MQ Multicast bietet eine geringe Latenzzeit, eine hohe Ausgabefacherung und eine
zuverldssige Multicasting-Nachrichteniibertragung.

Bei Multicast handelt es sich um eine effiziente Form der Publish/Subscribe-Nachrichtenlibermittlung,

da eine grofde Zahl von Subskribenten zugeordnet werden kann, ohne dass es zu negativen Auswirkun-
gen beim Leistungsverhalten kommt. WebSphere MQ ermadglicht eine zuverlassige Multicast-Nachrichten-
Ubermittlung, bei der (iber Bestatigungen, negative Riickmeldungen und Folgenummern eine niedrige
Latenz bei der Nachrichteniibermittlung mit einer hohen Ausgabefacherung erreicht wird.

Die ausreichende Ubermittlung von WebSphere MQ Multicast erméglicht eine fast simultane Ubermitt-
lung, durch die sichergestellt wird, dass kein Empfanger einen Vorteil hat. Da WebSphere MQ Multicast
fiir die Ubermittlung von Nachrichten ein Netz verwendet, wird fiir die Ausgabefacherung der Daten

keine Publish/Subscribe-Engine benétigt. Nach der Zuordnung eines Themas zu einer Gruppenadresse ist
kein Warteschlangenmanager erforderlich, da Publisher und Subskribenten in einem Peer-to-Peer-Modus
arbeiten kénnen. Dies ermdglicht die Reduzierung der Arbeitslast auf Warteschlangenmanager-Servern
und der Warteschlangenmanager-Server ist keine potenzielle Fehlerquelle mehr.

Urspriingliche Multicasting-Konzepte

WebSphere MQ Multicast kann unter Verwendung des Kommunikationsinformationsobjekts COMMINFO
problemlos in bestehende Systeme und Anwendungen integriert werden. Zwei TOPIC-Objektfelder er-
moglichen die schnelle Konfiguration bestehender TOPIC-Objekte zur Unterstiitzung bzw. zum Ignorieren
von Multicasting-Datenverkehr.

Fiir Multicasting erforderliche Objekte

Nachfolgend finden Sie eine kurze Ubersicht tiber die beiden Objekte, die fiir WebSphere MQ Multicast
erforderlich sind:
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COMMINFO-Objekt )
Das COMMINFO-Objekt enthalt die Attribute, die der Multicasting-Ubertragung zugeordnet sind. Wei-
tere Informationen zu den Parametern des COMMINFO-0bjekts finden Sie unter DEFINE COMMINFO.

Das einzige COMMINFO-Feld, das angegeben werden MUSS, ist das Feld mit dem Namen des COM-
MINFO-Objekts. Mit diesem Namen wird das COMMINFO-Objekts fiir ein Thema ermittelt. Priifen Sie
das Feld GRPADDR des COMMINFO-0Objekts, um sicherzustellen, dass der Wert eine giiltige Multicast-
gruppenadresse ist.

TOPIC-Objekt
Ein Thema ist der Gegenstand der Informationen, die in einer Publish/Subscribe-Nachricht veroffent-
licht werden, und ein Thema wird definiert, indem ein TOPIC-Objekt erstellt wird. Weitere Informatio-
nen zu den Parametern des TOPIC-Objekts finden Sie unter DEFINE TOPIC.

Bestehende Themen kdnnen fiir das Multicasting verwendet werden, indem Sie die Werte der folgen-
den TOPIC-Objektparameter andern: COMMINFO und MCAST.

- COMMINFO Dieser Parameter gibt den Namen des Multicastkommunikationsinformationsobjekts an.

« MCAST Dieser Parameter gibt an, ob Multicasting an dieser Position in der Themenstruktur zuldssig
ist. Standardmafig ist MCAST auf ASPARENT gesetzt, was bedeutet, dass das Multicast-Attribut des
Themas vom Ubergeordneten Element Gibernommen wird. Wenn Sie MCAST auf ENABLED setzen, ist
auf diesem Knoten Multicasting-Datenverkehr moglich.

Multicasting-Netze und -Themen

Nachfolgend finden Sie eine Ubersicht dariiber, was mit Subskriptionen mit unterschiedlichen Subskripti-
onstypen und Themendefinitionen geschieht. Alle folgenden Beispiele setzen voraus, dass der Parameter
COMMINFO des TOPIC-Objekts auf den Namen eines gultigen COMMINFO-Objekts gesetzt wurde:

Thema fiir Multicasting aktiviert (MCAST ENABLED)
Wenn der Parameter der Themenzeichenfolge MCAST auf ENABLED gesetzt ist, sind Subskriptionen
Multicasting-fahiger Clients zugelassen und eine Multicasting-Subskription wird vorgenommen — mit
folgender Ausnahme:

 Es handelt sich um die permanente Subskription eines Multicasting-fahigen Clients.
« Es handelt sich um eine nicht verwaltete Subskription eines Multicasting-fahigen Clients.
 Es handelt sich um die Subskription eines nicht Multicasting-fahigen Clients.

In diesen Fallen wird eine andere Subskription als eine Multicast-Subskription vorgenommen und
Subskriptionen werden in ein normales Publish/Subscribe herabgestuft.

Thema fiir Multicasting inaktiviert
Wenn der Parameter der Themenzeichenfolge MCAST auf DISABLED gesetzt ist, wird immer ei-
ne Nicht-Multicasting-Subskription vorgenommen und Subskriptionen werden in ein normales Pub-
lish/Subscribe herabgestuft.

Thema nur fiir Multicasting aktiviert
Wenn der Parameter der Themenzeichenfolge MCAST auf ONLY gesetzt ist, sind Subskriptionen Multi-
casting-fahiger Clients zugelassen und eine Multicasting-Subskription wird vorgenommen — mit folg-
ender Ausnahme:

« Es handelt sich um eine permanente Subskription: Permanente Subskriptionen werden mit dem
Ursachencode 2436 (0984) (RC2436): MQRC_DURABILITY_NOT_ALLOWED abgelehnt.

« Es handelt sich um eine nicht verwaltete Subskription: Nicht verwaltete Subskriptionen werden mit
dem Ursachencode 2046 (07FE) (RC2046): MQRC_OPTIONS_ERROR abgelehnt.

« Es handelt sich um eine Subskription von einem nicht Multicast-fahigen Client: Diese Subskriptionen
werden mit dem Ursachencode 2560 (0A00) (RC2560): MQRC_MULTICAST_ONLY abgelehnt.

« Es handelt sich um eine Subskription aus einer lokal gebundenen Anwendung: Diese Subskriptionen
werden mit dem Ursachencode 2560 (OA00) (RC2560): MQRC_MULTICAST_ONLY abgelehnt.
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Sicherheit

In IBM WebSphere MQ gibt es mehrere Méglichkeiten, flr Sicherheit zu sorgen: die Berechtigungsservi-
ceschnittstelle, Kanalexits (benutzerdefiniert oder von einem anderen Hersteller), SSL-Kanalsicherheit,
Kanalauthentifizierungsdatensatze und Nachrichtensicherheit.

Schnittstelle fiir Berechtigungsservice

Die Berechtigung fiir die Verwendung von MQI-Aufrufen und Befehlen und den Zugriff auf Objekte wird
vom Objektberechtigungsmanager erteilt, der standardmafsig aktiviert ist. Der Zugriff auf IBM WebSphe-
re MQ-Entitaten wird Gber IBM WebSphere MQ-Benutzergruppen und den Objektberechtigungsmanager
gesteuert. Administratoren kdnnen Berechtigungen tber eine Befehlszeilenschnittstelle nach Bedarf er-
teilen oder entziehen.

Weitere Informationen zum Erstellen von Berechtigungsservicekomponenten finden Sie im Abschnitt
Sicherheit auf Windows- und UNIX and Linux-Systemen einrichten.

Benutzerdefinierte Kanalexits und Kanalexits anderer Anbieter

Kanale konnen benutzerdefinierte Kanalexits oder Kanalexits anderer Anbieter verwenden. Weitere Infor-
mationen finden Sie im Abschnitt Kanalexitprogramme fiir Messaging-Kanale.

Kanalsicherheit iiber SSL

Das SSL-Protokoll (Secure Sockets Layer) sorgt flir standardisierte Kanalsicherheit, indem es Schutz vor
Abhdren, Manipulation und Identitatsvortauschung bietet.

Bei SSL werden der Nachrichtenschutz sowie Integritat und gegenseitige Authentifizierung mithilfe von
offentlichen Schlisseln und symmetrischer Verschlisselung implementiert.

Umfassende Informationen zur Sicherheit in IBM WebSphere MQ, darunter auch ausfiihrliche Hinweise
zu SSL, finden Sie im Abschnitt Sicherheit. Eine Ubersicht (iber SSL mit Hinweisen zu den in diesem
Abschnitt beschriebenen Befehlen finden Sie im Abschnitt Kryptografische Sicherheitsprotokolle: SSL und
TLS.

Kanalauthentifizierungsdatensatze

Mit Kanalauthentifizierungsdatensatzen kénnen Sie den Zugriff auf Systeme, die eine Verbindung herstel-
len kdnnen, auf Kanalebene steuern. Weitere Informationen finden Sie im Abschnitt Kanalauthentifizie-
rungsdatensatze.

Nachrichtensicherheit

Verwenden Sie Erweiterte Nachrichtensicherheit eine gesondert installierte und lizenzierte Komponente
von IBM WebSphere MQ, um mit IBM WebSphere MQ gesendete und empfangene Nachrichten mit einem
kryptografischen Schutz zu versehen. Weitere Informationen finden Sie im Abschnitt WebSphere MQ
Advanced Message Security.

Zugehorige Tasks
Sicherheit
Sicherheitsanforderungen planen

Clients und Server

Dieser Abschnitt enthalt allgemeine Hinweise zur IBM WebSphere MQ-Unterstlitzung von Client/Server-
Konfigurationen fiir Anwendungen.

Ein IBM WebSphere MQ MQI-Client ist eine Komponente, die es einer auf einem System aktiven Anwen-
dung erméglicht, MQI-Aufrufe an Warteschlangenmanager auf einem anderen System abzusetzen. Die
Ausgabe eines Aufrufs wird an den Client zurlickgesendet, der sie an die Anwendung weitergibt.
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Ein IBM WebSphere MQ-Server ist ein Warteschlangenmanager, der flir einen oder mehrere Clients
Services zur Steuerung von Warteschlangen bereitstellt. Alle IBM WebSphere MQ-Objekte (wie beispiels-
weise Warteschlangen) sind nur auf der Warteschlangenmanager-Maschine (IBM WebSphere MQ-Ser-
vermaschine) vorhanden, nicht auf dem Client. Ein IBM WebSphere MQ-Server kann auch lokale IBM
WebSphere MQ-Anwendungen unterstitzen.

Ein IBM WebSphere MQ-Server unterscheidet sich von einem normalen Warteschlangenmanager darin,
dass zwischen dem Server und den einzelnen Clients dedizierte Kommunikationsverbindungen bestehen.
Weitere Informationen zur Erstellung von Kandlen fiir Clients und Server finden Sie im Abschnitt Anwen-
dungen mithilfe der verteilten Steuerung von Warteschlangen verbinden.

Allgemeine Informationen zu Clients finden Sie im Abschnitt ,,Uberblick (iber IBM WebSphere MQ MQI-
Clients” auf Seite 140.

IBM WebSphere MQ-Anwendungen in einer Client/Server-Umgebung

Wenn eine Verbindung zu einem Server besteht, kénnen IBM WebSphere MQ-Clientanwendungen die
meisten MQI-Aufrufe auf dieselbe Weise wie lokale Anwendungen ausgeben. Die Clientanwendung gibt
einen MQCONN-Aufruf aus, um eine Verbindung zu einem angegebenen Warteschlangenmanager herzu-
stellen. Alle weiteren MQI-Aufrufe, in denen die von der Verbindungsanforderung zuriickgegebene Verbin-
dungskennung angegeben ist, werden von diesem Warteschlangenmanager verarbeitet.

Sie mussen die Anwendungen mit den entsprechenden Clientbibliotheken verbinden. Weitere Informatio-
nen finden Sie im Abschnitt Anwendungen fiir WebSphere MQ-Clients erstellen.

Zugehorige Konzepte

»Transaktionsmanagement und -unterstiitzung” auf Seite 147

In diesem Abschnitt wird eine Ubersicht {iber das Transaktionsmanagement gegeben und erlautert, wie
Transaktionen in WebSphere MQ unterstitzt werden.

,Funktionen des Warteschlangenmanagers erweitern” auf Seite 149
Sie kdnnen die Funktionen eines Warteschlangenmanagers durch Benutzerexits, API-Exits oder installier-
bare Services erweitern.

Uberblick iiber IBM WebSphere MQ MQI-Clients

Der WebSphere MQ MQI-Client ist eine Komponente von IBM WebSphere MQ, die auf dem System instal-
liert werden kann, auf dem kein Warteschlangenmanager aktiv ist.

Mithilfe eines IBM WebSphere MQ MQI-Clients kann eine Anwendung, die auf demselben System wie
der Client ausgefiihrt wird, eine Verbindung zu einem Warteschlangenmanager herstellen, der auf einem
anderen System ausgefiihrt wird. Dadurch kann die Anwendung MQI-Aufrufe an diesen Warteschlangen-
manager absetzen. Diese Anwendungen werden als WebSphere MQ MQI-Clientanwendungen, der Warte-
schlangenmanager als Server-Warteschlangenmanager bezeichnet.

Eine IBM WebSphere MQ MQI-Clientanwendung und ein Server-Warteschlangenmanager kommunizie-
ren Uber einen MQI-Kanalmiteinander. Ein MQI-Kanal wird gestartet, wenn die Clientanwendung einen
MQCONN- oder MQCONNX-Aufruf absetzt, um eine Verbindung zum Warteschlangenmanager herzustellen,
und endet, wenn die Clientanwendung einen MQDISC-Aufruf ausgibt, um die Verbindung zum Warte-
schlangenmanager zu beenden. Die Eingabeparameter eines MQI-Aufrufs werden im MQI-Kanal in eine
Richtung, die Ausgabeparameter in die entgegengesetzte Richtung libertragen.
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Abbildung 30. Verbindung zwischen Client und Server

Folgende Plattformen kénnen eingesetzt werden. Die Kombinationen hdangen davon ab, welches IBM
WebSphere MQ -Produkt Sie verwenden, und werden in ,,Plattformunterstiitzung fiir IBM WebSphere
MQ-Clients” auf Seite 143beschrieben.

IBM WebSphere MQ MQI-Client IBM WebSphere MQ-Server
UNIX and Linux UNIX and Linux
Windows Windows

HP Integrity NonStop Server
HP Integrity NonStop Server

Die MQI ist fir Anwendungen verfligbar, die auf der Clientplattform ausgefiihrt werden. Die Warteschlan-
gen und andere IBM WebSphere MQ -Objekte befinden sich auf einem Warteschlangenmanager, den Sie
auf dem Server installiert haben.

Eine Anwendung, die in der IBM WebSphere MQ MQI-Clientumgebung ausgefiihrt werden soll, muss zu-
erst mit der entsprechenden Clientbibliothek verknlipft werden. Wenn die Anwendung einen MQI-Aufruf
ausgibt, leitet der IBM WebSphere MQ MQI-Client die Anforderung an einen Warteschlangenmanager
weiter, wo sie verarbeitet wird und von dem eine Antwort an den IBM WebSphere MQ MQI-Client zurlick-
gesendet wird.

Die Verbindung zwischen der Anwendung und dem IBM WebSphere MQ MQI-Client wird dynamisch zur
Laufzeit hergestellt.

Sie kdnnen Clientanwendungen auch mithilfe von IBM WebSphere MQ classes for .NET, IBM WebSphere
MQ classes for Java oder IBM WebSphere MQ classes for Java Message Service (JMS) entwickeln. Sie
kénnen Java -und JMS -Clients auf UNIX, Linux und Windows -Plattformen verwenden. Die Verwendung
von Java und IJMS wird hier nicht beschrieben. Ausfiihrliche Informationen zur Installation und Konfigura-
tion sowie zur Verwendung von IBM WebSphere MQ classes for Java und IBM WebSphere MQ classes for
JMS finden Sie unter Using WebSphere MQ classes for Java und Using WebSphere MQ classes for JMS.

Zugehdorige Konzepte

L,Verwendung von IBM WebhSphere MQ-Clients” auf Seite 142

Mit IBM WebSphere MQ-Clients konnen IBM WebSphere MQ-Nachrichtenlbertragung und -Warteschlan-
gensteuerung auf effiziente Weise implementiert werden.

,Wie erstelle ich einen IBM WebSphere MQ ?” auf Seite 143
In diesem Abschnitt wird beschrieben, wie ein Client eingerichtet wird.

»Was ist ein erweiterter Transaktionsclient?” auf Seite 144

Ein erweiterter transaktionsorientierter WebSphere MQ-Client kann unter der Steuerung eines externen
Transaktionsmanagers Ressourcen aktualisieren, die von einem anderen Ressourcenmanager verwaltet
werden.
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,Verbindung vom Client zum Server herstellen” auf Seite 145
Clients stellen tGber MQCONN- oder MQCONNX-Aufrufe eine Verbindung zum Server her; die Kommunika-
tion erfolgt Giber einen Kanal.

Verwendung von IBM WebSphere MQ-Clients
Mit IBM WebSphere MQ-Clients kdnnen IBM WebSphere MQ-Nachrichteniibertragung und -Warteschlan-
gensteuerung auf effiziente Weise implementiert werden.

Sie kdnnen eine Anwendung einsetzen, die eine MQI und einen Warteschlangenmanager verwendet, die
sich beide (physisch oder virtuell) auf unterschiedlichen Maschinen befinden. Hier die Vorteile eines
solchen Szenarios:

- Esist keine vollstandige WebSphere MQ-Implementierung auf der Clientmaschine erforderlich.

Die Hardwarevoraussetzungen fiir das Clientsystem werden reduziert.

Die Anforderungen beziiglich der Systemverwaltung werden reduziert.

« Eine auf einem Client aktive WebSphere MQ-Anwendung kann eine Verbindung zu mehreren Warte-
schlangenmanagern auf unterschiedlichen Systemen herstellen.

- Es kénnen alternative Kanile mit unterschiedlichen Ubertragungsprotokollen verwendet werden.

Zugehorige Verweise

»Welche Anwendungen werden auf einem IBM WebSphere MQ MQI-Client ausgefiihrt?” auf Seite 142
In der Clientumgebung wird die MQI vollstandig unterstiitzt.

,Plattformunterstiitzung fiir IBM WebSphere MQ-Clients” auf Seite 143
IBM WebSphere MQ auf allen Serverplattformen akzeptiert Clientverbindungen von IBM WebSphere MQ
MQI-Clients auf UNIX -oder Linux -Systemen und Windows.

Welche Anwendungen werden auf einem IBM WebSphere MQ MQI-Client ausgefiihrt?
In der Clientumgebung wird die MQI vollstandig unterstiitzt.

Auf diese Weise kann fast jede WebSphere MQ -Anwendung zur Ausfiihrung auf einem IBM WebSphere
MQ MOQI-Clientsystem konfiguriert werden, indem die Anwendung auf dem IBM WebSphere MQ MQI-Cli-
ent mit der MQIC-Bibliothek und nicht mit der MQI-Bibliothek verknipft wird. Die Ausnahmen sind:

« MQGET mit Signal.

« Anwendungen, bei denen eine Synchronisationspunktkoordination mit anderen Ressourcenmanagern
erforderlich ist, bendtigen einen erweiterten transaktionsorientierten Client.

Wenn Vorauslesen aktiviert ist, um den Durchsatz beim nicht permanenten Messaging zu optimieren,
stehen nicht alle MQGET-Optionen zur Verfligung. In der folgenden Tabelle sind alle zulassigen Optionen
aufgefiihrt; aufserdem ist angegeben, ob sie zwischen MQGET-Aufrufen geandert werden kénnen.

Tabelle 9. Zuldssige MOGET-Optionen bei aktiviertem Vorauslesen

Bei aktiviertem Vorauslesen zuldssig und kann zwischen
MQGET-Aufrufen ausgetauscht werden

Bei aktiviertem Vorauslesen zuldssig, kann aber nicht
zwischen MQGET-Aufrufen ausgetauscht werden'

MQGET-Optionen, die bei aktiviertem Vorauslesen nicht
zulassig sind

MQGMO_NO_WAIT
MQGMO_FAIL_IF_QUIESCING
MQGMO_BROWSE_FIRST4
MQGMO_BROWSE_NEXT4
MQGMO_BROWSE_MESSAGE
_UNDER_CURSOR®

MQGMO_NO_SYNCPOINT
MQGMO_ACCEPT_TRUNCATED_MSG
MQGMO_CONVERT
MQGMO_LOGICAL_ORDER
MQGMO_COMPLETE_MSG
MQGMO_ALL_MSGS_AVAILABLE
MQGMO_ALL_SEGMENTS_ AVAILABLE
MQGMO_MARK_BROWSE_HANDLE
MQGMO_MARK_BROWSE_CO_OP
MQGMO_UNMARK_BROWSE_CO_OP
MQGMO_UNMARK_BROWSE_HANDLE
MQGMO_UNMARKED_BROWSE_MSG
MQGMO_PROPERTIES_FORCE_MQRFH2
MQGMO_NO_PROPERTIES
MQGMO_PROPERTIES_IN_HANDLE
MQGMO_PROPERTIES_COMPATIBILITY

MQGET MD-Werte Msgld3 Encoding
Correlid3 CodedCharSetId
MQGET MQGMO-Optionen MQGMO_WAIT MQGMO_SYNCPOINT_IF _PERSISTENT MQGMO_SET_SIGNAL

MQGMO_SYNCPOINT
MQGMO_MARK_SKIP
_BACKOUT
MQGMO_MSG_UNDER
_CURSOR4
MQGMO_LOCK
MQGMO_UNLOCK

MQGMO-Werte

MsgHandle

1. Wenn diese Optionen zwischen MQGET-Aufrufen geandert werden, wird Ursachencode MQRC_OPTI-
ONS_CHANGED zuriickgegeben.
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2. Wenn diese Optionen im ersten MQGET-Aufruf angegeben werden, wird das Vorauslesen inaktiviert.
Werden diese Optionen in einem nachfolgenden MQGET-Aufruf angegeben, wird Ursachencode
MQRC_OPTIONS_ERROR zuriickgegeben.

3. Clientanwendungen miissen erkennen kdnnen, dass bei einer Anderung der Werte fiir 'MsgId' und
'Correlld' zwischen MQGET-Aufrufen Nachrichten mit den friiheren Werten méglicherweise bereits an
den Client gesendet wurden und im Vorauslesepuffer des Clients verbleiben, bis sie verarbeitet (oder
automatisch geléscht) werden.

4. Der erste MQGET-Aufruf bestimmt, ob Nachrichten aus einer Warteschlange angezeigt oder abgerufen
werden, wenn Vorauslesen aktiviert ist. Wenn die Anwendung versucht, Anzeige und Abruf zu kombi-
nieren, wird Ursachencode MOQRC_OPTIONS_CHANGED zurlickgegeben.

5. MQGMO_MSG_UNDER_CURSOR ist bei aktiviertem Vorauslesen nicht moglich. Nachrichten kdnnen
angezeigt oder abgerufen werden, wenn Vorauslesen aktiviert ist, aber eine Kombination der beiden
Funktionen ist nicht moglich.

Eine Anwendung, die auf einem IBM WebSphere MQ MQI-Client ausgefiihrt wird, kann gleichzeitig eine
Verbindung zu mehr als einem Warteschlangenmanager herstellen oder einen Warteschlangenmanager-
namen mit einem Stern (*) in einem MQCONN-oder MQCONNX-Aufruf verwenden (siehe Beispiele im
Abschnitt IBM WebSphere MQ MQI-Clientanwendungen mit Warteschlangenmanagern verbinden).

Plattformunterstiitzung fiir IBM WebSphere MQ-Clients
IBM WebSphere MQ auf allen Serverplattformen akzeptiert Clientverbindungen von IBM WebSphere MQ
MQI-Clients auf UNIX -oder Linux -Systemen und Windows.

Wird WebSphere MQ als Basisprodukt und Server installiert, werden Verbindungen von IBM WebSphere
MQ MQI-Clients auf den folgenden Plattformen akzeptiert:

« HP Integrity NonStop Server
« UNIX and Linux-Systeme
« Windows

CCSID (ID des codierten Zeichensatzes) und Kommunikationsprotokoll der Clientverbindungen hangen
von der jeweiligen Plattform ab.

Wie erstelle ich einen IBM WebSphere MQ ?
In diesem Abschnitt wird beschrieben, wie ein Client eingerichtet wird.

Damit ein IBM WebSphere MQ MQI-Client eingerichtet werden kann, muss der IBM WebSphere MQ-Ser-
ver, zu dem dieser Client eine Verbindung herstellen soll, installiert und aktiv sein. So richten Sie einen
Client ein:

1. Stellen Sie sicher, dass fiir den IBM WebSphere MQ MQI-Client eine unterstiitzte Plattform vorhanden
ist und die Hardware- und Softwarevoraussetzungen erfiillt sind. Eine Beschreibung der unterstiitzten
Plattformen finden Sie im Abschnitt ,,Plattformunterstiitzung fir IBM WebSphere MQ-Clients” auf
Seite 143.

2. Uberlegen Sie sich, wie IBM WebSphere MQ auf der Client-Workstation installiert werden soll, und
gehen Sie entsprechend den Anweisungen fir die ausgewahlte Kombination aus Client- und Server-
plattformen vor. Die Installation wird im Abschnitt IBM WebSphere MQ-Client installieren beschrieben.

3. Stellen Sie sicher, dass die Kommunikationsverbindungen konfiguriert und verbunden sind. Die Kon-
figuration von Kommunikationsverbindungen wird im Abschnitt Verbindungen zwischen Server und
Client konfigurieren beschrieben.

4. Uberpriifen Sie, ob die Installation fehlerfrei arbeitet. Die Uberpriifung der Installation wird im Ab-
schnitt Clientinstallation iberpriifen beschrieben.

5. Nach der Uberpriifung der IBM WebSphere MQ MQI-Clientinstallation miissen Sie sich (iberlegen, ob
Sicherheitsfunktionen fiir den Client konfiguriert werden sollen. Die Clientsicherheit wird im Abschnitt
IBM WebSphere MQ MQI-Clientsicherheit einrichten beschrieben.

6. Richten Sie die Kanale zwischen dem IBM WebSphere MQ MQI-Client und -Server ein, die fur die
IBM WebSphere MQ-Anwendungen erforderlich sind, die auf dem Client ausgefiihrt werden sollen. Die
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Einrichtung von Kanalen wird im Abschnitt MQI-Kanale definieren beschrieben. Bei Verwendung von
SSL mussen zusatzliche Punkte berticksichtigt werden. Diese Aspekte werden unter Angeben, dass ein

MQI-Kanal SSL verwendet beschrieben. Unter Umstanden missen Sie die Kanale mithilfe einer IBM
WebSphere MQ MQI-Clientkonfigurationsdatei oder mithilfe von IBM WebSphere MQ-Umgebungsva-
riablen einrichten. IBM WebSphere MQ-Umgebungsvariablen werden im Abschnitt IBM WebSphere
MQ-Umgebungsvariablen verwenden beschrieben.

7. Eine ausfiihrliche Beschreibung von IBM WebSphere MQ-Anwendungen finden Sie im Abschnitt An-
wendungen entwickeln.

8. Beim Konzipieren, Erstellen und Ausfiihren von Anwendungen in der IBM WebSphere MQ MQI-Clien-
tumgebung miissen einige Unterschiede zur Warteschlangenumgebung beriicksichtigt werden. Infor-
mationen zu diesen Unterschieden finden Sie in den folgenden Abschnitten:

« Schnittstelle fiir Nachrichtenwarteschlangen (MQI) in einer Clientanwendung verwenden

- Anwendungen fiir WebSphere MQ-Clients erstellen
- IBM WebSphere MQ-Clientanwendungen mit Warteschlangenmanagern verbinden
« Probleme mit IBM WebSphere MQ-MQI-Clients beheben

Was ist ein erweiterter Transaktionsclient?

Ein erweiterter transaktionsorientierter WebSphere MQ-Client kann unter der Steuerung eines externen
Transaktionsmanagers Ressourcen aktualisieren, die von einem anderen Ressourcenmanager verwaltet
werden.

Wenn Sie nicht mit den Grundlagen des Transaktionsmanagements vertraut sind, lesen Sie den Abschnitt
»Transaktionsmanagement und -unterstiitzung” auf Seite 147.

Der transaktionsorientierte XA-Client wird nun mit WebSphere MQ bereitgestellt.

Eine Clientanwendung kann an einer Arbeitseinheit beteiligt sein, die von einem Warteschlangenmana-
ger verwaltet wird, mit dem sie verbunden ist. Innerhalb der Arbeitseinheit kann die Clientanwendung
Nachrichten in die Warteschlangen dieses Warteschlangenmanagers einreihen bzw. Nachrichten aus
diesen Warteschlangen abrufen. Anschliefsend kann die Clientanwendung die Arbeitseinheit mit dem
MQCMIT-Aufruf festschreiben oder mit dem MQBACK-Aufruf zurlicksetzen. Die Clientanwendung kann
allerdings nicht innerhalb einer Arbeitseinheit die Ressourcen (wie beispielsweise die Tabellen einer
DB2-Datenbank) eines anderen Ressourcenmanagers aktualisieren. Bei Verwendung eines erweiterten
transaktionsorientierten WebSphere MQ-Clients besteht diese Einschrankung nicht.

Ein erweiterter transaktionsorientierter WebSphere MQ-Client ist ein IBM WebSphere MQ MOQI client
mit einigen zusatzlichen Funktionen. Mithilfe dieser Funktionen kann eine Clientanwendung innerhalb
derselben Arbeitseinheit Folgendes ausfiihren:

« Nachrichten in Warteschlangen einreihen, die dem Warteschlangenmanager zugeordnet sind, mit dem
die Anwendung verbunden ist, bzw. Nachrichten aus diesem Warteschlangenmanager abrufen.

« Die Ressourcen eines Ressourcenmanagers, bei dem es sich nicht um einen WebSphere MQ-Warte-
schlangenmanager handelt, verwalten.

Diese Arbeitseinheit muss von einem externen Transaktionsmanager verwaltet werden, der auf demsel-
ben System wie die Clientanwendung aktiv ist. Die Arbeitseinheit darf nicht von dem Warteschlangenma-
nager verwaltet werden, mit dem die Clientanwendung verbunden ist. Das heifst, dass der Warteschlan-
genmanager nur als Ressourcenmanager, nicht als Transaktionsmanager dienen kann. Es heifst auch,
dass die Clientanwendung die Arbeitseinheit nur tiber die Anwendungsprogrammierschnittstelle (API)
des externen Transaktionsmanagers festschreiben bzw. zurlicksetzen kann. Die Clientanwendung kann
daher die MQI-Aufrufe MQBEGIN, MQCMITund MQBACKnicht verwenden.

Der externe Transaktionsmanager kommuniziert mit dem Warteschlangenmanager als Ressourcenmana-
ger Uber denselben MQI-Kanal, der auch von der Clientanwendung verwendet wird, die mit dem Warte-
schlangenmanager verbunden ist. Bei einer Wiederherstellung im Anschluss an einen Ausfall, wenn keine
Anwendungen aktiv sind, kann der Transaktionsmanager jedoch (iber einen dedizierten MQI-Kanal alle
unvollstandigen Arbeitseinheiten wiederherstellen, an denen der Warteschlangenmanager zum Zeitpunkt
des Ausfalls beteiligt war.
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In diesem Abschnitt werden WebSphere MQ MQI-Clients ohne die erweiterte transaktionsorientierte
Funktion als WebSphere MQ-Basisclients bezeichnet. Ein erweiterter transaktionsorientierter WebSphere
MQ-Client ist also ein WebSphere MQ-Basisclient mit erweiterter transaktionsorientierter Funktion.

Zugehorige Verweise

,Plattformunterstitzung fir erweiterte Transaktionsclients” auf Seite 145

Erweiterte transaktionsorientierte IBM WebSphere MQ-Clients sind mit Ausnahme von z/0S fiir alle
Plattformen verfligbar, die einen Basisclient unterstiitzen.

Plattformunterstlitzung fiir erweiterte Transaktionsclients
Erweiterte transaktionsorientierte IBM WebSphere MQ-Clients sind mit Ausnahme von z/0S fir alle
Plattformen verfligbar, die einen Basisclient unterstiitzen.

Clientanwendungen, die einen erweiterten transaktionsorientierten Client verwenden, kdnnen nur zu
einem Warteschlangenmanager der folgenden IBM WebSphere MQ Version 7.5-Produkte eine Verbindung
herstellen:

IBM WebSphere MQ fiir AIX

IBM WebSphere MQ fiir HP-UX

IBM WebSphere MQ fiir HP Integrity NonStop Server
IBM WebSphere MQ fiir Linux

IBM WebSphere MQ fiir Solaris

IBM WebSphere MQ fiir Windows

Zwar gibt es keine erweiterten transaktionsorientierten Clients, die unter z/OS ausgefiihrt werden, jedoch
kénnen Clientanwendungen, die einen erweiterten transaktionsorientierten Client verwenden, eine Ver-
bindung zu einem Warteschlangenmanager herstellen, der unter z/OS lauft.

Auf allen Plattformen gelten fiir erweiterte transaktionsorientierte Clients dieselben Hardware- und Soft-
warevoraussetzungen wie fir den IBM WebSphere MQ-Basisclient. Programmiersprachen, die vom IBM
WebSphere MQ-Basisclient und dem von Ihnen verwendeten Transaktionsmanager unterstiitzt werden,
werden auch von einem erweiterten transaktionsorientierten Client unterstitzt.

Die externen Transaktionsmanager, die auf den einzelnen Plattformen unterstltzt werden, sind auf den
folgenden Webseiten aufgefiihrt:

Plattform des erweiterten Webseite

transaktionsorientierten Clients

AIX Mindestvoraussetzungen fiir WebSphere MQ V7.5 - AIX

HP-UX Mindestvoraussetzungen fiir WebSphere MQ V7.5 - HP-UX

HP Integrity NonStop Server IBM WebSphere MQ -Clientumgebung unter HP Integrity NonStop
Serverplanen

Linux Mindestvoraussetzungen fiir WebSphere MQ V7.5 - Linux

Solaris Mindestvoraussetzungen fiir WebSphere MQ V7.5 - Solaris

Windows Mindestvoraussetzungen fir WebSphere MQ V7.5 - Windows

Verbindung vom Client zum Server herstellen
Clients stellen tber MQCONN- oder MQCONNX-Aufrufe eine Verbindung zum Server her; die Kommunika-
tion erfolgt Giber einen Kanal.

Eine in der IBM WebSphere MQ-Clientumgebung aktive Anwendung muss eine aktive Verbindung zwi-
schen Client- und Servermaschinen aufrechterhalten.

Die Verbindung wird tiber einen MQCONN- oder MQCONNX-Aufruf hergestellt, den die Anwendung ab-
setzt. Clients und Server kommunizieren Gber MQI-Kandle miteinander oder (bei Verwendung gemeinsam
genutzter Verbindungen) lber Verbindungen, bei denen eine MQI-Kanalinstanz gemeinsam genutzt wird.
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Ist der Aufruf erfolgreich, wird die MQI-Kanalinstanz oder Verbindung aufrechterhalten, bis die Anwen-
dung einen MQDISC-Aufruf absetzt. Dies gilt fiir jeden Warteschlangenmanager, zu dem eine Anwendung
eine Verbindung herstellen muss.

Zugehorige Konzepte

,Client und Warteschlangenmanager auf einem System” auf Seite 146
Anwendungen konnen auch in der WebSphere MQ MQI-Clientumgebung ausgefiihrt werden, wenn auf
derselben Maschine zusatzlich noch ein Warteschlangenmanager installiert ist.

»Clients auf verschiedenen Plattformen” auf Seite 146

Hier ein weiteres Beispiel eines WebSphere MQ MQI-Client/Server-Systems. In diesem Beispiel kommu-
niziert die Servermaschine mit drei WebSphere MQ MQI-Clients, die auf unterschiedlichen Plattformen
installiert sind.

,Verschiedene Versionen von Client- und Server-Software verwenden” auf Seite 146
Bei Verwendung alterer Versionen von IBM WebSphere MQ-Produkten miissen Sie sicherstellen, dass der
Server die Konvertierung der CCSID (ID des codierten Zeichensatzes) des Clients unterstitzt.

Client und Warteschlangenmanager auf einem System
Anwendungen kdnnen auch in der WebSphere MQ MQI-Clientumgebung ausgefiihrt werden, wenn auf
derselben Maschine zusatzlich noch ein Warteschlangenmanager installiert ist.

In diesem Fall kdnnen Sie eine Verbindung zu den Warteschlangenmanagerbibliotheken oder den Client-
bibliotheken herstellen; allerdings miissen auch bei einer Verbindung zu den Clientbibliotheken die Kanal-
verbindungen definiert werden. Dies kann bei der Entwicklung einer Anwendung hilfreich sein. Sie kénnen
das Programm auf der eigenen Maschine, ohne Abhangigkeiten von anderen, testen und sicher sein, dass
es auch dann arbeitet, wenn es in einer unabhangigen WebSphere MQ MQI-Clientumgebung eingesetzt
wird.

Clients auf verschiedenen Plattformen

Hier ein weiteres Beispiel eines WebSphere MQ MQI-Client/Server-Systems. In diesem Beispiel kommu-
niziert die Servermaschine mit drei WebSphere MQ MQI-Clients, die auf unterschiedlichen Plattformen
installiert sind.

Linux =2

WebSphere MO MOl client 3

MQl channels

WebSphere MQ
far HP-UX

Windows

WebSphere MO MO client 2

Server machine

Al S —————

WebSphere MO MO client 1

Abbildung 31. Verbindung eines WebSphere MQ-Servers mit Clients auf unterschiedlichen Plattformen

Es sind weitere komplexere Umgebungen maoglich. So kann beispielsweise ein WebSphere MQ-Client
mit mehreren Warteschlangenmanagern verbunden werden oder mit einer beliebigen Anzahl an Warte-
schlangenmanagern, die als Teil einer Gruppe mit gemeinsamem Warteschlangenmanager miteinander
verbunden sind.

Verschiedene Versionen von Client- und Server-Software verwenden
Bei Verwendung alterer Versionen von IBM WebSphere MQ-Produkten miissen Sie sicherstellen, dass der
Server die Konvertierung der CCSID (ID des codierten Zeichensatzes) des Clients unterstiitzt.
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Ein IBM WebSphere MQ -Client kann eine Verbindung zu allen unterstiitzten Versionen des Warteschlan-
genmanagers herstellen. Wenn Sie eine Verbindung mit einem Warteschlangenmanager einer friiheren
Version herstellen, kénnen Sie Funktionen und Strukturen aus einer spateren Version des Produkts in
Ihrer IBM WebSphere MQ-Anwendung auf dem Client nicht verwenden.

Ein IBM WebSphere MQ -Warteschlangenmanager kann mit Clients unterschiedlicher Versionen mit sich
selbst kommunizieren, indem er bis zur héchsten gegenseitig unterstiitzten Protokollebene aushandelt.
Dies bedeutet, dass altere Clients mit héheren Warteschlangenmanagerversionen verwendet werden
konnen. Es wird empfohlen, dass sowohl der Client als auch der Server IBM WebSphere MQ -Versionen
haben, die derzeit unterstiitzt werden, um die Problemdiagnose zu vereinfachen und die Unterstiitzung
durch IBMzu aktivieren.

Weitere Informationen finden Sie in den unterstiitzten Programmiersprachen unter Entscheiden, welche
Programmiersprache verwendet werden soll.

Transaktionsmanagement und -unterstiitzung

In diesem Abschnitt wird eine Ubersicht {iber das Transaktionsmanagement gegeben und erlautert, wie
Transaktionen in WebSphere MQ unterstitzt werden.

Ein Ressourcenmanager ist ein Computersubsystem, das Eigner der Ressourcen ist, die von ihm verwaltet
werden; Anwendungen konnen auf diese Ressourcen zugreifen und sie aktualisieren. Hier einige Beispiele
fir Ressourcenmanager:

« Ein WebSphere MQ-Warteschlangenmanager; bei den Ressourcen handelt es sich um Warteschlangen
- Eine DB2-Datenbank; bei den Ressourcen handelt es sich um die Datenbanktabellen

Wenn eine Anwendung die Ressourcen auf einem oder auch mehreren Ressourcenmanagern aktualisiert,
ist moglicherweise eine Geschaftsanforderung implementiert, mit der sichergestellt wird, dass bestimmte
Aktualisierungen entweder zusammen erfolgreich oder gar nicht ausgefiihrt werden. Dies ist sinnvoll, da
die Geschaftsdaten einen inkonsistenten Status hatten, wenn einige Aktualisierungen erfolgreich waren,
andere hingegen nicht.

Bei dieser Art von Aktualisierung von Ressourcen, die auf diese Weise verwaltet werden, spricht man von
einer Arbeitseinheit bzw. Transaktion. Ein Anwendungsprogramm kann eine Reihe von Aktualisierungen zu
einer solchen Arbeitseinheit zusammenfassen.

Wahrend einer solchen Arbeitseinheit sendet die Anwendung an die Ressourcenmanager Anforderungen
zur Aktualisierung der Ressourcen. Die Arbeitseinheit endet, wenn von der Anwendung die Anforderung
abgesetzt wird, alle Aktualisierungen festzuschreiben (Commit). Bis zu ihrer Festschreibung bleiben die
Aktualisierungen fiir andere Anwendungen, die auf dieselben Ressourcen zugreifen, unsichtbar. Ebenso
kann eine Anwendung die Arbeitseinheit auch abbrechen und eine Anforderung absetzen, alle bis dahin
angeforderten Aktualisierungen zurlickzusetzen. In diesem Fall werden die Aktualisierung nie sichtbar fiir
andere Anwendungen. Diese Aktualisierungen sind in der Regel logisch miteinander verknlpft und mis-
sen alle erfolgreich ausgefiihrt werden, damit die Datenintegritat gewahrleistet ist. Die Datenintegritat
geht verloren, wenn einige Aktualisierungen erfolgreich verlaufen, andere nicht.

Wenn eine Arbeitseinheit erfolgreich abgeschlossen ist, spricht man von einer Festschreibung. Nach der
Festschreibung sind alle innerhalb einer Arbeitseinheit vorgenommenen Aktualisierungen permanent und
kdnnen nicht mehr zurlickgesetzt werden. Schlagt die Arbeitseinheit fehl, werden alle Aktualisierungen
wieder zurlickgesetzt. Dieser Prozess, bei dem Arbeitseinheiten unter Wahrung der Datenintegritat festge-
schrieben oder zurlickgesetzt werden, wird als Synchronisationspunktkoordination bezeichnet.

Der Zeitpunkt, zu dem alle Aktualisierungen innerhalb einer Arbeitseinheit festgeschrieben oder zuriick-
gesetzt werden, wird als Synchronisationspunkt bezeichnet. Bei einer Aktualisierung innerhalb einer Ar-
beitseinheit spricht man davon, dass sie synchronisationspunktgesteuert ausgefiihrt wird. Fordert eine
Anwendung eine nicht synchronisationspunktgesteuerte Aktualisierung an, schreibt der Ressourcenmana-
ger die Aktualisierung sofort fest, auch wenn eine Arbeitseinheit noch nicht abgeschlossen wurde und die
Aktualisierung nicht mehr zuriickgesetzt werden kann.

Das Computersubsystem, das Arbeitseinheiten verwaltet, wird als Transaktionsmanageroder als -Syn-
chronisationspunktkoordinatorbezeichnet.
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Bei einer lokalen Arbeitseinheit werden nur die Ressourcen des WebSphere MQ-Warteschlangenmana-
gers aktualisiert. Die Synchronisationspunktkoordination wird vom Warteschlangenmanager selbst mit
einer einphasigen Festschreibung vorgenommen.

Bei einer globalen Arbeitseinheit werden auch die Ressourcen anderer Ressourcenmanager, beispielswei-
se einer XA-konformen Datenbank, aktualisiert. Hier wird eine zweiphasige Festschreibung durchgefiihrt;
die Arbeitseinheit kann vom Warteschlangenmanager selbst oder von einem anderen XA-konformen
Transaktionsmanager wie IBM TXSeries oder BEA Tuxedo koordiniert werden.

Der Transaktionsmanager muss dafiir sorgen, dass entweder alle Aktualisierungen, die an Ressourcen
vorgenommen werden, erfolgreich innerhalb einer Arbeitseinheit abgeschlossen werden, oder keine.
Anwendungen senden Anforderungen zum Festschreiben oder Zurticksetzen einer Arbeitseinheit an den
Transaktionsmanager. Beispiele fir Transaktionsmanager sind CICS und WebSphere Application Server,
auch wenn beide Produkte noch iber andere Funktionen verfiigen.

Einige Ressourcenmanager stellen eine eigene Funktion fiir das Transaktionsmanagement bereit. So kann
beispielsweise ein WebSphere MQ-Warteschlangenmanager Arbeitseinheiten verwalten, bei denen die
eigenen Ressourcen und DB2-Tabellen aktualisiert werden. Der Warteschlangenmanager benétigt hierfiir
keinen separaten Transaktionsmanager; wenn dies vom Benutzer gefordert wird, kann jedoch zusatzlich
ein Transaktionsmanager eingesetzt werden. Ein solcher separater Transaktionsmanager wird als externer
Transaktionsmanager bezeichnet.

Damit eine Arbeitseinheit von einem externen Transaktionsmanager verwaltet werden kann, ist zwi-
schen dem Transaktionsmanager und allen an der Arbeitseinheit beteiligten Ressourcenmanagern eine
Standardschnittstelle erforderlich. Uber diese Schnittstellen kénnen der Transaktionsmanager und die
Ressourcenmanager miteinander kommunizieren. Eine dieser Schnittstellen ist die XA-Schnittstelle, eine
Standardschnittstelle, die von einer Reihen von Transaktions- und Ressourcenmanagern unterstiitzt wird.
Die XA-Schnittstelle ist von The Open Group in Distributed Transaction Processing: The XA Specification
verdffentlicht.

Wenn mehrere Ressourcenmanager an einer Arbeitseinheit beteiligt sind, muss der Transaktionsmanager
ein Protokoll fiir die zweiphasige Festschreibung verwenden; damit wird sichergestellt, dass entweder alle
Aktualisierungen innerhalb einer Arbeitseinheit erfolgreich ausgefiihrt werden oder keine, und dies auch
im Fall eines Systemausfalls. Wenn der Transaktionsmanager von einer Anwendung eine Anforderung
zum Festschreiben einer Arbeitseinheit erhalt, wird Folgendes durchgefiihrt:

Phase 1 (Vorbereitung fiir die Festschreibung)
Der Transaktionsmanager fragt die einzelnen Ressourcenmanager ab, die an dieser Arbeitseinheit
beteiligt sind, um sicherzustellen, dass alle Informationen zu den beabsichtigten Aktualisierungen
an den Ressourcen einen wiederherstellbaren Status haben. Dazu schreibt ein Ressourcenmanager
die Informationen in der Regel in ein Protokoll und stellt sicher, dass diese Informationen auf der
Festplatte gespeichert werden. Phase 1 ist abgeschlossen, wenn der Transaktionsmanager von jedem
Ressourcenmanager benachrichtigt wurde, dass die Informationen zu den beabsichtigten Aktualisie-
rungen an den Ressourcen einen wiederherstellbaren Status haben.

Phase 2 (Festschreibung)
Nach Abschluss der Phase 1 bereitet der Transaktionsmanager den unwiderruflichen Schritt vor, mit
dem die Arbeitseinheit festgeschrieben wird. Dazu fordert er die einzelnen Ressourcenmanager, die
an der Arbeitseinheit beteiligt sind, auf, die Aktualisierungen an ihren Ressourcen festzuschreiben.
Wenn ein Ressourcenmanager diese Anforderung empfangt, muss er die Aktualisierungen festschrei-
ben. Zu diesem Zeitpunkt ist es fiir ihn nicht mehr méglich, die Aktualisierungen zurlickzusetzen.
Phase 2 ist abgeschlossen, wenn der Transaktionsmanager von jedem Ressourcenmanager benach-
richtigt wird, dass die Aktualisierungen an den Ressourcen festgeschrieben wurden.

Die XA-Schnittstelle verwendet ein solches Protokoll fiir die zweiphasige Festschreibung.

Weitere Informationen finden Sie im Abschnitt Transaktionsunterstiitzung.

WebSphere MQ unterstiitzt auch Microsoft Transaction Server (COM +). Unter Microsoft Transaction
Server (COM +) verwenden finden Sie Informationen zum Einrichten von WebSphere MQ fiir die Nutzung
der COM + -Unterstlitzung.
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Funktionen des Warteschlangenmanagers erweitern

Sie kdnnen die Funktionen eines Warteschlangenmanagers durch Benutzerexits, API-Exits oder installier-
bare Services erweitern.

Benutzerexits

Benutzerexits ermdglichen es Ihnen, eigenen Code in eine Warteschlangenmanagerfunktion einzufligen.
Zu den unterstiitzten Benutzerexits gehoren folgende:

Kanalexits
Uber diese Exits kann die Betriebsweise von Kanalen geandert werden. Kanalexits werden im Ab-
schnitt Kanalexitprogramme fiir Messaging-Kandle beschrieben.

Datenkonvertierungsexits
Diese Exits erstellen Quellencodefragmente, die in Anwendungsprogramme eingefligt werden, um
Daten in ein anderes Format zu konvertieren. Datenkonvertierungsexits werden im Abschnitt Daten-
konvertierungsexits schreiben beschrieben.

Exit fiir Clusterauslastung
Die Funktion dieses Exits wird vom Exit-Provider definiert. Informationen zur Aufrufdefinition finden
Sie im Abschnitt MQ_CLUSTER_WORKLOAD_EXIT - Beschreibung des Aufrufs.

API-Exits

Mit API-Exits konnen Sie Code schreiben, mit dem das Verhalten von WebSphere MQ-API-Aufrufen wie
MQPUT und MQGET geandert werden kann, und diesen Code dann unmittelbar vor oder hinter diesen
Aufrufen einfiigen. Das Einfligen erfolgt automatisch; der Exit-Code wird dann vom Warteschlangenmana-
ger an den registrierten Punkten ausgefuhrt. Weitere Informationen zu API-Exits finden Sie im Abschnitt
API-Exits schreiben und verwenden.

Installierbare Services
Installierbare Services haben formalisierte Schnittstellen (eine API) mit mehreren Eingangspunkten.

Ein implementierter installierbarer Service wird als Servicekomponente bezeichnet. Sie kdnnen entweder
die zusammen mit WebSphere MQ bereitgestellten Komponenten verwenden oder eigene Komponenten
fir die fir Ihre Umgebung erforderlichen Funktionen erstellen.

Derzeit werden die folgenden installierbaren Services bereitgestellt:

Berechtigungsservice
Mithilfe des Berechtigungsservice kénnen Sie eine eigene Sicherheitsfunktion erstellen.

Die Standardservicekomponente, mit der der Service implementiert wird, ist der Objektberechti-
gungsmanager (Object Authority Manager; OAM). Der Objektberechtigungsmanager ist standardmafig
aktiviert; Sie missen nichts tun, um ihn zu konfigurieren. Mithilfe der Berechtigungsserviceschnittstel-
le kdnnen Sie andere Komponenten erstellen, um den Objektberechtigungsmanager zu ersetzen oder
aber zu erweitern. Weitere Informationen zum Objektberechtigungsmanager finden Sie im Abschnitt
Sicherheit auf Windows- und UNIX and Linux-Systemen einrichten.

Namensservice
Mit dem Namensservice konnen Anwendungen Warteschlangen gemeinsam nutzen, indem ferne War-
teschlangen wie lokale Warteschlangen angegeben werden.

Sie kdnnen eine eigene Namensservicekomponente erstellen. Dies ist beispielsweise sinnvoll, wenn

der Namensservice zusammen mit IBM WebSphere MQ verwendet werden soll. Um den Namensser-
vice zu verwenden, muss entweder eine benutzerdefinierte Komponente oder eine Komponente von

einem anderen Softwareanbieter vorhanden sein. Der Namensservice ist standardmafsig inaktiv.
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IBM WebSphere MQ-Client fiir HP Integrity NonStop Server - Technische
Ubersicht

Technische Ubersicht (iber das HP Integrity NonStop Server-Betriebssystem.

SupportPac mit IBM WebSphere MQ-Client fiir HP Integrity NonStop Server
Der IBM WebSphere MQ-Client fiir HP Integrity NonStop Server wird in SupportPac MAT1 freigegeben.

Technische Ubersicht iiber das Betriebssystem HP Integrity NonStop Server

HP Integrity NonStop Server ist ein Betriebssystem, das fiir die héchstmaogliche Verfligbarkeit entworfen
wurde, ohne geplante oder ungeplante Ausfallzeiten selbst bei mehreren Hardware- oder Softwarefeh-
lern. Es ist linear skalierbar; das heif3t zum Beispiel, dass bei einer Erweiterung der Hardware um 20
Prozent auch 20 Prozent mehr nutzbare Leistung verflighar ist. Um die Datenintegritat aufrechtzuerhalten,
verfligt das Betriebssystem Uiber einen eigenen Transaktionsmanager und ein transaktionsorientiertes
Dateisystem.

Das Betriebssystem HP Integrity NonStop Server kommt haufig in folgenden Bereichen zum Einsatz:

« Finanzinstitute, z. B. flir Vernetzung von Geldausgabeautomaten, Unterstiitzung des Onlinebankings,
Kreditprifungen, Borsengeschafte, Trading und Finanztransaktionen zwischen Banken

« Produktion, z. B. fiir Back-End-Systeme von Webstores, Bestandsverwaltung und Prozesssteuerung
« Telekommunikation, z. B. fiir Vermittlungs-, Notfall- und sonstige Netzservices

IBM WebSphere MQ-Client fiir HP Integrity NonStop Server-unterstiitzte Um-
gebungen und Funktionen

Stellt detaillierte Informationen zum IBM WebSphere MQ-Client fiir die HP Integrity NonStop Server-
Plattform bereit und beschreibt die unterstitzte Client-API und die unterstiitzten Umgebungen sowie die
spezifische Clientfunktionalitat von HP Integrity NonStop Server-Systemen.

Unterstiitzte Client-API und Umgebungen
IBM WebSphere MQ-Client fiir HP Integrity NonStop Server unterstiitzt die folgenden Ausfliihrungsumge-

bungen:

Tabelle 10.

0ss Wachter

c v v

ms S

COoBOL S J

pTAL o J
Funktionsiibersicht

Einige Aspekte der Clientfunktionalitit sind hostbetriebssystemspezifisch. Die folgende Ubersicht be-
schreibt die Aspekte der Client-Funktionalitat, die speziell flir IBM WebSphere MQ-Client fiir HP Integrity
NonStop Server gelten:

« C (nativ), pTAL, COBOL (nativ)
— Netzprotokoll: TCP (IPv4 und IPv6)
— Transporttyp: nur Client
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— Transportsicherheit: SSL/TLS

— Transaktionsunterstiitzung: zweiphasige Festschreibung, koordiniert durch die Transaktionsverwal-
tungsfunktion (TMF) (Verbindung zu einem Warteschlangenmanager auf IBM WebSphere MQ Version
7.1 oder héher erforderlich)

— Adressmodus: 32 Bit
« Java Message Service (JMS)

— Netzprotokoll: TCP (IPv4 und IPv6)

— Transporttyp: Nur Client (Bindungen, direkte Ubertragungen oder direkte HTTP-Verbindungen wer-
den nicht unterstitzt)

— Transportsicherheit: SSL/TLS
— Transaktionsunterstiitzung: Einphasige Festschreibung

— Ausflihrung: Standalone (Application Support Facility (ASF) und Java ConnectorArchitecture (JCA)
werden nicht unterstiitzt)

— Exits: Nur Java (native, in anderen Sprachen geschriebene Exits werden nicht unterstiitzt)

— IBM WebSphere MQ Header und PCF: Die folgenden Klassen werden nicht unterstitzt:
com.ibm.mg.headers.* und com.ibm.mq.pcf*

Szenarien

Dieser Abschnitt enthalt Informationen zu Szenarios, die veranschaulichen, wie die neuen Funktionen von
WebSphere MQ Version 7.5 verwendet und kombiniert werden kénnen. Die Szenarios enthalten hilfreiche
Links zu Infocenter-Inhalten, die Ihnen ein besseres Verstandnis zu dem Themenbereich, fiir den Sie sich
interessieren, vermitteln.

Eine Beschreibung der verfiigharen Szenarios finden Sie in den folgenden Abschnitten:

Einfiihrung in IBM WebSphere MQ Version 7.5

Dieses Szenario veranschaulicht die ersten Schritte in IBM WebSphere MQ Version 7.5 auf einer Wind-
ows-Plattform. Verwenden Sie dieses Szenario, wenn IBM WebSphere MQ fiir Sie neu ist und Sie még-
lichst schnell damit arbeiten méchten.

Das Szenario enthalt die folgenden Abschnitte. Alle diese Schritte konnen entweder lber die grafische
Benutzerschnittstelle oder die Befehlszeilenschnittstelle ausgefiihrt werden, so wie im Szenario gezeigt.

Basiskonzepte und wichtige Begriffe

In diesem Abschnitt werden die Basiskonzepte und Schliisselbegriffe beschrieben, die Sie kennen sollten,
bevor Sie das Szenario 'Erste Schritte in IBM WebSphere MQ Version 7.5' verwenden.

Grundlegende Konzepte

IBM WebSphere MQ ermdoglicht es Anwendungen, Nachrichten aus einer Warteschlange zu lesen und

in eine Warteschlange zu schreiben. Die Anwendung, die die Nachricht liest, ist unabhangig von der
Anwendung, die die Nachricht schreibt. Es wird auch nicht vorausgesetzt, dass die beiden Anwendungen
gleichzeitig aktiv sind. Wenn keine Anwendung zum Lesen der Nachricht verfligbar ist, wird die Nachricht
in die IBM WebSphere MQ-Warteschlange eingereiht, bis sie von einer Anwendung gelesen wird.

Schliisselbegriffe

Es folgt eine Liste mit Schliisselbegriffen zur Steuerung von Nachrichtenwarteschlangen (Message-
Queuing).
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Schliisselbegriffe zum Message-Queuing

Begriff Beschreibung

Warteschlan- | Der Warteschlangenmanager ist zustandig fiir die Verwaltung aller ihm zugeordneten
genmanager | Warteschlangen; er muss aufserdem alle Nachrichten, die er empfangt, in den ent-
sprechenden Warteschlangen speichern.

Nachrichten Eine Nachricht ist eine Bytezeichenfolge, die Informationen fiir die Anwendungen be-
reitstellt, die diese Nachricht verwenden. Mithilfe von Nachrichten werden Informatio-
nen von einem Anwendungsprogramm an ein anderes ibertragen. Die Anwendungen
konnen auf demselben oder auf verschiedenen Computern aktiv sein.

Lokale War- Eine lokale Warteschlange ist eine Datenstruktur, in der Nachrichten gespeichert wer-
teschlangen den. Dabei kann es sich um eine normale Warteschlange oder eine Ubertragungswar-
teschlange handeln. Eine normale Warteschlange enthalt Nachrichten, die von einer
Anwendung gelesen werden sollen, die die Nachricht direkt vom Warteschlangenmana-
ger liest. Eine Ubertragungswarteschlange enthalt Nachrichten, die an einen anderen
Warteschlangenmanager tbertragen werden sollen.

Ferne War- Uber eine ferne Warteschlange wird eine Nachricht an einen anderen Warteschlangen-

teschlangen manager adressiert.

Kanale Uber Kanale werden Nachrichten zwischen Warteschlangenmanagern gesendet und
empfangen.

Empfangspro- | Empfangsprogramme sind Prozesse, die Netzanforderungen von anderen Warteschlan-

gramme genmanagern oder Clientanwendungen annehmen und die zugeordneten Kanale star-
ten.

Erstellen eines Warteschlangenmanagers mit dem Namen QM1

Erstellen Sie einen Warteschlangenmanager mit dem Namen QM1fiir das Szenario 'Erste Schritte mit IBM
WebSphere MQ Version 7.5 ', indem Sie entweder die Befehlszeilenschnittstelle oder den WebSphere
MQ Explorer verwenden. Warteschlangenmanager sind die Hauptkomponenten in einem WebSphere
MQ-Nachrichteniibermittlungsnetz.

Vorbereitende Schritte

IBM WebSphere MQ Version 7.5 muss bereits installiert sein. Wenn nicht, finden Sie im Abschnitt Installa-
tion und Deinstallation Informationen zur Installation.

Informationen zu diesem Vorgang

In diesem Beispiel sind alle Namen in Grofsbuchstaben geschrieben. Da IBM WebSphere MQ die Grofs-/
Kleinschreibung beachtet, miissen Sie die Namen ebenfalls grofs eingeben.

Warteschlangenmanager iiber die Befehlszeilenschnittstelle erstellen
Gehen Sie wie folgt vor, um einen Warteschlangenmanager tber die Befehlszeilenschnittstelle zu erstel-
len und zu starten:

Vorgehensweise

1. Erstellen Sie einen Warteschlangenmanager mit dem Namen QM1, indem Sie folgenden Befehl einge-
ben:

crtmgm QM1
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2.

Wahrend das System den Warteschlangenmanager erstellt, wird folgende Ausgabe angezeigt:

C:\>crtmgm QM1

WebSphere MQ queue manager created.

Creating or replacing default objects for QM1.

Default objects statistics : 61 created. 0 replaced. 0 failed.
Completing setup.

Setup completed.

Der Warteschlangenmanager wird erstellt und ist gestoppt. Sie miissen den Warteschlangenmanager
starten, um ihn verwalten und Nachrichten aus seinen Warteschlangen lesen und in seine Wartesch-
langen schreiben zu kénnen.

Starten Sie den Warteschlangenmanager, indem Sie den folgenden Befehl eingeben:
strmgm QM1
Bei einem erfolgreichen Start des Warteschlangenmanagers wird folgende Ausgabe angezeigt:

C:\>strmgm QM1

WebSphere MQ queue manager 'QM1' starting.

5 log records accessed on queue manager 'QM1' during the log replay phase.
Log replay for queue manager 'QM1' complete.

Transaction manager state recovered for queue manager 'QM1'.

WebSphere MQ queue manager 'QM1' started.

Der Warteschlangenmanager ist gestartet.

Nachste Schritte

Informationen zum Erstellen einer Warteschlange finden Sie im Abschnitt ,Warteschlange LQ1 erstellen’

y

auf Seite 154.

Warteschlangenmanager mit WebSphere MQ Explorer erstellen
Gehen Sie wie folgt vor, um einen Warteschlangenmanager mit WebSphere MQ Explorer zu erstellen und
zu starten:

Vorgehensweise

1.
2.

Starten Sie WebSphere MQ Explorer.

Klicken Sie in der Navigatoransicht Navigator mit der rechten Maustaste auf den Ordner Warteschlan-
genmanager und klicken Sie dann auf Neu > Warteschlangenmanager. Der Assistent Warteschlan-
genmanager erstellen wird gestartet.

. Geben Sie im Feld Warteschlangenmanager-Name den Namen QM1 ein.

4. Wahlen Sie das Kontrollkastchen Make this the default queue manager aus.

. Geben Sie im Feld Warteschlange fiir nicht zustellbare Nachrichten den Namen SYS-

TEM.DEAD.LETTER.QUEUE ein.

Dies ist der Name der Warteschlange fir nicht zustellbare Nachrichten, die beim Erstellen des Warte-
schlangenmanagers automatisch erstellt wird.

. Lassen Sie die Gibrigen Felder leer und klicken Sie auf Fertigstellen oder, falls diese Schaltflache

inaktiviert ist, auf Weiter.

Die Schaltflache Fertigstellen ist inaktiviert, wenn es bei der Portnummer einen Konflikt mit einem
vorhandenen Warteschlangenmanager gibt, z. B. mit dem Warteschlangenmanager, der im Rahmen
der Standardkonfiguration erstellt wird. Sie miissen mit dem Assistenten fortfahren, um die Standard-
portnummer zu andern.

. Wenn Sie auf Weiter geklickt haben, akzeptieren Sie die Standardwerte und klicken Sie auf jeder Seite

auf Weiter, bis Sie zur letzten Seite des Assistenten gelangen, auf der die Schaltflache Fertigstellen
dann verfligbar ist. Andern Sie die angegebene Portnummer, z. B. in 1415, und klicken Sie auf Fertig-
stellen.

Informationen zu IBM WebSphere MQ 153



WebSphere MQ zeigt das Dialogfenster Warteschlangenmanager wird erstellt an, wahrend der War-
teschlangenmanager erstellt und gestartet wird.
Nachste Schritte

Informationen zum Erstellen einer Warteschlange finden Sie im Abschnitt ,Warteschlange LQ1 erstellen”
auf Seite 154.

Warteschlange LQ1 erstellen

Erstellen Sie entweder liber die Befehlszeilenschnittstelle oder mit dem WebSphere MQ Explorer eine
Warteschlange, die im Szenario 'Erste Schritte in IBM WebSphere MQ Version 7.5' verwendet werden soll.
Warteschlangen sind Strukturen, die zum Speichern von Nachrichten verwendet werden und bei denen es
sich um Warteschlangenmanager-Objekte von IBM WebSphere MQ handelt.

Informationen zu diesem Vorgang
Es gibt drei Moglichkeiten, IBM WebSphere MQ-0bjekte zu erstellen:

- Uber die Befehlszeile
« IBM WebSphere MQ Explorer.
« Uber eine programmierbare Schnittstelle

In dieser Task konnen IBM WebSphere MQ -Objekte iber die Befehlszeile oder die IBM WebSphere MQ
Explorererstellt werden.

Warteschlange iiber die Befehlszeilenschnittstelle erstellen

Fir die Befehlszeilenschnittstelle gibt es die Scriptsprache IBM WebSphere MQ Script Commands
(MQSC). Zur Ausfiihrung des Scripts fir einen Warteschlangenmanager wird das Scripting-Tool xrunmgsc
verwendet. Gehen Sie wie folgt vor, um eine Warteschlange tber die Befehlszeilenschnittstelle zu erstel-
len und zu starten:

Vorgehensweise

1. Starten Sie das Scripting-Tool mit folgendem Befehl:

runmgsc QM1
Beim Start des Scripting-Tools wird folgende Ausgabe angezeigt:

C:\>runmgsc QM1
5724-H72 (C) Copyright IBM Corp. 1994, 2024. ALL RIGHTS RESERVED.
Starting MQSC for queue manager QM1.

Das Tool ist nun fiir WebSphere MQ-Scriptbefehle bereit.
2. Erstellen Sie eine lokale Warteschlange namens LQ1, indem Sie den folgenden MQSC-Befehl eingeben:

define glocal(LQ1)
Wahrend die Warteschlange erstellt wird, wird folgende Ausgabe angezeigt:

define glocal(LQ1)
2 : define qlocal(LQ1)
AMQ8006: WebSphere MQ queue created.

3. Mit folgendem WebSphere MQ-Scriptbefehl stoppen Sie das Scripting-Tool wieder:

end

Bei Beendigung des Scripting-Tools wird folgende Ausgabe angezeigt:
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One MQSC command read.
No commands have a syntax error.
All valid MQSC commands were processed.

C:\>

Nachste Schritte

Sie kdnnen jetzt eine Nachricht in die Warteschlange einreihen. Informationen zum Einreihen einer Nach-
richt in eine Warteschlange finden Sie im Abschnitt ,,Nachricht in die Warteschlange LQ1 einreihen” auf
Seite 155.

Warteschlange mit WebSphere MQ Explorer erstellen
Gehen Sie wie folgt vor, um eine Warteschlange mit WebSphere MQ Explorer zu erstellen und zu starten:

Vorgehensweise

1. Erweitern Sie in der Ansicht Navigator den Ordner Warteschlangenmanager.
2. Erweitern Sie den Warteschlangenmanager QM1.

3. Klicken Sie mit der rechten Maustaste auf den Ordner Warteschlangen und klicken Sie anschliefsend
auf Neu > Lokale Warteschlange... Der Assistent New Local Queue (Neue lokale Warteschlange) wird
gestartet.

4. Geben Sie im Feld Name den Wert LQ1ein.
5. Klicken Sie auf Fertigstellen.

Die neue Warteschlange LQ1 wird in der Ansicht Inhalt angezeigt. Falls die Warteschlange nicht in
der Ansicht Inhalt angezeigt wird, klicken Sie auf die Schaltflache Aktualisieren am oberen Rand der
Ansicht Inhalt.

Nachste Schritte

Sie kdnnen jetzt eine Nachricht in die Warteschlange einreihen. Informationen zum Einreihen einer Nach-
richt in eine Warteschlange finden Sie im Abschnitt ,Nachricht in die Warteschlange LQ1 einreihen” auf
Seite 155.

Nachricht in die Warteschlange LQ1 einreihen

Reihen Sie eine Nachricht in die Warteschlange LQ1ein, um sie mit dem Szenario 'Einfiihrung in IBM
WebSphere MQ Version 7.5 ' zu verwenden, indem Sie entweder die Befehlszeilenschnittstelle oder IBM
WebSphere MQ Explorerverwenden.

Informationen zu diesem Vorgang
IBM WebSphere MQ stellt standardmafig die Beispielanwendung amgsput bereit. Diese Anwendung
reiht eine Nachricht in eine vordefinierte Warteschlange ein.

Nachricht iiber die Befehlszeilenschnittstelle in die Warteschlange einreihen
Gehen Sie wie folgt vor, um Uber die Befehlszeilenschnittstelle eine Nachricht in die Warteschlange
einzureihen:

Vorgehensweise

1. Reihen Sie mithilfe der Beispielanwendung amgsput eine Nachricht in die Warteschlange LQ1 ein,
indem Sie folgenden Befehl eingeben:

amgsput LQ1 QM1

Beim Start der Beispielanwendung wird folgende Ausgabe angezeigt:
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C:\>amgsput LQ1 QM1
Sample AMQSPUTO start
target queue is LQ1
2. Geben SieHello Wozrld ein und driicken Sie die Eingabetaste. Sie haben eine Nachricht mit dem
Text "Hello World" in die Warteschlange LQ1, die vom Warteschlangenmanager QM1 verwaltet wird,
eingereiht.
3. Driicken Sie die Eingabetaste, um amgsput zu beenden. Die folgende Ausgabe wird angezeigt:

C:\>amgsput LQ1 QM1
Sample AMQSPUTO start
target queue is LQ1
Hello World

Sample AMQSPUTO end

Nachste Schritte

Informationen zum Abrufen einer Nachricht aus einer Warteschlange finden Sie im Abschnitt ,,Nachricht
aus der Warteschlange LQ1 abrufen” auf Seite 156.

Nachricht mit IBM WebSphere MQ Explorer in die Warteschlange einreihen
Gehen Sie wie folgt vor, um mit IBM WebSphere MQ Explorer eine Nachricht in die Warteschlange
einzureihen:

Vorgehensweise

1. Erweitern Sie in der Ansicht Navigator den Ordner Warteschlangenmanager.

2. Erweitern Sie den von Ihnen erstellten Warteschlangenmanager QM1.

3. Klicken Sie auf den Ordner Warteschlangen. Die Warteschlangen des Warteschlangenmanagers wer-
den in der Inhaltsansicht aufgelistet.

4. Klicken Sie in der Inhaltsansicht mit der rechten Maustaste auf die lokale Warteschlange LQ1 und
klicken Sie dann auf Testnachricht einreihen.
Der Dialog Testnachricht einreihen wird gedffnet.

5. Geben Sie im Feld Nachrichtendaten einen Text ein, z. B. Hello Woxrld, und klicken Sie dann auf
Nachricht einreihen.
Der Inhalt des Felds Nachrichtendaten wird geléscht und die Nachricht in die Warteschlange einge-
reiht.

6. Klicken Sie auf Schliefden .

Beachten Sie in der Inhaltsansicht, dass der LQ1 Aktuelle Warteschlangenlange -Wert jetzt 1 ist.
Wenn die Spalte Aktuelle Warteschlangenlange nicht sichtbar ist, miissen Sie moglicherweise nach
rechts von Inhaltsansichtblattern.

Nachste Schritte

Informationen zum Abrufen einer Nachricht aus einer Warteschlange finden Sie im Abschnitt ,,Nachricht
aus der Warteschlange LQ1 abrufen” auf Seite 156.

Nachricht aus der Warteschlange LQ1 abrufen

Rufen Sie tber die Befehlszeilenschnittstelle oder IBM WebSphere MQ Explorereine Nachricht aus der
Warteschlange LQ1zur Verwendung mit dem Szenario 'Erste Schritte mit IBM WebSphere MQ Version 7.5
ab.

Informationen zu diesem Vorgang
IBM WebSphere MQ stellt standardmafsig die Beispielanwendung amgsget bereit. Diese Anwendung liest
Nachrichten aus einer Warteschlange.
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Nachricht iiber die Befehlszeilenschnittstelle aus der Warteschlange abrufen
Gehen Sie wie folgt vor, um Uber die Befehlszeilenschnittstelle eine Nachricht aus der Warteschlange
abzurufen:

Vorgehensweise

Lesen Sie mithilfe der Beispielanwendung amgsget eine Nachricht aus der Warteschlange LQ1, indem Sie
folgenden Befehl eingeben:

amgsget LQ1 QM1
Beim Start der Beispielanwendung wird folgende Ausgabe angezeigt:
C:\>amgsget LQ1 QM1
Sample AMQSGETO start
message <Hello World>

no more messages
Sample AMQSGETO end

Die Anwendung amgsget wird 30 Sekunden nach dem Lesen der Nachricht beendet.

Nachste Schritte

Informationen zum Schreiben von Anwendungen zur Warteschlangensteuerung, zum Herstellen und
Trennen einer Verbindung mit einem Warteschlangenmanager, zum Publish/Subscribe sowie zum Offnen
und Schliefsen von Objekten finden Sie im Abschnitt Anwendung zur Warteschlangensteuerung schreiben.

Nachricht mit IBM WebSphere MQ Explorer aus der Warteschlange abrufen
Gehen Sie wie folgt vor, um mit IBM WebSphere MQ Explorer eine Nachricht aus der Warteschlange
abzurufen:

Vorgehensweise

1. Erweitern Sie in der Ansicht Navigator den Ordner Warteschlangenmanager und dann den Warte-
schlangenmanager QM1.

2. Klicken Sie auf den Ordner Warteschlangen.

3. Klicken Sie in der Ansicht Inhalt mit der rechten Maustaste auf QM1 und klicken Sie dann auf Nach-
richten anzeigen.... Im Nachrichten-Browser wird eine Liste mit den Nachrichten angezeigt, die
aktuell von QM1 verwaltet werden.

4. Doppelklicken Sie auf die letzte Nachricht, um den Eigenschaftendialog zu 6ffnen.

Im Feld Nachrichtendaten auf der Seite Daten des Eigenschaftendialogs wird der Inhalt der Nachricht
in lesbarer Form angezeigt.

Nachste Schritte

Informationen zum Schreiben von Anwendungen zur Warteschlangensteuerung, zum Herstellen und
Trennen einer Verbindung mit einem Warteschlangenmanager, zum Publish/Subscribe sowie zum Offnen
und Schliefsen von Objekten finden Sie im Abschnitt Anwendung zur Warteschlangensteuerung schreiben.

Nachste Schritte

In diesem Abschnitt werden die weiteren Schritte zur Beendigung des Szenarios 'Erste Schritte in IBM
WebSphere MQ Version 7.5' beschrieben.

IBM WebSphere MQ stellt rollenabhangige Schulungspfade bereit, die Sie unterstiitzen, indem sie einen
Pfad zum Erwerb von Kenntnissen fiir bestimmte WebSphere-Produktangebote definieren. Es gibt zwei
Schulungspfade fiir IBM WebSphere MQ:

- Anwendungsentwickler
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Diese Benutzer sind fur die Erstellung der Anwendungen, die den Warteschlangenmanager verwenden,
verantwortlich. In diesem Szenario schreiben sie die Anwendungen amgsput und amgsget.

« Systemadministrator

Diese Benutzer sind fiir die Erstellung des Warteschlangenmanagers und seiner Objekte verantwortlich.
Dabei flihren sie ahnliche Aufgaben aus wie Sie in diesem Szenario.

Weitere Informationen zu IBM WebSphere MQ-Schulungspfaden finden Sie unter https://www.ibm.com/
software/websphere/education/paths/.

Die vollstandige Liste der IBM WebSphere MQ-Kurse finden Sie unter https://www.ibm.com/soft-
ware/websphere/education/curriculum/appint/wmg/.

Es ist ein Zertifizierungsprogramm verfligbar, das nachweist, dass Sie eine bestimmte Kenntnisstufe in
IBM WebSphere MQ erreicht haben. Weitere Informationen finden Sie unter https://www.ibm.com/certi-
fy/index.

Sie kdnnen, wie die folgenden Beispiele zeigen, mit anderen Benutzern zusammenarbeiten:

« E-Mail-basierte Community professioneller IBM WebSphere MQ-Anwender (siehe https://listserv.medu-
niwien.ac.at/archives/mgser-L.html).

« Diskussionsforen um die IBM WebSphere MQ-Produktreihe (siehe https://www.mgseries.net/).

« Ein IBM Developer-Blog von den Entwicklern der verschiedenen IBM Messaging-Produkte (siehe
https://www.ibm.com/developerworks/blogs/page/messaging/).

« Das offizielle, von IBM bereitgestellte Forum flir IBM WebSphere MQ (siehe https://www.ibm.com/deve-
loperworks/forums/forum.jspa?forumid=280).

« Fragen und Antworten zu IBM WebSphere MQ auf stackoverflow.com (siehe https://stackover-
flow.com/questions/tagged/websphere-mq).

Diese Produktdokumentation enthélt weitere Abschnitte, die Sie anzeigen kdnnen. Moglicherweise inte-
ressieren Sie sich fiir folgende Abschnitte:

 VerwaltungIBM WebSphere MQ

IBM WebSphere MQ stellt Steuerbefehle bereit, die Sie verwenden kénnen. Zwei dieser Befehle werden
in diesem Szenario verwendet: cxtmgm und stxrmgm. Dieser Abschnitt gibt auch eine gute Ubersicht
Uber das Message-Queuing (Steuerung von Nachrichtenwarteschlangen).

« WebSphere MQ-Scriptbefehlsreferenz (MQSC)

In diesem Szenario definieren Sie mit dem Befehl define glocal('LQ1') eine lokale Warteschlange
mit dem Namen LQ1; bei dem Befehl handelt es sich um einen WebSphere MQ-Scriptbefehl. IBM
WebSphere MQ-Systemadministratoren verwalten mit diesen Befehlen ihre Warteschlangenmanager.
Dieser Abschnitt gibt eine Einfihrung zu den Befehlen und zeigt ihre Verwendung, bevor die Befehle
ausfihrlich in alphabetischer Reihenfolge beschrieben werden.

« Warteschlangenmanager-Cluster konfigurieren

Dieser Abschnitt beschreibt, wie Warteschlangenmanager in virtuellen Gruppen, sogenannten Clustern,
organisiert, verwendet und verwaltet werden. Das Clustering stellt sicher, dass jeder Warteschlangen-
manager innerhalb eines Clusters alle anderen Warteschlangenmanager in seinem Cluster kennt. Es
vereinfacht aufserdem die Verwaltung von komplexen Warteschlangenmanagernetzen.

Die Produktdokumentation 'Product Connectivity Scenarios' enthalt Informationen zu den wichtigsten
Aufgaben fiir die Verbindung von WebSphere Application Server zu WebSphere MQ in verschiedenen
Szenarios. Jedes Szenario enthalt die Anweisungen fir die Implementierung einer Losung innerhalb eines
Geschaftskontexts. Auf diese Weise lernen Sie wahrend der Durcharbeitung der Szenarios Schritt fiir
Schritt dazu, ohne auf andere Informationsressourcen zurtickgreifen zu miissen.https://www.ibm.com/
docs/prodconn_1.0.0/com.ibm.prodconn.doc/infocenter_homepage/ic_home.htm
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Basisdateiiibertragung mithilfe der Scripts

Sie kdnnen Dateien mit IBM WebSphere MQ Version 7.5auf verschiedene Arten Ubertragen.In den folgen-
den Abschnitten werden Inhalt und Einsatzmdglichkeiten dieses Szenarios, mégliche Griinde fir ein Un-
ternehmen, die Verwendung des Szenarios zu erwagen, und die involvierten Benutzerrollen beschrieben.
Auferdem erhalten Sie eine Ubersicht iiber die mit dem Szenario vorgeschlagene Lésung.

Die verwaltete, zuverlassige und iberwachte Ubertragung von Dateien kann eine fundamentale Anfor-
derung in einem Unternehmen sein.IBM WebSphere MQ Version 7.5 bietet eine Managed File Transfer-
Funktionalitat als Teil der integrierten Messaging-Plattform. Managed File Transfer ermoéglicht Ihnen die
nahtlose Integration von Dateien in Ihre Messaging-Infrastruktur, entweder durch einfache Dateilibertra-
gungen oder durch Teilnehmer, die die vollstandige Messaging-Funktionalitat nutzen. Sie finden weitere
Informationen zu dieser Funktion unter Einfihrung in WebSphere MQ Managed File Transfer.

Dieses Szenario vermittelt Ihnen ein grundlegendes Verstandnis davon, wie Dateien in die einfachste
Messaging-Topologie von IBM WebSphere MQ integriert werden. Hierflir durchlaufen Sie ein IBM Web-
Sphere MQ-Basisszenario, bei dem eine Datei von einem Ort an einen anderen Ort verschoben wird. Auch
wenn dieses Szenario auf einen einzelnen Computer begrenzt ist, gibt es Ihnen doch die Moéglichkeit,
Erfahrungen hinsichtlich der Konfiguration der Umgebung zu sammeln, und stellt so eine wichtige Grund-
lage flr spatere Szenarios dar. Die spateren Szenarios veranschaulichen, wie Sie IBM WebSphere MQ flir
die Ubertragung von Dateien in einem Netz verwenden kénnen. AufRerdem erhalten Sie einen Einblick,
wie in der Praxis bestehende Probleme im Geschaftshereich mit der Komponente 'Managed File Transfer'
geldst werden kdnnen.

Dabei werden Grundkenntnisse iber IBM WebhSphere MQ vorausgesetzt. Insbesondere missen Sie mit
dem Konzept eines Warteschlangenmanagers und der Basiskonfiguration und -administration von IBM
WebSphere MQ bis hin zur Verwendung von Befehlen wie xrunmgsc und mit dem IBM WebSphere MQ
Explorer vertraut sein.

In diesem Szenario erfahren Sie, wie Sie mit IBM WebSphere MQ auf einem einzelnen Computer die
Ubertragung einer Datei von einem Ort an einen anderen Ort einleiten und verfolgen kénnen. Dabei {iben
Sie die Installation, Konfiguration und Verwendung der Funktion einer zuverlassigen und verwalteten
Dateilibertragung in IBM WebSphere MQ Version 7.5.

chstartimyfile txt

Reliable

clendmyfile.txt

Beispieltopologie einer Dateilibertragung

Dieses Szenario sowie die nachfolgenden Szenarios stiitzen sich auf eine Hub-and-Spoke-Topologie. Im
Diagramm wird die konzeptionelle Hub-and-Spoke-Topologie dargestellt, die sich aus dem Hub (H) und
mehreren Spokes (S) zusammensetzt.
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Eine derartige Topologie ist in vielen Geschaftsszenarios Ublich, beispielsweise fiir die Ausfiihrung der
folgenden Aktionen:

1. Senden von Dateien von einem zentralen Stiitzpunkt (Hub) an viele entlegene Knoten (Spokes).
2. Zusammentragen der Dateien aus vielen Knoten (Spokes) an einem einzelnen Ort (Hub).
3. Ubertragen von Dateien von einem Spoke an einen anderen Spoke.
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Moglicherweise unterscheidet sich Ihre Topologie von diesem Beispiel, die Grundsatze und Befehle in
diesem Szenario lassen sich jedoch jederzeit erweitern, damit sie flr alle IBM WebSphere MQ-Netze
eingesetzt werden kdnnen.

Lésung planen

In diesem Abschnitt wird die Dateilibertragung zu oder von einem Computer mittels Scripts beschrieben.
Voraussetzungen hierfilr sind: Kenntnisse des Sicherheitsmodells, Vorhandensein der Voraussetzungen
und Lizenzen, Installation und Konfiguration von IBM WebSphere MQ sowie die Vorbereitung der Benutzer
und Gruppen.

Wenn Sie eine Datei von Punkt A nach Punkt B Gbertragen mochten, erstellen Sie auf einem Computer ei-
ne Hub-and-Spoke-Topologie. Diese Topologie umfasst den Hub, einen IBM WebSphere MQ-Warteschlan-
genmanager und zwei Peripherien (Spokes) je Dateilibertragungsagent.

Dateilibertragungsagenten sind Java-Prozesse, die auf dem Computer ausgefiihrt werden und Dateien an
andere Agenten und von anderen Agenten Uibertragen. In diesem Szenario definieren Sie eine Dateiliber-
tragung, die mithilfe der Dateilibertragungsagenten liber zwei Mechanismen eine Beispieldatei von einer
Position an eine andere Position verschiebt:

1. Mit dem grafischen IBM WebSphere MQ Explorer.
2. Uber die Befehlszeile.

Bei dem Szenario wird vorausgesetzt, dass Sie (iber ein Windows-System verfiigen. Bei einem UNIX-Sys-
tem missen Sie die Pfade und Befehle entsprechend ersetzen und sicherstellen, dass Sie liber Lese-
und Schreibzugriff flr alle relevanten Verzeichnisse verfligen. Ebenfalls wird in diesem Szenario davon
ausgegangen, dass Sie mit den grundlegenden Funktionen eines Warteschlangenmanagers vertraut sind.
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Wenn Sie Dateien an einen Computer oder von diesem (bertragen mdchten, muss auf dem betreffenden
Computer ein Dateilibertragungsagent ausgefiihrt werden. Jeder Agent verbindet sich mit einem IBM
WebSphere MQ-Warteschlangenmanager und verwendet IBM WebSphere MQ fiir die Kommunikation mit
anderen Agenten. Sie finden weitere Informationen unter Ubersicht {iber die Topologie von WebSphere
MQ Managed File Transfer.

IBM WebSphere MQ Version 7.5 verfiigt Gber die beiden Beispielscripts createHub und addSpoke,
mit denen Sie eine Topologie zur Dateilibertragung schnell und einfach erstellen kdnnen. Diese Scripts
ermoglichen Ihnen den Aufbau dieser Topologie vom Hub ausgehend. Es handelt sich bei diesen Scripts
lediglich um Beispiele, die Sie an Ihre Anforderungen anpassen kdnnen. Falls Sie die Scripts andern
mochten, kopieren Sie sie zunachst an einen Ort in Ihrem eigenen Benutzerverzeichnis.

Die Topologie wird mithilfe der Beispielscripts createHub und addSpoke erstellt.

ma h —
| 110101001110 chstartimyfile txt
SPOKE: o
Agent1
",
HUB ) observed

\mJDDM
£

SPOKE: actwal [y 1300102010
Agent2 / 110101001110 clend\myfile.txt
*--.__,_pd""x 0101 '._i_._:__
'\-\_\—,.:-"'/
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Beim Start einer Ubertragung wird ersichtlich, wie die Datei von einem Ort an einen anderen Ort kopiert
wird. In diesem einfachen Szenario kann ein einzelner Dateilibertragungsagent verwendet werden, der
sowohl die Quelle- als auch die Zieldateien verwaltet. Es werden jedoch zwei Dateilibertragungsagenten
verwendet, damit Sie ein besseres Beispiel fir die Funktionsweise dieses Aufbaus erhalten, bevor Sie zu
einer Topologie mit mehreren Computern tibergehen.

Konzept des Sicherheitsmodells

Die Scripts createHub und addSpoke konfigurieren eine Topologie flr die Dateilibertragung mit den
folgenden Sicherheitsmerkmalen:

- Der Zugriff auf IBM WebSphere MQ teilt sich auf drei Rollen auf:

1. IBM WebSphere MQ-Administrator zur Konfiguration von IBM WebSphere MQ und zur Ausfiihrung
der Scripts createHub und addSpoke.

2. FTAGENTS zum Starten und Stoppen von Agenten sowie zur Interaktion mit diesen.
3. FTUSERS zum Einleiten von Dateitibertragungen.

Sie finden weitere Informationen zur Konfiguration des Zugriffs unter Berechtigungen fir spezielle
WebSphere MQ Managed File Transfer-Ressourcen.

- Alle eingehenden Verbindungen von Agenten werden beim Hub dem einzelnen Benutzer FTAGENT
zugeordnet.

« Fir die Authentifizierung einzelner Agenten wird eine schwache IP-basierte Authentifizierung verwen-
det.
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Das Sicherheitsmodell im Script ist aus Griinden einer besseren Transparenz nicht vollstandig abgeschot-
tet. Bevor Sie diese Scripts in der Produktionsumgebung verwenden, miissen Sie mit den Anforderungen
und Sicherheitsbedrohungen Ihrer eigenen Topologie vertraut sein. Daher miissen Sie abwagen, ob die
folgenden moglichen Sicherheitslicken und Empfehlungen in Ihrem Fall relevant sind:

- Jeder Benutzer kann die Identitat eines anderen Benutzers annehmen. Erwagen Sie eine differenzierte-
re Unterteilung im Objektzugriffsmodell fiir Dateilibertragungsressourcen.

« Jeder Agent kann die Identitat eines anderen Agenten annehmen. Erwagen Sie eine striktere Authenti-
fizierung (beispielsweise TLS/SSL) und eine differenziertere Unterteilung im Objektzugriffsmodell fir
Dateilibertragungsressourcen.

« Die Schnittstelle zwischen der Dateisystemsicherheit und der IBM WebSphere MQ-Sicherheit wird nicht
berticksichtigt. Erwagen Sie die Implementierung von Sandboxing flr Dateien und machen Sie sich
die Auswirkungen bewusst, die sich aus den Berechtigungen der Konfigurationsdateien des Agenten
ergeben. Sie finden weitere Informationen zum Sandboxing unter Sandboxes.

- Die Schnittstelle zwischen dem Agenten und dem Betriebssystem wird nicht beschrieben. Erwagen Sie
die Implementierung des Sandboxing flir Dateien. Ausfiihrliche Informationen hierzu finden Sie unter
Sandboxes.

Sie finden weitere Informationen zur Sicherheit, zu IBM WebSphere MQ und zu Dateilibertragungen unter
Weitere Schritte.

Voraussetzungen und Lizenzen
Sie bendtigen die folgenden Elemente:

- Ein Testcomputer, der die Hardware- und Betriebssystemvoraussetzungen fiir IBM WebSphere MQ
erfiillt (Details hierzu finden Sie unter https://www.ibm.com/support/docview.wss?uid=swg27006467),
und auf dem weder IBM WebSphere MQ noch IBM WebSphere MQ-Daten installiert sind.

« In: IBM WebSphere MQ Version 7.5. Sie kdnnen eine Testversion von https://www.ibm.com/developer-
works/downloads/ws/wmg/herunterladen.

Computer vorbereiten

Stellen Sie sicher, dass Ihr Testcomputer die Voraussetzungen fiir die Installation von IBM WebSphere
MQ Version 7.5 erfiillt (siehe Voraussetzungen Uiberpriifen).

Stellen Sie sicher, dass Ihr Computer ordnungsgemafs fiir die Installation vorbereitet ist (siehe Lokale
Installation iber die Befehlszeile iberprifen ).

IBM WebSphere MQ Version 7.5 installieren

Installieren Sie den IBM WebSphere MQ Version 7.5-Server mit folgenden Komponenten: Server, IBM
WebSphere MQ Explorer, IBM WebSphere MQ Advanced Managed File Transfer Agent und IBM WebSphe-
re MQ Managed File Transfer Command Line Tools. Ausfuihrliche Informationen finden Sie im Abschnitt Zu
installierende Komponenten auswahlen.

Uberlegen Sie sich, wie Sie IBM WebSphere MQ verwalten méchten. Zur Verwaltung von IBM WebSphere
MQ haben Sie folgende Moglichkeiten:

« Einrichtung einer entsprechenden Umgebung mit dem Befehl setmqgenv. Weitere Informationen finden
Sie im Abschnitt setmgenv.

« Aufruf vollstandig qualifizierter IBM WebSphere MQ-Verwaltungsbefehle.

Bei diesem Szenario wird vorausgesetzt, dass Sie einen bereinigten Computer verwenden, auf dem weder
IBM WebSphere MQ noch IBM WebSphere MQ File Transfer Edition installiert ist. Ist dies nicht der Fall,
mussen Sie herausfinden, ob eine Koexistenz unterstiitzt wird, oder das Installationsverfahren und die
Konfiguration der Umgebungen entsprechend anpassen. Weitere Informationen finden Sie im Abschnitt
Mehrere Installationen.
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Benutzer und Gruppen erstellen

Das Sicherheitsmodell setzt folgende Benutzer und Gruppen voraus:
Benutzer

« mgmAdmin

IBM WebSphere MQ-Administrator, also ein Mitglied der Gruppe 'mgm’' bzw. unter Windows ein Mitglied
der Administratorgruppe. Sie missen diesen Benutzer erstellen und als Mitglied zur Gruppe 'mgm'’
hinzufiigen.

« ftuser

Sie missen diesen Benutzer erstellen und als Mitglied zur Gruppe FTUSERS hinzufiigen. Nehmen Sie
diesen Benutzer nicht in die Gruppe 'mgm' auf, um die Méglichkeit von Angriffen auf den Warteschlan-
genmanager auf Verwaltungsebene in dieser Hinsicht auszuschliefsen.

- ftagent

Sie miissen diesen Benutzer erstellen und als Mitglied zur Gruppe FTAGENTS hinzufiigen. Nehmen Sie
diesen Benutzer nicht in die Gruppe 'mgm' auf, um die Méglichkeit von Angriffen auf den Warteschlan-
genmanager auf Verwaltungsebene in dieser Hinsicht auszuschliefsen.

Gruppen
- mgm

Wird automatisch bei der IBM WebSphere MQ-Installation erstellt. Mitglieder dieser Gruppe kdnnen
IBM WebSphere MQ und die zugehdérigen Ressourcen verwalten.

« FTUSERS
Diese Gruppe mussen Sie erstellen. Mitglieder dieser Gruppe kdnnen Dateitbertragungen einleiten.
« FTAGENTS

Diese Gruppe miissen Sie erstellen. Mitglieder dieser Gruppe kénnen Ubertragungsagenten starten und
stoppen. Diese dienen als Endpunkte, welche die Dateilibertragungen in Ihrem Netz verarbeiten.

IBM WebSphere MQ fiir Dateilibertragungen konfigurieren

Konfigurieren Sie IBM WebSphere MQ fiir Dateilibertragungen, indem Sie mithilfe der Beispielscripts
createHub und addSpoke die Topologie fiir die Basisdateilibertragung mit dem Script-Szenario erstel-
len.

Vorgehensweise

1. Bestimmen Sie einen freien Port, mit dem sich ferne Agenten (in spateren Szenarios definiert) verbin-
den kdénnen, zum Beispiel 1414.

2. Bestimmen Sie einen geeigneten Namen fiir einen Warteschlangenmanager, der als Hub des Dateiti-
bertragungsnetzes handeln wird. Beispiel: hubQM.

3. Als Benutzer mgmAdminaus dem IBM WebSphere MQ -Verzeichnis 'bin', < MQ_INSTALL_ROOT>/bin:
a) Erstellen Sie den Hub.

Geben Sie den folgenden Befehl ein:
<MQ_INSTALL_ROOT>\mqft\samples\scripts\createHub hubQmgr=hubQM hubPort=1414

b) Fligen Sie den ersten Agentenspoke hinzu (in BINDINGS, da es sich um einen lokalen Agenten fiir
den Warteschlangenmanager handelt) und nennen Sie den Agenten AGENTL.

<MQ_INSTALL_ROOT>\mqgft\samples\scripts\addSpoke agentName=AGENT1
hubQmgr=hubQM connectionMode=BINDINGS

c¢) Fligen Sie den zweiten Agentenspoke hinzu (in BINDINGS, da es sich um einen lokalen Agenten fiir
den Warteschlangenmanager handelt) und nennen Sie den Agenten AGENT?2.
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<MQ_INSTALL_ROOT>\mqgft\samples\scripts\addSpoke agentName=AGENT2
hubQmgr=hubQM connectionMode=BINDINGS

4. Gehen Sie als Benutzer ftagent wie folgt vor:
a) Starten Sie AGENT1 mit dem folgenden Befehl:

fteStartAgent -p hubQM AGENT1

Wenn Sie mehrere Hubs konfiguriert haben, stellt der Bereich -p hubQM des Befehls sicher, dass
Sie den richtigen Hub wahlen. Bei nur einem Hub ist diese Angabe nicht erforderlich.

b) Starten Sie AGENT2 mit dem folgenden Befehl:
fteStartAgent -p hubQM AGENT2

c) Listen Sie die Agenten auf, um zu priifen, ob sie ordnungsgemaf ausgefiihrt werden.
ftelListAgents -p hubQM

Sie sehen die folgende Ausgabe:

Agent Name: Queue Manager Name: Status:
AGENT1 hubQM READY
AGENT2 hubQM READY

Lésung implementieren

Die Implementierung der Losung in diesem Szenario umfasst auch die Verwendung von IBM WebSphere
MQ Explorer fiir die Definition und Einleitung einer Dateilibertragung. Sie kdnnen den Ubertragungsfort-
schritt Giberwachen und seinen Erfolg durch die Untersuchung des Dateisystems Uberprifen.

Informationen zu diesem Vorgang

Um zu vermeiden, dass IBM WebSphere MQ Explorer fiir den Benutzer ftuser konfiguriert wird (der
Uber keine Verwaltungsrechte verfiigt), sollten Sie diesen Bereich des Szenarios als Benutzer mgmAdmin
ausfliihren. Wenn Sie diese Funktion aktivieren mochten, lesen Sie den Abschnitt Sicherheit .

Vorgehensweise

1. Geben Sie die Quellendatei und das Zielverzeichnis an:
a) Erstellen Sie eine zu libertragende Beispieldatei, z. B. C: \start\myfile.txt.

b) Geben Sie ein vorhandenes Zielverzeichnis fiir die Ubertragung dieser Datei an, beispielsweise
C:\end\.

2. Starten Sie als Administrator mgmAdmin in diesem Beispiel IBM WebSphere MQ Explorer. Starten Sie
das Programm Uber das Startmeni (oder eine entsprechende Option) oder fiihren Sie den Befehl
MQExplozrxeraus. Sie finden ausfiihrliche Informationen hierzu unter WebSphere MQ Explorer star-
ten.

3. Klicken Sie im Bereich Managed File Transfer mit der rechten Maustaste auf die Konfiguration hubQM
und wahlen Sie Verbinden aus.

4. Klicken Sie im Abschnitt Verwaltete Dateiﬁbertragqu im IBM WebSphere MQ -Navigator mit der
rechten Maustaste auf hubQM und wahlen Sie Neue Ubertragung aus, um den Assistenten ‘Neue
Ubertragung' zu starten.
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4 € IBM WebSphere MQ
4 = Queue Managers
b Bl hubQM
= Queue Manager Clusters
= IMS Administered Objects
4 = Managed File Transfer

Mew Transfer...
Disconnect
Delete

Properties

= Service Definition Repositories

5. Wahlen Sie im Menii AGENT1 als Quellenagent und AGENT2 als Zielagent aus.

Source agent

Mame; | AGENT1

Type: Standard

Destination agent

MName: |AGENT2

Type: Standard

6. Klicken Sie auf Weiter.

| New transfer

@ Click 'Add' to begin adding items to the transfer

Saurce

Destination

Mode Disposition  Overwrite

7. Klicken Sie auf Hinzufiigen ... . um mit der Auswahl der Dateien zu beginnen, die von AGENT1 zu
AGENT2 Gbertragen werden sollen.
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8. Klicken Sie im Teilfenster Quelle auf Durchsuchen und blattern Sie zu der zuvor bestimmten Datei.
I§eispiel: C:\start\myFile.txt. Stellen Sie sicher, dass das Kontrollkdstchen Nach erfolgreicher
Ubertragung Quellendatei loschen aktiviert ist.

Source
Agent: AGENT1
Type: Standard agent

Type: (File =

File name: Chstart\myFile.txt v | Browse..

Remove source file if the transfer is successful

9. Wahlen Sie im Rahmen Ziel den Typ Directoxryaus und geben Sie dann das zuvor angegebene
Zielverzeichnis ein, z. B. C: \end\.

Destination
Agent: AGENT2
Type: Standard agent

Type: | Directory >

Directory: c\end ¥ | Browse..

Overwrite files if present

10. Klicken Sie auf OK und dann auf Fertigstellen, damit die Ubertragung beginnt.

11. Sie kénnen den Ubertragungsfortschritt auf der Registerkarte 'Aktueller Ubertragungsfortschritt' un-
ten in IBM WebSphere MQ Explorer iberwachen:

-0 MQ Explorer - Content 53 H D% Hes " 70
&80 g

Transter Log

4 @3 IBM WebSphere MQ
4 = Queue Managers
» Bl hubQM
= Queue Manager Clusters
= JMS Administered Objects
4 (= Managed File Transfer
4 (@ hubQM
& Agents
& Monitors
B2 Pending Transfers
i Transfer Log
[ Transfer Templates
= Service Definition Repositories Source Destination  Current File File Number Progress Rate
AGENT1  AGENT2 myFile.txt - (2KiB / 2KiB)  1/1 B d100%  # Successful # ‘_

Source Destination ~ Completion State  Owner
AGENT1 AGENT2 Successful Ben Bakowski @ kitten.hursley.ukibm.com.

Filter the displayed log entries:

(\ it | r

12. Sie kénnen das Dateisystem auch manuell Giberpriifen, um sich zu vergewissern, dass die neue Datei
vorhanden ist, beispielsweise C: \end\myfile.txt.
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Datei iiber die Befehlszeile iibertragen

In diesem Abschnitt, in dem die Verwendung der Befehlszeile fiir die Einleitung einer Ubertragung gezeigt
wird, erhalten Sie einen Einblick in die Flexibilitat von Dateilibertragungen. Im vorliegenden Szenario wird
dies zwar nicht abgedeckt, Sie kdnnen aber mithilfe dieser Prinzipien und der Ant-Scriptingtechnologie
wesentlich leistungsstarkere Dateilibertragungsszenarios definieren und implementieren.

Vorgehensweise

1. Ubertragen Sie die (ibertragene Datei wieder zuriick in ihr urspriingliches Verzeichnis.

2. Geben Sie als Benutzer ftuserden Befehl fteCreateTransfer ein, um die Ubertragung Ihrer Datei
von C:\start\myfile.txtanC:\end\myfile.txt einzuleiten:

fteCreateTransfer -sa AGENT1 -sm hubQM -sd delete -da AGENT2 -dm hubQM -w -dd C:\end\
C:\start\myfile.txt

« -sa AGENT1 definiert den Quellenagenten (also den Agenten, von dem die Datei tibertragen wird)
als AGENT1.

e -sm hubQM definiert den Warteschlangenmanager, mit dem sich der Quellenagent AGENT1 verbin-
det.

« -sd delete gibt an, dass die Quellendatei nach einer erfolgreichen Ubertragung geléscht werden
soll.

« -da AGENT2 definiert den Zielagenten (also den Agenten, an den die Datei Gibertragen wird) als
AGENT2.

- -w legt fest, dass der Befehl fteCreateTransfer auf die Bestatigung seiner erfolgreichen Ausfiih-
rung wartet.

o -dd C:\end\ definiert das Zielverzeichnis als C: \end\.
e C:\start\myfile.txt definiert die zu Gbertragende Datei.

Sie finden weitere Informationen unter fteCreateTransfer (Erstellung einer neuen Dateilibertragung).

3. Vergewissern Sie sich, dass die Dateilibertragung erfolgreich verlaufen ist, indem Sie das Dateilibert-
ragungsprotokoll in IBM WebSphere MQ Explorer tiberpriifen oder das Dateisystem manuell untersu-
chen.

Nachste Schritte

Méglicherweise mochten Sie weitere Funktionen der Dateilibertragungsfunktionalitat Gber externe Medi-
en erkunden. Unter

- ,Dateilibertragung zwischen zwei Computern mithilfe der Scripts” auf Seite 173

« Hoherer Schutz Ihrer Umgebung. Ihre eigenen Sicherheitsanforderungen erfordern moglicherweise ein
anderes Zugriffsmodell als das im vorliegenden Szenario verwendete Modell. Weitere Informationen zu
den Best Practices in diesem Bereich finden Sie im Abschnitt WebSphere MQ File Transfer Edition V7
schitzen.

Basisdateilibertragung im Detail

Sie kdnnen Dateien mit IBM WebSphere MQ Version 7.5auf verschiedene Arten lbertragen. Lesen Sie die
Abschnitte in diesem Abschnitt, um zu verstehen, was in diesem Szenario behandelt wird, die Griinde,
warum ein Unternehmen dem Szenario folgen méchte, die beteiligten Benutzerrollen und eine Ubersicht
Uber die vom Szenario vorgeschlagene Lésung.

Die verwaltete, zuverlassige und iberwachte Ubertragung von Dateien kann eine fundamentale Anfor-
derung in einem Unternehmen sein.IBM WebSphere MQ Version 7.5 bietet eine Managed File Transfer-
Funktionalitat als Teil der integrierten Messaging-Plattform. Managed File Transfer ermdglicht Ihnen die
nahtlose Integration von Dateien in Ihre Messaging-Infrastruktur, entweder durch einfache Dateilibertra-
gungen oder durch Teilnehmer, die die vollstandige Messaging-Funktionalitat nutzen.
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Dieses Szenario vermittelt Ihnen ein grundlegendes Verstandnis davon, wie Dateien in die einfachste
Messaging-Topologie von IBM WebSphere MQ integriert werden. Arbeiten Sie dieses einfache IBM Web-
Sphere MQ-Szenario durch, in dem eine Datei von einem Ort an einen anderen verschoben wird. Auch
wenn dieses Szenario auf einen einzelnen Computer begrenzt ist, gibt es Ihnen doch die Moglichkeit,
Erfahrungen hinsichtlich der Konfiguration der Umgebung zu sammeln, und stellt so eine wichtige Grund-
lage fiir spatere Szenarios dar. Dieses Szenario zeigt, wie IBM WebSphere MQ zur Ubertragung von
Dateien in einem Netz verwendet wird, und fihrt anschliefsend vor, wie mithilfe der Komponente Managed
File Transfer reale Geschaftsprobleme geldst werden kénnen.

Dabei werden Grundkenntnisse Gber IBM WebSphere MQ vorausgesetzt. Insbesondere missen Sie mit
dem Konzept eines Warteschlangenmanagers und der Basiskonfiguration und -administration von IBM
WebSphere MQ bis hin zur Verwendung von Befehlen wie xrunmgsc und mit dem IBM WebSphere MQ
Explorer vertraut sein.

Ubersicht

Mit IBM WebSphere MQ kann die Ubertragung einer Datei von einem Ort an einen anderen auf einem ein-
zelnen Computer eingeleitet und Giberwacht werden. Sie kénnen Erfahrungen hinsichtlich der Installation,
Konfiguration und Verwendung der Funktion fiir verwaltete Dateilibertragungen (Managed File Transfer)
in IBM WebSphere MQ Version 7.5 sammeln und lernen auf diese Weise, wie Sie das Produkt zur Ldsung
realer Geschaftsprobleme mit Dateilibertragungen einsetzen kdnnen.

- c:\start\imyfile.txt

Reliable and audited

—— c:\end\myfile.txt

Weitere Informationen zur Planung der Dateitbertragungsfunktion finden Sie im Abschnitt Einfihrung in
WebSphere MQ Managed File Transfer.

Losung planen

Ubertragen von Dateien an einen Computer oder von einem Computer, Dateilibertragungsagenten (File
Transfer Agents), Voraussetzungen, Lizenzen, Vorbereitung der Computer und Installation und Konfigura-
tion von IBM WebSphere MQ flir Dateilibertragungen in einem Basisszenario der Dateilibertragung.

Definieren Sie einen IBM WebSphere MQ -Warteschlangenmanager und zwei Dateilibertragungsagenten,
um eine Datei von Punkt A nach Punkt B zu libertragen. Mit dem Konzept eines Warteschlangenmanagers
sind Sie bereits vertraut, moglicherweise kennen Sie jedoch noch keine Dateilibertragungsagenten. Da-
teilibertragungsagenten sind Java-Prozesse, die auf dem Computer ausgefihrt werden und Dateien an
andere Agenten und von anderen Agenten Uibertragen. In diesem Szenario definieren Sie eine Dateiliber-
tragung, die mithilfe der Dateilibertragungsagenten iber zwei Mechanismen eine Beispieldatei von einer
Position an eine andere Position verschiebt:

1. Mit dem grafischen IBM WebSphere MQ Explorer.
2. Uber die Befehlszeile.
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Der Walkthrough setzt voraus, dass Sie Uber ein Windows -System verfiigen. Bei einem UNIX-System
miussen Sie die Pfade und Befehle entsprechend ersetzen und sicherstellen, dass Sie iber Lese- und
Schreibzugriff fiir alle relevanten Verzeichnisse verfligen. Aufserdem wird davon ausgegangen, dass Sie
mit den grundlegenden Funktionen eines Warteschlangenmanagers vertraut sind.

Wenn Sie Dateien an einen Computer oder von diesem (bertragen mdchten, muss auf dem betreffenden
Computer ein Dateilibertragungsagent ausgefiihrt werden. Jeder Agent verbindet sich mit einem IBM
WebSphere MQ-Warteschlangenmanager und verwendet IBM WebSphere MQ fiir die Kommunikation mit
anderen Agenten. Sie finden weitere Informationen unter Ubersicht {iber die Topologie von WebSphere
MQ Managed File Transfer.

In diesem Szenario kann ein einzelner Dateilibertragungsagent verwendet werden, der sowohl die Quelle-
als auch die Zieldateien verwaltet. Beim vorliegenden Beispiel werden jedoch zwei Dateilibertragungsa-
genten verwendet, damit Sie einen praxisorientierten Einblick in die Funktionsweise von Dateilibertragun-
gen in einem typischen Umfeld mit mehreren Netzen erhalten.

MaQ h -
| chstartimyfile txt
SPOKE: o
Agent1
,
HUB observed
\NJDDM
SPOKE: actual
Agcnt%{,‘ clend myfile.txt
L
w-\_\—,.,-r"/
COMPUTER1

Dieses Diagramm zeigt die Verwendung von IBM WebSphere MQ zur Veranschaulichung einer Basisdatei-
Ubertragung. Es wird demonstriert, wie die Datei von einer Position an eine andere Position kopiert wird.

Voraussetzungen und Lizenzen
Sie bendtigen die folgenden Elemente:

« Ein Testcomputer, der die Hardware- und Betriebssystemvoraussetzungen fiir IBM WebSphere MQ
erfiillt (Details hierzu finden Sie unter https://www.ibm.com/support/docview.wss?uid=swg27006467),
und auf dem weder IBM WebSphere MQ noch IBM WebSphere MQ-Daten installiert sind.

« In: IBM WebSphere MQ Version 7.5. Sie kdnnen eine Testversion von https://www.ibm.com/developer-
works/downloads/ws/wmg/herunterladen.

Computer vorbereiten

Stellen Sie sicher, dass Ihr Testcomputer die Voraussetzungen fiir eine Installation von IBM WebSphere
MQ Version 7.5erflillt (siehe Voraussetzungen (berpriifen .

Stellen Sie sicher, dass Ihr Computer ordnungsgemafs auf die Installation vorbereitet wurde (siehe Lokale
Installation ber die Befehlszeile liberprifen.

WebSphere MQ fiir Dateilibertragungen konfigurieren

1. Erstellen Sie den Warteschlangenmanager hubQM.
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Geben Sie den Befehl cxtmgm hubQMein. Weitere Informationen finden Sie unter cxtmgm .
2. Starten Sie den Warteschlangenmanager hubQM.

Geben Sie den Befehl strmgm hubQMein. Ausfiihrliche Informationen finden Sie im Abschnitt
strmgm .

3. Konfigurieren Sie den Warteschlangenmanager hubQM fiir die Koordination von Dateilibertragungen.

a. Erstellen Sie die Eigenschaftendateien und das Verzeichnis des Koordinations-Warteschlangenma-
nagers fiir IBM WebSphere MQ, indem Sie folgenden Befehl eingeben:

fteSetupCoordination -coordinationQMgr hubQM

Mit diesem Befehl werden Eigenschaftendateien und das Verzeichnis des Koordinations-Warte-
schlangenmanagers flir IBM WebSphere MQ erstellt. In diesem Fall handelt hubQM als Koordinati-
ons-Warteschlangenmanager, der Priifungs- und Dateilibertragungsdaten im Broadcastbetrieb sen-
det. Wenn der Befehl £teSetupCooxdination nicht zur Verfligung steht, haben Sie WebSphere
MQ mit den Standardeinstellungen installiert. Durch die Installation der zusatzlich bereitgestellten
Pakete (z. B. Managed File Transfer) wird dieses Problem behoben.

Weitere Informationen finden Sie in den Abschnitten IBM WebSphere MQ Managed File Transfer -
Topologielbersicht und fteSetupCoordination (Koordinationsdetails konfigurieren).

b. Konfigurieren Sie hubQM, damit er als Koordinations-Warteschlangenmanager handelt. Geben Sie
hierfir folgenden Befehl ein:

runmgsc hubQM < <filepath from previous statement>

c. Definieren Sie, welcher Warteschlangenmanager Dateilibertragungsbefehle verarbeitet (in diesem
Fall hubQM).

fteSetupCommands -connectionQMgr hubQM

Sie finden weitere Informationen unter fteSetupCommands (Erstellung der Datei '‘command.pro-
perties').
4. Erstellen Sie Ihren ersten Dateilibertragungsagenten, der den Namen AGENT1 erhalt.

a. Bereiten Sie den Dateilibertragungsagenten AGENT1 vor. Dies umfasst auch die MQSC-Scripts,
die Sie flir den Warteschlangenmanager ausfiihren miissen, mit dem sich der Agent verbindet (in
diesem Fall hubQM). Geben Sie hierfiir folgenden Befehl ein:

fteCreateAgent -agentName AGENT1 -agentQMgr hubQM

Sie finden weitere Informationen unter fteCreateAgent (Erstellung eines WebSphere MQ Managed
File Transfer-Agenten).

b. Konfigurieren Sie hubQM fiir die Verarbeitung des von Ihnen erstellten Agenten.

runmgsc hubQM < <location of AGENT1_create.mgsc>

Die Position der Datei hangt davon ab, wo Sie IBM WebSphere MQinstalliert haben.
5. Erstellen Sie Ihren zweiten Dateilibertragungsagenten, der den Namen AGENT2 erhalt.

fteCreateAgent -agentName AGENT2 -agentQMgr hubQM

runmgsc hubQM < <location of AGENT2_create.mgsc>
6. Starten Sie AGENT1.

fteStartAgent AGENT1

Sie finden weitere Informationen unter fteStartAgent (Starten eines WebSphere MQ Managed File
Transfer-Agenten).
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7. Starten Sie AGENT2.

fteStartAgent AGENT2

Lésung implementieren

Die Implementierung der Losung in diesem Szenario umfasst die Verwendung von IBM WebSphere MQ
Explorer zum Definieren und Einleiten einer Dateilibertragung. Sie kdnnen den Ubertragungsfortschritt
Uberwachen und seinen Erfolg durch die Untersuchung des Dateisystems Gberpriifen.

Vorgehensweise

1. Geben Sie die Quellendatei und das Zielverzeichnis an:
a) Erstellen Sie eine zu libertragende Beispieldatei, z. B. C: \start\myfile.txt.

b) Geben Sie ein vorhandenes Zielverzeichnis fiir die Ubertragung dieser Datei an, beispielsweise
C:\end\.
2. Starten Sie IBM WebSphere MQ Explorer. Starten Sie das Programm (iber das Menii "Start" (bzw.
Uber eine funktionale Entsprechung) oder fiihren Sie den Befehl MQExploxer aus. Weitere Informati-
onen finden Sie unter IBM WebSphere MQ Explorerstarten.

3. Klicken Sie im IBM WebSphere MQ Explorer -Navigator auf Verwaltete Dateilibertragung, klicken
Sie mit der rechten Maustaste auf QMund wahlen Sie Neue Ubertragung aus, um den Assistenten
‘Neue Ubertragung' zu starten.

&b IBM WebSphere MQ Explorer

File ‘Window Help

{ o |

e
%5, MQ Explarer - Navigater &3
B oo | e

= €% 1BM WebSphere MQ

ElE; Queus Managers

: @ QM1

----- == Queue Manager Clusters

----- (= M5 Administered Objects

EIL‘} Maniaged File Transfer

EE# M Mew Transfer...

~g8 " Disconnect

%j Transfer Log
; “..[% Pending Transfers
b7 Service Definition Repositories

4. Wahlen Sie AGENT1 als Quellenagent im Abschnitt From (Von) aus:

From:
Agent: |AGENTL v
Type: lFiIe ,]
File: b

[ | Include subdirectories

5. Geben Sie den Pfad zu der zuvor erstellten Datei ein, beispielsweise C: \start\myfile.txt.
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From:

Agent: | AGENTL -
Type: [File v]
File: CAUsers\Ben Bakowski\Desktop\FTETEST\START\myDemoTransfer.txt -

[ | Include subdirectories

6. Wahlen Sie im Abschnitt An den Agenten AGENT2 als Zielagenten aus.
7. Geben Sie das zuvor bestimmte Zielverzeichnis ein. Beispiel: C: \end\.

To:
Agent | AGENT2 -
Type: lFiIe | |
{ Use ctrl+dick or double dick to navigate to the embedded resource. i
Directory: ChUsers\Ben Bakowski\Desktop\FTETEST\END -
File name: myDemoTransfer.txt -

[] Overwrite files on the destination file system that have the same name

8. Klicken Sie auf Jetzt fertigstellen, damit die Ubertragung beginnt.

9. Sie kénnen den Ubertragungsfortschritt auf der Registerkarte Aktueller Ubertragungsfortschritt in
IBM WebSphere MQ Exploreriiberwachen:

File Window Help

I 5! MQ Explorer - Navigator £ = & |[=& Managed File Transfer - Current Transfer Progress Bl MQ Explorer - Content &3 | E% B¢y~ =0 -
5~ o
¢ [Transfer Log &
IBM WebSphere MQ
! S Queue maﬂagerso Source Destination Completion State  Owner Started (Euro|
| E ?J:lj:d ?”,atge' . gie”t AGENTL AGENTZ  Successful Ben Bakowski @ dhcp-8-20-232-192.hursley.ibm.com. 03/02/12 11:5
= ministered Dojects AGENTL  AGENTL  Successful Ben Bakowski @ dhcp-9-20-232-192.hursley.ibm.com. 03/02/12 120
N (& Managed File Transfer
I (& QM1
i G Agents
& Monitors

i@ Transfer Log

< | [Tl 3

[ Pending Transfers
i (= Service Definition Repositories Filter the displayed log entries:

[ Transfer Templates ‘
N

10. Sie kénnen das Dateisystem auch manuell Giberpriifen, um sich zu vergewissern, dass die neue Datei
vorhanden ist, beispielsweise C:\end\myfile.txt.

Datei iiber die Befehlszeile iibertragen

Die Flexibilitat von Dateilibertragungen lasst sich sehr gut anhand der Initiierung einer Ubertragung tiber
die Befehlszeile veranschaulichen. Im vorliegenden Szenario wird dies zwar nicht abgedeckt, Sie kénnen
aber mithilfe dieser Prinzipien und der Ant-Scriptingtechnologie wesentlich leistungsstarkere Dateilibert-
ragungsszenarios definieren und implementieren.

Vorgehensweise

1. Loschen Sie die libertragene Datei aus der vorherigen Demonstration, beispielsweise C: \end\myfi-
le.txt.
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2. Leiten Sie mit dem Befehl £teCreateTransfer die Ubertragung Ihrer Dateivon C:\start\myfi-
le.txtanC:\end\myfile.txt ein:

fteCreateTransfer -sa AGENT1 -sm hubQM -da AGENT2 -dm hubQM -w -dd C:\end\ C:\start\myfil
le.txt

« -sa AGENT1 definiert den Quellenagenten (also den Agenten, von dem die Datei ibertragen wird)
als AGENT1.

- -sm hubQM definiert den Warteschlangenmanager, mit dem sich der Quellenagent AGENT1 verbin-
det.

« -da AGENT2 definiert den Zielagenten (also den Agenten, an den die Datei (ibertragen wird) als
AGENT?2.

- -w legt fest, dass der Befehl fteCreateTransfer auf die Bestatigung seiner erfolgreichen Ausfiih-
rung wartet.

« -dd C:\end\ definiert das Zielverzeichnis als C: \end\.
e C:\start\myfile.txt definiert die zu ibertragende Datei.

Sie finden weitere Informationen unter fteCreateTransfer (Erstellung einer neuen Dateilibertragung).

3. Vergewissern Sie sich, dass die Dateilibertragung erfolgreich verlaufen ist, indem Sie das Dateilibert-
ragungsprotokoll in IBM WebSphere MQ Explorer tberpriifen oder das Dateisystem manuell untersu-
chen.

Nachste Schritte

Moglicherweise mdchten Sie weitere Funktionen der Dateilibertragungsfunktionalitat iber externe Medi-
en erkunden. Unter

- ,Dateilibertragung zwischen zwei Computern mithilfe der Scripts” auf Seite 173

« Hoherer Schutz Ihrer Umgebung. Ihre eigenen Sicherheitsanforderungen erfordern moéglicherweise
ein anderes Zugriffsmodell als das im vorliegenden Szenario verwendete Modell. Sie finden weitere
Informationen zu Best Practices in diesem Bereich unter https://www.ibm.com/developerworks/web-
sphere/library/techarticles/0902_wyatt/0902_wyatt.html.

Dateiiibertragung zwischen zwei Computern mithilfe der Scripts

Erweitert das Basisszenario der Dateilibertragung mit Scripts zu einer IBM WebSphere MQ-Nachrichten-
Ubertragungstopologie mit mehreren Computern.

Nach der einfachen Demonstration der Funktion 'Managed File Transfer' fiir eine verwaltete Dateilibertra-
gung (siehe ,,Basisdateilibertragung mithilfe der Scripts” auf Seite 159) sind Sie nun mit den grundlegen-
den Prinzipien von verwalteten Dateilibertragungen vertraut. Da Sie erkannt haben, dass diese Funktion
auf einem einzelnen Computer nur von geringem Nutzen ist, erweitern Sie das Szenario nun, um zu
erkunden, wie Dateilibertragungen in eine IBM WebSphere MQ-Nachrichtenlibertragungstopologie mit
mehreren Computern integriert werden kénnen.

Beginnen Sie also, die Vorteile zu nutzen, die durch die zu Grunde liegende IBM WebSphere MQ-Techno-
logie ermdglicht werden: eine zuverlassige und einmalige Zustellung von Dateien. Um dies zu erreichen,
wird die Topologie um einen zweiten Computer erweitert, der an Dateilibertragungen beteiligt ist. Im
vorliegenden Szenario installieren und konfigurieren Sie den separat erhaltlichen Managed File Transfer
Agent und erhalten einen Einblick in die Sicherheitsaspekte, die bei einer Dateilibertragungstopologie
mit mehreren Computern wichtig sind. Am Ende dieses Szenarios wird eine Dateilibertragung von einem
Computer zu einem anderen veranschaulicht. Auf diesem Vorgang basiert das nachste Szenario, in dem
Sie Priffunktionen hinzufliigen kénnen, durch die deutlich wird, weshalb es sich bei dieser Funktion um
eine verwaltete Dateilibertragung handelt.

Es wird vorausgesetzt, dass Sie die Tasks im Abschnitt ,,Basisdateilibertragung mithilfe der Scripts” auf
Seite 159 ausgeflihrt haben.
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Ubersicht

In diesem Szenario wird die Hub-und Peripherietopologie, die im Szenario ,,Basisdateilibertragung mithil-
fe der Scripts” auf Seite 159 konfiguriert ist, um einen zweiten Computer, Computer 2, erweitert. Auf
Computer 2 sind der Managed File Transfer Agent und die Befehlszeilentools installiert. Auf diesem zwei-
ten Computer ist keine lokale IBM WebSphere MQ -Serverinstallation erforderlich. Ein derartiges Modell
wird vielfach in Hub-and-Spoke-L&sungen eingesetzt, bei denen mehrere Managed File Transfer Agents
Uber Clientverbindungen mit einem zentralen IBM WebSphere MQ-Warteschlangenmanager interagieren,
ohne dass in jedem Peripheriesystem IBM WebSphere MQ-Serverinstallationen und zugehorige Lizenzen
erforderlich sind. Sonstige Topologien werden ebenfalls unterstiitzt; Ihre eigene Topologie hangt von
Ihren speziellen Anforderungen und der Lizenzierung oder Berechtigung ab. AGENT2 wird zu Gunsten von
AGENT?2 gesperrt, damit dieser Ubertragungen auf diesem Computer alleine verarbeitet.

7 omMaves 7 maves
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Agent3
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hu /‘

COMFUTER1 COMPUTERZ2

Dieses Diagramm zeigt eine Hub-and-Spoke-Topologie mit zwei Computern. AGENT1 und AGENT2 wer-
den fiir die Verwendung von Bindungen zum (lokalen) Hub konfiguriert, wahrend AGENT3 sich (iber eine
Clientverbindung verbindet. AGENT2 ist inaktiviert, da er keine weitere Rolle im Szenario spielt. AGENT1
verarbeitet alle Dateilibertragungsaktivitaten auf Computer 1. Stellen Sie sicher, dass Sie das Sicherheits-
modell und seine Einschrankungen verstehen. Details finden Sie im Szenario ,,Basisdateilibertragung
mithilfe der Scripts” auf Seite 159 . Nach ihrer Konfiguration wird diese Topologie fiir die Ubertragung
einer Datei von Computer 1 an Computer 2 verwendet.
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Dieses Diagramm zeigt die Dateilibertragungsroute, die veranschaulicht wird. Auch in diesem Fall findet
die zu Grunde liegende Dateilibertragung (iber zuverlassige und aktive IBM WebSphere MQ-Verbindungen
statt. In diesem Beispiel wird angenommen, dass Computer 1 ein Windows-Computer und Computer

2 ein Linux -Computer ist. Sie kdnnen auch andere Plattformen und Architekturen nutzen. Sie finden

eine vollstandige Liste der unterstiitzten Plattformen unter https://www.ibm.com/support/docview.wss?
uid=swg27006467#7.1.

Lésung planen

Beschreibt die Ubertragung von Dateien an einen Computer oder von einem Computer, Dateiiibertra-
gungsagenten (File Transfer Agents), Voraussetzungen, Lizenzen, Vorbereitung des Computers und Konfi-
guration von IBM WebSphere MQ fiir das Dateilibertragungsszenario mit zwei Computern unter Verwen-
dung von Scripts.

Voraussetzungen
Sie bendtigen die folgenden Elemente:

« Computer 1, eine funktionierende Konfiguration aus ,,Basisdateilibertragung mithilfe der Scripts” auf
Seite 159.

« Computer 2, ein zweiter Testcomputer, der die Hardware- und Betriebssystemvoraussetzungen fiir
IBM WebSphere MQ Version 7.5 erfiillt. Weitere Informationen finden Sie im Abschnitt https://
www.ibm.com/support/docview.wss?uid=swg27006467.

« In: IBM WebSphere MQ Version 7.5. Sie kdnnen eine Testversion von https://www.ibm.com/developer-
works/downloads/ws/wmg/herunterladen.

« Kenntnis der IP-Adressen von Computer 1 und Computer 2 (Format nnn.nnn.nnn.nnn).

Installieren Sie IBM WebSphere MQ Version 7.5.

Installieren Sie den IBM WebSphere MQ Version 7.5-Server mit folgenden Komponenten: Server, IBM
WebSphere MQ Explorer, IBM WebSphere MQ Advanced Managed File Transfer Agent und IBM WebSphe-
re MQ Managed File Transfer Command Line Tools. Ausflhrliche Informationen finden Sie im Abschnitt Zu
installierende Komponenten auswahlen.
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Uberlegen Sie sich, wie Sie IBM WebSphere MQ verwalten méchten. Zur Verwaltung von IBM WebSphere
MQ haben Sie folgende Moglichkeiten:

- Einrichtung einer entsprechenden Umgebung mit dem Befehl setmgenv. Weitere Informationen finden
Sie im Abschnitt setmgenv.

- Aufruf vollstandig qualifizierter IBM WebSphere MQ-Verwaltungsbefehle.

Benutzer und Gruppen vorbereiten
Bei diesem Sicherheitsmodell werden die folgenden Gruppen und Benutzer vorausgesetzt:
Gruppen
« mgm
Wird automatisch bei der IBM WebSphere MQ-Installation erstellt. Mitglieder dieser Gruppe kdnnen
IBM WebSphere MQ und die zugehdérigen Ressourcen verwalten.
- FTUSERS
Diese Gruppe mussen Sie erstellen. Mitglieder dieser Gruppe kdnnen Dateilibertragungen einleiten.
« FTAGENTS

Diese Gruppe miissen Sie erstellen. Mitglieder dieser Gruppe kénnen Ubertragungsagenten starten und
stoppen. Diese dienen als Endpunkte, welche die Dateilibertragungen in Ihrem Netz verarbeiten.

Benutzer
« mgmAdmin

IBM WebSphere MQ-Administrator, also ein Mitglied der Gruppe 'mgm' bzw. unter Windows ein Mitglied
der Administratorgruppe.

« ftuser

Sie miissen diesen Benutzer erstellen und als Mitglied zur Gruppe FTUSERS hinzufiigen. Nehmen Sie
diesen Benutzer nicht in die Gruppe 'mgm’' auf, um das Risiko von unerwiinschten Angriffen auf den
Warteschlangenmanager beziiglich der Verwaltungssicherheit zu vermeiden.

- ftagent

Sie mussen diesen Benutzer erstellen und als Mitglied zur Gruppe FTAGENTS hinzufligen. Nehmen Sie
diesen Benutzer nicht in die Gruppe 'mgm' auf, um das Risiko von unerwiinschten Angriffen auf den
Warteschlangenmanager bezliglich der Verwaltungssicherheit zu vermeiden.

Neuen Agenten AGENT3 als Spoke auf Computer 2 hinzufiigen

Bereiten Sie Computer 2 auf die Unterstlitzung der erweiterten Topologie fiir das IBM WebSphere MQ-Da-
teilibertragungsszenario mit zwei Computern unter Verwendung von Scripts vor.

Informationen zu diesem Vorgang

Verwenden Sie das Beispielscript addSpoke auf Computer 1 erneut und definieren Sie einen Agentenspo-
ke, der Uber eine Clientverbindung angeschlossen wird. Bei Abschluss des Befehls addSpoke wird eine
Gruppe mit Befehlen angezeigt, die tiber die IBM WebSphere MQ-Installation auf Computer 2 ausgefiihrt
werden.

Vorgehensweise

1. Fiihren Sie auf Computer 1 als Benutzer mgmAdminden Befehl addspoke im Verzeichnis IBM Web-
Sphere MQ bin <MQ_INSTALL_ROOT>\binaus.

<MQ_INSTALL_ROOT>\mqft\samples\scripts\addSpoke agentName=AGENT3
hubQmgr=hubQM connectionMode=CLIENT agentIPAddress=<IP address of computer 2>
hubIPAddress=<IP address of computer 1> hubPort=1414
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2. Fiihren Sie auf Computer 2 als Benutzer mgmAdmin die Befehle aus, die durch den Befehl addSpoke
auf Computer 1 ausgegeben wurden. Beispiel:

a) fteSetupCoordination -coordinationQMgr hubQM-coordinationQMgrHost <IP add-
ress of computer 1> -coordinationQMgrPort 1414 -coordinationQMgrChannel
FTE.USER.SVRCONN -f

b) fteSetupCommands -p hubQM -connectionQMgr hubQM -connectionQMgrHost <IP
address of computer 1> -connectionQMgrPort 1414 -connectionQMgrChannel
FTE.USER.SVRCONN -f

c) fteCreateAgent -p hubQM -agentName AGENT3 -agentQMgr hubQM -agentQMgr-
Host <IP address of computer 1> -agentQMgrPort 1414 -agentQMgrChannel
FTE.AGENT.SVRCONN -f

Beachten Sie, dass Sie die generierten MQSC-Scripts nicht ausfihren missen.
3. Starten Sie auf Computer 2 den Agenten AGENT3 als Benutzer ftagent.

fteStartAgent -p hubQM AGENT3

4. Prifen Sie auf Computer 2 als Benutzer ftagent, ob die drei Agenten verfligbar sind (starten Sie
gegebenenfalls die Agenten auf Computer 1 unter dem Benutzer ftagent).

ftelListAgents -p hubQM

Sie sehen die folgende Ausgabe:

Agent Name: Queue Manager Name: Status:
AGENT1 hubQM READY
AGENT2 hubQM READY
AGENT2 hubQM READY

Losung implementieren

Starten Sie die Demonstration fir das Dateitbertragungsszenario mit zwei Computern unter Verwendung
der Scripts, indem Sie eine Datei mit IBM WebSphere MQ (ibertragen. Uberwachen Sie den Ubertragungs-
fortschritt und tberprifen Sie seinen Erfolg durch die Untersuchung des Dateisystems.

Vorgehensweise

1. Geben Sie die Quellendatei und das Zielverzeichnis an:

a) Erstellen Sie auf Computer 1 eine zu (ibertragende Beispieldatei, beispielsweise C: \start\myfi-
le.txt.

b) Geben Sie auf Computer 2 ein vorhandenes Zielverzeichnis fiir die Ubertragung dieser Datei an,
beispielsweise C:\end\. Stellen Sie sicher, dass der Benutzer ftagent lber Schreibzugriff fiir das
Verzeichnis verfiigt.

2. Starten Sie IBM WebSphere MQ Explorer auf Computer 1 als Benutzer mgmAdmin. Beachten Sie,
dass Sie wie auch bei dem vorherigen Szenario als IBM WebSphere MQ-Administrator handeln und
das Szenario auf Dateilibertragungen konzentrieren miissen, nicht auf die Konfiguration von IBM
WebSphere MQ Explorer. Starten Sie das Programm (iber das Men(i "Start" (bzw. liber eine funktionale
Entsprechung) oder fiihren Sie den Befehl MQExploxex aus. Sie finden ausfiihrliche Informationen
hierzu unter WebSphere MQ Explorer starten.

3. Klicken Sie im Abschnitt Verwaltete Dateilibertragung im IBM WebSphere MQ -Navigator mit der
rechten Maustaste auf hubQM und wahlen Sie Neue Ubertragung aus, damit der Assistent flir neue
Ubertragung gestartet wird.
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4. Wahlen Sie Uber das Menli AGENT1 als Quellenagenten und AGENT3 als Zielagenten aus:

Source agent

MName: | AGENT1 >

Type: Standard

Destination agent

MName: | AGENT3 b

Type: Standard

5. Klicken Sie auf Weiter und anschliefsend auf Hinzufiigen ... . Geben Sie als Quelle den Pfad zu der
Datei ein, die Sie tbertragen mochten, z. B. C: \start\myfile. txt. Stellen Sie sicher, dass das
Kontrollkdstchen Nach erfolgreicher Ubertragung Quellendatei loschen aktiviert ist.

Source
Agent: AGENT1
Type: Standard agent

Type: |File >

File name: Chstart\myFile.tat ¥~ | Browse..

Remove source file if the transfer is successful

6. Geben Sie das Zielverzeichnis ein. Da sich in diesem Szenario das Ziel auf einer Linux-Plattform
befindet, miissen Sie die entsprechende Schreibweise /home/end/ verwenden.
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Destination
Agent: AGENT3
Type: Standard agent

Type: Directory ¥

Directory: /home/end - g

7. Klicken Sie auf OK und dann auf Fertigstellen, damit die Ubertragung beginnt.

8. Sie kdnnen den Ubertragungsfortschritt auf der Registerkarte Aktueller Ubertragungsfortschritt in
IBM WebSphere MQ Explorer Giberwachen.

1BM WebSphere MQ Explorer (Installationl)

File Edit Window Help
=5 MQ Explorer - Navigator 2 = O} @ MQ Explorer - Content 52
P SR
i Transfer Log | Collapse Al }
4 &5 IBM WebSphere MQ e
4 = Queue Managers
é hubQM g Source Destination = Completion State  Owner
u

g ~ AGENT1 AGENT3 Successful Ben Bakowski @ kitten.hursley.ukibm.com.

| = Queue Manager Clusters

: = JMS Administered Objects

4 (= Managed File Transfer
i 4 (@ hubQM
& &* Agents
&> Monitors
nding Transfers Filter the displayed log entries:
Transfer Log '
il £ ansfer Templates
& Service Definition Repositories S2 Managed File Transfer - Current Transfer Progress i HRep T O

b

i Source Destination Current File File Number Progress Rate

? AGENTL  AGENT3 myFiletxt - 2KiB / 2KiB) 1/1 ! 100%  # Successful #

§ 4 I i (s

items selected

9. Sie kdnnen das Dateisystem auch manuell Gberprifen, um sich zu vergewissern, dass die neue Datei
vorhanden ist, beispielsweise /home/end/myfile. txt.

Datei iiber die Befehlszeile iibertragen

Die Flexibilitat von Dateilibertragungen lasst sich sehr gut anhand der Initiierung einer Ubertragung tiber
die Befehlszeile veranschaulichen. Im vorliegenden Szenario wird dies zwar nicht abgedeckt, Sie kdnnen
aber mithilfe dieser Prinzipien und der Ant-Scriptingtechnologie wesentlich leistungsstarkere Dateilibert-
ragungsszenarios definieren und implementieren.

Vorgehensweise
1. Loschen Sie die ibertragene Datei aus der vorherigen Demonstration, beispielsweise /home/end/
myfile.txt, und stellen Sie sie wieder in ihrem urspriinglichen Verzeichnis her.

2. Verwenden Sie zur Verwendung von ftuserden Befehl fteCreateTransfer aus, um die Ubertra-
gung Ihrer Datei von C:\start\myfile.txt auf Computer 1 auf /home/end/myfile.txt auf
Computer 2 einzuleiten:

fteCreateTransfer -sa AGENT1 -sm hubQM -da AGENT3 -dm hubQM -w -dd "/home/end/" "C:\start\myO
file.txt
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3. Vergewissern Sie sich, dass die Dateitibertragung erfolgreich verlaufen ist, indem Sie das Dateitibert-
ragungsprotokoll in IBM WebSphere MQ Explorer tberprifen oder das Dateisystem manuell untersu-
chen.

Nachste Schritte
Weitere Informationen zur IBM WebSphere MQ -Sicherheit finden Sie unter Sicherheit .

Méglicherweise mochten Sie weitere Funktionen der Dateilibertragungsfunktionalitat Gber externe Medi-
en erkunden.

« Sie finden ausfihrliche Informationen zum Hinzufligen der Priiffunktion fiir die Bereitstellung des ver-
walteten Aspekts der verwalteten Dateilibertragung unter ,,Priffunktion zur verwalteten Dateilibertra-
gung hinzufliigen” auf Seite 188.

« Weitere Informationen zu:

— Triggering: Verschieben neuer Dateien bei deren Anzeige.

- Triggering: Konfiguration der Anzeige einer einzelnen Datei fiir die Einleitung einer Ubertragung meh-
rerer Dateien.

- Scripterstellung fiir Ubertragungen mit Apache Ant.

Weitere Informationen finden Sie im Abschnitt https://www.ibm.com/developerworks/websphere/libra-
ry/techarticles/1003_phillips/1003_phillips.html.

« Ihre eigenen Sicherheitsanforderungen erfordern méglicherweise ein anderes Zugriffsmodell als das
im vorliegenden Szenario verwendete Modell. Sie finden weitere Informationen zu Best Practices flir
einen héheren Schutz Ihrer Umgebung unter https://www.ibm.com/developerworks/websphere/libra-
ry/techarticles/0902_wyatt/0902_wyatt.html.

Dateiiibertragung zwischen zwei Computern im Detail

Erweitert das Basisszenario der Dateitibertragung zu einer IBM WebSphere MQ-Nachrichteniibertra-
gungstopologie mit mehreren Computern.

Nach der einfachen Demonstration der Funktion 'Managed File Transfer' fir eine verwaltete Dateiliber-
tragung (siehe ,,Basisdateilibertragung im Detail” auf Seite 167) sind Sie nun mit den grundlegenden
Prinzipien von verwalteten Dateilibertragungen vertraut. Da Sie erkannt haben, dass diese Funktion auf
einem einzelnen Computer nur von geringem Nutzen ist, erweitern Sie das Szenario nun, um zu erkunden,
wie Dateilibertragungen in eine IBM WebSphere MQ-Nachrichtentbertragungstopologie mit mehreren
Computern integriert werden kénnen.

Beginnen Sie also, die Vorteile zu nutzen, die durch die zu Grunde liegende IBM WebSphere MQ-Techno-
logie ermoglicht werden: eine zuverlassige und einmalige Zustellung von Dateien. Um dies zu erreichen,
wird die Topologie um einen zweiten Computer erweitert, der an Dateilibertragungen beteiligt ist. Im
vorliegenden Szenario installieren und konfigurieren Sie den separat erhaltlichen Managed File Transfer
Agent und erhalten einen Einblick in die Sicherheitsaspekte, die bei einer Dateilibertragungstopologie
mit mehreren Computern wichtig sind. Am Ende dieses Szenarios wird eine Dateilibertragung von einem
Computer zu einem anderen veranschaulicht. Auf diesem Vorgang basiert das nachste Szenario, in dem
Sie Priffunktionen hinzufiigen kdnnen, durch die deutlich wird, weshalb es sich bei dieser Funktion um
eine verwaltete Dateilibertragung handelt.

Es wird vorausgesetzt, dass Sie die Tasks im Abschnitt ,,Basisdateilibertragung im Detail” auf Seite 167
ausgefiihrt haben.

Ubersicht

In diesem Szenario fahren Sie mit dem vorhandenen Windows-Computer fort, der im Basisszenario der
Dateilibertragung konfiguriert wurde. Agent?2 ist inaktiviert, da Sie den einzelnen Agenten als Endpunkt
der Dateilibertragung auf diesem ersten Computer verwenden. Auf einem zweiten Computer installieren
Sie den Managed File Transfer Agent; eine lokale IBM WebSphere MQ-Serverinstallation ist auf diesem
zweiten Computer keine Vorbedingung. Ein derartiges Modell wird vielfach in Hub-and-Spoke-Losungen
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eingesetzt, bei denen mehrere Managed File Transfer Agents (iber Clientverbindungen mit einem zent-
ralen IBM WebSphere MQ-Warteschlangenmanager interagieren, ohne dass in jedem Peripheriesystem
IBM WebSphere MQ-Serverinstallationen und zugehdrige Lizenzen erforderlich sind. Sonstige Topologien
werden ebenfalls unterstitzt; Ihre eigene Topologie hangt von Ihren speziellen Anforderungen und der
Lizenzierung oder Berechtigung ab.
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In einem Dateilibertragungsnetz wird ein einzelner Warteschlangenmanager ausgewahlt, der als zentrale
Stelle im Netz fiir die Ubertragung von Priif- und Dateilibertragungsinformationen agiert. Im vorherigen
Szenario ,,Basisdateilibertragung im Detail” auf Seite 167 wurde ein einzelner Warteschlangenmanager
implizit als Koordinations-Warteschlangenmanager verwendet. In diesem Szenario verwenden Sie weiter-
hin den Warteschlangenmanager QM1 auf Computer 1 als Koordinations-Warteschlangenmanager und
ein Teil der Konfiguration von Computer 2 legt die Umgebung so fest, dass dieser Warteschlangenmana-
ger verwendet wird.

Da es in dieser Topologie nicht erforderlich ist, dass Dateilibertragungen von Computer 2 aus eingeleitet
werden kdnnen, mussen Sie die optionale Komponente 'Managed File Transfer Command Line Tools' auf
diesem zweiten Computer nicht installieren.

Sie mussen sich der Tatsache bewusst sein, dass zwar einige grundlegende Sicherheitsfunktionen
eingesetzt werden, die Sicherheit der Dateilibertragungstopologie jedoch moéglicherweise nicht IThrem
Standard entspricht. Eine Beschreibung zum Schutz von IBM WebSphere MQund insbesondere von
Dateilibertragungen finden Sie unter https://www.ibm.com/developerworks/websphere/library/techartic-
les/0902_wyatt/0902_wyatt.html.

Bei der Installation auf dem zweiten Computer erstellen Sie den eigentlichen Agenten Agent3 und
veranschaulichen dann die Losung, indem Sie eine Datei von Computer 1 auf Computer 2 verschieben.

observed

cihstartimyfile. txt home/end/myfile.txt - >

MQ V7.5

—_— [~

hxh\
by
%
L]
cliant /I‘-;r\
Agent3

5,
COMPUTER2 =

COMPUTERT1
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Die zugrunde liegende Dateilibertragung erfolgt tiber zuverlassige und leistungsfahige IBM WebSphere
MQ -Verbindungen. Die nachfolgenden Tasks demonstrieren die Konfiguration und ordnungsgemafie Si-
cherung dieser Verbindungen.

In diesem Beispiel wird angenommen, dass Computer 1 ein Windows -Computer und Computer 2

ein Linux -Computer ist. Sie kdnnen auch andere Plattformen und Architekturen nutzen. Sie finden

eine vollstandige Liste der unterstitzten Plattformen unter https://www.ibm.com/support/docview.wss?
uid=swg27006467#7.1.

Losung planen

Hier finden Sie Informationen zur Planung der Dateilibertragungslésung mit zwei Computern, einschliefs-
lich einer Beschreibung der entsprechenden Infrastruktur und der Gruppen und Benutzer, die erstellt
werden missen.

Vorbereitende Schritte
Sie bendtigen die folgenden Elemente:

« Eine funktionierende Konfiguration aus dem Basisszenario der Dateilibertragung. Ausfiihrliche Informa-
tionen hierzu finden Sie unter ,,Basisdateilibertragung im Detail” auf Seite 167.

« In: IBM WebSphere MQ Version 7.5. Sie kdnnen eine Testversion von https://www.ibm.com/developer-
works/downloads/ws/wmg/herunterladen.

« Ein zweiter Testcomputer, der die Hardware- und Betriebssystemvoraussetzungen fiir IBM WebSphere
MQ Version 7.5 erfillt. Ausfiihrliche Informationen hierzu finden Sie unter https://www.ibm.com/sup-
port/docview.wss?uid=swg27006467.

In diesem Szenario interagiert der zweite Computer ber einen Clientverbindungskanal mit dem War-
teschlangenmanager. Durch die Verwendung von Kanalauthentifizierungsdatensatzen wird Folgendes si-
chergestellt:

« Die eingehende Verbindung wird als vom neuen Computer stammend authentifiziert, die einen weiteren
verwalteten Managed File Transfer Agent bereitstellt.

- Die eingehende Anforderung wird einem Benutzer zugeordnet, der tiber den erforderlichen Zugriff auf
die Ressourcen einer verwalteten Dateilibertragung verfiigt.

Das Sandboxing wird nicht berlicksichtigt. Dies ist ein Verfahren, bei dem die Bearbeitung bestimmter Da-
teisystembereiche (beispielsweise IBM WebSphere MQ-Konfigurationsdateien) durch Dateilibertragungen
eingeschrankt wird.

Vorgehensweise

Auf beiden Computern:

1. Erstellen Sie die Gruppen FTEUSERS und FTEAGENTS. Sie finden ausfiihrliche Informationen hierzu in
den Anweisungen zu Ihrem Betriebssystem.

2. Erstellen Sie den Benutzer £teuser und fligen Sie ihn der Gruppe FTEAGENTS hinzu.

3. Erstellen Sie den Benutzer fteagent und fligen Sie ihn der Gruppe FTEUSERS hinzu.
Der Benutzer fteuser leitet Dateilibertragungen ein, wahrend der Benutzer Tteagent Agentenpro-
zesse startet und stoppt. Da diese Benutzer nicht der Gruppe 'mgm' (oder der Gruppe der Windows-
Administratoren) angehoren, bedeutet dies einen gewissen Schutz der Topologie vor unerwiinschten

Administrationsangriffen. Durch die Definition bestimmter Benutzer auf Agentenbasis (beispielsweise
fteagentl, fteagent2) kdnnen Sie einen differenzierten Sicherheitszugriff bereitstellen.

Computer 1 fiir die Unterstiitzung der erweiterten Topologie andern

Bereiten Sie Computer 1 auf die Unterstlitzung der erweiterten Topologie fiir das IBM WebSphere MQ-Da-
teilibertragungsszenario mit zwei Computern vor.
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Informationen zu diesem Vorgang

In dieser Task l6schen Sie Agent2, da er nicht mehr bendtigt wird. Anschliefsend erstellen und starten
Sie ein Empfangsprogramm fir die Annahme einer Clientverbindung von dem Agenten, der auf Computer
2 erstellt wurde, und erstellen so ein einfaches IBM WebSphere MQ-Netz, das die beiden Computer um-
fasst. Dabei wird vorausgesetzt, dass auf Computer 1 das Betriebssystem Windows ausgefiihrt wird. Falls
Sie bei der Ausfuhrung dieses Szenarios eine andere Plattform verwenden, missen Sie die entsprechen-
den plattformspezifischen Befehle einsetzen.

Vorgehensweise
1. Stoppen Sie den Agenten Agent2.

fteStopAgent AGENT2

Sie finden ausflihrliche Informationen zum Befehl £teStopAgent unter fteStopAgent (Stoppen eines
WebSphere MQ Managed File Transfer-Agenten).

2. Léschen Sie den Agenten Agent2.

fteDeleteAgent AGENT2

runmgsc QM1 < <output>

Sie finden ausflhrliche Informationen zum Befehl £teDeleteAgent unter fteDeleteAgent (Loschen
eines WebSphere MQ Managed File Transfer-Agenten).

Konfigurieren Sie die IBM WebSphere MQ-Sicherheit so, dass ein neuer Dateilibertragungsagent, der
auf Computer 2 konfiguriert wurde, mit dem Koordinations-Warteschlangenmanager QM1 interagieren
kann. Dieser neue Agent verbindet sich iber den vorhandenen Kanal SYSTEM.DEF.SVRCONN mit QM1.
Ihre eigene Sicherheitsstruktur kann davon abweichen. Unter Weitere Schritte finden Sie weitere
Details zur Abschottung dieser Topologie.

3. Starten Sie die MQSC-Schnittstelle fiir QM1.

runmgsc QM1

4. Erstellen Sie zwei Kanale fur die Verarbeitung eingehender Anforderungen, die von Benutzern und
Agenten stammen.

DEFINE CHANNEL (FTE.USER.SVRCONN) CHLTYPE(SVRCONN)
DEFINE CHANNEL (FTE.AGENT.SVRCONN) CHLTYPE(SVRCONN)

5. Erstellen Sie einen Kanalauthentifizierungsdatensatz, damit eine Verbindung von Computer 2 zu QM1
moglich ist; ordnen Sie dabei den erstellten Benutzer zu.

SET CHLAUTH('FTE.USER.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('<IP address of computer2>')
USERSRC (MAP) MCAUSER('fteuser' DESCR('RUle to allow file transfer users to communicate')
ACTION(ADD)

SET CHLAUTH('FTE.AGENT.SVRCONN') TYPE(ADDRESSMAP) ADDRESS('<IP address of computer2>')

USERSRC (MAP) MCAUSER('fteagent') DESCR('Rule to allow file transfer agent processes to commull
nicate') ACTION(ADD)

Weitere Informationen finden Sie im Abschnitt Kanalauthentifizierungsdatensatze.

Dieses Szenario zielt nicht darauf ab, die Topologie zu sperren und abzuschotten, sondern das Ziel
besteht in der Veranschaulichung einer Basisdateilibertragung. Das implementierte Sicherheitsmodell
reicht fiir diese Demonstration zwar aus, Sie miissen sich jedoch Ihrer eigenen Sicherheitsbedrohun-
gen bewusst sein und gegebenenfalls geeignete Mafinahmen ergreifen. Unter Weitere Schritte werden
mogliche Optionen erlautert.

6. Ermitteln Sie einen freien Port, der fiir die Netzkommunikation mit IBM WebSphere MQ verwendet
werden kann. Definieren Sie das Empfangsprogramm LISTENER1 fiir die Verwendung dieses freien
Ports (beispielsweise 1414).
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DEFINE LISTENER(LISTENER1) TRPTYPE(TCP) CONTROL (QMGR) PORT(1414)
7. Starten Sie das Empfangsprogramm LISTENERZ.
START LISTENER(LISTENER1)

8. Stoppen Sie die MQSC-Schnittstelle fir QM1.
end

9. Uberpriifen Sie, ob die Gruppen FTEAGENTS und FTEUSERS {iber den entsprechenden Zugriff auf
IBM WebSphere MQ -Objekte verfiigen, um Dateilibertragungsaktionen fiir einen Agenten AGENT3
auszufiihren, der auf Computer 2 erstellt werden soll. Sie kdnnen diese Konfiguration an Ihre eigenen
Sicherheitsanforderungen anpassen.

a.setmgaut -m QM1 -t gmgr -g FTEAGENTS +connect +ing

b. setmgaut -m QM1 -t gmgr -g FTEUSERS +connect

c. setmgaut -m QM1 -n "SYSTEM.FTE" -t q -g FTEAGENTS +get +put

d. setmgaut -m QM1 -n "SYSTEM.FTE.COMMAND.AGENT1" -t q -g FTEUSERS +put
e

.setmgaut -m QM1 -n "SYSTEM.FTE.COMMAND.AGENT1" -t g -g FTEAGENTS +setid
+get +put

f. setmgaut -m QM1 -n "SYSTEM.FTE.COMMAND.AGENT3" -t q -g FTEUSERS +put

g. setmgaut -m QM1 -n "SYSTEM.FTE.COMMAND.AGENT3" -t q -g FTEAGENTS +setid
+get +put

h. setmgaut -m QM1 -n "SYSTEM.FTE.DATA.AGENT1" -t q -g FTEAGENTS +get +put
i. setmqaut -m QM1 -n "SYSTEM.FTE.DATA.AGENT3" -t q -g FTEAGENTS +get +put

j. setmgaut -m QM1 -n "SYSTEM.FTE.EVENT.AGENT1" -t g -g FTEAGENTS +get +put

k. setmgaut -m QM1 -n "SYSTEM.FTE.EVENT.AGENT3" -t q -g FTEAGENTS +get +put

l. setmgaut -m QM1 -n "SYSTEM.FTE.REPLY.AGENT1" -t q -g FTEAGENTS +get +put

m. setmgaut -m QM1 -n "SYSTEM.FTE.REPLY.AGENT3" -t q -g FTEAGENTS +get +put

n. setmgaut -m QM1 -n "SYSTEM.FTE.STATE.AGENT1" -t g -g FTEAGENTS +get +put
+ing

0. setmgaut -m QM1 -n "SYSTEM.FTE.STATE.AGENT3" -t g -g FTEAGENTS +get +put
+ing

p. setmgaut -m QM1 -n "SYSTEM.FTE" -t topic -g FTEUSERS +sub
g. setmgaut -m QM1 -n "SYSTEM.FTE" -t topic -g FTEAGENTS +pub +sub

r.setmgaut -m QM1 -n "SYSTEM.DEFAULT.MODEL.QUEUE" -t q -g FTEUSERS +dsp
+browse +get +put

s. setmgaut -m QM1 -n "SYSTEM.DEFAULT.MODEL.QUEUE" -t g -g FTEAGENTS +dsp
+browse +get +put

Weitere Informationen zum Befehl setmqgaut finden Sie im Abschnitt see setmgaut.

Sie finden ausfiihrliche Informationen zur Erteilung einer Berechtigung fiir Gruppen unter Gruppenbe-
rechtigungen fiir spezielle WebSphere MQ Managed File Transfer-Ressourcen.

Computer 2 fiir Dateiiibertragungen vorbereiten

Beschreibt die Vorbereitung von Computer 2 fiir Dateilibertragungen fiir das Dateilibertragungsszenario
mit IBM WebSphere MQ zwei Computern.
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Informationen zu diesem Vorgang

Diese Task setzt voraus, dass auf Computer 2 das Betriebssystem Linux ausgefihrt wird. Falls Sie bei
der Ausfiihrung dieses Szenarios eine andere Plattform verwenden, miissen Sie die entsprechenden
plattformspezifischen Befehle einsetzen.

Vorgehensweise

1. Installieren Sie auf beiden Computern IBM WebSphere MQ sowie die Komponente ‘Managed File
Transfer Agent' und alle anderen vorausgesetzten Komponenten (zum Beispiel '‘Managed File Transfer
Command Line Tools'). Ausflihrliche Informationen finden Sie im Abschnitt Zu installierende Kompo-
nenten auswahlen.

Dieser Schritt setzt voraus, dass Sie einen bereinigten Computer ohne vorherige Installationen von
IBM WebSphere MQ oder IBM WebSphere MQ File Transfer Edition verwenden. Ist dies nicht der Fall,
missen Sie herausfinden, ob eine Koexistenz unterstiitzt wird. Aufserdem miissen Sie das Installati-
onsverfahren oder die Konfiguration der Umgebung entsprechend anpassen. Ausflihrliche Informatio-
nen hierzu finden Sie im Abschnitt Mehrere Installationen.

Wenn Sie die Komponente 'Managed File Transfer Command Line Tools' installieren, kénnen Sie Uber-
tragungen nicht nur fiir Computer 1 definieren und von dort aus einleiten, sondern auch von Computer
2 aus (siehe vorliegendes Szenario).

2. Konfigurieren Sie als Benutzer, der Mitglied der Gruppe 'mgm' ist, Dateitibertragungen, bei denen
QM1 auf Computer 1 als Koordinations-Warteschlangenmanager verwendet wird. Geben Sie folgende
Befehle ein:

fteSetupCoordination -coordinationQMgr QM1 -coordinationQMgrHost <computerl_hostname>
-coordinationQMgrPort 1414 -coordinationQMgrChannel FTE.USER.SVRCONN

Sie miissen das generierte MQSC-Script nicht ausflihren, da es bereits bei der Konfiguration von
Computer 1 ausgefiihrt wurde.

fteSetupCommands -connectionQMgr QM1 -connectionQMgrHost <computerl_hostname>
-connectionQMgrPort 1414 -connectionQMgrChannel FTE.USER.SVRCONN

Weitere Informationen finden Sie unter:

« Ubersicht iiber die WebSphere MQ Managed File Transfer-Topologie

- fteSetupCoordination (Details zur Koordinationseinrichtung)

« fteSetupCommands (Datei ‘command.properties' erstellen)

3. Listen Sie die Agentn auf, die bei QM1 registriert sind, um sicherzustellen, dass Ihre Konfiguration der
Clientkonnektivitat korrekt ist. Geben Sie den folgenden Befehl ein:

ftelistAgents

Sie sehen die folgende Ausgabe:

Agent Name: Queue Manager Name: Status:
AGENT1 QM1 Ready

4. Erstellen Sie den zweiten Dateilibertragungsagenten AGENT3:

fteCreateAgent -agentName AGENT3 -agentQMgr QM1 -agentQMgrHost <computerl_hostname>
-agentQMgrPort 1414 -agentQMgrChannel FTE.AGENT.SVRCONN

Wechseln Sie zu Computer 1 und geben Sie folgenden Befehl ein:

runmgsc QM1 < <AGENT3_create.mqgsc>

5. Wechseln Sie zu Computer 2 und starten Sie als Benutzer fteagent Ihren neuen Dateilibertragungsa-
genten AGENT3.
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fteStartAgent AGENT3

6. Optional: Wechseln Sie zu Computer 1 und starten Sie AGENT1 als Benutzer £teagent und nicht als
privilegierter IBM WebSphere MQ -Administrator erneut, der im ersten Szenario verwendet wurde.

7. Prifen Sie, ob Ihre Konfiguration der Clientkonnektivitat korrekt ist, indem Sie die Agenten auflisten,

die bei QM1 registriert sind.

ftelListAgents

Sie sehen die folgende Ausgabe:

Agent Name: Queue Manager Name:
AGENT1 QM1
AGENT3 QM1

Losung implementieren

Status:
READY
READY

Die Implementierung der Losung in diesem Szenario umfasst die Verwendung von IBM WebSphere MQ
Explorer, um eine Dateilibertragung zu definieren und einzuleiten. Sie kdnnen den Ubertragungsfortschritt
Uberwachen und seinen Erfolg durch die Untersuchung des Dateisystems lberpriifen.

Vorgehensweise

1. Geben Sie die Quellendatei und das Zielverzeichnis an:

a) Erstellen Sie auf Computer 1 eine zu lbertragende Beispieldatei, beispielsweise C:\start\my-

file.txt.

b) Geben Sie auf Computer 2 ein vorhandenes Zielverzeichnis fiir die Ubertragung dieser Datei an,
beispielsweise /home/end/. Stellen Sie sicher, dass der Benutzer, der den Agenten gestartet hat,
Uber Schreibzugriff fiir dieses Verzeichnis verfligt.

2. Starten Sie IBM WebSphere MQ Explorer auf Computer 1. Starten Sie das Programm lber das Menli
"Start" (bzw. Gber eine funktionale Entsprechung) oder fiihren Sie den Befehl MQExploxex aus.
Weitere Details finden Sie im Abschnitt IBM WebSphere MQ Explorer starten.

3. Klicken Sie im IBM WebSphere MQ Explorer-Navigator auf Verwaltete Dateilibertragung, klicken Sie
mit der rechten Maustaste auf QMund wahlen Sie Neue Ubertragung aus, um den Assistenten fiir

neue Ubertragung zu starten.

t#- IBM WebSphere M Explorer

File ‘Window Help

(= MQ Explorer - Mavigator 23

t

{ |

= | &

= €53 IBM WebSphere MQ
== Queue Managers
Cop-R gmt

=+ Queue Manager Clusters
{2 IMS Administered Objects
=L@ Managed File Transfer

i T Disconnect

ii Transfer Log

E Pending Transfers
.;:: Service Definition Repositories

4. Wahlen Sie AGENT1 als Quellenagent im Abschnitt From (Von) aus:
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From:

Agent: |AGENTL v
Type: lFiIe v]
File: -

[ | Include subdirectories

5. Geben Sie den Pfad zu der zuvor erstellten Datei ein, beispielsweise C:\start\myfile.txt.

From:
Agent: | AGENTL -
Type: [File v]
File: CA\Users\Ben Bakowski\Desktop\FTETEST\START\myDemoTransfertxt -

I | Include subdirectories

6. Wahlen Sie im Abschnitt An den Agenten AGENT2 als Zielagenten aus.
7. Geben Sie das zuvor bestimmte Zielverzeichnis ein. Beispiel: /home/end/.

To:
Agent: |AGENT2 |
Type: [File vl
Directory: /home/ben/FTETEST/END!/ h
File name: myDemoTransfer.txt -

[] Overwrite files on the destination file system that have the same name

8. Klicken Sie auf Jetzt fertigstellen, damit die Ubertragung beginnt.

9. Auf der Registerkarte Aktueller Ubertragungsfortschritt in IBM WebSphere MQ Explorer kénnen Sie
den Ubertragungsfortschritt berwachen:

| €73 IBM WebSphere M

Eile Window Help

= MQ Explorer - Navigator £ = & |[% Managed File Transfer - Current Transfer Progress f MQ Explorer - Content & H | F % @egp~—0O
ool [Transfer Log &
IBM WebSphere MQ
= Queue Managers
(= Queue Manager Clusters
= IMS Administered Objects
(i Managed File Transfer
(& QML
i & Agents
k& Monitors
[ Transfer Templates
i@ Transfer Log
[ Pending Transfers
(= Service Definition Repositaries Filter the displayed log entries:

Source Destination Completion State  Owner Started (Euro|
AGENT1  AGENT2 Successful Ben Bakowski @ dhcp-9-20-232-192 hursley.ibm.com. 03/02/12 115
AGENT1  AGENT1 Successful Ben Bakowski @ dhcp-9-20-232-192.hursley.ibm.com. 03/02/12 12:0

< 1 3

%

10. Sie kénnen das Dateisystem von Computer 2 auch manuell Giberpriifen, um sich zu vergewissern,
dass die neue Datei vorhanden ist, beispielsweise /home/end/myfile.txt.
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Datei iiber die Befehlszeile iibertragen

In diesem Abschnitt, in dem die Verwendung der Befehlszeile fiir die Einleitung einer Ubertragung gezeigt
wird, erhalten Sie einen Einblick in die Flexibilitat von Dateilibertragungen. Im vorliegenden Szenario wird
dies zwar nicht abgedeckt, Sie kdnnen aber mithilfe dieser Prinzipien und der Ant-Scriptingtechnologie
wesentlich leistungsstarkere Dateilibertragungsszenarios definieren und implementieren.

Vorgehensweise

1. Loschen Sie die ibertragene Datei aus der vorherigen Demonstration, beispielsweise /home/end/
myfile.txt.

2. Geben Sie als Benutzer fteuserden Befehl fteCreateTransfer ein, um die Ubertragung Ihrer
Dateivon C:\start\myfile.txt auf Computer 1 auf /home/end/myfile.txt auf Computer 2
einzuleiten:

fteCreateTransfer -sa AGENT1 -sm QM1 -da AGENT3 -dm QM1 -w -dd "/home/end/" "C:\start\myfil
le.txt"

3. Vergewissern Sie sich, dass die Dateilibertragung erfolgreich verlaufen ist, indem Sie das Dateilibert-
ragungsprotokoll in IBM WebSphere MQ Explorer tiberpriifen oder das Dateisystem manuell untersu-
chen.

Nachste Schritte
Weitere Informationen zur IBM WebSphere MQ -Sicherheit finden Sie unter Sicherheit .

Méglicherweise méchten Sie weitere Funktionen der Dateilibertragungsfunktionalitat Giber externe Medi-
en erkunden.

« Sie finden ausfiihrliche Informationen zum Hinzufligen der Priiffunktion fiir die Bereitstellung des ver-
walteten Aspekts der verwalteten Dateilibertragung unter ,,Priffunktion zur verwalteten Dateilibertra-
gung hinzufliigen” auf Seite 188.

« Weitere Informationen zu:

— Triggering: Verschieben neuer Dateien bei deren Anzeige.

- Triggering: Konfiguration der Anzeige einer einzelnen Datei fiir die Einleitung einer Ubertragung meh-
rerer Dateien.

— Scripterstellung fiir Ubertragungen mit Apache Ant.

Weitere Informationen finden Sie im Abschnitt https://www.ibm.com/developerworks/websphere/libra-
ry/techarticles/1003_phillips/1003_phillips.html.

- Ihre eigenen Sicherheitsanforderungen erfordern méglicherweise ein anderes Zugriffsmodell als das
im vorliegenden Szenario verwendete Modell. Sie finden weitere Informationen zu Best Practices fir
einen héheren Schutz Ihrer Umgebung unter https://www.ibm.com/developerworks/websphere/libra-
ry/techarticles/0902_wyatt/0902_wyatt.html.

Priiffunktion zur verwalteten Dateiilibertragung hinzufiigen

Im vorliegenden Szenario erfahren Sie, wie Sie eine Protokollfunktion konfigurieren und mit dieser Funkti-
on ein Auditprotokoll bereitstellen.

Sie haben durch die beiden vorherigen Szenarios ,,Basisdateilibertragung im Detail” auf Seite 167 und
,Dateilbertragung zwischen zwei Computern im Detail” auf Seite 180 eine Demonstration der Funktion
'‘Managed File Transfer' durchlaufen und sind mit der Konfiguration einer Dateilibertragungstopologie
vertraut. Sie verstehen, wie IBM WebSphere MQ Version 7.5 durch die Bereitstellung von Funktionen zur
Protokollierung und Prifung von Dateilibertragungen den verwalteten Aspekt von Managed File Transfer
bereitstellt.

Es wird vorausgesetzt, dass Sie das zweite Szenario der verwalteten Dateilibertragung unter Einhaltung
der Anweisungen im Szenario ,,Dateilibertragung zwischen zwei Computern im Detail” auf Seite 180
ausgefiihrt haben.
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Ubersicht

In diesem Szenario fahren Sie mit der vorhandenen Windows-und Linux -Topologie fort, die Sie in ,,Datei-
Ubertragung zwischen zwei Computern im Detail” auf Seite 180konfiguriert haben, und aktivieren die Da-
teiprotokollierungsfunktion. Fiir die Dateiprotokollierungsfunktion miissen keine anderen Komponenten
oder Produkte installiert werden. Daher miissen Sie bei diesem Szenario keine Lizenzierungsaspekte oder
Anderungen der Berechtigungen im Vergleich mit dem Dateiiibertragungsszenario mit zwei Computern
berticksichtigen.

7 maves

client /r._,.q—F?
Agent3

~_

COMPUTERT1 COMPUTER2

Sie kdnnen auch eine Datenbankprotokollfunktion implementieren, die sich in einer Produktionsumge-
bung moglicherweise besser eignet, da sie beispielsweise flir eine Skalierbarkeit und einen Ausweichbe-
trieb eingesetzt werden kann. Wenn Sie dieses Szenario jedoch einfach halten mdchten und keine wei-
teren Produkte installieren mochten, verwenden Sie die vollstandig unterstiitzte Dateiprotokollfunktion.
Es werden keine weiteren Sicherheitsaspekte berlicksichtigt. Da diese Funktion méglicherweise Prifinfor-
mationen bereitstellt, kann es sinnvoll sein, im entsprechenden Kontext die Sicherheit zu erhéhen.

In diesem Szenario wird eine Dateilibertragung eingeleitet und die Einzeldaten werden in einer Protokoll-
datei erfasst.
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observed

cihstartimyfile. txt

home/end/myfile.txt
o 7 maves

|
[ & &
‘

client MFT
Agent3

o=
_____

Mew audit  |&
entry!

"-—\_—'-""-.-H_'__\-

COMPUTERT1 COMPUTER2

Lésung planen

An dieser Stelle werden die Vorbedingungen und Lizenzvoraussetzungen fur die erganzende IBM Web-
Sphere MQ-Pruffunktion in einem Szenario der verwalteten Dateilibertragung beschrieben.

In diesem Szenario erstellen Sie eine Protokollfunktion fiir die Priifung von Dateilibertragungen. Da die
Protokollfunktion am ehesten einem Agentenprozess entspricht, kdnnen Sie den vorhandenen Benutzer
ftagent zum Starten und Stoppen der Protokollfunktion verwenden. Sie kdnnen Ihren eigenen Benutzer
oder Ihre eigene Gruppe fiir die Verwaltung der Protokollfunktion erstellen.

Voraussetzungen und Lizenzen

Sie bendtigen eine funktionierende Konfiguration aus dem Szenario ,,Dateilibertragung zwischen zwei
Computern im Detail” auf Seite 180.

Losung implementieren

Hier finden Sie eine Beschreibung der Anderung von Computer 1 zur Konfiguration einer Dateiprotokoll-
funktion fur die erganzende IBM WebSphere MQ-Priiffunktion in einem Szenario der verwalteten Dateili-
bertragung.

Vorgehensweise

1. Priifen Sie, ob die Gruppe ftagent bei der Ausfiihrung des Protokollierungsprozesses liber die ent-
sprechenden Berechtigungen flir IBM WebSphere MQ-Objekte verfiigt. Geben Sie folgende Befehle
ein:

setmgaut -m hubQM -n "SYSTEM.FTE.LOG.RJCT.MYFILELOGGER" -t g -g FTAGENTS +put
setmgaut -m hubQM -n "SYSTEM.FTE.LOG.CMD.MYFILELOGGER" -t q -g FTAGENTS +get

Sie finden ausfuhrliche Informationen unter Berechtigungen fiir die Datenbankprotokollfunktion.

2. Erstellen Sie als IBM WebSphere MQ-Administrator eine Dateiprotokollfunktion und verwenden Sie
'hubQM' als Warteschlangenmanager der Protokollfunktion.
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fteCreatelogger -loggerType FILE -loggerQMgr hubQM -fileLoggerMode LINEAR -fileSize 5MB myFill
lelLogger

runmgsc hubQM < <MYFILELOGGER_create.mgsc>

Sie finden weitere Details unter fteCreateLogger (Erstellung einer WebSphere MQ Managed File Trans-
fer-Protokollfunktion). Sie konnen eine Datenbankprotokollfunktion auch wahrend der Produktion ein-
setzen.

3. Starten Sie die Protokollfunktion als Benutzer £tagent.

fteStartLogger MYFILELOGGER

4. Vergewissern Sie sich, dass die Protokollfunktion gestartet wurde.

Zur Uberpriifung des Starts der Protokollfunktion miissen Sie das Dateisystem untersuchen. Nachdem
Sie die Dateiprotokollfunktion mit den obigen Befehlen konfiguriert haben, finden Sie die Protokolle

in <MQ INSTALL>/mqgft/logs/hubQM/loggers/MYFILELOGGER/logs. Bestatigen Sie, dass out-
put@.log die Nachricht "BFGDB0023I: The logger has completed startup activities
and is now running."enthalt.

5. Loschen Sie die ibertragene Datei aus der vorherigen Demonstration, beispielsweise /home/end/
myfile.txt.

6. Starten Sie als Benutzer ftuser mit dem Befehl fteCreateTransfer (Erstellung einer neuen Dateitiber-
tragung) auf Computer 1 die Ubertragung Ihrer Datei aus C:\start\myfile.txt auf Computer 1l
an /home/end/myfile.txt auf Computer 2. Geben Sie den folgenden Befehl ein:

fteCreateTransfer -sa AGENT1 -sm hubQM -da AGENT3 -dm hubQM -w -dd "/home/end/" "C:\start\myO
file.txt"

7. Vergewissern Sie sich, dass die Protokollfunktion diese Ubertragung erfasst und machen Sie sich mit
dem Inhalt des Protokolleintrags vertraut.

a. Datei 6ffnen <MQ INSTALL>/mgft/logs/hubQM/loggers/MYFILELOGGER/MYFILELOGGER-
XXXXXXXX.1log

b. Der Protokolleintrag enthélt die von Ihnen eingeleitete Ubertragung, und zwar einschlief3lich der
Positionen der Dateiquelle und des Dateiziels, des Datums, der Uhrzeit und der ID der anfordern-
den Stelle. Beispiel:

2012-03-23T16:42:21;414d5120514d312020202020202020207a556b4£2000aa03; [TSTR] ; ;
AGENTZ; hubQM; STANDARD; AGENT3; hubQM;Usex; ; ;com.ibm.wmqfte.SourceAgent=AGENT1,
com.ibm.wmqgfte.DestinationAgent=AGENT3, com.ibm.wmqfte.MgmdUser=User,
com.ibm.wmgfte.OriginatingUser=User, com.ibm.wmqgfte.OriginatingHost=
dhcp-9-10-123-123.hursley.ibm.com., com.ibm.wmqgfte.TransferId=
414d5120514d312020202020202020207a556b4f2000aa03, com.ibm.wmqfte.Priority=0;

2012 03-23T16:42:21; 414d5120514d312020202020202020207a556b4f2000aa03 [TPRO] 0 ;

2012-03-23T16:42:21;414d5120514d312020202020202020207a556b4£f2000aa03; [TCOM] ;0 ;
AGENTZ; hubQM; STANDARD ; AGENT3; hubQM; STANDARD ; User; ; BFGRPOO32I: The file transfer
request has successfully completed.;com.ibm.wmqfte.SourceAgent=AGENT1,
com.ibm.wmqgfte.DestinationAgent=AGENT3, com.ibm.wmqfte.MgmdUser=User,
com.ibm.wmgfte.OriginatingUser=User, com.ibm.wmqgfte.OriginatingHost=
dhcp-9-20-123-123.hursley.ibm.com.

com.ibm.wmgfte.TransferId= 414d5120514d312020202020202020207a556b4f2000aa03
com.ibm.wmqfte.Priority=0;

Glossar

Dieses Glossar enthalt Begriffe und Definitionen fiir IBM WebSphere MQ.

Folgende Querverweise werden in diesem Glossar verwendet:

- 'Siehe' verweist von einem Terminus zu einem bevorzugt zu verwendenden Synonym oder von einem
Akronym oder einer Abkurzung zu der Definition der vollstandigen Langform des Terminus.
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- 'Siehe auch' verweist auf einen verwandten oder gegensatzlichen Begriff.

,A” auf Seite 192 ,,B” auf Seite 195,,C” auf Seite 196 ,,D” auf Seite 201 ,E” auf Seite 203 ,,F” auf Seite
204 ,G” auf Seite 206 ,,H” auf Seite 206 ,,I” auf Seite 207 ,,J” auf Seite 209 ,,K” auf Seite 210 ,,L” auf
Seite 210 ,,M” auf Seite 212 ,N” auf Seite 216 ,0” auf Seite 217 ,,P” auf Seite 219 ,,Q” auf Seite 222 ,R”
auf Seite 223 ,,S” auf Seite 226, T” auf Seite 231 ,,U” auf Seite 234 ,V” auf Seite 235 ,W” auf Seite 235
,X" auf Seite 236

Ursachencode fiir abnormale Beendigung
Ein 4 Bytes langer hexadezimaler Code, der einen Fehler in einem Programm, das unter dem Betriebs-
system z/0S ausgefuhrt wird, eindeutig bezeichnet.

Abstrakte Klasse
In der objektorientierten Programmierung eine Klasse, die ein Konzept darstellt. Von einer abstrakten
Klasse abgeleitete Klassen stellen Implementierungen des Konzepts dar. Ein Objekt kann nicht aus
einer abstrakten Klasse erstellt werden, d. h., es kann nicht instanziiert werden. Siehe auch Uberge-
ordnete Klasse.

Zugriffssteuerung
In der IT-Sicherheit der Prozess, durch den sichergestellt wird, dass Benutzer nur auf solche Ressour-
cen eines Computersystems zugreifen kénnen, fiir die sie eine Berechtigung besitzen.

Zugriffssteuerungsliste (ACL)
In der IT-Sicherheit eine Liste, die einem Objekt zugeordnet ist und in der alle Subjekte, die auf das
Objekt zugreifen kénnen, sowie deren Zugriffsberechtigungen festgelegt sind.

Verantwortlichkeit
Die Eigenschaft, fir seine Aktionen verantwortlich zu sein.

ACL (Access Control List)
Siehe Zugriffssteuerungsliste.

aktives Protokoll
Eine Datei fester Grofse, in der Wiederherstellungsereignisse in dem Moment aufgezeichnet werden,
in dem sie stattfinden. Wenn das aktive Protokoll voll ist, wird der Inhalt des aktiven Protokolls in das
Archivprotokoll kopiert.

Aktive Warteschlangenmanager-Instanz
Die Instanz eines aktiven Multi-Instanz-Warteschlangenmanagers, der Anforderungen verarbeitet. Es
gibt nur eine aktive Instanz eines Multi-Instanz-Warteschlangenmanagers.

Adapter
Eine intermediare Softwarekomponente, die die Kommunikation zwischen zwei anderen Software-
komponenten ermdglicht.

Adressraum (ASID)
Der Adressenbereich, der einem Computerprogramm oder Prozess zur Verfliigung steht. Adressraum
kann sich auf eine physische Speichereinheit, einen virtuellen Speicher oder beides beziehen. Siehe
auch zugehoriger Adressraum und Pufferpool.

Verwaltungstasche
In WebSphere MQ Administration Interface (MQAI) ein Typ von Datenbehalter, der fiir die Verwaltung
von WebSphere MQ erstellt wird und fir den implizit gilt, dass er die Reihenfolge der Datenelemente
andern, Listen erstellen und Selektoren in einer Nachricht tiberpriifen kann.

Topic-Verwaltungsobjekt
Ein Objekt, das es ermdglicht, Topics bestimmte, nicht standardmafsige Attribute zuzuweisen.

Administratorbefehl
Ein Befehl zum Verwalten von WebSphere MQ-Objekten, z. B. Warteschlangen, Prozesse und Na-
menslisten.

Advanced Program-to-Program Communication (APPC)
Eine Implementierung des SNA LU 6.2-Protokolls, das die Kommunikation und die gemeinsame Verar-
beitung von Programmen in einem Systemverbund ermadglicht.
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Erweiterter Telemetrieclient
Siehe Telemetrieclient (erweitert).

Affinitat
Eine Zuordnung von Objekten, zwischen denen eine Beziehung oder gegenseitige Abhangigkeit be-
steht.

Alert
Eine Nachricht oder eine andere Meldung, die auf ein Ereignis oder ein bevorstehendes Ereignis
hinweist.

Alertmonitor
In WebSphere MQ for z/OS eine Komponente des CICS-Adapters zur Verarbeitung ungeplanter Ereig-
nisse, die als Ergebnis von Verbindungsanforderungen an WebSphere MQ for z/OS auftreten.

Aliaswarteschlange
Ein WebSphere-MQ-0Objekt, dessen Name ein Alias fiir eine Basiswarteschlange oder ein Basistopic
ist, die bzw. das flr den lokalen Warteschlangenmanager definiert ist. Wenn eine Anwendung oder ein
Warteschlangenmanager eine Aliaswarteschlange verwendet, wird der Aliasname aufgeldst und die
angeforderte Operation fiir das zugeordnete Basisobjekt ausgefiihrt.

Aliaswarteschlangenobjekt
Ein WebSphere-MQ-0Objekt, dessen Name ein Alias fiir eine Basiswarteschlange ist, die fir den loka-
len Warteschlangenmanager definiert ist. Wenn eine Anwendung oder ein Warteschlangenmanager
eine Aliaswarteschlange verwendet, wird der Aliasname aufgeldst und die angeforderte Operation fiir
die zugeordnete Basiswarteschlange ausgefiihrt.

Zugehoriger Adressraum
Ein z/OS-Adressraum, der mit WebSphere MQ for z/OS verbunden ist.

Adressraumverbindung
Siehe Zugehoriger Adressraum.

Alternative Benutzerberechtigung
Die Fahigkeit einer Benutzer-ID, eine andere Benutzer-ID flr Sicherheitspriifungen zu ibergeben.
Wenn eine Anwendung ein WebSphere-MQ-0Objekt 6ffnet, kann sie im MQOPEN-, MQPUT1- oder
MQSUB-Aufruf eine Benutzer-ID (ibergeben, die der Warteschlangenmanager anstelle der Benutzer-
ID, die der Anwendung zugeordnet ist, flir Berechtigungspriifungen verwendet.

Alternative Benutzersicherheit
Unter z/OS sind dies die Berechtigungsprifungen, die ausgefiihrt werden, wenn eine Anwendung
beim Offnen eines WebSphere MQ-0Objekts eine alternative Benutzerberechtigung anfordert.

APAR
Siehe Authorized Program Analysis Report.

APF
Siehe Authorized Program Facility.

API-Steueriibergabeexit
Ein vom Benutzer geschriebenes Programm, dessen Konzept dem eines API-Exits gleicht. Es wird nur
fir CICS-Anwendungen in WebSphere MQ for z/OS unterstitzt.

API-Exit
Ein vom Benutzer geschriebenes Programm, das die Funktion eines MQI-Aufrufs Giberwacht oder an-
dert. Fir jeden von einer Anwendung abgesetzten MQI-Aufruf wird der API-Exit aufgerufen, bevor der
Warteschlangenmanager mit der Verarbeitung des Aufrufs beginnt und nachdem er die Verarbeitung
des Aufrufs abgeschlossen hat. Mit dem API-Exit kdnnen alle Parameter im MQI-Aufruf Gberprift und
geandert werden.

APPC
Siehe Advanced Program-to-Program Communication.

Anwendungsdefiniertes Format
Anwendungsdaten in einer Nachricht, deren Bedeutung von der Benutzeranwendung definiert wird.
Siehe auch Integriertes Format.
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Anwendungsumgebung
Die Umgebung, die die Software und die Server- bzw. Netzinfrastruktur enthalt, die diese Software
unterstutzt.

Sicherheit auf Anwendungsebene
Die Sicherheitsservices, die aufgerufen werden, wenn eine Anwendung einen MQI-Aufruf ausgibt.

Anwendungsprotokoll
Auf Windows-Systemen ein Protokoll, in dem wichtige Anwendungsereignisse aufgezeichnet werden.

Anwendungswarteschlange
Eine lokale Warteschlange, die erfordert, dass Auslosenachrichten geschrieben werden, wenn Ausl6-
ser aktiviert und Auslésebedingungen erfiillt sind.

Archivprotokoll
Eine Datei in einer Speichereinheit, in die WebSphere MQ den Inhalt jeder aktiven Protokolldatei
kopiert, wenn deren Gréfdenbegrenzung erreicht wird. Siehe auch Wiederherstellungsprotokoll.

ARM
Siehe Automatic Restart Manager.

ASID
Siehe Adressraum.

Asymmetrische Verschliisselung
Ein Verschlisselungssystem, in dem zwei Schliissel verwendet werden: ein 6ffentlicher Schliissel, der
jedem zuganglich ist, und ein privater Schliissel, der nur dem Empfanger oder Sender der Nachricht
bekannt ist. Siehe auch Symmetrische Verschliisselung.

Asynchrone Verarbeitung
Ein Prozess, bei dem eine Anwendung mithilfe einer Gruppe von MQI-Aufrufen Nachrichten aus einer
Gruppe von Warteschlangen verarbeitet. Nachrichten werden der Anwendung zugestellt, indem eine
von der Anwendung angegebene Codeeinheit aufgerufen wird, wobei die Nachricht oder ein Token
Ubergeben wird, das die Nachricht darstellt.

Asynchrone Nachrichteniibertragung
Ein Kommunikationsverfahren zwischen Programmen, bei dem ein Programm eine Nachricht in eine
Nachrichtenwarteschlange stellt und dann seine Verarbeitungsschritte fortsetzt, ohne auf die Beant-
wortung der Nachricht zu warten. Siehe auch Synchrone Nachrichtenlbertragung.

Asynchronous Put
Das Einreihen einer Nachricht in eine Warteschlange durch eine Anwendung, ohne dass auf eine
Antwort vom Warteschlangenmanager gewartet wird.

Attribut
1. In der objektorientierten Programmierung eine Eigenschaft eines Objekts oder einer Klasse, die

eindeutig von allen anderen Eigenschaften unterschieden werden kann. Attribute beschreiben haufig
Statusinformationen.

2. Ein Merkmal einer Entitat, das die Entitat beschreibt. Beispiel: Die Telefonnummer eines Mitarbei-
ters ist ein Mitarbeiterattribut. Siehe auch Entitat.

Authentifizierung
Ein Sicherheitsservice, der nachweist, dass ein Benutzer eines Computersystems wirklich die Person
ist, die er zu sein vorgibt. Typische Mechanismen zum Implementieren dieses Service sind Kennwor-
ter und digitale Signaturen.

Authentifizierungsdatenobjekt
Ein Objekt, das die Definitionen bereitstellt, die bendtigt werden, um zur Unterstiitzung der SSL-Si-
cherheit (Secure Sockets Layer) Zertifikatswiderrufslisten mithilfe von LDAP-Servern zu tberprifen.

Berechtigungspriifung
Siehe Berechtigungspriifung.

Berechtigung
Der Prozess, bei dem einem Benutzer, System oder Prozess entweder uneingeschrankter oder einge-
schrankter Zugriff auf ein Objekt, eine Ressource oder eine Funktion erteilt wird.
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Berechtigungspriifung
Eine Sicherheitsprufung, die durchgefuhrt wird, wenn ein Benutzer oder eine Anwendung versucht,
auf eine Systemressource zuzugreifen, z. B., wenn ein Administrator versucht, einen Befehl zur Ver-
waltung von WebSphere MQ abzusetzen, oder wenn eine Anwendung versucht, eine Verbindung mit
einem Warteschlangenmanager herzustellen.

Berechtigungsdatei
Eine Datei, die Sicherheitsdefinitionen fiir ein Objekt, eine Klasse von Objekten oder alle Klassen von
Objekten enthalt.

Berechtigungsservice
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowsein Service, der
die Berechtigungspriifung fir Befehle und MQI-Aufrufe fiir die dem Befehl oder Aufruf zugeordnete
Benutzer-ID bereitstellt.

Authorized Program Analysis Report (APAR)
Eine Anforderung zur Behebung eines Fehlers in einem unterstiitzte Release eines von IBM geliefer-
ten Programmes.

Authorized Program Facility (APF)
In einer z/OS-Umgebung eine Einrichtung zur Identifikation von Programmen, die berechtigt sind,
eingeschrankte Funktionen zu verwenden.

Automatic Restart Manager (ARM)
Eine z/OS-Wiederherstellungsfunktion, die Stapeljobs und gestartete Tasks automatisch erneut star-
ten kann, nachdem sie oder die Systeme, auf denen sie ausgefiihrt werden, unerwartet beendet
wurden.

Riicksetzung )
Eine Operation, bei der alle Anderungen an Ressourcen riickgéngig gemacht werden, die wahrend der
aktuellen Arbeitseinheit vorgenommen wurden. Siehe auch Commit.

Tasche
Siehe Datenbehalter.

Grenze
Eine z/OS-Speichergrenze, die in 64-Bit-Systemen auf 2 GB gesetzt ist. Die Grenze trennt den Spei-
cher unterhalb der 2-GB-Adresse vom Speicher oberhalb der 2-GB-Adresse. Der Bereich oberhalb der
Grenze ist flir Daten bestimmt; dort werden keine Programme ausgefiihrt.

Basic Mapping Support (BMS)
Eine Schnittstelle zwischen CICS und Anwendungsprogrammen, die Eingabe- und Ausgabeanzeigeda-
ten formatiert und mehrseitige Ausgabenachrichten ohne Berlicksichtigung von Steuerzeichen, die
von verschiedenen Terminals verwendet werden, weiterleitet.

behavior
In der objektorientierten Programmierung die in eine Methode integrierte Funktionalitat.

BMS
Siehe Basic Mapping Support.

Booch-Methode
Eine objektorientierte Methode, die Benutzer bei der Entwicklung von Systemen auf Basis des objek-
torientierten Konzepts unterstitzt.

Bootstrap Data Set (BSDS)
Eine VSAM-Datei, die einen Bestand aller aktiven und archivierten Protokolldateien, die WebSphere
MQ for z/OS bekannt sind, und einen Umlaufbestand aller kiirzlich ausgefiihrten Aktivitaten von
WebSphere MQ for z/OS enthalt. Das Bootstrap-Dataset ist fiir den Neustart des WebSphere MQ for
z/0S-Subsystems erforderlich.

Anzeigen
Beim Message-Queuing das Kopieren einer Nachricht, ohne sie aus der Warteschlange zu entfernen.
Siehe auch Abrufen und Einreihen.
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Anzeigecursor
Beim Message-Queuing ein Anzeiger, der beim Durchsuchen einer Warteschlange nach der nachsten
Nachricht verwendet wird.

BSDS
Siehe Bootstrap-Dataset.

Pufferpool
Ein Speicherbereich, in den Datenseiten gelesen und in dem sie wahrend der Verarbeitung gedndert
und aufbewahrt werden. Siehe auch Adressraum.

Integriertes Format
Anwendungsdaten in einer Nachricht, deren Bedeutung vom Warteschlangenmanager definiert wird.
Siehe auch Anwendungsdefiniertes Format.

Zertifizierungsstelle
Siehe Zertifizierungsstelle.

CAF
Siehe Client Attachment Feature.

Callback (Riickruf)
Die Routine eines Nachrichtenkonsumenten oder Ereignishandlers.

CCDT (Client Channel Definition Table)
Siehe Definitionstabelle fiir Clientkanal.

CCF (Channel Control Funktion)
Siehe Kanalsteuerfunktion.

CCSID
Siehe ID des codierten Zeichensatzes.

CDF (Channel Definition File)
Siehe Kanaldefinitionsdatei.

Zertifizierungsstelle (CA)
Ein vertrauenswdrdiger Dritter (Organisation oder Unternehmen), der die digitalen Zertifikate als Ant-
wort auf eine Zertifikatssignieranforderung ausstellt. Die Zertifizierungsstelle Gberpriift die Identitat
der Personen, denen das eindeutige Zertifikat erteilt wird. Siehe auch Secure Sockets Layer.

Zertifikatkette
Eine Hierarchie von Zertifikaten, die durch Ihre Verschliisselung miteinander verbunden sind. Sie
beginnt mit dem persoénlichen Zertifikat und endet mit dem Stammelement am Anfang der Kette.

Ablauf des Zertifikats
Ein digitales Zertifikat enthalt einen Datumsbereich fiir die Giiltigkeit des Zertifikats. Aufserhalb des
gultigen Datumsbereichs gilt das Zertifikat als "abgelaufen".

Zertifikatswiderrufsliste (CRL)
Eine Liste mit Zertifikaten, die vor ihrem festgelegten Ablaufdatum widerrufen wurden. Zertifikatswi-
derrufslisten werden von der Zertifizierungsstelle verwaltet und beim SSL-Handshake verwendet, um
sicherzustellen, dass die beteiligten Zertifikate nicht widerrufen wurden.

Zertifikatsspeicher
Der Windows-Name fiir ein Schllsselrepository.

Zertifikatssignieranforderung (CSR)
Eine Anforderung, die den 6ffentlichen Schliissel und definierten Subjektnamen einer Einrichtung
oder Organisation enthalt. Sie wird an die Zertifizierungsstelle gesendet, damit diese eine digitale
Signatur fir die betreffende Einrichtung ausstellt.

CF
Siehe Coupling-Facility.
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CFSTRUCT
Ein WebSphere MQ-0Objekt, das die Verwendung einer Coupling-Facility durch den Warteschlangen-
manager beschreibt.

Kanal
Ein WebSphere MQ-Objekt, das eine Kommunikationsverbindung zwischen zwei Warteschlangenma-
nagern (Nachrichtenkanal) oder zwischen einem Client und einem Warteschlangenmanager (MQI-Ka-
nal) definiert. Siehe auch Nachrichtenkanal und MQI-Kanal.

Kanalriickruf
Ein Mechanismus, der sicherstellt, dass die Kanalverbindung zur richtigen Maschine hergestellt wird.
Bei einem Kanalrlckruf sendet ein Senderkanal mithilfe der Senderdefinition einen Riickruf an den
urspriinglichen Requesterkanal.

Kanalsteuerfunktion
Ein Programm zur Ubergabe von Nachrichten aus einer Ubertragungswarteschlange an eine Kom-
munikationsverbindung und von einer Kommunikationsverbindung an eine lokale Warteschlange, ein-
schliefslich einer Bedienerkonsolenschnittstelle zur Definition und Steuerung von Kanalen.

Kanaldefinitionsdatei
Eine Datei mit Kommunikationskanaldefinitionen, die Ubertragungswarteschlangen und Kommunika-
tionsverbindungen einander zuordnen.

channel event
Ein Ereignis, das Bedingungen meldet, die bei Kanaloperationen erkannt werden, z. B. beim Starten
oder Stoppen einer Kanalinstanz. Kanalereignisse werden in den Warteschlangenmanagern auf bei-
den Seiten des Kanals generiert.

Kanalexitprogramm
Ein vom Benutzer geschriebenes Programm, das an einer der definierten Stellen in der Verarbeitungs-
reihenfolge eines Nachrichtenkanalagenten aufgerufen wird.

Kanalinitiator
Eine Komponente der verteilten Steuerung von Warteschlangen in WebSphere MQ, die die Initialisie-
rungswarteschlange Gberwacht und bei Erflllung bestimmter Auslésebedingungen den Senderkanal
startet.

Kanallistener
Eine Komponente der verteilten Steuerung von Warteschlangen in WebSphere MQ, die das Netz auf
Startanforderungen tiberwacht und dann den Empfangerkanal startet.

Priifpunkt
Eine Stelle in einem Programm, an der eine Prifung durchgefiihrt wird oder an der Daten aufgezeich-
net werden, damit das Programm im Falle einer Unterbrechung neu gestartet werden kann.

CI (Control Interval)
Siehe Steuerintervall.

CipherSpec
Die Kombination aus Verschliisselungsalgorithmus und Hashfunktion, die nach Abschluss der Authen-
tifizierung auf eine SSL-Nachricht angewendet wird.

Cipher-Suite
Die Kombination aus Authentifizierung, Schlisselaustauschalgorithmus und SSL-Verschliisselungs-
spezifikation, die fiir sicheren Datenaustausch verwendet wird.

ciphertext
Daten, die verschliisselt wurden. Verschliisselter Text kann erst gelesen werden, nachdem er mit
einem Schlissel in unverschliisselten Text umgewandelt (entschliisselt) wurde. Siehe auch Klartext.

Umlaufprotokollierung
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowsder Prozess, bei
dem alle Neustartdaten in einem Ring aus Protokolldateien aufbewahrt werden. Siehe auch Lineare
Protokollierung.

CL
Siehe Command Language.
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Klasse
Im objektorientierten Design oder in der objektorientierten Programmierung ein Modell oder eine
Schablone, das bzw. die verwendet werden kann, um Objekte mit einer gemeinsamen Definition
und gemeinsamen Eigenschaften, Operationen und Verhaltensweisen zu erstellen. Ein Objekt ist eine
Instanz einer Klasse.

Klassenhierarchie
Die Beziehungen zwischen Klassen, die eine Einfachvererbung gemeinsam verwenden.

Klassenbibliothek
In der objektorientierten Programmierung eine Sammlung vordefinierter Klassen oder codierter
Schablonen, die bei der Entwicklung einer Anwendung von einem Programmierer angegeben und
verwendet werden kdnnen.

Klartext
Eine Zeichenfolge, die in einem lesbaren Format iber ein Netz gesendet wird. Sie kann zum Zweck
der Komprimierung codiert werden, aber ohne grofsen Aufwand wieder decodiert werden. Siehe auch
Verschlisselter Text.

Client
Eine Laufzeitkomponente, die lokalen Benutzeranwendungen Zugriff auf Services zur Steuerung von
Warteschlangen auf einem Server erméglicht. Die von den Anwendungen verwendeten Warteschlan-
gen befinden sich auf dem Server. Siehe auch WebSphere MQ-Client, WebSphere MQ-Java-Client und
Vollstandig verwalteter WebSphere MQ-.NET-Client.

Clientanwendung
Eine Anwendung, die auf einer Workstation ausgefiihrt wird und mit einem Client verbunden ist, tiber
den sie Zugriff auf Warteschlangensteuerungsservices erhalt, die auf einem Server zur Verfliigung
stehen.

Client Attachment Feature (CAF)
Eine Option, die den Anschluss von Clients an z/OS unterstitzt.

Definitionstabelle fiir Clientkanal (CCDT)
Eine Datei, die mindestens eine Clientverbindungskanaldefinition enthalt.

Clientverbindungskanaltyp
Der MQI-Kanaldefinitionstyp, der einem WebSphere MQI-Client zugeordnet ist. Siehe auch Serverver-
bindungskanaltyp.

CLUSRCVR
Siehe Clusterempfangerkanal.

CLUSSDR
Siehe Clustersenderkanal.

Cluster
In WebSphere MQ eine Gruppe von mindestens zwei Warteschlangenmanagern auf einem oder meh-
reren Computern, die automatisch miteinander verbunden werden und Warteschlangen und Themen
zum Zweck des Lastausgleichs und der Redundanz gemeinsam nutzen.

Clusterwarteschlange
Eine lokale Warteschlange, die von einem Clusterwarteschlangenmanager gehostet wird und als Ziel
fir Nachrichten definiert ist, die von einer Anwendung eingereiht werden, die mit einem beliebigen
Warteschlangenmanager im Cluster verbunden ist. Alle Anwendungen, die Nachrichten abrufen, mis-
sen lokal verbunden sein.

Clusterwarteschlangenmanager
Ein Warteschlangenmanager, der zu einem Cluster gehoért. Ein Warteschlangenmanager kann mehre-
ren Clustern angehdren.

Clusterempfangerkanal (CLUSRCVR)
Ein Kanal, tiber den Clusterwarteschlangenmanager Nachrichten von anderen Warteschlangenmana-
gern im Cluster sowie Clusterinformationen von den Repository-Warteschlangenmanagern empfan-
gen kénnen.
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Clustersenderkanal (CLUSSDR)
Ein Kanal, tber den Clusterwarteschlangenmanager Nachrichten an andere Warteschlangenmanager
im Cluster sowie Clusterinformationen an die Repository-Warteschlangenmanager senden kénnen.

Cluster-Topic
Ein Verwaltungsthema (Topic), das in einem Clusterwarteschlangenmanager definiert ist und anderen
Warteschlangenmanagern im Cluster zur Verfligung gestellt wird.

Clusteriibertragungswarteschlange
Eine Ubertragungswarteschlange, die alle Nachrichten eines Warteschlangenmanagers enthalt, die
flir einen anderen Warteschlangenmanager in demselben Cluster bestimmt sind. Die Warteschlange
heift SYSTEM.CLUSTER.TRANSMIT.QUEUE.

CMS-Schliisseldatenbank
Eine CMS-Schlisseldatenbank ist das Format der Datenbank, die von Windows-Systemen, UNIX-Sys-
temen, Linuxund den Clients dieser Plattformen unterstiitzt wird. Dateien mit der Erweiterung . kdb
haben das CMS-Format. Die . kdb-Dateien enthalten die Zertifikate und die Schlissel.

ID des codierten Zeichensatzes
Eine 16-Bit-Zahl, die einen bestimmten Satz an Schemakennungen fiir Codeumsetzung, Zeichensatz-
kennungen, Kennungen fiir Codepages sowie andere Informationen enthalt, die die Darstellung der
codierten Grafikzeichen eindeutig kennzeichnen.

Koexistenz
Der Zustand, in dem mindestens zwei unterschiedliche Versionen von WebSphere MQ auf demselben
Computer ausgefiihrt werden.

Befehl
Eine Anweisung, mit der eine Aktion eingeleitet oder ein Service gestartet wird. Ein Befehl besteht aus
der Abkiirzung des Befehlsnamens und ggf. zugehorigen Parametern und Attributen.

Befehlsbehalter
In WebSphere MQ Administration Interface ein Typ von Behalter, der fiir die Verwaltung von Web-
Sphere-MQ-Objekten erstellt wird, aber weder die Anderung der Reihenfolge der Datenelemente noch
die Erstellung von Listen innerhalb einer Nachricht zulasst.

command event
Eine Benachrichtigung tiber die erfolgreiche Ausfiihrung eines WebSphere MQ-Scriptbefehls oder
PCF-Befehls.

Command Language (CL)
In WebSphere MQ for iSeries eine Sprache, mit deren Hilfe Befehle entweder lGber die Befehlszeile
oder durch Schreiben eines CL-Programms ausgegeben werden kdnnen.

Befehlsprafix

1. Eine ein- bis achtstellige Befehlskennung. Das Befehlsprafix kennzeichnet den Befehl als einen
Befehl, der zu einer Anwendung oder einem Subsystem gehort, nicht zu z/0S.

2. In WebSphere MQ for z/0S ist dies eine Zeichenfolge, die den Warteschlangenmanager angibt,
an den WebSphere MQ for z/0S-Befehle tibertragen und von dem WebSphere MQ for z/OS-Bediener-
nachrichten empfangen werden.

Befehlsserver
Die WebSphere MQ-Komponente, die Befehle aus der Eingabewarteschlange fiir Systembefehle liest,
Uberprift und giiltige Befehle an den Befehlsprozessor weiterleitet.

Commit
Das Anwenden aller Anderungen, die wahrend der aktuellen Arbeitseinheit mit Wiederherstellung
(UR) oder aktuellen Arbeitseinheit (UOW) vorgenommen wurden. Nach Abschluss der Operation kann
eine neue UR oder UOW beginnen.

Allgemeiner Name (Common Name, CN)
Die Komponente in einem DN-Attribut (Distinguished Name) eines X.509-Zertifikats, die dem Namen
entspricht, der dem Eigner des Zertifikats normalerweise zugewiesen ist. Bei Personen ist der CN
Ublicherweise deren tatsachlicher Name. Bei Web-Servern ist der CN der vollstandig qualifizierte
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Host- oder Domanenname des Servers. WebSphere MQ stellt an dieses Feld keine besonderen Anfor-
derungen, aber viele Administratoren verwenden den Namen des Warteschlangenmanagers.

Siehe auch Registrierter Name

Beendigungscode
Ein Riickkehrcode, der anzeigt, wie ein MQI-Aufruf beendet wurde.

Vertraulichkeit
Der Sicherheitsservice, der sensible Informationen vor nicht autorisierter Offenlegung schutzt. Ein
typischer Mechanismus zum Implementieren dieses Service ist die Verschlisselung.

Konfigurationsereignis
Benachrichtigungen Uber die Attribute eines Objekts. Die Benachrichtigungen werden beim Erstellen,
Andern und Léschen eines Objekts und auch auf ausdriickliche Anforderung hin generiert.

Verbindungsaffinitat
Ein Kanalattribut, das die Clientkanaldefinition angibt, die von Clientanwendungen fir die Verbindung
zum Warteschlangenmanager verwendet wird, falls mehrere Verbindungen verfiigbar sind.

Verbindungsfactory
Eine Gruppe von Konfigurationswerten zum Erstellen von Verbindungen, tiber die eine Java EE-Kom-
ponente auf eine Ressource zugreifen kann. Verbindungsfactorys stellen bedarfsgesteuerte Verbin-
dungen zwischen einer Anwendung und einem unternehmensweiten Informationssystem (EIS) bereit
und ermdglichen einem Anwendungsserver, das EIS in einer verteilten Transaktion zu registrieren.

Verbindungskennung
Die Kennung oder das Token, mit der bzw. dem ein Programm auf den Warteschlangenmanager
zugreift, mit dem es verbunden ist.

Konstruktor
In der objektorientierten Programmierung eine spezielle Methode zur Initialisierung eines Objekts.

Verarbeiten
Das Entfernen einer Nachricht aus einer Warteschlange und die Riickgabe ihres Inhalts an die aufru-
fende Anwendung.

Nutzer
Eine Anwendung, die Nachrichten empfangt und verarbeitet. Siehe auch Nachrichtenkonsument.

Kontextsicherheit
Unter z/OS sind dies die Berechtigungspriifungen, die durchgefiihrt werden, wenn eine Anwendung
eine Warteschlange 6ffnet und angibt, dass sie den Kontext in Nachrichten, die sie in die Warteschlan-
ge einreiht, festlegen wird oder dass sie den Kontext aus Nachrichten, die sie empfangen hat, an
Nachrichten tbergeben wird, die sie in die Warteschlange einreiht.

Steuerbefehl
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowsein Befehl, der
interaktiv Gber die Befehlszeile des Betriebssystems eingegeben werden kann Einzige Voraussetzung
fur diese Befehle ist, dass das Produkt WebSphere MQ installiert ist. Darliber hinaus sind keine
besonderen Dienstprogramme zur Ausfihrung dieser Befehle erforderlich.

Steuerintervall
Ein Bereich mit fester Lange des Direktzugriffsspeichers, in dem VSAM Datensatze speichert und
verteilten freien Speicherbereich erstellt. Das Steuerintervall ist die Informationseinheit, die VSAM an
den bzw. aus dem Direktzugriffsspeicher tibertragt. Ein Steuerintervall enthalt immer eine integrale
Anzahl physischer Datensatze.

Kontrolliertes Beenden
Siehe Gesteuerter Abschluss.

Korrelations-ID
Ein Feld in einer Nachricht, das zur Identifizierung zusammengehdoriger Nachrichten dient. Korrela-
tions-IDs werden zum Beispiel verwendet, um Anforderungsnachrichten der entsprechenden Ant-
wortnachricht zuzuordnen.
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Coupling Facility (CF)
Eine spezielle logische Partition, die Zwischenspeicherung in Hochgeschwindigkeit, Listenverarbei-
tung und Sperrfunktionen in einem Sysplex bereitstellt.

CPF
Siehe Befehlsprafix.

Zertifikatsanforderung
Synonym fiir Zertifikatssignieranforderung.

CRL
Siehe Zertifikatswiderrufsliste.

Cross-System Coupling-Facility (XCF)
Eine Komponente, die Funktionen zur Unterstiitzung der Zusammenarbeit zwischen berechtigten
Programmen, die in einem Sysplex ausgefiihrt werden, bereitstellt.

Kryptografie
Das Schiitzen von Informationen durch Umwandlung in ein nicht lesbares Format (Verschliisselung),

den so genannten verschlisselten Text. Nur wer einen geheimen Schliissel besitzt, kann die Nachricht
entschlisseln (in unverschlisselten Text umwandeln).

DAE
Siehe Dump Analysis and Elimination.

daemon
Ein automatisch ablaufendes Programm, das fortlaufende oder periodische Funktionen ausfiihrt, z. B.
zur Netzsteuerung.

Datenbehilter
Ein Behalter fiir Objekteigenschaften, die WebSphere MQ Administration Interface (MQAI) zur Verwal-
tung von Warteschlangenmanagern verwendet. Es gibt drei Typen von Datenbehaltern: Benutzer (fiir
Benutzerdaten), Verwaltung (fiir die Verwaltung mit angenommenen Optionen) und Befehl (fiir die
Verwaltung ohne angenommene Optionen).

Datenkonvertierungsschnittstelle
Die WebSphere-MQ-Schnittstelle, der von Kunden oder Anbietern geschriebene Programme, die An-
wendungsdaten in verschiedene Maschinencodierungen konvertieren, und CCSIDs entsprechen miis-
sen. Ein Teil des WebSphere MQ-Frameworks.

Datenkonvertierungsservice
Ein Service, der Anwendungsdaten in den Zeichensatz und die Codierung konvertiert, die von Anwen-
dungen auf anderen Plattformen gefordert werden.

Datagramm
Eine Form der asynchronen Nachrichteniibermittlung, bei der eine Anwendung eine Nachricht sendet,
jedoch keine Antwort benétigt. Siehe auch Anforderung/Antwort.

Datenintegritat
Ein Sicherheitsservice, der erkennt, ob wahrend der Ubertragung eine unbefugte Datenianderung oder
Manipulation von Daten vorgenommen wurde. Der Service erkennt nur, ob Daten gedandert wurde, er
stellt die Daten nicht in ihrem urspriinglichen Zustand wieder her, falls sie geandert wurden.

Datenelement
In WebSphere MQ Administration Interface ein Element, das in einem Datenbehalter enthalten ist.
Dabei kann es sich um eine ganze Zahl oder eine Zeichenfolge und um ein Benutzerelement oder ein
Systemelement handeln.

DCE
Siehe Distributed Computing Environment.

DCE-Principal
Eine Benutzer-ID, die die Umgebung fir verteilte Datenverarbeitung verwendet.

DCI (Data-Conversion Interface)
Siehe Datenkonvertierungsschnittstelle.
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DCM
Siehe Digital Certificate Manager.

Warteschlange fiir nicht zustellbare Nachrichten
Eine Warteschlange, an die ein Warteschlangenmanager oder eine Anwendung Nachrichten sendet,
die nicht an ihre eigentliche Zieladresse zugestellt werden kénnen.

Warteschlange fiir dead-letter, Steuerroutine
Ein Dienstprogramm zur Uberwachung von Warteschlangen fiir nicht zustellbare Nachrichten und zur
Verarbeitung von Nachrichten in der Warteschlange anhand einer benutzerdefinierten Regeltabelle.
WebSphere MQ stellt eine Beispielsteuerroutine der Warteschlange fiir nicht zustellbare Nachrichten
bereit.

Entschliisselung
Der Prozess, bei dem Daten, die in ein geheimes Format verschliisselt wurden, entschlisselt werden.
Fir die Entschlisselung ist ein geheimer Schliissel oder ein Kennwort erforderlich.

Standardobjekt
Die Definition eines Objekts (z. B. einer Warteschlange), in der alle Attribute angegeben sind. Wenn
ein Benutzer ein Objekt definiert, aber nicht alle moéglichen Attribute flr dieses Objekt angibt, verwen-
det der Warteschlangenmanager Standardattribute fiir die nicht angegebenen Attribute.

Verzdgerte Verbindung
Ein anstehendes Ereignis, das aktiviert wird, wenn ein CICS-Subsystem versucht, eine Verbindung mit
WebSphere MQ for z/OS herzustellen, bevor es gestartet wurde.

Ableitung
In der objektorientierten Programmierung die Verbesserung oder Erweiterung einer Klasse auf Basis
einer anderen Klasse.

Ziel
1. In IJMS ein Objekt, das angibt, wohin Nachrichten gesendet und wie sie empfangen werden sollen.
2. Ein Endpunkt, an den Nachrichten gesendet werden, z. B. eine Warteschlange oder ein Thema.

Diffie-Hellman-Schliisselaustausch
Ein o6ffentlicher Schliisselaustauschalgorithmus, der zur sicheren Erstellung eines geheimen Schlis-
sels Uiber einen nicht sicheren Kanal verwendet wird.

Digitales Zertifikat
Ein elektronisches Dokument, das zur Identifizierung einer Person, eines Systems, eines Servers,
eines Unternehmens oder einer anderen Entitat verwendet wird und der Entitat einen 6ffentlichen
Schlissel zuordnet. Ein digitales Zertifikat wird von einer Zertifizierungsstelle ausgestellt und enthalt
eine digitale Signatur dieser Stelle.

Digital Certificate Manager (DCM)
Ermoglicht auf IBM i-Systemen die Verwaltung von digitalen Zertifikaten und deren Verwendung in
sicheren Anwendungen auf dem iSeries-Server. Digital Certificate Manager fordert digitale Zertifikate
von Zertifizierungsstellen oder anderen Parteien an und verarbeitet sie.

Digitale Signatur
Informationen, die mit einem privaten Schliissel verschliisselt und an eine Nachricht oder ein Objekt
angefligt werden, um gegeniliber dem Empfanger die Authentizitat und Integritat der Nachricht oder
des Objekts zu belegen. Die digitale Signatur belegt, dass die Nachricht oder das Objekt von der
Entitat signiert wurde, die Eigner des verwendeten privaten oder geheimen symmetrischen Schlissels
ist oder eine Zugriffsberechtigung flr diesen Schliissel besitzt.

Trennen
Die Trennung der Verbindung zwischen einer Anwendung und einem Warteschlangenmanager.

Registrierter Name (Distinguished Name, DN)
Eine Gruppe aus Name/Wert-Paaren (z. B. CN= Personenname und C=Land), die eine Entitat in
einem digitalen Zertifikat eindeutig identifiziert. Der registrierte Name ist allerdings nur innerhalb
des Namensbereichs einer angegebenen Zertifizierungsstelle eindeutig. Es ist absolut moglich, dass
Zertifikate mit identischen registrierten Namen von verschiedenen Zertifizierungsstellen ausgestellt
werden. Stellen Sie deshalb sicher, dass ein Schliisselrepository so wenig vertrauenswiirdige Rootzer-
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tifizierungsstellenzertifikate wie méglich enthalt, am besten nicht mehr als eins. Siehe auch Zertifizie-
rungsstelle, Digitales Zertifikat und X509.

Verteilte Anwendung
Beim Message-Queuing eine Gruppe von Anwendungsprogrammen, die einzeln jeweils mit verschie-
denen Warteschlangenmanagern verbunden sein kdnnen, zusammen jedoch eine einzige Anwendung
umfassen.

Distributed Computing Environment (DCE)
Im Network-Computing eine Gruppe von Services und Tools, die die Erstellung, Verwendung und
Wartung verteilter Anwendungen in heterogenen Betriebssystemen und Netzen unterstitzen.

Verteiltes Warteschlangenmanagement
Beim Message-Queuing die Einrichtung und Steuerung von Nachrichtenkanalen zu Warteschlangen-
managern auf anderen Systemen.

Distribution List
Ein Liste mit Warteschlangen, in die eine Nachricht mithilfe einer einzelnen Anweisung eingereiht
werden kann.

DLQ (Dead-Letter Queue)
Siehe Warteschlange fir nicht zustellbare Nachrichten.

DN (Distinguished Name)
Siehe Registrierter Name.

Doppelprotokollierung
Ein Verfahren zum Aufzeichnen von Aktivitaten in WebSphere MQ for z/0S, bei dem jede Anderung in
zwei Dateien aufgezeichnet wird. Ist eine dieser Dateien bei einem erforderlichen Wiederanlauf nicht
lesbar, kann auf die andere zurlickgegriffen werden. Siehe auch Einfache Protokollierung.

Dualmodus
Siehe Doppelte Protokollierung.

Dump Analysis and Elimination (DAE)
Ein z/OS-Service, mit dessen Hilfe eine Installation unnétige SVC- und ABEND SYSUDUMP-Speicher-
ausziige unterdriicken kann, wenn diese mit bereits ausgegebenen Speicherausziigen identisch sind.

Permanente Subskription
Eine Subskription, die beibehalten wird, wenn die Verbindung zwischen einer Subskribentenanwen-
dung und einem Warteschlangenmanager geschlossen wird. Wenn die Verbindung einer Subskriben-
tenanwendung getrennt wird, bleibt die permanente Subskription erhalten und Veréffentlichungen
werden weiterhin zugestellt. Wenn die Verbindung der Anwendung wiederhergestellt wird, kann die
Anwendung dieselbe Subskription verwenden, indem sie den eindeutigen Subskriptionsnamen angibt.
Siehe auch Nicht permanente Subskription.

Dynamische Warteschlange )
Eine lokale Warteschlange, die beim Offnen eines Modellwarteschlangenobjekts durch ein Programm
erstellt wird.

Abhoéren
Ein Verstofs gegen die Kommunikationssicherheit, bei dem die Daten zwar unbeschadigt bleiben, aber
ihre Vertraulichkeit beeintrachtigt wird. Siehe auch Identitatsvortauschung und Verfalschung.

Eclipse
Eine Open-Source-Initiative, die unabhangigen Softwareanbietern (ISVs) und anderen Toolentwick-
lern eine Standardplattform zur Entwicklung kompatibler Plug-in-Tools fiir die Anwendungsentwick-
lung ermdoglicht.

Kapselung
In der objektorientierten Programmierung die Technik, mit deren Hilfe die inharenten Details eines
Objekts, einer Funktion oder einer Klasse vor Clientprogrammen verborgen werden.
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Verschliisselung
In der IT-Sicherheit die Umsetzung von Daten in ein nicht lesbares Format, sodass die urspriinglichen
Daten gar nicht oder nur durch einen Entschliisselungsprozess erhalten werden kdnnen.

In Warteschlange stellen
Das Einreihen einer Nachricht oder eines Elements in eine Warteschlange.

Entitat
Ein Benutzer, eine Gruppe oder eine Ressource, der/die in einem Sicherheitsservice, z. B. RACF,
definiert ist.

Umgebungsvariable
Eine Variable, mit der angegeben wird, wie ein Betriebssystem oder ein anderes Programm ausgefiihrt
wird bzw. welche Einheiten das Betriebssystem erkennt.

ESM
Siehe Externer Sicherheitsmanager.

ESTAE
Siehe Extended Specify Task Abnormal Exit.

Ereignisdaten
In einer Ereignisnachricht der Teil der Nachrichtendaten, der Informationen zum Ereignis enthalt, z. B.
den Namen des Warteschlangenmanagers und der Anwendung, die das Ereignis ausgelost hat. Siehe
auch Ereignisheader.

Ereignisheader
In einer Ereignisnachricht der Teil der Nachrichtendaten, der den Ereignistyp des Ursachencodes fiir
das Ereignis angibt. Siehe auch Ereignisdaten.

Ereignisnachricht
Eine Nachricht, die Informationen (z. B die Ereigniskategorie, den Namen der Anwendung, die das
Ereignis ausgeldst hat, oder Statistiken des Warteschlangenmanagers) enthalt, die sich auf den Ur-
sprung eines Instrumentierungsereignisses in einem Netz aus WebSphere-MQ-Systemen beziehen.

Ereigniswarteschlange
Die Warteschlange, in die der Warteschlangenmanager beim Erkennen eines Ereignisses eine ent-
sprechende Ereignisnachricht stellt. Fiir jede Ereigniskategorie (Warteschlangenmanager-, Leistungs-,
Konfigurations-, Instrumentierungs- oder Kanalereignis) gibt es eine eigene Ereigniswarteschlange.
Ereignisanzeige
Ein Tool auf Windows-Systemen, mit dem Protokolldateien tberpriift und verwaltet werden kdnnen.

Listener fiir Ausnahmebedingungen
Eine Instanz einer Klasse, die von einer Anwendung registriert werden kann und fiir die die Methode
onException()2 aufgerufen wird, um eine IMS-Ausnahme asynchron an die Anwendung zu ibergeben.

Exklusive Methode
In der objektorientierten Programmierung eine Methode, die keine Polymorphie unterstiitzt, d. h. eine
Methode mit einem bestimmten Effekt.

Extended Specify Task Abnormal Exit (ESTAE)
Ein z/OS-Makro, das Wiederherstellungsfunktionen bereitstellt und die Steuerung an eine benutzerde-
finierte Exitroutine Gbergibt, um eine abnormale Beendigung zu verarbeiten und zu diagnostizieren
oder um eine Wiederholungsadresse anzugeben.

Externem Sicherheitsmanager (ESM)
Ein Sicherheitsprodukt, das Sicherheitspriifungen fiir Benutzer und Ressourcen durchfiihrt. RACF ist
ein Beispiel fiir einen externen Sicherheitsmanager.

Failover
Ein automatischer Vorgang, bei dem im Falle einer Software-, Hardware- oder Netzstorung auf ein
redundantes oder Standby-System umgeschaltet wird.

FAP
Siehe Formate und Protokolle.
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FFDC (First-Failure Data Capture)
Siehe Erfassung von Fehlerdaten beim ersten Auftreten.

FFST
Siehe First Failure Support Technology.

FFST-Datei

See First Failure Support Technology-Datei.
FIFO

Siehe First In/First Out.

FIPS
Federal Information Processing Standard (USA)

Erfassung von Fehlerdaten beim ersten Auftreten (FFDC)

1. Eine Hilfe zur Problemdiagnose, die Fehler ermittelt, Informationen zu diesen Fehlern sammelt und
protokolliert und die Steuerung an die beteiligte Laufzeitsoftware zuriickgibt.

2. Die IBM i-Implementierung der FFST-Architektur, die Problemerkennung, selektive Speicherauszii-
ge von Diagnosedaten, Generierung von Symptomzeichenfolgen und Problemprotokolleintrage bereit-
stellt.

First Failure Support Technology (FFST)
Eine IBM Architektur, die einen einheitlichen Ansatz zur Fehlererkennung lGiber defensive Program-
miertechniken definiert. Diese Techniken ermdglichen eine proaktive Problemerkennung (passiv, bis
Aktion erforderlich) und eine Beschreibung der Diagnosenachrichten, die zur Behebung eines Softwa-
reproblems erforderlich sind.

First Failure Support Technology-Datei (FFST-Datei)
Eine Datei, die Informationen zur Erkennung und Diagnose von Softwareproblemen enthalt. In Web-
Sphere MQ haben FFST-Dateien den Dateityp FDC.

First In/First Out (FIFO)
Ein Warteschlangensteuerungsverfahren, bei dem als nachstes Element das Element abgerufen wird,
das am langsten in der Warteschlange steht.

Erzwungene Beendigung
Die Beendigung eines CICS-Adapters, bei der die Verbindung zwischen Adapter und WebSphere MQ
for z/OS sofort und ohne Riicksicht auf den Status der zu diesem Zeitpunkt aktiven Tasks getrennt
wird. Siehe auch Gesteuerter Abschluss.

Format
Beim Message-Queuing ein Begriff, der die Art von Anwendungsdaten in einer Nachricht angibt.

Formate und Protokolle
Beim Message-Queuing eine Definition, die festlegt, wie Warteschlangenmanager miteinander kom-
munizieren und wie Clients mit Warteschlangenmanagern des Servers kommunizieren.

Framework
In WebSphere MQ eine Sammlung von Programmierschnittstellen, die es Kunden oder Anbietern
ermoglichen, Programme zu schreiben, die bestimmte, in WebSphere-MQ-Produkten bereitgestellte
Funktionen erweitern oder ersetzen. Dabei handelt es sich um folgende Schnittstellen: Datenkon-
vertierungsschnittstelle, Nachrichtenkanalschnittstelle, Namensserviceschnittstelle, Schnittstelle fiir
Sicherheitsaktivierung und Auslésemonitorschnittstelle.

Friend-Klasse
Eine Klasse, in der allen Elementfunktionen Zugriff auf die privaten und geschutzten Elemente einer
anderen Klasse erteilt wird. Sie wird in der Deklaration einer anderen Klasse angegeben und verwen-
det das Schlisselwort 'friend"' als Prafix fir die Klasse.

FRR (Functional Recovery Routine)
Siehe Funktionswiederherstellungsroutine.
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Vollstiandiges Repository
Vollstandige Informationen zu allen Warteschlangenmanagern in einem Cluster. Diese Informationen
werden als Repository oder manchmal auch als vollstandiges Repository bezeichnet und werden
normalerweise von zwei der Warteschlangenmanager im Cluster verwaltet. Siehe auch Teilrepository.

function
Eine benannte Gruppe von Anweisungen, die aufgerufen und ausgewertet werden kann und einen
Wert an die aufrufende Anweisung zurlickgeben kann.

Funktionswiederherstellungsroutine
Ein z/OS-Manager zur Wiederherstellung und Beendigung, der es einer Wiederherstellungsroutine
ermoglicht, im Falle einer Programmunterbrechung die Steuerung zu (ibernehmen.

G

Gateway-Warteschlangenmanager
Ein Clusterwarteschlangenmanager, mit dem Nachrichten von einer Anwendung an andere Warte-
schlangenmanager im Cluster weitergeleitet werden.

Allgemeine Tracefunktion
Ein z/OS-Serviceprogramm, das wichtige Systemereignisse wie E/A-Interrupts, SVC-Interrupts, Pro-
gramm-Interrupts und externe Interrupts aufzeichnet.

Generic Security Services-API
Siehe Generic Security Services-Anwendungsprogrammierschnittstelle.

Generic Security Services-Anwendungsprogrammierschnittstelle (Generic Security Services-API,

GSS-API)
Eine allgemeine Anwendungsprogrammierschnittstelle (API) fiir den Zugriff auf Sicherheitsservices.

Abrufen
Beim Message-Queuing die Verwendung des MQGET-Aufrufs, um eine Nachricht aus einer Warte-
schlange zu entfernen und ihren Inhalt an die aufrufende Anwendung zurlickzugeben. Siehe auch
Durchsuchen und Einreihen.

Global definiertes Objekt
In z/OS ein Objekt, dessen Definition im gemeinsamen Repository gespeichert wird. Das Objekt steht
allen Warteschlangenmanagern in der Gruppe mit gemeinsamer Warteschlange zur Verfligung. Siehe
auch Lokal definiertes Objekt.

globaler Trace
Eine Traceoption in WebSphere MQ for z/0OS, bei der Tracedaten aus dem gesamten WebSphere MQ
for z/OS-Subsystem stammen.

globale Transaktion
Eine wiederherstellbare Arbeitseinheit, die von mindestens einem Ressourcenmanager in einer ver-
teilten Transaktionsumgebung ausgefiihrt und von einem externen Transaktionsmanager koordiniert
wird.

GSS-API
Siehe Generic Security Services-Anwendungsprogrammierschnittstelle.

GTF
Siehe Allgemeine Tracefunktion.

H

Handshake
Der Austausch von Nachrichten beim Start einer SSL-Sitzung (Secure Sockets Layer), der es dem
Client ermoglicht, den Server mithilfe 6ffentlicher Schliissel zu authentifizieren (und optional auch
umgekehrt). Anschliefsend konnen Client und Server bei der Erstellung symmetrischer Schliissel zur
Verschlisselung und Entschlisselung sowie zur Erkennung von Verfalschungen zusammenarbeiten.

Permanent gespeicherte Nachricht
Eine Nachricht, die in einen Zusatz(platten)speicher geschrieben wird, damit die Nachricht im Falle
eines Systemausfalls nicht verloren geht.
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Header
Siehe Nachrichtenheader.

heartbheat
Ein Signal, das eine Entitdt an eine andere sendet, um anzuzeigen, dass sie noch aktiv ist.

Austausch von Uberwachungssignalen
Ein Impuls, der von einem sendenden an einen empfangenden Nachrichtenkanalagenten ibertragen
wird, wenn keine Nachrichten zum Senden vorhanden sind. Der Impuls gibt den empfangenden
Nachrichtenkanalagenten frei, der ansonsten im Wartestatus verbleiben wiirde, bis eine Nachricht
eingeht oder das Intervall fir Verbindungstrennung ablauft.

Uberwachungssignalintervall )
Die Zeit (in Sekunden) zwischen dem Austausch von Uberwachungssignalen.

Hierarchie
In der Publish/Subscribe-Messaging-Topologie ein lokaler Warteschlangenmanager, der mit einem
Ubergeordneten Warteschlangenmanager verbunden ist.

HTTP
Siehe Hypertext Transfer Protocol.

HTTP (Hypertext Transfer Protocol)
Ein Internetprotokoll, das zum Ubertragen und Anzeigen von Hypertext- und XML-Dokumenten im
Web verwendet wird.

Identitatskontext
Informationen, die den Benutzer der Anwendung identifizieren, die die Nachricht zuerst in eine Warte-
schlange einreiht.

Identifikation
Der Sicherheitsservice, der die eindeutige Identifikation jedes Benutzers eines Computersystems er-
maoglicht. Ein typisches Verfahren zum Implementieren dieses Service besteht darin, jedem Benutzer
eine Benutzer-ID zuzuordnen.

Identitatskontext
Informationen, die den Benutzer der Anwendung identifizieren, die die Nachricht zuerst in eine Warte-
schlange einreiht.

IFCID
Siehe Instrumentation Facility Component Identifier.

ILE
Siehe Integrated Language Environment.

Sofortige Beendigung
In WebSphere MQ das Beenden eines Warteschlangenmanagers, ohne eine Verbindungsunterbre-
chung der Anwendungen abzuwarten. Aktuelle MQI-Aufrufe kdnnen abgeschlossen werden, neue
MQI-Aufrufe hingegen kénnen bei Anforderung eines sofortigen Abschlusses nicht ausgefiihrt werden.
Siehe auch Praventiver Abschluss und Gesteuerter Abschluss.

impersonation
Ein Verstofs gegen die Kommunikationssicherheit, bei dem die Daten an eine Person (ibergeben
werden, die sich als vermeintlicher Empfanger ausgibt, oder Daten von einer Person gesendet werden,
die sich als jemand anders ausgibt. Siehe auch Abhdéren, Verfalschung.

Eingehender Kanal
Ein Kanal, der Nachrichten von einem anderen Warteschlangenmanager empfangt.

Eingebundenes Format
Siehe Integriertes Format.

Index
In WebSphere MQ Administration Interface (MQAI) ein Verfahren zum Verweisen auf Datenelemente.
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Unbestatigte Arbeitseinheit mit Wiederherstellung
Der Status einer Arbeitseinheit mit Wiederherstellung, fiir die ein Synchronisationspunkt angefordert,
aber noch nicht bestatigt wurde.

Unvollstandig
Der Status einer Ressource oder Arbeitseinheit mit Wiederherstellung, die die Vorbereitungsphase
des Commitprozesses noch nicht abgeschlossen hat.

Vererbung
Ein Verfahren in der objektorientierten Programmierung, bei der vorhandene Klassen als Basis fiir die
Erstellung weiterer Klassen verwendet werden. Durch Vererbung tibernehmen spezifischere Elemente
die Struktur und das Verhalten allgemeinerer Elemente.

Initialisierungseingabedatei
Eine von WebSphere MQ for z/OS beim Start verwendete Datei.

Initialisierungswarteschlange
Eine lokale Warteschlange, in die der Warteschlangenmanager Auslésenachrichten stellt.

Initiator
Bei der verteilten Warteschlangensteuerung ein Programm, das Netzverbindungen auf einem anderen
System anfordert. Siehe auch Responder.

Eingabeparameter
Ein Parameter eines MQI-Aufrufs, in dem beim Absetzen des Aufrufs Informationen angegeben wer-
den.

Einfiigereihenfolge
In WebSphere MQ Administration Interface (MQAI) die Reihenfolge, in der Datenelemente in einem
Datenbehalter abgelegt werden.

installierbarer Service
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowswird zusatzliche
Funktionalitat als unabhangige Komponente bereitgestellt. Die Installation dieser Komponenten ist
optional; stattdessen kénnen auch eigene Komponenten oder Komponenten anderer Hersteller ver-
wendet werden.

Instanz
Ein bestimmtes Vorkommen eines Objekts, das zu einer Klasse gehort. Siehe auch Objekt.

Instanzdaten
In der objektorientierten Programmierung Statusinformationen, die einem Objekt zugeordnet sind.

Instrumentierungsereig
Eine Methode zur Uberwachung von Warteschlangenmanager-Ressourcendefinitionen, Ausfiihrungs-
bedingungen und Kanalbedingungen in einem Netz aus WebSphere-MQ-Systemen.

Instrumentation Facility Component Identifier (IFCID)
In Db2 for z/OS ein Wert, mit dem ein Tracesatz eines Ereignisses benannt und identifiziert wird.
Als Parameter in den Befehlen 'START TRACE' und 'MODIFY TRACE' gibt dieser Wert an, dass fir die
entsprechenden Ereignisse ein Trace ausgefiihrt werden soll.

Integrated Language Environment (ILE)
Eine Gruppe von Konstrukten und Schnittstellen, die eine gemeinsame Laufzeitumgebung und zur
Laufzeit bindungsfahige Anwendungsprogrammierschnittstellen (APIs) fiir alle ILE-konformen héhe-
ren Sprachen bereitstellt.

Interactive Problem Control System (IPCS)
Eine Komponente in MVS und z/0S, die Onlineproblemmanagement, interaktive Problemdiagnose,
Onlinefehlerbehebung fiir plattenresidente Speicherausziige nach einem Absturz, Fehlerverfolgung
und Problemmeldung ermdglicht.

Interactive System Productivity Facility (ISPF)
Ein IBM Lizenzprogramm, das als Gesamtanzeigeeditor und Dialogmanager eingesetzt wird. Das Pro-
gramm wird zum Schreiben von Anwendungsprogrammen verwendet und ermdéglicht die Erstellung
standardmafsiger Bildschirmanzeigen und interaktiver Dialoge zwischen dem Anwendungsprogram-
mierer und dem Terminalbenutzer.
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Zwischenzertifikat
Ein Unterzeichnerzertifikat, bei dem es sich nicht um das Stammzertifikat handelt.

Interface
In der objektorientierten Programmierung ein abstraktes Verhaltensmodell; eine Gruppe von Funktio-
nen oder Methoden.

Internetprotokoll (IP)
Ein Protokoll, das Daten in einem Netz oder in miteinander verbundenen Netzen weiterleitet. Dieses
Protokoll fungiert als Vermittler zwischen den héheren Protokollschichten und dem physischen Netz.
Siehe auch Transmission Control Protocol.

Interprozesskommunikation (IPC)
Der Prozess, bei dem Programme sich einander Nachrichten senden. Sockets, Semaphoren, Signale
und interne Nachrichtenwarteschlangen sind typische Methoden der Interprozesskommunikation.
Siehe auch Client.

Intersystem Communication (ISC)
Eine CICS-Funktion, die die eingehende und abgehende Kommunikation mit anderen Computersyste-
men unterstutzt.

IP
Siehe Internet Protocol.

IPC (Interprocess Commmunication)
Siehe Interprozesskommunikation.

IPCS
Siehe Interactive Problem Control System.

ISC
Siehe Intersystem Communication.

ISPF
Siehe Interactive System Productivity Facility.

JAAS
Siehe Java Authentication and Authorization Service.

Java Authentication and Authorization Service (JAAS)
In der Java EE-Technologie eine Standard-API zur Durchfiihrung sicherheitsbasierter Operationen.
Mit JAAS kénnen Services Benutzer authentifizieren und berechtigen und es den Anwendungen
gleichzeitig ermoglichen, weiterhin unabhangig von zugrunde liegenden Technologien zu sein.

Java Message Service (JMS)
Eine Anwendungsprogrammierschnittstelle, die Java-Funktionen fiir die Verarbeitung von Nachrichten
bereitstellt. Siehe auch Message Queue Interface.

Java Runtime Environment (JRE)
Eine Untergruppe eines Java-Entwicklerkits, das die zentralen ausfiihrbaren Programme und Dateien
enthalt, die die Java-Standardplattform bilden. Die JRE umfasst die Java Virtual Machine (JVM),
Kernklassen und Unterstiitzungsdateien.

JMS
Siehe Java Message Service.

JMSAdmin
Ein Verwaltungstool, mit dem Administratoren die Eigenschaften von JMS-Objekten definieren und in
einem JNDI-Namensbereich speichern kdnnen.

Journal
Eine Funktion von 0S/400, die von WebSphere MQ for iSeries zur Steuerung von Aktualisierungen
lokaler Objekte verwendet wird. Jede Warteschlangenmanagerbibliothek enthalt ein Journal fir den
jeweiligen Warteschlangenmanager.
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JRE
Siehe Java Runtime Environment.

K

Keepalive-Paket
Ein TCP/IP-Mechanismus, bei dem ein kleines Paket in vordefinierten Intervallen im Netz versendet
wird, um festzustellen, ob das Socket noch ordnungsgemafs funktioniert.

Kerberos
Ein Netzauthentifizierungsprotokoll, das auf symmetrischer Verschliisselung basiert. Kerberos weist
jedem Benutzer, der sich am Netz anmeldet, einen eindeutigen Schlissel (ein so genanntes Ticket) zu.
Das Ticket wird in Nachrichten eingebettet, die (iber das Netz gesendet werden. Der Empfanger einer
Nachricht verwendet das Ticket, um den Sender zu authentifizieren.

Schliisselauthentifizierung
Siehe Authentifizierung.

Schliisselrepository
Ein allgemeiner Begriff flir einen Speicher fur digitale Zertifikate und die zugehdrigen Schlissel. Es
gibt verschiedene Typen von Schliisselrepositorys, z. B. Certificate Management System (CMS), Java
Keystore (JKS), Java Cryptography Extension Keystore (JCEKS), Public Key Cryptography Standard 12
(PKCS12) Keystore und RACF-Schlisselringe. Falls es wichtig ist, zwischen Schliisselrepository-Typen
zu unterscheiden, ist in der Dokumentation ausdriicklich der Name des Schlisselrepository-Typs
angegeben. In Kontexten, die fiir mehrere Schliisselrepository-Typen giiltig sind, wird der allgemeine
Begriff Schlisselrepository verwendet.

Schliisselring
In der IT-Sicherheit eine Datei, die 6ffentliche Schliissel, private Schliissel, Trusted Roots und Zertifi-
kate enthalt.

Schliisselspeicher
Der Ort fiir einen privater Schliissel und das entsprechende personliche Zertifikat. Siehe auch Trust-
store

L

Last Will and Testament
Ein Objekt, das von einem Client mit einem Monitor registriert und vom Monitor verwendet wird, falls
der Client unerwartet beendet wird.

LDAP-
Siehe Lightweight Directory Access Protocol.

Lightweight Directory Access Protocol (LDAP)
Ein offenes Protokoll, das (iber TCP/IP Zugriff auf Verzeichnisse bereitstellt, die ein X.500-Modell
unterstlitzen, und das nicht den Ressourcenbedarf des komplexeren X.500 Directory Access Protocol
(DAP) beansprucht. Uber LDAP kann beispielsweise in einem Internet- oder Intranetverzeichnis nach
Personen, Organisationen und anderen Ressourcen gesucht werden.

Lineare Protokollierung
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowsder Prozess der
Aufbewahrung von Neustartdaten in einer Dateifolge. Je nach Bedarf werden neue Dateien erstellt.
Der Speicherbereich, in den die Daten geschrieben werden, wird nicht wiederverwendet. Siehe auch
Umlaufprotokollierung.

Sicherheit auf Verbindungsebene
Die Sicherheitsservices, die von einem Nachrichtenkanalagenten (MCA), vom Kommunikationssubsys-
tem oder von einer Kombination dieser beiden direkt oder indirekt aufgerufen werden.
Empfangsprogramm
Ein Programm, das eingehende Anforderungen erkennt und die zugeordneten Kanéle startet.
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Lokale Definition einer fernen Warteschlange
Ein WebSphere MQ-0Objekt, das einem lokalen Warteschlangenmanager zugeordnet ist und in dem die
Attribute einer Warteschlange definiert sind, die einem anderen Warteschlangenmanager zugeordnet
ist. Dartiber hinaus wird dieses Objekt zur Aliasnamensumsetzung fir Warteschlangenmanager und
Warteschlangen flir Antwortnachrichten verwendet.

Landereinstellung
Eine Einstellung, die die Sprache oder Landergruppe kennzeichnet und Formatierungskonventionen
wie Sortierfolge, Wechsel zwischen Grof3- und Kleinschreibung, Zeichenklassifikation, Nachrichten-
sprache, Datums- und Uhrzeitdarstellung und numerische Darstellung bestimmt.

Lokal definiertes Objekt
In z/OS ein Objekt, dessen Definition in der Seitengruppe 0 gespeichert ist. Auf diese Definition kann
nur der Warteschlangenmanager zugreifen, der sie erstellt hat. Siehe auch Global definiertes Objekt.

Lokale Warteschlange
Eine Warteschlange, die zum lokalen Warteschlangenmanager gehort. Eine lokale Warteschlange
kann eine Liste der Nachrichten enthalten, die zur Verarbeitung anstehen. Siehe auch Ferne Warte-

schlange.

Lokaler Warteschlangenmanager
Der Warteschlangenmanager, mit dem das Programm verbunden ist und der Message-Queuing-Ser-
vices flr das Programm bereitstellt. Siehe auch Ferner Warteschlangenmanager.

log
In WebSphere MQ eine Datei, in der die von Warteschlangenmanagern beim Empfangen, Ubertragen
und Zustellen von Nachrichten ausgefiihrten Aktivitaten aufgezeichnet werden, um den Warteschlan-
genmanagern eine Wiederherstellung im Falle eines Fehlers zu ermdglichen.

Protokollsteuerdatei
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowsdie Datei mit
Informationen, die zur Uberwachung der Verwendung von Protokolldateien benétigt werden (z. B.
Grofse und Position der Protokolldateien sowie Name der nachsten verfligbaren Datei).

Protokolldatei
In WebSphere MQ auf UNIX-Systemen unter Linux und WebSphere MQ for Windowseine Datei, in
der alle wichtigen Anderungen an den von einem Warteschlangenmanager gesteuerten Daten aufge-
zeichnet werden. Wenn die primaren Protokolldateien voll sind, ordnet WebSphere MQ sekundare
Protokolldateien zu.

Logische Einheit
Ein Zugriffspunkt, Gber den ein Benutzer oder Anwendungsprogramm auf das SNA-Netz zugreift, um
mit einem anderen Benutzer oder Anwendungsprogramm zu kommunizieren.

Logische Einheit 6.2
Eine logische SNA-Einheit, die die allgemeine Kommunikation zwischen Programmen in einer Umge-
bung fir verteilte Verarbeitung unterstitzt.

ID der logischen Arbeitseinheit
Ein Name, der einen Thread in einem Netz eindeutig identifiziert. Dieser Name besteht aus dem
vollstandig qualifizierten Netznamen einer logischen Einheit, der Instanznummer einer logischen
Arbeitseinheit und der Folgenummer einer logische Arbeitseinheit.

Protokolleintrag
Eine Gruppe von Daten, die in einer Protokolldatei als einzelne Einheit behandelt wird.

Protokollsatzfolgenummer (LRSN, Log Record Sequence Number)
Eine eindeutige Kennung fiir einen Protokolleintrag, der einem Benutzer, der Daten gemeinsam nutzt,
zugeordnet ist. Db2 for z/OS verwendet die Protokollsatzfolgenummer zur Wiederherstellung in der
Umgebung fiir gemeinsame Datennutzung.

LRSN
Siehe Protokollsatzfolgenummer.

LU (Logical Unit)
Siehe Logische Einheit.
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LU 6.2
Siehe Logische Einheit 6.2.

LU 6.2-Dialog
In SNA eine logische Verbindung zwischen zwei Transaktionsprogrammen tber eine LU-6.2-Sitzung,
die es ihnen ermaoglicht, miteinander zu kommunizieren.

Sicherheit auf LU 6.2-Dialogebene
In SNA ein Sicherheitsprotokoll auf Dialogebene, das es einem Partnertransaktionsprogramm ermdog-
licht, das Transaktionsprogramm zu authentifizieren, das den Dialog eingeleitet hat. Die Sicherheit auf
LU 6.2-Dialogebene wird auch als Endbenutzerpriifung bezeichnet.

LU 6.2-Sitzung
In SNA eine Sitzung zwischen zwei logischen Einheiten (LUs) des Typs 6.2.

LU-Name
Der Name, mit dem VTAM auf einen Knoten im Netz verweist.

LUWID (Logical Unit of Work Identifier)
Siehe ID der logischen Arbeitseinheit.

Verwaltetes Ziel
Eine Warteschlange, die vom Warteschlangenmanager fiir eine Anwendung, die sich fir die Verwen-
dung einer verwalteten Subskription entscheidet, als Ziel bereitgestellt wird, an das verdffentlichte
Nachrichten gesendet werden sollen. Siehe auch Verwaltete Subskription.

Verwaltetes Handle
Eine Kennung, die vom MQSUB-Aufruf zurlickgegeben wird, wenn ein Warteschlangenmanager fiir die
Verwaltung des Speichers flir Nachrichten, die an die Subskription gesendet werden, angegeben wird.

Verwaltete Subskription
Eine Subskription, fir die der Warteschlangenmanager eine Subskribentenwarteschlange zum Emp-
fangen von Veroffentlichungen erstellt, weil fiir die Anwendung keine bestimmte Warteschlange ver-
wendet werden muss. Siehe auch Verwaltetes Ziel.

Marshalling
Siehe Serielle Verarbeitung.

Nachrichtenkanalagent
Siehe Nachrichtenkanalagent.

MCI (Message Channel Interface)
Siehe Nachrichtenkanalschnittstelle.

Medienimage
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowsdie Folge von
Protokollsatzen, die ein Image eines Objekts enthalten. Das Objekt kann auf der Basis dieses Images
erneut erstellt werden.

Nachricht

1. Eine Mitteilung, die von einer Person oder einem Programm an eine andere Person oder ein anderes
Programm gesendet wird.

2. In der Systemprogrammierung eine Informationen fur den Terminalbediener oder Systemadminist-
rator.

Nachrichtenaffinitat
Die Beziehung zwischen Dialognachrichten, die zwischen zwei Anwendungen ausgetauscht werden,
wobei die Nachrichten von einem bestimmten Warteschlangenmanager oder in einer bestimmten
Reihenfolge verarbeitet werden missen.

Nachrichtenkanal
Bei der Steuerung der Warteschlangen fiir verteilte Nachrichten ein Mechanismus fiir das Verschieben
von Nachrichten von einem Warteschlangenmanager zu einem anderen. Ein Nachrichtenkanal besteht
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aus zwei Nachrichtenkanalagenten (einem Sender auf der einen und einem Empfanger auf der ande-
ren Seite) und einer Kommunikationsverbindung. Siehe auch Kanal.

Nachrichtenkanalagent (MCA)
Ein Programm, das vorbereitete Nachrichten aus einer Ubertragungswarteschlage an eine Kommuni-
kationsverbindung oder von einer Kommunikationsverbindung an eine Zielwarteschlange libertragt.
Siehe auch Message Queue Interface.

Nachrichtenkanalschnittstelle
Die WebSphere-MQ-Schnittstelle, der von Kunden oder Anbietern geschriebene Programme, die
Nachrichten zwischen einem WebSphere-MQ-Warteschlangenmanager und einem anderen Messa-
ging-System Ubertragen, entsprechen mussen. Ein Teil des WebSphere MQ-Frameworks. Siehe auch
Message Queue Interface.

Nachrichtenkonsument

1. Ein Programm oder eine Funktion, das bzw. die Nachrichten abruft und verarbeitet. Siehe auch
Konsument.

2.In JMS ein Objekt, das in einer Sitzung erstellt wird, um Nachrichten von einem Ziel zu empfangen.

Nachrichtenkontext
Informationen zum Sender einer Nachricht, die in Feldern des Nachrichtendeskriptors enthalten sind.
Es gibt zwei Kategorien von Kontextinformationen: Identitatskontext und Ursprungskontext.

Nachrichtendeskriptor
Steuerinformationen, die das Nachrichtenformat und die Darstellung beschreiben und in einer Web-
Sphere MQ-Nachricht libertragen werden. Das Format des Nachrichtendeskriptors wird durch die
MQMD-Struktur definiert.

Nachrichtenexit
Ein Kanalexitprogramm, mit dem der Inhalt einer Nachricht gedndert wird. Nachrichtenexits arbeiten
in der Regel paarweise, einer auf jeder Seite eines Kanals. Auf der Sendeseite eines Kanals wird
ein Nachrichtenexit aufgerufen, nachdem der Nachrichtenkanalagent eine Nachricht aus einer Uber-
tragungswarteschlange abgerufen hat. Auf der Empfangsseite eines Kanals wird ein Nachrichtenexit
aufgerufen, bevor der Nachrichtenkanalagent eine Nachricht in seine Zielwarteschlange einreiht.

Nachrichtenflusssteuerung
Eine Task fur verteiltes Warteschlangenmanagement zum Konfigurieren und Verwalten von Nachrich-
tenrouten zwischen Warteschlangenmanagern.

Message Format Service (MFS)
Eine IMS-Bearbeitungsfunktion, die es Anwendungsprogrammen ermdglicht, mit einfachen logischen
Nachrichten statt mit gerateabhangigen Daten zu arbeiten. Dies vereinfacht den Anwendungsentwick-
lungsprozess.

Nachrichtengruppe
Eine logische Gruppe zusammengehoriger Nachrichten. Die Beziehung wird von der Anwendung defi-
niert, die die Nachrichten einreiht, und stellt sicher, dass die Nachrichten in der Reihenfolge abgerufen
werden, in der sie eingereiht wurden, sofern sowohl Produzent als auch Konsument die Gruppierung
beriicksichtigen.

Nachrichtenhandle
Ein Verweis auf eine Nachricht. Das Handle kann verwendet werden, um den Zugriff auf die Nachrich-
teneigenschaften der Nachricht zu erhalten.

Nachrichtenheader
Der Teil einer Nachricht, der Steuerinformationen enthalt, z. B. eine eindeutige Nachrichten-ID, Sen-
der und Empfanger der Nachricht, Nachrichtenprioritat und Nachrichtentyp.

Nachrichteneingabedeskriptor
Der MFS-Steuerblock (Message Format Service), der das Format der Daten beschreibt, die dem
Anwendungsprogramm prasentiert werden. Siehe auch Nachrichtenausgabedeskriptor.

Nachrichtenlistener
Ein Objekt, das als asynchroner Nachrichtenkonsument agiert.
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Nachrichtenausgabedeskriptor
Der MFS-Steuerblock (Message Format Service), der das Format der Ausgabedaten beschreibt, die
vom Anwendungsprogramm erstellt werden. Siehe auch Nachrichteneingabedeskriptor.

Nachrichtenprioritat
In WebSphere MQ ein Nachrichtenattribut, das sich auf die Abrufreihenfolge von Nachrichten aus
einer Warteschlange auswirken kann und angibt, ob ein Ausléserereignis generiert wird.

Nachrichtenproduzent
In JMS ist dies ein Objekt, das von einer Sitzung erstellt wird, um Nachrichten an ein Ziel zu senden.

Nachrichteneigenschaft
Daten, die einer Nachricht in Form von Name/Wert-Paaren zugeordnet sind. Nachrichteneigenschaf-
ten kénnen als Nachrichtenselektoren zum Filtern von Veroffentlichungen oder zum selektiven Abru-
fen aus Warteschlangen verwendet werden. Uber Nachrichteneigenschaften kénnen Geschaftsdaten
oder Statusinformationen zur Verarbeitung eingeschlossen werden, ohne den Nachrichtenhauptteil
andern zu missen.

Message Queue Interface (MQI)
Die Programmierschnittstelle, die von WebSphere MQ-Warteschlangenmanagern bereitgestellt wird.
Uber die Programmierschnittstelle kdnnen Anwendungsprogramme auf Message-Queuing-Services
zugreifen. Siehe auch Java Message Service, Nachrichtenkanalagent, Nachrichtenkanalschnittstelle.

Message Queue Management (MQM)
In WebSphere MQ for HP Integrity NonStop Server eine Funktion, die Zugriff auf PCF-Befehlsforma-
te und Steuerbefehle zum Verwalten von Warteschlangenmanagern, Warteschlangen und Kanalen
bereitstellt.

Message-Queuing
Eine Programmiertechnik, bei der jedes Programm in einer Anwendung mit den anderen Programmen
kommuniziert, indem es Nachrichten in Warteschlangen einreiht.

Nachrichtenwiederholung
Eine Option fiir einen Nachrichtenkanalagenten, der nicht in der Lage ist, eine Nachricht einzureihen.
Der Nachrichtenkanalagent kann eine vordefinierte Zeit warten und anschliefsend versuchen, die
Nachricht erneut einzureihen.

Nachrichtensegment
Eines von mehreren Segmenten einer Nachricht, die so lang ist, dass sie entweder von der Anwen-
dung oder vom Warteschlangenmanager nicht verarbeitet werden kann.

Nachrichtenselektor
In der Anwendungsprogrammierung ist dies eine Zeichenfolge variabler Lange, mit der sich eine
Anwendung fiir den Abruf nur solcher Nachrichten registriert, deren Eigenschaften die als Auswahlzei-
chenfolge dargestellte SQL-Abfrage erfiillen. Die Syntax eines Nachrichtenselektors basiert auf einer
Untergruppe der SQL92-Syntax fiir Bedingungsausdrticke.

Nachrichtenfolgenummerierung
Eine Programmiertechnik, bei der Nachrichten wahrend der Ubertragung iiber eine Kommunikations-
verbindung eindeutige Nummern zugeordnet werden. Der empfangende Prozess kann anhand dieser
Nummern feststellen, ob alle Nachrichten empfangen wurden, diese in ihrer urspriinglichen Reihen-
folge in eine Warteschlange stellen und doppelt vorhandene Nachrichten léschen.

Nachrichten-Token
Eine eindeutige Kennung einer Nachricht in einem aktiven Warteschlangenmanager.

Methode
Im objektorientierten Design oder in der objektorientierten Programmierung die Software, die das von
einer Operation definierte Verhalten implementiert.

MFS
Siehe Message Format Service.

MGAS
Siehe Mostly Global Address Space.
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Microsoft Cluster Server (MSCS)
Eine Technologie, um hohe Verfiigbarkeit zu erreichen, indem Windows-Computer zu MSCS-Clustern
zusammengefasst werden. Wenn einer der Computer im Cluster auf ein Problem aus einem bestimm-
ten Problembereich st6fst, beendet MSCS die fehlerhafte Anwendung auf ordnungsgemafse Art, ber-
tragt ihre Statusdaten an einen anderen Computer im Cluster und startet die Anwendung dort erneut.

Microsoft Transaction Server (MTS)
Eine Funktion, die Windows-Benutzer bei der Ausfiihrung von Geschaftslogikanwendungen in einem
Server der Mittelschicht unterstiitzt. MTS teilt Arbeit in Aktivitaten ein, die kurze unabhangige Teile
eines Geschaftsablaufs darstellen.

MID (Message Input Descriptor)
Siehe Nachrichteneingabedeskriptor.

MOD (Message Output Descriptor)
Siehe Nachrichtenausgabedeskriptor.

Modellwarteschlangenobjekt
Eine Gruppe von Warteschlangenattributen, die beim Erstellen einer dynamischen Warteschlange
durch ein Programm als Schablone dienen.

Mostly Global Address Space (MGAS)
Ein flexibles Modell fiir virtuelle Adressraume, das in Systemen wie HP-UX verwendet wird und
den gréfsten Teil des Adressraums flir gemeinsam genutzte Anwendungen reserviert. Dies kann die
Leistung von Prozessen verbessern, die grofse Datenmengen gemeinsam nutzen. Siehe auch Mostly
Private Address Space.

Mostly Private Address Space (MPAS)
Ein flexibles Modell fiir virtuelle Adressraume, das in Systemen wie HP-UX verwendet wird und Proz-
essen grofsere Adressraumblocke zuweisen kann. Dies kann die Leistung von Prozessen verbessern,
die viel Datenspeicherbereich erfordern. Siehe auch Mostly Global Address Space.

MPAS
Siehe Mostly Private Address Space.
MQAI
Siehe WebSphere MQ Administration Interface.
MOQI
Siehe Message Queue Interface.
MQI-Kanal
Eine Verbindung zwischen einem WebSphere MQ-Client und einem Warteschlangenmanager auf ei-
nem Serversystem. Ein MQI-Kanal tibertragt nur MQI-Aufrufe und -Antworten in bidirektionaler Weise.
Siehe auch Kanal.
MQM
Siehe Message Queue Management.
MQSC
Siehe WebSphere MQ-Scriptbefehle.
MQSeries
Der friihere Name von WebSphere MQ.

MQ Telemetry Transport
MQ Telemetry Transport (MQTT) ist ein offenes, einfaches Publish/Subscribe-Protokoll, das tber
TCP/IP Gibertragen wird und mit dem eine grofse Anzahl von Einheiten wie Servomechanismen,
Aktuatoren, Smart Phones, Fahrzeuge, Home-, Gesundheits- und ferne Sensoren sowie Steuereinhei-
ten verbunden werden kann. MQTT wird in Umgebungen eingesetzt, in denen die Netzbandbreite
moglicherweise begrenzt ist oder zum Beispiel die Speicher- oder Prozessorkapazitat des Gerats
eingeschrankt ist.

MQTT
Siehe MQ Telemetry Transport.
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MOQTT-Client
Eine MQTT-Clientanwendung stellt eine Verbindung zu MQTT-fahigen Servern wie beispielsweise
WebSphere MQ Telemetry-Kanalen her. Sie kdnnen eigene Clients schreiben, die das veroffentlichte
Protokoll verwenden sollen, oder einen der mit der WebSphere MQ Telemetry-Installation bereitge-
stellten Clients verwenden. Ein typischer Client ist fiir die Erfassung von Informationen aus einem
Telemetriegerat und die Veroffentlichung der Informationen an den Server verantwortlich. Er kann
aufserdem Themen abonnieren, Nachrichten empfangen und mit diesen Informationen das Telemet-
riegerat steuern. Einige Clients werden mit WebSphere MQ Telemetry bereitgestellt; siehe Telemet-
rieclients und Erweiterte Telemetrieclients.

MQTT-Server
Ein MQTT-Server ist fir die Serverseite des MQTT-Protokolls zustandig. Er erlaubt in der Regel vielen
MQTT-Clients, gleichzeitig eine Verbindung mit ihm herzustellen, und stellt einen Hub fiir die Vertei-
lung von Nachrichten fiir die MQTT-Clients bereit. Ein WebSphere MQ-Warteschlangenmanager mit
Telemetrieservice (MQXR) ist ein MQTT-Server.

MSCS
Siehe Microsoft Cluster Server.

MTS
Siehe Microsoft Transaction Server.

Uber Multihopping ansteuern
Die Weiterleitung Gber einen oder mehrere zwischengeschaltete Warteschlangenmanager, wenn keine
direkte Kommunikationsverbindung zwischen dem Quellen-Warteschlangenmanager und dem Ziel-
Warteschlangenmanager besteht.

Multi-Instanz-Warteschlangenmanager
Ein Warteschlangenmanager, der so konfiguriert ist, dass die Daten des Warteschlangenmanagers
auch von anderen Warteschlangenmanagerinstanzen genutzt werden. Eine Instanz des aktiven Multi-
Instanz-Warteschlangenmanagers ist aktiv, wahrend andere Instanzen im Standby-Betrieb bereitge-
halten werden, um jederzeit den Betrieb von der aktiven Instanz (ibernehmen zu kénnen. Siehe auch
Einzel-Instanz-Warteschlangenmanager.

Namensliste
Ein WebSphere MQ-0Objekt, das eine Liste mit Objektnamen, z. B. Warteschlangennamen, enthalt.

Namensservice
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowsdie Funktion, die
bestimmt, welcher Warteschlangenmanager Eigner einer angegebenen Warteschlange ist

Namensserviceschnittstelle (NSI)
Die WebSphere-MQ-Schnittstelle, der von Kunden oder Anbietern geschriebene Programme, die das
Eigentumsrecht an Warteschlangennamen auflésen, entsprechen miissen. Ein Teil des WebSphere
MQ-Frameworks.

Namensumsetzung
In WebSphere MQ auf UNIX-und Linux -Systemen und WebSphere MQ for Windowsein interner
Prozess, der einen Warteschlangenmanagernamen so andert, dass er fiir das verwendete System
eindeutig und giiltig ist Extern bleibt der Name des Warteschlangenmanagers unverédndert.

verschachtelter Behalter
In WebSphere MQ Administration Interface (MQAI) ein Systembehalter, der in einen anderen Daten-
behalter eingefligt ist.

nesting
In WebSphere MQ Administration Interface (MQAI) ein Verfahren zum Gruppieren von Informationen,
die von WebSphere MQ zuriickgegeben werden.

NetBIOS (Network Basic Input/Output System)
Eine Standardschnittstelle fiir Netze und Personal Computer, die in lokalen Netzen zur Bereitstellung
von Nachrichten-, Druckserver- und Dateiserverfunktionen verwendet wird. Anwendungsprogramme,
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die NetBIOS verwenden, miissen sich nicht mit den Details von Protokollen fiir die LAN-Datentbertra-
gungssteuerung beschaftigen.

Network Basic Input/Output System
Siehe NetBIOS.

New Technology File System (NTFS)
Eines der systemeigenen Dateisysteme in Windows-Betriebsumgebungen.

Knoten
In Microsoft Cluster Server (MSCS) ist jeder Computer im Cluster ein Knoten.

Nicht permanente Subskription
Eine Subskription, die nur so lange existiert, wie die Verbindung der subskribierenden Anwendung
zum Warteschlangenmanager gedffnet ist. Die Subskription wird entfernt, wenn die abonnierende
Anwendung absichtlich oder durch eine Verbindungsunterbrechung vom Warteschlangenmanager
getrennt wird. Siehe auch Permanente Subskription.

Nicht persistente Nachricht
Eine Nachricht, die nach dem Neustart eines Warteschlangenmanagers nicht mehr vorhanden ist.
Siehe auch Persistente Nachricht.

NSI (Name Service Interface)
Siehe Namensserviceschnittstelle.

NTFS
Siehe New Technology File System.

NUL
Siehe Nullzeichen.

Nullzeichen (NUL)
Ein Steuerzeichen mit dem Wert X'00', das die Abwesenheit eines angezeigten oder gedruckten
Zeichens darstellt.

OAM
Siehe Objektberechtigungsmanager.

Objekt

1. In WebSphere MQ ein Warteschlangenmanager, eine Warteschlange, eine Prozessdefinition, ein Ka-
nal, eine Namensliste, ein Authentifizierungsdatenobjekt, ein Topic-Verwaltungsobjekt, ein Empfangs-
programm, ein Serviceobjekt oder (nur unter z/OS) ein CF-Strukturobjekt oder eine Speicherklasse.

2. Im objektorientierten Design oder in der objektorientierten Programmierung die konkrete Realisie-
rung (Instanz) einer Klasse, die aus Daten und den diesen Daten zugeordneten Operationen besteht.
Ein Objekt enthalt die Instanzdaten, die durch die Klasse definiert werden, wahrend die Klasse die
Operationen besitzt, die den Daten zugeordnet sind.

Objektberechtigungsmanager (OAM)
In WebSphere MQ auf UNIX-und Linux -Systemen WebSphere MQ fiir IBM iund WebSphere MQ
for Windowsder Standardberechtigungsservice fiir Befehls-und Objektverwaltung. Der Objektberech-
tigungsmanager kann durch einen vom Kunden bereitgestellten Sicherheitsservice ersetzt oder in
Kombination mit diesem ausgefiihrt werden.

Objektdeskriptor
Eine Datenstruktur, die ein bestimmtes WebSphere-MQ-0bjekt beschreibt. Der Deskriptor enthalt
auch den Namen des Objekts und den Objekttyp.

Objektkennung
Die Kennung oder das Token, tiber die oder das ein Programm auf das WebSphere MQ-Objekt zugreift,
mit dem es arbeitet.

Objektorientierte Programmierung
Eine Programmiermethode, die auf den Konzepten der Datenabstraktion und Vererbung basiert.
Anders als die prozedurorientierten Programmiertechniken konzentriert sich die objektorientierte
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Programmierung nicht darauf, wie etwas erreicht wird, sondern darauf, welche Datenobjekte zum
Problem gehdren und wie sie verarbeitet werden.

OCSP
Online Certificate Status Protocol. Eine Methode zur Uberpriifung, ob ein Zertifikat widerrufen wurde.

Auslagerung
In WebSphere MQ for z/OS ein automatischer Prozess, bei dem das aktive Protokoll eines Warte-
schlangenmanagers in das Archivprotokoll (ibertragen wird.

Unidirektionale Authentifizierung
Bei dieser Authentifizierungsmethode legt der Warteschlangenmanager das Zertifikat dem Client vor,
aber umgekehrt fiihrt der Warteschlangenmanager keine Authentifizierung des Clients durch.

Offnen
Das Einrichten des Zugriffs auf ein Objekt, z. B. eine Warteschlange oder ein Topic.

Open Systems Interconnection (0OSI)
Die Verbindung zwischen offenen Systemen gemafs den ISO-Normen (International Organization for
Standardization) fiir den Informationsaustausch.

Open Transaction Manager Access (OTMA)
Eine Komponente von IMS, die ein transaktionsorientiertes, verbindungsunabhangiges Client/Server-
Protokoll in einer MVS-Sysplexumgebung implementiert. Die Domane des Protokolls ist auf die Do-
mane der Cross-System Coupling Facility (XCF) von z/0S beschrankt. OTMA verbindet Clients mit
Servern, sodass der Client ein grofes Netz (oder eine grofse Anzahl von Sitzungen) unterstiitzt und
dabei eine hohe Leistung beibehalt.

OPM
Siehe urspriingliches Programmmodell.
Original Program Model (OPM)
Die Gruppe von Funktionen, die vor der Einflihrung des ILE-Modells (Integrated Language Environ-

ment) flr die Kompilierung von Quellcode und die Erstellung von Programmen in einer hoheren
Programmiersprache verwendet wurden.

Open Service Gateway-Initiative
Ein Konsortium aus tiber 20 Unternehmen, darunter IBM, das Spezifikationen flir den Entwurf offener
Standards zur Verwaltung von Sprache, Daten und Multimedia in Mobil- und Festnetzen erstellt.

0sI
Siehe Open Systems Interconnection.

0OSI-Verzeichnisstandard
Der als X.500 bekannte Standard, der einen umfassenden Verzeichnisservice, einschliefdlich eines
Informationsmodells, Namensbereichs, Funktionsmodells und Authentifizierungs-Frameworks, defi-
niert. X.500 definiert aufserdem das Verzeichniszugriffsprotokoll, iber das Clients auf das Verzeichnis
zugreifen. Lightweight Directory Access Protocol (LDAP) entlastet die Verzeichnisclients teilweise von
X.500-Zugriffen, wodurch das Verzeichnis einer gréfseren Zahl von Maschinen und Anwendungen zur
Verflgung steht.

OTMA
Siehe Open Transaction Manager Access.

Kanal fiir abgehende Nachrichten )
Ein Kanal, der Nachrichten aus einer Ubertragungswarteschlange abruft und an einen anderen Warte-
schlangenmanager sendet.

Ausgabeprotokollpuffer
In WebSphere MQ for z/OS ein Puffer, in dem Wiederherstellungsprotokolleintrage abgelegt werden,
bevor sie in das Archivprotokoll geschrieben werden.

Ausgabeparameter
Ein Parameter eines MQI-Aufrufs, in dem der Warteschlangenmanager Informationen tGber die erfolg-
reiche bzw. nicht erfolgreiche Ausflihrung des Aufrufs zurtickgibt.
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Uberladung
In der objektorientierten Programmierung die Fahigkeit eines Operators oder einer Methode, je nach
Kontext eine andere Bedeutung anzunehmen. In C++ kann ein Benutzer beispielsweise Funktionen
und die meisten Standardoperatoren neu definieren, wenn die Funktionen und Operatoren mit Klas-
sentypen verwendet werden. Der Methodenname bzw. Operator bleibt derselbe, aber die Methoden-
parameter unterscheiden sich in Typ und/oder Anzahl. Dieser Unterschied wird kollektiv als Signatur
der Funktion bzw. des Operators bezeichnet und jede Signatur erfordert eine separate Implementie-
rung.

Seitengruppe
Eine VSAM-Datei, die in WebSphere MQ for z/OS beim Verschieben von Daten (z. B. Warteschlangen
und Nachrichten) aus Puffern im Hauptspeicher in einen permanenten Sicherungsspeicher (DASD)
verwendet wird.

Ubergeordnete Klasse
Eine Klasse, von der eine andere Klasse Instanzmethoden, Attribute und Instanzvariablen ibernimmt.
Siehe auch Abstrakte Klasse.

Teilrepository
Eine Teilmenge der Informationen zu Warteschlangenmanagern in einem Cluster. Ein Teilrepository
wird von allen Clusterwarteschlangenmanagern verwaltet, die kein vollstandiges Repository besitzen.
Siehe auch Vollstéandiges Repository.

Partner-Warteschlangenmanager
Siehe Ferner Warteschlangenmanager.

PassTicket
Bei RACF-gesicherten Anmeldungen ein dynamisch generierter, zufalliger Kennwortersatz zur einmali-
gen Verwendung, mit dem sich eine Workstation oder ein anderer Client beim Host anmelden kann,
statt ein RACF-Kennwort liber das Netz zu senden.

PCF
Siehe Programmable Command Format.

Anstehendes Ereignis
Ein nicht geplantes Ereignis, das als Ergebnis einer Verbindungsanforderung von einem CICS-Adapter
auftritt.

Unveranderte Weiterleitung
Bei der Fehlerbehebung der Weg von einer Wiederherstellungsroutine tiber einen vordefinierten Steu-
erungspfad zu einer Wiederherstellungsroutine der héheren Ebene.

Leistungsereignis
Eine Ereigniskategorie, die anzeigt, dass eine Einschrankung festgestellt wurde.

Leistungstrace
Eine WebSphere MQ-Traceoption, bei der die Tracedaten zur Leistungsanalyse und Optimierung ver-
wendet werden.

Permanente dynamische Warteschlange
Eine dynamische Warteschlange, die beim Schliefsen nur dann geléscht wird, wenn das Léschen
explizit angefordert wird. Permanente dynamische Warteschlangen werden nach dem Ausfall eines
Warteschlangenmanagers wiederhergestellt, sodass sie permanente Nachrichten enthalten kénnen.
Siehe auch Temporare dynamische Warteschlange.

Persistente Nachricht
Eine Nachricht, die auch nach dem Wiederanlauf eines Warteschlangenmanagers noch vorhanden ist.
Siehe auch Nicht persistente Nachricht.

Personlichem Zertifikat
Ein Zertifikat, fir das Sie den zugehorigen privaten Schliissel besitzen. Ist Warteschlangenmanagern
oder Anwendungen zugeordnet.
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PGM
Siehe Pragmatic General Multicast.

Prozess-ID
Siehe Prozess-ID.

ping
Der Befehl, mit dem ein ICMP-Echoanforderungspaket (Internet Control Message Protocol) an einen
Gateway, Router oder Host gesendet wird mit der Erwartung, dass eine Antwort empfangen wird.

PKCS
Public Key Cryptography Standards. Eine Gruppe von Verschlisselungsstandards, wobei

« 7 flir Nachrichten,
« 11 fir Hardwaresicherheitsmodule und
« 12 fiir das im Schlisselrepository verwendete Dateiformat gilt.

PKI
Siehe Public Key Infrastructure.

Unverschliisselter Text
Siehe Klartext.

Wiederherstellungspunkt
In WebSphere MQ for z/OS eine Gruppe von Sicherungskopien von WebSphere MQ for z/OS-Seiten-
gruppen sowie der entsprechenden Protokolldateien, die zur Wiederherstellung dieser Seitengruppen
erforderlich sind. Die Sicherungskopien stellen den potenziellen Wiederanlaufpunkt fiir den Fall von
Seitengruppenverlusten dar (z. B. bei einem E/A-Fehler fir die Seitengruppe).

Falsch formatierte Nachricht
In einer Warteschlange eine nicht ordnungsgemafs formatierte Nachricht, die von der empfangenden
Anwendung nicht verarbeitet werden kann. Die Nachricht kann mehrfach an die Eingabewarteschlan-
ge zugestellt und mehrfach von der Anwendung zurlickgesetzt werden.

Polymorphie
Ein Merkmal der objektorientierten Programmierung, das in Abhangigkeit von der Klasse, von der eine
Methode implementiert wird, eine unterschiedliche Ausfihrung dieser Methode ermdglicht. Durch
Polymorphie ist es moglich, dass eine Unterklasse eine tibernommene Methode (iberschreibt, ohne
dass dies Auswirkungen auf die Methode der Gbergeordneten Klasse hat. Dariiber hinaus ermoglicht
Polymorphie einem Client den Zugriff auf zwei oder mehr Implementierungen eines Objekts tiber eine
einzelne Schnittstelle.

Pragmatic General Multicast (PGM)
Ein zuverlassiges Multicasttransportprotokoll, iber das mehreren Empfangern gleichzeitig eine zuver-
lassige Folge von Paketen zustellt werden kann.

Praventiver Abschluss
In WebSphere MQ die Beendigung eines Warteschlangenmanagers, ohne dass auf die Unterbrechung
der Verbindungen zu Anwendungen oder den Abschluss aktueller MQI-Aufrufe gewartet wird. Siehe
auch Sofortige Beendigung und Gesteuerter Abschluss.

Bevorzugter Computer
Der primare Computer, der von einer Anwendung verwendet wird, die unter Steuerung von Microsoft
Cluster Server aktiv ist. Nach einem Failover auf einen anderen Computer tiberwacht MSCS den
bevorzugten Computer, bis dieser wiederhergestellt ist. Sobald der Computer wieder ordnungsgemafs
funktioniert, wird die Anwendung wieder auf diesen Computer verschoben.

Prinzipal
Eine Entitat, die auf sichere Weise mit einer anderen Entitat kommunizieren kann. Ein Principal wird
durch seinen zugehdrigen Sicherheitskontext identifiziert, der seine Zugriffsrechte definiert.

Privat definiertes Objekt
Siehe Lokal definiertes Objekt.

Private Methoden und Instanzdaten
In der objektorientierten Programmierung Methoden und Instanzdaten, die nur fur die Implementie-
rung derselben Klasse zuganglich sind.
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Prozessdefinitionsobjekt
Ein WebSphere MQ-0Objekt, das die Definition einer WebSphere MQ-Anwendung enthalt. Ein Warte-
schlangenmanager verwendet die Definition beispielsweise bei der Arbeit mit Ausldsenachrichten.

Prozess-ID (PID)
Die eindeutige Kennung (ID) fir einen Prozess. Eine Prozess-ID ist eine positive Ganzzahl, die erst
nach Ende der Prozesslebensdauer wiederverwendet werden kann.

Produzent
Eine Anwendung, die Nachrichten erstellt und sendet. Siehe auch Publisher, Nachrichtenproduzent.

Programmable Command Format (PCF)
Ein WebSphere MQ-Nachrichtentyp, der von folgenden Anwendungen verwendet wird: Benutzerver-
waltungsanwendungen verwenden ihn, um PCF-Befehle in die Eingabewarteschlange fiir Systembe-
fehle eines bestimmten Warteschlangenmanagers einzureihen und die Ergebnisse eines PCF-Befehls
von einem bestimmten Warteschlangenmanager abzurufen; Warteschlangenmanager verwenden ihn
als Benachrichtigung dariiber, dass ein Ereignis aufgetreten ist. Siehe auch WebSphere MQ-Scriptbe-
fehle.

Vorlaufige Programmkorrektur (Program Temporary Fix, PTF)
In System i-, System p- und System z-Produkten ein Paket, das einzelne oder mehrere Programm-
korrekturen enthalt, die allen lizenzierten Kunden zur Verfligung gestellt werden. Eine vorlaufige
Programmbkorrektur behebt Mangel und kann funktionale Erweiterungen enthalten.

Eigenschaft
Ein Merkmal eines Objekts, das dieses Objekt beschreibt. Eine Eigenschaft kann gedandert werden.
Eigenschaften kénnen unter anderem den Namen, Typ, Wert oder das Verhalten eines Objekts be-
schreiben.

Geschiitzte Methoden und Instanzdaten
In der objektorientierten Programmierung Methoden und Instanzdaten, die nur fur die Implementie-
rungen derselben oder abgeleiteter Klassen und fiir Friend-Klassen zuganglich sind.

Proxy-Subskription
Eine Proxy-Subskription ist eine Subskription, die von einem Warteschlangenmanager fiir Themen
eingerichtet wird, die auf einem anderen Warteschlangenmanager veréffentlicht werden. Eine Proxy-
Subskription fliefst zwischen Warteschlangenmanagern fiir jede einzelne Themenzeichenfolge, fiir die
eine Subskription eingerichtet wurde. Sie missen Proxy-Subskriptionen nicht explizit erstellen; das
macht der Warteschlangenmanager automatisch fiir Sie.

PTF
Siehe Vorlaufige Programmkorrektur.

offentlicher Schliissel
Der allen bekannte Schliissel. Dieser Schlissel ist tiblicherweise in ein digitales Zertifikat eingebettet,
das den Eigner des offentlichen Schliissels angibt.

Public-Key-Verschliisselung
Ein Verschliisselungssystem, bei dem zwei Schliissel verwendet werden: ein &ffentlicher Schliissel,
der allen bekannt ist, und ein privater oder geheimer Schliissel, den nur der Empfanger der Nachricht
kennt. Die Verbindung zwischen dem &ffentlichen und dem privaten Schliissel besteht darin, dass
alles, was mit dem 6ffentlichen Schlissel verschlisselt wird, nur mit zugehérigen privaten Schliissel
entschlisselt werden kann.

Public Key Infrastructure (PKI)
Ein System aus digitalen Zertifikaten, Zertifizierungsstellen und anderen Registrierungsstellen, die die
Gultigkeit jeder an einer Netztransaktion beteiligten Partei tiberprifen und authentifizieren.

Offentliche Methoden und Instanzdaten
In der objektorientierten Programmierung Methoden und Instanzdaten, die fir alle Klassen zuganglich
sind.

veroffentlichen
Die Bereitstellung von Informationen zu einem bestimmten Thema fiir einen Warteschlangenmanager
in einem Publish/Subscribe-System.
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Veroffentlichungsanwendung
Eine Anwendung, die Informationen zu einem angegebenen Thema flir einen Broker in einem Pub-
lish/Subscribe-System bereitstellt.

Publish/Subscribe
Ein Typ der Nachrichteniibermittlungsinteraktion, bei der Informationen, die von verdéffentlichenden
Anwendungen bereitgestellt werden, von einer Infrastruktur fiir alle subskribierenden Anwendungen
bereitgestellt werden, die Interesse an diesem Informationstyp bekundet haben.

Publish/Subscribe-Cluster
Eine Gruppe von Warteschlangenmanagern, die vollstandig miteinander verbunden sind und Teil eines
Netzes aus mehreren Warteschlangenmanagern flr Publish/Subscribe-Anwendungen bilden.

put
Beim Message-Queuing die Verwendung von MQPUT- oder MQPUT1-Aufrufen, um Nachrichten in eine
Warteschlange zu stellen. Siehe auch Durchsuchen und Abrufen.

Warteschlange
Ein Objekt, das Nachrichten fiir Message-Queuing-Anwendungen enthalt. Eigner und Verwalter von
Warteschlangen ist ein Warteschlangenmanager.

Warteschlangenindex
In WebSphere MQ for z/OS eine Liste mit Nachrichten-IDs oder eine Liste mit Korrelations-IDs, mit
deren Hilfe MQGET-Operationen in der Warteschlange beschleunigt werden kdnnen.

Warteschlangenmanager
Eine Komponente eines Message-Queuing-Systems, die Services zur Steuerung von Warteschlangen
fir Anwendungen bereitstellt.

Warteschlangenmanager-Ereignis
Ein Ereignis, das Folgendes anzeigt: Im Zusammenhang mit den Ressourcen, die von einem Warte-
schlangenmanager verwendet werden, ist eine Fehlerbedingung aufgetreten. Beispielsweise ist eine
Warteschlange nicht verfiigbar oder es hat eine erhebliche Anderung im Warteschlangenmanager
gegeben. Beispiel: Ein Warteschlangenmanager wurde gestoppt oder gestartet.

Warteschlangenmanager-Gruppe
In einer Clientkanaldefinitionstabelle die Gruppe von Warteschlangenmanagern, zu denen ein Client
eine Verbindung herzustellen versucht, wenn eine Verbindung zu einem Server aufgebaut wird.

Sicherheit auf WS-Managerebene
In WebSphere MQ for z/OS die Berechtigungspriifungen, die abhangig von RACF-Profilen, die flir einen
Warteschlangenmanager spezifisch sind, durchgefiihrt werden.

Warteschlangenmanager-Set
Eine Gruppierung von Warteschlangenmanagern in WebSphere MQ Explorer, die es einem Benutzer
ermoglicht, Aktionen fiir alle Warteschlangenmanager in der Gruppe auszufiihren.

Gruppe mit gemeinsamer Warteschlange
In WebSphere MQ for z/OS eine Gruppe von Warteschlangenmanagern im selben Sysplex, die Zugriff
auf eine einzelne Gruppe von Objektdefinitionen im gemeinsam genutzten Repository sowie auf eine
einzelne Gruppe gemeinsamer Warteschlangen in der Coupling Facility hat. Siehe auch Gemeinsam
genutzte Warteschlangen.

Sicherheit auf Ebene der Gruppe mit gemeinsamer Warteschlange
In WebSphere MQ for z/OS Berechtigungspriifungen, die abhangig von RACF-Profilen durchgefiihrt
werden, die von allen Warteschlangenmanagern in einer Gruppe mit gemeinsamer Warteschlange
gemeinsam genutzt werden.

Quiesce
Das Beenden eines Prozesses oder Herunterfahren eines Systems, nachdem die normale Beendigung
der aktiven Operationen ermdéglicht wurde.
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Gesteuerter Abschluss

1. Die Beendigung eines CICS-Adapters, bei der die Verbindung zwischen dem Adapter und WebSphe-
re MQ erst nach Abschluss aller aktiven Tasks getrennt wird. Siehe auch Erzwungene Beendigung.

2. In WebSphere MQ ist dies der Abschluss eines Warteschlangenmanagers, bei dem die Verbindun-
gen aller angeschlossenen Anwendungen beendet werden. Siehe auch Sofortiger Abschluss, Praventi-
ver Abschluss.

stilllegen
In WebSphere MQ der Status eines Warteschlangenmanagers, bevor er gestoppt wird. In diesem
Status kénnen alle Programme ordnungsgemafs beendet, aber keine neuen Programme gestartet
werden.

Quorumplatte
Der Datentrager, auf den Microsoft Cluster Server exklusiv zugreift, um das Clusterwiederherstel-
lungsprotokoll zu speichern und um zu ermitteln, ob ein Server aktiv oder inaktiv ist. Nur ein einziger
Server kann Eigner der Quorumplatte sein. Die Server im Cluster kénnen das Eigentumsrecht unterei-
nander aushandeln.

RACF
Siehe Resource Access Control Facility.

RAID
Siehe Redundant Array of Independent Disks.

RBA
Siehe Relative Byteadresse.

RC
Siehe Rickkehrcode.

Vorauslesen
Eine Option, mit der Nachrichten an einen Client gesendet werden kdnnen, bevor sie von einer
Anwendung angefordert werden.

Ursachencode
Ein Rickkehrcode, der die Ursache fiir das Fehlschlagen oder teilweise Fehlschlagen eines MQI-Auf-
rufs beschreibt.

Empfangsexit
Ein Kanalexitprogramm, das aufgerufen wird, unmittelbar nachdem der Nachrichtenkanalagent (MCA)
eine Dateneinheit Gber eine Kommunikationsverbindung empfangen und wieder die Steuerung der
Ubertragung iibernommen hat. Siehe auch Sendeexit.

Empfangerkanal
Beim Message-Queuing ein Kanal, der einem Senderkanal antwortet, Nachrichten von einer Kommu-
nikationsverbindung annimmt und diese in eine lokale Warteschlange einreiht.

Wiederherstellungsprotokoll
In WebSphere MQ for z/OS Dateien, die Informationen enthalten, die zur Wiederherstellung von
Nachrichten, Warteschlangen und des WebSphere-MQ-Subsystems erforderlich sind. Siehe auch Ar-
chivprotokoll.

Recovery Termination Manager (RTM)
Ein Programm, das die normale und abnormale Beendigung von Tasks handhabt, indem es die Steue-
rung an eine Wiederherstellungsroutine tibergibt, die der Beendigungsfunktion zugeordnet ist.

Redundant Array of Independent Disks (RAID)
Eine Gruppe aus zwei oder mehr physischen Plattenlaufwerken, die fiir den Host ein oder mehrere
logische Plattenlaufwerke darstellen. Falls eine physische Einheit ausfallt, kénnen die Daten dank
der Datenredundanz von den brigen Plattenlaufwerken im selben Array gelesen oder neu generiert
werden.
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Referenznachricht
Eine Nachricht, die auf ein zu ibertragendes Datenelement verweist. Die Referenznachricht wird von
Nachrichtenexitprogrammen verarbeitet, die die Daten an die Nachricht anhangen und wieder abhan-
gen, sodass die Daten Ubertragen werden kénnen, ohne dass sie in irgendwelchen Warteschlangen
gespeichert werden miissen.

Registrierungsdatenbank
Ein Repository, das Zugriffs- und Konfigurationsinformationen fiir Benutzer, Systeme und Software
enthalt.

Registrierungseditor )
In Windows das Programm, das dem Benutzer die Anderung der Registrierungsdatenbank erméglicht.

Gruppe von Registrierungsschliisseln
Auf Windows-Systemen die Struktur der in der Registrierungsdatenbank gespeicherten Daten.

Relative Byteadresse (RBA)
Die relative Adresse eines Datensatzes oder Steuerintervalls ab dem Beginn des Speicherbereichs,
der dem zugehdrigen Datensatz bzw. der zugehdrigen Datei zugeordnet ist.

Reliable Multicast Messaging (RMM)
Eine durchsatzstarke Transportstruktur mit niedriger Latenzzeit, die fiir eine Eins-zu-viele-Datenbe-
reitstellung oder einen Viele-zu-viele-Datenaustausch in der Publish/Subscribe-Funktion einer nach-
richtenorientierte Middleware entwickelt wurde. RMM nutzt die IP-Multicast-Infrastruktur, um einen
skalierbaren Ressourcenschutz und eine zeitgerechte Informationsverteilung sicherzustellen.

Ferne Warteschlange
Eine Warteschlange, die zu einem fernen Warteschlangenmanager gehort. Programme kénnen Nach-
richten in ferne Warteschlangen einreihen, aber keine Nachrichten daraus abrufen. Siehe auch Lokale
Warteschlange.

Ferner Warteschlangenmanager
Ein Warteschlangenmanager, mit dem ein Programm nicht verbunden ist, auch wenn er auf demsel-
ben System wie das Programm aktiv ist. Siehe auch Lokaler Warteschlangenmanager.

Fernes Warteschlangenobjekt
Ein WebSphere-MQ-0Objekt, das zu einem lokalen Warteschlangenmanager gehort. Dieses Objekt
definiert die Attribute einer Warteschlange, deren Eigner ein anderer Warteschlangenmanager ist.
Darlber hinaus wird dieses Objekt zur Aliasnamensumsetzung flir Warteschlangenmanager und War-
teschlangen flr Antwortnachrichten verwendet.

Ferne Warteschlangensteuerung
Beim Message-Queuing die Bereitstellung von Services, die es Anwendungen ermdéglichen, Nachrich-
ten in Warteschlangen einzureihen, die zu anderen Warteschlangenmanagern gehoren.

Antwortnachricht
Ein Nachrichtentyp, der fir Antworten auf Anforderungsnachrichten verwendet wird. Siehe auch Be-
richtsnachricht und Anforderungsnachricht.

Empfangswarteschlange fiir Antworten
Der Name einer Warteschlange, an die auf Anforderung des Programms, das einen MQPUT-Aufruf
ausgegeben hat, eine Antwort- oder Berichtsnachricht gesendet werden soll.

Berichtsnachricht
Ein Nachrichtentyp, der Informationen zu einer anderen Nachricht enthalt. Eine Berichtsnachricht
kann die Information enthalten, dass eine Nachricht zugestellt wurde, ihr Ziel erreicht hat, abgelaufen
ist oder aus irgendeinem Grund nicht verarbeitet werden konnte. Siehe auch Antwortnachricht, Anfor-
derungsnachricht.

Repository
Eine Sammlung von Informationen Gber die Warteschlangenmanager, die zu einem Cluster gehoren.
Zu diesen Informationen gehoren die Namen der Warteschlangenmanager, ihre Standorte, ihre Kanale
und die zugehdrigen Warteschlangen.

Repository-Warteschlangenmanager
Ein Warteschlangenmanager, der das vollstandige Repository mit Informationen zu einem Cluster
verwaltet.
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Requesterkanal
Beim Message-Queuing ein Kanal, der lokal gestartet werden kann, um den Betrieb eines Serverka-
nals anzustofsen. Siehe auch Serverkanal.

Anforderungsnachricht
Ein Nachrichtentyp, mit dem eine Antwort von einem anderen Programm angefordert wird. Siehe auch
Antwortnachricht, Berichtsnachricht.

Anforderung/Antwort
Ein Typ von Messaging-Anwendung, bei dem mit einer Anforderungsnachricht eine Antwort von einer
anderen Anwendung angefordert wird. Siehe auch Datagramm.

RESLEVEL
In WebSphere MQ for z/OS eine Option, die die Anzahl der Benutzer-1Ds steuert, die zur Sicherheit
von API-Ressourcen Uberprift werden.

Auflosungspfad
Die Warteschlangen, die getffnet werden, wenn eine Anwendung als Eingabe in einem MQOPEN-Auf-
ruf einen Aliasnamen oder eine ferne Warteschlange angibt.

Ressource
Eine Einrichtung eines Computersystems oder Betriebssystems, die fiir einen Job, eine Task oder ein
aktives Programm erforderlich ist. Zu den Ressourcen gehdren Hauptspeicher, Ein-/Ausgabeeinheiten,
Verarbeitungseinheit, Datenbestande, Dateien, Bibliotheken, Ordner und Steuer- oder Verarbeitungs-
programme.

Resource Access Control Facility (RACF)
Ein IBM Lizenzprogramm fir die Zugriffssteuerung, mit dem Benutzer gegeniiber dem System iden-
tifiziert, Systembenutzer Uberprift, Zugriffsberechtigungen fiir geschitzte Ressourcen erteilt sowie
unberechtigte Zugriffsversuche auf das System und Zugriffe auf geschiitzte Ressourcen protokolliert
werden.

Ressourcenadapter
Eine Implementierung von Java Enterprise Edition Connector Architecture, die IMS-Anwendungen
und nachrichtenbasierten Beans, die auf einem Anwendungsserver aktiv sind, den Zugriff auf die
Ressourcen eines WebSphere MQ-Warteschlangenmanagers erméglicht.

Ressourcenmanager
Eine Anwendung, ein Programm oder eine Transaktion, die den Zugriff auf gemeinsam genutzte
Ressourcen (z. B. Hauptspeicherpuffer und Dateien) verwaltet und steuert. WebSphere MQ, CICS und
IMS sind Ressourcenmanager.

Resource Recovery Services (RRS)
Eine z/OS-Komponente, die Anderungen unter den teilnehmenden Ressourcenmanagern mithilfe ei-
nes Synchronisationspunktmanagers koordiniert.

Responder
Bei der verteilten Steuerung von Warteschlangen ein Programm, das auf Netzverbindungsanforderun-
gen anderer Systeme antwortet. Siehe auch Initiator.

Resynchronisation
In WebSphere MQ eine Option, mit der ein Kanal angewiesen werden kann, zu starten und alle unbe-
statigten Statusnachrichten aufzuldsen, ohne jedoch die Nachrichtenlibertragung erneut zu starten.

Riickkehrcode (RC)
Ein Wert, der von einem Programm zurlickgegeben wird, um das Ergebnis seiner Verarbeitung anzuge-
ben. Beispiele fur Riickkehrcodes sind Beendigungs- und Ursachencodes.

Return-to-Sender
Eine Option, die einem Nachrichtenkanalagenten zur Verfligung steht, der eine Nachricht nicht zustel-
len kann. Der Nachrichtenkanalagent kann die Nachricht an den Sender zuriickschicken.
Rivest-Shamir-Adleman-Algorithmus (RSA)
Eine Verschlisselungstechnik mit 6ffentlichem Schlissel, die von RSA Data Security Inc. entwickelt
wurde und in der IBM Implementierung von SSL verwendet wird.

RMM
Siehe Reliable Multicast Messaging.
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rollback
Siehe Backout.

Stammzertifikat
Das Zertifikat am Anfang der Zertifikatskette. Wenn es sich dabei um ein selbst signiertes Zertifikat
handelt, wird es nur zum Signieren anderer Zertifikate verwendet. Siehe auch Selbst signiertes Zertifi-
kat.

RRS
Siehe Resource Recovery Services.

RSA
Siehe Rivest-Shamir-Adleman-Algorithmus.

RTM
Siehe Recovery Termination Manager.

Regeltabelle
Eine Steuerdatei, die eine oder mehrere Regeln enthalt, die die Steuerroutine der Warteschlange fir
nicht zustellbare Nachrichten auf Nachrichten in der Warteschlange fiir nicht zustellbare Nachrichten
anwendet.

Scalable Parallel 2 (SP2)
Das parallele UNIX-System von IBM: effektiv parallele AIX-Systeme in einem Hochgeschwindigkeits-
netz.

Software-Development-Kit (SDK)
Siehe Software-Development-Kit.

SDWA
Siehe Arbeitsbereich fiir Systemdiagnose.

SECMEC (Security Mechanism)
Siehe Sicherheitsmechanismus.

Secure Sockets Layer (SSL)
Ein Sicherheitsprotokoll, das Datenschutz flir die Kommunikation bereitstellt. Mit SSL kénnen Cli-
ent/Server-Anwendungen auf eine Weise kommunizieren, die das Abhéren und Manipulieren von
Daten sowie das Falschen von Nachrichten verhindern soll. Siehe auch Zertifizierungsstelle.

Schnittstelle fiir Sicherheitsaktivierung
Die WebSphere-MQ-Schnittstelle, der von Kunden oder Anbietern geschriebene Programme, die Be-
rechtigungen prifen, eine Benutzer-ID Gbergeben oder Authentifizierungen durchfiihren, entsprechen
mussen. Ein Teil des WebSphere MQ-Frameworks.

Sicherheitsexit
Ein Kanalexitprogramm, das unmittelbar nach Abschluss der Anfangsdatenvereinbarung wahrend des
Kanalstarts aufgerufen wird. Sicherheitsexits arbeiten in der Regel paarweise und kénnen sowohl in
Nachrichtenkanalen als auch in MQI-Kanalen aufgerufen werden. Die Hauptfunktion des Sicherheits-
exits besteht darin, dem Nachrichtenkanalagenten auf einer Seite eines Kanals die Authentifizierung
seines jeweiligen Partners auf der anderen Seite zu ermdglichen.

Sicherheits-ID (SID)
Auf Windows-Systemen eine Erganzung der Benutzer-ID, die die vollstandigen Benutzerkontodetails
in der Datenbank des Windows-Sicherheitskontenmanagers, in der der Benutzer definiert ist, identifi-
ziert.

Sicherheitsmechanismus
Ein technisches Tool bzw. eine Technik zum Implementieren eines Sicherheitsservice. Ein Mechanis-
mus kann eigenstandig oder in Verbindung mit anderen arbeiten, um einen bestimmten Service
bereitzustellen. Beispiele flir Sicherheitsmechanismen sind Zugriffssteuerungslisten, Verschliisselung
und digitale Signaturen.
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Sicherheitsnachricht
Eine der Nachrichten, die von Sicherheitsexits gesendet werden, die auf beiden Seiten eines Kanals
aufgerufen werden, um miteinander zu kommunizieren. Das Format einer Sicherheitsnachricht ist
nicht definiert und wird vom Benutzer festgelegt.

Sicherheitsservice
Ein Service in einem Computersystem, der die Ressourcen des Systems schiitzt. Die Zugriffssteuerung
ist ein Beispiel fir einen Sicherheitsservice.

Security Support Provider Interface (SSI)
Die Schnittstelle, tiber die Netzanwendungen einen von mehreren Sicherheits-Providern (SSP, Security
Support Provider) aufrufen, um authentifizierte Verbindungen herzustellen und Daten {iber diese
Verbindungen sicher auszutauschen. Sie ist auf Windows-Systemen verfligbar.

Selbst signiertes Zertifikat
Die digitale Signatur im Zertifikat wird mithilfe des privaten Schlissels, der zu dem 6&ffentlichen
Schlissel im Zertifikat gehort, erzeugt.

Segmentierung
Die Aufteilung einer Nachricht, die flir einen Warteschlangenmanager, eine Warteschlange oder eine
Anwendung zu grofs ist, in mehrere kleine physische Nachrichten, die dann vom empfangenden
Warteschlangenmanager oder von der empfangenden Anwendung wieder zusammengesetzt werden.

SEI (Security Enabling Interface)
Siehe Schnittstelle flr Sicherheitsaktivierung.

Selektor
Eine ID fiir ein Datenelement. In WebSphere MQ Administration Interface (MQAI) gibt es zwei Selek-
tortypen: einen Benutzerselektor und einen Systemselektor.

Semaphor
In UNIX-und Linux -Systemen eine allgemeine Methode der Kommunikation zwischen zwei Prozes-
sen, die die Funktionen von Signalen erweitert.

Senderkanal
Beim Message-Queuing ein Kanal, der Ubertragungen einleitet sowie Nachrichten aus Ubertragungs-
warteschlangen abholt und tber eine Kommunikationsverbindung in einen Empfanger- oder Reques-
ter-Kanal stellt.

Sendeexit
Ein Kanalexitprogramm, das unmittelbar, bevor ein Nachrichtenkanalagent eine Sendeanforderung
zum Senden einer Dateneinheit (iber eine Kommunikationsverbindung absetzt, aufgerufen wird. Siehe

auch Empfangsexit.

Sequenced Packet Exchange protocol (SPX)
Ein sitzungsorientiertes Netzprotokoll, das verbindungsorientierte Services zwischen zwei Knoten im
Netz bereitstellt und in erster Linie von Client/Server-Anwendungen verwendet wird. Das auf Internet
Packet Exchange (IPX) basierende Protokoll sorgt fiir die Ablaufsteuerung und Fehlerbehebung und
garantiert die Zuverlassigkeit des physischen Netzes.

Wert fiir Folgenummernserie
In WebSphere MQ eine Methode, mit der sichergestellt wird, dass beide Seiten einer Kommunikati-
onsverbindung ihre aktuellen Nachrichtenfolgenummern gleichzeitig zuriicksetzen. Durch die Ubertra-
gung von Nachrichten mit einer Folgenummer wird sichergestellt, dass der empfangende Kanal die
Nachrichtenfolge wiederherstellen kann, wenn er die Nachrichten speichert.

Serielle Verarbeitung
In der objektorientierten Programmierung das sequenzielle Schreiben von Daten aus dem Programm-
speicher in ein Kommunikationsmedium.

Server

1. Ein Warteschlangenmanager, der Warteschlangenservices fiir Clientanwendungen bereitstellt, die
auf einer fernen Workstation aktiv sind.

2. Ein Softwareprogramm oder Computer, das bzw. der Services flir andere Softwareprogramme oder
Computer bereitstellt. Siehe auch Client.

Informationen zu IBM WebSphere MQ 227



Serverkanal
Beim Message-Queuing ein Kanal, der einem Requesterkanal antwortet, Nachrichten aus einer Uber-
tragungswarteschlange abholt und sie tiber eine Kommunikationsverbindung an den Requesterkanal
Ubergibt. Siehe auch Requesterkanal.

Serververbindungskanaltyp
Der MQI-Kanaldefinitionstyp, der dem Server zugeordnet ist, auf dem ein Warteschlangenmanager
ausgefiihrt wird. Siehe auch Clientverbindungskanaltyp.

Serviceintervall
Ein Zeitintervall, mit dem die abgelaufene Zeit zwischen einem PUT- bzw. GET-Aufruf und einem
anschliefsenden GET-Aufruf vom Warteschlangenmanager verglichen wird. Anhand dieses Werts ent-
scheidet der Warteschlangenmanager, ob ein Serviceintervallereignis ausgegeben wird oder nicht.
Das Serviceintervall fir eine Warteschlange wird mit einem Warteschlangenattribut angegeben.

Serviceintervallereignis
Ein Ereignis, das sich auf das Serviceintervall bezieht.

Serviceobjekt
Ein Objekt, mit dessen Hilfe zusatzliche Prozesse beim Start des Warteschlangenmanagers gestartet
und beim Stoppen des Warteschlangenmanagers gestoppt werden kdnnen.

Sitzung
Eine logische oder virtuelle Verbindung zwischen zwei Stationen, Softwareprogrammen oder Einhei-
ten in einem Netz, die die Kommunikation und den Datenaustausch zwischen diesen beiden Elemen-
ten fiir die Dauer der Sitzung ermdglicht.

Sitzungs-ID
In WebSphere MQ for z/OS die eindeutige CICS-Kennung, die die Kommunikationsverbindung defi-
niert, die von einem Nachrichtenkanalagent verwendet werden soll, wenn er Nachrichten aus einer
Ubertragungswarteschlange an eine Verbindung {ibergibt.

Authentifizierung auf Sitzungsebene
In der Systemnetzwerkarchitektur (SNA) ein Sicherheitsprotokoll auf Sitzungsebene, (iber das sich
zwei logische Einheiten (LUs) beim Aktivieren einer Sitzung gegenseitig authentifizieren kénnen. Die
Authentifizierung auf Sitzungsebene wird auch als LU-LU-Prifung bezeichnet.

Verschliisselung auf Sitzungsebene
In der Systemnetzwerkarchitektur (SNA) ein Verfahren zur Verschlisselung und Entschliisselung von
Daten, die wahrend einer Sitzung zwischen zwei logischen Einheiten (LUs) ausgetauscht werden.

Gemeinsam genutzter eingehender Kanal
In WebSphere MQ for z/OS ein Kanal, der von einem Empfangsprogramm tber den Gruppenport
gestartet wurde. Die Kanaldefinition eines gemeinsamen Kanals kann entweder in der Seitengruppe 0
(privat) oder im gemeinsamen Repository (global) gespeichert werden.

Gemeinsam genutzter ausgehender Kanal
In WebSphere MQ for z/OS ein Kanal, der Nachrichten aus einer gemeinsam genutzten Ubertragungs-
warteschlange verschiebt. Die Kanaldefinition eines gemeinsamen Kanals kann entweder in der Sei-
tengruppe 0 (privat) oder im gemeinsamen Repository (global) gespeichert werden.

Gemeinsam genutzte Warteschlange
In WebSphere MQ for z/0S ein spezieller Typ von lokaler Warteschlange. Die Nachrichten in der
Warteschlange werden in der Coupling-Facility gespeichert und sind fiir einen oder mehrere Warte-
schlangenmanager in einer Gruppe mit gemeinsamer Warteschlange zuganglich. Die Definition der
Warteschlange wird im gemeinsamen Repository gespeichert. Siehe auch Gruppe mit gemeinsamer
Warteschlange.

Gemeinsames Repository
In WebSphere MQ for z/0S, eine gemeinsam genutzte Db2-Datenbank, die zum Speichern von global
definierten Objektdefinitionen verwendet wird.

Gemeinsame Nutzung einer Kanalinstanz
Die Funktion, die die gemeinsame Nutzung einer Kanalinstanz durch mehrere Dialoge ermdglicht, bzw.
die Dialoge, die eine Kanalinstanz gemeinsam nutzen.
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shell
Eine Softwareschnittstelle zwischen Benutzern und einem Betriebssystem. Es gibt grundsatzlich zwei
Kategorien von Shells: eine Befehlszeilen-Shell, die eine Befehlszeilenschnittstelle fiir das Betriebs-
system bereitstellt, und eine grafische Shell, die eine grafische Benutzerschnittstelle (GUI) bereit-
stellt.

System-ID
Siehe Sicherheits-ID.

Signal
Ein Mechanismus, iber den ein Prozess (ber ein Ereignis im System benachrichtigt oder von die-
sem betroffen sein kann. Beispiele fiir solche Ereignisse sind Hardwareausnahmebedingungen und
bestimmte Aktionen von Prozessen.

Signalisierung
In WebSphere MQ for z/OS und WebSphere MQ for Windows eine Funktion, die es dem Betriebssys-
tem ermdglicht, einem Programm die Ankunft einer erwarteten Nachricht in einer Warteschlange zu
melden.

Signatur
Die Gruppe von Typen, die einer Methode zugeordnet sind. Die Signatur umfasst den Typ des Riickga-
bewerts, falls vorhanden, sowie die Nummer, die Reihenfolge und den Typ jedes einzelnen Arguments
der Methode.

Unterzeichnerzertifikat
Ein Zertifikat, das zur Verschliisselung oder Signierung verwendet wird.

Einzelinstanz-Warteschlangenmanager
Ein Warteschlangenmanager, von dem es nur eine einzige Instanz gibt. Siehe auch Mehrinstanz-War-
teschlangenmanager.

Einzelprotokollierung
Ein Verfahren zum Aufzeichnen der Aktivititen in WebSphere MQ for z/OS, bei dem jede Anderung nur
in eine einzige Datei geschrieben wird. Siehe auch Doppelte Protokollierung.

Einphasige Zuriicksetzung
Ein Verfahren, bei dem ein aktiver Vorgang nicht beendet werden darf, und alle Anderungen, die
wahrend des Vorgangs vorgenommen wurden, zurtickgesetzt werden miissen.

einphasiges Commit
Ein Verfahren, bei dem ein Programm Aktualisierungen in einer Festschreibungsressource festschrei-
ben kann, ohne dass diese Aktualisierungen mit den Anderungen koordiniert werden, die das Pro-
gramm an Ressourcen vorgenommen hat, die von einem anderen Ressourcenmanager verwaltet
werden.

SIT (System Initialization Table)
Siehe Systeminitialisierungstabelle.

SMF
Siehe System Management Facilities.

SNA (Systems Network Architecture)
Siehe Systemnetzwerkarchitektur.

Software-Development-Kit (SDK)
Eine Sammlung von Tools, Anwendungsprogrammierschnittstellen und Dokumentationen zur Unter-
stiitzung der Entwicklung von Software in einer bestimmten Maschinensprache oder fiir eine be-
stimmte Betriebsumgebung.

Quellen-Warteschlangenmanager
Siehe Lokaler Warteschlangenmanager.

SP2
Siehe Scalable Parallel 2.

SPX
Siehe Sequenced Packet Exchange-Protokoll.
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SSI
Siehe Security Support Provider Interface.

SSL
Siehe Secure Sockets Layer.

SSLPeer
Der Wert im Aussteller entspricht dem registrierten Namen des fernen persdnlichen Zertifikats.

SSL- oder TLS-Client
Die Seite einer Verbindung, die die Verbindung einleitet. Ein einziger Kanal flir abgehende Nachrichten
eines Warteschlangenmanagers ist auch ein SSL- oder TLS-Client.

Standby-Warteschlangenmanagerinstanz
Eine Instanz eines aktiven Multi-Instanz-Warteschlangenmanagers, die bereit ist, den Betrieb von der
aktiven Instanz zu Gbernehmen. Es gibt eine oder mehrere Standby-Instanzen eines Multi-Instanz-
Warteschlangenmanagers.

Zeilengruppe
Eine Gruppe von Zeilen in einer Datei, die eine gemeinsame Funktion haben oder einen Teil des Sys-
tems definieren. Zeilengruppen sind normalerweise durch Leerzeilen oder Doppelpunkte voneinander
getrennt und jede Zeilengruppe hat einen Namen.

Sternformig verbundenes Kommunikationsnetz
Ein Netz, in dem alle Knoten mit einem zentralen Knoten verbunden sind.

Speicherklasse
In WebSphere MQ for z/OS die Seitengruppe, in der die Nachrichten fiir eine bestimmte Warteschlan-
ge gespeichert werden sollen. Die Speicherklasse wird bei der Definition der Warteschlange angege-
ben.

Store-and-forward-Verfahren
Die temporare Speicherung von Paketen, Nachrichten oder Rahmen in einem Datennetz, bevor sie
erneut an ihr Ziel Gbertragen werden.

Streaming
In der objektorientierten Programmierung die serielle Verarbeitung von Klassendaten und Objektins-
tanzdaten.

Abonnieren
Die Anforderung von Informationen zu einem Thema.

Subsystem
In z/OS ein Serviceprovider, der eine oder viele Funktionen ausfiihrt, aber erst auf Anforderung aktiv
wird. Zum Beispiel ist jeder WebSphere MQ for z/OS-Warteschlangenmanager oder jede Instanz eines
Db2 for z/OS-Datenbankmanagementsystems ein z/OS-Subsystem.

Supervisoraufruf (SVC)
Eine Anweisung, die ein laufendes Programm unterbricht und die Steuerung an den Supervisor tber-
gibt, damit dieser den in der Anweisung angegebenen Service ausfihren kann.

svC
Siehe Supervisoraufruf.

Switchover
Der Wechsel von der aktiven Instanz eines Multi-Instanz-Warteschlangenmanagers zu einer Standby-
Instanz. Das Umschalten findet statt, wenn ein Bediener die aktive Instanz des Multi-Instanz-Warte-
schlangenmanagers absichtlich stoppt.

Schalterprofil
In WebSphere MQ for z/OS ein RACF-Profil, das verwendet wird, wenn WebSphere MQ gestartet oder
ein Befehl zur Aktualisierung der Sicherheit ausgegeben wird. Jedes Schalterprofil, das WebSphere
MQ erkennt, inaktiviert die Uberpriifung der angegebenen Ressource.

Symmetrische Verschliisselung
Ein Verschliisselungssystem, bei dem der Sender und der Empfanger einer Nachricht einen einzigen,
gemeinsamen und geheimen Schliissel zum Ver- und Entschlisseln der Nachricht verwenden. Dieses
System ermdglicht keine Authentifizierung. Siehe auch Asymmetrische Verschlisselung.
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Symptomzeichenfolge
Diagnoseinformationen, die in einem strukturierten Format angezeigt werden, das fiir die Suche in der
Datenbank des IBM Software Support entworfen wurde.

Synchrone Nachrichteniibertragung
Eine Methode zur Kommunikation zwischen Programmen, bei der ein Programm eine Nachricht in eine
Nachrichtenwarteschlange einreiht und dann auf eine Antwort auf die Nachricht wartet, bevor es die
eigene Verarbeitung fortsetzt. Siehe auch Asynchrone Nachrichtenlibertragung.

Synchronisationspunkt
Ein Punkt wahrend der Verarbeitung einer Transaktion, an dem geschiitzte Ressourcen konsistent
sind.

Sysplex
Eine Gruppe von z/0S-Systemen, die liber bestimmte Multisystem-Hardwarekomponenten und Soft-
wareservices miteinander kommunizieren.

Systembehalter
Ein Typ von Datenbehalter, der von MQAI erstellt wird.

Systemsteuerbefehle
Befehle, die zur Manipulation plattformspezifischer Einheiten wie beispielsweise Pufferpools, Spei-
cherklassen und Seitengruppen verwendet werden.

Arbeitsbereich fiir Systemdiagnose
In einer z/OS-Umgebung die Daten, die in einem SYS1.LOGREC-Eintrag aufgezeichnet werden, der
einen Programm- oder Hardwarefehler beschreibt.

Systeminitialisierungstabelle
Eine Tabelle mit Parametern, die CICS beim Start verwendet.

Systemelement
Ein Datenelementtyp, der von MQAI erstellt wird.

System Management Facilities (SMF)
Eine z/OS-Komponente, die eine Vielzahl von system- und jobbezogenen Informationen erfasst und
aufzeichnet.

Systemselektor
In WebSphere MQ Administration Interface (MQAI) eine Systemelement-ID, die bei der Erstellung des
Systemelements in den Datenbehalter aufgenommen wird.

Systemnetzwerkarchitektur (SNA) )
Die Beschreibung der logischen Struktur, Formate, Protokolle und Verarbeitungsfolgen fiir die Uber-
tragung von Informationen in Netzen und die Steuerung der Konfiguration und des Betriebs von
Netzen.

Manipulationen
Ein VerstoR gegen die Kommunikationssicherheit, bei dem in der Ubertragung befindliche Informatio-
nen geandert oder ausgetauscht und dann an den Empfanger gesendet werden. Siehe auch Abhéren
und Identitatsvortauschung.

Ubergeordnetes Qualifikationsmerkmal fiir Zielbibliothek (thlqual)
Ein Gbergeordnetes Qualifikationsmerkmal fiir z/0S-Zieldateinamen.

Zielwarteschlangenmanager
Siehe Ferner Warteschlangenmanager.

Tasksteuerblock )
Ein z/OS-Steuerblock, der zur Ubertragung von Informationen zu Tasks in einem Adressraum, der mit
einem Subsystem verbunden ist, verwendet wird.

Wechsel zwischen Tasks
Die Uberschneidung von E/A- und Verarbeitungsoperationen zwischen mehreren Tasks.
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TCB
Siehe Tasksteuerblock.

TCP
Siehe Transmission Control Protocol.

TCP/IP
Siehe Transmission Control Protocol/Internet Protocol.

Technische Hinweise
Ein kurzes Dokument zu einem einzelnen Thema.

Telemetriekanal
Ein Telemetriekanal ist eine Kommunikationsverbindung zwischen einem Warteschlangenmanager
in WebSphere MQ und MQTT-Clients. Mit jedem Kanal kdnnen ein oder mehrere Telemetriegerate
verbunden sein.

Telemetrieclient (erweitert)
Der erweiterte Telemetrieclient wird im Unterordner mgxr der WebSphere MQ-Hauptinstallation in-
stalliert. Dank des geringen Speicherbedarfs erméglichen MQTT-Server es mehreren MQTT-Clients,
eine Verbindung zum Client herzustellen und einen Uplink oder eine Bridge zu WebSphere MQ bereit-
zustellen. Erweiterte Clients kdnnen Nachrichten im Namen von Clients starten, wenn die Uplinkver-
bindung unterbrochen ist.

Telemetrieclient
Telemetrieclients sind MQTT-Clients, die im Unterordner mgxr der WebSphere MQ-Hauptinstallation
installiert werden. Sie stellen tGber das MQTT-Protokoll eine Verbindung zu MQ her.

Telemetrieservice (MQXR)
Ein MQ-Service, der fiir die Serverseite des MQTT-Protokolls zustandig ist (siehe MWTT-Server). Der
Telemetrieservice (MQXR) betreibt Telemetriekanale.

Temporare dynamische Warteschlange
Eine dynamische Warteschlange, die beim Schliefsen geldéscht wird. Temporare dynamische War-
teschlangen werden nach dem Ausfall des Warteschlangenmanagers nicht wiederhergestellt, d. h.,
sie kdnnen nur nicht persistente Nachrichten enthalten. Siehe auch Permanente dynamische Warte-
schlange.

Teraspace
Ein temporarer Speicherbereich mit einer Gréfse von einem Terabyte, der als privater Speicher fir
einen Prozess dient.

Beendigungsmeldung
Ein anstehendes Ereignis, das aktiviert wird, wenn ein CICS-Subsystem erfolgreich eine Verbindung zu
WebSphere MQ for z/0OS herstellt.

thlqual
Siehe Ubergeordnetes Qualifikationsmerkmal fiir Zielbibliothek.

Thread
Ein Datenstrom aus Maschineninstruktionen, der einen Prozess steuert. In einigen Betriebssystemen
ist ein Thread die kleinste Operationseinheit in einem Prozess. Mehrere Threads kénnen gleichzeitig
aktiv sein und unterschiedliche Jobs ausfihren.

TID
Siehe Transaktions-ID.

Zeitunabhangige Nachrichteniibertragung
Siehe Asynchrone Nachrichtenlbertragung.

TLS

Transport Layer Security (Nachfolger von SSL)
TMF

Siehe Transaction Manager Facility.

TMI (Trigger Monitor Interface)
Siehe Auslésemonitorschnittstelle.
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TP
Siehe Transaktionsprogramm.

trace
Die Aufzeichnung der Verarbeitung eines Computerprogramms oder einer Transaktion. Die in einem
Trace erfassten Informationen kdnnen zur Beurteilung von Problemen und des Leistungsverhaltens
verwendet werden.

Transaktionskennung
Siehe Transaktions-ID.

Transaktions-ID (TID, XID)
Ein eindeutiger Name, der einer Transaktion zugewiesen wird und die der Transaktion zugeordneten
Aktionen identifiziert.

Transaktionsmanager
Eine Softwareeinheit, die die Aktivitaten von Ressourcenmanagern koordiniert, indem sie globale
Transaktionen verwaltet und die Entscheidung lber Festschreibung (Commit) oder Zuriicksetzung
(Rollback) der Transaktionen koordiniert.

Transaction Manager Facility (TMF)
In IBM WebSphere MQ for HP Integrity NonStop Server ein Subsystem zum Schutz von Geschaftstran-
saktionen und der Integritat von Datenbanken. Wird haufig als Synonym fiir NonStop Transaction
Manager/MP gebraucht.

Transaktionsprogramm (TP)
Ein Programm, das Transaktionen in einem SNA-Netz verarbeitet.

Transmission Control Protocol (TCP)
Ein Kommunikationsprotokoll im Internet und in anderen Netzen, das den IETF-Standards (Internet
Engineering Task Force) fiir Internetprotokolle entspricht. TCP stellt ein zuverladssiges Host-to-Host-
Protokoll in DFV-Netzen mit Paketvermittlung und in miteinander verbundenen Systemen in solchen
Netzen bereit. Siehe auch Internet Protocol.

Transmission Control Protocol/Internet Protocol (TCP/IP)
Eine standardisierte, nicht proprietare Gruppe von Kommunikationsprotokollen, die zuverlassige End-
to-End-Verbindungen zwischen Anwendungen tiber miteinander verbundene Netze unterschiedlichen
Typs bereitstellt.

Ubertragungsprogramm
Siehe Nachrichtenkanalagent.

Ubertragungswarteschlange
Eine lokale Warteschlange, in der vorbereitete Nachrichten fiir einen fernen Warteschlangenmanager
temporar gespeichert werden.

Warteschlange mit aktivierten Auslésern
Eine lokale Warteschlange, die erfordert, dass Auslésenachrichten geschrieben werden, wenn Auslé-
ser aktiviert und Auslésebedingungen erfiillt sind.

Auslose- ereignis
Ein Ereignis, z. B. der Eingang einer Nachricht in einer Warteschlange, das einen Warteschlangenma-
nager veranlasst, eine Auslosenachricht in einer Initialisierungswarteschlange zu erstellen.

Triggering
In WebSphere MQ eine Funktion, die es einem Warteschlangenmanager ermdoglicht, eine Anwendung
automatisch zu starten, wenn vordefinierte Bedingungen in einer Warteschlange erfiillt sind.

Auslése- nachricht
Eine Nachricht mit Informationen zu dem Programm, das von einem Auslésemonitor gestartet werden
soll.

Auslésemonitor
Eine standig aktive Anwendung, die eine oder mehrere Initialisierungswarteschlangen bedient. Sobald
eine Auslosenachricht in einer Initialisierungswarteschlange ankommt, wird sie vom Auslésemonitor
abgerufen. Er verwendet die Informationen in der Auslésenachricht, um einen Prozess zu starten, der
die Warteschlange bedient, in der ein AuslOserereignis stattgefunden hat.
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Auslésemonitorschnittstelle (TMI)
Die WebSphere-MQ-Schnittstelle, der von Kunden oder Anbietern geschriebene Auslésemonitoran-
wendungen entsprechen missen. Ein Teil des WebSphere MQ-Frameworks.

Truststore
Der Ort, an dem Zertifikate von Zertifizierungsstellen abgelegt werden, um Zertifikate von einem
fernen System zu priifen. Siehe auch Schliisselspeicher.

Bidirektionale Authentifizierung
Bei dieser Authentifizierungsmethode legen sich der Warteschlangenmanager und der Client die
Zertifikate gegenseitig vor. Wird auch als gegenseitige Authentifizierung bezeichnet.

Zweiphasige Festschreibung
Ein aus zwei Schritten bestehender Prozess, durch den wiederherstellbare Ressourcen und ein
externes Subsystem festgeschrieben werden. Im ersten Schritt werden die Subsysteme des Daten-
bankmanagers abgefragt, um sicherzustellen, dass sie festgeschrieben werden kénnen. Wenn alle
Subsysteme positiv antworten, weist der Datenbankmanager ihre Festschreibung an.

Typ
Ein Merkmal, das das interne Format von Daten und deren Verwendungsmoglichkeiten festlegt.

UDP
Siehe User Datagram Protocol.

Unbefugter Zugriff
Der unberechtigte Zugriff auf Ressourcen in einem Computersystem.

Warteschlange fiir nicht zustellbare Nachrichten
Siehe Warteschlange fiir nicht zustellbare Nachrichten.

Undo/Redo-Datensatz
Ein Protokolleintrag, der fiir die Wiederherstellung verwendet wird. Der Redo-Teil (Widerruf zurlick-
nehmen) des Datensatzes beschreibt eine Anderung, die an einem WebSphere MQ-Objekt vorgenom-
men werden muss. Der Undo-Teil (Widerrufen) beschreibt, wie die Anderung zuriickgesetzt werden
muss, wenn die Arbeitseinheit nicht festgeschrieben wird.

Arbeitseinheit mit Wiederherstellung
Eine wiederherstellbare Operationsfolge in einem einzelnen Ressourcenmanager, z. B. in einer Instanz
von Db2 for z/0OS. Siehe auch Arbeitseinheit.

Arbeitseinheit
Eine wiederherstellbare Operationsfolge, die von einer Anwendung zwischen zwei Konsistenzzustan-
den ausgefiihrt wird. Eine Arbeitseinheit beginnt mit dem Start einer Transaktion oder an einem
vom Benutzer angeforderten Synchronisationspunkt. Sie endet entweder an einem vom Benutzer
angeforderten Synchronisationspunkt oder mit dem Abschluss einer Transaktion.

uow
Siehe Arbeitseinheit.

Benutzerbehalter
In WebSphere MQ Administration Interface (MQAI) ein Typ von Datenbehélter, der vom Benutzer
erstellt wird.

User Datagram Protocol (UDP)
Ein Internetprotokoll, das einen stéranfalligen, verbindungsunabhangigen Datagrammservice bereit-
stellt. Es ermdglicht einem Anwendungsprogramm auf einer Maschine oder in einem Prozess, ein
Datagramm an ein Anwendungsprogramm auf einer anderen Maschine oder in einem anderen Prozess
zu senden.

Benutzerelement
In WebSphere MQ Administration Interface (MQAI) ein Typ von Datenelement, das vom Benutzer
erstellt wird.
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Benutzerselektor
In WebSphere MQ Administration Interface (MQAI) die Kennung, die mit einem Datenelement in
einem Datenbehalter gespeichert wird, um das Datenelement zu identifizieren. WebSphere MQ stellt
vordefinierte Benutzerselektoren fir WebSphere MQ-Objekte bereit.

Benutzertoken (UTOKEN)
Das RACF-Sicherheitstoken, das die Sicherheitsmerkmale eines Benutzers kapselt oder darstellt.
RACF weist jedem Benutzer im System ein Benutzertoken zu.

Dienstprogramm
Eine in WebSphere MQ bereitgestellte Gruppe von Programmen, die dem Systembediener oder Sys-
temadministrator Funktionen zuséatzlich zu den von den WebSphere-MQ-Befehlen bereitgestellten
Funktionen bereitstellen.

UTOKEN
Siehe Benutzertoken.

Wert
Der Inhalt eines Datenelements. Dies kann eine ganze Zahl, eine Zeichenfolge oder die Kennung eines
anderen Datenbehalters sein.

Virtuelle Methode
In der objektorientierten Programmierung eine Methode, die Polymorphie unterstitzt.

WebSphere MQ
Eine aus IBM Lizenzprogrammen bestehende Produktfamilie, die Message-Queuing-Services bereit-
stellt.

WebSphere MQ Administration Interface (MQAI)
Eine Programmierschnittstelle, Giber die mithilfe von Datenbehaltern Verwaltungsaufgaben fiir einen
WebSphere MQ-Warteschlangenmanager ausgefiihrt werden. Datenbehalter erméglichen dem Benut-
zer die Bearbeitung von Eigenschaften (oder Parametern) von WebSphere-MQ-0bjekten.

WebSphere MQ-Klassen fiir .NET
Eine Gruppe von Klassen, die einem im Programmierframework .NET geschriebenen Programm er-
moglichen, als WebSphere MQ-Client eine Verbindung zu WebSphere MQ oder eine direkte Verbin-
dung zu einem WebSphere MQ-Server herzustellen.

WebSphere MQ-Klassen fiir C++
Eine Gruppe von Klassen, die die WebSphere MQ Message Queue Interface (MQI) in der Programmier-
sprache C++ kapseln.

WebSphere MQ-Klassen fiir Java
Eine Gruppe von Klassen, die die WebSphere MQ Message Queue Interface (MQI) in der Programmier-
sprache Java kapseln.

Vollstandig verwalteter WebSphere MQ-.NET-Client
Eine Komponente des WebSphere MQ-Produkts, die auf einem System installiert werden kann, ohne
den vollstandigen Warteschlangenmanager zu installieren. Der WebSphere MQ-.NET-Client wird von
vollstandig verwalteten .NET-Anwendungen verwendet und kommuniziert mit einem Warteschlangen-
manager auf einem Serversystem. Nicht vollstandig verwaltete .NET-Anwendungen verwenden den
WebSphere MQ MQI-Client. Siehe auch Client, WebSphere MQ-Client und WebSphere MQ-Java-Cli-
ent.

WebSphere MQ-Java-Client
Eine Komponente des WebSphere MQ-Produkts, die auf einem System installiert werden kann, ohne
den vollstandigen Warteschlangenmanager zu installieren. Der WebSphere MQ Java-Client wird von
Java-Anwendungen verwendet (WebSphere MQ-Klassen flir Java und WebSphere MQ-Klassen fiir
JIMS) und kommuniziert mit einem Warteschlangenmanager auf einem Serversystem. Siehe auch
Client, WebSphere MQ-Client und Vollstdndig verwalteter WebSphere MQ-.NET-Client.
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WebSphere MQ- MQI-Client
Eine Komponente des WebSphere MQ-Produkts, die auf einem System installiert werden kann, oh-
ne den vollstandigen Warteschlangenmanager zu installieren. Der WebSphere-MQ-Client akzeptiert
MQI-Aufrufe von Anwendungen und kommuniziert mit einem Warteschlangenmanager auf einem
Serversystem. Siehe auch Client, WebSphere MQ-Java-Client und Vollstandig verwalteter WebSphere
MQ-.NET-Client.

WebSphere MQ-Scriptbefehle (MQSC)
Plattformibergreifende lesbare Befehle, mit denen WebSphere MQ-Objekten bearbeitet werden kon-
nen. Siehe auch Programmable Command Format.

WebSphere MQ-Server
Ein Warteschlangenmanager, der Queuing-Services flir einen oder mehrere Clients bereitstellt. Alle
WebSphere-MQ-0Objekte, z. B. Warteschlangen, sind nur auf dem Warteschlangenmanagersystem, d.
h. auf der MQI-Servermaschine, vorhanden. Ein Server kann auch normale lokale MQI-Anwendungen
unterstitzen.

WebSphere MQ Telemetry
WebSphere MQ Telemetry stellt kleine Clientbibliotheken bereit, die in intelligente Gerate, die auf
vielen unterschiedlichen Gerateplattformen aktiv sind, integriert werden kénnen. Anwendungen, die
mit den Clients erstellt werden, verwenden MQ Telemetry Transport (MQTT) und den WebSphere
MQ Telemetrieservice (MQXR), um in Verbindung mit WebSphere MQ Nachrichten zuverlassig zu
verodffentlichen und zu subskribieren. Wenn die angepasste WebSphere MQ-Installationsoption zur
Installation der Telemetrie ausgewahlt wird, wird folgendes installiert: 1) Telemetrieservice (MQXR),
2) Telemetrieclients und 3) Erweiterte Telemetrieclients.

WebSphere MQ Telemetry-Damon fiir Gerite
Der WebSphere MQ Telemetry-Damon flr Gerate ist ein erweiterter MQTT-Client (MQTT Version 3).
Dieser MQTT-Server mit sehr geringem Speicherbedarf wurde fiir eingebettete Systeme entwickelt.

Windows NT Challenge/Response
Das Authentifizierungsprotokoll, das in Netzen mit Windows NT-Systemen und auf eigenstandigen
Systemen verwendet wird.

Anzapfen von Ubertragungsleitungen
Der Zugriff auf Informationen, die liber eine verdrahtete Verbindung oder einen anderen fiir die Daten-
ibertragung verwendeten Leiter tibertragen werden. Ziel des Anzapfens von Ubertragungsleitungen
ist es, sich unentdeckt unbefugten Zugriff auf Informationen zu verschaffen.

X509
ITU-T-Norm fiir PKI-Infrastruktur. Legt das Format des Public-Key-Zertifikats und die Public-Key-Ver-
schliisselung fest.

XCF
Siehe Cross-System Coupling-Facility.
XID
Siehe Transaktions-ID.
X/Open XA
Die X/Open Distributed Transaction Processing XA-Schnittstelle. Ein empfohlener Standard fiir die
Kommunikation bei verteilten Transaktionen. Der Standard spezifiziert eine bidirektionale Schnittstel-

le zwischen Ressourcenmanagern, die Zugriff auf gemeinsame Ressourcen in Transaktionen bereit-
stellen, und einem Transaktionsservice, der Transaktionen Giberwacht und auflost.

Funktionen zur behindertengerechten Bedienung fiir IBM Web-
Sphere MQ

Funktionen zur behindertengerechten Bedienung (Eingabehilfefunktionen) unterstlitzen Benutzer mit ei-
ner Behinderung, wie eingeschrankter Mobilitat oder Sehbehinderung, damit sie Inhalte der Informati-
onstechnologie erfolgreich verwenden kénnen.
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Funktionen zur behindertengerechten Bedienung
IBM WebSphere MQ umfasst die folgenden Funktionen zur behindertengerechten Bedienung;:

« Bedienung ausschliefslich iber die Tastatur
 Operationen mit Sprachausgabeprogramm

IBM WebSphere MQ verwendet den neuesten W3C-Standard, WAI-ARIA 1.0 (https://www.w3.0org/TR/
wai-aria/), um die Einhaltung von US Section 508 (https://www.access-board.gov/guidelines-and-stan-
dards/communications-and-it/about-the-section-508-standards/section-508-standards) und den Web
Content Accessibility Guidelines (WCAG) 2.0 (https://www.w3.org/TR/WCAG20/) zu gewahrleisten. Um
die Vorteile der Funktionen zur behindertengerechten Bedienung nutzen zu kdnnen, sollten Sie das neu-
este Release Ihres Sprachausgabeprogramms in Verbindung mit dem neuesten Web-Browser verwenden,
der von diesem Produkt unterstiitzt wird.

Die IBM WebSphere MQ Online-Produktinformationen in IBM Documentation sind fiir die behindertenge-
rechte Bedienung aktiviert. Die Funktionen zur behindertengerechten Bedienung von IBM Documentation
werden unter https://www.ibm.com/docs/about/releasenotes.html beschrieben.

Tastaturnavigation

Dieses Produkt verwendet Standardnavigationstasten.

Schnittstelleninformationen

Uber die Befehlszeilenschnittstelle bietet IBM WebSphere MQ das vollstdndige Spektrum der Eingabehil-
fen. Weitere Informationen zur Verwendung von Befehlen finden Sie in den Abschnitten IBM WebSphere
MQ-Steuerbefehle verwenden und Verwaltung mithilfe von MQSC-Befehlen.

Fir Windowskann IBM WebSphere MQ (iber eine nicht interaktive Installation installiert werden. Weitere
Informationen finden Sie im Abschnitt Erweiterte Installation mit msiexec.

Die IBM WebSphere MQ-Benutzerschnittstellen haben keine Inhalte, die 2-55 Mal pro Sekunde blinken.

Die Webbenutzerschnittstelle von IBM WebSphere MQ setzt fiir die korrekte Wiedergabe der Inhalte

und fir ein ansehnliches Ergebnis keine Cascading Style Sheets voraus. Zur korrekten Anzeige der
Produktdokumentation sind hingegen Cascading Style Sheets erforderlich. IBM WebSphere MQ bietet
eine funktional entsprechende Moglichkeit flir Benutzer mit eingeschranktem Sehvermdégen, um die Sys-
temanzeigeeinstellungen eines Benutzers zu verwenden, einschliefslich des Modus fiir kontraststarke
Anzeige. Die Schriftgréfse kann mit den Gerate- oder Browsereinstellungen gesteuert werden.

Zusatzliche Informationen zur behindertengerechten Bedienung

Neben dem herkdmmlichen IBM Help-Desk und den tiblichen Support-Websites hat IBM fiir seine Kun-
den mit Hoérbeeintrachtigung einen TTY-Telefonservice eingerichtet, liber den diese Kunden Vertriebs-
und Supportleistungen erhalten:

TTY-Service
800-IBM-3383 (800-426-3383)
(in Nordamerika)

IBM und behindertengerechte Bedienung

Weitere Informationen UGber den Einsatz von IBM fiir behindertengerechte Bedienung finden Sie unter
IBM Accessibility(www.ibm.com/able).

Eingabehilfen unter Windows

IBM WebSphere MQ-Benutzerschnittstellen verwenden keine speziellen Tastenkombinationen, sondern
folgen den Richtlinien fir Windows-Benutzerschnittstellen beztiglich Direktaufrufen fiir Elemente wie
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Kontextmenis, Dialoge und Dialogsteuerelemente wie z. B. Schaltflachen. Der Zugriff auf die Direktaufru-
fe erfolgt auf die libliche Weise. Weitere Informationen finden Sie in der Windows-Hilfe (suchen Sie im
Windows-Hilfeindex nach Tastatur; Informationen zu Eingabehilfefunktionen finden Sie unter Eingabehil-

fen).

Spezielle Eingabehilfefunktionen

Einige Benutzerschnittstellen in IBM WebSphere MQ werden normal dargestellt, andern jedoch ihr Verhal-
ten, wenn Eingabehilfen aktiviert sind:

« Hochkontrastmodus

In diesem Modus werden in den Anzeigen 'Launchpad’, 'IBM WebSphere MQ-Vorbereitungsassistent’,
'PostCard' und 'Standardkonfiguration' die Hintergrundbitmaps ausgeblendet. Stellen Sie sicher, dass
die Systemtextfarben verwendet werden, damit sie leicht zu erkennen und lesbar sind.

« Modus flr Sprachausgabeprogramm

Wenn ein Sprachausgabeprogramm aktiviert ist, werden die Anzeigen 'IBM WebSphere MQ-Vorberei-
tungsassistent’, 'Standardkonfiguration' und 'PostCard' vereinfacht dargestellt. Hintergrundbitmaps,
Hervorhebungseffekte, schattierte Felder usw., die sich méglicherweise storend auf das Sprachausga-
beprogramm auswirken, werden ausgeblendet.

« Objektstatus im Explorer

Der IBM WebSphere MQ Explorer verwendet Symbole zum Anzeigen des Objektstatus von Objekten (z.
B. Warteschlangenmanager). Da Sprachausgabeprogramme diese Symbole nicht interpretieren kénnen,
kann optional die Beschreibung des jeweiligen Symbols angezeigt werden. Um diese Option auszuwah-
len, klicken Sie im Explorer auf Fenster > Benutzervorgaben > WebSphere MQ Explorer und wahlen
Sie Status von Objekten nach Objektname anzeigenaus.
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Bemerkungen

Die vorliegenden Informationen wurden fiir Produkte und Services entwickelt, die auf dem deutschen
Markt angeboten werden.

Méglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte, Services oder Funktio-
nen in anderen Landern nicht an. Informationen Uber die gegenwartig im jeweiligen Land verfligharen
Produkte und Services sind beim zustandigen IBM Ansprechpartner erhdltlich. Hinweise auf IBM Lizenz-
programme oder andere IBM Produkte bedeuten nicht, dass nur Programme, Produkte oder Services

von IBM verwendet werden kénnen. Anstelle der IBM Produkte, Programme oder Services kénnen auch
andere, ihnen aquivalente Produkte, Programme oder Services verwendet werden, solange diese keine
gewerblichen oder andere Schutzrechte der IBM verletzen. Die Verantwortung fiir den Betrieb von Fremd-
produkten, Fremdprogrammen und Fremdservices liegt beim Kunden.

Fir in diesem Handbuch beschriebene Erzeugnisse und Verfahren kann es IBM Patente oder Patentan-
meldungen geben. Mit der Auslieferung dieser Dokumentation ist keine Lizenzierung dieser Patente ver-
bunden. Lizenzanforderungen sind schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse
missen auf Englisch formuliert werden):

IBM Europe

IBM Europe, Middle East and Africa
Tour Descartes

2, avenue Gambetta

92066 Paris La Défense

U.S.A.

Bei Lizenzanforderungen zu Double-Byte-Information (DBCS) wenden Sie sich bitte an die IBM Abteilung
flr geistiges Eigentum in Ihrem Land oder senden Sie Anfragen schriftlich an folgende Adresse:

Lizenzierung von geistigem Eigentum

IBM Japan, Ltd.

The following paragraph does not apply to the United Kingdom or any other country where such
provisions are inconsistent with local law: INTERNATIONAL BUSINESS MACHINES CORPORATION
PROVIDES THIS PUBLICATION "AS IS" WITHOUT WARRANTY OF ANY KIND, EITHER EXPRESS OR
IMPLIED, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF NON-INFRINGEMENT,
MERCHANTABILITY OR FITNESS FOR A PARTICULAR PURPOSE.

Trotz sorgfaltiger Bearbeitung konnen technische Ungenauigkeiten oder Druckfehler in dieser Veroffent-
lichung nicht ausgeschlossen werden. Die Angaben in dieser Verdffentlichung werden in regelmafiigen
Zeitabstanden aktualisiert. Die Anderungen werden in Uberarbeitungen oder in Technical News Letters
(TNLs) bekanntgegeben. IBM kann jederzeit Verbesserungen und/oder Anderungen an den in dieser
Veroffentlichung beschriebenen Produkten und/oder Programmen vornehmen.

Verweise in diesen Informationen auf Websites anderer Anbieter werden lediglich als Service flir den
Kunden bereitgestellt und stellen keinerlei Billigung des Inhalts dieser Websites dar. Das (iber diese
Websites verflighare Material ist nicht Bestandteil des Materials fiir dieses IBM Produkt.

Werden an IBM Informationen eingesandt, kénnen diese beliebig verwendet werden, ohne dass eine
Verpflichtung gegeniiber dem Einsender entsteht.

Lizenznehmer des Programmes, die Informationen zu diesem Produkt wiinschen mit der Zielsetzung: (i)
den Austausch von Informationen zwischen unabhangigen, erstellten Programmen und anderen Program-
men (einschliefslich des vorliegenden Programms) sowie (ii) die gemeinsame Nutzung der ausgetauschten
Informationen zu ermdglichen, wenden sich an folgende Adresse:
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IBM Europe, Middle East and Africa

Software Interoperability Coordinator, Department 49XA
3605 Highway 52 N

Rochester, MN 55901

U.S.A.

Die Bereitstellung dieser Informationen kann unter Umstanden von bestimmten Bedingungen - in einigen
Fallen auch von der Zahlung einer Gebiihr - abhangig sein.

Die Lieferung des in diesen Informationen beschriebenen Lizenzprogramms sowie des zugehorigen Li-
zenzmaterials erfolgt auf der Basis der IBM Rahmenvereinbarung bzw. der Allgemeinen Geschaftsbedin-
gungen von IBM, der IBM Internationalen Nutzungsbedingungen fiir Programmpakete oder einer aquiva-
lenten Vereinbarung.

Die in diesem Dokument enthaltenen Leistungsdaten stammen aus einer kontrollierten Umgebung. Die
Ergebnisse, die in anderen Betriebsumgebungen erzielt werden, kdnnen daher erheblich von den hier er-
zielten Ergebnissen abweichen. Einige Daten stammen mdoglicherweise von Systemen, deren Entwicklung
noch nicht abgeschlossen ist. Eine Gewahrleistung, dass diese Daten auch in allgemein verfligbaren Sys-
temen erzielt werden, kann nicht gegeben werden. Darliber hinaus wurden einige Daten unter Umstanden
durch Extrapolation berechnet. Die tatsachlichen Ergebnisse kdnnen davon abweichen. Benutzer dieses
Dokuments sollten die entsprechenden Daten in ihrer spezifischen Umgebung priifen.

Alle Informationen zu Produkten anderer Anbieter stammen von den Anbietern der aufgefiihrten Produk-
te, deren verdffentlichten Ankiindigungen oder anderen allgemein verfiigbaren Quellen. IBM hat diese
Produkte nicht getestet und kann daher keine Aussagen zu Leistung, Kompatibilitat oder anderen Merk-
malen machen. Fragen zu den Leistungsmerkmalen von Produkten anderer Anbieter sind an den jeweili-
gen Anbieter zu richten.

Aussagen (iber Plane und Absichten von IBM unterliegen Anderungen oder kénnen zuriickgenommen
werden und reprasentieren nur die Ziele von IBM.

Diese Veroffentlichung enthalt Beispiele fiir Daten und Berichte des alltaglichen Geschaftsablaufes. Um
diese so realistisch wie moéglich zu gestalten, enthalten sie auch Namen von Personen, Firmen, Marken
und Produkten. Samtliche dieser Namen sind fiktiv. Ahnlichkeiten mit Namen und Adressen tatsachlicher
Unternehmen oder Personen sind zufallig.

COPYRIGHTLIZENZ:

Diese Veroffentlichung enthalt Musterprogramme, die in Quellensprache geschrieben sind. Sie diirfen
diese Musterprogramme kostenlos (d. h. ohne Zahlung an IBM) kopieren, andern und verteilen, wenn dies
zu dem Zweck geschieht, Anwendungsprogramme zu entwickeln, zu verwenden, zu vermarkten oder zu
verteilen, die mit der Anwendungsprogrammierschnittstelle flir die Betriebsumgebung konform sind, fiir
die diese Musterprogramme geschrieben werden. Diese Beispiele wurden nicht unter allen denkbaren
Bedingungen getestet. Daher kann IBM die Zuverlassigkeit, Wartungsfreundlichkeit oder Funktion dieser
Programme weder zusagen noch gewahrleisten.

Wird dieses Buch als Softcopy (Book) angezeigt, erscheinen keine Fotografien oder Farbabbildungen.

Informationen zu Programmierschnittstellen

Die bereitgestellten Informationen zur Programmierschnittstelle sollen Sie bei der Erstellung von Anwen-
dungssoftware fiir dieses Programm unterstiitzen.

Dieses Handbuch enthalt Informationen zu geplanten Programmierschnittstellen, die es dem Kunden
ermoglichen, Programme zum Abrufen der Services von IBM WebSphere MQzu schreiben.

Diese Informationen kénnen jedoch auch Angaben (ber Diagnose, Bearbeitung und Optimierung enthal-
ten. Die Informationen zu Diagnose, Bearbeitung und Optimierung sollten Ihnen bei der Fehlerbehebung
fur die Anwendungssoftware helfen.

Wichtig: Verwenden Sie diese Diagnose-, Anderungs-und Optimierungsinformationen nicht als Program-
mierschnittstelle, da sie Anderungen unterliegen.
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Marken

IBM, das IBM Logo, ibm.com, sind Marken der IBM Corporation in den USA und/oder anderen Landern.
Eine aktuelle Liste der IBM Marken finden Sie auf der Webseite "Copyright and trademark informati-
on"www.ibm.com/legal/copytrade.shtml. Weitere Produkt- und Servicenamen kénnen Marken von IBM
oder anderen Unternehmen sein.

Microsoft und Windows sind Marken der Microsoft Corporation in den USA und/oder anderen Landern.
UNIX ist eine eingetragene Marke von The Open Group in den USA und anderen Landern.

Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/oder anderen Landern.

Dieses Produkt enthalt Software, die von Eclipse Project (http://www.eclipse.org/) entwickelt wurde.

Java und alle auf Java basierenden Marken und Logos sind Marken oder eingetragene Marken der Oracle
Corporation und/oder ihrer verbundenen Unternehmen.
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