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Poznamka

Nez zaCnete pouzivat tyto informace a produkt, ktery podporuiji, pfectéte si informace, které
uvadi “Poznamky” na strance 189.

Toto vydani se vztahuje k verzi 7, vydani 5 produktu IBM® WebSphere MQ a ke viem nasledujicim vydanim a modifikacim,
dokud nebude v novych vydanich uvedeno jinak.

Kdyz odeslete informace do IBM, udélite spolecnosti IBM nevylu¢né pravo pouZit nebo distribuovat informace libovolnym
zpUsobem, ktery spoleénost povaZzuje za odpovidajici, bez vzniku jakychkoliv zavazkd vaci vam.

© Copyright International Business Machines Corporation 2007, 2024.
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Uvod do produktu MQTT

Informace o odesilani zprav mezi mobilnimi aplikacemi pomoci pfenosu telemetrie MQ (MQTT). Protokol
je uréen pro pouZiti v bezdratovych sitich a sitich s nizkou Sitkou pasma. Mobilni aplikace pouzivajici
produkt MQTT odesila a pFijima zpravy volanim knihovny MQTT . Zpravy se vyménuji prostiednictvim
serveru systému zprav MQTT . Klient a server MQTT zvladaji sloZité aspekty spolehlivého dorucovani zprav
pro mobilni aplikaci a udrzuji nizké naklady na spravu sité.

Aplikace MQTT béZi na mobilnich zafizenich, jako jsou chytré telefony a tablety. Produkt MQTT se také
pouziva pro telemetrii pro pfijem dat ze senzor( a pro jejich vzdalené fizeni. Pro mobilni zafizeni a senzory
nabizi spole¢nost MQTT vysoce Skalovatelny protokol publikovani/odbéru se zajisténym dorucenim.
Chcete-li odesilat a pfijimat zpravy MQTT , pfidejte do své aplikace knihovnu klienta MQTT .

Knihovna klienta MQTT je mala. Knihovna se chova jako poStovni schranka, odesila a pfijima zpravy

s jinymi aplikacemi MQTT, které jsou pfipojeny k serveru MQTT . Posilanim zprav namisto pfipojeni

k serveru, ktery ¢eka na odezvu, Setfi aplikace MQTT Zivotnost baterie. Knihovna odesila zpravy na jind
zafizeni prostfednictvim serveru MQTT, na kterém bézi protokol MQTT version 3.1 . MliZete odesilat
zpravy do specifického klienta nebo pouzivat systém zprav publikovani/odbéru pro pfipojeni mnoha
zafizeni.

Knihovny klienta MQTT pfipojuji aplikace pro mobilni zafizeni a senzory k serveru MQTT pomoci protokolu
MQTT.

IBM MessageSight a IBM WebSphere MQ jsou MQTT servery. Mohou propojit velké objemy klientskych
aplikaci MQTT a mohou vzdjemné propojit sité MQTT a IBM WebSphere MQ . Viz “Zadindme se servery
MQTT” na stradnce 135. Produkty IBM WebSphere MQ a IBM MessageSight mohou tvofit most mezi
externimi webovymi aplikacemi, které jsou spustény na mobilnich zafizenich a senzorech, a dalSimi typy
aplikaci pro publikovani/odbér a zasilani zprav, které jsou spustény v ramci podniku. Most usnadnuje
sestaveni "inteligentnich FeSeni" , kterd zahrnuji mobilni zafizeni a senzory.

Chytra FeSeni zpfistupni mnozstvi informaci dostupnych na internetu aplikacim bé&zicim na mobilnich
a senzorovych zafizenich. Dva pfiklady chytrych aplikaci, které jsou zaloZeny na telemetrii, jsou chytra
elektfina a chytré zdravotni sluzby.

© Copyright IBM Corp. 2007, 2024 5



« Zprava MQTT, ktera obsahuje data o vyuZiti energie odeslana poskytovateli sluZeb.
« Aplikace telemetrie odesila Fidici pfikazy, které jsou zaloZeny na analyze dat o vyuziti energie.
« DalSi informace viz Scénar telemetrie: Monitorovani a fizeni domaci energie.

Obrdzek 1. Inteligentn{ méreni elektfiny

Obrdzek 2. Inteligentni monitorovani stavu

« Aplikace telemetrie odesSle vaSe zdravotni Udaje do nemocnice a lékare.

« Vystrahy nebo zpétnou vazbu zprav produktu MQTT lze odeslat na zakladé analyzy vasich zdravotnich
adaja.

« DalSi informace viz Scénar telemetrie: Monitorovani domaciho pacienta.

Produkt MQTT miZete zabudovat do malych zafizeni napsanim vlastni aplikace pro produkt MQTT
protocol. Aby vam to pomohlo, produkt IBM poskytuje knihovny klienta, které podporuji aplikace, které
bézi pres produkt MQTT. Viz téma “Zacindme s klienty MQTT” na strance 10. Produkt IBM poskytuje

knihovny klienta pro aplikace iOS a pro Android aplikace s MA=A%NMMa JavaScript klienta prohlizece

pro webové aplikace agnostické platformy. sS=5'%5 B8 JavaScript Stranky klienta se pfipojuji k IBM
MessageSight a IBM WebSphere MQ pomoci protokolu MQTT pres WebSockets. Produkt IBM také
poskytuje MQTT ukézkové aplikace pro C a Java na systémech Linux® a Windows.

Knihovny C a Java jsou spustény na platformach iOS, Android, Windowsa UNIX and Linux . Zdrojovy kéd
jazyka C pro knihovnu klienta MQTT mlizete pfenést na jiné platformy. Knihovny klienta MQTT pro C a Java
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jsou k dispozici s licenci typu open source z projektu Eclipse Paho . Viz Eclipse Paho. Specifikace MQTT
protocol je oteviena a je k dispozici v adresari MQTT.org.

MQTT protocol

Produkt MQTT protocol je lehky v tom smyslu, Ze klienti jsou mali a efektivné vyuZzivaji Sitku pasma sité.
Protokol MQTT podporuje zaruc¢ené doruceni a prenos typu fire-and-forget. V protokolu je doruceni zpravy
oddéleno od aplikace. Rozsah oddéleni v aplikaci zavisi na zplsobu zapisu klienta MQTT a serveru MQTT .
0Oddélené doruceni uvolni aplikaci z libovolného pfipojeni k serveru a z ¢ekani na zpravy. Model interakce
je podobny e-mailu, ale je optimalizovan pro programovani aplikaci.

Protokol MQTT V3.1 je publikovan; viz Specifikace protokolu MQTT V3.1 . Specifikace identifikuje fadu
charakteristickych rys( protokolu:

Jedna se o protokol publikovani/odbéru.
Kromé toho, Ze poskytuje distribuci zprav typu jeden-na-mnoho, publikuje/odebiraji aplikace
s oddélenim. Obé funkce jsou uZite¢né v aplikacich, které maji mnoho klientd.
« Neni nijak zavisla na obsahu zpravy.
« Bé&zi pres protokol TCP/IP, ktery poskytuje zakladni sitovou konektivitu.
« Ma tfi kvality sluzby pro dorucovani zprav:
"NejvySe jednou”
Zpravy jsou dorucovany v souladu s nejlepsim Usilim zakladni sité Internet Protocol . MiZe dojit ke
ztraté zpravy.
Tuto kvalitu sluzby mdZete vyuZzit napfiklad pfi komunikaci s idaji o okolnim senzoru. Nezalezi na
tom, zda je individualni ¢teni ztraceno, pokud je dalsi publikovano brzy poté.
"Nejméné jednou"
Zpravy jsou zaruceny, Ze dorazi, ale mize dojit k duplikatim.
"PfFesné jednou"
Zpravy jsou zaruceny, Ze dorazi pfesné jednou.
Tuto kvalitu sluzeb pouzijte napriklad s faktura¢nimi systémy. Duplicitni nebo ztracené zpravy
mohou vést k nepfijemnosti nebo k zavedeni nespravnych poplatkd.
« Je ekonomicky ve zplsobu, jakym spravuje tok zprav v siti. Napfiklad zahlavi s pevnou délkou je dlouhé
pouze 2 bajty a vymény protokolld jsou minimalizovany, aby se snizil provoz na siti.
« Ma funkci "Posledni vile a zakon" , kterd oznamuje odbérateliim nestandardni odpojeni klienta od
serveru MQTT . Viz téma “Datum posledni viile a potvrzeni” na strance 128.

Produkt MQTT version 3.1 je podporovan produkty IBM IBM WebSphere MQ a IBM MessageSight. Produkt
MQTT je implementovan pres protokol TCP/IP. Pro sité jiné nez TCP/IP je k dispozici jina verze protokolu
MQTT-S. Viz Specifikace MQTT-S version 1.2.

MQTT komunity

Produkt IBM spousti produkt KomunitaIBM Developer Systém zprav pro MQTT vyvojare, ktefi pisi aplikace
pro IBM MessageSight a IBM WebSphere MQ.

Produkt MQTT.org je vhodnym mistem k tomu, abyste se dozvédéli vice o implementacich a rozsirenich
protokolu MQTT a diskutovali o nich.

MQTT je projekt typu open source Eclipse, pod polozkou Eclipse Technology Project. Komunita Paho vyviji
klienty a servery typu open source. Viz Eclipse Paho.

Uvod do produktu MQTT

Informace o odesilani zprav mezi mobilnimi aplikacemi pomoci prfenosu telemetrie MQ (MQTT). Protokol
je urcen pro pouziti v bezdratovych sitich a sitich s nizkou sitkou pasma. Mobilni aplikace pouZzivajici
produkt MQTT odesila a pfijima zpravy volanim knihovny MQTT . Zpravy se vymeénuji prostrednictvim
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serveru systému zprav MQTT . Klient a server MQTT zvladaji sloZité aspekty spolehlivého dorucovani zprav
pro mobilni aplikaci a udrZuji nizké naklady na spravu sité.

Aplikace MQTT béZi na mobilnich zafizenich, jako jsou chytré telefony a tablety. Produkt MQTT se také
pouziva pro telemetrii pro pfijem dat ze senzord a pro jejich vzdalené fizeni. Pro mobilni zafizeni a senzory
nabizi spole¢nost MQTT vysoce Skalovatelny protokol publikovani/odbéru se zajisténym dorucenim.
Chcete-li odesilat a pfijimat zpravy MQTT, pfidejte do své aplikace knihovnu klienta MQTT .

Knihovna klienta MQTT je mala. Knihovna se chova jako postovni schranka, odesilé a pfijima zpravy

s jinymi aplikacemi MQTT, které jsou pfipojeny k serveru MQTT . Posilanim zprav namisto pfipojeni

k serveru, ktery ¢eka na odezvu, Setfi aplikace MQTT Zivotnost baterie. Knihovna odesila zpravy na jina
zafizeni prostfednictvim serveru MQTT, na kterém bézi protokol MQTT version 3.1 . MlZete odesilat
zpravy do specifického klienta nebo pouZivat systém zprav publikovani/odbéru pro pfipojeni mnoha
zafizeni.

Knihovny klienta MQTT pfipojuji aplikace pro mobilni zafizeni a senzory k serveru MQTT pomoci protokolu
MOQTT.

IBM MessageSight a IBM WebSphere MQ jsou MQTT servery. Mohou propojit velké objemy klientskych
aplikaci MQTT a mohou vzajemné propojit sit¢ MQTT a IBM WebSphere MQ . Viz “Zadiname se servery
MQTT” na strance 135. Produkty IBM WebSphere MQ a IBM MessageSight mohou tvofit most mezi
externimi webovymi aplikacemi, které jsou spustény na mobilnich zafizenich a senzorech, a dalSimi typy
aplikaci pro publikovani/odbér a zasilani zprav, které jsou spustény v ramci podniku. Most usnadniuje
sestaveni "inteligentnich rfeseni" , ktera zahrnuji mobilni zafizeni a senzory.

Chytra feSeni zpfistupni mnoZstvi informaci dostupnych na internetu aplikacim bézicim na mobilnich
a senzorovych zafizenich. Dva pfiklady chytrych aplikaci, které jsou zaloZeny na telemetrii, jsou chytra
elektfina a chytré zdravotni sluzby.

« Zprava MQTT, ktera obsahuje data o vyuZiti energie odeslana poskytovateli sluZeb.
« Aplikace telemetrie odesila Fidici pfikazy, které jsou zaloZeny na analyze dat o vyuziti energie.
« DalSi informace viz Scénar telemetrie: Monitorovani a Fizeni domaci energie.

Obrdzek 3. Inteligentn{ méreni elektfiny

Obrdzek 4. Inteligentni monitorovani stavu
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« Aplikace telemetrie odesle vaSe zdravotni idaje do nemocnice a lékare.

« Vystrahy nebo zpétnou vazbu zprav produktu MQTT lze odeslat na zadkladé analyzy vasich zdravotnich
udaja.

« Dalsi informace viz Scénar telemetrie: Monitorovani domaciho pacienta.

Produkt MQTT mUzete zabudovat do malych zafizeni napsanim vlastni aplikace pro produkt MQTT
protocol. Aby vam to pomohlo, produkt IBM poskytuje knihovny klienta, které podporuji aplikace, které
bézi pres produkt MQTT. Viz téma “Zaciname s klienty MQTT” na strance 10. Produkt IBM poskytuje

knihovny klienta pro aplikace i0S a pro Android aplikace iSRS MM JavaScript klienta prohlizede

pro webové aplikace agnostické platformy. L 585 B JavaScript Stranky klienta se pfipojuji k IBM
MessageSight a IBM WebSphere MQ pomoci protokolu MQTT pres WebSockets. Produkt IBM také
poskytuje MQTT ukazkové aplikace pro C a Java na systémech Linux a Windows.

Knihovny C a Java jsou spustény na platformach iOS, Android, Windowsa UNIX and Linux . Zdrojovy kéd
jazyka C pro knihovnu klienta MQTT mdzZete pfenést na jiné platformy. Knihovny klienta MQTT pro C a Java
jsou k dispozici s licenci typu open source z projektu Eclipse Paho . Viz Eclipse Paho. Specifikace MQTT
protocol je oteviend a je k dispozici v adresari MQTT.org.

MQTT protocol

Produkt MQTT protocol je lehky v tom smyslu, Ze klienti jsou mali a efektivné vyuzivaji $itku pasma sité.
Protokol MQTT podporuje zaruc¢ené doruceni a prenos typu fire-and-forget. V protokolu je doruceni zpravy
oddéleno od aplikace. Rozsah oddéleni v aplikaci zavisi na zplsobu zapisu klienta MQTT a serveru MQTT .
Oddélené doruceni uvolni aplikaci z libovolného pfipojeni k serveru a z ¢ekani na zpravy. Model interakce
je podobny e-mailu, ale je optimalizovan pro programovani aplikaci.

Protokol MQTT V3.1 je publikovan; viz Specifikace protokolu MQTT V3.1 . Specifikace identifikuje fadu
charakteristickych rys( protokolu:

« Jedna se o protokol publikovani/odbéru.
Kromé toho, Ze poskytuje distribuci zprav typu jeden-na-mnoho, publikuje/odebiraji aplikace
s oddélenim. Obé funkce jsou uziteéné v aplikacich, které maji mnoho klientd.

« Neni nijak zavisla na obsahu zpravy.

« Bé&zi pres protokol TCP/IP, ktery poskytuje zakladni sitovou konektivitu.

« Ma tfi kvality sluzby pro dorucovani zprav:

"Nejvyse jednou"

Zpravy jsou dorucovany v souladu s nejlepsim Usilim zakladni sité Internet Protocol . M{Ze dojit ke
ztraté zpravy.

Tuto kvalitu sluzby mdZete vyuzit napfiklad pfi komunikaci s idaji o okolnim senzoru. Nezalezi na
tom, zda je individualni ¢teni ztraceno, pokud je dalsi publikovano brzy poté.
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"Nejméné jednou"

Zpravy jsou zaruceny, Ze dorazi, ale mdze dojit k duplikatim.
"Pfesné jednou"

Zpravy jsou zaruceny, ze dorazi pfesné jednou.

Tuto kvalitu sluzeb pouzijte napfiklad s fakturaénimi systémy. Duplicitni nebo ztracené zpravy
mohou vést k nepfijemnosti nebo k zavedeni nespravnych poplatkd.
« Je ekonomicky ve zplsobu, jakym spravuje tok zprav v siti. Napfiklad zahlavi s pevnou délkou je dlouhé
pouze 2 bajty a vymény protokoll jsou minimalizovany, aby se snizil provoz na siti.
« Ma funkci "Posledni vile a zakon" , kterd oznamuje odbératelim nestandardni odpojeni klienta od
serveru MQTT . Viz téma “Datum posledni viile a potvrzeni” na strance 128.

Produkt MQTT version 3.1 je podporovan produkty IBM IBM WebSphere MQ a IBM MessageSight. Produkt
MQTT je implementovan pres protokol TCP/IP. Pro sité jiné nez TCP/IP je k dispozici jina verze protokolu
MQTT-S. Viz Specifikace MQTT-S version 1.2.

MQTT komunity

Produkt IBM spousti produkt KomunitaIBM Developer Systém zprav pro MQTT vyvojare, ktefi pisi aplikace
pro IBM MessageSight a IBM WebSphere MQ.

Produkt MQTT.org je vhodnym mistem k tomu, abyste se dozvédéli vice o implementacich a rozsifenich
protokolu MQTT a diskutovali o nich.

MQTT je projekt typu open source Eclipse, pod polozkou Eclipse Technology Project. Komunita Paho vyviji
klienty a servery typu open source. Viz Eclipse Paho.

Zaciname s klienty MQTT

MUzete zacit vyvijet mobilni aplikaci nebo aplikaci machine-to-machine (M2M) sestavenim a spusténim
ukazkové aplikace klienta MQTT , ktera pouziva knihovnu klienta MQTT . Ukazkové aplikace a pfidruzené
knihovny klienta jsou k dispozici v adresafi Mobile Messaging and M2M Client Pack na adrese IBM. Existuji
verze aplikaci a klientskych knihoven napsané v adresafi Java, v adresafi JavaScripta v adresafi C. Tyto
aplikace miZete spoustét na vétsiné platforem a zafizeni, véetné zafizeni a produktd Android z produktu
Apple.

Nez zacnete

Chcete-li vytvofit a spustit aplikaci, potfebujete urcité zkusenosti s vytvarenim aplikaci pro cilové zafizeni
nebo platformu a pouZivany programovaci jazyk. Mala zkuSenost je obvykle dost, aby se vzorova aplikace
nahoru a bézi na zvoleném zafizeni nebo platformé.

Pokud pouzivate podnikovy server MQTT , jako napf. IBM WebSphere MQ nebo IBM MessageSight, mlzete
si vyménovat informace z ukazkové aplikace s existujicimi podnikovymi aplikacemi.

Informace o této uloze
Vase cile jsou nasleduijici:
1. Zvolte server MQTT, ke kterému se mUzete pfipojit k aplikaci klienta.

2. Stahnéte si Mobile Messaging and M2M Client Pack.
3. Sestavte pro cilové zafizeni nebo platformu ukazkové aplikace z baliku klienta.

4. Ovérte, Ze se ukazky chovaji podle ocekavani, tak, Ze je pfipojite k serveru MQTT .

V disledku sestaveni a testovani ukazkovych aplikaci pro vase zafizeni nebo platformu vytvorite pracovni
vyvojové prostredi, které pak miZete pouzit k sestaveni vlastnich klientskych aplikaci.

Soubor Mobile Messaging and M2M Client Pack obsahuje sadu SDK MQTT . Tato sada SDK vam poskytuje
nasledujici prostiedky:
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« Ukazkové MQTT klientské aplikace napsané v adresari Java, v adresafi JavaScripta v adresafi C.

« Knihovny klienta MQTT, které podporuji tyto klientské aplikace, a umoziuji jim spoustét je na vétsiné
platforem a zafizeni.

Sada SDK také obsahuje zdrojovy kéd pro Klient MQTT pro C. Tento zdrojovy kod miizete upravit tak,
aby sestavoval knihovny klienta MQTT pro C pro jiné platformy. Napovédu k tomuto tématu naleznete
v Casti “Sestaveni klienta MQTT pro knihovny C” na strance 30. Zdrojovy kod pro produkt Klient MQTT
pro C je také k dispozici s licenci typu open source od spolec¢nosti Eclipse Paho.

Procedura

Nasleduijici Clanky vas provedou kroky specifickymi pro platformu pro sestaveni a spusténi ukazkové
aplikace MQTT na stolnim pocitaci nebo na mobilnim zafizeni pro produkt Android nebo z produktu Apple:

« “ZacCiname s klientem produktu MQTT pro produkt Java” na strance 11

« “Zalindme s produktem Klient MQTT pro produkt Java on Android” na strance 17

:

“Zaciname s produktem Klient systému zprav MQTT pro produkt JavaScript” na strance 23

« “ZacCiname s klientem MQTT pro jazyk C” na strance 25

« “Zaciname s klientem MQTT pro C na systému iOS” na strance 47

Jak pokracovat dale
Chcete-li vyvinout novou aplikaci MQTT , musite mit nebo ziskat nasledujici dovednosti:

« Programovani v jazyce, ktery je vyzadovan pro zafizeni nebo platformu.
« Programovani pro cilové zafizeni nebo platformu.

Navrh aplikaci publikovani/odbéru.

Navrh programd pro programovaci model MQTT .

« Navrh program0 pro spusténi na zvoleném mobilnim zafizeni.

« PouZiti SSL a JAAS k zabezpeceni programd.

Pro pfipojeni klienta MQTT k jinému zafizeni nebo aplikaci nepotiebujete Zadné znalosti programovani

v siti, protoZze MQTT je systém pro zasilani zprav a systém front. Knihovny klienta MQTT spravuji sitova
pFipojeni pro vasi aplikaci.

Chcete-li integrovat klienta MQTT s existujicimi podnikovymi aplikacemi, mate dvé moZnosti. Témata
MOQTT publikovani/odbéru mizete sdilet napfiklad s aplikaci IBM WebSphere MQ nebo IJMS, nebo mizete
napsat svlj vlastni integracni adaptér jako jiného klienta MQTT .

Zdroje informaci, které je tfeba dnes konzultovat, jsou:

« Vyvijeni aplikaci pro WebSphere MQ Telemetry
- MQTT.org
« Eclipse Paho

Souvisejici pojmy
“Zaciname se servery MQTT” na strance 135

Zaciname s klientem produktu MQTT pro produkt Java

s ukazkovymi aplikacemi produktu Java pro ukazkové aplikace produktu MQTT s pouZitim produktu bud'
IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT. Ukazkové aplikace pouzivaji knihovnu
klienta ze sady nastrojli pro vyvoj softwaru MQTT (SDK) od spole¢nosti IBM. Ukazkova aplikace produktu
SampleAsyncCallBack je modelem pro zapis aplikaci produktu MQTT pro operacni systém Android

a dalSich operacnich systému zaloZenych na udalosti.
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Nez zaénete

« Aplikaci Klient MQTT pro produkt Java miZete spustit na libovolné platformé s JSE 1.5 nebo vys§im,
které je "Java Kompatibilni". Viz téma Systémové pozadavky pro IBM Mobile Messaging and M2M Client
Pack.

« Je-li mezi vasim klientem a serverem brana firewall, zkontrolujte, zda neblokuje provoz produktu MQTT .

Informace o této uloze

U&elem této Ulohy je zkontrolovat, zda méZete sestavit a spustit klienta MQTT pro ukazkovou aplikaci
Java, pfipojit jej k produktu IBM WebSphere MQ nebo IBM MessageSight jako server MQTT version 3
a vymeénovat si zpravy.

Pomoci této Ulohy spustte ukazkovou aplikaci z pracovni plochy produktu Eclipse nebo z prikazového
radku. Kroky v tomto prikladu jsou uréeny pro Windows. S malymi Gpravami mdzete spustit ukazkovou
aplikaci na libovolné platformé, ktera podporuje produkt JSE 1.5 nebo vyssi.

Aplikace mUzete spoustét na stejném serveru jako produkt IBM WebSphere MQ, kde je pro vas
nakonfigurovano prostiedi pro spousténi aplikaci, které se pripojuji k produktu IBM WebSphere MQ .
Postupujte podle Ulohy “Konfigurace sluzby MQTT z pfikazového fadku” na strance 139, chcete-li
instalovat a konfigurovat IBM WebSphere MQ s volbou IBM WebSphere MQ Telemetry na Windows nebo
Linux. KdyZ je prostfedi nainstalovano a nakonfigurovano, spustte ukazkovou aplikaci, MQTTV3Sample,
abyste ovéfili instalaci.

Postup
1. Zvolte server MQTT, ke kterému se mlzete pfipojit k aplikaci klienta.

Server musi podporovat protokol MQTT version 3.1 . VSechny servery MQTT z IBM to délaji, véetné IBM
WebSphere MQ a IBM MessageSight. Viz “Zacindme se servery MQTT” na strance 135.

2. Volitelné: Nakonfigurujte server MQTT .

« Vsystému IBM WebSphere MQje tfeba pfi nastaveni spravce front a konfiguraci sluzby telemetrie
(MQXR) dokoncit jednu €i vice nasledujicich uloh:
— “Konfigurace sluzby MQTT z pfikazového Fadku” na strance 139
— “Konfigurace sluzby MQTT s produktem IBM WebSphere MQ Explorer” na strance 141

« Najinych serverech se poradte s dokumentaci k serveru. Pro modul Really Small Message
Brokernejsou vyZzadovany zadné kroky konfigurace. Viz Really Small Message Broker.

3. Stahnéte si produkt Mobile Messaging and M2M Client Pack a nainstalujte sadu SDK produktu MQTT .

K dispozici neni zadny instalacni program, staci jen rozbalit staZzeny soubor.

a. Stahnéte si Mobile Messaging and M2M Client Pack.
b. Vytvorte slozku, do které budete instalovat sadu SDK.

Je mozné, Ze budete chtit pojmenovat slozku MQTT. Cesta k této sluzce je zde oznacovana jako
sdkroot.

c. Rozbalte komprimovany obsah souboru Mobile Messaging and M2M Client Pack do sdkroot.
Rozsifeni vytvari adresarovy strom, ktery zac¢ina v sdkroot\SDK.

4. Nainstalujte vyvojovou sadu produktu Java (JDK) verze 6 nebo noveéjsi.
ProtoZe vyvijite aplikaci Java for Android, musi produkt JDK pochazet z produktu Oracle. Sadu JDK lze
ziskat z Soubory ke staZeni Java SE.

5. Kompilujte a spustte jeden nebo vice z klienta produktu MQTT pro ukazkové aplikace produktu Java :

« “Kompilace a spusténi ukazkovych program( Paho z pfikazového fadku” na strance 13

«  “Kompilujte a spustte vSechny ukazkové aplikace Java klienta produktu MQTT z produktu Eclipse”
na strance 15

« “Zalindme s produktem Klient MQTT pro produkt Java on Android” na strance 17
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The following MQTT client sample Java apps are included in the SDK:

MQTTV3Sample
Ukazka je také obsaZena v produktu IBM WebSphere MQ a odkazuje na balik produktu
com.ibm.micro.client.mqttv3.jar.

Sample
Sample se nachazi v baliku Paho a odkazuje na balik org.eclipse.paho.client.mgttv3.
Podoba se prikazu MQTTV3Sample; ¢eka, dokud nebude dokonéena kazda akce MQTT .

SampleAsyncWait
SampleAsyncWait je v baliku org.eclipse.paho.client.mgttv3. Pouziva asynchronni
rozhrani MQTT API; ¢eka na jiny podproces, dokud neni akce dokoncena. Hlavni podproces mize
provadét jinou praci, dokud se nesynchronizuje s podprocesem, ktery ¢eka na dokonceni akce
MOQTT.

SampleAsyncCallBack
SampleAsyncCallBack je v baliku org.eclipse.paho.client.mgttv3. Vola asynchronni
rozhrani MQTT API. Asynchronni rozhrani API neCekd, az MQTT dokonci zpracovani volani, vrati
se do aplikace. Aplikace pokracuje s ostatnimi tlohami, poté Ceka na dalsi udalost, aby mohla byt
zpracovana. MQTT odesle oznameni o udalosti zpét do aplikace po dokonceni zpracovani. Rozhrani
MQTT Fizené udalostmi je vhodné pro programovaci model sluZeb a aktivit Android a dalSich
operacnich systému fizenych udalostmi.

Jako priklad se podivejte, jak ukazka mgqttExerciser integruje MQTT do Android pomoci
programovaciho modulu sluzeb a aktivit.

mgttExerciser
mgttExerciser je ukazkovy program pro Android. ProtoZe je sestaven a spustén jinak, je popsan
samostatné. Viz “Zadiname s produktem Klient MQTT pro produkt Java on Android” na strance
17.

Vysledky

Kompilovali jste a spustili ukazkové aplikace produktu MQTT Java, které jsou pfipojeny k produktu IBM
WebSphere MQ nebo IBM MessageSight jako server MQTT .

Jak pokracovat dale

Prostudujte si referen¢ni informace Javadoc, viz krok “3” na strance 16 z “Kompilujte a spustte vSechny
ukazkové aplikace Java klienta produktu MQTT z produktu Eclipse” na strance 15. Pfipadné otevrete
soubory HTML dokumentace Javadoc, které se nachazeji v adresari SDK\clients\java\doc\javadoc
v produktu Mobile Messaging and M2M Client Pack.

Kompilace a spusténi ukazkovych programu Paho z piikazového Fadku

Kompilujte a spustte ukazkovou aplikaci Paho Sample. java z prikazového radku. Ukazka je uvedena

v sadé SDK produktu MQTT . Ukazka je sestavena pomoci knihoven klienta produktu MQTT Paho v baliku
produktu org.eclipse.paho.client.mgttv3 . Demonstruje vydavatele a odbératele produktu
MQTT . Dva dals$i ukazky Paho ve stejném adresari mohou byt sestaveny a spoustény stejnym zplsobem.
LiSi se tim, Ze asynchronné volaji knihovnu MQTT .

NeZ zacnete
Kroky “1” na strdnce 12 a7z “4” na strance 12 v hlavni Uloze provedete tak, ze nakonfigurujete server
MQTT a stahnete Mobile Messaging and M2M Client Pack.

Informace o této uloze

Kompilujte a spustte Sample. java z podadresare ukazek klienta
SDK SDK\clients\java\samples. Kod Java se nachazi v adresafi
SDK\clients\java\samples\org\eclipse\paho\sample\mgttv3app.
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Postup
1. Vytvorte skript v adresari ukazek klienta, abyste kompilovali a spustili Sample na zvolené platformée.

Nasledujici skript zkompiluje a spusti ukazku v systému Windows.

@echo on

setlocal

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mqttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b localhost -p 1883

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b localhost -p 1883
pause

endlocal

Obrazek 5. Kompilace a spusténi produktu Sample. java
2. Spustte skript.

Vysledky:

Connected to tcp://localhost:1883 with client ID SampleJavaV3_subscribe
Subscribing to topic "Sample/#" qgos 2

Press <Enter> to exit

Time: 2012-11-09 17:23:22.718 Topic: Sample/Java/v3 Message: Message
from blocking MQTTv3 Java client sample QoS: 2

Obrazek 6. MQTTV3Sample Odbératel

Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish
Connected

Publishing at: 2012-11-09 17:22:07.734 to topic "Sample/Java/v3" qos 2
Disconnected

Obrazek 7. MQTTV3Sample Vydavatel

Pokud ponechate spusténou aplikaci odbératele, nem(zete znovu spustit stejného odbératele.
Identifikator klienta nového odbératele je stejny jako u starého odbératele. Ve stejnou dobu nemuzZete
spustit dva klienty MQTT se stejnym identifikatorem klienta. MGZete nastavit volbu - i k nastaveni
identifikatoru klienta tak, abyste mohli soucasné spoustét riizné odbératele.

Spustite-li stejného klienta znovu, mlzete vyuzit volbu - c ke spusténi a spusténi klienta s parametrem
cleansession nastavenym na hodnotu false. S touto volbou mZete prozkoumavat chovani
prerusenych relaci klienta.

3. Ukoncete odbératele stisknutim klavesy Enter nebo zavienim okna.

Jak pokradovat dale

Vytvorte skripty pro kompilaci a spusténi dalSich ukazek v podadresafri
SDK\clients\java\samples\org\eclipse\paho\sample\mgttv3app . Zkopirujte skript

v produktu Obrazek 5 na strance 14 a nahradte polozku Sample rfetézcem SampleAsyncWait nebo
SampleAsyncCallBack. Dalsi vzorky jsou asynchronni verze synchronniho programu Sample.

SampleAsyncWait
SampleAsyncWait je v baliku org.eclipse.paho.client.mgttv3. Pouziva asynchronni rozhrani
MOQTT API; ¢eka na jiny podproces, dokud neni akce dokonéena. Hlavni podproces mize provadét
jinou praci, dokud se nesynchronizuje s podprocesem, ktery ¢eka na dokoncéeni akce MQTT.

SampleAsyncCallBack
SampleAsyncCallBack je v baliku org.eclipse.paho.client.mqgttv3. Vola asynchronni
rozhrani MQTT API. Asynchronni rozhrani API neCeka, aZz MQTT dokonci zpracovani volani, vrati se
do aplikace. Aplikace pokracuje s ostatnimi tlohami, poté ceka na dalsi udalost, aby mohla byt
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zpracovana. MQTT odesle oznameni o udalosti zpét do aplikace po dokonceni zpracovani. Rozhrani
MQTT Fizené udalostmi je vhodné pro programovaci model sluZeb a aktivit Android a dalSich
operacnich systému fizenych udalostmi.

Jako priklad se podivejte, jak ukazka mgqttExerciser integruje MQTT do Android pomoci
programovaciho modulu sluzeb a aktivit.

Asynchronni ukazky demonstruji zplsob sniZzeni mnozstvi asu, ktery aplikacni bloky produktu MQTT
béhem Cekani na klienta MQTT Cekaji. Je dllezité odstranit blokovani hovor( v hlavnim vlaknu pro zvyseni
responsivity a bateriového zivota v mobilnim prostredi.

Ukazky demonstruji dva vzory pro volani asynchronnich rozhrani v klientovi MQTT .

1. Produkt SampleAsyncWait neni blokovat, zatimco MQTT Ceka na sitové interakce.

2. Produkt SampleAsyncCallBack neblokuje cekani na dokonceni zadnych akci klienta produktu
MQTT . To druhé je nezbytné, kdyz stranka JavaScript vola klienta MQTT z prohlizece. Stranky
JavaScript nesmi blokovat. Odezvy na akce musi byt odeslany zpét do hlavniho podprocesu prohlizece,
ktery vola obsluznou rutinu udalosti produktu MQTT , kterou napiSete, aby zpracovali oznameni.

Kompilujte a spustte vsechny ukazkové aplikace Java klienta produktu MQTT
z produktu Eclipse

Kompilujte a spustte ukazkové aplikace Java klienta MQTT , které jsou v Mobile Messaging and M2M
Client Pack. Vykazuji vydavatele a odbératele produktu MQTT .

Informace o této uloze

Kompilujte a spustte ukazky MQTT Java, Samplea MQTTV3Sample v Eclipse. Sample je v podadresari
klientd sdkroot\SDK\clients\java\samples\org\eclipse\paho\sample\mgttv3app SDK
aMQTTV3Sample.javajev sdkroot\SDK\clients\java\samples.

Postup

1. Stahnéte Eclipse IDE for Java Developers.
2. Vytvorte projekt Java s nazvem MQTT Samples v produktu Eclipse.

a) Soubor > Novy > Projekt Java a zadejte MQTT Samples. Klepnéte na tlacitko Dalsi.

Zkontrolujte, zda je prostiedi JRE spravné nebo pozdé;jsi verze.JSE musi byt na verzi 1.5 nebo
pozdéjsi.
b) V okné Nastaveni prostfedi Java klepnéte na volbu Propojit dalsi zdrojové slozky.

c) Prejdéte do adresare, do kterého jste nainstalovali slozku sady SDK produktu MQTT Java . Vyberte
slozku sdkroot\SDK\clients\java\samples a klepnéte na tladitko OK > Dal$i > Dokon¢it.

d) V okné Nastaveni prostfedi Java klepnéte na volbu Knihovny > PFidat externi soubory JAR .

e) Prejdéte do adresare, do kterého jste nainstalovali sloZzku sady SDK produktu
MQTT Java . Vyhledejte slozku sdkroot\SDK\clients\java a vyberte soubory
org.eclipse.paho.client.mqttv3.jaracom.ibm.micro.client.mqttv3.jar;
klepnéte na volbu OtevFit > Dokondit.

Ukazka MQTTV3Sample. java odkazuje na com.ibm.micro.client.mqttv3. jara ukazky

v adresarovém stromu paho se odkazuji naorg.eclipse.paho.client.mqttv3.jar. Produkt
com.ibm.micro.client.mqttv3.jar je zachovan, takZe existujici aplikace produktu MQTT
budou pokracovat v sestaveni a spusténi beze zmén.

Projekt produktu MQTT Samples je sestaven s varovanimi, ale bez chyb.
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https://www.eclipse.org/downloads/packages/eclipse-ide-java-developers/junosr1

[# Package Explorer 7

LT com.ibm.msg.android.ClientConnections
=124 MQTT Samples

= fig (default package)
#-[J] MQTTV3Sample.java

--H3 org.eclipse.paho.sample.mgttv3app
#-[J] Sample.java

+ SamplefsynciCallBack.java
- [J] SampleAsyncWait.java
+-B JRE System Library [JavasSE-1.7]
=B Referenced Libraries
14 org.eclipse.paho.client.mgttv3.jar - C:\MQTT\Install\mgxr\SDK\clients\java
5 o com.ibm.micro.client.mgttv3.jar - C:\MQT T \Installmgxr\SDK\clients\java

Obrdzek 8. Klient produktu MQTT pro projekt Java
3. Volitelné: Nainstalujte klienta MQTT Javadoc.

Pfi instalaci klienta MQTT Javadoc , editor Java popisuje tfidy MQTT v bublinové napovédé.

a) Oteviete Priizkumnik balikd > Odkazované knihovny ve svém projektu Java. Klepnéte pravym
tlacitkem mysi na polozku org.eclipse.paho.client.mgttv3. jar > Vlastnosti.

b) V navigatoru Vlastnosti klepnéte na volbu Umisténi dokumentace Javadoc.

c) Klepnéte na volbu Adresa URL dokumentace Javadoc > Prochazet na strance Umisténi
dokumentace Javadoc a vyhledejte slozku SDK\clients\java\doc\javadoc > OK.
d) Klepnéte na volbu Ovéfit > OK .

Zobrazi se vyzva k otevreni prohlizeCe a zobrazeni dokumentace.
e) Zopakujte tuto proceduru pro soubor com.ibm.micro.client.mqttv3.jar.

4. Vlytvorte konfiguraci beéhového prostredi vydavatele a odbératele, abyste mohli spustit aplikaci
mgttv3app.Sample.

a) Klepnéte pravym tlacitkem mysi na tfidu Ukazka , klepnéte na volbu Spustit jako > Spustit
konfigurace.

b) Klepnéte pravym tla¢itkem mys$i na Aplikace Java > Nova a zadejte nazev SampleSubscriber
c) Klepnéte na kartu argumentt a zadejte argumenty programu nasledované parametrem Apply.

-a subscribe -b localhost -p 1883

d) Opakovanim posledniho kroku vytvorte konfiguraci produktu SamplePublisher vynechanim
parametru -a subscribe.

5. Spustte odbératele produktu mgttv3app.Sample nasledovaného vydavatelem.
a) Klepnéte na nabidku Spustit > Spustit konfigurace .
b) Klepnéte na volbu SampleSubscriber > Spustit.

Otevrete pohled Konzola . Odbératel ¢eka na publikovani.

Connected to tcp://localhost:1883 with client ID SampleJavaV3_subscribe
Subscribing to topic "Sample/#" qos 2
Press <Enter> to exit

c) Klepnéte na volbu SamplePublisher > Spustit.
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Oteviete pohled Konzola . Zobrazi se publikovani, které je vytvorfeno vydavatelem:

Connecting to tcp://localhost:1883 with client ID SampleJavaV3_publish
Connected

Publishing at: 2012-11-09 14:09:29.859 to topic "Sample/Java/v3" qos 2
Disconnected

d) PFepnout zobrazeni konzoly na konzolu odbératele.

-

Ikona konzol pfepinacd je

Odbératel obdrzel publikovani:

fiﬁe: 2012-11-09 14:09:30.593 Topic: Sample/Java/v3 Message: Message from blocking
MQTTv3 Java client sample QoS: 2

6. Volitelné: Vytvorte konfiguraci béhového prostiedi vydavatele a odbératele pro produkt
MQTTV3Sample.

a) Klepnéte pravym tlacitkem mysi na tfidu MQTTV3Sample, klepnéte na nabidku Spustit jako >
Spustit konfigurace.

b) Klepnéte pravym tlaitkem my$i na Aplikace Java > Nova a zadejte nazev
MQTTV3SampleSubscriber.

c) Klepnéte na kartu argument( a zadejte argumenty programu nasledované parametrem Apply.
-a subscribe -b localhost -p 1883

d) Opakovanim posledniho kroku vytvorte konfiguraci produktu MQTTV3SamplePublisher
vynechanim parametru -a subscribe.

7. Volitelné: Spustte odbératele produktu MQTTV3Sample nasledovaného vydavatelem.
a) Klepnéte na nabidku Spustit > Spustit konfigurace .
b) Klepnéte na volbu MQTTV3SampleSubscriber > Spustit.

Otevrete pohled Konzola . Odbératel ¢eka na publikovani.

Connected to tcp://localhost:1883
Subscribing to topic "MQTTV3Sample/#" qos 2
Press <Enter> to exit

c¢) Klepnéte na volbu MQTTV3SamplePublisher > Spustit.

Otevrete pohled Konzola . MiZete si prohlédnout publikaci, ktera je vytvorena vydavatelem.

Connected to tcp://localhost:1883
Publishing to topic "MQTTV3Sample/Java/v3" qos 2
Disconnected

d) Pfepnout zobrazeni konzoly na konzolu odbératele.

-

Ikona konzol pfepinacd je
Odbératel obdrzel publikovani:

MQTTV3Sample/Java/v3
Message: Message from MQTTv3 Java client
QoS: 2

Zaciname s produktem Klient MQTT pro produkt Java on Android

Mlzete nainstalovat produkt Ukazkova aplikace klienta MQTT Java pro produkt Android , ktery bude
vymeénovat zpravy se serverem MQTT . Aplikace pouziva knihovnu klienta ze sady MQTT SDK z produktu
IBM. MUzete bud sestavit aplikaci sami, nebo stahnout pfedem sestavenou ukazkovou aplikaci.
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Nez zaénete

« Podporované a referencni platformy klienta MQTT viz Systémové pozadavky pro IBM Mobile Messaging
and M2M Client Pack.

« Je-li mezi vasim klientem a serverem brana firewall, zkontrolujte, zda neblokuje provoz produktu MQTT .

« Ukazkova aplikace klienta MQTT funguje na systému Ice Cream Sandwich (Android 4.0) a vySSi. Tato
verze produktu Android také poskytuje ostrejsSi rozliSeni displeje na tabletech.

Informace o této uloze

Ukazkova aplikace klienta MQTT Java pro produkt Android se nazyva "mqttExerciser". Tato aplikace
pouziva knihovnu klienta ze sady SDK MQTT a vyménuje zpravy se serverem MQTT .

Ukazkovou aplikaci mizZete bud sami sestavit a poté ji exportovat z Eclipse jako mgttExerciser. apk,
nebo mzZete pouzit pfedem sestavenou ukazkovou aplikaci, ktera je k dispozici jako soubor
mgttExerciser.apk ve slozce sdkroot\SDK\clients\android\samples\apks produktu Mobile
Messaging and M2M Client Pack. Pokud se rozhodnete sestavit aplikaci sami, vyvojové prostredi, které
sestavite, je pFizplsobeno tak, aby zahrnovalo mobilni zasilani zprav do aplikaci for Android. To by vam
mélo pomoci, kdyZ zacnete zaclefiovat mobilni zasilani zprav do svych vlastnich aplikaci.

Postup
1. Zvolte server MQTT, ke kterému se mUzete pfipojit k aplikaci klienta.

Server musi podporovat protokol MQTT version 3.1 . VSechny servery MQTT z IBM to délaji, véetné IBM
WebSphere MQ a IBM MessageSight. Viz “Zagindme se servery MQTT” na strance 135.

2. Ziskejte spravné nastroje.

Nainstalujte vyvojovou sadu produktu Java (JDK) verze 6 nebo novéjsi. Protoze vyvijite aplikaci Java for
Android, musi produkt JDK pochéazet z produktu Oracle. Sadu JDK lze ziskat z Soubory ke stazeni Java
SE.

Také potiebujete vyvojové prostiedi Eclipse . Musi byt Eclipse 3.6.2 (Helios) nebo vyssi. Eclipse musi
mit Groveri kompilatoru Java alespon 6, aby se shodovala s vasi sadou JDK. To v§e mUizZete ziskat
z Eclipse Foundation.

Nakonec potfebujete sadu SDK Android . MZete to ziskat z Ziskat sadu Android SDK.
3. Stahnéte si produkt Mobile Messaging and M2M Client Pack a nainstalujte sadu SDK produktu MQTT .

K dispozici neni Zadny instalac¢ni program, staci jen rozbalit stazeny soubor.

a. Stahnéte si Mobile Messaging and M2M Client Pack.
b. Vytvorte slozku, do které budete instalovat sadu SDK.

Je mozné, Ze budete chtit pojmenovat slozku MQTT. Cesta k této sluZce je zde oznacovana jako
sdkroot.

c. Rozbalte komprimovany obsah souboru Mobile Messaging and M2M Client Pack do sdkToot.
Rozsifeni vytvari adresarovy strom, ktery zaCind v sdkroot\SDK.

4. Volitelné: Sestavte ukazkovou aplikaci mqttExerciser for Android.

Nakonfigurujte nastroje Eclipse a Android a naimportujte a sestavte projekt mqttExerciser ze sady
MQTT SDK.

Poznamka: Pokud to nyni nechcete provést, mlzete pouZit pfedem sestavenou
ukazkovou aplikaci, ktera je k dispozici jako soubor mqttExerciser.apk ve sloZce
sdkroot\SDK\clients\android\samples\apks sady MQTT SDK.

a) Spustte vyvojové prostredi Eclipse s prostifedim JRE ze sady JDK.
eclipse -vm "JRE path"

b) Vyberte a nainstalujte sadu balikl a platforem ze sady SDK Android .
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https://www.ibm.com/support/docview.wss?rs=4043&uid=swg27036811
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https://www.oracle.com/technetwork/java/javase/downloads/index.html
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https://www.eclipse.org/
https://developer.android.com/sdk/index.html
https://www.ibm.com/support/fixcentral/swg/selectFix?product=ibm/WebSphere/WebSphere+MQ&fixids=1.0.0.3-WS-MQCP-MA9B&source=dbluesearch&function=fixId&parent=ibm/WebSphere

Seznam platforem a balikd, které spolecnost Google doporucuje, naleznete v tématu Pridavani
platforem a balik( .

Poznamka: Platforma SDK musi byt Android API Grovné 16 nebo novéjsi. S dfivéjSimi Grovnémi
rozhrani API nelze projekt Uspésné zkompilovat.

c¢) Pridejte modul plug-in Android Vyvojové nastroje (ADT) do souboru Eclipse.
d) Naimportujte ukazkovy projekt aplikace mgttExerciser do adreséare Eclipsea opravte chyby.

i) Naimportujte ukdzkovy projekt aplikace ze sady MQTT SDK v cesté
sdkroot\SDK\clients\android\samples\mqttExerciser.

Pohled Problémy vypisuje mnoho chyb sestaveni. Chyby sestaveni vyfesite v nékolika dalSich
krocich.

i) Zkopirujte knihovnu org.eclipse.paho.client.mgttv3.jar do slozky libs v projektu

Android . mNapFl’klad v systému Windowsse nachazi ve slozce
sdkroot\SDK\clients\java . Zobrazi se okno Operace souboru . Pfijméte vybér volby
Kopirovat soubory a poté klepnéte na tlacitko OK.

i) Klepnéte pravym tlacitkem mysi na slozku projektu com.ibm.msg.android; klepnéte na volbu
Nastroje systému Android ... > P¥idat knihovnu podpory .... Pfectéte si a pfijméte licenéni
podminky a poté klepnéte na tlacitko Instalovat.

iv) Klepnéte pravym tlacitkem mysi na sloZku projektu com. ibm.msg.android; klepnéte na volbu
Nastroje systému Android ... > Vlastnosti projektu opravy.

v) Pokud pracovni prostor stale obsahuje asi 84 chyb, cozZ odkazuje na pfepsani metody supertfidy,
uroven shody kompilatoru je pravdépodobné nastavena na 1.5 nebo nizsi. Android SDK verze 16
oCekava, ze uroven shody kompilatoru nebude vyssi nez 1.5. Chcete-li opravit zbyvajici chyby,
postupujte takto:

a) Zkontrolujte a (v pfipadé potreby) aktualizujte sadu SDK Android a pfislusné moduly plug-in
Eclipse na Android SDK verze 17.

b) Klepnéte pravym tlacitkem mysi na slozku projektu com.ibm.msg.android a vyberte volbu
Vlastnosti > Kompilator Java. Zkontrolujte Groven shody kompilatoru, nastavte ji na alespori
1.6, pak znovu sestavte pracovni prostor.

Projekt se sestavi s nékolika varovanimi a bez chyb.
5. Nainstalujte a spustte soubor Ukazkovéa aplikace klienta MQTT Java na zafizeni Android .

Viz developer.android. com stranka Spusténi aplikace.

Pokud jste aplikaci sestavili sami jako projekt Eclipse , mdZete spustit aplikaci z Eclipse.

Mate-li soubor baliku aplikace (APK) mgttExerciser.apk, miZete jej nainstalovat mimo platformu
Eclipse pomoci pfikazu instalace Android Debug Bridge (ADB). Tento pfikaz vezme umisténi

souboru APK jako argument. Pokud pouzivate pfedem sestavenou ukazkovou aplikaci, umisténi je
sdkroot\SDK\clients\android\samples\apks\mqttExerciser.apk.

6. Pomoci ukazkové aplikace mqttExerciser for Android se mUzete pfipojit, pfihlasit k odbéru a publikovat
v tématu.

a) Otevrete produkt Ukazkova aplikace klienta MQTT Java pro produkt Android.

Toto okno je otevieno ve vasem zafizeni Android :

b) Pripojte se k serveru MQTT .

i) Klepnutim na symbol + oteviete nové pfipojeni MQTT .
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E",;:, Mew Connec.. CONMECT ADVANCED

Client 1D

Server
FPort

Clean
Session

ii) Do pole ID klienta zadejte libovolny jedineCny identifikator. Budte trpélivi, thozy mohou byt
pomalé.
iii) Zadejte do pole Server adresu IP vaseho serveru MQTT .

Jedna se o server, ktery jste vybrali v prvnim hlavnim kroku. Adresa IP nesmi byt 127.0.0.1
iv) Zadejte Cislo portu pFipojeni MQTT .

Vychozi Cislo portu pro normalni MQTT pfipojeni je 1883.

f',;:, Mew Connec.. CONMECT ADVANCED

Client ID Buzz

Server 9146.175.231

=His 1883
Clean
Session el

v) Klepnéte na tlacitko PFipojit.

Je-li pfipojeni Uspésné, zobrazi se zprava "Connecting" nasledované timto oknem:

& marT '
Buzz }
Connected to 9.146.175.231

c¢) Prihlaste se k odbéru tématu.
i) Klepnéte na zpravu PFipojeno .

Otevre se okno Podrobnosti pfipojeni s vypsanou historii:

f‘,;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created

Client Connected
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ii) Klepnéte na kartu Odebirat a zadejte fetézec tématu.

!",5, Connection De.. SUBSCRIBE

HISTORY SUBSCRIBE PUBLISH

Topic Maoonshot

i) Klepnéte na akci Odebirat .

Na kratkou dobu se zobrazi zprava "Odebirané" .
iv) Klepnéte na kartu Historie .

Historie nyni zahrnuje odbér:

E‘,;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected
Subscribed to topic: Moonshot

d) Nyni publikujte do stejného tématu.

i) Klepnéte na kartu Publikovat a zadejte stejny rfetézec tématu jako pro pfihlaseni k odbéru.
Zadejte zpravu.

f',;:, Connection Det.. PusLisH

HISTORY SUBECRIBE PUBLISH

al Moonshaot

Dpic
Message Been there, done that
aos @0 1 z
Retained

ii) Klepnéte na akci Publikovat .

Kratce se zobrazi dvé zpravy, "Publikované" nasledované zpravou "Odebirané". Publikovani se
zobrazi ve stavové oblasti (staZzenim oddélovaciho pruhu doli oteviete stavové okno).

MESDAY

NOVEMBER 14, 2012

iii) Klepnutim na kartu Historie zobrazite Uplnou historii.
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f',;:, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected
Subscribed to topic: Moonshot

Published Message: Been there, done
that to topic: Moonshot

Received message Been there, done

that

-
apic: Moonshot

e) Odpojte instanci klienta.

i) Klepnéte na ikonu nabidky na radku s akcemi.n

Ukazkova aplikace klienta MQTT Java pro produkt Android pfida tlacitko Odpojit do okna MQTT
Podrobnosti pFipojeni .

f',;:, Connection Details

HISTORY Disconnect

Client: Buzz created
Client Connected
Subscribed to topic: Moonshot

Published Message: Been there, done
that to topic: Moonshot

Received message Been there, done

that

-
opic: Moonshot

ii) Klepnéte na volbu Odpojit.

Pfipojeny stav se zméni na odpojeny:

If",g, Connection Details

HISTORY SUBSCRIBE PUBLISH

Client: Buzz created
Client Connected
Disconnected by user

f) Klepnutim na tlacitko Zpét se vratite na seznam relaci Ukazkova aplikace klienta MQTT Java .
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 marT .

Buzz >
Disconnected from 9. 146.175.231

« Klepnutim na znaménko plus spustte novou relaci Ukazkova aplikace klienta MQTT Java .
« Chcete-li odpojeného klienta znovu pfipojit, klepnéte na néj.
« Klepnutim na tladitko Zpét se vratite na pFirucni panel.

g) Klepnutim na tlacitko Ulohy zobrazite seznam spusténych aplikaci. Vyhledejte soubor Ukazkova
aplikace klienta MQTT Java. Prejedte prstem po ikoné mimo obrazovku a zaviete ji.

Jak pokracovat dale

Pokud jste ukazkovou aplikaci sestavili sami, jste pfipraveni zaéit vyvijet vlastni aplikace Android , které
volaji knihovny MQTT pro vyménu zprav. Aplikace Android mlZete modelovat na tfidach v produktu
mgttExerciser. Chcete-li studovat ukazku, vygenerujte Javadoc pro tfidy v com.ibm.msg.android
acom.ibm.msg.android.sexrvice v projektu mqttExerciser.

Souvisejici informace
Sprava projektl z prostiedi Eclipse pomoci ADT

Zaciname s produktem Klient systému zprav MQTT pro produkt JavaScript

Mlzete zacit pracovat se serverem Klient systému zprav MQTT pro produkt JavaScript zobrazenim
ukazkové domovské stranky klienta systému zprav a prochazenim prostiedkd, na které se odkazuje.
Chcete-li zobrazit tuto domovskou stranku, nakonfigurujte server MQTT tak, aby pfijimal pfipojeni ze
serveru Ukazkové stranky klienta systému zprav MQTT JavaScript, pak napiSete adresu URL, kterou jste
nakonfigurovali na serveru do webového prohlizeCe. Produkt Klient systému zprav MQTT pro produkt
JavaScript se automaticky spusti na vaSem zafizeni a zobrazi se ukadzkova domovska stranka klienta
systému zprav. Tato stranka obsahuje odkazy na obsluzné programy, dokumentaci k programovacimu
rozhrani, vyukovy program a dalSi uzitecné informace.

Nez zaénete

Pro rozSifené pouziti nebo pro pouZiti v produkci budete chtit aktualizovat ukdzkovou domovskou stranku
klienta systému zprav nebo ji odebrat. Vezméte prosim na védomi, Ze uzivatelska rozhrani, ktera jsou
vysledkem kodu ukazky, nejsou opravnéna, aby byla kompatibilni se standardy usnadnéni pfistupu nebo
pozadavky na usnadnéni pFistupu.

Chcete-li podporovat produkt Klient systému zprav MQTT pro produkt JavaScript, musite mit server
MQTT . Tento server musi podporovat protokol MQTT V3.1 nad WebSockets. IBM MessageSight, a IBM
WebSphere MQ Version 7.5.0, Fix Pack 1 a novéjSich verzi, podpora MQTT protocol pres WebSockets.
Viz “Zacginame se servery MQTT” na strance 135. Chcete-li instalovat produkt IBM WebSphere MQ pro
bezplatné 90denni vyhodnoceni, prohlédnéte si téma “instalaceIBM WebSphere MQ” na strance 137.

Objekt WebSocket protocol byl nedavno vytvoren. Je-li mezi vasim klientem a serverem brana firewall,
zkontrolujte, zda neblokuje provoz WebSockets. Podobné, pokud vas prohlizec jeSté nepodporuje
WebSocket protocollnebudete moci pouZivat obsluZzny program klienta nebo vyukové programy, které
jsou k dispozici na ukazkové domovské strance klienta systému zprav. Tabulka Tabulka 1 na strance 24
obsahuje seznam prohliZze¢(, jejichz nejnovéjsi verze byly testovany a jsou zobrazeny pro praci s klientem
systému zprav.

1 Konkrétné&, pokud nepodporuje standard RFC 6455 (WebSocket).
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Tabulka 1. Podporované prohliZzece pro pouZiti s produktem Klient systému zprdv MQTT pro produkt

JavaScript

Android i0S Linux Windows

Firefox for Android 19.0 | Safari 6.0 a noveéjsi Firefox 6.0 a noveéjsi Firefox 6.0 a novejsi
a novéjsi Chrome 14.0 anovéjSi [ Chrome 14.0 a novéjsi | Chrome 14.0 a vyssi
Chrome for Android

25.0 a noveéjsi

Informace o této uloze

VétSina krokd v této Uloze je konfigurovat server MQTT . VSe, co je nezbytné pro pfistup ke klientovi
systému zprav produktu JavaScript, je spustit prohlizec, ktery podporuje WebSocket protocol.

V systému IBM WebSphere MQpostupujte podle krokd pro povoleni produktu IBM WebSphere MQ
Telemetry vytvorenim ukazkovych kanald. Pripojte se k vzorovém vychozimu kanalu produktu MQTT
WebSockets na portu 1883. Adresa URL ukazkové domovské stranky klienta systému zprav je http://
hostname :1883 na IBM WebSphere MQ.

V produktu IBM MessageSightnainstalujte a nastavte zafizeni, nakonfigurujte rozboCovac systému zprav
tak, aby pfijimal pfipojeni, a vytvorte koncovy bod MQTT WebSockets .

Postup

1. Stahnéte soubor Mobile Messaging and M2M Client Packa zvolte server MQTT , ke kterému se mlzete
pfipojit k aplikaci klienta.

Viz “Zaciname s klienty MQTT” na strance 10.

2. Konfigurujte svij server MQTT tak, aby pfijimal pfipojeni ze vzorovych stranek HTML Klient systému
zprav MQTT pro produkt JavaScript .

« Vsystému IBM WebSphere MQ:

— Pokud jiz mate spravce front IBM WebSphere MQ, ktery je nakonfigurovany pro produkt
MQTT, zméiite protokol v definici kanalu tak, aby podporoval protokol MQTT i HTTP. Viz ALTER
CHANNEL.

— Chcete-li vytvorit spravce front produktu IBM WebSphere MQ a konfigurovat ukazkovy koncovy
bod produktu MQTT WebSockets , provedte jednu z nasledujicich uloh:

- “Konfigurace sluzby MQTT z pfikazového Fadku” na strance 139
- “Konfigurace sluzby MQTT s produktem IBM WebSphere MQ Explorer” na strance 141
3. Ve svém zafizeni oteviete webovy prohlizec.
4. Zadejte adresu URL ukazkové domovské stranky klienta systému zprav.
« Vsystému IBM WebSphere MQse jednd o http://hostname:1883
« Vsystému IBM MessageSightse jedna o http://hostname:port

kde hostname je ndzev DNS nebo adresa IP adaptéru Ethernet, ktery jste nakonfigurovali na
zafizeni IBM MessageSight jako koncovy bod, ke kterému se ma klient pfipojit, a port je Cislo portu
TCP/IP, které jste priradili koncovému bodu pro klienta.

Zobrazi se ukazkova domovska stranka klienta systému zprav.
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essaging

Welcome to the 16M messaging utility sample, This sample is provided to help you explore, understand and utilize the JavaScript libraries for Mobile and M2M Messaging
with WebSphera MQ). Here we provide the information you need o get started creating your own maobile messaging applications. This utility includes links ta the IBM
messaging community, which contains a serles of artiches to help you create your own apps as well as a web cient tutoral so you can get hands on quickly and see
messaging code in action. Then once you have explored the tutorial, have a look at the TBM WebSphere web dlient wtility itself, which will help you test your own
messaging applications. This sample is provided in good faith and AS-15.

@ Ltilities Web Messaging Utllity
. Toolks to try out Web Messaging
H Application Programming Interface documentation j;;gsﬂm
[ c
MOServer API Documentation
@ Getting started Weh Mescaging Tutorial
V. To get started, try our Web Messaqging tutorial
=4

E Uil Bk 1B Messaging Commuiy
WebSphere MQ InfoCenter

Obrdzek 9. Ukdzkovd domovskd strdnka produktu Klient systému zprav MQTT pro produkt JavaScript

Vysledky
Nakonfigurovali jste kanal MQTT pro produkt WebSockets.

Na ukazkové domovské strance produktu Klient systému zprav MQTT pro produkt JavaScriptklepnéte na
volbu Obsluzny program webového systému zprav a vyzkousejte réizné funkce v rozhrani API klienta
systému zprav. MiZete se napriklad pfipojit ke spravci front, pfihlasit se k odbéru zprav a poté publikovat
nékteré zpravy. MizZete také klepnout na volbu Vyukovy program webového systému zprav a naudit se,
jak vytvorit webovou stranku, ktera vola klienta systému zprav produktu MQTT pro rozhrani API produktu
JavaScript .

Souvisejici pojmy

“Aplikace Klient systému zprav MQTT pro produkt JavaScript a webové aplikace” na strance 116
“Jak naprogramovat aplikace systému zprav v produktu JavaScript” na strance 120

Souvisejici ulohy

“Pripojeni Klient systému zprav MQTT pro produkt JavaScript pfes SSL a WebSockets” na strance 77

Webovou aplikaci bezpecné pfipojte k produktu IBM WebSphere MQ pomoci ukazkovych HTML stranek
Klient systému zprav MQTT pro produkt JavaScript s SSL a WebSocket protocol.

Zaciname s klientem MQTT pro jazyk C

Vstarite a bézi s ukazkovym klientem MQTT pro C na libovolné platformé, na které mdézete kompilovat
zdroj C. Ovérte, Ze mlzete spustit ukazkového klienta MQTT pro prostiedi C s produktem bud IBM
MessageSight , nebo IBM WebSphere MQ jako server MQTT.

Nez zacnete

« Je-li mezi vasim klientem a serverem brana firewall, zkontrolujte, zda neblokuje provoz produktu MQTT .

Uvod do produktu MQTT 25



« Podporovany a referencni MQTT klient pro platformy C. Viz Systémové poZzadavky pro IBM Mobile
Messaging and M2M Client Pack.

Informace o této uloze

Postupujte podle této Ulohy ke kompilaci a spusténi ukazkového klienta MQTT pro komponentu C na
systému Windows z pfikazového fadku nebo z produktu Microsoft Visual Studio 2010. Microsoft Visual
Studio 2010 se také pouZziva ke kompilaci klienta v pfikladu z pfikazového Fadku. Upravte skripty
pFikazového fadku pro kompilaci a spusténi ukazky na jinych platformach.

Postup
1. Zvolte server MQTT, ke kterému se mdzete pfipojit k aplikaci klienta.

Server musi podporovat protokol MQTT version 3.1 . VSechny servery MQTT z IBM to délaji, véetné IBM
WebSphere MQ a IBM MessageSight. Viz “Zaciname se servery MQTT” na strance 135.

2. Nainstalujte vyvojové prostiedi C na platformé, na které sestavujete.

Soubory Makefile v pfikladech v tomto tématu se zaméfuji na nasledujici nastroje:

. mPro i0S, v Apple Mac s 0S X 10.8.2 s vyvojovymi nastroji iOS z Xcode.
. Pro Linux, gcc verze 4.4.6 z Red Hat® Enterprise Linux verze 6.2.

Minimalni podporovana uroven knihovny glibc Cje 2.12a jadro Linux je 2.6.32.
. mmo Microsoft Windows, Visual Studio verze 10.0.
3. Stahnéte si produkt Mobile Messaging and M2M Client Pack a nainstalujte sadu SDK produktu MQTT .
K dispozici neni Zadny instalacni program, staci jen rozbalit stazeny soubor.

a. Stahnéte si Mobile Messaging and M2M Client Pack.

b. Vytvorte slozku, do které budete instalovat sadu SDK.
Je mozné, Ze budete chtit pojmenovat slozku MQTT. Cesta k této sluZce je zde oznacovana jako
sdkroot.

c. Rozbalte komprimovany obsah souboru Mobile Messaging and M2M Client Pack do sdkToot.
Rozsifeni vytvari adresarovy strom, ktery zaCind v sdkroot\SDK.

4. Volitelné: Postupujte podle krokd uvedenych v tématu “Sestaveni klienta MQTT pro knihovny C” na
strance 30.

Tento krok provedte pouze v pfipadé, Ze Mobile Messaging and M2M Client Pack nezahrnuje knihovnu
klienta C pro vasi cilovou platformu.

5. Kompilujte a spustte ukazkovou aplikaci C klienta MQTT , MQTTV3Sample.c.

« Z piikazového fadku postupujte podle krokl uvedenych v tématu “Kompilace a spusténi ukazkové
aplikace C klienta MQTT z pfikazového fadku” na strance 26.

« V prostfedi IDE postupujte podle krok{ v ¢asti “Kompilace a spusténi ukazkové aplikace C klienta
MQTT z produktu Microsoft Visual Studio” na strance 27.

Kompilace a spusténi ukazkoveé aplikace C klienta MQTT z pfikazového Fadku

Kompilujte a spustte vzorovou aplikaci C klienta MQTT z pfikazového Fadku. Ukazka je uvedena v sadé
SDK produktu MQTT . Demonstruje vydavatele a odbératele produktu MQTT .

Nez zacnete
Nainstalujte vyvojové prostiedi C; napriklad produkt Microsoft Visual Studio 2010, jak je pouzit v pfikladu.
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Informace o této uloze

Kompilujte a spustte ukazku jazyka C, MQTTV3Sample, v podadresari klientd SDK,
sdkroot\SDK\clients\c\samples.

Postup
Vytvorte skript v adresafi ukazek klienta, abyste kompilovali a spustili Sample na zvolené platformé.

Nasledujici skript zkompiluje a spusti ukazku na 32bitové platformé Windows ,
sestavené pomoci produktu Microsoft Visual Studio 2010. Spustte skript z podadresare
sdkroot\SDK\clients\c\samples.

@echo off

setlocal

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86
cl /nologo /D "WIN32" /I "..\include" "MQTTV3Sample.c" /link /

nologo ..\windows_ia32\mqttv3c.lib

set path=%path%;..\windows_ia32;

start "MQTT Subscriber" MQTTV3Sample -a subscribe -b localhost -p 1883
@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

MQTTV3Sample -b localhost -p 1883

pause

endlocal

Vysledky

Vydavatel a predplatitel zapisuji vystup do svych prikazovych oken:

Setting environment for using Microsoft Visual Studio 2008 xB6 tools.
MQTTV3Sample.c

Connected to tcp://localhost:1883

Publishing to topic "MQTTV3Sample/C/v3" qos 2

Disconnected

Press any key to continue .

Obrazek 10. Vystup z vydavatele

Connected to tcp:s-localhost:1883
Subszcribing to topic ""MQTTU3Sample #'" gos 2

Topic: MQTTU3ISample~Cru3
Meszage: Mezzage from MQITud C client
QoS : 2

Obrdzek 11. Vystup z odbératele

Kompilace a spusténi ukazkoveé aplikace C klienta MQTT z produktu Microsoft
Visual Studio

Kompilujte a spustte ukazkovou aplikaci C klienta MQTT z produktu Microsoft Visual Studio. Ukazka je
v Mobile Messaging and M2M Client Pack. Demonstruje vydavatele a odbératele produktu MQTT .

Nez zacnete

V prikladu je pouzit produkt Microsoft Visual Studio 2010. V produktu Windows a jinych platforméach
mUZete pouzit jind vyvojova prostiedi C; napriklad Eclipse IDE for C/C++ Developers.

Informace o této tiloze
Kompilujte a spustte ukazku jazyka C, MQTTV3Sample s produktem Microsoft Visual Studio 2010.
MQTTV3Sample.c je v podadresafi klient(i SDK sdkroot\SDK\clients\c\samples.
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stup
. Spustte produkt Microsoft Visual Studio.
. Vytvofit novy projekt z existujiciho kodu.
a) Klepnéte na volbu Soubor > Novy > Projekt z existujiciho kodu.
b) Vyberte typ projektu Visual C++ jako typ projektu, ktery ma byt vytvoren.
c) Klepnéte na tlacitko Dalsi.
. Uvedte parametry v okné Umisténi projektu a zdrojové soubory .
a) Klepnéte na tlacitko Prochazet a vyhledejte adresar sdkroot\SDK\clients\c\samples.
b) Pojmenujte projekt MQTTV3Sample.
c) Klepnéte na tlacitko Dalsi.
. Vyberte volbu Projekt aplikace konzoly v seznamu Typ projektu . Klepnéte na tlacitko Dokoncit.
. Konfigurovat pouze konfiguraci ladéni.

Ve vychozim nastaveni Microsoft Visual Studio vytvofi konfiguraci vydani i ladéni. Ve vyukovém
programu nakonfigurujete konfiguraci ladéni. Chcete-li potlacit chyby sestaveni, zruste zaskrtnuti
volby Sestavit pro konfiguraci vydani.

a) Klepnéte na volbu Projekt > MQTTV3Sample Vlastnosti > Configuration Manager. Vyberte volbu
Vydani jako Konfigurace aktivniho FeSeni a zruste zaskrtnuti volby Sestauvit.

b) Vyberte volbu Ladit jako Konfigurace aktivniho Feseni > Zavfit.

Zkontrolujte, Zze upravujete konfiguraci ladéni ve vSech nasledujicich krocich.

. Upravte nastaveni C/C++ v MQTTV3Sample Stranky vlastnosti.

a) V okné MQTTV3Sample Stranky vlastnosti oteviete nabidku Vlastnosti konfigurace > C/C++ >
Obecné.

b) V seznamu obecnych vlastnosti klepnéte na volbu Dal$i adresafe Includea pridejte cestu
k adresafi produktu sdkroot\SDK\clients\c\include a klepnéte na tlacitko PouZit.

. Upravte nastaveni Linker

a) Oteviete Vlastnosti konfigurace > Linker > Obecné.

b) V seznamu obecnych vlastnosti klepnéte na volbu Dal$i adresaFe knihovnya pfidejte cestu
k adresafi produktu sdkroot\SDK\clients\c\windows_ia32.

c) V seznamu vlastnosti Linker klepnéte na PFikazovy Fadek. Zadejte mqttv3c.1ib do oblasti
zadavani dat Dalsi volby a klepnéte na tlacitko PouzZit.

. Odeberte zdrojovy soubor MQTTV3SSample. c z projektu.

a) Otevfete slozku MQTTV3sample > Zdrojové soubory v okné Priizkumnik feSeni .
b) Klepnéte pravym tlacitkem mysi na MQTTV3SSample.c > Vylouéit z projektu

. Sestavte projekt produktu MQTTV3Sample.

a) Klepnéte pravym tlacitkem mysi na projekt MQTTV3sample v Prizkumniku FeSeni a klepnéte na
volbu Sestavit.
Sestaveni se dokonci bez chyb.
Pridejte dva nové projekty ke spusténi produktu MQTTV3Sample jako instance béhového prostredi
odbératele a vydavatele.

Projekty Vydavatel a Odbératel maji obsahovat prikazy ke spusténi produktu MQTTV3Sample. Nejsou
sestaveny a neobsahuji zadny kaod.

a) V Priizkumniku feSeniklepnéte pravym tladitkem mysi na polozku Re$eni * MQTTV3Sample * >
Pfidat > Novy projekt.

b) Zadejte Subscriber do pole Nazev . Ponechte vybranou volbu Win32 Console Application .
Klepnéte na tlacitko OK.

Spusti se Privodce aplikaciWin32 .
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c) V Priivodci aplikaciWin32klepnéte na tladitko Dalsi. Zaskrtnéte poli¢ko Prazdny projekt >
Dokoncit

d) Opakovanim téchto krok( pridejte projekt vydavatele.

e) Klepnéte pravym tlacitkem mysi na projekt odbératele a klepnéte na volbu Nastavit jako projekt
StartUp .

Okno Prizkumnik fe$eni se zobrazi v produktu Obrazek 12 na strance 29.

5 124 MQTTV3Sample

¢ MQTTV3Sample.c
- 154 Publisher

_d Header Files

_d Resource Files

[ d Source Files
- =1 Subscriber

_d Header Files

_d Resource Files

[ d Source Files

Obrdzek 12. Reseni MQTTV3Sample
11. Konfigurujte stranky vlastnosti odbératele.

a) Klepnéte pravym tlacitkem mysi na polozku Odbératel v Prizkumniku feseni Vlastnosti >
Vlastnosti konfigurace > Vlastnosti > Ladéni .
Zkontrolujte, Ze ndzev okna je Stranky vlastnosti odbératele.

b) Klepnéte na volbu Prostiedi. Zadejte
path=%path%; sdkroot\SDK\clients\c\windows_ia32 a klepnéte na Pouzit.
Zménte sdkroot tak, aby vyhovoval vaSemu prostredi.

c) Klepnéte na volbu Pfikaza nahradte hodnotu $(TargetPath) cestou k modulu MQTTV3Sample

Napfiklad: sdkroot\SDK\clients\c\samples\debug\MQTTV3Sample

Zménte sdkroot tak, aby vyhovoval vasemu prostredi.
d) Klepnéte na volbu Argumenty pfikazu a zadejte -a subscribe -b localhost -p 1883
a klepnéte na tlacitko PouZit.
12. Konfigurujte stranky vlastnosti vydavatele.
Tip: Projekt stranek vlastnosti mlzete zménit klepnutim na projekty v okné Priizkumnik fe$eni .
a) Zopakujte kroky odbératele pro vydavatele.
Argument pfikazu je -b localhost -p 1883
13. Zastavte proces sestaveni, ktery sestavuje projekty vydavatele a odbératele.

a) Na strankach vlastnosti kteréhokoli z projekt(l klepnéte na volbu Configuration Manager a zruste
vybér volby Sestavit pro vydavatele a odbératele v konfiguracich Vydani a Ladéni. Klepnéte na
Zaviit.

14. Spustte ukazku.
a) Klepnutim na tlacitko F5 spustte odbératele.

b) Klepnéte pravym tlacitkem mysi na poloZku Vydavatel v Prizkumniku feseni, Ladit > Spustit
novou instanci .

Vysledky

Vystup vydavatele a odbératele do pfikazového okna. Produkt Visual Studio zavie okno vydavatele.
Podivejte se na okno odbératele, které je zobrazeno na nasledujicim obrazku, a poté zaviete okno
odbératele.
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Connected to tcp:-~localhost:1883
Subscribing to topic "MATTU3Sample~H#H" qgos 2

Topic: MQTTU3ISample.~Cruld
Meszage : Meszage from MQTTud C client
GoS: 2

Obrazek 13. Vystup z odbératele

Jak pokracovat dale

Sestavit a spustit asynchronniho vydavatele a odbératele. Priklady jsou MQTTV3ASample.c
aMQTTV3ASSample.cvsdkroot\SDK\clients\c\samples.

Sestaveni klienta MQTT pro knihovny C

Chcete-li sestavit klienta produktu MOTT pro knihovny jazyka C, postupujte podle nasledujicich krokd.
Téma obsahuje prepinace kompilace a linkovani pro fadu platforem a priklady sestaveni knihoven na
systémech i0S a Windows.

Nez zacnete

1. Sestavte knihovnu klienta jazyka C pouze v pfipadé potieby. Propojte predpripravené knihovny klienta
v sadé SDK (Software Development Kit) SDK v podadresafi SDK\clients\c, pokud se jedna shoduje
s cilovou platformou.

2. Nakonfigurujte server MQTT k testovani knihovny, kterou sestavujete s produktem Ukazkova aplikace
C klienta MQTT. Viz “Zaciname se servery MQTT” na strance 135. Ovérte konfiguraci serveru
spusténim jedné z ukazkovych aplikaci klienta MQTT .

3. Sestavujete-li zabezpecenou verzi knihovny jazyka C, kterd podporuje (Secure Sockets Layer) SSL,
musite také sestavit knihovnu OpenSSL . Viz “Sestaveni baliku produktu OpenSSL” na strance 44.

DiileZité: StaZeni a redistribuce baliku produktu OpenSSL podléhé pfisnému reZimu importu a exportu
a podminkam licencovani typu open source. VSimnéte si omezeni a varovani pred tim, nez se
rozhodnete, zda stahnout balik.

Informace o této uloze

Chcete-li stahnout a sestavit knihovnu produktu OpenSSL , postupujte podle pokyn( v asti “Sestaveni
baliku produktu OpenSSL” na strance 44 . Chcete-li sestavit zabezpecenou verzi klienta MQTT
pro knihovnu C, musite sestavit produkt OpenSSL . Nevyzadujete, aby produkt OpenSSL vytvareli

nezabezpecenou verzi knihovny MQTT . Tento postup obsahuje pfiklady sestaveni knihovny pro produkty
i0S a Windows.

Sestavte klienta produktu MQTT pro knihovnu C staZenim nastrojd vyvojové knihovny C a sadou nastrojl
pro vyvoj softwaru (SDK) produktu MQTT na vasi platformu sestaveni. NapiSte makefile a sestavte
knihovnu pro cilovou platformu, kterad obsahuje volby, které jsou dokumentovany v pfirucce “Volby
sestaveni produktuMQTT pro rzné platformy” na strance 31. Kroky specifické pro platformu pro
sestaveni a spusténi souboru Makefile jsou uvedeny zde:

. m“Sestavovéni knihoven klienta MQTT pro C na serveru Apple Mac pro pouziti se zafizenimi
i0S” na strance 33

. M“Sestavovéni knihoven produktu MQTT v systému Windows” na strance 39

Postup

1. Nainstalujte vyvojoveé prostiedi C na platformé, na které sestavujete.

Soubory Makefile v prikladech v tomto tématu se zaméruji na nasledujici nastroje:

. mPro i0S, v Apple Mac s 0S X 10.8.2 s vyvojovymi nastroji iOS z Xcode.
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. Pro Linux, gcc verze 4.4.6 z Red Hat Enterprise Linux verze 6.2.
Minimalni podporovana Uroven knihovny glibc C je 2.12a jadro Linux je 2.6.32.
. mmo Microsoft Windows, Visual Studio verze 10.0.
2. Stahnéte si produkt Mobile Messaging and M2M Client Pack a nainstalujte sadu SDK produktu MQTT .
K dispozici neni Zadny instalacni program, staci jen rozbalit stazeny soubor.

a. Stahnéte si Mobile Messaging and M2M Client Pack.
b. Vytvorte slozku, do které budete instalovat sadu SDK.

Je mozné, Ze budete chtit pojmenovat slozku MQTT. Cesta k této sluzce je zde oznaCovana jako
sdkroot.

c. Rozbalte komprimovany obsah souboru Mobile Messaging and M2M Client Pack do sdkroot.
Rozsifeni vytvari adresarovy strom, ktery zaCind v sdkroot\SDK.

3. Rozbalte zdrojovy kod pro klienta MQTT pro knihovny C.

Komprimovany soubor zdrojového kodu je sdkroot\SDK\clients\c\source.zip.
4. Volitelné: Sestavte OpenSSL.

Viz “Sestaveni baliku produktu OpenSSL” na strance 44.
5. Sestavte klienta MQTT pro knihovny C.

Pfikazy a volby pro sestaveni knihoven jsou uvedeny v seznamu “Volby sestaveni produktuMQTT pro
rizné platformy” na strance 31.

Postupujte podle krokl uvedenych v nasledujicich pfikladech a napiste soubor Makefile pro sestaveni
klienta MQTT pro knihovny C pro vasi cilovou platformu.

« “Sestavovani knihoven klienta MQTT pro C na serveru Apple Mac pro pouZziti se zafizenimi i0S” na
strance 33

« “Sestavovani knihoven produktu MQTT v systému Windows” na strance 39

Volby sestaveni produktuMQTT pro rizné platformy

V nésledujici tabulce jsou uvedeny volby kompilatoru a sestaveni pro sestaveni klienta MQTT pro knihovny
C na rdznych platforméch.
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Tabulka 2. Volby sestaveni produktuMQTT pro rizné platformy
Ex
tr
a
Op
ti
on
Platforma |Compiler Compiler Options Linker Options s
AIX -fPIC -0s -Wall W1, -G
-DREVERSED
Linux s390x -I MQTTCLIENT_DIR
-m
Linux gcc 64
x86-64
Linux -m
x86-32 32
-shared -W1, -soname,
Linux ARM arm-linux-gcc -fPIC -0s -Wall -I |[libmgttv3c.so
(glibc) MQTTCLIENT_DIR
Linux ARM
. arm-unknown-
(uclibc) 1inux
-uclibcgnueabi-
gcc
ﬁQTdOWS32 /nologo /machine:x86 /
1 manifest
/D "WIN32" /D kﬁiggliibllb user32.1ib
"_UNICODE" /D L5220 .
"UNICODE" winspool.lib comdlg32.1lib
/D advapi32.lib
; shell32.1ib ole32.1ib
cl NEEE;FSECURE_NO_WAR oleaut3?.lib
/ uuid.lib odbc32.1ib
nologo /c /02 /W3 / Odgccg%:élb
Fd /MD /TC ws2_32.1ib / -
implib:mgttv3c.1lib)
/pdb:mgttv3c.pdb) /
map:mgttv3c.map)
iOS ARMv7 |gcc -arch armv7 _DUSE_NAMED_SEMAPHO
i0OS ARMv7s RES -DNOSIGPIPE
-DOPENSSL
-0s -Wall -fomit- -L/Applications/Xcode.app/
frame-pointer Contents/Developer/
-isysroot / Platforms/
gcc -arch Applications/ iPhone0S.platform/
armv7s Xcode.app/\ Developer/SDKs/
Contents/Developer/ [ iPhone0S6.0.sdk/usr/1ib/
Platforms/\ system
iPhone0S.platform/
Developer/SDKs/\
iPhone0S6.0.sdk
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Tabulka 2. Volby sestaveni produktuMQTT pro riizné platformy (pokracovdni)

Platforma

Compilerxr

Compiler Options

Linker Options

Ex
tx

Op
ti
on

i0S
ARMi386

gcc -arch i386

-DUSE_NAMED_SEMAPHO
RES -DNOSIGPIPE
-DOPENSSL

-0s -Wall -fomit-
frame-pointer
-isysroot /
Applications/
Xcode.app/\
Contents/Developer/
Platforms/\
iPhoneSimulator.pla
tform/
Developer/SDKs/
iPhoneSimulator6.0.
sdk

-L/Applications/Xcode.app/

Contents/Developer/
Platforms/

iPhoneSimulator.platform/

Developer/SDKs/

iPhoneSimulator6.0.sdk/usr

/1lib/system

SEENN s estavovdni knihoven klienta MQTT pro C na serveru Apple Mac pro pouZiti

se zafizenimi i0S
Chcete-li vytvofit soubor Makefile pro sestaveni knihoven klienta MQTT pro C na serveru Apple Macpro
dalsi pouziti se zafizenimi i0S , postupujte podle nasledujicich krokd.

Nez zacnete

1. Nainstalujte nastroje pro sestaveni, vyvinout a spustit soubor Makefile v produktu Apple Mac

s operacnim systémem OS X 10.8.2nebo novéjSim.

2. Nainstalujte nastroje pfikazového Fadku pro Xcode, které zahrnuji program make . Stahnéte nastroje
prikazového rfadku z Xcode.

Informace o této uloze

Vytvorte soubor Makefile, ktery sestavi knihovny klienta MQTT pro systém C pro produkt iPhone nebo iPad
se spusténym procesorem ARMv7 nebo ARMv7s , a simuladtorem produktu iPhone, ktery je spustén na
64bitovém procesoru i386-64 . Viz Seznam zafizeni iOS.

Tip: “Vypis Makefile MQTTios.mak” na strance 37 vypise Uplny soubor Makefile.

1. Zkopirujte a vloZte vypis do souboru.

2. Prevedte Uvodni znak kazdého fadku, ktery nasleduje za cilem na karté; viz krok “8” na strance 35.

3. Spustte jej s pfikazem uvedenym v kroku “9” na strance 37 procedury.

Postup

1. Stahnéte a nainstalujte vyvojové nastroje produktu iOS .

a. Prihlaste se s ID uZivatele, ktery méa opravnéni k administraci.

b. Zkontrolujte Apple Mac ve verzi 10.8.2 nebo novéjsi.
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c. Prejdéte na webovy server Xcode , chcete-li stahnout produkt Xcode z obchodu s aplikacemi
produktu Mac .

d. Nainstalujte produkt Xcode, prostredi pfikazového fadku a simulator.

Pokud ma aplikace Mac App Store vice verzi simulatoru, vyberte verzi, ktera je kompatibilni s Urovni
i0S, kterou cilite pro vasi aplikaci.

2. Vytvorit soubor Makefile MQTTios . mak
Pfidejte prolog:

# Vystup sestaveni se vytvari v aktudlnim adresari.

# MQTTCLIENT_DIR musi odkazovat na zadkladni adresaf obsahujici zdrojovy kéd klienta MQTT.

# Vychozi hodnota MQTTCLIENT_DIR je aktudlni adresar.

# Vychozi parametr TOOL_DIR je /Applications/Xcode.app/Contents/Developer/Platforms

# Vychozi hodnota OPENSSL_DIR je sdkroot/openssl, relativni k adresafi sdkroot/sdk/clients/c/
mqttv3c/src

# OPENSSL_DIR musi odkazovat na zadkladni adresadr obsahujici sestaveni OpenSSL .

# Pfiklad: make -f MQTTios.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src all

3. Nastavte umisténi zdrojového kodu produktu MQTT .

Spustte soubor Makefile ve stejném adresafi jako zdrojové soubory produktu MQTT , nebo nastavte
parametr prikazového fadku MQTTCLIENT_DIR:

make -f makefile MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mqgttv3c/sxc

Pridejte nasledujici radky do souboru makefile:

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}

endif

VPATH = ${MQTTCLIENT_DIR?}

Priklad nastavi produkt VPATH na adresar, kde produkt make hleda zdrojové soubory, které nejsou
explicitné identifikovany; napfiklad vSechny soubory zahlavi, které jsou nezbytné v sestaveni.

4, Volitelné: Nastavte umisténi knihoven produktu OpenSSL.
Tento krok je nezbytny pro sestaveni verzi SSL klienta MQTT pro knihovny C.

Nastavte vychozi cestu ke knihovnam OpenSSL do stejného adresare tak, jak jste rozbalili sadu SDK
produktu MQTT . Jinak nastavte OPENSSL_DIR jako parametr pfikazového radku.

ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR}/../../../../../openssl-1.0.1c
endif

Tip: OpenSSL je adresar OpenSSL, ktery obsahuje vSechny podadresare OpenSSL . Mozna budete
muset pfesunout adresarovy strom z mista, kde jste jej rozsifili, protoZe obsahuje nepotfebné prazdné
nadfizené adresére.

5. Nastavte adresare vyvojovych nastroj.

Pokud jste instalovali produkt Xcode do jiného umisténi, nastavte parametr TOOL_DIR na pfikazovy
fadek.

ifndef TOOL_DIR

TOOL_DIR = /Applications/Xcode.app/Contents/Developer/Platforms endif
IPHONE_SDK = iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk
IPHONESIM_SDK = iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
SDK_ARM = $$TOOL_DIR?*/${IPHONE_SDK?
SDK_i386 = $4TOOL_DIR}/${IPHONESIM_SDK?}

6. Vyberte vSechny zdrojové soubory, které jsou nezbytné pro sestaveni kazdé knihovny produktu MQTT .
Také nastavte nazev a umisténi knihovny MQTT pro sestaveni.

34 Mobilni systém zprava M2M


https://developer.apple.com/xcode/

Chcete-li zobrazit seznam vSech zdrojovych soubor( produktu MQTT, pfidejte nasledujici fadek do
souboru Makefile:

ALL_SOURCE_FILES = $fwildcard $$MQTTCLIENT_DIR}/*.c}

Zdrojové soubory zavisi na tom, zda sestavujete synchronni nebo asynchronni knihovnu a zda knihovna
zahrnuje SSL, Ci nikoli.

Pfidejte jeden nebo vice téchto Fadkd, které jsou zavislé na cilech, které se maji sestavit. Sdilené
knihovny se vytvareji v adresafi darwin_x86_64 .

= Synchronni, nezabezpecené:

MQTTLIB = mqgttv3c

SOURCE_FILES = $§filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR}/SSLSocket.c,
$$ALL_SOURCE_FILES}%

MQTTLIB_DARWIN = darwin_x86_64/1ib$$MQTTLIB}? .a

« Synchronni, zabezpecené:

MQTTLIB_S = mqttv3cs
SOURCE_FILES_S = $ifilter-out ${MQTTCLIENT_DIR}/MQTTAsync.c, ${ALL_SOURCE_FILES3}
MQTTLIB_DARWIN_S = darwin_x86_64/1ib${MQTTLIB_S} .a

« Asynchronni, nezabezpecené:

MQTTLIB_A = mqgttv3a

SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR}/MQTTClient.c $§MQTTCLIENT DIR?}/
SSLSocket.c, $fALL_SOURCE_FILES}?}

MQTTLIB_DARWIN_A = darwin_x86_64/1ib${MQTTLIB_A} .a

« Asynchronni zabezpeceni:

MQTTLIB_AS = mqgttv3as
SOURCE_FILES_AS = ${filter-out ${MQTTCLIENT_DIR?/MQTTClient.c, ${ALL_SOURCE_FILES%?
MQTTLIB_DARWIN_AS = darwin_x86_64/1ib$$MQTTLIB_ASt .a

7. Definujte kompildtor a volby kompilatoru.

Podivejte se na volby pro rlizné platformy, které jsou zobrazeny ve volbé Volby sestaveni MQTT pro
rlizné platformy.

a) Nastavte Gnu projekt C a C++ (gcc) jako kompilator.

Vyberte tfi kfizové kompilatory, chcete-li sestavit knihovnu pro rlizna zafizeni a simulator produktu
iPhone :

CC = iPhone0S.platform/Developer/usr/bin/gcc
CC_armv7 = $$TOOL_DIR%/$iCC% -arch armv7
CC_armv7s = $3$TOOL_DIR%/${CC% -arch armv7s
CC_1386 = ${TOOL_DIR}/$iCC} -arch i386

b) Pridejte volby kompilatoru.
CCFLAGS = -0s -Wall -fomit-frame-pointer
c) Pridejte cesty Include.

CCFLAGS_SO_ARM = ${CCFLAGS} -isyroot ${SDK_ARM} -I${OPENSSL_DIR%/include -L$
{SDK_ARM} /usxr/1lib/system
CCFLAGS_S0_i386 = $ICCFLAGS} -isyssroot ${SDK_i386% -I$JOPENSSL_DIR}/include -L$
{SDK_1386%/usr/lib/system
8. Definujte cile sestaveni.
Tip: Kazdy nasledujici Fadek, ktery definuje implementaci cile, musi za¢inat znakem tabulatoru.
a) Definujte cilall.

Cil "all" sestavi vSechny knihovny.
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all: $$MQTTLIB_DARWIN? $$MQTTLIB_DARWIN_A} $IMQTTLIB_DARWIN_AS} $$MQTTLIB_DARWIN_S?

Vypsanim prvniho seznamu se jedna o vychozi cil.
a) Sestavte synchronni, nezabezpecenou knihovnu, 1ibmqgttv3c.a.

$$MQTTLIB_DARWIN?: $$SOURCE_FILES}
-mkdir darwin_x86_64
$$CC_armv7% $3CCFLAGS_SO_ARM}* -c $3SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0
m *.0
$$CC_armv7s?t $3CCFLAGS_SO_ARM}* -c $3$SOURCE_FILES?* -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -sysliroot ${SDK_ARM} -o $@.armv7s =*.0
m *.0
$$CC_1i386% $3CCFLAGS_SO_i386% -c $3SOURCE_FILES?* -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -sysliroot ${SDK_i386% -o $@.1i386 =*.o
m *.0
ligo -create $@.armv7 $@.armv7s $@.1386 -output $@

Pfikaz rm *. o odstrani vSechny soubory objektd, které jsou vytvoreny pro kazdou knihovnu. 1ipo
zietézi vSechny tfi knihovny do jednoho souboru.

b) Sestavte asynchronni, nezabezpecenou knihovnu, 1ibmgttv3a.a.

$$MQTTLIB_DARWIN_A?%: $$SOURCE_FILES_A?}

-mkdir darwin_x86_64

$$CC_armv7}t $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES_A%* -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0

§m *.0

$$CC_armv7s?t $$CCFLAGS_SO_ARM* -c $$SOURCE_FILES_A} -DMQTT_ASYNC
-DUSE_NAMED_SEMAPHOES -DNOSIGPIPE

libtool -static -sysliroot ${SDK_ARM} -o $@.armv7s *.0

m *.0

$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES_A} -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -sysliroot ${SDK_i386% -o $@.i386 =*.o

m *.0

ligo -create $@.armv7 $@.armv7s $@.1i386 -output $@

Prikaz rm *.o0 odstrani vSechny soubory objektd, které jsou vytvoreny pro kazdou knihovnu. 1ipo
zietézi vSechny t¥i knihovny do jednoho souboru.

c) Sestavte synchronni, zabezpecenou knihovnu, 1ibmgttv3cs.a.

$$MOTTLIB_DARWIN_S¥: $$SOURCE_FILES_S%

-mkdir darwin_x86_64

$$CC_armv7? $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES S? -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7 -1lssl -lcrypto -o
$@.armv7 *.0

m *.0

$$CC_armv7s?t $$CCFLAGS_SO_ARM% -c $$SOURCE_FILES_S* -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7s -1lssl -lcrypto -o
$@.armv7s *.0

rm *.0

$$CC_1386% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/i386 -1ssl -lcrypto -o
$@.1386 *.0

rm *.o0

ligo -create $@.armv7 $@.armv7s $@.1386 -output $@

Pfikaz rm *. o0 odstrani vdechny soubory objektd, které jsou vytvoreny pro kazdou knihovnu. 1ipo
zietézi vSechny tfi knihovny do jednoho souboru.

d) Sestavte asynchronni, zabezpecenou knihovnu, 1ibmgttv3as.a.

$$MQTTLIB_DARWIN_AS?: $SOURCE_FILES_AS?

-mkdir darwin_x86_64

$$CC_armv7% $3CCFLAGS_SO_ARM}* -c $3$SOURCE_FILES_AS%* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM? -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o
$@.armv7 *.0

rm *.0
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$$CC_armv7s? $$CCFLAGS_SO _ARM? -c $§SOURCE_FILES_AS? -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7s -1lssl -lcrypto -o
$@.armv7s *.0

m *.0

$$CC_1i386% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_AS% -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L$f{OPENSSL_DIR}/i386 -1ssl -lcrypto -o
$@.1386 *.0

m *.0

ligo -create $@.armv7 $@.armv7s $@.1386 -output $@

Pfikaz rm *.o0 odstrani vSechny soubory objektd, které jsou vytvoreny pro kazdou knihovnu. 1ipo
zietézi vSechny t¥i knihovny do jednoho souboru.

e) Definujte cil clean.

Cil "clean" odebere vSechny soubory a adresare, které jsou generovany souborem Makefile

FOTY: Cisté
Cisté:
-rm -f *.obj
-rm -f -r darwin_x86_64

9. Spustte soubor Makefile.

make -f MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqgttv3c/src

Vysledky

V adresari sdkroot/sdk/clients/c/mqttv3c/src/darwin_x86_64 jsou vytvoreny nasledujici
soubory.

libmgttv3c.a.armv7
libmgttv3c.a.armv7s
libmgttv3c.a.i386
libmgttv3c.a
libmgttv3a.a.armv7
libmgttv3a.a.armv7s
libmgttv3a.a.i386
libmgttv3a.a
libmgttv3cs.a.armv7
libmgttv3cs.a.armv7s
libmgttv3cs.a.i386
libmgttv3cs.a
libmgttv3as.a.armv7
libmgttv3as.a.armv7s
libmgttv3as.a.i386
libmgttv3as.a

Vypis Makefile MQTTios .mak

# Vystup sestaveni se vytvari v aktudalnim adresari.

# MQTTCLIENT_DIR musi odkazovat na zakladni adresadf obsahujici zdrojovy kod klienta MQTT.

# Vychozi hodnota MQTTCLIENT_DIR je aktualni adresar.

# Vychozi parametr TOOL_DIR je /Applications/Xcode.app/Contents/Developer/Platforms

# Vychozi hodnota OPENSSL_DIR je sdkroot/openssl, relativni k adresati sdkroot/sdk/clients/c/
mgttv3c/src

## OPENSSL_DIR musi odkazovat na zakladni adresaf obsahujici sestaveni OpenSSL .

# Priklad: make -f MQTTios.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqttv3c/src all

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}
endif
VPATH = ${MQTTCLIENT_DIR}
ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR}/../../../../../openssl-1.0.1c
endif
ALL_SOURCE_FILES = $fwildcard $$MQTTCLIENT_DIR%/*.c?}
ifndef TOOL_DIR
TOOL_DIR = /Applications/Xcode.app/Contents/Developer/Platforms endif
IPHONE_SDK = iPhone0S.platform/Developer/SDKs/iPhone0S6.0.sdk
IPHONESIM_SDK = iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
SDK_ARM = $4TOOL_DIR%/${IPHONE_SDK}
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SDK_i386 = ${TOOL_DIR}/$SIPHONESIM_SDK}

MQTTLIB = mqttv3c

SOURCE_FILES = ${filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c $$MQTTCLIENT_DIR}*/SSLSocket.c, $
SALL_SOURCE_FILES%?

MQTTLIB_DARWIN = darwin_x86_64/1ib${MQTTLIB} .a

MQTTLIB_S = mqgttv3cs

SOURCE_FILES_S = $ifilter-out $$MQTTCLIENT_DIR%/MQTTAsync.c, $$ALL_SOURCE_FILES}?
MQTTLIB_DARWIN_S = darwin_x86_64/1ib${MQTTLIB_S? .a

MQTTLIB_A = mgttv3a

SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR%/MQTTClient.c $$MQTTCLIENT_DIR%/SSLSocket.c, $
SALL_SOURCE_FILES%?

MQTTLIB_DARWIN_A = darwin_x86_64/1ib${MQTTLIB_A? .a

MQTTLIB_AS = mqgttv3as

SOURCE_FILES_AS = $$filter-out ${MQTTCLIENT_DIR}/MQTTClient.c, ${ALL_SOURCE_FILES%}%
MQTTLIB_DARWIN_AS = darwin_x86_64/1ib${MQTTLIB_AS? .a

# compiler

CC = iPhone0S.platform/Developer/usr/bin/gcc

CC_armv7 = $$TOOL_DIR%/$$CC%* -arch armv7

CC_armv7s = $3TOOL_DIR%*/$3CC%* -arch armv7s

CC_i386 = $$TOOL_DIR}/$5CC? -arch 1386

CCFLAGS = -0s -Wall -fomit-frame-pointer

CCFLAGS_SO_ARM = ${CCFLAGS} -isyroot ${SDK_ARM} -I${OPENSSL_DIR%*/include -L$§SDK_ARM?}/usr/lib/
system

CCFLAGS_SO_1i386 = ${CCFLAGS}? -isyssroot $$SDK_i386% -I$$O0PENSSL_DIR%/include -L$
$SDK_1386%/usr/lib/system

# targets
all: ${MQTTLIB_DARWIN} ${MQTTLIB_DARWIN_A} ${MQTTLIB_DARWIN_AS} ${MQTTLIB_DARWIN_S}

$$MQTTLIB_DARWIN?: $$SOURCE_FILES?
-mkdir darwin_x86_64
$$CC_armv7t $3CCFLAGS_SO_ARM}? -c $§SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0
m *.0
$$CC_armv7s? $§CCFLAGS_SO_ARM? -c $$SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -sysliroot ${SDK_ARM} -o $@.armv7s *.0
m *.0
$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES? -DUSE_NAMED_SEMAPHORES -DNOSIGPIPE
libtool -static -sysliroot ${SDK_i386% -o $@.1386 =*.o0
m *.0
ligo -create $@.armv7 $@.armv7s $@.1386 -output $@

${MQTTLIB_DARWIN_A%: ${SOURCE_FILES_A}
-mkdir darwin_x86_64
$iCC_armv7% $3$CCFLAGS_SO_ARM% -c $$SOURCE_FILES_A% -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES

-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -o $@.armv7 =*.o0

m *.0

$$CC_armv7s? $3CCFLAGS_SO_ARM?* -c $$SOURCE_FILES_A%* -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -sysliroot ${SDK_ARM} -o $@.armv7s *.0

rm *.0

$$CC_i3863% $§CCFLAGS_SO_i386% -c $§SOURCE_FILES_A} -DMQTT_ASYNC -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -sysliroot ${SDK_i386% -o $@.i386 =*.o

rm *.0

ligo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_S?: $§SOURCE_FILES_S?
-mkdir darwin_x86_64
$$CC_armv7} $3CCFLAGS_SO_ARM% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHOES

-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM? -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o $@.armv7 *.o0

Im *.0

$$CC_armv7s? $$CCFLAGS_SO_ARM? -c $$SOURCE_FILES S? -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/armv7s -1ssl -lcrypto -o $@.armv7s
*.0

m *.o

$$CC_1i386% $$CCFLAGS_SO_i386% -c $$SOURCE_FILES_S% -DOPENSSL -DUSE_NAMED_SEMAPHOES
-DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM% -L${OPENSSL_DIR?}/i386 -1lssl -lcrypto -o $@.i386 *.o

Im *.0

ligo -create $@.armv7 $@.armv7s $@.1386 -output $@

$$MQTTLIB_DARWIN_AS?%: $$SOURCE_FILES_AS?*

-mkdir darwin_x86_64

$$CC_armv7t $3CCFLAGS_SO_ARM? -c $$SOURCE_FILES_AS?* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR}/armv7 -1lssl -lcrypto -o $@.armv7 =*.o

38 Mobilni systém zprava M2M



m *.0

$$CC_armv7s? $$CCFLAGS_SO_ARM* -c $$SOURCE_FILES_AS?* -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM% -L${OPENSSL_DIR}/armv7s -1ssl -lcrypto -o $@.armv7s
*.0

m *.0

$$CC_13863% $SCCFLAGS_SO_i386% -c $$SOURCE_FILES_AS}? -DMQTT_ASYNC -DOPENSSL
-DUSE_NAMED_SEMAPHORES -DNOSIGPIPE

libtool -static -syslibroot ${SDK_ARM} -L${OPENSSL_DIR%/i386 -1lssl -lcrypto -o $@.1i386 *.0

rm *.0

ligo -create $@.armv7 $@.armv7s $@.1386 -output $@

FOTY: Cisté
Cisté:
-rm -f x.o0bj
-rm -f -r darwin_x86_64

BT M sestavovani knihoven produktu MQTT v systému Windows
Postupujte takto, chcete-li napsat soubor Makefile pro sestaveni knihoven klienta MQTT pro C na systému
Windows.

Nez zacnete

1. V pfipadé potreby nainstalujte do pracovni stanice sestaveni verzi produktu Make , ktera je
kompatibilni se soubory Makefile napsanymi pro prikaz Gnu make; v opacném pfipadé stahnéte
produkt Gnu a sestavte jej. Viz Gnu Make. Web, Make for Windows, poskytuje instalovatelnou verzi
produktu Make for Windows.

2. Chcete-li pouzit Cisty cil v pfikladu Makefile, musite také pouZzit pfikaz Linux pro produkt Windows . Pro
produkt Windows miZete ziskat pFikazy Linux z webovych stranek, jako je napfiklad Cygwin.

Informace o této uloze

Vytvorte soubor Makefile, ktery sestavi knihovny klienta MQTT pro jazyk C pro 32bitové prostredi
Windows .

Tip: “Vypis Makefile MQTTwin.mak” na strance 43 vypiSe Uplny soubor Makefile.

1. Zkopirujte a vloZte vypis do souboru.
2. Prevedte Uvodni znak kazdého fadku, ktery nasleduje za cilem na karté; viz krok “7” na strance 41.

3. Spustte jej s prikazem uvedenym v kroku “9” na strance 43 procedury.

Postup
1. Vytvofit soubor Makefile MQTTwin.mak
Pridejte prolog:

# Vystup sestaveni se vytvari v aktudalnim adresari.

# MQTTCLIENT_DIR musi odkazovat na zakladni adresdf obsahujici zdrojovy kod klienta MQTT.
# Vychozi hodnota MQTTCLIENT_DIR je aktudlni adresart.

# Vychozi hodnota OPENSSL_DIR je sdkroot\openSSL, relativni k adresari
sdkroot\sdk\clients\c\mgttv3c\szrc

# OPENSSL_DIR musi odkazovat na zakladni adresai obsahujici sestaveni OpenSSL .

# Priklad: make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqtv3c/src

# Nastavte prostfedi sestaveni, napfiklad:

i 9%comspec%® /k "" C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86

# set path= %path%; C:\Program Files\GnuWin32\bin;C:\cygwin\bin

2. Nastavte umisténi zdrojového kédu produktu MQTT .

Spustte soubor Makefile ve stejném adresafi jako zdrojové soubory produktu MQTT , nebo nastavte
parametr prikazového fadku MQTTCLIENT_DIR:

make -f makefile MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mgttv3c/sxc

Uvod do produktu MQTT 39


https://www.gnu.org/software/make/
https://gnuwin32.sourceforge.net/packages/make.htm
https://www.cygwin.com/

Pridejte nasledujici fadky do souboru makefile:

ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR?}

endif

VPATH = ${MQTTCLIENT_DIR?

Priklad nastavi produkt VPATH na adresar, kde produkt make hleda zdrojové soubory, které nejsou
explicitné identifikovany; napfiklad vSechny soubory zahlavi, které jsou nezbytné v sestaveni.

3. Volitelné: Nastavte umisténi knihoven produktu OpenSSL.
Tento krok je nezbytny pro sestaveni verzi SSL klienta MQTT pro knihovny C.

Nastavte vychozi cestu ke knihovnam OpenSSL do stejného adresare tak, jak jste rozbalili sadu SDK
produktu MQTT . Jinak nastavte OPENSSL_DIR jako parametr pfikazového radku.

ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIRY/../../../../../openssl-1.0.1c
endif

Tip: OpenSSL je adresar OpenSSL, ktery obsahuje vSechny podadresare OpenSSL . MoZzna budete
muset pfesunout adresarovy strom z mista, kde jste jej rozsirili, protoZe obsahuje nepotfebné prazdné
nadfizené adresare.

4. Vlyberte vSechny zdrojové soubory, které jsou nezbytné pro sestaveni kazdé knihovny produktu MQTT .
Také nastavte nazev a umisténi knihovny MQTT pro sestaveni.

Chcete-li zobrazit seznam vSech zdrojovych soubor( produktu MQTT, pfidejte nasledujici fadek do
souboru Makefile:

ALL_SOURCE_FILES = $fwildcard $$MQTTCLIENT_DIR%}/*.c?

Zdrojové soubory zavisi na tom, zda sestavujete synchronni nebo asynchronni knihovnu a zda knihovna
zahrnuje SSL, ¢i nikoli.

Pridejte jeden nebo vice téchto Fadkd, které jsou zavislé na cilech, které se maji sestavit. Sdilené
knihovny a soubory typu manifest se vytvareji v adresafri windows_ia32.

« Synchronni, nezabezpecené:

MQTTLIB = mqttv3c

MQTTDLL = windows_ia32/$$MQTTLIB}? .d11

SOURCE_FILES = ${filter-out ${MQTTCLIENT_DIR?/MQTTAsync.c $$MQTTCLIENT_DIR%/SSLSocket.c,
$$ALL_SOURCE_FILES?#?

MANIFEST = mt -manifest ${MQTTDLL}.manifest -outputresource: $$MQTTDLLE\; 2

« Synchronni, zabezpecené:

MQTTLIB_S mgttv3cs

MQTTDLL_S windows_ia32/$$MQTTLIB_S* .d1l

SOURCE_FILES_S = ${filter-out ${MQTTCLIENT_DIR}/MQTTAsync.c, $$ALL_SOURCE_FILES}}
MANIFEST_S = mt -manifest $$MQTTDLL_S}.manifest -outputresource: $$MQTTDLL_S}\; 2

« Asynchronni, nezabezpecené:

MQTTLIB_A = mqttv3a
MQTTDLL_A windows_ia32/${MQTTLIB_A? .d11

SOURCE_FILES_A = $ifilter-out $$MQTTCLIENT_DIR}/MQTTClient.c ${MQTTCLIENT_DIR%/
SSLSocket.c, $JALL_SOURCE_FILES??

MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S}\; 2

« Asynchronni zabezpeceni:

MQTTLIB_AS = mgttv3as
MQTTDLL_AS = windows_ia32/${MQTTLIB_AS} .dl1l

SOURCE_FILES_AS = $§filter-out $§MQTTCLIENT_DIR}/MQTTClient.c, $JALL_SOURCE_FILES??
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S}\; 2

5. Definujte kompilator a volby kompilatoru.
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Podivejte se na volby pro rlizné platformy, které jsou zobrazeny ve volbé Volby sestaveni MQTT pro
rzné platformy.

a) Nastavte Microsoft Visual C++ jako kompilator.
CC =cl
b) Pridejte volby pred procesorem.
CPPFLAGS = /D "WIN32" /D "_UNICODE" /D "UNICODE" /D "_CRT_SECURE_NO_WARNINGS"
c) Pridejte volby kompilatoru.
CFLAGS = /nologo /c /02 /W3 /Fd /MD /TC
d) Pridejte cesty Include.
INC = /I ${MQTTCLIENT_DIR} /I ${MQTTCLIENT_DIR%}/..

e) Volitelné: Pokud sestavujete zabezpecenou knihovnu, pridejte pfedzpracovaci volbu.

CPPFLAGS_S = ${CPPFLAGS} /D "OPENSSL"

f) Volitelné: Pridejte hlavickové soubory produktu OpenSSL , pokud sestavujete zabezpecenou
knihovnu.

INC_S = $$INC? /I $$OPENSSL_DIR?}/inc32/

Tip: Soubory zahlavi jsou v souboru $$0PENSSL_DIR?}/inc32/openssl, ale soubor ssl.hje
obsazen v souboru "openssl/ssl.h".

6. Nastavte volby linker a linker.
a) Nastavte Microsoft Visual C++ jako spojovaci program.

LD = link
b) Pridejte volby linker.

LINKFLAGS = /nologo /machine:x86 /manifest /dll

c¢) Pridejte cesty ke knihovné.

WINLIBS = kernel32.lib user32.lib gdi32.lib winspool.lib comdlg32.1lib\
advapi32.lib shell32.1ib ole32.1lib oleaut32.lib uuid.lib\
odbc32.1ib odbccp32.1ib ws2_32.1ib

d) Pridejte intermediacni vystupni soubory.

IMP = /implib: $f@:.dl1l=.1ib}
LIBPDB = /pdb: ${@:.d1l=.pdb}
LIBMAP = /map: $i@:.d11l=.map}

e) Volitelné: Pridejte knihovny produktu OpenSSL, pokud sestavujete zabezpecenou knihovnu.
WINLIBS_S = ${WINLIBS} crypt32.1ib ssleay32.lib libeay32.lib

f) Volitelné: Pridejte cestu ke knihovné produktu OpenSSL, pokud sestavujete zabezpecenou
knihovnu.

LIBPATH_S = /LIBPATH:$$OPENSSL_DIR}/1ib
7. Definujte Ctyfi cile sestaveni.
a) Definujtecilall.

Tip: Kazdy nasledujici fadek, ktery definuje implementaci cile, musi za¢inat znakem tabulatoru.
Cil "all" sestavi vSechny knihovny.
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all: $IMQTTDLL} $EMQTTDLL_A} ${MQTTDLL_AS} $IMQTTDLL_S}
b) Sestavte synchronni, nezabezpecenou knihovnu, mgttv3c.dll.

$SMQTTDLL?:: $$SOURCE_FILES?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
$$CCt $$CPPFLAGS? $$CFLAGS} $SINC} /Fo $$SOURCE_FILES}

$5LD? $SLINKFLAGS? ${IMP: ${LIBPDB} ${LIBMAP? $$WINLIBS? *.obj /out: $IMQTTDLL?
$IMANIFEST}

Pfikaz -rm $$CURDIR}/MQTTAsync.obj odstrani vSechny MQTTAsync.ob7j vytvofené pro
drivéjsi cil. MQTTAsync.obj aMQTTClient.obj se vzajemné vylucuiji.

¢) Sestavte asynchronni, nezabezpecenou knihovnu, mgttv3a.dll.

$IMQTTDLL_A%: ${SOURCE_FILES_A?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTClient.obj
$3CCt $ICPPFLAGS} ${CFLAGS? ${INC: /Fo $iSOURCE_FILES_A%

$iLD} $SLINKFLAGS: $iIMP: ${LIBPDB} ${LIBMAP} $$WINLIBS} %.obj /out: ${MQTTDLL_A}
$$MANIFEST_A?

Pfikaz -rm $$CURDIR}/MQTTClient.obj odstrani véechny MQTTClient.obj vytvofené pro
drivéjsi cil. MQTTAsync.obj aMQTTClient.obj se vzajemné vylucuji.
d) Sestavte synchronni, zabezpecenou knihovnu, mgttv3cs.d1l.
$IMQTTDLL_S}: $ISOURCE_FILES_S}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj

$$CCY $ICPPFLAGS_S? ${CFLAGS? $$INC_S¥ /Fo $ISOURCE_FILES}

$ILD} $SLINKFLAGS? $$IMP} $$LIBMAP} $SWINLIBS_S} $SLIBPATH_S? *.obj. /out: $
§MQTTDLL_S?

$$MANIFEST_S?

Pfikaz -rm $$CURDIR}/MQTTAsync.obj odstrani véechny MQTTAsync.obj vytvofené pro
drivéjsi cil. MQTTAsync.obj aMQTTClient.ob7j se vzajemné vylucuji.

e) Sestavte asynchronni, zabezpecenou knihovnu, mqttv3as.dl1l.

$IMQTTDLL_AS}: $ISOURCE_FILES_AS}
-rm $$CURDIR}/MQTTClient.obj
$$CCT $ICPPFLAGS_S? $ICFLAGS? $YINC_S? /Fo $§SOURCE_FILES_AS?

$$LDF $ILINKFLAGS? $iIMP: $SLIBPDB} ${LIBMAPY $$WINLIBS_S? ${LIBPATH_S} *.obj /out:
$(MQTTDLL_AS}

$(MANIFEST_AS}

Pfikaz -rm $(CURDIR}/MQTTClient.obj odstrani vSechny MQTTClient.ob7j vytvofené pro
drivejsi cil. MQTTAsync.objaMQTTClient.obj se vzajemné vylucuiji.
f) Definujte cil clean.
Cil "clean" odebere v§echny soubory a adresare, které jsou generovany souborem Makefile
FOTY: Cisté
C¢isté:
-rm -f x.o0bj
-rm -f -r windows_ia32
8. Nastavte cestu Windows ke spusténi souboru Makefile.
Nastavte Casti psané kurzivou tak, aby odpovidaly vasi instalaci.

a) Nastavte prostiedi produktu Microsoft Visual Studio.

%comspec% /k ""C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
b) Nastavte proménnou Path tak, aby zahrnovala program make a p¥ikazové prostredi Linux .

set path=%path%;C:\Program Files\GnuWin32\bin;C:\cygwin\bin
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9. Spustte soubor Makefile.

make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/SDK/clients/c/mgttv3c/src

Tip: Oddélovaci znak souboru musi byt dopredné lomitko, ne zpétné lomitko.

Vysledky

V adresari sdkroot\SDK\clients\c\mqttv3c\src\windows_ia32 jsou vytvoreny nasledujici
soubory.

mgttv3a.dll
mgttv3a.dll.manifest
mattv3a.exp
mgttv3a.lib
mgttv3a.map
mgttv3as.dll
mgttv3as.dll.manifest
mgttv3as.exp
mgttv3as.lib
mgttv3as.map
mgttv3c.dll
mgttv3c.dll.manifest
mgttv3c.exp
mgttv3c.lib
mattv3c.map
mgttv3cs.dll
mgttv3cs.dll.manifest
mattv3cs.exp
mgttv3cs.lib
mgttv3cs.map

Vypis Makefile MQTTwin.mak

# Vystup sestaveni se vytvari v aktudalnim adresafti.
# MQTTCLIENT_DIR musi odkazovat na zakladni adresadf obsahujici zdrojovy kod klienta MQTT.
# Vychozi hodnota MQTTCLIENT_DIR je aktualni adresar.
# Vychozi hodnota OPENSSL_DIR je sdkroot\openSSL, relativni k adresari
sdkroot\sdk\clients\c\mgttv3c\szc
# OPENSSL_DIR musi odkazovat na zakladni adresai obsahujici sestaveni OpenSSL .
# Priklad: make -f MQTTwin.mak MQTTCLIENT_DIR=sdkroot/sdk/clients/c/mqgtv3c/sxc
# Nastavte prostfedi sestaveni, napifiklad:
i 9%comspec% /k "" C:\Program Files\Microsoft Visual Studio 9.0\VC\vcvarsall.bat"" x86
# set path= %path%; C:\Program Files\GnuWin32\bin;C:\cygwin\bin
ifndef MQTTCLIENT_DIR
MQTTCLIENT_DIR = ${CURDIR}
endif
VPATH = $$MQTTCLIENT_DIR?
ifndef OPENSSL_DIR
OPENSSL_DIR = ${MQTTCLIENT_DIR}/../../../../../openssl-1.0.1c
endif

ALL_SOURCE_FILES = $fwildcard $§MOTTCLIENT_DIR}/*.c}

MQTTLIB mqattv3c

MOTTDLL = windows_ia32/${MQTTLIB} .d11

SOURCE_FILES = $§filter-out $IMQTTCLIENT_DIRZ/MQTTAsync.c $IMQTTCLIENT_DIRZ/SSLSocket.c, $
$ALL_SOURCE_FILES??

MANIFEST = mt -manifest ${MQTTDLL}.manifest -outputresource: $$MQTTDLLE\; 2

MQTTLIB_S = mqgttv3cs

MQTTDLL_S windows_ia32/$$MQTTLIB_S?* .dl1l

SOURCE_FILES_S = $ifilter-out $$MQTTCLIENT_DIR%/MQTTAsync.c, $$ALL_SOURCE_FILES}%
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S}\; 2
MQTTLIB_A = mqgttv3a

MQTTDLL_A = windows_ia32/$IMQTTLIB_A? .d1l

SOURCE_FILES_A = $§filter-out $$MQTTCLIENT DIR}/MQTTClient.c ${MQTTCLIENT_DIR}/SSLSocket.c, $
$ALL_SOURCE_FILES??

MANIFEST_S = mt -manifest $$MQTTDLL_S%.manifest -outputresource: $$MQTTDLL_S}\; 2
MQTTLIB_AS = mgttv3as

MQTTDLL_AS = windows_ia32/$$MQTTLIB_AS? .dll

SOURCE_FILES_AS = $$filter-out $$MQTTCLIENT_DIR}/MQTTClient.c, ${ALL_SOURCE_FILES%}%
MANIFEST_S = mt -manifest $$MQTTDLL_S?.manifest -outputresource: $$MQTTDLL_S}\; 2

# compiler
CC =cl
CPPFLAGS = /D "WIN32" /D "_UNICODE" /D "UNICODE" /D "_CRT_SECURE_NO_WARNINGS"
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CFLAGS = /nologo /c /02 /W3 /Fd /MD /TC

INC = /I $$MOTTCLIENT_DIR? /I $$MQTTCLIENT_DIR%/..
CPPFLAGS_S = $$CPPFLAGS* /D "OPENSSL"

INC_S = $$INC? /I $$OPENSSL_DIR}/inc32/

# linker

LD = link

LINKFLAGS = /nologo /machine:x86 /manifest /dll

WINLIBS = kernel32.lib user32.lib gdi32.1lib winspool.lib comdlg32.1lib\
advapi32.1lib shell32.1ib o0le32.1ib oleaut32.1lib uuid.lib\
odbc32.1ib odbccp32.1ib ws2_32.1ib

IMP = /implib: ${@:.dl1l=.1ib}

LIBPDB = /pdb: $f@:.d11=.pdb}

LIBMAP = /map: $f@:.d11l=.map?

WINLIBS_S = ${WINLIBS} crypt32.1lib ssleay32.lib libeay32.lib

LIBPATH_S = /LIBPATH:${0PENSSL_DIR?}/1ib

# targets
all: $$MQTTDLL} ${MQTTDLL_A} $$MQTTDLL_AS} $$MQTTDLL_S?

$SMQTTDLLE:: $$SOURCE_FILES}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
$iCCt $ICPPFLAGS} ${CFLAGS} $i{INC} /Fo $$SOURCE_FILES}
%{LD} ${LINKFLAGS? $$IMP: $SLIBPDBY $$LIBMAP} $$WINLIBS} *x.obj /out: ${MQTTDLL}
$MANIFEST?

$$MQTTDLL_A}: $$SOURCE_FILES A}
-mkdir windows_ia32
-rm ${CURDIR}/MQTTClient.obj
$$CC? $SCPPFLAGS? $3CFLAGS? $SINC} /Fo $$SOURCE_FILES_A%
é{LD} ${LINKFLAGS? $$IMP% $SLIBPDBY $$LIBMAP: $SWINLIBS} *.obj /out: ${MQTTDLL_AZ?
SMANIFEST_A?}

$SMQTTDLL_S?: $$SOURCE_FILES_S?
-mkdir windows_ia32
-rm ${CURDIR}/MQTTAsync.obj
${CCE $SCPPFLAGS_S% $SCFLAGS? $$INC_S? /Fo ${SOURCE_FILES?
%{LD} $ILINKFLAGS}: $iIMP} $$LIBMAP?} $SWINLIBS_S3% ${LIBPATH_S} *.obj. /out: ${MQTTDLL_S%
$MANIFEST_S%

$SMQTTDLL_AS?}: ${SOURCE_FILES_AS}
-rm ${CURDIR}/MQTTClient.obj
$$CC? $SCPPFLAGS_S?* $$CFLAGS? $$INC_S?* /Fo ${SOURCE_FILES_AS?
$SLD? $SLINKFLAGS? $$IMP? $$LIBPDB% ${LIBMAP} $sWINLIBS_S? $$LIBPATH_S?* *x.obj /out: $
(MQTTDLL_AS?
$(MANIFEST_AS?
FOTY: Cisté
Cisté:
-rm -f x.o0bj
-rm -f -r windows_ia32

Sestaveni baliku produktu OpenSSL

Sestavte balik produktu OpenSSL pred sestavenim zabezpecenych knihoven klienta MQTT pro jazyky C,
mgttv3cs amgttv3as. Sestaveni vytvori knihovny, které jsou nezbytné pro sestaveni zabezpecdené verze
klienta MQTT pro knihovnu C a nastroje pro spravu certifikatd produktu OpenSSL .

Nez zacnete

1. mPﬁzpﬁsobem’ souboru Makefile iOS je pro cilova zafizeni, ktera spousti produkt i0S6.

vrowew

PFizplsobeni se mdze liSit pro dfivéjsi nebo novéjsi verze produktu iOS.

2. MPFiszsobeni souboru Makefile produktu Windows se pouziva pro 32bitova okna.

Informace o této uloze

Stahnéte a nainstalujte balik produktu OpenSSL a veskery pfedem vyzadovany software. Pfizplsobte
soubory Makefile produktu OpenSSL a sestavte knihovny OpenSSL pro cilovou platformu. V systémech
Windows a Linuxvytvorte také nastroj pro vytvafeni a spravu kli¢d produktu OpenSSL .
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Postup

1. Nainstalujte balik produktu OpenSSL .
a) Stahnéte balik produktu OpenSSL z produktu OpenSSL
DileZité: StaZeni a redistribuce baliku produktu OpenSSL podléha pfisnému reZimu importu

a exportu a podminkam licencovani typu open source. VSimnéte si omezeni a varovani pred tim,
nez se rozhodnete, zda stahnout balik.

b) Rozbalte obsah komprimovaného souboru do sdkroot.

Podivejte se na kartu Novinky na webu OpenSSL , kde naleznete umisténi pro stazeni nejnovéjSiho
baliku. Balik je komprimovany jako soubor tar s pfiponou tazr. gz. Pfi rozbaleni vytvofi balik slozku
nejvyssi Urovné opensslversion, napriklad openssl-1.0. 1c. Pfiklady odkazuji na cestu ke
sloZce jako %openssl1% v Windows a $openssl na iOS; napfiklad, v Windows, %openssl% je
sdkroot\openssl-1.0.1c.

Tip: Zkontrolujte cestu k adresafri, ktera je vytvorena extrahovanim baliku produktu OpenSSL .
Nékteré baliky maji duplicitni Urovné slozky opensslversion.

e} Windows |

Volitelné: V Windowsstahnéte a nainstalujte perl. Viz perl.org.

V tomto pfipadé byl nastroj Perl stazen z produktu ActivePerl Soubory ke staZeni.

3. N

Volitelné: V systému iOSvytvorte tfi dalsi adresare.

$ssarm7 = $openssl/arm7
$sslarm7s = $openssl/arm7s
$ss1i386 = $openssl/i386

Pro produkt iOS musite sestavit balik produktu OpenSSL pro tfi rizné hardwarové platformy.
4. Generujte soubor Makefile produktu OpenSSL k sestaveni baliku produktu OpenSSL pro vas hardware
a operacni systém.
a) Otevrete pfikazové okno v adreséafi %openssl% nebo $openssl.
b) Spustte pfikaz Configure Perl s odpovidajicimi parametry.

perl Configure VC-WIN32 enable-capieng no-asm no-idea no-mdc2 no-rc5 --prefix=%openssl%¥
ms\do_ms.bat

./Configure BSD-generic32 no-idea no-mdc2 no-rc5 --prefix=$openssl

5.

V produktu iOSupravte vygenerovany soubor Makefile produktu OpenSSL pro rlizna zafizeni Apple .
a) Vytvorte tfi kopie generovaného souboru Makefile, $openssl/Makefile

$openssl/Makefile_armv7
$openssl/Makefile_armv7s
$openssl/Makefile_i386

b) Zménte prikaz "CC=gcc" v kazdém souboru Makefile.
Pfikaz CC=gcc je na fadku 62 nebo na misté. Zménte jej na nasledujici prikazy:
$openssl/Makefile_armv7

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch armv?
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$openssl/Makefile_armv7s

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch armv7s

$openssl/Makefile_i386

CC=/Applications/Xcode.app/Contents/Developer/Platforms/iPhone0S.platform/
Developer/usr/bin/gcc -arch i386

c) Zménte prikaz "CFLAG=. . ." v kazdém souboru Makefile.

Prikaz je na fadku 63 nebo v misté (rozbito na tfi fadky pro Citelnost):

CFLAG= -DOPENSSL_THREADS -pthread -D_THREAD_SAFE
-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS
-03 -fomit-frame-pointer -Wall

Umisténi zobrazenych SDKs je zavislé na volbach instalace produktu Xcode . Verze SDK je zavisla na
Urovni operacniho systému, pro kterou sestavujete soubor Makefile.

Simulator iPhone
Soubor Makefile simulatoru produktu iPhone je $openssl/Makefile_1i386.

CFLAG= -isysroot /Applications/Xcode.app/Contents/Developer/Platforms/
iPhoneSimulator.platform/Developer/SDKs/iPhoneSimulator6.0.sdk
-DOPENSSL_THREADS -pthread -D_THREAD_SAFE

-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS

-03 -fomit-frame-pointer -Wall

{0}
Soubory Makefile produktu iOS jsou $openssl/Makefile_arm7 a $openssl/
Makefile _arm7s.

CFLAG= -isysroot /Applications/Xcode.app/Contents/Developer/Platforms/
iPhone0S.platform/Developer/SDKs/iPhone0S6.0. sdk

-DOPENSSL_THREADS -pthread -D_THREAD_SAFE

-D_REENTRANT -DDSO_DLFCN -DHAVE_DLFCN_H -DTERMIOS

-03 -fomit-frame-pointer -Wall

6. Spustte vygenerovany soubor Makefile.

nmake -clean
nmake -f ms\nt.mak
nmake -f ms\nt.mak install

. mv systému iOS:

make clean

make -f $openssl/Makefile_arm?7

mv $openssl/libcrypto.a $ssarm7/libcrypto.a
mv $openssl/libssl.a $ssarm7/libssl.a

make clean

make -f $openssl/Makefile_arm7s

mv $openssl/libcrypto.a $sslarm7s/libcrypto.a
mv $openssl/libssl.a $sslarm7s/libssl.a

make clean

make -f $openssl/Makefile_i386

mv $openssl/libcrypto.a $ss1i386/libcrypto.a
mv $openssl/libssl.a $ss1i386/1ibssl.a

Vysledky

Sestaveni generuje sdilené knihovny, knihovny a soubory zahlavi, které jsou nezbytné pro sestaveni
zabezpecenych verzi knihovny klienta MQTT pro C.
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Zaciname s klientem MQTT pro C na systému iOS

Naucte se, jak ziskat aplikace iOS pro vymeénu zprav se serverem MQTT . Pro pouZiti na zafizenich iOS (tj.

iPhone a iPad) musite sestavit knihovnu klienta MQTT pro C ze zdrojového kddu, ktery je poskytovan jako
soucast sady SDK softwaru MQTT .

Nez zaénete

1. Odkaz na iOS Dev Center a vime, jak vyvijet aplikace pro produkt iOS.

2. Ziskejte Apple Mac s OS X 10.8.2nebo novejsi, chcete-li spustit integrované vyvojové prostiedi Xcode
(IDE).

3. (Volitelné) Nakonfigurujte vyvojové prostiedi C na serveru Windows nebo Linux. Je uZite¢né sestavit
a spustit ukazkové aplikace C klienta MQTT v produktu Windows nebo Linux pred vyvojem aplikace
MQTT iOS . Pfipadné mlzete prostudovat ukazkovy zdrojovy kdd bez sestaveni ukazek.

4. Podporované a referencni platformy klienta MQTT pro jazyk C viz Systémové pozadavky pro IBM
Mobile Messaging and M2M Client Pack.

5. Je-li mezi vasim klientem a serverem brana firewall, zkontrolujte, zda neblokuje provoz produktu
MQTT.

Informace o této uloze
Postup vas provede nasledujicimi kroky:

1. Informace o programovani pro produkt MQTT prostfednictvim studia, sestaveni a spusténi ukazkovych
aplikaci klienta MQTT a klientskych knihoven produktu MQTT pro jazyk C.
2. Nainstalujte vyvojové prostiedi produktu Xcode pro produkt iOS v prostfedi Apple Mac.

3. Chcete-li sestavit klienta MQTT pro knihovny C pro zafizeni iOS , pouzijte Ulohu “Sestaveni klienta
MQTT pro knihovny C” na strance 30.

Postup
1. Zvolte server MQTT, ke kterému se mdzete pfipojit k aplikaci klienta.

Server musi podporovat protokol MQTT version 3.1 . VSechny servery MQTT z IBM to délaji, véetné IBM
WebSphere MQ a IBM MessageSight. Viz “Zagindme se servery MQTT” na strance 135.

2. Stahnéte si produkt Mobile Messaging and M2M Client Pack a nainstalujte sadu SDK produktu MQTT .
K dispozici neni Zadny instalacni program, staci jen rozbalit stazeny soubor.
a. Stahnéte si Mobile Messaging and M2M Client Pack.
b. Vytvorte slozku, do které budete instalovat sadu SDK.

Je mozné, Ze budete chtit pojmenovat slozku MQTT. Cesta k této sluZce je zde oznacovana jako
sdkroot.

c. Rozbalte komprimovany obsah souboru Mobile Messaging and M2M Client Pack do sdkroot.
Rozsifeni vytvari adresarovy strom, ktery zac¢ina v sdkroot\SDK.

3. Volitelné: Seznamte se s rozhranim API produktu MQTT tim, zZe studujete Ukazkova aplikace C klienta
MQTT.

a) Sestavte ukazkovou ukazkovou aplikaci C MQTTV3sample. c klienta MQTT pro produkt Windows
nebo Linux. Viz “Za¢iname s klientem MQTT pro jazyk C” na strance 25.

b) PFipojte se k serveru MQTT version 3 a publikujte a pfihlaste se k tématim na serveru.

¢) Prostuduijte si zdrojovy kod a dokumentaci rozhrani API produktu MQTT . Pro odkazy na

dokumentaci ke klientskym rozhranim API pro knihovny klienta MQTT viz Odkaz na programovani
klienta MQTT.

Naucte se vytvaret a pokracovat v klientech produktu MQTT a publikovat a odebirat témata
produktu MQTT prostiednictvim studovani synchronni ukdzky. Synchronni ukazka je jednodussi nez
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asynchronni ukazka. Pokud jste dfive neprogramovali MQTT , zapiste synchronni program MQTT,
abyste se seznamili s programovacim modelem MQTT a rozhranim APL.

d) Sestavte asynchronni knihovnu klienta MQTT pro C na Windows nebo Linux. Viz “Sestaveni klienta
MQTT pro knihovny C” na strance 30.

e) Sestavte a spustte ukazkovou aplikaci jazyka C pro asynchronni publikovani a odbér klienta
produktu MQTT .

f) Study the MQTT client sample asynchronous C app source code and MQTT reference
documentation.

Chcete-li pro mobilni zafizeni napsat aplikaci MQTT , musite pouzit asynchronni rozhrani. Dobfe
napsané aplikace, které volaji asynchronni rozhrani, jsou vice citlivé a protahnou Zivotnost baterie,
nez aplikace napsané pro synchronni rozhrani.

Asynchronni rozhrani ma dva stupné asynchnicity:

i) Prvni stupen je odblokovéani aplikace, zatimco knihovna klienta MQTT ¢eka na publikovani ze
serveru.

ii) Druhy stupen je odblokovani aplikace, zatimco se knihovna klienta pfipojuje k serveru, vytvari
odbeéry a publikuji publikace.
4., Stahnéte a nainstalujte vyvojové nastroje produktu iOS .

a. Pfihlaste se s ID uzivatele, ktery ma opravnéni k administraci.
b. Zkontrolujte Apple Mac ve verzi 10.8.2 nebo novéjsi.

c. Pfejdéte na webovy server Xcode , chcete-li stahnout produkt Xcode z obchodu s aplikacemi
produktu Mac.

d. Nainstalujte produkt Xcode, prostredi pfikazového fadku a simulator.
Pokud ma aplikace Mac App Store vice verzi simulatoru, vyberte verzi, ktera je kompatibilni s Urovni
i0S , kterou cilite pro vasi aplikaci.

5. Sestavte knihovny klienta MQTT pro C na systému iOS. Viz “Sestaveni klienta MQTT pro knihovny C” na
strance 30.

Jak pokracovat dale
1. Ovérte knihovny klienta MQTT pro C, které jste vytvofili:

a. PouZijte vyvojové prostiedi produktu Xcode ke kompilaci asynchronniho prostoru Ukazkova aplikace
C klienta MQTTa pfipojte se k nezabezpecené asynchronni knihovné klienta MQTT pro C.

b. Pouzijte vyvojové prostredi produktu Xcode ke spusténi ukazkové ukazkové aplikace C klienta
MQTT na zafizeni iOS . Pripojte vzorek k serveru MQTT version 3, ktery jste nakonfigurovali,
viz “Konfigurace sluzby MQTT z pfikazového radku” na strance 139.

2. Create an MQTT client C app for iOS. Pfiklady kddovani pro asynchronni aplikaci
C se mohou ukazat jako uZite¢né. Priklady jsou MQTTV3ASample.c a MQTTV3ASSample.c
v sdkroot\SDK\clients\c\samples. Jako cviceni zacnéte implementaci ukazky publikovani/
odbéru MQTT.

Tip: Chcete-li ziskat predstavu o tom, jak by aplikace mohla vypadat a co délat, podivejte se na snimky
obrazovky Ukazkova aplikace C klienta MQTT. Viz “Zacindme s produktem Klient MQTT pro produkt
Java on Android” na strance 17.

Ukazkové programy pfikazového fadku produktu MQTT

Syntaxe a parametry ukazkovych programi pfikazového radku MQTT .

Uéel
Publikovat a pfihlasit se k odbéru tématu.
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Syntax

-q — false -a — publish
»w—~—— MQTTV3Sample 1 f_ T f_ j

1
M——— MQTTV3SSample ——

2
fM——— Sample ——

2
M SampleAsyncCallBack —

2
“—— SampleAsyncWait —~

A 4

L-h—j L-Cl—true

J L -a — subscribe J ]

-s— 2

L -t — topic name —j L -m — message text

f_ -t — default topic T f_ -m — default text }

[ 1,
-

r -b — default host name T J_ -p— 1883 j

Y

“—— -b— IPaddress ——

3

>«
SSL parameters

Paho parameters

-i — default client identifier -¢c — true
L [ 1,
L -i— client identifier —j L -c — false J

SSL parameters

A 4

M——-b — host name ——— L -p — port number J Paho parameters

- L -k — keystore J L -w — keystore passphrase J

I—-V—O— I—falseT
] L-v—:L—I—true—J -

»—pd
Poznamky:
11BM WebSphere MQ sample

2 paho sample
3 Not MQTTV3Sample.

Parametry
-h

Vytisknout tento text ndpovédy a ukoncit
-q

L -r — truststore J

Nastavte tichy reZim misto pouziti vychoziho rezimu false.

-a publish|subscribe

Nastavte akci na publish nebo subscribe, misto toho, abyste predpokladali vychozi akci

publikovani.

Uvod do produktu MQTT 49



-t ndzev tématu
Publikujte nebo odebirate produkt topic namemisto publikovani nebo prihlaseni k odbéru vychoziho
tématu. Vychozi témata jsou nasleduijici:

Ukazky Paho

Publikovat
Sample/Java/v3

Odebirat
Sample/#

Ukazky produktu IBM WebSphere MQ

Publikovat
MQTTV3Sample/Java/v3 nebo MQTTV3Sample/C/v3

Odebirat
MQTTV3Sample/#

-m text zpravy
Publikovat message text misto odeslani vychoziho textu. Vychozi text je bud "Message from
MQTTv3 C client", nebo "Message from MQTTv3 Java client"

-s 0]1]2
Nastavte kvalitu sluzby (QoS) misto pouziti vychozi hodnoty QoS, 2.

-b ndzev hostitele
Pripojte se k produktu host name nebo k adrese IP misto pfipojeni k vychozimu nazvu hostitele.
Vlychozi nazev hostitele pro ukazky Paho je m2m.eclipse.oxg. Pro ukdzky produktu IBM WebSphere
MQ jeto localhost.

-p dislo portu
PouZijte port port number misto pouZiti vychoziho portu 1883.

Parametry pfFikazu Paho

-i identifikator klienta
Nastavte identifikator klientana client identifier. .Vychoziidentifikator klienta je
SampleJavaV3_"+action, kde action je publish nebo subscribe.

-c true|false
Nastavte pfiznak Cisté relace. Pfedvolba je true: odbéry nejsou trvalé.

Parametry zabezpeceni SSL

-k uloZisté kli¢i
Nastavte cestu k Ulozisti kli¢( obsahujicimu soukromy kli¢, ktery identifikuje klienta na serveru
keystore. V pfipadé ukazek C se jedna o soubor PEM (Privacy-Enhanced Mail). Pro ukazky Java

Mev v

je to ulozisté klich Java (JKS).

-w Heslo uloZisté kli¢i
Nastavte pfistupovou frazi, abyste autorizovali klienta pro pfistup k uloZisti klich serveru keystore
passphrase.

-x uloZisté udajii o diivéryhodnosti
Nastavte cestu k UloZisti kli€d obsahujicimu vefejné klice serverd MQTT , kterym klient divéfuje, do
produktu truststore. Ulozisté klicl je soubor PEM (Privacy-Enhanced Mail). V pripadé ukazek C se
jedna o soubor PEM (Privacy-Enhanced Mail). Pro ukazky Java je to UlozZité kli¢d Java (JKS).

-v O|false|1]|txue
Nastavte volbu ovéfeni na 1| true, chcete-li vyZadovat certifikat serveru. Pfedvolba je 0| false:
certifikat serveru se nekontroluje. Kanal SSL je vzdy Sifrovan.

Nastavte volbu na @ | 1 pro programy v jazyce C a true | false pro programy Java.
Souvisejici ulohy
“Zaciname s klientem produktu MQTT pro produkt Java” na strance 11
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s ukazkovymi aplikacemi produktu Java pro ukazkové aplikace produktu MQTT s pouZitim produktu bud'
IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT. Ukazkové aplikace pouzivaji knihovnu
klienta ze sady nastrojd pro vyvoj softwaru MQTT (SDK) od spole¢nosti IBM. Ukazkova aplikace produktu
SampleAsyncCallBack je modelem pro zapis aplikaci produktu MQTT pro operacni systém Android

a dalSich operacnich systému zalozenych na udalosti.

“Zaciname s klientem MQTT pro jazyk C” na strance 25

Vstarite a bézi s ukazkovym klientem MQTT pro C na libovolné platformé, na které mdzete kompilovat
zdroj C. Ovérte, Ze mUzete spustit ukazkového klienta MQTT pro prostiedi C s produktem bud IBM
MessageSight , nebo IBM WebSphere MQ jako server MQTT.

“Sestaveni klienta MQTT pro knihovny C” na strance 30

Chcete-li sestavit klienta produktu MQTT pro knihovny jazyka C, postupujte podle nasledujicich krokd.
Téma obsahuje prepinace kompilace a linkovani pro fadu platforem a priklady sestaveni knihoven na
systémech i0S a Windows.

Zabezpeceni produktu MQTT

TFi koncepty jsou zakladni pro zabezpeceni produktu MQTT : identita, ovéFovani a autorizace. Identita je
o pojmenovani klienta, ktery je autorizovan a kterému je udéleno opravnéni. Ovérovani je o prokazovani
identity klienta a autorizace se tyka spravy prav, ktera jsou klientovi udélena.

Zkuste ukazky zabezpeceni

« “Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace klienta MQTT Java” na strance 54

« “PFipojeni ukazkové aplikace Java klienta MQTT k produktu Android pfes SSL” na strance 62
« “Authenticating an MQTT client Java app with JAAS” na strance 72

o W ANN I Pripojeni Klient systému zprav MQTT pro produkt JavaScript pres SSL a WebSockets” na
strance 77

« “Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace C klienta MQTT” na strance 85

Identita

Identifikujte klienta MQTT pomoci jeho identifikatoru klienta, ID uZivatele nebo verejného digitalniho
certifikatu. Jeden nebo druhy z téchto atributl definuje identitu klienta. Server MQTT ovéfuje certifikat
odeslany klientem s protokolem SSL nebo identitu klienta pomoci hesla nastavovaciho klientem. Server
fidi, ke kterym prostfedkdm muzZe klient pfistupovat, a to na zakladé identity klienta.

Server MQTT se identifikuje klientovi se svou IP adresou a digitalnim certifikatem. Klient MQTT pouziva
protokol SSL k ovérovani identity certifikatu odeslaného serverem. V nékterych pripadech pouziva nazev
DNS serveru k ovéreni serveru, ktery jej odeslal, je certifikat registrovan jako drzitel certifikatu.

Nastavte identitu klienta jednim z nasledujicich zptsobu:

Identifikator klienta
TridaMgttClient (MQTTClient_create nebo MQTTAsync_create v C) nastavuje identifikator
klienta. Volejte konstruktor tfidy, abyste nastavili identifikator klienta jako parametr, nebo vraceli
nahodné generovany identifikator klienta. Identifikator klienta musi byt jedinecny pro vSechny klienty,
ktefi se pripojuji k serveru, a nesmi byt stejny jako nazev spravce front na serveru. Vsichni klienti
musi mit identifikator klienta, i kdyZ se nepouZivaji pro kontrolu identity. Viz “Identifikator klienta” na
strance 127.

Jméno uZivatele
TridaMgttClient (MQTTClient_create nebo MQTTAsync_create v C) nastavuje ID uZivatele
klienta jako atribut MgttConnectOptions (MgttClient_ConnectOptionsin C). ID uzivatele
nemusi byt pro klienta jedine¢né.

Digitalni certifikat klienta
Digitalni certifikat klienta je uloZen v UloZisti klicG klienta. Umisténi tloZisté klicl zavisi na klientovi:
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- Java

Nastavte umisténi a vlastnosti Ulozisté kli¢d klienta volanim metody setSSLProperties produktu
MgttConnectOptions a pfedanim vlastnosti GloZisté kli¢d. Viz téma Upravy protokolu SSL na
Example.java. Nastroj keytool spravuje kli¢e Java a Ulozisté klicd.

- C
MQTTClient_create nebo MQTTAsync_create nastavuje vlastnosti Glozisté klicd jako atributy

MQTTClient_SSLOptions ssl_opts. Nastroj openSSL vytvari a spravuje klice a tlozisté klica,
ke kterym ma pfistup klient MQTT pro C.

« Android

Sprava ulozité kli¢ zafizeni Android z nabidky Nastaveni > Zabezpeéeni . Nactéte nové certifikaty
z karty SD.

Nastavte identitu serveru tim, Ze uloZite jeho soukromy kli¢ do Ulozisté klica serveru:

IBMIWebSphere MQ
Ulozisté kli¢t serveru MQTT je atributem kanalu telemetrie, ke kterému je klient pfipojen.

Nastavte umisténi UloZisté kli¢h a atributy s pfikazem IBM WebSphere MQ Explorernebo pfikazem
DEFINE CHANNEL ; viz DEFINE CHANNEL (MQTT). UlozZisté kli¢d mdze sdilet vice kanald.

Ovérovani

Klient produktu MQTT miZe oveéfit identitu serveru MQTT , ke kterému se pfipojuje, a server miiZe ovéfit
klienta, ktery se k nému pfipojuje.

Klient ovéruje server pomoci protokolu SSL. Server MQTT oveéfuje klienta pomoci protokolu SSL nebo
pomoci hesla, pfipadné obou.

Pokud klient autentizuje server, ale server neovéruje klienta, klient je ¢asto znam jako anonymni klient. Je
bézné zavést anonymni pfipojeni klienta pres SSL a pak autentizovat klienta s heslem zasifrovanym relaci
SSL. Je mnohem obvykleji ovéreni klienta s heslem, nez s certifikatem klienta, kv(li distribuci certifikatu
a problému spravy. Je pravdépodobné, Ze budete hledat certifikaty klientl pouzité ve vysoce hodnotovém
zafizeni, jako jsou bankomaty a Cipové a kolikové stroje a ve vlastnich zafizenich, jako jsou napfiklad
inteligentni elektromeéry.

Ovéfeni serveru pomoci klienta
Klient produktu MQTT ovéfuje, zda je pfipojen ke spravnému serveru, ovérenim certifikatu serveru
pomoci protokolu SSL. Tato forma ovéreni je vam znama, kdyz prochazite webovy server pres protokol
HTTPS.

Server odesle svij vefejny certifikat, podepsany certifikacni autoritou, na klienta. Klient pouziva
verejny kli¢ vydavatele certifikatd k ovéreni podpisu certifikacni autority na certifikatu serveru. Také
kontroluje, zda je certifikat aktualni. Tyto kontroly stanovi, Ze osvédceni je platné.

Certifikaty certifikacni autority, ¢asto nazyvané kofenové certifikaty, jsou uloZeny v GloZisti tdajd
o dlvéryhodnosti klienta:
- Java
Volejte metodu setSSLProperties produktu MgttConnectOptions a predejte vlastnosti
uloZisté udajl o divéryhodnosti, abyste nastavili umisténi a vlastnosti Glozisté Udajd
o dGvéryhodnosti klienta. Viz téma Upravy protokolu SSL na Example.java. Sprava certifikat(
a davéryhodnych GloZist pomoci nastroje keytool .
- C
MQTTClient_create nebo MQTTAsync_create nastavuje vlastnosti GloZisté udajd

o divéryhodnosti jako atributy produktu MQTTClient_SSLOptions ssl_opts. Sprava certifikatl
a davéryhodnych UloZist pomoci nastroje openSSL .

« Android
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Sprava ulozisté Udajd o divéryhodnosti zafizeni Android z nabidky Nastaveni > Zabezped€eni .
Nactéte nové korenové certifikaty z karty SD.

Ovéfeni klienta pomoci serveru

Server MQTT ovéruje, zda je pFipojen ke spravnému klientovi ovérenim certifikatu klienta pomoci
protokolu SSL, nebo ovérenim identity klienta pomoci hesla.

Ovéfuje klienta s heslem, které posila klient na server v zahlavi MQTT protocol . Server se mze
rozhodnout pro ovéreni identifikatoru klienta, ID uZivatele nebo certifikatu s heslem. Zalezi na
serveru. Obvykle server ovéruje ID uZivatele. Ovérte hesla pres pripojeni pres SSL, které bylo
zabezpeceno ovérenim serveru, abyste se vyhnuli posilani hesel v istém umisténi.

« IBM WebSphere MQ

Produkt IBM WebSphere MQ ovéruje certifikat klienta pomoci protokolu SSL. UloZte kofenové
certifikaty v Ulozisti klicd produktu IBM WebSphere MQ Telemetry . Ovéfeni platnosti certifikatu
klienta miZete provést pouze jako soucast vzajemného ovéfeni SSL. To znamena, Zze musite
poskytnout klientovi vefejny certifikat serveru a zaroven poskytnout server s vefejnym certifikatem
klienta.

Produkt IBM WebSphere MQ Telemetry pouziva stejné ulozisté pro vlastni soukromy i verejny
certifikat i pro jiné verejné certifikaty, jako jsou napfiklad kofenové certifikaty poskytované
certifikacnich autorit.

Nastavte umisténi tlozisté klic¢h a atributy s pfikazem IBM WebSphere MQ Explorernebo piikazem
DEFINE CHANNEL ; viz DEFINE CHANNEL (MQTT). Uloziété kli¢d mdze sdilet vice kanald.

Produkt IBM WebSphere MQ ovéruje ID uZivatele klienta nebo identifikator klienta vyvolanim
ovéfovaci a autorizac¢ni sluzby produktu Java (JAAS).

Konfigurujte sluzbu JAAS v konfiguracnim oddilu MQXRCon£fig, ktery je ulozen v souboru
jaas.config. Soubor je uloZen v adresari gmgrs\QmgrName\mqgxr v cesté k datlim IBM
WebSphere MQ .

Zkontrolujte pravost klienta tim, Zze napiSete metodu login pro JAASLoginModule.
Viz “Konfigurace kanalu JAAS kanalu telemetrie” na strance 114.

Prikaz IBM WebSphere MQ Telemetry predava metodé JAASLoginModule.login nasledujici
parametry:

- Jméno uZivatele

— Heslo

— Identifikator klienta
- identifikator sité

— Nazev kanalu

— ValidPrompts

Autorizace

Autorizace neni soucasti produktu MQTT protocol. Je poskytovan serverem MQTT . Co je opravnéné,
zavisi na tom, co server déla. Servery MQTT jsou zprostiedkovatelé publikovani/odbéru a uzitecna MQTT
autorizacni pravidla fidi, ktefi klienti se mohou pfipojit k serveru a ktera témata muze klient publikovat
nebo odebirat. Pokud server MQTT m(Ze spravovat server, vice autorizacnich pravidel fidi, ktefi klienti
mohou spravovat riizné aspekty serveru.

Pocet moznych klient( je obrovsky, takze neni mozné autorizovat kazdého klienta zvlast. Server MQTT
bude mit prostifedky pro seskupeni klientd podle profild nebo skupin.

Identita klienta, z pohledu pfistupu a autorizace, neni néco, co je pro klienta MQTT jedinec¢né.
Nezaménovat identitu klienta s identifikatorem klienta. Mohou byt stejné, ale jsou bézné odlisné.
Napfiklad, pravdépodobné mate jméno uZivatele, které je spolecné pres urcity pocet sluzeb, a nékteré
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z téchto sluzeb spoluoperuji v "jednotném pfihlaseni". Server podnikovych méfitek MQTT pravdépodobné
zavola autorizaéni sluzbu, ktera nabizi spoleéné identity a opravnéni pro riizné aplikace.

IBM WebSphere MQ

Produkt IBM WebSphere MQ ma pfidavnou autorizac¢ni sluzbu. Vychozi autorizaéni sluzba, ktera je
poskytnuta na serveru Windows a Linux je spravce opravnéni k objektu (OAM). Viz Rizeni pfistupu

k objektiim pomoci OAM v systémech UNIX, Linux a Windows. Pfidruzuje ID uzivateld operacniho

systému a skupiny k operacim na objektech IBM WebSphere MQ , jako jsou témata a fronty.

Kanal telemetrie je mozné konfigurovat pro pfistup k produktu IBM WebSphere MQ s pevnym

ID uzivatele. Timto zplsobem je nastaven ukazkovy kanal. Nebo mate pfistup k produktu IBM
WebSphere MQ s ID uzivatele nastavenym klientem MQTT . Autorizace klientld MQTT pro pfistup
k objektiim produktu WebSphere MQ popisuje zptsoby nastaveni produktu IBM WebSphere MQ
Telemetry za Ucelem dosazeni hrubého, stfedniho a pokutového fizeni pfistupu klienta s vysokou
Urovni granularity.

Souvisejici ulohy

“Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace C klienta MQTT” na strance 85

Na zakladé prikladu Windows mdZete zalit pracovat se zabezpecenym vzorovym aplikaci C na libovolném
operacnim systému, pro ktery miZzete kompilovat zdroj C. Ovéfte, Ze mlZete spustit ukazkovou aplikaci

C na serveru bud' IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT.

“Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace klienta MQTT Java” na strance 54

Na zakladé pfikladu Windows muZete zadit pracovat se zabezpecéenou ukazkovou aplikaci Java na serveru
bud IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT. Aplikaci Klient MQTT pro produkt
Java mUzete spustit na libovolné platformé s JSE 1.5 nebo vy$sim, které je "Java Kompatibilni"

“Pfipojeni Klient systému zprav MQTT pro produkt JavaScript pres SSL a WebSockets” na strance 77
Webovou aplikaci bezpeéné pfipojte k produktu IBM WebSphere MQ pomoci ukazkovych HTML stranek
Klient systému zprav MQTT pro produkt JavaScript s SSL a WebSocket protocol.

“PFipojeni ukazkové aplikace Java klienta MQTT k produktu Android pres SSL” na strance 62
Vstupte a vybéhnéte s ukazkovym klientem Android MQTT pfipojenym k produktu IBM WebSphere MQ
pres SSL.

“Authenticating an MQTT client Java app with JAAS” na strance 72

Naucte se, jak ovefit klienta pomoci produktu JAAS. Complete the steps in this task to modify the sample
program JAASLoginModule. java and configure IBM WebSphere MQ to authenticate an MQTT client
Java app with JAAS.

Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace klienta
MQTT Java
Na zakladé prikladu Windows miZete zacit pracovat se zabezpecenou ukazkovou aplikaci Java na serveru

bud IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT. Aplikaci Klient MQTT pro produkt
Java mUzZete spustit na libovolné platformé s JSE 1.5 nebo vyssim, které je "Java Kompatibilni"

Nez zaénete

1. Musite mit pFistup k serveru MQTT version 3.1, ktery podporuje protokol MQTT protocol pres SSL.

2. Je-li mezi vasim klientem a serverem brana firewall, zkontrolujte, zda neblokuje provoz produktu
MQTT.

3. Aplikaci Klient MQTT pro produkt Java mdzete spustit na libovolné platformé s JSE 1.5 nebo vy3sim,
které je "Java Kompatibilni". Viz téma Systémové pozadavky pro IBM Mobile Messaging and M2M
Client Pack.

4. Kanaly SSL musi byt spustény.

54 Mobilni systém zprav a M2M


https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.sec.doc/q013480_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.sec.doc/q013480_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.adm.doc/q021310_.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.adm.doc/q021310_.html
https://www.ibm.com/support/docview.wss?rs=4043&uid=swg27036811
https://www.ibm.com/support/docview.wss?rs=4043&uid=swg27036811

Informace o této uloze

Tento ¢lanek vam nazorné ukazuje, jak kompilovat a spustit zabezpeceni Ukazkova aplikace klienta MQTT
Java v systému Windows z pfikazového fadku.

Zabezpecte kanal SSL bud pomoci klicd podepsanymi certifikacni autoritou, nebo pomoci kli¢d
podepsanym drzitelem.

Postup
1. Zvolte server MQTT, ke kterému se mlzete pfipojit k aplikaci klienta.

Server musi podporovat protokol MQTT version 3.1 pres SSL. VSechny servery MQTT z IBM to délaji,
véetné IBM WebSphere MQ a IBM MessageSight. Viz “Zaciname se servery MQTT” na strance 135.

2. Volitelné: Nainstalujte vyvojovou sadu produktu Java (JDK) ve verzi 7 nebo novéjsi.

verze 7 je vyzadovan ke spusténi pfikazu keytool pro certifikaci certifikatd. Pokud certifikaty
certifikovat nechcete, neni tfeba mit sadu JDK verze 7.

3. Stahnéte si produkt Mobile Messaging and M2M Client Pack a nainstalujte sadu SDK produktu MQTT .
K dispozici neni Zadny instalacni program, staci jen rozbalit staZzeny soubor.

a. Stahnéte si Mobile Messaging and M2M Client Pack.

b. Vytvorte slozku, do které budete instalovat sadu SDK.
Je mozné, Ze budete chtit pojmenovat slozku MQTT. Cesta k této sluzce je zde oznaCovana jako
sdkroot.

c. Rozbalte komprimovany obsah souboru Mobile Messaging and M2M Client Pack do sdkroot.
Rozsifeni vytvari adresarovy strom, ktery zaCind v sdkroot\SDK.

4. Vytvorte a spustte skripty pro generovani dvojic klicl a certifikatd a nakonfigurujte produkt IBM
WebSphere MQ jako server MQTT .

Postupujte podle krokd v ¢asti “Generovani kli¢h a certifikat(” na strance 95 a vytvorte a spustte
skripty. Tyto skripty jsou také vypsany v “Ukazkové skripty pro konfiguraci certifikatd SSL pro produkt
Windows” na strance 57.

5. Zkontrolujte, zda jsou kanaly zabezpeceni SSL spustény a nastaveny dle oCekavani.

V IBM WebSphere MQ zadejte nasledujici pfikaz do okna prikazového radku:
.

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSL%) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

6. Vytvorte skripty pro sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace klienta MQTT
Java.

a) Vytvorte a spustte ssjavaclient.bat, abyste otestoval kanal SSL, ktery je zabezpecen
s certifikaty s vlastnim podpisem.

b) Vytvorte a spustte cajavaclient.bat, abyste otestoval kanal SSL, ktery je zabezpeCen pomoci
certifikatl podepsanych certifikacni autoritou.

Skripty pro spusténi zabezpeéeného klienta Java MQTT

Spustte skripty v produktu “Ukazkové skripty pro konfiguraci certifikat(l SSL pro produkt Windows” na
strance 57 pred spusténim téchto skriptd.
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MQTT zabezpeéeného klienta Java s certifikaty s vlastnim podpisem.
Spustte tento skript s certifikaty s vlastnim podpisem, které jste vytvofili spusténim skriptu
sscerts.bat.

@echo off

setlocal

cd 9%jsamppath%

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

cd %

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportopt% -k

%cltjkskeystore®% -w %cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportopt¥ -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥% -r %cltsrvjkstruststore® -v true

pause
ping -n 2 127.0.0.1 > NUL 2>&1
start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar

org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportreq% -k
%cltjkskeystore¥ -w %cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportreq% -k %cltjkskeystore% -w
%cltjkskeystorepass¥® -r %cltsrvijkstruststore¥ -v true

pause

endlocal

Obrdzek 14. ssjavaclient. bat

Spustte zabezpeéeného klienta Java MQTT s certifikaty podepsanymi certifikaéni autoritou.
Spustte tento skript spolu s certifikaty podepsanymi certifikacni autoritou, které jste vytvorili
spusténim skriptu cacerts.bat.

@echo off

setlocal

cd %jsamppath%

set classpath=

set JAVADIR=C:\Program Files\IBM\Java70\bin

cd %

"9%JAVADIR%\javac"

-cp ..\org.eclipse.paho.client.mgttv3.jar .\org\eclipse\paho\sample\mgttv3app\Sample.java
ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportopt% -k
%cltjkskeystore¥ -w %cltjkskeystorepass¥® -r %cltcajkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mgttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportopt¥® -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥® -r %cltcajkstruststore¥ -v true

pause

ping -n 2 127.0.0.1 > NUL 2>&1

start "Sample Subscriber" "%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqgttv3.jar

org.eclipse.paho.sample.mgttv3app.Sample -a subscribe -b %host% -p %sslportreq% -k
%cltjkskeystore® -w %cltjkskeystorepass¥® -r %cltcajkstruststore¥ -v true

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

"%JAVADIR%\java" -cp .;..\org.eclipse.paho.client.mqttv3.jar
org.eclipse.paho.sample.mgttv3app.Sample -b %host% -p %sslportreq¥® -k 9%cltjkskeystore% -w
%cltjkskeystorepass¥® -r %cltcajkstruststore¥ -v true

pause

endlocal

Obrdzek 15. cajavaclient. bat

Souvisejici pojmy
“Zabezpeceni produktu MQTT” na strance 51
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Tri koncepty jsou zakladni pro zabezpeceni produktu MQTT : identita, ovéfovani a autorizace. Identita je
o pojmenovani klienta, ktery je autorizovan a kterému je udéleno opravnéni. Ovérovani je o prokazovani
identity klienta a autorizace se tyka spravy prav, ktera jsou klientovi udélena.

Souvisejici ulohy
“Generovani kli¢d a certifikatd” na strance 95

Postupujte podle této procedury, chcete-li generovat klice a certifikaty pro klienty Java a C, véetné
aplikaci Android a i0S , a server(i IBM WebSphere MQ a IBM MessageSight .

“Pripojeni ukazkové aplikace Java klienta MOTT k produktu Android pres SSL” na strance 62
Vstupte a vybéhnéte s ukazkovym klientem Android MQTT pfipojenym k produktu IBM WebSphere MQ
pres SSL.

“Authenticating an MQTT client Java app with JAAS” na strance 72

Naucte se, jak ovefit klienta pomoci produktu JAAS. Complete the steps in this task to modify the sample
program JAASLoginModule. java and configure IBM WebSphere MQ to authenticate an MQTT client
Java app with JAAS.

Ukazkové skripty pro konfiguraci certifikatti SSL pro produkt Windows

&nbsp;

Ukazkové prikazové soubory vytvofi certifikaty a Ulozisté certifikatd, jak je popsano v krocich v Gloze.
Kromé toho tento pfiklad nastavi spravce front klienta MOQTT pro pouZiti UloZisté certifikatd serveru.
Priklad odstrani a znovu vytvofi spravce front volanim skriptu SampleMQM. bat, ktery je poskytnut s IBM
WebSphere MQ.

initcert.bat
initcert.bat nastavuje nazvy a cesty k certifikatim a jinym parametriim, které jsou vyzadovany
prikazy keytool a openSSL. Nastaveni jsou popsana v komentarich ve skriptu.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=9%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy
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@xem
set

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem

ca certificate (root certificate)
cacert=%certpath%\cacert.cer

Set the server jks keystore and certificate parameters.

The server keystore contains the key-pair for the server.

You must protect the server keystore.

If you then export the server certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the server keystore for the server key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.

The certificate chain links the server certificate to the CA.
When you now export the server certificate,

the exported certificate includes the certificate chain.

set srvalias=srvalias
set srvdname="CN=mqttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%passwordy

@rem

server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks
set srvjkskeystorepass=%passwordy

@rem

server certificates

set srvcertreqg=%certpath%\srvcertreq.csr
set srvcertcasigned=%certpath%\srvcertcasigned.cer
set srvcertselfsigned=%certpath%\srvcertselfsigned.cer

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
set
set
set
@xem
set
set
set
set
set

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
set

set

set

set

@xem
@xem
@rem
@xem
set
set
set
set
set
set
set
set
set
set

Set the client jks keystore and certificate parameters

Omit this step, unless you are authenticating clients.

The client keystore contains the key-pair for the client.

You must protect the client keystore.

If you then export the client certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the client keystore for the client key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.

The certificate chain links the client certificate to the CA.
When you now export the client certificate,

the exported certificate includes the certificate chain.
cltalias=cltalias

cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
cltkeypass=%password¥

client key stores

cltjkskeystore=%certpath%\cltkeystore. jks
cltjkskeystorepass=%password¥
cltcertreq=%certpath%\cltcertreq.csr
cltcertcasigned=%certpath%\cltcacertsigned.cer
cltcertselfsigned=%certpath%\cltcertselfsigned.cer

Set the paths to the client truststores signed by CA and signed by server key.
You only need to define one of the trust stores.

A trust store holds certificates that you trust,

which are used to authenticate untrusted certificates.

In this example, when the client authenticates the MQTT server it connects to,
it authenticates the certificate it is sent by the server

with the certificates in its trust store.

For example, the MQTT server sends its server certificate,

and the client authenticates it with either the same server certificate

that you have stored in the cltsrvtruststore.jks trust store,

or against the CA certificate, if the server certificate is signed by the CA.
cltcajkstruststore=%certpath%\cltcatruststore. jks
cltcajkstruststorepass=%password¥
cltsrvijkstruststore=%certpath%\cltsrvtruststore. jks
cltsrvjkstruststorepass=%password¥

Set the paths to the client PKCS12 and PEM key and trust stores.
Omit this step, unless you are configuring a C or iOS client.
You only need to define either one of the trust stores for storing CA
or server signed server certificates.
cltpl2keystore=%certpath%\cltkeystore.pl2
cltpl2keystorepass=%passwordy
cltpemkeystore=%certpath%\cltkeystore.pem
cltpemkeystorepass=%password¥
cltcapl2truststore=%certpath¥\cltcatruststore.pl2
cltcapl2truststorepass=%password¥
cltcapemtruststore=%certpath¥%\cltcatruststore.pem
cltcapemtruststorepass=%password¥
cltsrvpl2truststore=%certpath¥%\cltsrvtruststore.pl2
cltsrvpl2truststorepass=%password¥
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set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem
set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set gm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

=V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpath%\wmqg.log

cleancert.bat
Prikazy ve skriptu cleancexrt.bat odstrani spravce front klienta MQTT, aby se zajistilo, Ze Ulozisté
certifikatl serveru neni uzamceno, a potom odstrani véechna Ulozisté klicd a certifikaty, které jsou
vytvoreny ukazkovymi skripty zabezpeceni.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i %qm%

dltmgm 9%qmd%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore¥

erase f%cacertf

erase %srvijkskeystore%
erase f%srvcertreq®

erase f%srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore%
erase %cltcertreq®

erase %cltcertcasigned®
erase %cltcertselfsigned%
erase %cltcajkstruststorey
erase %cltcapl2truststore
erase %cltcapemtruststore®
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath®\x.x /b

genkeys.bat
Pfikazy ve skriptu genkeys . bat vytvareji dvojice klic¢l pro soukromé certifikacni autority, server
a klienta.

@rem

@echo

@echo Generate %caalias®%, %srvalias%, and %cltalias® key-pairs in %cajkskeystoref%,
%srvijkskeystore®, and 9%cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool% -genkeypair -noprompt -alias %cltalias® -dname %cltdname? -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥® -keypass %cltkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname? -keystore
%srvikskeystore¥ -storepass ¥%srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%

Uvod do produktu MQTT 59



@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool¥% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥® -validity %validity¥

sscerts.bat
Prikazy ve skriptu sscerts.bat exportuji certifikaty podepsané drzitelem klienta a serveru
z vlastnich Glozist kli¢h a importuji certifikat serveru do Glozisté dajd o divéryhodnosti klienta
a certifikat klienta do Ulozisté kli¢t serveru. Server nema ulozisté Gdajd o davéryhodnosti. Prikazy
vytvofi Ulozisté (daji o divéryhodnosti klienta ve formatu PEM z UlozZisté Udajd o ddvéryhodnosti JKS
klienta.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias 9%srvalias¥® -keystore %srvijkskeystore®
-storepass %srvjkskeystorepassy® -file %srvcertselfsigned%

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystore%
-storepass %cltjkskeystorepass%® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥% -storepass %cltsrvjkstruststorepass

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvikskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥% -passout pass:%cltpemkeystorepass¥

cacerts.bat
Skript importuje kofenovy certifikat certifikaéni autority soukromych Glozist klic¢. Kofenovy certifikat
CA je potiebny k vytvoreni svazku kli¢l mezi kofenovym certifikaitem a podepsanym certifikatem.
Skript cacerts.bat exportuje pozadavky na certifikaty klienta a serveru ze svych GloZzist klica.
Skript podepiSe pozadavky na certifikaty s klicem soukromé certifikaéni autority v Glozisti kLica
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cajkskeystore. jks a poté naimportuje podepsané certifikaty zpét do stejnych ulozist klicd, ze

kterych prisly pozadavky. Import vytvofi fetéz certifikatd s kofenovym certifikatem CA. Skript vytvori
Ulozisté Udajl o diveéryhodnosti klienta ve formatu PEM z Glozisté (daji o divéryhodnosti JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacert¥
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore® -storepass
%cajkskeystorepass¥ -file Y%cacert¥

@rem

@echo

@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore®, %cltcajkstruststore®,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias 9%caalias® -file %cacert¥® -keystore 9%srvikskeystore¥
-storepass %srvijkskeystorepass¥%

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepassy

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepassy

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%

@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥ -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepass

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥ -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥% -storepass %cltjkskeystorepass%

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile ¥%srvcertreq¥ -outfile ¥%srvcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass% -keypass %cakeypass%

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq® -outfile %cltcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore¥ and %cltjkskeystore¥

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvijkskeystorepassy

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool% -delete -alias %caalias¥% -keystore %cltjkskeystore% -storepass
%cltjkskeystorepass¥
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@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass® -deststorepass %cltcapl2truststorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass?® -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystored -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

mqgcerts.bat
Skript uvadi ulozisté kli¢h a certifikaty v adresari certifikatl. Poté vytvofi ukazkového spravce front
MQTT a nakonfiguruje zabezpecené kanaly telemetrie.
@echo

@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglog%echo

P¥ipojeni ukazkové aplikace Java klienta MQTT k produktu Android pFes SSL

Vstupte a vybéhnéte s ukazkovym klientem Android MQTT pfipojenym k produktu IBM WebSphere MQ
pres SSL.

Nez zacnete

Tento Clanek predpoklada, Ze jste spustili alespon Uroven rozhrani API systému Android 14 (ICS 4.0).
Dfivéjsi irovné mély ulozisté klica, ale k nému maiji pfistup pouze systémové aplikace.

1. Musite mit pFistup k serveru MQTT version 3.1, ktery podporuje protokol MQTT protocol pres SSL.

2. Je-li mezi vasim klientem a serverem brana firewall, zkontrolujte, zda neblokuje provoz produktu
MQTT.

3. Pokud testujete pfipojeni na zacatku zafizeni Android , budete mozna potrebovat kartu SD pro pfenos
certifikatu do zafizeni.

4. Pokud testujete pfipojeni na virtualnim zafizeni Android , nakonfigurujte SD kartu pro virtualni zafizeni.
5. Kanaly SSL musi byt spustény.
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Informace o této uloze

DokonCete tuto tlohu ke spusténi produktu Ukazkova aplikace klienta MQTT Java pro produkt Android
pres SSL. Uspésné pripojeni SSL vytvari zabezpeceny Sifrovany kanal mezi vasim zafizenim Android
a serverem MQTT . Identita serveru je ovéfena.

Pomoci AndroidmuUZete ovéfit server pomoci SSL. Zafizeni mUzete také ovéfit, ackoli ukazkova aplikace
toto zafizeni nepodporuje. Chcete-li ovérit zafizeni, bud pouZijte rozhrani KeyChain API, nebo pouzijte
JAAS k ovéreni identifikatoru klienta, IP adresy klienta nebo jména uZivatele a hesla poskytnutého
aplikaci MQTT Android .

Libovolné certifikaty X.509 , které nainstalujete do Glozidté (idaji o divéryhodnosti serveru Android ,
musi byt podepsany certifikacni autoritou. V tomto prikladu vytvorite certifikacni autoritu, ktera
podepisuje certifikat, ktery jste nainstalovali ve svém zafizeni Android . Nékolik koFenovych certifikatd
je predinstalovano do zafizeni Android .

NeZ budete instalovat divéryhodny certifikat, musite pfed instalaci divéryhodného certifikatu vytvorit
zamek na svém zafizeni Android . Zamek zabranuje tomu, aby nékdo instaloval certifikaty na zafizeni bez
vasich znalosti.

Postup
1. Zvolte server MQTT, ke kterému se mlzete pfipojit k aplikaci klienta.

Server musi podporovat protokol MQTT version 3.1 pfes SSL. VSechny servery MQTT z IBM to délaji,
véetné IBM WebSphere MQ a IBM MessageSight. Viz “Zafindme se servery MQTT” na strance 135.

2. Spustte ukazkovou aplikaci klienta MQTT for Android "MQTTExerciser" na nezabezpeceném kanalu
MQTT . Viz “ZacCindme s produktem Klient MQTT pro produkt Java on Android” na strance 17.

PouZijte aplikaci znovu k testovani zabezpeceného kanalu.

Pokud jste spustili virtualni zafizeni Android , nechte jej bézet.

3. Volitelné: Nainstalujte vyvojovou sadu produktu Java (JDK) ve verzi 7 nebo novéjsi.
verze 7 je vyZadovan ke spusténi pfikazu keytool pro certifikaci certifikatd. Pokud certifikaty
certifikovat nechcete, neni tfeba mit sadu JDK verze 7.

4. Vytvorte a spustte skripty pro generovani dvojic klicl a certifikatd a nakonfigurujte produkt IBM
WebSphere MQ jako server MQTT .

Postupujte podle krok{ v ¢asti “Generovani kli¢ a certifikat(” na strance 95 a vytvorte a spustte
skripty. Tyto skripty jsou také vypsany v “Ukazkové skripty pro konfiguraci certifikatd SSL pro produkt
Windows” na strance 66.

PotFebujete verejny certifikat vydavatele certifikatt a GloZisté klicl serveru. Nepotiebujete certifikaty
klienta ani Zadné certifikaty ve formatu . pem nebo .p12.

5. Zkontrolujte, zda jsou kanaly zabezpeceni SSL spustény a nastaveny dle o¢ekavani.

V IBM WebSphere MQ zadejte nasledujici pfikaz do okna pfikazového radku:
.

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

6. Nainstalujte certifikat certifikacni autority do UloZi$té idajd o dGvéryhodnosti produktu Android .
Soubor certifikaéni autority v pfikladu je cacert.cer.

a) Pfejmenujte certifikat na cacert.crt.
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b) Zkopirujte certifikat do kofenového interniho Ulozisté nebo na kartu SD.

Pro spusténé virtualni zarizeni oteviete produkt Eclipse nebo spustte pfikaz Android Debug Bridge
(ADB) a zkopirujte certifikat na virtualni zafizeni:

Eclipse
i) Spustte produkt Eclipsea otevrete perspektivu DDMS.
ii) V hlavnim pohledu oteviete okno Priizkumnik soubori .
iii) Oteviete adresar mnt/sdcaxrd.
iv) Pfetdhnéte soubor cacert.crt do adresafe mnt/sdcard.
ADB

i) Otevrete prikazové okno a nastavte jeho aktualni adresar na android-sdk\platform-
tools vinstalacnim adresari android, napf. C:\Program Files\Android\android-
sdk\platform-tools.

i) Zkopirujte certifikat do adresafe mnt/sdcazrd :
adb push %cacert% /mnt/sdcard/cacert.crt
7. Nainstalujte certifikat v Ulozisti idajd o dGvéryhodnosti certifikat(i na zafizeniAndroid .
Certifikat musi mit klauzuli Basic Constraints s hodnotou Subject Type=CA.

a) Odemknéte zafizeni a klepnéte na tlacitko widgety .
b) Klepnéte na nabidku Nastaveni > Zabezpeéeni > UloZi§té povéFeni > Instalovat z karty SD.

Name the certificate

Certificate name:
cacert

The package contains:

one CA certificate

Cancel

¢) Potvrdte, Ze je nazev souboru certifikatu spravny, a klepnéte na tlacitko OK.

Poznamka: Pokud jste pro zafizeni nedefinovali zamek, jste nyni vyzvani Android k nastaveni
uzaméeného zamku.
8. Potvrdte, Ze je certifikat instalovan na zafizeni.

a) Klepnéte na volbu Divéryhodna povéieni > UZivatel a pockejte nékolik minut, nebo tak, aby se vas
certifikat zobrazil v seznamu uZivatelskych certifikat(.
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{ '_ Trusted credentials

SYSTEM

IBM

mgttca.ibm.id.com

9. Znovu spustte aplikaci MQTTExerciser a pfipojte se k kanalu produktu MQTT , ktery jste
nakonfigurovali pro anonymni klienty SSL.

a) Otevrete produkt Ukazkova aplikace klienta MQTT Java pro produkt Android.

Toto okno je otevieno ve vasem zafizeni Android :

b) Pripojte se k serveru MQTT .

i) Klepnutim na symbol + oteviete nové pfipojeni MQTT .

f"@. MNew Connec.. CONMECT ADVANCED

Client ID

Server
Port

Clean
Session

ii) Do pole ID klienta zadejte libovolny jedineCny identifikator. Budte trpélivi, thozy mohou byt
pomalé.

iii) Zadejte do pole Server adresu IP vaSeho serveru MQTT .
Jedna se o server, ktery jste vybrali v prvnim hlavnim kroku. Adresa IP nesmi byt 127.0.0.1
iv) Zadejte Cislo portu pro pfipojeni MQTT .

Nastavte Cislo portu na hodnotu 8884, které je nastaveno proménnou %sslportopt¥

v ukazkovych skriptech. Toto Cislo portu je ¢islo portu kanalu produktu MQTT, ktery jste
nakonfigurovali pro anonymni klienty SSL spusténim ukazkovych skriptl v kroku “4” na strance
63.
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f',;:, Mew Connec.. CONNECT ADVANCED

Chent 1D Buzz

Server 9146.175.231

4
Port 888
Clean

Sesson v

v) Klepnéte na kartu RozS$ifené a vyberte volbu SSL . Klepnéte na tlacitko UloZit.
vi) Klepnéte na tlacitko PFipojit.
Je-li pfipojeni Uspésné, zobrazi se zprava "Connecting" nasledované timto oknem:

& maTT .

Buzz >
Connected to 9.146.175.231

Vysledky

Aplikace MQTTExerciser trva o néco déle, nez se pfipoji a vymeéni zpravy, ale jinak se chova jinak, nez se
pfipojuje k nezabezpecenému pfipojeni.

Souvisejici pojmy

“Zabezpeceni produktu MQTT” na strance 51

Tri koncepty jsou zakladni pro zabezpeceni produktu MQTT : identita, ovéfovani a autorizace. Identita je

o pojmenovani klienta, ktery je autorizovan a kterému je udéleno opravnéni. Ovérovani je o prokazovani
identity klienta a autorizace se tyka spravy prav, ktera jsou klientovi udélena.

Souvisejici ulohy
“Generovani kli¢d a certifikatd” na strance 95

Postupujte podle této procedury, chcete-li generovat klice a certifikaty pro klienty Java a C, véetné
aplikaci Android a i0S , a server(i IBM WebSphere MQ a IBM MessageSight .

“Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace klienta MQTT Java” na strance 54

Na zakladé pfikladu Windows muZete zadit pracovat se zabezpecenou ukazkovou aplikaci Java na serveru
bud IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT. Aplikaci Klient MQTT pro produkt
Java mUzete spustit na libovolné platformé s JSE 1.5 nebo vy$sim, které je "Java Kompatibilni"

“Authenticating an MQTT client Java app with JAAS” na strance 72

Naucte se, jak ovéfit klienta pomoci produktu JAAS. Complete the steps in this task to modify the sample
program JAASLoginModule. java and configure IBM WebSphere MQ to authenticate an MQTT client
Java app with JAAS.

Ukazkové skripty pro konfiguraci certifikatti SSL pro produkt Windows

&nbsp;

Ukazkoveé prikazové soubory vytvori certifikaty a Ulozisté certifikatd, jak je popsano v krocich v Uloze.
Kromé toho tento pfiklad nastavi spravce front klienta MQTT pro pouziti Ulozisté certifikatd serveru.
Priklad odstrani a znovu vytvofi spravce front volanim skriptu SampleMQM. bat, ktery je poskytnut s IBM
WebSphere MQ.
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initcer

t.bat

initcert.bat nastavuje nazvy a cesty k certifikatim a jinym parametrdim, které jsou vyzadovany
prikazy keytool a openSSL. Nastaveni jsou popsana v komentarich ve skriptu.

@ech
@rem
@xem
set
set
set

@xem
@rem
@xem
set
set
set
set
set

@xem
@xem
@rem
@xem
set
set
set
set

@rem
@xem
@xem
@rem
@xem
@xem
set
set
set
@rem
set
set
@rem
set

@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
set
set
set
@xem
set
set
@xem
set
set
set

@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem

o off

Set the path where you installed the MQTT SDK
and short cuts to the samples directories.
SDKRoot=C:\MQTT

jsamppath=%SDKRoot%\sdk\clients\java\samples
csamppath=%SDKRoot%\sdk\clients\c\samples

Set the paths to Version 7 of the JDK

and to the directory where you built the openSSL package.
Set short cuts to the tools.

javapath=C:\Program Files\IBM\Java70
keytool="%javapath%\jre\bin\keytool.exe"
ikeyman="%javapath%\jre\bin\ikeyman.exe"
openss1=%SDKRoot%\openSSL
runopenssl="%openssl%\bin\openssl"

Set the path to where certificates are to be stored,

and set global security parameters.

Omit set password, and the security tools prompt you for passwords.
Validity is the expiry time of the certificates in days.
certpath=%SDKRoot%\Certificates

password=password

validity=5000

algorithm=RSA

Set the certificate authority (CA) jks keystore and certificate parameters.
Omit this step, unless you are defining your own certificate authority.

The CA keystore contains the key-pair for your own certificate authority.
You must protect the CA keystore.

The CA certificate is the self-signed certificate authority public certificate.
It is commonly known as the CA root certificate.

caalias=caalias

cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
cakeypass=%password¥

ca key store

cajkskeystore=%certpath%\cakeystore. jks

cajkskeystorepass=%password¥

ca certificate (root certificate)

cacert=%certpath%\cacert.cer

Set the server jks keystore and certificate parameters.

The server keystore contains the key-pair for the server.

You must protect the server keystore.

If you then export the server certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the server keystore for the server key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.

The certificate chain links the server certificate to the CA.
When you now export the server certificate,

the exported certificate includes the certificate chain.
srvalias=srvalias
srvdname="CN=mqttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
srvkeypass=%password¥

server key stores
srvijkskeystore=%certpath%\srvkeystore. jks
srvijkskeystorepass=%password¥

server certificates
srvcertreq=%certpath%\srvcertreq.csr
srvcertcasigned=%certpath%\srvcertcasigned.cer
srvcertselfsigned=%certpath®%\srvcertselfsigned.cexr

Set the client jks keystore and certificate parameters

Omit this step, unless you are authenticating clients.

The client keystore contains the key-pair for the client.

You must protect the client keystore.

If you then export the client certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the client keystore for the client key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.
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@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath®\cltkeystore.jks

set cltjkskeystorepass=%password

set cltcertreq=%certpath%\cltcertreq.csr

set cltcertcasigned=%certpath%\cltcacertsigned.cer

set cltcertselfsigned=%certpath¥\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate

@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.

set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvijkstruststore=Y%certpath®%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath®¥\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%password

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=%passwordy

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set qm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

*V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpath%\wmq.log

cleancert.bat
Prikazy ve skriptu cleancert.bat odstrani spravce front klienta MQTT, aby se zajistilo, Ze UloZisté
certifikat( serveru neni uzaméeno, a potom odstrani véechna Glozisté klicd a certifikaty, které jsou
vytvofeny ukazkovymi skripty zabezpeceni.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i 9%qmd%

dltmgm %qmd%
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@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%

erase %cacert

erase %srvijkskeystore%
erase f%srvcertreq¥

erase %srvcertcasignedy
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore®
erase %cltpemkeystore%
erase %cltcertreq®

erase %cltcertcasigned¥
erase %cltcertselfsigned%
erase %cltcajkstruststore
erase %cltcapl2truststore®
erase %cltcapemtruststore
erase %cltsrvjkstruststorey
erase %cltsrvpl2truststore
erase %cltsrvpemtruststorey
erase %mqlog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b

genkeys.bat
Pfikazy ve skriptu genkeys . bat vytvareji dvojice klic¢l pro soukromé certifikaéni autority, server
a klienta.

@rem
@echo
@echo Generate %caalias®%, %srvalias%, and %cltalias® key-pairs in %cajkskeystore%,
%srvijkskeystore%, and 9%cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname? -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥ -keypass ¥%srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool¥% -genkeypair -noprompt -ext bc=ca:true -alias %caalias¥® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥® -validity %validity

sscerts.bat
Prikazy ve skriptu sscerts.bat exportuji certifikaty podepsané drzitelem klienta a serveru
z vlastnich Glozist kli¢h a importuji certifikat serveru do Glozisté dajd o divéryhodnosti klienta
a certifikat klienta do Ulozisté kli¢t serveru. Server nema ulozisté Gdajd o divéryhodnosti. Pikazy

vytvofi Ulozisté (daji o divéryhodnosti klienta ve formatu PEM z UlozZisté Gdajd o divéryhodnosti JKS

klienta.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned? and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias 9%srvalias¥® -keystore %srvijkskeystore®
-storepass %srvjkskeystorepassy® -file %srvcertselfsigned%

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias %cltalias% -keystore %cltjkskeystore
-storepass %cltjkskeystorepass%® -file %cltcertselfsigned%

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
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signed authentication)
%keytool% -import -noprompt -alias %srvalias® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvjkstruststorepass

@rem

@echo

@echo Add selfsigned client certificate %cltcertselfsigned%® to server trust store:
%srvikskeystore®

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Skript importuje kofFenovy certifikat certifikaéni autority soukromych Glozist klic¢(. Kofenovy certifikat
CA je potiebny k vytvoreni svazku kli¢l mezi kofenovym certifikaitem a podepsanym certifikatem.
Skript cacerts.bat exportuje pozadavky na certifikaty klienta a serveru ze svych Glozist kli¢a.
Skript podepiSe pozadavky na certifikaty s klicem soukromé certifikaéni autority v GloZisti kli¢d
cajkskeystore. jks a poté naimportuje podepsané certifikaty zpét do stejnych ulozist kli¢d, ze
kterych pfisly pozadavky. Import vytvofi fetéz certifikatd s kofenovym certifikatem CA. Skript vytvori
Ulozisté udajl o divéryhodnosti klienta ve formatu PEM z GloZi$té (dajl o divéryhodnosti JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass® -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore%, %cltcajkstruststore®,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepassy

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert® -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass®
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@xem

@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem

@echo

@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile %srvcertreq¥® -outfile %srvcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem

@echo

@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore® and %cltjkskeystoref

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥ -file ¥%srvcertcasigned¥ -keypass ¥%srvkeypass¥
-keystore %srvijkskeystore¥ -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥ -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass¥

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥%

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore® -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass¥ -passout pass:%cltpemtruststorepass¥

@rem

@echo

@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

mgcerts.bat
Skript uvadi ulozisté klicl a certifikaty v adresari certifikatl. Poté vytvoii ukazkového spravce front
MQTT a nakonfiguruje zabezpecené kanaly telemetrie.
@echo

@echo List keystores and certificates
dir %certpath%\*.*x /b
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@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq%
SSLCAUTH (%authreq¥®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws$%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglog%echo

Authenticating an MQTT client Java app with JAAS

Naucte se, jak oveéfit klienta pomoci produktu JAAS. Complete the steps in this task to modify the sample
program JAASLoginModule. java and configure IBM WebSphere MQ to authenticate an MQTT client
Java app with JAAS.

Nez zaénete

1. Aplikaci Klient MQTT pro produkt Java mdzete spustit na libovolné platformé s JSE 1.5 nebo vy3Sim,
které je "Java Kompatibilni". Viz téma Systémoveé pozadavky pro IBM Mobile Messaging and M2M
Client Pack.

2. Je-li mezi vasim klientem a serverem brana firewall, zkontrolujte, zda neblokuje provoz produktu
MQTT.

3. Musite mit pfFistup k ukdzkam produktu MQXR JAASLoginModule a JAASPrincipal Java v instalaci
produktu IBM WebSphere MQ . Ukazky jsou v cesté $MQ_FILE_PATH%\mgxr\samples.

4. Provedte kroky uvedené v Windows nebo Linux; pfiklady jsou prevzaty z Windows.

5. Chcete-li dokonéit krok “1” na strdnce 72, musite mit autorizaci k vytvoreni spravce front
MQXR_SAMPLE_QM v systému IBM WebSphere MQ.

Informace o této uloze

V Uloze ziskate vystup identifikaénich parametrd klienta MQTT Sample z vasi verze produktu
JAASLoginModule. Pfi zapisu parametrd klienta dochazi k Upravé ukazkového programu
JAASLoginModule a konfiguraci produktu IBM WebSphere MQ za t¢elem nacteni vasi verze produktu
JAASLoginModule.

Postup

1. Provedte kroky uvedené v “Kompilujte a spustte vSechny ukdzkové aplikace Java klienta produktu
MQTT z produktu Eclipse” na strance 15 a spustte klienta Paho MQTT Sample .

Vasim cilem je pfipravit vyvojové prostiedi pro vyvoj a testovani ovéreni produktu JAAS . Chcete-li
prizplsobit modul ovéreni produktu JAAS , musite prostredi pro vyvoj produktu Java upravit. V tomto
prikladu jste spustili ukdzkového klienta Paho pro produkt Java za G¢elem testovani konfigurace
produktu JAAS . Pro zjednodusSeni pouZijte stejné vyvojové prostiedi, abyste upravili jak ukazkového
klienta, tak ukazkového prihlasovaciho modulu JAAS . Pfipadné otestujete vas prihlasovaci modul
JAAS s klientem MQTT pro C nebo jiného klienta MQTT .

2. Volitelné: Pridejte parametr jména uzivatele a hesla do ukazky MQTT Paho .
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Poznamka: Pokud va$ klient Paho for Java obsahuje parametry jména uzivatele a hesla, tento krok
neni nutny. Zkontrolujte web pro staZeni pro aktualizaci. Informace naleznete v tématu Soubory ke
staZeni komunity spole¢nostiIBM, v opaéném pfipadeé zménte kopii produktu Sample. java.

a) Otevrete prizkumnik balik( v baliku produktu org.eclipse.paho.sample.mqttv3app
v ukazkovym projektu produktu Paho .

b) Pravym tlacitkem mysi klepnéte na polozku Sample . java Kopirovat > Vlozit. V okné Konflikt
nazvi zadejte ndzev SampleForJAAS.

c) Pridejte nasledujici fadky kodu do metody main .
i) Po fadku "boolean ssl = false;"deklarujte proménné userName a password :

String password
String userName

null;
null;

Pro kompatibilitu se starsimi servery MQTT standardné nenastavujte heslo a parametry jména
uzZivatele.

ii) Pofadku, "case 'v': ssl = Boolean.valueOf(args[++i]).booleanValue();
break;", analyzujte dva nové vstupni parametry:

case 'u': userName = args[++i]; break;
1 1

case 'z': password = args[++i]; break;

iii) Pfed fadkem, "if (action.equals("publish")) {", pfidejte userName a password do
argumentl konstruktoru Sample :

Sample sampleClient = new Sample(url, clientId, cleanSession, quietMode, userName,
passwoxrd) ;

d) Pridejte userName a password do konstruktoru Sample.
Zmeéinte:

public Sample(String brokerUrl, String clientId, boolean cleanSession,
boolean quietMode) throws MgttException {

Do:

public Sample(String brokerUrl, String clientId, boolean cleanSession,
boolean quietMode, String userName, char[] password) throws MgttException {

e) Pridejte nasledujici Fadky kédu do konstruktoru Sample .

Po fadku "conOpt.setCleanSession(clean) ;"nastavte proménné userName a password
v objektu conOpt v metodé Sample :

if(password != null ) {
conOpt.setPassword(this.password.toCharArray());

if(userName != null) {
conOpt.setUserName(this.userName);

f) V. metodach publish a subscribe upravte nasledujici fadky kédu:

Zménte radek "client.connect() ;" na
client.connect(conOpt);

3. Vytvorte projekt Java, JAASSample, pro vas priklad JAAS .

a) Ve svém pracovnim prostoru produktu Eclipse otevfete priivodce Novy projekt Java : Klepnéte na
volbu Soubor > Novy > Projekt Java.

b) Do pole Nazev projektu zadejte JAASSample.

c) Ve volbach prostredi JRE vyberte volbu J2SE-1.5 jako prostfedi implementace prostiedi JRE
a klepnéte na tlacitko Dalsi.
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Prostredi JRE se musi shodovat s prostfedim JRE, které vas server IBM WebSphere MQ spousti.
IBM WebSphere MQ Version 7.5 spusti J2SE-1.5.

d) V okné Nastaveni prostfedi Java klepnéte na kartu Knihovny a poté klepnéte na volbu PFidat
externi soubory JAR .... Prochazet a hledatAdresar ¥MQ_FILE_PATH%\mgxr\1lib a vyberte

volbu MQXR.jar; klepnéte na tlacitko Dokonéit.
4. Naimportujte ukazky JAAS JAASLoginModule a JAASPrincipal.

a) Klepnéte pravym tlacitkem mysi na projekt produktu JAASSample v Prizkumniku balikd
Importovat ... > Obecné > Systém soubortli a klepnéte na tladitko Dalsi.

b) Prejdéte na ¥MQ_FILE_PATH%\mqgxxr\samples a zkontrolujte JAASLoginModule.java
a JAASPrincipal. java; klepnéte na Dokoncit.

c) Vyberte a klepnéte pravym tlacitkem mysi na oba soubory Java v Priizkumniku balikd,
Refaktorovat ... > Pfesunout.

d) V okné PFesunout ovéfte, Ze je jako cil pro oba prvky vybrano JAASSample a klepnéte na volbu

Vytvorit balik ...
e) Zadejte samples do pole Nazev v privodci Novy balik Java ; klepnéte na Dokonéit > OK

Platforma Eclipse sestavi importované tfidy produktu Java s poCtem varovani o nepouzitych
hodnotach.
5. Pfrejmenovat tfidu JAASLoginModule
Prejmenujte tridu tak, aby ji bylo snazsi odlisit od ukazkové tfidy JAASLoginModule, ktera je
dodavana s produktem IBM WebSphere MQ.
a) Klepnéte pravym tlacitkem mysi na poloZzku JAASloginModule. java v prlzkumniku balik(
Refaktorovat ... > PFejmenovat.
b) V okné Pfejmenovat kompilaéni jednotku zmérite pole Novy nazev z JAASloginModule na
MyJAASloginModule; klepnéte na Dokongit.
6. Upravte tfidu MyJAASloginModule pro vystup obsahu poli zpétného volani.
a) Pridejte nasledujici fadek kodu do MyJAASloginModule. java.

System.out.println("Username=" + username
+ "\nPassword=" + new String(passwoxrd)

+ "\nClientId=" + clientId
+ "\nNetwork address=" + networkAddress);
Umistéte fadky tésné pred pfikaz:"if (true) loggedIn = true;"
b) Stisknéte tlacitko CTRL+Shift+0, chcete-li reorganizovat importy a ulozit soubor.
7. Pfejmenujte JAASPrincipal naMyJAASPrincipal.
Pfejmenujte tfidu tak, aby nedoslo k zaméné s ukazkovou tfidou JAASPrincipal . V tomto prikladu
ponechte obsah tfidy MyJAASPrincipal nezménény.
8. Zadejte ID uzivatele, ktery spousti spravce front, zpracovava opravnéni read a execute pro vase
tFidy JAAS .
a) V Priizkumniku Windows otevrete adresar pracovniho prostoru produktu Eclipse . V tomto prikladé
je umisténi pracovniho prostoru Eclipse predstavovano proménnou Eclipse , workspace_Lloc.

b) Prejdéte do adresare, ktery obsahuje vase tfidy MyJAASLoginModule a MyJAASPrincipal.

Cesta k adresafi je workspace_loc\JAASSample\bin\samples

c) Vyberte a poté klepnéte pravym tlacitkem mysi na obé tfidy a poté klepnéte na volbu Vlastnosti;
klepnéte na kartu Zabezpeé€eni v okné Vlastnosti .

d) Klepnéte na tlacitko PFidat .... Zadejte nazev objektu mgma klepnéte na volbu Zkontrolovat nazvy
a ovérte jej. Klepnéte na tlacitko OK.

e) Vyberte poloZzku mgm v seznamu Nazvy skupin nebo uZivateld a zakrtnéte policko &ist
a provadét a €ist v seznamu opravnéni pro produkt mgm; klepnéte na tlacitko OK.

9. Nakonfigurujte produkt IBM WebSphere MQ pro spusténi tfidy MyJAASLoginModule .
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10.

11.

a) Pridejte do konfigurace produktu IBM WebSphere MQ soubor service.env, abyste nadefinovali
cesty ke tFidé, abyste nacetli tfidu MyJAASLoginModule.

Vlytvorte soubor service.env s nasledujicim pfikazem pro cestu ke tfidam ve svém adresari
WMQ_DATA_PATH :
CLASSPATH=user.dir\JAASSample\bin

Kde user.dir je kofenovy adresar adresare pro soubory tfid, které jsou kompilovany ve
vasem pracovnim prostoruEclipse . Adresar WMQ_DATA_PATH obsahuje adresar gmgzrs . Viz Dalsi
promeénné prostredi.

Tip: CLASSPATH=user.dir\JAASSample\bin mdze byt jedinym pfikazem v souboru
service.env

b) Pridejte sekci MyJAASStanzado souboru jaas.config, abyste oznacili vasi tfidu
MyJAASLoginModule vzhledem k cestam tfid v souboru service.env.

jaas.config je v adresari mgxzx spravce front;
WMQ_DATA_PATH\Qmgrs\MOXR_SAMPLE_QM\mgxx

Oddil je:

MyJAASStanza %
samples.MyJAASLoginModule required debug=true;

¢) Konfigurujte kanal IBM WebSphere MQ Telemetry s nazvem sekce konfigurace produktu JAAS .

V prikazovém okné spustte nasledujici pfikaz:

echo DEFINE CHANNEL('MyJAAS') CHLTYPE(MQTT) TRPTYPE(TCP) PORT(1890)
JAASCFG('MyJAASStanza') | runmgsc MQXR_SAMPLE_QM

PFikaz spoji kanal My JAAS se souborem MyJAASStanza v souboru jaas.config. Neuvedeni
volby MCAUSER nebo zadani volby USECLTID na definici kanalu umoziuje kanal autorizovat
pFistup k prostfedkim spravce front s uzivatelskym jménem dodavanym klientskym programem
MQTT . V tomto prikladu je jméno uZivatele zadané klientem nastaveno na hodnotu "Guest".

V tomto prikladu se také pouZivaji existujici autorizace pro Guest nastavené prikazovym
souborem SampleMQM.

Restartujte sluzbu IBM WebSphere MQ Telemetry , abyste si precetli nova konfiguracni data.
Chcete-li znovu spustit sluzbu IBM WebSphere MQ Telemetry , spustit spravce front nebo sluzbu
z produktu IBM WebSphere MQ Explorer, nebo spustit nasledujici pfikazy pro ukazkovou konfiguraci:

echo stop service(SYSTEM.MQXR.SERVICE) | runmgsc MQXR_SAMPLE_QM
echo start service(SYSTEM.MQXR.SERVICE) | runmgsc MQXR_SAMPLE_QM

Spustte program Sample .

Chcete-li nakonfigurovat konfiguraci spusténi pro produkt SampleForJAAS, postupujte podle stejné
procedury jako v kroku “1” na strance 72s nasledujicimi Upravami:

a) Nastavte Cislo portu na 1890 tak, aby odpovidalo konfiguraci kanalu produktu MQTT .

b) Pridejte parametry -u Guest -z password do hesel na karté (x) = Argumenty pro konfigurace
odbératele a vydavatele, které jste vytvorili pro program Sample .

Ukazkové programy se spoustéji bez jakékoli zmény ve vystupu, kromé Cisla portu je nyni 1890 spiSe
nez 1883.

V adresari WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM oteviete soubor mgxzx.stdout . Vystup
zMyJAASLoginModule je zapsan do mgxzr.stdout:

Username=Guest
Password=passord
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ClientId=SampleJavaV3_subscribe
Network address=/127.0.0.1

Jak pokracovat dale

Pokud vas priklad nefunguje, prectéte si téma odstraniovani problém pro JAAS; “VyFeSeni problému:
pfihlasovaci modul JAAS , ktery neni volan sluZzbou telemetrie” na strance 183a zkuste tyto rady pro
ladéni programu.

1. Pridejte -verbose do parametr(
v WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxr\java.properties.V tomto protokolu mdZete
zjistit, zda byla tfida Usp&Sné nactena.

Vystup se zapisuje do WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxzr.stderr.

2.V produktu WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\errors\mgxzx.log vyhledejte vyjimky,
které jsou generovany v produktu MyJAASLoginModule. Pokusite-li se napfiklad o vystup s hodnotou
null password, coz je znakové pole a nikoli fetézec, dojde k vyjimce.

3. Prohlédni si WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\errors\AMQERRO1.1log. Neni-li jméno
uzivatele v produktu userName autorizovano pro pfistup k prostfedkim spravce front a kanal je
konfigurovan bez volby MCAUSER nebo USECLTID, jsou zde nahlaseny jakékoli chyby.

4, Zkontrolujte, zda nazev oddilu v souboru
WMQ_DATA_PATH\Qmgrs\MQXR_SAMPLE_QM\mgxxr\jaas.config je stejny jako nazev v kanalu
produktu MQTT, ktery je konfigurovan pro port, ke kterému se klient Sample pokousi pfipojit.

5. Zkontrolujte, zda cesta v sekci odpovida cesté ke tFidé MyJAASLoginModule v souboru Eclipse;
napfiklad:

MyJAASStanza 1
samples.MyJAASLoginModule required debug=true;

’

6. Chcete-li vyloucit, zda je chyba v cesté ke tfidé v souboru sexrvice.env v WMQ_DATA_PATH
spravné vyzvedne, zménte radek "set CLASSPATH=%MQXRCLASSPATH%;%CLASSPATH%" v souboru
9%MQ_FILE_PATH%\mgxxr\bin\controlMQXR.BAT tak, aby obsahoval vasi cestu ke tfidam. Cestu
ke tfidam lze také opakovat. Cesta ke tfidam vSak neobsahuje cestu ke tfidam, kterd je nastavena
v produktu service.env, takze tato cesta bude fungovat pouze v pfipadé, Ze upravite soubor
controlMQXR.BAT.

Souvisejici pojmy
“Zabezpeceni produktu MQTT” na strance 51
Tri koncepty jsou zakladni pro zabezpeceni produktu MQTT : identita, ovéfovani a autorizace. Identita je

o pojmenovani klienta, ktery je autorizovan a kterému je udéleno opravnéni. Ovérovani je o prokazovani
identity klienta a autorizace se tyka spravy prav, ktera jsou klientovi udélena.

“Konfigurace kanalu JAAS kanalu telemetrie” na strance 114
Nakonfigurujte sluzbu JAAS tak, aby ovéroval identitu Jméno uzivatele odeslané klientem.

Souvisejici ulohy
“Vyreseni problému: pfihlaSovaci modul JAAS , ktery neni volan sluzbou telemetrie” na strance 183

Zjistéte, zda vas prihlasovaci modul JAAS neni volan sluZzbou telemetrie (MQXR), a nakonfigurujte sluzbu
JAAS , chcete-li problém opravit.

“Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace klienta MQTT Java” na strance 54

Na zakladé pfikladu Windows muZete zacit pracovat se zabezpecéenou ukazkovou aplikaci Java na serveru
bud IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT. Aplikaci Klient MQTT pro produkt
Java mUzete spustit na libovolné platformé s JSE 1.5 nebo vy$sim, které je "Java Kompatibilni"

“PFipojeni ukazkové aplikace Java klienta MQTT k produktu Android pfes SSL” na strance 62
Vstupte a vybéhnéte s ukazkovym klientem Android MQTT pfipojenym k produktu IBM WebSphere MQ
pres SSL.
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Souvisejici informace
Dalsi proménné prostredi

Pfipojeni Klient systému zprav MQTT pro produkt JavaScript pfes SSL
a WebSockets

Webovou aplikaci bezpecné pfipojte k produktu IBM WebSphere MQ pomoci ukazkovych HTML stranek
Klient systému zprav MQTT pro produkt JavaScript s SSL a WebSocket protocol.

Nez zacnete

1. Musite mit pFistup k serveru MQTT version 3, ktery podporuje MQTT protocol pres WebSockets.

2. Prohlize¢ musi podporovat SSL a WebSocket protocol. Viz “Omezeni v podpore prohlize¢l pro webové
aplikace mobilniho systému zprav pres SSL” na strdnce 172.

3. Kanaly SSL musi byt spustény.

Informace o této uloze

Prostfednictvim této Ulohy lze spustit klienta systému zprav produktu MQTT pro ukazkové stranky
produktu JavaScript prostfednictvim protokolu SSL. Uloha vas prfesméruje na “Generovani klicd
a certifikatd” na strance 95, abyste vytvofili certifikaty a nakonfigurovali IBM WebSphere MQ.

Zabezpecte kanal SSL bud pomoci klicd podepsanymi certifikacni autoritou, nebo pomoci klicd
podepsanym drzitelem.

Postup
1. Zvolte server MQTT, ke kterému se mdzete pfipojit k aplikaci klienta.
Server musi podporovat MQTT protocol pres zabezpeceni WebSockets.

« IBM MessageSighta vydani produktu IBM WebSphere MQ verze 7.5.0.1 a novéjsi, toto provedte.
2. Volitelné: Nainstalujte sadu pro vyvoj Java (JDK) verze 7 nebo novéjsi.

If you are setting up a test system, and you want to use self-signed certificates, you need to use the
JDK Version 7 keytool command to certify your certificates. Pokud nastavujete produkéni systém

a odesilani poZadavk( na podpis certifikatu (CSR) na externi certifikacni autoritu, nepotfebujete sadu
JDK verze 7.

3. Vytvorte a spustte skripty pro generovani dvojic klicd a certifikat( a nakonfigurujte produkt IBM
WebSphere MQ jako server MQTT .

Postupujte podle krokd v ¢asti “Generovani kli¢ a certifikat(” na strance 95 a vytvorte a spustte

skripty. Tyto skripty jsou také vypsany v “Ukazkové skripty pro konfiguraci certifikatd SSL pro produkt
Windows” na strance 79.

Obecny nazev certifikatu serveru se musi shodovat s nazvem DNS kanalu serveru. Nékteré prohlizece
pfijimaji certifikaty, které obsahuji seznam béznych nazvd; napfiklad:

"CN=localhost, CN=%.example.com"

Ostatni prohlizeCe pfijimaji pouze jedno obecné jméno. Napfiklad, FirefoxaZ do verze 18 pfijima pouze
jeden obecny nazev. Pozdéjsi verze se mohou liSit.

4. Zkontrolujte, zda jsou kanaly zabezpeceni SSL spustény a nastaveny dle oCekavani.

V IBM WebSphere MQ zadejte nasledujici prikaz do okna prikazového radku:
.

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

Uvod do produktu MQTT 77


https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.adm.doc/q021000_.html

echo DISPLAY CHSTATUS(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

5. Nainstalujte certifikaty do UloZisté certifikat( prohlizece.
Jako priklad zvolte jeden z nasledujicich certifikatd serveru:

a. Pro certifikat serveru s automatickym podpisem je certifikat stvcertselfsigned.cer.

b. Pro certifikat serveru podepsany vasi soukromou certifikacni autoritou je certifikat cacert.cer.

c. Pro certifikat serveru podepsany externi certifikacni autoritou, zkontrolujte korfenovy certifikat
certifikaéni autority, ktery je jiz instalovan v Ulozisti certifikatd.

V zavislosti na podpore dostupné ve vasem prohlizeCi nainstalujte produkt cacert.cer do seznamu
ddvéryhodnych kofenovych certifikacnich autorit. Viz “Omezeni v podpore prohlize¢l pro webové
aplikace mobilniho systému zprav pres SSL” na strance 172.

6. Volitelné: Ovérte klienta.

V prikladu nainstalujete produkt cacert. cer k ovéreni serveru a zaSifrujete kandl, ale ne

k ovéfeni klienta. Chcete-li ovéfit klienta, musite instalovat Ulozisté klich klienta, cl1tkeystore.pl2,
v prohlizeci. Ne vSechny prohlizece podporuji ovéreni klientd. Viz “Omezeni v podpore prohlizecd pro
webové aplikace mobilniho systému zprav pres SSL” na strance 172.

7. Pripojte se k zabezpedenému kanalu produktu WebSockets .

Otevrete prohlize¢ a zadejte adresu URL kanalu produktu WebSockets do adresniho radku; v tomto
prikladu:

https://localhost:8886

IBM WebSphere MQ reaguje s prvni strankou Ukazkové stranky klienta systému zprav MQTT
JavaScript.

o Limlity

Welcome to the IBM messaging utility sample, This sample |s provided to help you explore, understand and utilize the JavaScript libraries for Mobile and M2M Messaging
with WebSphere MQ). Here we provide the information you need to get started creating your own mobile messaging applications. This utility includes links to the 18M
messaging community, which contains a serles of articles to help you create your own apps as well as a web client tutorial so you can get hands on quickly and see
messaging code in action. Then ance you have explored the tutorial, have a look at the 1BM WebSphere web dlient wtility itself, which will help you test your own
messaging applications. This sample is provided in good faith and AS-1S.

’P N Litilities Web Messaging Utllity

L. Tools to try out Wels Messaging
-4

m Application Programming Interface documentation i:;‘;s‘ﬂm

ik %
MOServer API Documentation
P i siarted Wieb Messaging Tutorial
. To get started, try our Web Messaqging tutorial
-
Useful links 1B Messaging Community
WebSphera MQ InfoCenter
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Dojde-li k selhani pfipojeni a vy jste spustili ukazkové skripty pro nastaveni ukazkoveho spravce front
MQTT, zkuste se pfipojit k normalnimu kanalu produktu WebSockets na portu 1886. Uspéch na portu
1886 izoluje selhani pripojeni pres SSL.

https://localhost:1886

Souvisejici pojmy

“Aplikace Klient systému zprav MQTT pro produkt JavaScript a webové aplikace” na strance 116
“Jak naprogramovat aplikace systému zprav v produktu JavaScript” na strance 120

Souvisejici ulohy

“Generovani kli¢d a certifikat(” na strance 95

Postupujte podle této procedury, chcete-li generovat klice a certifikaty pro klienty Java a C, véetné
aplikaci Android a i0S, a server(i IBM WebSphere MQ a IBM MessageSight .

“Zaciname s produktem Klient systému zprav MQTT pro produkt JavaScript” na strance 23

MiZete zaCit pracovat se serverem Klient systému zprav MQTT pro produkt JavaScript zobrazenim
ukazkové domovské stranky klienta systému zprav a prochazenim prostiedki, na které se odkazuje.
Chcete-li zobrazit tuto domovskou stranku, nakonfigurujte server MQTT tak, aby pfijimal pfipojeni ze
serveru Ukazkové stranky klienta systému zprav MQTT JavaScript, pak napiSete adresu URL, kterou jste
nakonfigurovali na serveru do webového prohlizece. Produkt Klient systému zprav MQTT pro produkt
JavaScript se automaticky spusti na vaSem zafizeni a zobrazi se ukadzkova domovska stranka klienta
systému zprav. Tato stranka obsahuje odkazy na obsluzné programy, dokumentaci k programovacimu
rozhrani, vyukovy program a dalSi uzitecné informace.

Souvisejici odkazy

“Omezeni v podpore prohlizecd pro webové aplikace mobilniho systému zprav pres SSL” na strance 172
Mezi rGznymi prohliZzeci existuji rozdily ve schopnosti, na réznych platformach. Porozuméni témto
rozdildm pomaha konfigurovat vase aplikace, vydavatele certifikatl (CA) a certifikaty klientd pro pfipojeni
pomoci Klient systému zprav MQTT pro produkt JavaScript pres SSL a WebSockets.

Ukazkové skripty pro konfiguraci certifikatti SSL pro produkt Windows

&nbsp;

Ukazkové prikazové soubory vytvori certifikaty a UlozZisté certifikatd, jak je popsano v krocich v Gloze.
Kromé toho tento pfiklad nastavi spravce front klienta MQTT pro pouZiti Glozisté certifikatd serveru.
Pfiklad odstrani a znovu vytvofri spravce front volanim skriptu SampleMQM. bat, ktery je poskytnut s IBM
WebSphere MQ.

initcert.bat
initcert.bat nastavuje nazvy a cesty k certifikatim a jinym parametrdim, které jsou vyzadovany
prikazy keytool a openSSL. Nastaveni jsou popsana v komentarich ve skriptu.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates
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set

password=password

set validity=5000
set algorithm=RSA

@xem
@rem
@xem
@xem
@rem
@xem
set
set
set
@xem
set
set
@xem
set

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem

Set the certificate authority (CA) jks keystore and certificate parameters.
Omit this step, unless you are defining your own certificate authority.

The CA keystore contains the key-pair for your own certificate authority.
You must protect the CA keystore.

The CA certificate is the self-signed certificate authority public certificate.
It is commonly known as the CA root certificate.

caalias=caalias

cadname="CN=mqgttca.ibm.id.com, 0U=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
cakeypass=%password¥

ca key store

cajkskeystore=%certpath%\cakeystore. jks

cajkskeystorepass=%password

ca certificate (root certificate)

cacert=%certpath%\cacert.cer

Set the server jks keystore and certificate parameters.

The server keystore contains the key-pair for the server.

You must protect the server keystore.

If you then export the server certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the server keystore for the server key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.

The certificate chain links the server certificate to the CA.
When you now export the server certificate,

the exported certificate includes the certificate chain.

set srvalias=srvalias
set srvdname="CN=mqttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%passwordy

@rem

server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks
set srvjkskeystorepass=%passwordy

@rem

server certificates

set srvcertreqg=%certpath%\srvcertreq.csr
set srvcertcasigned=%certpath%\srvcertcasigned.cer
set srvcertselfsigned=%certpath%\srvcertselfsigned.cer

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
set
set
set
@xem
set
set
set
set
set

@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
set

set

Set the client jks keystore and certificate parameters

Omit this step, unless you are authenticating clients.

The client keystore contains the key-pair for the client.

You must protect the client keystore.

If you then export the client certificate it is self-signed.
Alternatively, if you export a certificate signing request (CSR)
from the client keystore for the client key,

and import the signed certificate back into the same keystore,
it forms a certificate chain.

The certificate chain links the client certificate to the CA.
When you now export the client certificate,

the exported certificate includes the certificate chain.
cltalias=cltalias

cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
cltkeypass=%password¥

client key stores

cltjkskeystore=%certpath%\cltkeystore. jks
cltjkskeystorepass=%password¥
cltcertreq=%certpath%\cltcertreq.csr
cltcertcasigned=%certpath%\cltcacertsigned.cer
cltcertselfsigned=%certpath%\cltcertselfsigned.cer

Set the paths to the client truststores signed by CA and signed by server key.
You only need to define one of the trust stores.

A trust store holds certificates that you trust,

which are used to authenticate untrusted certificates.

In this example, when the client authenticates the MQTT server it connects to,
it authenticates the certificate it is sent by the server

with the certificates in its trust store.

For example, the MQTT server sends its server certificate,

and the client authenticates it with either the same server certificate

that you have stored in the cltsrvtruststore.jks trust store,

or against the CA certificate, if the server certificate is signed by the CA.
cltcajkstruststore=%certpath¥%\cltcatruststore. jks
cltcajkstruststorepass=%password¥
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set cltsrvjkstruststore=%certpath%\cltsrvtruststore.jks
set cltsrvijkstruststorepass=%password¥

@xem
@xem
@rem
@xem
set
set
set
set
set
set
set
set
set
set
set
set

@xem
set
set
set
set
set
set
set
set
set

Set the paths to the client PKCS12 and PEM key and trust stores.
Omit this step, unless you are configuring a C or iOS client.
You only need to define either one of the trust stores for storing CA

or server signed ser
cltpl2keystore=%certp
cltpl2keystorepass=%p
cltpemkeystore=f%certp
cltpemkeystorepass=%p
cltcapl2truststore=%c
cltcapl2truststorepas
cltcapemtruststore=%c
cltcapemtruststorepas
cltsrvpl2truststore=%
cltsrvpl2truststorepa
cltsrvpemtruststore=%
cltsrvpemtruststorepa

set WMQ Variables
authopt=NEVER
authreq=REQUIRED
gm=MQOXR_SAMPLE_QM
host=localhost
mcauser='Guest'
portsslopt=8884
chlopt=SSLOPT
portsslreq=8885
chlreq=SSLREQ

ver certificates.
ath%\cltkeystore.pl2

asswordy

ath%\cltkeystore.pem

asswordy
ertpath%\cltcatruststore.pl2
s=%password¥
ertpath%\cltcatruststore.pem
s=9%passwordy
certpath%\cltsrvtruststore.pl2
ss=%passwordy
certpath®\cltsrvtruststore.pem
ss=Xpassword

*V 7.5.0.1 set portws=1886

set
set
set
set
set
set

cleance

chlws=PLAINWS
chlssloptws=SSLOPTWS
portssloptws=8886
chlsslreqws=SSLREQWS
portsslreqws=8887
mglog=%certpath%\wmq.

rt.bat

log

Prikazy ve skriptu cleancert.bat odstrani spravce front klienta MQTT, aby se zajistilo, Ze ulozisté

certifikatl serveru neni uzamdéeno, a potom odstrani véechna tlozisté kl

vytvoreny ukazkovymi skripty zabezpeceni.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM

call "%MQ_FILE_PATH%\bin\setmgenv" -s

endm
dltm

gm -i %qgmd%
gm %qmds

7v o0

iCh a certifikaty, které jsou

@rem Erase all the certificates and key stores created by the sample scripts.

eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
erase
erase
erase
erase
erase
erase
@echo

e %cajkskeystore®

e %cacert

e %srvjkskeystore®

e %srvcertreq®

e %srvcertcasignedy

e %srvcertselfsigned¥
e %cltjkskeystore%

e %cltpl2keystore%

e %cltpemkeystore®

e %cltcertreq¥%

e %cltcertcasigned%

e %cltcertselfsigned¥

e %cltcajkstruststore®

%cltcapl2truststore¥
%cltcapemtruststore¥
%cltsrvjkstruststore¥
%cltsrvpl2truststore¥
%cltsrvpemtruststore¥
%mqlog%

Cleared all certificates
dir %certpath%\*x.*x /b
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genkeys.bat
Pfikazy ve skriptu genkeys . bat vytvareji dvojice klic¢l pro soukromé certifikani autority, server
a klienta.

@rem
@echo
@echo Generate %caalias, %srvalias¥, and %cltalias% key-pairs in 9%cajkskeystore%,
%srvikskeystore¥, and %cltjkskeystore¥

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool% -genkeypair -noprompt -alias %cltalias® -dname %cltdname?% -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥® -keypass %cltkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname? -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥ -keypass %srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname?
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm®% -validity 9%validity%

sscerts.bat
Prikazy ve skriptu sscerts.bat exportuji certifikaty podepsané drzitelem klienta a serveru
z vlastnich Glozist kli¢h a importuji certifikat serveru do Ulozisté Udajl o divéryhodnosti klienta
a certifikat klienta do Ulozisté kli¢t serveru. Server nema ulozisté Gdajd o ddvéryhodnosti. Prikazy
vytvori Ulozisté udajl o divéryhodnosti klienta ve formatu PEM z GloZisté dajl o dlveryhodnosti JKS
klienta.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned¥ and %cltcertselfsigned¥
@rem Export Server public certificate

%keytool¥% -exportcert -noprompt -rfc -alias %srvalias¥® -keystore %srvijkskeystore¥
-storepass %srvijkskeystorepass¥% -file ¥%srvcertselfsigned¥

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias 9%cltalias¥® -keystore %cltjkskeystore®
-storepass %cltjkskeystorepass® -file %cltcertselfsignedy

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned% to client trust store:
%cltsrvikstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned% to server trust store:
%srvikskeystore¥

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias® -file %cltcertselfsigned¥ -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepass

@rem

@echo

@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltsrvijkstruststore¥ -destkeystore
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%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥% -passin
pass:%cltsrvpl2truststorepass¥% -passout pass:%cltsrvpemtruststorepass¥@rem

@rem

@echo

@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

cacerts.bat

Skript importuje kofFenovy certifikat certifikacni autority soukromych Glozist klich. KoFenovy certifikat
CA je potiebny k vytvoreni svazku kli¢l mezi kofenovym certifikaitem a podepsanym certifikatem.
Skript cacerts.bat exportuje pozadavky na certifikaty klienta a serveru ze svych uloZist klica.
Skript podepiSe poZadavky na certifikaty s klicem soukromé certifikacni autority v Glozisti kLica
cajkskeystore. jks a poté naimportuje podepsané certifikaty zpét do stejnych ulozist klicd, ze
kterych prisly poZadavky. Import vytvori fetéz certifikatl s kofenovym certifikatem CA. Skript vytvori

UloZisté udajll o dvéryhodnosti klienta ve formatu PEM z UloZisté Gdajl o dlvéryhodnosti JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacerty
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias¥® -keystore %cajkskeystore¥ -storepass
%cajkskeystorepass¥ -file %cacert®%

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore¥, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %srvijkskeystore¥
-storepass %srvjkskeystorepass

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias 9%caalias® -file %cacert® -keystore 9%cltjkskeystore¥
-storepass %cltjkskeystorepass¥%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltcajkstruststore®
-storepass %cltcajkstruststorepassy

@rem

@echo

@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%

@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥® -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile %srvcertreq¥ -outfile Y%srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.
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%keytool¥% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass 9%cakeypass

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvijkskeystored% and %cltjkskeystore®

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepassy

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore®: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass%

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepassy® -deststorepass %cltcapl2truststorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass®% -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass%

mqgcerts.bat
Skript uvadi ulozisté kli¢h a certifikaty v adresari certifikatd. Poté vytvofi ukazkového spravce front
MQTT a nakonfiguruje zabezpecené kanaly telemetrie.
@echo

@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq®)
SSLCAUTH (%authreq®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglog¥echo
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Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace C klienta
MOTT
Na zakladé prikladu Windows muZete zadit pracovat se zabezpecenym vzorovym aplikaci C na libovolném

operacnim systému, pro ktery miZzete kompilovat zdroj C. Ovéfte, Ze miZete spustit ukazkovou aplikaci
C na serveru bud IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT.

Nez zaénete

1. Musite mit pfistup k serveru MQTT version 3.1, ktery podporuje protokol MQTT protocol pres SSL.

2. Je-li mezi vasim klientem a serverem brana firewall, zkontrolujte, zda neblokuje provoz produktu
MQTT.

3. Binarni verze klienta pro knihovny C jsou poskytnuty pro fadu operacnich systémd. Pro nékteré
z téchto operacnich systémd neni zabezpecena verze klienta poskytovana jako binarni soubor.
V pripadé téchto operacnich systémdl musite postupovat podle pokyn( v pfirucce “Sestaveni klienta
MQTT pro knihovny C” na strance 30.

4.V pfipadé fedeni problémd mize podpora IBM vyzadovat spusténi klienta produktu MQTT pro
platformu C na referencni platformé.

5. Kanaly SSL musi byt spusteny.
Prehled podporovanych a referen¢nich platforem viz Systémové poZzadavky pro IBM Mobile Messaging

and M2M Client Pack. Podrobnosti o tom, co je podporovano pro klienta jazyka C, naleznete v pfislusnych
oddilech Systémové poZadavky pro produkt WebSphere MQ V7.5 Telemetry.

Informace o této uloze

Tento ¢lanek vam ndzorné ukazuje, jak kompilovat a spustit zabezpeceni Ukazkova aplikace C klienta
MQTT v systému Windows z pfikazového fadku. Na obrazku je produkt Microsoft Visual Studio 2010
pouzit ke kompilaci klienta. Skripty pfikazového fadku mlzete upravit ke kompilaci a spusténi ukazkové
aplikace v jinych operacnich systémech, jako je napfiklad Linux a iOS.

Poznamka:

Skripty produktu Windows uvedené v tomto ¢lanku predpokladaji, ze sestavujete cely balik OpenSSL

ze zdroje. Rozhodnete-li se pouzit pfedkompilované knihovny, které poskytuje spolecnost IBM , miZete
radéji ziskat prfedkompilované binarni vydani OpenSSL. Pfedkompilované knihovny nejsou k dispozici pro
pouziti s produktem iOS.

Zabezpecte kanal SSL bud pomoci klicd podepsanymi certifikacni autoritou, nebo pomoci klicd
podepsanym drzitelem.

Postup
1. Zvolte server MQTT, ke kterému se mdzete pfipojit k aplikaci klienta.

Server musi podporovat protokol MQTT version 3.1 pres SSL. VSechny servery MQTT z IBM to délaji,
véetné IBM WebSphere MQ a IBM MessageSight. Viz “Zadiname se servery MQTT” na strance 135.

2. Volitelné: Nainstalujte vyvojovou sadu produktu Java (JDK) ve verzi 7 nebo novéjsi.

verze 7 je vyZadovan ke spusténi pfikazu keytool pro certifikaci certifikatd. Pokud certifikaty
certifikovat nechcete, neni tfeba mit sadu JDK verze 7.

3. Nainstalujte vyvojové prostiedi C na platformé, na které sestavujete.

Soubory Makefile v prikladech v tomto tématu se zaméruji na nasledujici nastroje:

. mPro i0S, v Apple Mac s 0S X 10.8.2 s vyvojovymi nastroji iOS z Xcode.
. Pro Linux, gcc verze 4.4.6 z Red Hat Enterprise Linux verze 6.2.

Minimalni podporovana Uroven knihovny glibc C je 2.12a jadro Linux je 2.6.32.
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. mmo Microsoft Windows, Visual Studio verze 10.0.
4. Stahnéte si produkt Mobile Messaging and M2M Client Pack a nainstalujte sadu SDK produktu MQTT .

K dispozici neni Zadny instalacni program, staci jen rozbalit stazeny soubor.

a. Stahnéte si Mobile Messaging and M2M Client Pack.
b. Vytvorte sloZku, do které budete instalovat sadu SDK.

Je mozné, Ze budete chtit pojmenovat slozku MQTT. Cesta k této sluZce je zde oznacovana jako
sdkroot.

c. Rozbalte komprimovany obsah souboru Mobile Messaging and M2M Client Pack do sdkroot.
Rozsifeni vytvari adresarovy strom, ktery zaCind v sdkroot\SDK.

5. Volitelné: Postupujte podle krokl uvedenych v tématu “Sestaveni klienta MQTT pro knihovny C” na
strance 30.

Tento krok provedte pouze v pfipadé, Zze sada MQTT SDK neobsahuje zabezpecenou knihovnu klienta
jazyka C pro vas cilovy operacni systém.

. mKnihovny jsoumqgttv3cs.lib pro kompilaciamgttv3cs.dll pro spusténi.

. Knihovnaje libmgttv3cs.so
. mKnihovnaje libmgttv3cs.a

6. Vytvorte a spustte skripty pro generovani dvojic kli¢l a certifikatl a nakonfigurujte produkt IBM
WebSphere MQ jako server MQTT .

Postupujte podle krok( v ¢asti “Generovani kli¢l a certifikat(” na strance 95 a vytvorte a spustte
skripty. Tyto skripty jsou také vypsany v “Ukazkové skripty pro konfiguraci certifikatd SSL pro produkt
Windows” na strance 89.

7. Zkontrolujte, zda jsou kanaly zabezpeceni SSL spustény a nastaveny dle ocekavani.

V IBM WebSphere MQ zadejte nasledujici pfikaz do okna pFikazového radku:

. L Linuz

echo 'DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM
echo 'DISPLAY CHANNEL (SSLx) CHLTYPE(MQTT) ALL' | runmgsc MQXR_SAMPLE_QM

echo DISPLAY CHSTATUS(SSL*) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM
echo DISPLAY CHANNEL(SSLx) CHLTYPE(MQTT) ALL | runmgsc MQXR_SAMPLE_QM

8. Vytvorte skripty pro sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace C klienta MQTT.

a) Vytvorte a spustte sscclient.bat, abyste otestoval kanal SSL, ktery je zabezpecen s certifikaty
s vlastnim podpisem.

b) Vytvorte a spustte cacclient.bat, abyste otestoval kanal SSL, ktery je zabezpecen pomoci
certifikatl podepsanych certifikacni autoritou.

Vysledky

Vysledky jsou podobné spusténi nezabezpeceného klienta.
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https://www.ibm.com/support/fixcentral/swg/selectFix?product=ibm/WebSphere/WebSphere+MQ&fixids=1.0.0.3-WS-MQCP-MA9B&source=dbluesearch&function=fixId&parent=ibm/WebSphere

Connected to ssl://localhost:8884
Subscribing to topic "MQTTV3SSample/#" qos 2

Topic: MQTTV3SSample/C/v3
Message: Message from MQTTv3 SSL C client
QoS: 2

Connected to ssl://localhost:8885
Subscribing to topic "MQTTV3SSample/#" qos 2

Topic: MQTTV3SSample/C/v3
Message: Message from MQTTv3 SSL C client
QoS: 2

Obrdzek 16. Zabezpeceny odbératel

Setting environment for using Microsoft Visual Studio 2010 x86 tools.
MQTTV3SSample.c

Connected to ssl://localhost:8884

Publishing to topic "MQTTV3SSample/C/v3" qos 2

Disconnected

Press any key to continue . .

Connected to ssl://localhost:8885

Publishing to topic "MQTTV3SSample/C/v3" qos 2

Disconnected

Press any key to continue .

Obrazek 17. Zabezpecleny vydavatel

Skripty pro spusténi zabezpeceného produktu Ukazkova aplikace C klienta MQTT

Spustte skripty v produktu “Ukazkové skripty pro konfiguraci certifikatl SSL pro produkt Windows” na
strance 89 pred spusténim téchto skriptd.

Zabezpeéte Ukazkova aplikace C klienta MQTT certifikaty s vlastnim podpisem.
Spustte tento skript s certifikaty s vlastnim podpisem, které jste vytvofili spusténim skriptu
sscerts.bat.
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@echo off

setlocal

cd 9%csamppath%

erase MQTTV3SSample.obj

erase MQTTV3SSample.exe

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86

cl /nologo /D "WIN32" /I "..\include" "MQTTV3SSample.c" /link /

nologo ..\windows_ia32\mqgttv3cs.lib

set path=%path%;%csamppath%\..\windows_ia32

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p 9%sslportopt¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportopt% -k %cltpemkeystore% -w 9%cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p %sslportreq¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportreq% -k %cltpemkeystore% -w %cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

endlocal

Obrazek 18. sscclient. bat

Spustte ukazku klienta jazyka C zabezpecéeného klienta produktu MQTT s certifikaty podepsanymi
certifika€ni autoritou.
Spustte tento skript spolu s certifikaty podepsanymi certifikacni autoritou, které jste vytvorili
spusténim skriptu cacerts.bat.
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@echo off

setlocal

cd 9%csamppath%

erase MQTTV3SSample.obj

erase MQTTV3SSample.exe

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86

cl /nologo /D "WIN32" /I "..\include" "MQTTV3SSample.c" /link /

nologo ..\windows_ia32\mqgttv3cs.lib

set path=%path%;%csamppath%\..\windows_ia32

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportopt% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p 9%sslportopt¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportopt% -k %cltpemkeystore% -w 9%cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

@echo start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore®% -w %cltpemkeystorepass¥% -r %cltsrvpemtruststore¥ -v 1

start "MQTT Subscriber" MQTTV3SSample -a subscribe -b %host% -p %sslportreq% -k
%cltpemkeystore® -w %cltpemkeystorepass¥® -r %cltsrvpemtruststore¥ -v 1

@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

@echo MQTTV3SSample -b %host¥% -p %sslportreq¥ -k %cltpemkeystore® -w %cltpemkeystorepass
-1 %cltsrvpemtruststore¥ -v 1

MQTTV3SSample -b %host% -p %sslportreq% -k %cltpemkeystore% -w %cltpemkeystorepass% -r
%cltsrvpemtruststore® -v 1

pause

ping -n 2 127.0.0.1 > NUL 2>&1

endlocal

Obrazek 19. cacclient. bat

Souvisejici pojmy

“Zabezpeceni produktu MQTT” na strance 51

TFi koncepty jsou zakladni pro zabezpeceni produktu MQTT : identita, ovéFovani a autorizace. Identita je
o pojmenovani klienta, ktery je autorizovan a kterému je udéleno opravnéni. Ovérovani je o prokazovani
identity klienta a autorizace se tyka spravy prav, ktera jsou klientovi udélena.

Souvisejici tlohy

“Generovani kli¢d a certifikat(i” na strance 95

Postupujte podle této procedury, chcete-li generovat klice a certifikaty pro klienty Java a C, véetné
aplikaci Android a i0S , a server(i IBM WebSphere MQ a IBM MessageSight .

Ukazkové skripty pro konfiguraci certifikatti SSL pro produkt Windows

Priklad

Ukazkové prikazové soubory vytvofi certifikaty a Ulozisté certifikatd, jak je popsano v krocich v Gloze.
Kromé toho tento pfiklad nastavi spravce front klienta MQTT pro pouZziti Glozisté certifikatd serveru.
Pfiklad odstrani a znovu vytvofri spravce front volanim skriptu SampleMQM. bat, ktery je poskytnut s IBM
WebSphere MQ.

initcert.bat
initcert.bat nastavuje nazvy a cesty k certifikatim a jinym parametrdim, které jsou vyzadovany
prikazy keytool a openSSL. Nastaveni jsou popsana v komentarich ve skriptu.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples
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@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%passwordy

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mqgttserver.ibm.id.com, 0OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath%\srvkeystore.jks

set srvjkskeystorepass=9%passwordy

@rem server certificates

set srvcertreq=%certpath¥%\srvcertreq.csr

set srvcertcasigned=%certpath%\srvcertcasigned.cer

set srvcertselfsigned=%certpath¥\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mgttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%password¥

@rem client key stores

set cltjkskeystore=%certpath®\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpath%\cltcertreq.csr

set cltcertcasigned=%certpath%\cltcacertsigned.cer

set cltcertselfsigned=%certpath¥\cltcertselfsigned.cer
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@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
@xem
@xem
@rem
set

set

set

set

@xem
@rem
@xem
@xem
set
set
set
set
set
set
set
set
set
set
set
set

@rem
set
set
set
set
set
set
set
set
set

Set the paths to the client truststores signed by CA and signed by server key.
You only need to define one of the trust stores.

A trust store holds certificates that you trust,

which are used to authenticate untrusted certificates.

In this example, when the client authenticates the MQTT server it connects to,
it authenticates the certificate it is sent by the server

with the certificates in its trust store.

For example, the MQTT server sends its server certificate,

and the client authenticates it with either the same server certificate

that you have stored in the cltsrvtruststore.jks trust store,

or against the CA certificate, if the server certificate is signed by the CA.
cltcajkstruststore=%certpath%\cltcatruststore. jks
cltcajkstruststorepass=%password¥
cltsrvijkstruststore=%certpath¥%\cltsrvtruststore.jks
cltsrvjkstruststorepass=%password¥

Set the paths to the client PKCS12 and PEM key and trust stores.
Omit this step, unless you are configuring a C or iOS client.
You only need to define either one of the trust stores for storing CA
or server signed server certificates.
cltpl2keystore=Y%certpath%\cltkeystore.pl2
cltpl2keystorepass=%passwordy
cltpemkeystore=%certpath%\cltkeystore.pem
cltpemkeystorepass=%passwordy
cltcapl2truststore=%certpath%\cltcatruststore.pl2
cltcapl2truststorepass=%password¥
cltcapemtruststore=%certpath¥\cltcatruststore.pem
cltcapemtruststorepass=%password¥
cltsrvpl2truststore=%certpath¥%\cltsrvtruststore.pl2
cltsrvpl2truststorepass=%password¥
cltsrvpemtruststore=%certpath¥%\cltsrvtruststore.pem
cltsrvpemtruststorepass=%password¥

set WMQ Variables
authopt=NEVER
authreq=REQUIRED
gm=MQXR_SAMPLE_QM
host=1localhost
mcauser='Guest'
portsslopt=8884
chlopt=SSLOPT
portsslreq=8885
chlreq=SSLREQ

*V 7.5.01 set portws=1886

set
set
set
set
set
set

cleance

Pfrikazy ve skriptu cleancert.bat odstrani spravce front klienta MQTT, aby se zajistilo, Ze UloZisté
katl serveru neni uzamdceno, a potom odstrani véechna Ulozisté kli¢h a certifikaty, které jsou

certifi

chlws=PLAINWS
chlssloptws=SSLOPTWS
portssloptws=8886
chlsslreqws=SSLREQWS
portsslreqws=8887
mglog=%certpath%\wmq.log

rt.bat

vytvoreny ukazkovymi skripty zabezpeceni.

@rem
call
endm
dltm

@xem
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras
eras

Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
"%MQ_FILE_PATH%\bin\setmgenv" -s

gm -i 9%qmd%

am 9%gmss

Erase all the certificates and key stores created by the sample scripts.
e %cajkskeystore%
e %cacerty
e %srvijkskeystore¥
e %srvcertreq¥
e %srvcertcasignedy
e %srvcertselfsignedy
e %cltjkskeystore%
e %cltpl2keystore®
e %cltpemkeystore
e %cltcertreq%
e %cltcertcasigned®
e %cltcertselfsigned®
e %cltcajkstruststorey
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erase %cltcapl2truststorey
erase %cltcapemtruststore
erase %cltsrvjkstruststore
erase %cltsrvpl2truststorey
erase %cltsrvpemtruststore®
erase %mglog%

@echo Cleared all certificates
dir %certpath®%\x.x /b

genkeys.bat
Prikazy ve skriptu genkeys . bat vytvareji dvojice klicl pro soukromé certifikani autority, server
a klienta.

@rem
@echo
@echo Generate %caalias%, %srvalias®%, and %cltalias%® key-pairs in %cajkskeystore$%,
%srvijkskeystore%, and %cltjkskeystore®

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -genkeypair -noprompt -alias %cltalias¥® -dname %cltdname® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥ -keypass %cltkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool% -genkeypair -noprompt -alias %srvalias® -dname %srvdname% -keystore
%srvijkskeystore¥ -storepass %srvijkskeystorepass¥® -keypass %srvkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname%
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm¥@ -validity %validity%

sscerts.bat
Prikazy ve skriptu sscerts.bat exportuji certifikaty podepsané drzitelem klienta a serveru
z vlastnich Glozist kli¢h a importuji certifikat serveru do Ulozisté Gdajd o divéryhodnosti klienta
a certifikat klienta do Ulozisté kli¢t serveru. Server nema ulozisté Gdajd o davéryhodnosti. Pfikazy
vytvofi Ulozisté Udajd o dlvéryhodnosti klienta ve formatu PEM z Glozisté daji o d@véryhodnosti JKS
klienta.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned% and %cltcertselfsigned%
@rem Export Server public certificate

%keytool% -exportcert -noprompt -rfc -alias %srvalias% -keystore %srvjkskeystoref
-storepass %srvijkskeystorepassy® -file %srvcertselfsignedy

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -exportcert -noprompt -rfc -alias %cltalias¥® -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass¥% -file %cltcertselfsigned¥

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned%® to client trust store:
%cltsrvijkstruststore¥%

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned% to server trust store:
%srvikskeystore

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertselfsigned¥ -keystore
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%srvikskeystore¥ -storepass %srvikskeystorepass¥

@rem
@echo
@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥%

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltsrvjkstruststore® -destkeystore
%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥ -passin
pass:%cltsrvpl2truststorepassy -passout pass:%cltsrvpemtruststorepass¥d@rem

@rem
@echo
@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltjkskeystore® -destkeystore
%cltpl2keystore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥ -passout pass:%cltpemkeystorepass¥

cacerts.bat
Skript importuje kofenovy certifikat certifikaéni autority soukromych Glozist klic¢(. Kofenovy certifikat
CA je potiebny k vytvoreni svazku kli¢l mezi kofenovym certifikaitem a podepsanym certifikatem.
Skript cacerts.bat exportuje pozadavky na certifikaty klienta a serveru ze svych Glozist kli¢a.
Skript podepiSe pozadavky na certifikaty s klicem soukromé certifikaéni autority v GloZisti kli¢d
cajkskeystore. jks a poté naimportuje podepsané certifikaty zpét do stejnych ulozist kli¢d, ze
kterych pfisly pozadavky. Import vytvofi fetéz certifikatd s kofenovym certifikatem CA. Skript vytvori
Ulozisté udajl o divéryhodnosti klienta ve formatu PEM z GloZi$té (dajl o divéryhodnosti JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacert%
@rem

@rem Export CA public certificate
%keytool¥% -exportcert -noprompt -rfc -alias %caalias¥% -keystore %cajkskeystore¥% -storepass
%cajkskeystorepass® -file %cacert®

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore%, %cltcajkstruststore®,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %srvjkskeystore¥
-storepass %srvjkskeystorepassy

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %cltjkskeystore¥
-storepass %cltjkskeystorepass%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert® -keystore %cltcajkstruststore¥
-storepass %cltcajkstruststorepass¥

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool% -certreq -alias %srvalias® -file %srvcertreq¥ -keypass %srvkeypass¥ -keystore
%srvikskeystore¥ -storepass %srvikskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool% -certreq -alias %cltalias® -file %cltcertreq¥ -keypass %cltkeypass¥® -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
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@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool% -gencert -infile %srvcertreq¥® -outfile %srvcertcasigned% -alias %caalias®
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass %cakeypass¥

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.

%keytool% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem

@echo

@echo Import the signed certificates back into the key stores to create the key chain:
%srvikskeystore® and %cltjkskeystore%

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥ -file ¥%srvcertcasigned¥ -keypass ¥%srvkeypass¥
-keystore %srvijkskeystore¥ -storepass %srvjkskeystorepass%

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥ -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepass%

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore%: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass¥

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥%

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore 9%cltcajkstruststore® -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepass¥ -deststorepass %cltcapl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass¥ -passout pass:%cltpemtruststorepass¥

@rem

@echo

@echo Create a pem client key store from the jks client keystore
@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

mgcerts.bat
Skript uvadi uloZisté klicl a certifikaty v adresafri certifikatl. Poté vytvori ukazkového spravce front
MQTT a nakonfiguruje zabezpecené kanaly telemetrie.
@echo

@echo List keystores and certificates
dir %certpath%\*.*x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqlog%

echo DEFINE CHANNEL (%chlreq%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portsslreq¥%)
SSLCAUTH (%authreq%) SSLKEYR('%srvijkskeystore%') SSLKEYP('%srvijkskeystorepass¥'
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlopt%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portsslopt%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore®') SSLKEYP('%srvjkskeystorepass¥'
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mqlog%

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portsslreqws9
SSLCAUTH (%authreq%) SSLKEYR('%srvijkskeystore%') SSLKEYP('%srvjkskeystorepass%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlogd%
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echo DEFINE CHANNEL (%chlssloptws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT(%portssloptws
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('¥%srvjkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> 9%mqlog%

echo DEFINE CHANNEL (9%chlws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portws9%
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %gm% >> %mqlog%

@echo MQ logs saved in %mglog¥%echo

Generovani kliét a certifikatu

Postupujte podle této procedury, chcete-li generovat klice a certifikaty pro klienty Java a C, véetné
aplikaci Android ai0S, a server( IBM WebSphere MQ a IBM MessageSight .

Nez zaénete

1. Musite mit kopii pfikazu keytool . Ne vSechny verze produktu keytool podporuji pfevod ulozisté
klica z dlozité klich Java (JKS) na PKCS (Public Key Cryptographic System) nebo k podepisovani
pozadavk na certifikaty. Tento pfiklad pouziva pfikaz keytool v produktu JDK verze 7.0, ktery
podporuje obé tyto schopnosti.

2. Hodlate-li generovat klice a certifikaty pro klienta pro jazyk C, které jsou ve formatu PEM
(Privacy-Enhanced Mail), je nutné mit kopii prikazu openSSL . Postupujte podle krok( uvedenych
v Casti “Sestaveni klienta MQTT pro knihovny C” na strance 30 a sestavte balik produktu openSSL .

3. Zménte hodnoty parametrd ve skriptu initcert.bat tak, aby odpovidaly vasim potfebam. Zejména
se miZete rozhodnout, Ze vynechate parametry hesla, abyste se vyvarovali zapisu hesel. Pfikaz
keytool vas vyzve k zadani chybéjicich hesel.

Informace o této uloze

Potiebujete kliCe a certifikaty pro vytvareni zabezpecenych pripojeni SSL mezi klienty MQTT a servery.
Tato Uloha ukazuje dva rtzné zplsoby, jak vytvofit klice a certifikaty, které poZadujete: podepsané

a podepsané vasim vlastnim vydavatelem certifikatd. Zplsob, ktery sledujete, zavisi na tom, jak planujete
spravovat Ulozisté klich a certifikaty.

Chcete-li pouzit certifikaty podepsané externim vydavatelem certifikatt, nahradte podpisovy krok

v cacerts.battim, Ze odeslete pozadavky na certifikat externim vydavatelem certifikatd. Certifikacni
autorita miZe navic k podepsanym certifikatim vratit pfechodny a kofenovy certifikat. Postupujte podle
pokyn( poskytnutych externim CA, kam se maji instalovat vracené certifikaty.

Server IBM WebSphere MQ vyhleda certifikaty pouze v Glozisti certifikatd, které jste zadali

v konfiguracnich parametrech kanalu telemetrie. Neprovadi navic vyhledavani v GloZisti produktu JSE
cacerts. Klient produktu Java vyhleda certifikaty v GlozZisti idajd o divéryhodnosti, které zadate. Pokud
neuvedete Ulozisté (daji o divéryhodnosti, bude hledat v tlozisti kli¢h produktu cacerts v adresafi

JSE jre\lib\security . Klienti Android vyhledavaji certifikaty v pfeddefinovaném ulozZisti certifikat( na
zafizeni Android . Aplikace klienta jazyka C a aplikace iOS prohledavaji pouze v UlozZistich certifikat(, které
aplikace uvadi.

Klienti Android a Java prohledavaji pfedkonfigurované uloZisté (idajd o divéryhodnosti pro dlivéryhodné
certifikaty. Kofenové certifikaty CA jsou ulozeny v Ulozisti ddvéryhodnych certifikat( produktu Android

a v ulozisti produktu JSE jre\lib\security\cacerts . Pokud je kofenovy certifikat CA, ktery
certifikovan certifikat serveru, jiz instalovan v pfedkonfigurovaném Glozisti idajt o ddvéryhodnosti,
nedefinujte Ulozisté Gdajd o divéryhodnosti klienta. Jedina konfigurace, ktera se poZaduje, je nastavit
port TCP/IP pro zabezpeceny kanal serveru MQTT .

Nastroje k vytvoreni kli¢d a certifikat( a sprava vsech riznych format(, nejsou jednoduché k pouziti.
Maji mnoho parametrd pro spravu a openSSL vyZaduje konfiguracni soubor, openssl.cnfa parametry
prikazového radku. Zadny nastroj poskytuje véechny funkce, které jsou vyzadovany pro spravu kli¢d

a certifikatd pro aplikace, které jsou spustény na C a Java. Kanaly telemetrie v produktu IBM WebSphere
MQ vyzaduji tlozisté klicd IKS a tyto pfiklady pouzivaji hlavné nastroje certifikatu produktu Java,
ikeyman a keytool. Nastroje produktu Java vSak nepodporuji format PEM, ktery je poZadovan pro
aplikace klienta jazyka C. Chcete-li vytvofit Ulozisté kli¢h ve formatu PEM, spustte nastroj openSSL .
Nastroj openSSL prevadi lozisté kli¢l z formatu PKCS12 na format PEM a produkt keytool prevadi
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Ulozisté klich mezi formatem JKS a formatem PKCS12 . Pro prevod ulozisté kli¢h neni vyzadovan zadny
soubor openssl.cnf . Produkt openSSL vyZaduje pouze v pripadé, Ze planujete sestavit aplikace
klienta jazyka C nebo aplikace iOS . Davate-li pfednost praci s produktem openSSL, mlzete jej pouzit
k podepisovani certifikat( namisto podepisovani certifikatd s produktem keytool.

Postup

1. Otevrete prikazové okno a spustte nasledujici skripty.

2. Vytvorte a spustte skript initcert.bat, abyste nastavili parametry, které jsou nezbytné ke spusténi
dlvéryhodnych ukazkovych klientl produktu MQTT .

3. Vytvorte a spustte skript cleancert.bat, abyste vyCistéte prostredi pfipravené k vytvoreni novych
Ulozist klich a certifikatd.

4. Vytvorte a spustte skript genkeys. bat a vygenerujte dvojice klicd, které pozadujete.

5. Provedte jednu z nasledujicich moznosti:

« \Vlytvorfte a spustte skript sscerts.bat, ktery vytvofi certifikaty podepsané sebou samym.

« Vytvorte a spustte skript cacerts.bat a vytvofte podpisové fetézce certifikatd certifikacnich
autorit.

6. Vytvorte a spustte skript mgcerts. bat a vytvorte spravce front produktu MOXR_SAMPLE_QM
a nakonfigurujte jeho kandly telemetrie.

Souvisejici ulohy
“Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace C klienta MQTT” na strance 85
Na zakladé prikladu Windows muZete zacit pracovat se zabezpecenym vzorovym aplikaci C na libovolném

operacnim systému, pro ktery mizete kompilovat zdroj C. Ovéfte, Ze miZete spustit ukazkovou aplikaci
C na serveru bud' IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT.

“Sestaveni a spusténi zabezpeceného produktu Ukazkova aplikace klienta MQTT Java” na strance 54

Na zakladé prikladu Windows muZete zadit pracovat se zabezpecéenou ukazkovou aplikaci Java na serveru
bud IBM MessageSight , nebo IBM WebSphere MQ jako server MQTT. Aplikaci Klient MQTT pro produkt
Java mUzete spustit na libovolné platformé s JSE 1.5 nebo vy$sim, které je "Java Kompatibilni"

Ukazkové skripty pro konfiguraci certifikatt SSL pro produkt Windows

Priklad

Ukazkové prikazové soubory vytvofi certifikaty a Ulozisté certifikatd, jak je popsano v krocich v Gloze.
Kromé toho tento pfiklad nastavi spravce front klienta MQTT pro pouZiti UloZisté certifikatd serveru.
Priklad odstrani a znovu vytvofi spravce front volanim skriptu SampleMQM. bat, ktery je poskytnut s IBM
WebSphere MQ.

initcert.bat
initcert.bat nastavuje nazvy a cesty k certifikatim a jinym parametriim, které jsou vyzadovany
prikazy keytool a openSSL. Nastaveni jsou popsana v komentarich ve skriptu.

@echo off

@rem Set the path where you installed the MQTT SDK
@rem and short cuts to the samples directories.
set SDKRoot=C:\MQTT

set jsamppath=%SDKRoot%\sdk\clients\java\samples
set csamppath=%SDKRoot%\sdk\clients\c\samples

@rem Set the paths to Version 7 of the JDK

@rem and to the directory where you built the openSSL package.
@rem Set short cuts to the tools.

set javapath=C:\Program Files\IBM\Java70

set keytool="%javapath%\jre\bin\keytool.exe"

set ikeyman="%javapath%\jre\bin\ikeyman.exe"

set openssl=9%SDKRoot%\openSSL

set runopenssl="%openssl%\bin\openssl"

96 Mobilni systém zprava M2M



@rem Set the path to where certificates are to be stored,

@rem and set global security parameters.

@rem Omit set password, and the security tools prompt you for passwords.
@rem Validity is the expiry time of the certificates in days.

set certpath=%SDKRoot%\Certificates

set password=password

set validity=5000

set algorithm=RSA

@rem Set the certificate authority (CA) jks keystore and certificate parameters.
@rem Omit this step, unless you are defining your own certificate authority.
@rem The CA keystore contains the key-pair for your own certificate authority.
@rem You must protect the CA keystore.

@rem The CA certificate is the self-signed certificate authority public certificate.
@rem It is commonly known as the CA root certificate.

set caalias=caalias

set cadname="CN=mqgttca.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"

set cakeypass=%password¥

@rem ca key store

set cajkskeystore=%certpath%\cakeystore.jks

set cajkskeystorepass=%passwordy

@rem ca certificate (root certificate)

set cacert=%certpath%\cacert.cer

@rem Set the server jks keystore and certificate parameters.

@rem The server keystore contains the key-pair for the server.

@rem You must protect the server keystore.

@rem If you then export the server certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the server keystore for the server key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the server certificate to the CA.
@rem When you now export the server certificate,

@rem the exported certificate includes the certificate chain.

set srvalias=srvalias

set srvdname="CN=mgttserver.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set srvkeypass=%password¥

@rem server key stores

set srvjkskeystore=%certpath®%\srvkeystore.jks

set srvjkskeystorepass=¥%passwordy

@rem server certificates

set srvcertreq=Y¥certpath¥®\srvcertreq.csr

set srvcertcasigned=%certpath¥\srvcertcasigned.cexr

set srvcertselfsigned=%certpath%\srvcertselfsigned.cer

@rem Set the client jks keystore and certificate parameters

@rem Omit this step, unless you are authenticating clients.

@rem The client keystore contains the key-pair for the client.

@rem You must protect the client keystore.

@rem If you then export the client certificate it is self-signed.
@rem Alternatively, if you export a certificate signing request (CSR)
@rem from the client keystore for the client key,

@rem and import the signed certificate back into the same keystore,
@rem it forms a certificate chain.

@rem The certificate chain links the client certificate to the CA.
@rem When you now export the client certificate,

@rem the exported certificate includes the certificate chain.

set cltalias=cltalias

set cltdname="CN=mqttclient.ibm.id.com, OU=ID, 0=IBM, L=Hursley, S=Hants, C=GB"
set cltkeypass=%passwordy

@rem client key stores

set cltjkskeystore=%certpath%\cltkeystore.jks

set cltjkskeystorepass=%passwordy

set cltcertreq=%certpath¥®\cltcertreq.csr

set cltcertcasigned=%certpath¥\cltcacertsigned.cexr

set cltcertselfsigned=%certpath%\cltcertselfsigned.cer

@rem Set the paths to the client truststores signed by CA and signed by server key.
@rem You only need to define one of the trust stores.

@rem A trust store holds certificates that you trust,

@rem which are used to authenticate untrusted certificates.

@rem In this example, when the client authenticates the MQTT server it connects to,
@rem it authenticates the certificate it is sent by the server

@rem with the certificates in its trust store.

@rem For example, the MQTT server sends its server certificate,

@rem and the client authenticates it with either the same server certificate
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@rem that you have stored in the cltsrvtruststore.jks trust store,

@rem or against the CA certificate, if the server certificate is signed by the CA.
set cltcajkstruststore=%certpath%\cltcatruststore.jks

set cltcajkstruststorepass=%passwordy

set cltsrvjkstruststore=Y%certpath®%\cltsrvtruststore.jks

set cltsrvjkstruststorepass=%password¥

@rem Set the paths to the client PKCS12 and PEM key and trust stores.
@rem Omit this step, unless you are configuring a C or i0S client.
@rem You only need to define either one of the trust stores for storing CA
@rem or server signed server certificates.

set cltpl2keystore=%certpath®¥\cltkeystore.pl2

set cltpl2keystorepass=%passwordy

set cltpemkeystore=%certpath%\cltkeystore.pem

set cltpemkeystorepass=%passwordy

set cltcapl2truststore=%certpath%\cltcatruststore.pl2

set cltcapl2truststorepass=%passwordy

set cltcapemtruststore=%certpath%\cltcatruststore.pem

set cltcapemtruststorepass=%password¥

set cltsrvpl2truststore=%certpath%\cltsrvtruststore.pl2

set cltsrvpl2truststorepass=9%passwordy

set cltsrvpemtruststore=%certpath%\cltsrvtruststore.pem

set cltsrvpemtruststorepass=%passwordy

@rem set WMQ Variables
set authopt=NEVER

set authreq=REQUIRED
set qm=MQXR_SAMPLE_QM
set host=localhost

set mcauser='Guest'
set portsslopt=8884
set chlopt=SSLOPT

set portsslreq=8885
set chlreq=SSLREQ

*V 7.5.01 set portws=1886

set chlws=PLAINWS

set chlssloptws=SSLOPTWS

set portssloptws=8886

set chlsslreqws=SSLREQWS

set portsslreqws=8887

set mglog=%certpath%\wmg.log

cleancert.bat
Pfikazy ve skriptu cleancert.bat odstrani spravce front klienta MQTT, aby se zajistilo, Ze UloZisté
certifikat( serveru neni uzaméeno, a potom odstrani véechna Glozisté klicd a certifikaty, které jsou
vytvoreny ukazkovymi skripty zabezpeceni.

@rem Delete the MQTT sample queue manager, MQXR_SAMPLE_QM
call "%MQ_FILE_PATH%\bin\setmgenv" -s

endmgm -1i 9%qmd%

dltmgm %qmd%

@rem Erase all the certificates and key stores created by the sample scripts.
erase %cajkskeystore%

erase f%cacerty

erase %srvjkskeystore®
erase %srvcertreq¥

erase %srvcertcasigned%
erase %srvcertselfsignedy
erase %cltjkskeystore%
erase %cltpl2keystore¥
erase %cltpemkeystore®
erase %cltcertreq%

erase %cltcertcasigned¥
erase %cltcertselfsigned®
erase %cltcajkstruststore®
erase %cltcapl2truststore®
erase %cltcapemtruststore
erase %cltsrvjkstruststore®
erase %cltsrvpl2truststore®
erase %cltsrvpemtruststore
erase %mglog%

@echo Cleared all certificates
dir %certpath%\*x.*x /b
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genkeys.bat
Pfikazy ve skriptu genkeys . bat vytvareji dvojice klic¢l pro soukromé certifikani autority, server
a klienta.

@rem
@echo
@echo Generate %caalias, %srvalias¥, and %cltalias% key-pairs in 9%cajkskeystore%,
%srvikskeystore¥, and %cltjkskeystore¥

@rem

@rem -- Generate a client certificate and a private key pair

@rem Omit this step, unless you are authenticating clients.

%keytool% -genkeypair -noprompt -alias %cltalias® -dname %cltdname?% -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥® -keypass %cltkeypass¥® -keyalg %algorithm®
-validity %validity%

@rem -- Generate a server certificate and private key pair

%keytool¥% -genkeypair -noprompt -alias %srvalias¥® -dname %srvdname? -keystore
%srvikskeystore¥ -storepass %srvijkskeystorepass¥ -keypass %srvkeypass¥ -keyalg %algorithm®
-validity %validity%

@rem Create CA, client and server key-pairs

@rem -- Generate a CA certificate and private key pair - The extension asserts this is a
certificate authority certificate, which is required to import into firefox

%keytool% -genkeypair -noprompt -ext bc=ca:true -alias %caalias® -dname %cadname?
-keystore %cajkskeystore% -storepass %cajkskeystorepass® -keypass %cakeypass% -keyalg
%algorithm®% -validity 9%validity%

sscerts.bat
Prikazy ve skriptu sscerts.bat exportuji certifikaty podepsané drzitelem klienta a serveru
z vlastnich Glozist kli¢h a importuji certifikat serveru do Ulozisté Udajl o divéryhodnosti klienta
a certifikat klienta do Ulozisté kli¢t serveru. Server nema ulozisté Gdajd o ddvéryhodnosti. Prikazy
vytvori Ulozisté udajl o divéryhodnosti klienta ve formatu PEM z GloZisté dajl o dlveryhodnosti JKS
klienta.

@rem
@echo
@echo Export self-signed certificates: %srvcertselfsigned¥ and %cltcertselfsigned¥
@rem Export Server public certificate

%keytool¥% -exportcert -noprompt -rfc -alias %srvalias¥® -keystore %srvijkskeystore¥
-storepass %srvijkskeystorepass¥% -file ¥%srvcertselfsigned¥

@rem Export Client public certificate

@rem Omit this step, unless you are authenticating clients.

%keytool% -exportcert -noprompt -rfc -alias 9%cltalias¥® -keystore %cltjkskeystore®
-storepass %cltjkskeystorepass® -file %cltcertselfsignedy

@rem
@echo
@echo Add selfsigned server certificate %srvcertselfsigned% to client trust store:
%cltsrvikstruststore¥

@rem Import the server certificate into the client-server trust store (for server self-
signed authentication)

%keytool% -import -noprompt -alias %srvalias¥® -file ¥%srvcertselfsigned¥ -keystore
%cltsrvijkstruststore¥ -storepass %cltsrvijkstruststorepass¥

@rem
@echo
@echo Add selfsigned client certificate %cltcertselfsigned% to server trust store:
%srvikskeystore¥

@rem Import the client certificate into the server trust store (for client self-signed
authentication)

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias %cltalias® -file %cltcertselfsigned¥ -keystore
%srvijkskeystore¥% -storepass %srvjkskeystorepass

@rem

@echo

@echo Create a pem client-server trust store from the jks client-server trust store:
%cltsrvpemtruststore¥

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltsrvijkstruststore¥ -destkeystore
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%cltsrvpl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltsrvijkstruststorepass¥ -deststorepass %cltsrvpl2truststorepass¥

%openssl¥%\bin\openssl pkcsl2 -in %cltsrvpl2truststore¥ -out %cltsrvpemtruststore¥% -passin
pass:%cltsrvpl2truststorepass¥% -passout pass:%cltsrvpemtruststorepass¥@rem

@rem

@echo

@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or i0S client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltjkskeystore¥ -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass% -deststorepass %cltpl2keystorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore% -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass

cacerts.bat
Skript importuje kofFenovy certifikat certifikacni autority soukromych Glozist klich. KoFenovy certifikat
CA je potiebny k vytvoreni svazku kli¢l mezi kofenovym certifikaitem a podepsanym certifikatem.
Skript cacerts.bat exportuje pozadavky na certifikaty klienta a serveru ze svych Glozist kli¢Q.
Skript podepise poZadavky na certifikaty s klicem soukromé certifika¢ni autority v GloZisti klicd
cajkskeystore. jks a poté naimportuje podepsané certifikaty zpét do stejnych ulozist klicd, ze
kterych prisly pozadavky. Import vytvofi fetéz certifikatd s kofenovym certifikdtem CA. Skript vytvori
UloZisté udajll o dvéryhodnosti klienta ve formatu PEM z UloZisté Gdajl o dlvéryhodnosti JKS klienta.

@rem
@echo
@echo Export self-signed certificates: %cacerty
@rem

@rem Export CA public certificate
%keytool% -exportcert -noprompt -rfc -alias %caalias¥® -keystore %cajkskeystore¥ -storepass
%cajkskeystorepass¥ -file %cacert®%

@rem
@echo
@echo Add CA to server key and client key and trust stores: %srvjkskeystore%,
%cltjkskeystore¥, %cltcajkstruststore¥,

@rem The CA certificate is necessary to create key chains in the client and server key
stores,

@rem and to certify key chains in the server key store and the client trust store

@rem

@rem Import the CA root certificate into the server key store

%keytool% -import -noprompt -alias %caalias¥® -file %cacert¥ -keystore %srvijkskeystore¥
-storepass %srvjkskeystorepass

@rem Import the CA root certificate into the client key store

@rem Omit this step, unless you are authenticating clients.

%keytool% -import -noprompt -alias 9%caalias® -file %cacert® -keystore 9%cltjkskeystore¥
-storepass %cltjkskeystorepass¥%

@rem Import the CA root certificate into the client ca-trust store (for ca chained
authentication)

%keytool% -import -noprompt -alias %caalias® -file %cacert¥ -keystore %cltcajkstruststore®
-storepass %cltcajkstruststorepassy

@rem
@echo
@echo Create certificate signing requests: %srvcertreq% and %cltcertreq%
@rem

@rem Create a certificate signing request (CSR) for the server key

%keytool¥% -certreq -alias %srvalias¥® -file ¥%srvcertreq¥ -keypass ¥%srvkeypass¥ -keystore
%srvijkskeystore¥ -storepass ¥%srvijkskeystorepass¥

@rem Create a certificate signing request (CSR) for the client key

%keytool¥% -certreq -alias %cltalias¥® -file %cltcertreq¥ -keypass %cltkeypass¥ -keystore
%cltjkskeystore¥ -storepass %cltjkskeystorepass¥

@rem
@echo
@echo Sign certificate requests: %srvcertcasigned% and %cltcertcasigned%

@rem The requests are signed with the ca key in the cajkskeystore.jks keystore

@rem

@rem Sign server certificate request

%keytool¥% -gencert -infile %srvcertreq¥ -outfile Y%srvcertcasigned¥ -alias %caalias®
-keystore %cajkskeystore% -storepass %cajkskeystorepass%® -keypass %cakeypass

@rem Sign client certificate request

@rem Omit this step, unless you are authenticating clients.
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%keytool¥% -gencert -infile %cltcertreq¥ -outfile %cltcertcasigned¥ -alias %caalias
-keystore %cajkskeystore¥ -storepass %cajkskeystorepass¥ -keypass 9%cakeypass

@rem
@echo
@echo Import the signed certificates back into the key stores to create the key chain:
%srvijkskeystored% and %cltjkskeystore®

@rem

@rem Import the signed server certificate

%keytool% -import -noprompt -alias %srvalias¥® -file %srvcertcasigned¥ -keypass %srvkeypass¥
-keystore %srvijkskeystore% -storepass %srvjkskeystorepassy

@rem Import the signed client certificate and key chain back into the client keystore
%keytool% -import -noprompt -alias %cltalias¥® -file %cltcertcasigned¥ -keypass %cltkeypass¥
-keystore %cltjkskeystore% -storepass %cltjkskeystorepassy

@rem

@rem The CA certificate is needed in the server key store, and the client trust store

@rem to verify the key chain sent from the client or server

@echo Delete the CA certificate from %cltjkskeystore®: it causes a problem in converting
keystore to pem

@rem Omit this step, unless you are authenticating clients.

%keytool¥% -delete -alias %caalias¥% -keystore %cltjkskeystore¥% -storepass
%cltjkskeystorepass%

@rem
@echo
@echo Create a pem client-ca trust store from the jks client-ca trust store:
%cltcapemtruststore¥

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool¥% -importkeystore -noprompt -srckeystore %cltcajkstruststore¥ -destkeystore
%cltcapl2truststore¥ -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltcajkstruststorepassy® -deststorepass %cltcapl2truststorepass

%openssl¥%\bin\openssl pkcsl2 -in %cltcapl2truststore¥ -out %cltcapemtruststore¥ -passin
pass:%cltcapl2truststorepass®% -passout pass:%cltpemtruststorepass

@rem
@echo
@echo Create a pem client key store from the jks client keystore

@rem Omit this step, unless you are configuring a C or iOS client.

@rem

%keytool% -importkeystore -noprompt -srckeystore %cltjkskeystore® -destkeystore
%cltpl2keystore -srcstoretype jks -deststoretype pkcsl2 -srcstorepass
%cltjkskeystorepass¥ -deststorepass %cltpl2keystorepassy

%openssl¥%\bin\openssl pkcsl2 -in %cltpl2keystore¥ -out %cltpemkeystore® -passin

pass:%cltpl2keystorepass¥® -passout pass:%cltpemkeystorepass%

mqgcerts.bat
Skript uvadi ulozisté kli¢h a certifikaty v adresari certifikatd. Poté vytvofi ukazkového spravce front
MQTT a nakonfiguruje zabezpecené kanaly telemetrie.
@echo

@echo List keystores and certificates
dir %certpath%\*x.x /b

@rem

@echo Create queue manager and define mgtt channels and certificate stores

call "%MQ_FILE_PATH%\mgxr\Samples\SampleMQM" >> %mqglog¥

echo DEFINE CHANNEL (%chlreq%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreq®)
SSLCAUTH (%authreq®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

echo DEFINE CHANNEL (%chlopt9% CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslopt%
SSLCAUTH (%authopt®) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvjkskeystorepass¥%')
MCAUSER (%mcauser¥) | runmgsc %qm% >> %mglog¥

= 7.5.041

echo DEFINE CHANNEL (%chlsslreqws%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portsslreqws%)
SSLCAUTH (%authreq¥) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlssloptws9%) CHLTYPE(MQTT) TRPTYPE(TCP) PORT (%portssloptws%)
SSLCAUTH (%authopt%) SSLKEYR('%srvijkskeystore¥') SSLKEYP('%srvijkskeystorepass¥%')
MCAUSER (%mcauser%) PROTOCOL(HTTP) | runmgsc %qm% >> %mqglog%

echo DEFINE CHANNEL (%chlws9%) CHLTYPE (MQTT) TRPTYPE(TCP) PORT (%portws%)
MCAUSER (%mcauser%) PROTOCOL (HTTP) | runmgsc %qm% >> 9%mqlog%

@echo MQ logs saved in %mqglog¥echo
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identifikace klienta MQTT, autorizace a ovéreni

Sluzba telemetrie (MQXR) publikuje nebo odebira témata WebSphere MQ v zastoupeni klientd MQTT

s pouzitim kanald MQTT. Administrator produktu WebSphere MQ konfiguruje identitu kanalu MQTT, ktera
se pouziva pro autorizaci produktu WebSphere MQ . Administrator mize definovat spoleénou identitu pro
kanal nebo pouzit Jméno uzivatele nebo ClientIdentifier klienta pfipojeného k danému kanalu.

Sluzba telemetrie (MQXR) mize ovéfit identitu klienta pomoci tokenu Username dodaného klientem nebo
pomoci certifikatu klienta. Jméno uzivatele je ovéfovano pomoci hesla poskytnutého klientem.

Shrnuto: Identifikace klienta je vybérem identity klienta. V zavislosti na kontextu je klient identifikovan
pomoci ClientIdentifier, Username, obecné identity klienta vytvorené administratorem nebo
klientskym certifikatem. Identifikator klienta pouZivany pro kontrolu pravosti nemusi byt stejny jako
identifikator, ktery se pouziva pro autorizaci.

Klientské programy MQTT nastavuji Jméno uzivatele aHeslo, které jsou odeslany na server pomoci
kanalu MQTT. Mohou také nastavit vlastnosti zabezpeceni SSL, které jsou vyZadovany pro Sifrovani
a ovéreni pfipojeni. Administrator rozhodne, zda ma byt ovéren kanal MQTT a jak ovéfit kanal.

Chcete-li autorizovat klienta MQTT pro pfistup k objektdim produktu IBM WebSphere MQ , autorizujte
klienta ClientIdentifiernebo Username klienta nebo autorizujte spolecnou identitu klienta.
Chcete-li povolit klientovi pfipojit se k produktu IBM WebSphere MQ, ovéfit identitu JIméno
uzivatelenebo pouzit certifikat klienta. Nakonfigurujte sluzbu JAAS pro ovéreni uzivatele Jméno
uzivatelea nakonfigurujte zabezpeceni SSL pro ovéreni certifikatu klienta.

Pokud na strané klienta nastavite Heslo , bud zasifrujte pfipojeni pomoci sité VPN, nebo nakonfigurujte
kanal MQTT tak, aby pouzival zabezpeceni SSL, aby bylo heslo nastaveno jako soukromé.

Certifikaty klientd je obtizné spravovat. Z tohoto dlivodu, pokud jsou rizika spojena s ovéfenim hesla
pfijatelna, ovéfeni hesla se ¢asto pouziva k ovéreni klientd.

Pokud je k dispozici bezpecny zplsob spravy a ukladani certifikatu klienta, je mozné spolehnout se na
overeni certifikatu. Avsak zfidka je mozné bezpecné spravovat certifikaty v typech prostredi, ve kterych
se pouziva telemetrie. Misto toho je ovéfeni zafizeni pouzivajicich certifikaty klientd doplnéno ovéfenim
hesel klienta na serveru. Z ddvodu dal$i sloZitosti je pouZiti certifikatd klienta omezeno na vysoce citlivé
aplikace. Pouziti dvou forem ovéfeni se nazyva dvoufaktorové ovéfeni. Musite znat jeden z faktord, jako je
heslo, a mit druhy takovy certifikat, jako je napriklad certifikat.

Ve vysoce citlivé aplikaci, jako je napriklad Cip a pozi¢ni zafizeni, je toto zafizeni béhem vyroby
zablokovano, aby se zabranilo manipulaci s vnitfnim hardwarem a softwarem. DAvéryhodny, ¢asové
omezeny, klientsky certifikat je zkopirovan do zafizeni. Zafizeni je implementovano do umisténi, kde ma
byt pouZito. DalSi ovérovani se provadi pokazdé, kdyz je zafizeni pouzivano, bud pomoci hesla, nebo jinym
certifikatem z Cipové karty.

Identita a autorizace klienta MQTT

K ziskani pfistupu k objektdm WebSphere MQ pouzijte ClientIdentifier, Usernamenebo spole¢nou
identitu klienta.

Administrator produktu IBM WebSphere MQ ma tfi volby pro vybér identity kanalu MQTT. Administrator
provede vybér pfi definovani nebo Upravé kanalu MQTT pouZzivaného klientem. Identita se pouziva
k autorizaci pfistupu k tématdim produktu IBM WebSphere MQ . K dispozici jsou tyto volby:

1. Identifikator klienta.
2. Identita, kterou administrator poskytuje pro kanal.
3. Iméno uzivatele predané z klienta MQTT.

Jméno uzivatele je atribut tfidy voleb MgttConnect. Musi byt nastavena dfive, nez se klient pFipoji ke
sluzbé. Jeho vychozi hodnota je null.
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Pomoci prikazu IBM WebSphere MQ setmqaut vyberte, které objekty a které akce maji byt autorizovany
k pouziti identitou pridruzenou k kanalu MQTT. Chcete-li napfiklad autorizovat urcitou identitu kanalu,
MQTTClient, kterou poskytuje administrator spravce front, QM1.:

setmgaut -m QM1 -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p MQTTClient -all +put
setmgaut -m QM1 -t topic -n SYSTEM.BASE.TOPIC -p MQTTClient -all +pub +sub

Souvisejici informace
Autorizovani klientdl MOTT pro pfistup k objektdm produktu WebSphere MQ

Ovéreni klienta MQTT pomoci hesla

Ovérte Jméno uzivatele pomoci hesla klienta. Klienta m(iZete ovéfit pomoci jiné identity k totoznosti,
ktera se pouziva k autorizaci klienta pro publikovani a odbér témat.

Sluzba telemetrie (MQXR) pouziva sluzbu JAAS k ovéreni klienta Username. Volba JAAS pouziva heslo
dodané klientem MQTT.

Administrator produktu IBM WebSphere MQ rozhoduje, zda ovéfit identitu Jméno uzivatele, nebo
ne provést ovéreni ve véech, konfiguraci kanalu MQTT, ke kterému se klient pfipojuje. Klienti mohou

byt pfifazeni k riznym kanaldim a kazdy kanal [ze nakonfigurovat tak, aby ovéfoval klienty rliznymi
zplsoby. Pomoci JAASmUZete nakonfigurovat, které metody musi ovéfit klienta a které mohou volitelné
autentizovat klienta.

Vybér identity pro ovéreni nema vliv na volbu identity pro autorizaci. MoZna budete chtit nastavit
obecnou identitu pro autorizaci pro administrativni pohodli, ale autentizovat kazdého uzivatele k pouziti
této identity. Nasledujici postup popisuje kroky k ovéreni totoznosti jednotlivych uZivatell pfi pouzivani
spolec¢né identity:

1. Administrator produktu IBM WebSphere MQ nastavuje identitu kanalu MQTT na libovolny nazev, jako
napf. MQTTClientUser, pomoci Prizkumnika IBM WebSphere MQ .

2. Administrator produktu IBM WebSphere MQ autorizuje produkt MQTTClient k publikovani a odbéru
libovolného tématu:

setmgaut -m QM1 -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p MQTTClient -all +put
setmgaut -m QM1 -t topic -n SYSTEM.BASE.TOPIC -p MQTTClient -all +pub +sub

3. Vyvojar aplikaci klienta MQTT vytvori objekt MgttConnectOptions a nastavi pred pfipojenim
k serveru Jméno uzivateleaHeslo.

4. Vlyvojar zabezpeceni vytvofi JAAS LoginModule, aby ovéfil Jméno uzivatele s heslem Heslo
a zahrne jej do konfiguraéniho souboru JAAS .

5. Administrator produktu IBM WebSphere MQ konfiguruje kanal MQTT k ovéreni identity uZivatele
UserName klienta pomoci JAAS.

Ovéreni klienta MQTT pomoci SSL

Pfipojeni mezi klientem MQTT a spravcem front jsou vzdy iniciovana klientem MQTT. Klient MQTT je vzdy
klientem SSL. Ovéreni klienta serveru a ovéreni serveru klienta MQTT jsou volitelna.

Poskytnutim klienta se soukromym podepsanym digitalnim certifikaitem mUzete ovéfit klienta MQTT na
serveru IBM WebSphere MQ. Administrator serveru IBM WebSphere MQ mdze pfinutit klienty MQTT, aby
se ovérovali ve spravci front pomoci protokolu SSL. Ovéreni klienta lze pozadovat pouze jako soucast
vzajemného ovéreni.

Jako alternativu k pouzivani SSL ovéfuji nékteré druhy VPN (Virtual Private Network), jako je IPsec,
koncové body pripojeni TCP/IP. VPN Sifruje kazdy IP paket, ktery se posila po siti. Jakmile je navazano
spojeni s VPN, vytvofili jste ddvéryhodnou sit. Klienty MQTT je mozné pfipojit ke kanaldim telemetrie
pomoci protokolu TCP/IP v siti VPN.

Ovéreni klienta pomoci SSL spoléha na to, ze klient ma tajny klic. Tajny kli¢ je soukromy kli¢ klienta
v pripadé certifikatu podepsaného drzitelem nebo kli¢ poskytnuty certifikacni autoritou. Kli¢ se pouziva
k podepsani digitalniho certifikatu klienta. KaZdy, kdo ma k dispozici odpovidajici veFejny kli¢, mize
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ovérit digitalni certifikat. Certifikaty mohou byt d@véryhodné, nebo pokud jsou zfetézeny, jsou trasovany
zpét prostfednictvim Fetézu certifikat( s dlvéryhodnym kofenovym certifikaitem. Ovéfeni klienta odesle
véechny certifikaty v fetézu certifikatd, které poskytuje klient na server. Server kontroluje Fetéz certifikatd,
dokud nenajde certifikat, kterému ddvéruje. Davéryhodny certifikat je bud vefejny certifikat generovany

z certifikatu podepsaného drzitelem, nebo korenovy certifikat, ktery je obvykle vydan certifikacni
autoritou. Jako finalni, volitelny, krok lze dCGvéryhodny certifikat porovnat s "aktivnim" seznamem
odvolanych certifikatd.

Davéryhodny certifikat mize byt vydan certifikacni autoritou a je jiz obsaZen v UloZisti certifikatd JRE.
Mize se jednat o certifikat podepsany drzitelem nebo o certifikat, ktery byl pfidan do Glozisté kli¢d kanalu
telemetrie jako dGvéryhodny certifikat.

Poznamka: Kanal telemetrie ma kombinované ulozisté kli¢G/ulozisté (daji o divéryhodnosti, které drzi
soukromé kli¢e jednomu nebo vice kanalim telemetrie, a vSdechny vefejné certifikaty potfebné k ovéreni
klientl. Vzhledem k tomu, Ze kanal SSL musi mit Glozisté klicd a jedna se o stejny soubor jako UGlozZisté
Gdajl o divéryhodnosti kanalu, neni nikdy na Glozisté certifikatl JRE odkazovano. Z toho vyplyva, ze
pokud ovéreni klienta vyZaduje kofenovy certifikat CA, musite umistit kofenovy certifikat do Ulozisté klica
pro kanal i v pfipadg, Ze je jiz koFenovy certifikat CA v Ulozisti certifikatd JRE. Na UloZisté certifikat( JRE se
nikdy neodkazuje.

Premyslejte o hrozbach, s nimiZz ma ovérovani klienta bojovat, a rolich, které klient a server hraji pfi
potlacovani hrozeb. Ovérovani samotného certifikatu klienta neni dostatecné k zabranéni neopravnénému
pFistupu do systému. Pokud ma zafizeni klienta v drZzeni né&jaky jiny uzivatel, nemusi zafizeni klienta

nutné jednat s opravnénim patficim drziteli certifikatu. Nikdy se proti nechténym Utokdm nespoléhejte

na jedinou obranu. Pfinejmensim pouZijte dvoufaktorovou metodu ovéreni a doplite drzeni certifikatu
znalostmi o soukromych informacich. Mdzete napfiklad pouZzit sluzbu JAAS a ovéfit klienta pomoci hesla
vydaného serverem.

Primarni hrozbou pro certifikat klienta je to, Ze se dostane do Spatnych rukou. Certifikat je uchovavan

v heslem chranéném uloZisti klicd u klienta. Jak se dostane do Ulozisté kli¢G? Jakym zplsobem klient
MQTT ziska heslo k UlozZisti klica? Jak je bezpecna je ochrana pomoci hesla? Telemetricka zafizeni jsou
casto snadno odnimatelna, a pak mohou byt nékde v soukromi napadnuta. Musi byt hardware zafizeni
odolny proti neopravnéné manipulaci? Obtize s rozdélenim a ochranou certifikat( na strané klienta jsou
znamy, oznacuji se jako problém se spravou kli¢d.

Sekundarni hrozbou je, Ze zafizeni mze byt zneuZito pro pristup k serverim nezamyslenymi zpGsoby.
Napfiklad kdyZ je manipulovano s aplikaci MQTT, lze vyuZit slabinu v konfiguraci serveru s pouzitim
identity ovéreného klienta.

Chcete-li ovérit klienta MQTT pomoci protokolu SSL, nakonfigurujte kanal telemetrie a klienta.

Konfigurace klienta MQTT pro ovéreni klienta pomoci SSL

Chcete-li ovérit klienta MQTT pomoci protokolu SSL, pfipoji se klient k kanalu telemetrie pomoci
zabezpeceni SSL. Musi urovat port TCP, ktery odpovida kanalu telemetrie, ktery je konfigurovan pro
ovéFovani klientd SSL.

Napfiklad na strané klienta:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

Prosttedi JVM klienta musi pouzivat standardni tovarnu na sokety z prostiedi JSSE. Pokud pouZivate
prostfedi Java ME, musite se uijistit, Ze je naCten balik JSSE. Pokud pouZivate prostiedi Java SE, rozsifeni
JSSE bylo zaclenéno s prostifedim JRE od verze jazyka Java 1.4.1.

PFipojeni SSL vyzaduje pfed pfipojenim nastavit riizné vlastnosti SSL. Vlastnosti mdZete nastavit tak,
Ze je predate do prostfedi JVM pomoci pfepinace -D, nebo mdzete nastavit vlastnosti pomoci metody
MgttConnectionOptions.setSSLProperties.
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Pokud zavedete nestandardni tovarnu soketd volanim metody
MgttConnectOptions.setSocketFactory(javax.net.SocketFactory), pak zplsob, jakym se
nastaveni SSL predavaji do soketu sité, je definovan aplikaci.

Pridejte digitalni certifikat klienta, podepsany bud pomoci soukromého klice klienta, nebo pomoci
CA, do Ulozisté kli¢t chranéného heslem na klientovi. Pokud ma certifikat kliCovy Fetézec, mizete
pridat certifikaty z fetézce klice do UloZiste. Kdyz server ovéruje certifikat klienta, pouziva certifikaty
odeslané klientem, aby se shodovaly s certifikaty v Glozisti kli¢a. Hleda prvni shodu v kliGovém fetézci
s certifikatem, ktery ma. Zbytek fetézce kli¢l je ignorovan.

Klient MQTT odesle vSechny certifikaty v UloZisti klich na server. Pokud server ovéfi néktery z Fetézcl
klicd, které klient odesila, je klient ovéfen.

Sifrovaci sady zabezpedeni SSL mlZete také pouZit pro ovéfovani klienta. Zde je abecedni seznam
Sifrovacich sad SSL, které jsou momentalné podporované:

« SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
« SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

« SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

« SSL_DH_anon_WITH_AES_128_CBC_SHA

« SSL_DH_anon_WITH_DES_CBC_SHA

« SSL_DH_anon_WITH_RC4_128_MD5

« SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_DSS_WITH_AES_128_CBC_SHA

« SSL_DHE_DSS_WITH_DES_CBC_SHA

« SSL_DHE_DSS_WITH_RC4_128_SHA

« SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_RSA_WITH_AES_128_CBC_SHA

« SSL_DHE_RSA_WITH_DES_CBC_SHA

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_MD5

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA

« SSL_KRB5_EXPORT_WITH_RC4_40_MD5

« SSL_KRB5_EXPORT_WITH_RC4_40_SHA

« SSL_KRB5_WITH_3DES_EDE_CBC_MD5

« SSL_KRB5_WITH_3DES_EDE_CBC_SHA

« SSL_KRB5_WITH_DES_CBC_MD5

« SSL_KRB5_WITH_DES_CBC_SHA

« SSL_KRB5_WITH_RC4_128_MD5

« SSL_KRB5_WITH_RC4_128_SHA

« SSL_RSA_EXPORT_WITH_DES40_CBC_SHA

« SSL_RSA_EXPORT_WITH_RC4_40_MD5

« SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

. WFENNFENSS| RSA_FIPS WITH_AES 128 CBC_SHA256

« WFSNNFINSS| RSA FIPS WITH_AES 256 _CBC_SHA256
« SSL_RSA_FIPS WITH_DES_CBC_SHA
« SSL_RSA_WITH_3DES_EDE_CBC_SHA
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« SSL_RSA_WITH_AES_128 CBC_SHA
< WFETNFENSS RSA_WITH_AES 128 CBC_SHA256

. WNANFENSS| RSA_WITH_AES_256_CBC_SHA256
SSL_RSA_WITH_DES_CBC_SHA
SSL_RSA_WITH_NULL_MD5
SSL_RSA_WITH_NULL_SHA

« WNERNFENSS. RSA_WITH_NULL_SHA256
SSL_RSA_WITH_RC4_128 MD5
SSL_RSA_WITH_RC4_128_SHA

A FERFBP | anujete-li pouzivat Sifrovaci sady SHA-2 , viz “Systémové pozadavky pro pouziti Sifrovacich
sad SHA-2 s klienty MQTT” na strance 171.

Souvisejici pojmy

“Konfigurace klienta MQTT pro ovéfeni kanalu pomoci zabezpeceni SSL” na strance 107

Chcete-li ovérit kanal telemetrie pomoci zabezpeceni SSL, musi se klient pfipojit ke kanalu telemetrie
pomoci zabezpeceni SSL. Musi uréovat port, ktery odpovida kanalu telemetrie konfigurovanému pro
zabezpeceni SSL. Konfigurace musi obsahovat GloZisté klici chranéné heslem, které obsahuje soukromé
podepsany digitalni certifikat serveru.

Ovéreni kanalu telemetrie pomoci zabezpeceni SSL

PFipojeni mezi klientem MQTT a spravcem front jsou vzdy iniciovana klientem MQTT. Klient MQTT je vZdy
klientem SSL. Ovéreni klienta serveru a ovéreni serveru klienta MQTT jsou volitelna.

Klient se vzdy pokusi o ovéfeni serveru, pokud neni nakonfigurovan pro pouziti specifikace CipherSpec,
ktera podporuje anonymni pfipojeni. Pokud se ovéfeni nezdafi, pfipojeni neni navazano.

Jako alternativu k pouZzivani SSL ovéfuji nékteré druhy VPN (Virtual Private Network), jako je IPsec,
koncové body pripojeni TCP/IP. VPN Sifruje kazdy IP paket, ktery se posila po siti. Jakmile je navazano
spojeni s VPN, vytvofili jste ddvéryhodnou sit. Klienty MQTT je mozné pfipojit ke kanaldim telemetrie
pomoci protokolu TCP/IP v siti VPN.

Ovéreni serveru pomoci SSL ovéFuje server, na ktery chcete zasilat dGvérné informace. Klient provadi
kontroly, které odpovidaji certifikatim odeslanym ze serveru, proti certifikatdm umisténym v GloZisti idajl
o dGvéryhodnosti nebo ve svém UloZisti prostfedi JRE cacerts.

Ulozisté certifikatd JRE je soubor JKS, cacerts. Nachazi se v adresafi JRE
InstallPath\lib\security\. Je nainstalovan s vychozim heslem changeit. MdZete bud uloZit
certifikaty, kterym divéfujete, do UloZisté certifikatl JRE, nebo do Ulozisté (daji o divéryhodnosti
klienta. Nelze pouzivat obé ulozisté. Ulozisté Gidajd o divéryhodnosti klienta pouZijte v pfipadé, Ze chcete
zachovat verejné certifikaty, kterym klient dlivéfuje, od certifikat(, které pouzivaji jiné aplikace Java.
Ulozisté certifikatli JRE pouZivejte v pfipadé, Ze chcete pouzivat spole&né UloZisté certifikatl pro viechny
aplikace Java spusténé v ramci klienta. Rozhodnete-li se pouzit UloZisté certifikatl JRE, zkontrolujte
certifikaty, které obsahuje, abyste se ujistili, Ze jim dGvéfujete.

Konfiguraci JSSE mliZete upravit zadanim jiného poskytovatele diivéryhodnosti. Poskytovatele
dlvéryhodnosti mlzete upravit tak, aby provadél riizné kontroly certifikat(. V nékterych prostfedich
OGSAN, které pouzivaji klienta MQTT, prostfedi poskytuje jiného poskytovatele ddvéryhodnosti.

Chcete-li ovéfit kanal telemetrie pomoci SSL, nakonfigurujte server a klienta.
Souvisejici pojmy
“Konfigurace klienta MQTT pro ovéreni kanalu pomoci zabezpeceni SSL” na strance 107

Chcete-li ovérit kanal telemetrie pomoci zabezpeceni SSL, musi se klient pripojit ke kanalu telemetrie
pomoci zabezpeceni SSL. Musi urCovat port, ktery odpovida kanalu telemetrie konfigurovanému pro
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zabezpeceni SSL. Konfigurace musi obsahovat Ulozisté klicd chranéné heslem, které obsahuje soukromé
podepsany digitalni certifikat serveru.

Konfigurace klienta MQTT pro ovéfeni kanalu pomoci zabezpeceni SSL

Chcete-li ovéfit kanal telemetrie pomoci zabezpeceni SSL, musi se klient pfipojit ke kanalu telemetrie
pomoci zabezpeceni SSL. Musi urcovat port, ktery odpovida kanalu telemetrie konfigurovanému pro
zabezpeceni SSL. Konfigurace musi obsahovat GloZisté klicd chranéné heslem, které obsahuje soukromé
podepsany digitalni certifikat serveru.

Napfiklad na strané klienta:

MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

Prostfedi JVM klienta musi pouzivat standardni tovarnu na sokety z prostfedi JSSE. Pokud pouZivate
prostfedi Java ME, musite se uijistit, Ze je nacten balik JSSE. Pokud pouZivate prostredi Java SE, rozsifeni
JSSE bylo zaclenéno s prostiedim JRE od verze jazyka Java 1.4.1.

PFipojeni SSL vyZaduje pred pFipojenim nastavit rlizné vlastnosti SSL. Vlastnosti miZete nastavit tak,
Ze je predate do prostredi JVM pomoci prepinace -D, nebo mliZzete nastavit vlastnosti pomoci metody
MgttConnectionOptions.setSSLProperties.

Pokud zavedete nestandardni tovarnu soketd volanim metody
MgttConnectOptions.setSocketFactory(javax.net.SocketFactory), pak zplsob, jakym se
nastaveni SSL prfedavaji do soketu sité, je definovan aplikaci.

Zadejte kéd klienta pro pripojeni k kanalu telemetrie pomoci zabezpeceni SSL a konfiguraci klienta tak,
aby dlvéroval certifikatu serveru jednim ze tfi zplsobd:

Pouziti certifikatu serveru, ktery je podepsan dobfe znamou certifikaéni autoritou v GloZisti
cacerts.

Pokud server odesila véechny pomocné klice v fetézu certifikat(, zadna dalsi konfigurace. Doporucuje
se, abyste prezkoumali certifikaty v Ulozisti cacerts klienta JRE a zménili heslo na ulozisté
cacerts.

Dalsi certifikaty
Ulozte certifikaty, které divérfujete v UloZisti idajd o dlvéryhodnosti na klientovi. Musite uloZit alesporni
jeden z certifikat(l v fetézu certifikatd v GloZisti daji o dGvéryhodnosti, nastavit parametry UloZisté
Gdajl o dGvéryhodnosti v produktu MgttConnectionOptions.SSLProperty.
e com.ibm.ssl.trustStore
e com.ibm.ssl.trustStorePasswozrd

Pouziti vlastniho spravce divéry

Implementujte poskytovatele divéryhodnosti a pfedejte mu nazev pouzitého algoritmu.
Nastavte nazev tridy poskytovatele a algoritmus, ktery ma byt pouZit v produktu
MgttConnectionOptions.SSLProperty.

« com.ibm.ssl.trustStoreProvider
e com.ibm.ssl.trustStoreManager

Sifrovaci sady zabezpedeni SSL miZete také pouZit pro ovéreni kanalu. Zde je abecedni seznam
Sifrovacich sad SSL, které jsou momentalné podporované:

« SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA
« SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

« SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

« SSL_DH_anon_WITH_AES_128_CBC_SHA
SSL_DH_anon_WITH_DES_CBC_SHA
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« SSL_DH_anon_WITH_RC4_128_MD5

« SSL_DHE_DSS_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_DSS_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_DSS_WITH_AES_128_CBC_SHA

« SSL_DHE_DSS_WITH_DES_CBC_SHA

« SSL_DHE_DSS_WITH_RC4_128_SHA

« SSL_DHE_RSA_EXPORT_WITH_DES40_CBC_SHA
« SSL_DHE_RSA_WITH_3DES_EDE_CBC_SHA

« SSL_DHE_RSA_WITH_AES_128_CBC_SHA

« SSL_DHE_RSA_WITH_DES_CBC_SHA

« SSL_KRB5_EXPORT_WITH_DES_CBC_40_MD5
« SSL_KRB5_EXPORT_WITH_DES_CBC_40_SHA
« SSL_KRB5_EXPORT_WITH_RC4_40_MD5

« SSL_KRB5_EXPORT_WITH_RC4_40_SHA

« SSL_KRB5_WITH_3DES_EDE_CBC_MD5

« SSL_KRB5_WITH_3DES_EDE_CBC_SHA

« SSL_KRB5_WITH_DES_CBC_MD5

« SSL_KRB5_WITH_DES_CBC_SHA

« SSL_KRB5_WITH_RC4_128_MD5

« SSL_KRB5_WITH_RC4_128_SHA

« SSL_RSA_EXPORT_WITH_DES40_CBC_SHA

« SSL_RSA_EXPORT_WITH_RC4_40_MD5

« SSL_RSA_FIPS_WITH_3DES_EDE_CBC_SHA

. W HANFISS| RSA_FIPS_WITH_AES_128_CBC_SHA256

. WEEX¥Mss| RsA_FIPS_WITH_AES_256_CBC_SHA256
. SSL_RSA_FIPS_WITH_DES_CBC_SHA

. SSL_RSA_WITH_3DES_EDE_CBC_SHA

. SSL_RSA_WITH_AES_128_CBC_SHA

« WNENNENSS RSA_WITH_AES_128 CBC_SHA256

- MERNISS. RSA_WITH_AES_256_CBC_SHA256
« SSL_RSA_WITH_DES_CBC_SHA

« SSL_RSA_WITH_NULL_MD5

« SSL_RSA_WITH_NULL_SHA

. NSNFINSS| RSA_WITH_NULL_SHA256
.« SSL_RSA_WITH_RC4_128_MD5
« SSL_RSA_WITH_RC4_128 SHA

VAN BP | anujete-li pouzivat Sifrovaci sady SHA-2 , viz “Systémové pozadavky pro pouZiti ifrovacich

sad SHA-2 s klienty MQTT” na strance 171.

Souvisejici pojmy
“Konfigurace klienta MQTT pro ovéreni klienta pomoci SSL” na strance 104
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Chcete-li ovéfit klienta MQTT pomoci protokolu SSL, pfipoji se klient k kanalu telemetrie pomoci
zabezpeceni SSL. Musi urcovat port TCP, ktery odpovida kanalu telemetrie, ktery je konfigurovan pro
ovéFovani klientd SSL.

Soukromi zvefejiiovani kanall telemetrie

Soukromi publikovani protokolu MQTT odeslané v obou smérech pres kanaly telemetrie jsou zabezpeceny
pomoci SSL pro Sifrovani pfenos( pres pfipojeni.

Klienti MQTT, ktefi se pripojuji k telemetrickym kanaltim, pouZivaji zabezpeceni SSL k zabezpeceni
soukromych informaci prenasenych na kanalu pomoci symetrického Sifrovani klice. Vzhledem k tomu, Ze
koncové body nejsou ovéfeni, nelze samotné Sifrovani kanalu ddvérfovat. Kombinuje zabezpeceni ochrany
soukromi se serverem nebo vzajemnym autentizaci.

Jako alternativu k pouzivani SSL ovéruji nékteré druhy VPN (Virtual Private Network), jako je IPsec,
koncové body pfipojeni TCP/IP. VPN Sifruje kazdy IP paket, ktery se posila po siti. Jakmile je navazano
spojeni s VPN, vytvofili jste d@véryhodnou sit. Klienty MQTT je mozné pfipojit ke kanaldim telemetrie
pomoci protokolu TCP/IP v siti VPN.

Pro typickou konfiguraci, ktera Sifruje kanal a ovéruje server, nahlédnéte do “Ovéreni kanalu telemetrie
pomoci zabezpeceni SSL” na strance 106.

Sifrovani pripojeni SSL bez ovéreni serveru odkryva pripojeni k Gtoklm typu "man-in-the-middle-middle".
Ackoli informace, které vyménujete, jsou chranény proti odposlouchavani, nevite, s kym si ji vyménujete.
Pokud neovladnou sit, vystavujete se nékomu, kdo zadrzi vase IP prenosy a maskuje se jako koncovy bod.

MUzete vytvofit Sifrované pripojeni SSL bez ovéreni serveru pomoci vymeény kli¢h Diffie-Hellman
CipherSpec, ktera podporuje anonymni SSL. Hlavni utajeny Gdaj, sdileny mezi klientem a serverem
a pouzivany k Sifrovani prenost SSL, je vytvofen bez vymény soukromé podepsaného certifikatu serveru.

Vzhledem k tomu, Ze anonymni pfipojeni jsou nezabezpecena, vétsina implementaci SSL nestandardné
pouziva anonymni CipherSpecs. Pokud je poZzadavek klienta na pfipojeni SSL pfijat kanalem telemetrie,
kanal musi mit Ulozisté kli¢( chranéné heslem. Ve vychozim nastaveni, protoZze implementace SSL
nepouzivaji anonymni CipherSpecs, musi tlozisté kli¢l obsahovat soukromé podepsany certifikat, ktery
muze klient ovéfit.

Pokud pouZijete anonymni CipherSpecs, Ulozisté kli¢l serveru musi existovat, ale nemusi obsahovat
7Zadné soukromé podepsané certifikaty.

Jinym zplsobem, jak navazat Sifrované spojeni, je nahradit poskytovatele divéryhodnosti na klientovi
vlastnim implementaci. Vas poskytovatel ddvéryhodnosti by neovéfil certifikat serveru, ale pfipojeni by
bylo Sifrovano.

Konfigurace zabezpeceni SSL pro klienty MQTT a kanaly telemetrie

Klienti MQTT a sluzba WebSphere MQ Telemetry (MQXR) pouzivaji rozsiFeni JSSE (Java Secure Socket
Extension) pro pfipojeni telemetrickych kanald pomoci zabezpedeni SSL. Klienti MQTT C a démon
produktu WebSphere MQ Telemetry pro zafizeni nepodporuji zabezpeceni SSL.

Nakonfigurujte zabezpeceni SSL pro ovéreni kanalu telemetrie a klienta MQTT a zasifrujte pfenos zprav
mezi klienty a telemetrickym kanalem.

Jako alternativu k pouzivani SSL ovéruji nékteré druhy VPN (Virtual Private Network), jako je IPsec,
koncové body pfipojeni TCP/IP. VPN Sifruje kazdy IP paket, ktery se posila po siti. Jakmile je navazano
spojeni s VPN, vytvofili jste ddvéryhodnou sit. Klienty MQTT je mozné pfipojit ke kanaldim telemetrie
pomoci protokolu TCP/IP v siti VPN.

MiZete nakonfigurovat pFipojeni mezi klientem Java MQTT a kanalem telemetrie, chcete-li pouzivat
protokol SSL pres TCP/IP. To, co je zabezpeceno, zavisi na tom, jak konfigurovat SSL pro pouziti JSSE.

voev s

1. Povolte pfipojeni pouze ddvéryhodnych klientd MOTT. Pfipojte klienta MQTT pouze k ddvéryhodnému
kanalu telemetrie. Sifrovani zprav mezi klientem a spravcem front; viz “Ovéreni klienta MQTT pomoci
SSL” na strance 103.
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2. PFipojte klienta MQTT pouze k diivéryhodnému kanalu telemetrie. Sifrovani zprav mezi klientem
a spravcem front; viz “Ovéreni kanalu telemetrie pomoci zabezpeceni SSL” na strance 106.

3. Sifrovani zprav mezi klientem a spravcem front; viz “Soukromi zvefejiiovani kanald telemetrie” na
strance 109.

Konfigura¢ni parametry JSSE

Upravte parametry JSSE, abyste zménili zpUsob, jakym je nakonfigurovano pfipojeni SSL. Konfiguracni
parametry JSSE jsou usporadany do ti sad:

1. Kanal telemetrieIBM WebSphere MQ

2. Klient MQTT Java

3.JRE

Konfigurujte parametry kanalu telemetrie pomoci Priizkumnika IBM WebSphere MQ . Nastavte
parametry klienta protokolu MQTT Java v atributu MgttConnectionOptions.SSLPropexrties.
Upravte parametry zabezpeceni prostiedi JRE Upravou soubor( v adresafi zabezpeceni prostiedi JRE

jak na klientu, tak na serveru.
IBM WebSphere MQ kanal telemetrie

Nastavte vSechny parametry zabezpeceni SSL kanalu telemetrie pomoci Prizkumnika produktu
WebSphere MQ .

ChannelName

ChannelName je povinny parametr u vSech kanald.
Nazev kanalu identifikuje kanal pfidruZeny k uréitému cislu portu. Kanaly nazvd, které vam
pomohou spravovat sady klientd MQTT.

PoxrtNumber
PortNumber je volitelny parametr na vSech kanalech. Vychozi hodnota je 1883 pro kanaly TCP
a 8883 pro kanaly SSL.

Cislo portu TCP/IP pfidruZené k tomuto kandlu. Klienti MQTT jsou pFipojeni k kanalu zadanim
portu definovaného pro kanal. Ma-li kanal vlastnosti SSL, musi se klient pfipojit pomoci protokolu

SSL, napriklad:
MQTTClient mgttClient = new MgttClient( "ssl://www.example.org:8884", "clientIdl");
mgttClient.connect();

KeyFile

Volba KeyFileName je pozadovanym parametrem pro kanaly SSL. Musi byt vynechan pro kanaly

TCP.

KeyFileName je cesta k uloZisti kli¢( Java obsahujici digitalni certifikaty, které poskytujete.

Pouzijte JKS, JCEKS nebo PKCS12 jako typ ulozisté kli¢l na serveru.

Identifikujte typ UloZi$té klicd pomoci jednoho z nasledujicich pfipon soubor(:

.jks

.jceks

.pl2

.pkcs12
Predpoklada se, Ze ulozisté klich JKS je ulozistém klicd s jinou pfiponou souboru.
Na serveru mizZete kombinovat jeden typ ulozisté klich s jinymi typy UloZidté kli¢d na strané
klienta.
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UloZte soukromy certifikat serveru do Ulozisté kli¢d. Certifikat je znam jako certifikat serveru.
Certifikat mlZe byt podepsan sam sebou nebo mize byt souéasti fetézu certifikatd, ktery je
podepsan podpisovym organem.

Pouzivate-li Fetéz certifikatd, umistéte pfidruzené certifikaty do Ulozisté klicl serveru.
Certifikat serveru a véechny certifikaty ve svém Fetézu certifikat( jsou odeslany klientim za
UCelem oveéreni identity serveru.

Pokud jste nastavili ClientAuth na Required, ulozisté klich musi obsahovat vSechny certifikaty
nezbytné k ovéreni klienta. Klient odesle certifikat podepsany svym drzitelem nebo retéz
certifikatl a klient je autentizovan prvnim ovéfenim tohoto materialu proti certifikatu v GloZisti
kli¢G. Pomoci fetézu certifikatd mize jeden certifikat ovéfit mnoho klientd, i kdyZ je vydavan

s rlznymi klientskymi certifikaty.

PassPhrase
PassPhrase je povinny parametr pro kanaly SSL. Musi byt vynechan pro kanaly TCP.
PFistupova fraze se pouziva k ochrané Ulozisté klica.

ClientAuth

Parametr ClientAuth je volitelnym parametrem zabezpeceni SSL. Vychozi hodnota je bez
overeni klienta. Musi byt vynechan pro kanaly TCP.

Nastavte volbu ClientAuth, pokud chcete, aby sluzba telemetrie (MQXR) ovéf¥ila klienta, pred
tim, neZ povolite klientovi pfipojeni k telemetrickym kanaltm.

Nastavite-li ClientAuth, klient se musi pfipojit k serveru pomoci SSL a ovéfit server. V odpoveédi
na nastaveni ClientAuthodesle klient svij digitalni certifikat na server a véechny ostatni
certifikaty ve svém uloZisti kli¢Q. Jeho digitalni certifikat je znamy jako certifikat klienta. Tyto

certifikaty jsou ovéfovany proti certifikatdm uchovavané v Glozisti kli¢t kanalu a v Glozisti prostiedi

JRE cacerts.
CiphexSuite

Hodnota CipherSuite je volitelnym parametrem zabezpeceni SSL. Vychozi nastaveni je
vyzkousSet vSechny povolené specifikace CipherSpecs. Musi byt vynechan pro kanaly TCP.

Chcete-li pouZzit konkrétni CipherSpec, nastavte CipherSuite na nazev CipherSpec, ktery musi
byt pouzit k ustanoveni pfipojeni SSL.

Sluzba telemetrie a klient MQTT vyjednava obecnou specifikaci CipherSpec ze vSech specifikaci
CipherSpecs, které jsou povoleny na kaZzdém konci. Je-li na obou koncich pfipojeni zadana
specificka hodnota CipherSpec, musi se shodovat s poloZkou CipherSpec na druhém konci.

Nainstalujte dalsi Sifry pfidanim dalSich poskytovatelt do JSSE.
Federalni standardy zpracovani informaci (FIPS)
Standard FIPS je volitelné nastaveni. Ve vychozim nastaveni neni nastavena.

Bud' na panelu vlastnosti spravce front, nebo pomoci obsluzného programu runmgscnastavte
SSLFIPS. Volba SSLFIPS urcuje, zda maji byt pouZity pouze algoritmy s certifikaci FIPS.

Seznam nazvl revokace
Seznam nazvl revoze je volitelné nastaveni. Ve vychozim nastaveni neni nastavena.

Bud' na panelu vlastnosti spravce front, nebo pomoci obsluzného programu runmgscnastavte
SSLCRLNL. SSLCRLNL uvadi seznam nazvi objektd ovéFovacich informaci, které se pouzivaji
k poskytnuti umisténi odvolanych certifikatd.

Nejsou pouZity zadné dalSi parametry spravce front, které nastavuji vlastnosti zabezpeceni SSL.
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Klient MQTT Java

Nastavte vlastnosti SSL pro klienta Java v souboru MgttConnectionOptions.SSLProperties;
napriklad:

java.util.Properties sslClientProperties = new Properties();
sslClientProperties.setProperty("com.ibm.ssl.keyStoreType", "JKS");
com.ibm.micro.client.mgttv3.MgttConnectOptions conOptions = new MgttConnectOptions();
conOptions.setSSLProperties(sslClientProperties);

Nazvy a hodnoty specifickych vlastnosti jsou popsany v dokumentaci rozhrani API pro produkt
MgttConnectOptions. Pro odkazy na dokumentaci ke klientskym rozhranim API pro knihovny
klienta MQTT viz Odkaz na programovani klienta MQTT.

Protokol

Protokol je volitelny.

Protokol je vybran pfi vyjednavani s telemetrickym serverem. PoZadujete-li urcity protokol,
muZete jej vybrat. Pokud telemetricky server nepodporuje protokol, pfipojeni selze.

ContextProvider
ContextProvider je volitelny
KeyStore

KeyStoze je volitelné. Nakonfigurujte ji, pokud je na serveru nastaveno ClientAuth, aby se
vynutila autentizace klienta.

Umistéte digitalni certifikat klienta, podepsany pomoci svého soukromého klice do Ulozisté klica.
Zadejte cestu k UlozZisti klicd a heslo. Typ a poskytovatel jsou volitelné. JKS je vychozi typ
a IBMJCE je vychozi poskytovatel.

Urcete jiného poskytovatele UloZi$té kli¢d, ktery bude odkazovat na tfidu, ktera pridava nového
poskytovatele Ulozisté kli€d. Chcete-li vytvofit instanci produktu KeyManagerFactory , nastavte
nazev algoritmu pouzivaného poskytovatelem uloZisté klica tak, Ze nastavite nazev spravce kli¢a.

TrustStore

Parametr TrustStozre je volitelny. Viechny certifikaty, které divéfujete, miZete umistit do
Ulozisté JRE cacerts.

Konfigurujte GloZisté dajl o dlvéryhodnosti, chcete-li mit pro klienta jiné GloZisté (dajd

o dCvéryhodnosti. Ulozi$té Gidajd o diivéryhodnosti byste neméli konfigurovat, pokud server
pouziva certifikat vydany dobfe znamou CA, ktera jiz ma svdj koFenovy certifikat ulozeny

v produktu cacerts.

Pfidejte vefejné podepsany certifikat serveru nebo kofenového certifikatu do Ulozisté idajd
o ddvéryhodnosti a uvedte cestu k Glozisti udaji o d@véryhodnosti a heslo. JKS je vychozi typ
a IBMJCE je vychozi poskytovatel.

Uvedte jiného poskytovatele UGlozisté udaji o davéryhodnosti, ktery bude odkazovat na tFidu,
ktera pfidava nového poskytovatele Ulozisté (dajd o divéryhodnosti. Pfedejte nazev algoritmu
pouzivaného poskytovatelem uloZi$té idajd o dlvéryhodnosti pro vytvoreni instance spravce
TrustManagerFactory nastavenim nazvu spravce ddvéryhodnosti.

JRE

DalSi aspekty zabezpeceni produktu Java, které maji vliv na chovani zabezpeceni SSL na strané
klienta i serveru, jsou v prostfedi JRE konfigurovany. Konfiguracni soubory na Windows jsou

vJava Installation Directory\jre\lib\security. Pokud pouzivate prostfedi JRE dodané
s produktem IBM WebSphere MQ, cesta je uvedena v nasledujici tabulce:
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Tabulka 3. Cesty k souboriim podle platformy pro konfiguracni soubory zabezpeceni SSL prostredi JRE

Platforma

Cesta k souboru

Windows

WMQ Installation
Directory\java\jre\lib\security

Linux pro System x 32 bitd

WMQ Installation Directory/
java/jre/lib/security

Ostatni platformy UNIX and Linux

WMQ Installation Directory/java/
jre64d/jre/lib/security

Dobfe znama certifikaéni autority

Soubor cacerts obsahuje kofenové certifikaty znamych certifikacnich autorit. cacerts se
standardné pouzije, pokud neuvedete UloZisté (idajl o dlvéryhodnosti. Pokud pouzivate Ulozisté
cacerts nebo neposkytujete uloZisté udajd o divéryhodnosti, musite pfezkoumat a upravit
seznam podepisujicich subjektl v produktu cacerts tak, aby spliioval vase poZzadavky na
zabezpeceni.

Produkt cacerts miZete otevfit pomoci pfikazu WebSphere MQ strmgikm, ktery spusti obsluzny
program spravy kli¢ IBM . Oteviete soubor cacerts jako soubor JKS s pouZitim hesla
changeit. Upravte heslo tak, aby byl soubor zabezpecen.

Konfigurace tfid zabezpeceni

Pouzijte soubor java.security k registraci dalsich poskytovatelll zabezpeceni a dalSich
vychozich vlastnosti zabezpeceni.

Opravnéni

Pouzijte soubor java.policy k Upravé opravnéni udélenych prostfedkdim. javaws.policy
udéluje opravnéni pro javaws. jar

Odolnost Sifrovani

Néktera prostiedi JRE se dodavaji se snizenym Sifrovanim odolnosti. Pokud nem{zete importovat
klice do ulozist kli¢, mdze byt pfiinou sniZzeni odolnosti Sifrovani. Bud zkuste spustit pfikaz
ikeyman pomoci pfikazu stxmqikm, nebo stahnéte silné, ale omezené soubory jurisdikci z IBM
Developer Kit, Security information.

Dulezité: Vase zemé plvodu by mohla mit omezeni tykajici se dovozu, drZeni, uZivani nebo

preexportovani do jiné zemé, Sifrovaciho softwaru. Pfed stazenim nebo pouZzivanim neomezenych
souborl zasad je tfeba zkontrolovat zakony vasi zemé. Zkontrolujte jeho pfedpisy a zasady tykajici
se dovozu, drzeni, uzivani a zpétného exportu Sifrovaciho softwaru za ucelem zjisténi, zda je tento

Sifrovaci software povolen.

Upravte poskytovatele diivéryhodnosti tak, aby se klient mohl pfipojit k libovolnému serveru.

Nasledujici priklad ilustruje, jak pridat poskytovatele divéryhodnosti a odkazat jej z kodu klienta MQTT.
Tento priklad nezajistuje zadné ovéreni klienta nebo serveru. Vysledné pfipojeni SSL je Sifrovano, aniz by

bylo ovérovano.

Usek kddu v produktu Obrazek 20 na strance 113 nastavuje poskytovatele diivéry

AcceptAllProviders a spravce dlvéryhodnosti pro klienta MQTT.

java.security.Security.addProvider(new AcceptAllProvider());

java.util.Properties sslClientProperties

new Properties();

sslClientProperties.setProperty("com.ibm.ssl.trustManager", "TrustAllCertificates");
sslClientProperties.setProperty("com.ibm.ssl.trustStoreProvider", "AcceptAllProvider");

conOptions.setSSLProperties(sslClientProperties);

Obrdzek 20. Usek kédu klienta MOTT
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package com.ibm.mq.id;
public class AcceptAllProvider extends java.security.Provider {
private static final long serialVersionUID = 1L;
public AcceptAllProvider() 1%
super("AcceptAllProvider", 1.0, "Trust all X509 certificates");
put ("TrustManagerFactory.TrustAllCertificates",
AcceptAllTrustManagerFactory.class.getName());

%
Obrdzek 21. AcceptAllProvider.java

protected static class AcceptAllTrustManagerFactory extends
javax.net.ssl.TrustManagerFactorySpi {
public AcceptAllTrustManagerFactory() $%
protected void engineInit(java.security.KeyStore keystore) i%
protected void engineInit(
javax.net.ssl.ManagerFactoryParameters parameters) 1%
protected javax.net.ssl.TrustManager[] engineGetTrustManagers() 1%
return new javax.net.ssl.TrustManager[] i new AcceptAllX509TrustManager() %;

Obrdzek 22. AcceptAllTrustManagerFactory.java

protected static class AcceptAllX509TrustManager implements
javax.net.ssl.X509TrustManager {
public void checkClientTrusted(

java.security.cert.X509Certificate[] certificateChain,
String authType) throws java.security.cert.CertificateException {

report("Client authtype=" + authType);

for (java.security.cert.X509Certificate certificate : certificateChain) $
report("Accepting:" + certificate);

public void checkServerTrusted(
java.security.cert.X509Certificate[] certificateChain,
String authType) throws java.security.cert.CertificateException {
report("Server authtype=" + authType);
for (java.security.cert.X509Certificate certificate : certificateChain) $
report("Accepting:" + certificate);

3
public java.security.cert.X509Certificate[] getAcceptedIssuers() 1
return new java.security.cert.X509Certificate[0];

private static void report(String string) {
System.out.println(string);

%
Obrazek 23. AcceptAllX509TrustManager.java

Konfigurace kanalu JAAS kanalu telemetrie
Nakonfigurujte sluzbu JAAS tak, aby ovéroval identitu Jméno uzivatele odeslané klientem.

Administrator produktu WebSphere MQ konfiguruje, které kanaly MQTT vyzaduji ovéreni
klienta pomoci sluzby JAAS. UrCete nazev konfigurace JAAS pro kazdy kanal, ktery ma
provést ovéreni JAAS . Kanaly mohou pouzivat stejnou konfiguraci JAAS nebo mohou
pouzivat réizné konfigurace sluzby JAAS . Konfigurace jsou definovany v produktu WMQData
directory\gmgrs\gMgrName\mgxr\jaas.config.

Soubor jaas.config je usporadan podle nazvu konfigurace JAAS . Pod kazdym nazvem konfigurace je
uveden seznam konfiguraci pfihlaseni, viz Obrazek 24 na strance 115.

JAAS poskytuje Ctyfi standardni pfihlasovaci moduly. Standardni pfihlaSovaci moduly NT a UNIX maji
omezenou hodnotu.

Modul IndiLogin
Ovéfuje se proti adresarové sluzbé konfigurované pod rozhranim JNDI (Java Naming and Directory
Interface).
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Krb5LoginModule
Ovéfuje pouziti protokoll Kerberos .

NTLoginModule
Provadi ovéreni pomoci informaci o zabezpeceni NT pro aktualniho uZivatele.

Modul UnixLogin
Provadi ovéreni pomoci informaci o zabezpeceni systému UNIX pro aktualniho uzivatele.

Problém s pouzivanim produktu NTLoginModule nebo UnixLoginModule je, Ze sluzba telemetrie
(MOXR) je spusténa s identitou mgm , nikoli s identitou kanalu MQTT. mgm je identita pfedavana produktu
NTLoginModule nebo UnixLoginModule pro ovéFovani, nikoli identita klienta.

Chcete-li tento problém odstranit, napiste svdj vlastni pfihlasovaci modul nebo pouzijte jiné standardni

prihlaSovaci moduly. Ukdzka JAASLoginModule. java je dodavana spolu s produktem WebSphere MQ
Telemetry. Jedna se o implementaci rozhrani produktu javax.security.auth.spi.LoginModule.
Pouzijte jej k vytvoreni vlastni metody ovéreni.

VSechny nové tfidy LoginModule , které zadate, musi byt na cesté ke tfidé sluzby telemetrie (MQXR).
Neumistujte své tfidy do adresar( produktu WebSphere MQ, které jsou v cesté ke tfidam. Vytvorte své
vlastni adresare a definujte celou cestu ke tfidam pro sluzbu telemetrie (MQXR).

Cestu ke tfidé pouzivanou sluzbou telemetrie (MQXR) mizete rozsifit nastavenim cesty ke tfidam

v souboru service.env.CLASSPATH musi byt velkymi pismeny, a pfikaz cesty ke tfidé m(Ze obsahovat
pouze literaly. Proménné v proménné CLASSPATH nelze pouzit; napfiklad CLASSPATH=%CLASSPATHY je
chybna. Sluzba telemetrie (MQXR) nastavuje vlastni cestu ke tfidam. Hodnota CLASSPATH definovana

v produktu service.env je pfidana k ni.

Sluzba telemetrie (MQXR) poskytuje dvé zpétna volani, ktera vraci hodnoty Jméno uzivatele aHeslo
pro klienta pfipojeného k kanalu MQTT. Hodnoty Jméno uzivatele a Heslo jsou nastaveny v objektu
MgttConnectOptions . Pfiklad pfistupu k Username a Passwordnajdete v tématu Obrazek 25 na
strance 116.

Priklady

Priklad konfiguracniho souboru JAAS s jednou pojmenovanou konfiguraci, MQXRConfig.

MQXRConfig {
samples.JAASLoginModule required debug=true;
//com.ibm.security.auth.module.NTLoginModule required;
//com.ibm.security.auth.module.Krb5LoginModule required
// principal=principal@your_realm
// useDefaultCcache=TRUE
// renewTGT=true;
//com.sun.security.auth.module.NTLoginModule required;
//com.sun.security.auth.module.UnixLoginModule required;
//com.sun.security.auth.module.Krb5LoginModule required
// useTicketCache="true"
// ticketCache="$3fuser.home?$$/ttickets";
[if;

Obrdzek 24. Ukazkovy soubor jaas.config

Priklad modulu pfihlaseni JAAS kédovaného tak, aby pfijimal hodnoty Jméno uzivatele aHeslo
poskytnuté klientem MQTT.
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public boolean login()
throws javax.security.auth.login.lLoginException {
javax.security.auth.callback.Callback[] callbacks =
new javax.security.auth.callback.Callback[2];
callbacks[0] = new javax.security.auth.callback.NameCallback("NameCallback");
callbacks[1] = new javax.security.auth.callback.PasswordCallback(
"PasswordCallback", false);
try {
callbackHandler.handle(callbacks);
String username = ((javax.security.auth.callback.NameCallback) callbacks[0])
.getName();
char[] password = ((javax.security.auth.callback.PasswordCallback) callbacks[1])
.getPassworxd();
// Accept everything.
if (true) %
loggedIn = true;
t else
throw new javax.security.auth.login.FailedLoginException("Login failed");

principal= new JAASPrincipal (username);

%t catch (java.io.IOException exception) {
throw new javax.security.auth.login.LoginException(exception.toString());

% catch (javax.security.auth.callback.UnsupportedCallbackException exception) {
throw new javax.security.auth.login.LoginException(exception.toString());

¥

return loggedIn;
b

Obrdzek 25. Ukdazkovd metoda JAASLoginModule. Login()

Koncepty programovani klientt

Koncepty popsané v tomto oddilu vam pomohou porozumét klientovi Java pro verzi 3.1
produktu MQTT protocol. Koncepty dopliuji dokumentaci k rozhrani API pfiloZenou k baliku
com.ibm.micro.client.mqttv3.

com.ibm.micro.client.mqttv3 contains the classes that provide the public methods for the Java
implementations of the MQTT version 3.1 protocol. Balik produktu com.ibm.micro.client.mqttv3
a doprovodné baliky, které implementuji protokol pro produkt Java SE a ME, jsou dodavany s instalaci
produktu IBM WebSphere MQ Telemetry.

Chcete-li vyvinout a spustit klienta MQTT , musite tyto baliky zkopirovat nebo nainstalovat na klientské
zafizeni. Neni tfeba instalovat oddélené béhové prostiedi klienta.

Podminky licencovani pro klienty jsou pfidruZeny k serveru, ke kterému pfipojujete klienty.

Klient produktu Java je referenéni implementaci verze 3.1 produktu MQTT protocol. MiZete
implementovat vlastni klienty v rliznych jazycich vhodnych pro rlizné platformy zafizeni. Podrobnosti
naleznete v dokumentu MQ Telemetry Transport format and protocol .

Dokumentace k rozhrani API klienta pro balik com.ibm.micro.client.mgttv3 nevycini Zadné
predpoklady ohledné serveru, ke kterému je klient pfipojen. Pro odkazy na dokumentaci ke klientskym
rozhranim API pro knihovny klienta MQTT viz Odkaz na programovani klienta MQTT. Chovani klienta se
muZe mirné lisit, pokud je pfipojeno k rlznym serveriim. Nize uvedené popisy popisuji chovani klienta pfi
pFipojeni ke sluzbé telemetrie IBM WebSphere MQ (MOXR).

Aplikace Klient systému zprav MQTT pro produkt JavaScript a webové
aplikace

Programové webové aplikace a vytvareni aplikaci systému zprav byly az do nedavné doby samostatnymi
disciplinami. Bez ohledu na to, kde se nachazeji vase predchozi zkusenosti, existuji vyznamné vyhody

v pouzivani produktu JavaScript a systému zprav. Kdyz kotujete aplikaci systému zprav jako webovou
aplikaci, lze ji stAhnout a spustit v libovolném prohlizeci na dobu urcitou. Zménite-li aplikaci, dojde
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ke stazeni nejnovéjsi verze pfi kazdém obnoveni prohlizece. ProhliZzec také vyhledava zabezpeceni po
zabezpedeni a spolehlivy prenos zprav.

Jak pomoci webové aplikace usnadiuje implementaci aplikace

Pokud mate zkusenosti s vyvojem a implementaci tradi¢nich aplikaci systému zprav na (napfiklad) IBM
WebSphere MQ, mozZna byste byli obeznameni s nasledujicim procesem implementace:

1. Administrator systému nainstaluje nebo vloZi do knihovny klienta knihovnu.

2. Administrator systému zajisti distribuci aplikace systému zprav koncovym uzivateldm a jejich instalaci
na jejich lokalni systémy.

3. Kdyz se kdéd zméni, administrator systému opakuje predchozi kroky (takZe sprava zmén je sloZita).

Pokud koete svou aplikaci systému zprav jako webovou aplikaci, je to proces implementace:

1. Administrator systému obsluhuje webovou aplikaci a knihovnu klienta na adrese URL.
2. ProhliZze¢ koncového uzivatele se stahne do webové aplikace a knihovny klienta dohromady.

3. Kdyz se kéd zméni, je aktualizovana verze vyzvedne, kdyz se prohlize¢ obnovi (takZe sprava zmén je
jednoducha).

Pro¢ mizZete chtit pouZivat systém zprav pfimo z prohliZeée ve vasich webovych
aplikacich

Mate-li zkuSenosti s programovanim aplikaci v produktu JavaScript, méli byste zajem o informace
o vyhodach poskytovanych systémy zasilani zprav, jako je napfiklad produkt IBM WebSphere MQ:

« Pokud odesilate a pfijimate zpravy prostrednictvim systému zpray, je tento systém odpovédny za
ujisténi, Ze jsou zpravy doruceny.

« Vzhledem k tomu, Ze systém zasilani zprav po doruéeni vypada, mize vase webova aplikace "spustit
a zapomenout". To zna¢né zjednodusuje logiku programovani. Pokud jsou zpravy doruceny pro vas, vas
kod nemusi zkontrolovat, zda tam jsou. Vase aplikace jiZ nepotfebuje zpracovat potvrzeni o pfijeti nebo
ulozit nedorucené zpravy a zopakovat je pozdéji.

« Systémy systému zprav poskytuji systém zprav Fizeny udalostmi. Vase aplikace klienta jiz nemusi
odeslat pozadavek a poté priibézné vyzyvat k odpovédi. Misto toho server zasilani zprav odesle zpravu
do vasi klientské aplikace, kdyzZ dojde k zajimavé udalosti. To také znamena, Ze vase klientska aplikace
bude upozornéna, jakmile se udalost stane, spiSe nez cekat, az se aplikace pristé dotazuje serveru.

« Systém zprav fizeny udalostmi také masivné snizuje zatéz na zafizeni, které hostuje aplikaci klienta,
sitovy provoz mezi prohlize¢em a serverem systému zprav a zatéz na serveru systému zprav. Tato
problematika se stale vice stava, ¢im dal vice systému béZi na mobilnich zafizenich a pfipojuje se pres
bezdratové sité.

Jak se kousky vejdou dohromady

Produkt Klient systému zprav MQTT pro produkt JavaScript obsahuje knihovnu klienta a ukazkovou
webovou aplikaci, ktera pouziva knihovnu. Vykddujete svou vlastni webovou aplikaci, kterd pouziva
knihovnu. Webova aplikace a knihovna klienta jsou poté zpfistupnény na zvolené adrese URL, napfiklad
spravcem front MQ (jako v nasledujicim diagramu) nebo prostfednictvim aplika¢niho serveru. Prohlize¢
se stdhne do webové aplikace a knihovny klienta a webova aplikace pak pouzije prohlizec k pfipojeni
avyméné zprav se serverem MQTT, jako je IBM WebSphere MQ Telemetry nebo IBM MessageSight.

Jedna se o toky:

1. Kazda instance prohlizece aktualizuje své pfipojeni k adrese URL, na které je webova aplikace
k dispozici, a do prohliZzecCe je na¢tena jedna verze webové aplikace a klientské knihovny.

2. Webova aplikace se pripojuje ke spravci front pomoci protokolu MQTT v ramci produktu WebSocket
protocola odebira se k odbéru tématu, které je predmétem zajmu.
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3. Spravce front pouziva stejné pfipojeni k odesilani zprav, které odpovidaji odbéru, zpét do webové
aplikace.
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Obrazek 26. Pouziti produktu Klient systému zprdv MQTT pro produkt JavaScript se systémem zprdv pro
publikovdni a odbér

Webova aplikace obsahuje aplikacni logiku a adresu URL serveru MQTT. Po otevieni v prohliZzeci se
aplikace pfipoji k serveru MQTT, vytvoii odbéry, které potiebuje, a poté ¢eka na pfijem vystrah, které
vyvolavaji udalosti, a budou na nich pracovat.

Webova aplikace se pripojuje pomoci protokolu MQTT jako pfenosového protokolu, ktery bézi nad
WebSockets. Vétsina modernich prohlize¢l mdze vytvaret WebSockets pfipojeni. Pomoci produktu
WebSocketsmiiZze webova aplikace prfedavat zpravy prostiednictvim bran firewall, které pfijimaji HTTP
a WebSocket protocol, a mohou odesilat pakety dat (znamé jako "ramce") stejné jako pouziti protokolu
TCP over IP.

KdyZ je zprava odeslana webovou aplikaci dorucena na server MQTT, zobrazi se aplikace na strané serveru
jako zprava. Zprava netusi, Ze zprava pochazi z prohliZzece.

Administrace a fizeni serveru MQTT

Server MQTT zpracovava slozitost systému zprav na strané serveru. Zajistuje dorucovani zprav, které
obdrzi od webové aplikace, a je hostitelem aplikace pro publikovani a odbér, ktera odpovida na webovou
aplikaci. Pro jakykoli server MQTT je tfeba provést nasledujici kroky:

- Vlytvorte server.

 Vyberte si port.

« Definujte novy kanal MQTT.

Nakonfigurujte webovou aplikaci klienta tak, aby se pfipojovala ke zvolenému portu pres novy kanal
MQTT.

Musite také poslouzit ke spusténi spustitelného souboru webové aplikace JavaScript v prohlizeci.
Pouzivate-li produkt IBM WebSphere MQ Telemetry, server MQTT pro vas standardné pouZziva stejny
kanal MQTT, ktery webova aplikace pouziva k pfipojeni k serveru MQTT. Pokud zkousite protokol MQTT,
muZe vam to pomoci urychlit a rychle zacit pracovat. Pro provozni pouziti, zejména v prostfedi s vysokou
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propustnosti, miZete radéji obsluhovat spustitelny soubor webové aplikace JavaScript na samostatném
kanalu pomoci vyhrazeného aplikacniho serveru, jako je napfiklad produkt WebSphere Application Server.

Poznamka: ProtoZe je navrzen pro prostiedi s vysokou propustnosti, IBM MessageSight ocekava, Ze to
provedete.

Pouzivate-li napfiklad produkt IBM WebSphere MQ Telemetry, pomoci priivodce Novy kanal telemetrie
produktu IBM WebSphere MQ Explorer postupujte takto:

1. Vytvorte server.
2. Vyberte port (1883 ve vychozim nastaveni).
3. Definujte novy kanal MQTT.

4. Nakonfigurujte webovou aplikaci klienta tak, aby se pfipojovala ke zvolenému portu pres novy kanal
MQTT.

Spustitelny soubor webové aplikace JavaScript je (volitelné) také poskytovan prostfednictvim spravce
front na stejném kanalu. Aby to bylo mozné provést, musi spravce front podporovat protokol MQTT

i HTTP. Pokud jiz mate spravce front, ktery je nakonfigurovany pro produkt MQTT, m(iZete pouZit nastroj
prikazového fadku MQSC a zménit protokol v definici kanalu tak, aby podporoval protokol MQTT i HTTP.
Viz ALTER CHANNEL.

Webova aplikace a knihovna klienta Klient systému zprav MQTT pro produkt JavaScript jsou uloZeny na
disku ve strukture, ktera je definovana aplikacnim serverem nebo spravcem front. PouZivate-li produkt
IBM WebSphere MQ Telemetry, webova aplikace a knihovna klienta jsou uloZeny v nasledujici adresarové
strukture:

MQINSTALL
$qxr
| o
I *ebContent
| sample web app (the "Web Messaging Utility" sample HTML pages)
I *ebSocket
| IBM client library (the messaging client JavaScript classes)
émgrs
émgr_name
$qxr

|
WebContent
|

your_client_app (your own JavaScript pages)

Ukazkova webova aplikace a knihovna klienta jsou uloZeny v adresari MQINSTALL /mgxx/SDK/
WebContent . Material v tomto adresafi je obsluhovan vSemi spravci front. Pokud nechcete, aby vasi
uzivatelé vidéli a pouZivali vSechen tento material, méli byste vytvorit svou vlastni verzi aplikace. Chcete-li
tuto aplikaci nebo vasi vlastni nahradni aplikaci zpfistupnit na specifickych spravcich front, umistéte
aplikaci do adresare MQINSTALL /qmgrs/qmgr_name/mqgxx/WebContent . Chcete-li vybrat aplikaci

a pridruzené tfidy produktu JavaScript, které budou slouZit v adrese URL, spravce front bude nejprve
hledat ve svém vlastnim adresari WebContent a poté v globalnim adresari WebContent . V pfedchozim
ukazkovéem adresarovém stromu spravce front obsluhuje your client_app a globalni kopie tfid produktu
JavaScript .

Chcete-li spravce front zastavit obsluhovani spustitelnych soubord webové aplikace nebo upravit misto,
kde spravce front hleda spustitelné soubory, nakonfigurujte vlastnost webcontentpath a pridejte ji do
souboru mgxr.properties. Viz vlastnosti MOXR.

Souvisejici pojmy

“Jak naprogramovat aplikace systému zprav v produktu JavaScript” na strance 120

Souvisejici ulohy

“Pripojeni Klient systému zprav MQTT pro produkt JavaScript pres SSL a WebSockets” na strance 77
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Webovou aplikaci bezpeéné pfipojte k produktu IBM WebSphere MQ pomoci ukazkovych HTML stranek
Klient systému zprav MQTT pro produkt JavaScript s SSL a WebSocket protocol.

“Zaciname s produktem Klient systému zprav MQTT pro produkt JavaScript” na strance 23

Mlzete zacit pracovat se serverem Klient systému zprav MQTT pro produkt JavaScript zobrazenim
ukazkové domovské stranky klienta systému zprav a prochazenim prostiedkd, na které se odkazuje.
Chcete-li zobrazit tuto domovskou stranku, nakonfigurujte server MQTT tak, aby pfijimal pfipojeni ze
serveru Ukazkové stranky klienta systému zprav MQTT JavaScript, pak napiSete adresu URL, kterou jste
nakonfigurovali na serveru do webového prohlizece. Produkt Klient systému zprav MQTT pro produkt
JavaScript se automaticky spusti na vaSem zafizeni a zobrazi se ukdzkova domovska stranka klienta
systému zprav. Tato stranka obsahuje odkazy na obsluzné programy, dokumentaci k programovacimu
rozhrani, vyukovy program a dalsi uzitec¢né informace.

Jak naprogramovat aplikace systému zprav v produktu JavaScript

Produkt Klient systému zprav MQTT pro produkt JavaScript obsahuje vyukovy program, ktery ukazuje,
jak vytvofrit jednoduchou webovou aplikaci publikovani a odbéru. Prozkoumanim aplika¢niho kodu "Prvni
kroky, Ahoj svéte" mizete ziskat zakladni informace o mechanice programovani webovych aplikaci pro
zasilani zprav.

Pokud se vase dosavadni zkusenosti tykaji pfedevsim vyvoje a implementace tradi¢nich aplikaci pro
zasilani zprav, mlzete také najit sekci “Tipy pro kdédovani JavaScript” na strance 121 uzite¢na. Jste-li
zkuSenéjsi vyvojar produktu JavaScript , ktery je novym systémem zprav, najdete kratky Gvod do klicovych
konceptl systému zprav v sekci “Zaklady systému zprav” na strance 123 .

“messaging

First steps, the hello world application.

> Tutoriaks
5 ::P:::f:l S Nowkc| The example below is a simple javaseript application that shows bow 10 subscribe 1o a topic called "World™ and publish a
e message contanting the strmg “Hello™ to ot

Example

o More abos

& Diagnosing probiems

Click me o iy, | The Console output 15 shown below:
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Tipy pro kédovani JavaScript

Pokud jste zvykli na vyvoj aplikaci systému zprav, ale nové pro webové aplikace, mohou vam byt uzitecné
nasledujici rady:

Zalamovani kddu pro kaZzdou udalost ve zpétném volani onSuccess
Kdyz kodujete aplikaci systému zprav, v nasledujicim poradi nakéte nasledujici udalosti:

1. connect

2. odebirat

3. publikovani

4. pfijmout zpravu

Rozhrani API produktu Klient systému zprav MQTT pro produkt JavaScript je plné asynchronni, coz
znamena, Ze se vase aplikacni vlakno pfi Cekani na volani jako spojeni nebo pfihlaseni k odbéru
neprojevi. Misto toho tyto hovory volaji po svém dokonceni volanim zpétného volani onSuccess nebo
onFailure . Chcete-li se ujistit, Ze kazda udalost byla dokoncéena pred spusténim dalsi udalosti, je
tfeba kod zabalit pro kazdou udalost ve zpétném volani onSuccess . Napfriklad aplikace JavaScript se
muZe vratit pfed vytvofenim pFipojeni, nez se pripojeni vytvori. Abyste se ujistili, Ze se pfipojeni stalo,
nez se prihlasite k odbéru, musite viozit kod odbéru do zpétného volani onSuccess pro pfipojeni.

Tento pristup pouziva aplikacni kéd "Prvni kroky, Ahoj svéte".
Vnofeni kddu aplikace v ramci markupu HTML
Zde je priklad stranky JavaScript :

Example Web Messaging web page.

Connect
Make a comnection to the serves, and set up a call back wsed of 2 message arnves for this client

Canmect

Subscribe
Make a subscription to topsc " World™.

Subsonbe

Send
Create a Mesaage object containing the word "Hello” and then publish it af the server
Sand

Raceprs

A copy of the published Message 18 recerved m the callback we created earlier

Disconnect
Mow disconnect this chent from the server

Disconnect

Zde je uveden zdroj pfedchozi stranky, ktery ukazuje, jak je kod aplikace vlozen v rdmci markupu
HTML:

<!DOCTYPE html>

<head>
<script type="text/javascript" src="../WebSocket/mgqttws31.js"></script>

<script type="text/javascript">

var client;
var form = document.getElementById("tutorial");

function doConnect() {
client = new Messaging.Client("whistlerl.hursley.ibm.com", 1883, "ClientId");
client.onConnect = onConnect;
client.onMessageArrived = onMessageArrived;
client.onConnectionLost = onConnectionlLost;
client.connect({onSuccess:onConnect});
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function doSubscribe() %
client.subscribe (" /Woxrld");

function doSend() {
message = new Messaging.Message('"Hello");
message.destinationName = "/World";
client.send(message);

function doDisconnect() %
client.disconnect();

// Web Messaging API callbacks

function onConnect() %
var form = document.getElementById("example");
form.connected.checked= true;

I

function onConnectionLost(responseObject) 1§
var form = document.getElementById("example");
form.connected.checked= false;
if (responseObject.errorCode !== 0)
alert(client.clientId+"\n"+responseObject.errorCode);

¥

function onMessageArrived(message) 1
var form = document.getElementById("example");
form.receiveMsg.value = message.payloadString;

i

</script>
</head>

<body>

<h1>Example Web Messaging web page.</h1>

<form id="example">

<fieldset>

<legend id="Connect" > Connect </legend>
Make a connection to the server, and set up a call back used if a
message arrives for this client.
<br>
<input type="button" value="Connect" onClick="doConnect(this.form)" name="Connect"/>
<input type="checkbox" name="connected" disabled="disabled"/>

</fieldset>

<fieldset>

<legend id="Subscribe" > Subscribe </legend>

Make a subscription to topic "/World".

<br> <input type="button" value="Subscribe" onClick="doSubscribe(this.foxrm)"/>
</fieldset>

<fieldset>
<legend id="Send" > Send </legend>
Create a Message object containing the word "Hello" and then publish it at
the server.
<br>
<input type="button" value="Send" onClick="doSend(this.form)"/>
</fieldset>

<fieldset>
<legend id="Receive" > Receive </legend>

A copy of the published Message is received in the callback we created earlier.
<textarea name="receiveMsg" rows="1" cols="40" disabled="disabled"></textarea>
</fieldset>

<fieldset>
<legend id="Disconnect" > Disconnect </legend>
Now disconnect this client from the server.
<br> <input type="button" value="Disconnect" onClick="doDisconnect()"/>
</fieldset>
</form>
</body>
</html>
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Zaklady systému zprav

Zde jsou uvedeny nékteré informace o systému zprav na pozadi pro vyvojare webové aplikace, ktefi jsou
nové pro zasilani zprav:

Systém zprav s asynchronnim a poZarem a zapomenuti.
Protokol MQTT podporuje zajisténé dorucovani a prenosy typu fire-and-forget. V protokolu je
dorucovani zprav asynchronni: aplikace preda zpravu do rozhrani API klienta a neprovede zadnou
dalsi akci, aby bylo jisté, Ze je zprava dorucena. Tento pFistup je znam jako fire-and-forget. Je-li odezva
k dispozici, je automaticky odeslana do aplikace.

Asynchronni doruceni uvolni aplikaci z jakéhokoli pfipojeni serveru a ¢eka na zpravy. Model interakce
je jako e-mail, ale optimalizovany pro programovani aplikaci.

Viz také ¢ast "Protokol MOTT" produktu “Uvod do produktu MQTT” na strance 5

Piehled systému zprav publikovani a odbéru.
Poskytovatel informaci se nazyva vydavatel. Vydavatel poskytuje informace o pfedmétu, aniz by bylo
nutné znat informace o aplikacich, které maji o tyto informace zajem. Vydavatel si vybere téma, které
je kontejnerem pro zpravy ve specifickém predmétu. Vydavatel potom vygeneruje kazdou informaci
pro subjekt jako zpravu nazvanou publikacea odesle ji do pridruzeného tématu.

Spotrebitel informaci se nazyva odbératel. Odbératel vytvori odbér na téma, které se o néj zajima. PFi
odeslani nové zpravy na téma se zprava preda viem odbérateldim v ramci daného tématu. Odbératelé
mohou vytvaret vice odbérd a mohou pfijimat informace od mnoha vydavateld.

Viz také Uvod do systému zprav typu publikovani/odbé&r produktu IBM WebSphere MQ

Zpusob, jakym se odbéry a témata shoduiji.
Pouzivate-li server IBM WebSphere MQ jako server MQTT, je tfeba porozumét tomu, jak produkt
IBM WebSphere MQ urcuje témata. V produktu IBM WebSphere MQvydavatel vytvori zpravu
a publikuje ji spolu s fetézcem tématu, ktery nejlépe odpovida pfedmétu publikovani. Chcete-li
pfijimat publikovani, odbératel vytvori odbér s pouzitim Fetézce tématu shodujiciho se na vzorek, ktery
bude vybirat témata publikovani. Spravce front dorucuje publikovani odbératellim, ktefi maji odbéry,
které odpovidaji tématu publikovani, a jsou autorizovani k pfijeti téchto publikovani.

Typicky jsou predmeéty usporadany hierarchicky, do stromu témat pomoci znaku ' /' pro vytvoreni
diléich témat v fetézci tématu. Témata jsou uzly ve stromu témat. Témata mohou byt listové uzly
bez dalSich diléich témat nebo zprostfedkujicich uzll s diléimi tématy. Odbératelé mohou v daném
okamziku pouzivat zastupné znaky k odbéru vice neZ jednoho tématu. Napriklad odbér produktu /
sport/tennis dostane pouze zpravy odeslané do dil¢iho tématu tenisu, zatimco odbér produktu /
sport/# dostane zpravy odeslané do libovolného dilé¢iho tématu produktu /sport.

Viz také Témata, Stromy témata Schémata zastupnych znakd.

Souvisejici pojmy

“Aplikace Klient systému zprav MQTT pro produkt JavaScript a webové aplikace” na strance 116
Souvisejici ulohy

“Pripojeni Klient systému zprav MQTT pro produkt JavaScript pres SSL a WebSockets” na strance 77
Webovou aplikaci bezpeéné pfipojte k produktu IBM WebSphere MQ pomoci ukazkovych HTML stranek
Klient systému zprav MQTT pro produkt JavaScript s SSL a WebSocket protocol.

“Zaciname s produktem Klient systému zprav MQTT pro produkt JavaScript” na strance 23

Mlzete zacit pracovat se serverem Klient systému zprav MQTT pro produkt JavaScript zobrazenim
ukazkové domovské stranky klienta systému zprav a prochazenim prostiedk(, na které se odkazuje.
Chcete-li zobrazit tuto domovskou stranku, nakonfigurujte server MQTT tak, aby pfijimal pfipojeni ze
serveru Ukazkové stranky klienta systému zprav MQTT JavaScript, pak napiSete adresu URL, kterou jste
nakonfigurovali na serveru do webového prohlizece. Produkt Klient systému zprav MQTT pro produkt
JavaScript se automaticky spusti na vaSem zafizeni a zobrazi se ukdzkova domovska stranka klienta
systému zprav. Tato stranka obsahuje odkazy na obsluzné programy, dokumentaci k programovacimu
rozhrani, vyukovy program a dalsi uzitec¢né informace.
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Zpétna volani a synchronizace v aplikacich klienta MQTT

Programovaci model klienta produktu MQTT rozsahle pouziva podprocesy. Podprocesy oddélili aplikaci
klienta MQTT, stejné jako mohou, z prodlev pfi pfenosu zprav ze serveru a ze serveru. Publikovani, tokeny
doruceni a ztracené udalosti pFipojeni se dorucuji do metod ve t¥idé zpétného volani, kterd implementuje
MgttCallback.

Zpétna volani
Rozhrani MgttCallback ma tfi metody zpétného volani, viz pfiklad implementace v souboru
Callback.java.

connectionLost(java.lang.Throwable cause)

connectionLost je volan, kdyz komunikacni chyba vede k uvolnéni spojeni. Nazyva se také
tehdy, kdyZ server po navazani spojeni prerusi spojeni v disledku chyby na serveru. Chyby serveru
se protokoluji do protokolu chyb spravce front. Server zrusi spojeni s klientem a klient zavola
MgttCallback.connectionlLost.

Jediné vzdalené chyby vyvolané jako vyjimky ze stejného podprocesu jako aplikace klienta jsou
vyjimky z produktu MgttClient.connect. Chyby zjiSténé serverem po zavedeni pFipojeni jsou
nahlaseny zpét do metody zpétného volani MgttCallback.connectionLost jako throwables.
Typické chyby serveru, které vedou k chybé connectionlLost, jsou chyby autorizace. Server
telemetrie se napfiklad pokusi publikovat na téma jménem klienta, ktery neni autorizovan

k publikovani v ramci daného tématu. VSe, co ma za nasledek vraceni kédu podminky produktu
MQCC_FATIL do serveru telemetrie, mlZe vést k tomu, Ze pfipojeni bude zruseno.

deliveryComplete (MgttDeliveryToken token)

deliveryComplete je volan klientem MQTT , aby predal token doruceni zpét aplikaci klienta,

viz “Tokeny doruceni” na strance 127. PFi pouZiti tokenu doruc¢eni miZe zpétné volani pFistupovat
k publikované zpraveé s pouzitim metody token. getMessage.

Kdyz zpétné volani aplikace vrati Fizeni do klienta MQTT po volani metody deliveryComplete,
doruceni je dokonceno. Dokud nebude dokoncéeno doruceni, zpravy s produktem QoS 1 nebo 2 jsou
zachovany podle tFidy perzistence.

Volani do produktu deliveryComplete je bodem synchronizace mezi aplikaci a tfidou
perzistence. Metoda deliveryComplete se nikdy nevola dvakrat pro stejnou zpravu.

KdyzZ se zpétné volani aplikace vrati z produktu deliveryComplete na klienta MQTT, klient
zavola prikaz MgttClientPersistence.remove pro zpravy s hodnotou QoS 1 nebo 2. Prikaz
MgttClientPersistence.remove odstrani lokalné ulozenou kopii publikované zpravy.

Z pohledu zpracovani transakce je volani na produkt deliveryComplete jednofazovou transakci,
ktera potvrzuje doruceni. Pokud zpracovani selze béhem zpétného volani, pfi restartu klienta
MgttClientPersistence.remove se znovu vola a odstrani lokalni kopie publikované zpravy.
Zpétné volani se nevola znovu. Pokud pouzivate zpétné volani k uloZeni protokolu dorucenych
zprav, nemUzete synchronizovat protokol s klientem MQTT . Chcete-li uloZit protokol spolehlivé,
aktualizujte protokol ve tfidé MgttClientPersistence.

Na token doruceni a na zpravu odkazuje hlavni aplikacni podproces a klient produktu MQTT . Klient
MQTT zrusi odkaz na objekt MgttMessage pfi dokonceni doruceni a objekt tokenu doruceni, kdyz
se klient odpoji. Objekt MgttMessage mizZe byt po dokonéeni dorucéeni vycistén do paméti, pokud
na to klientska aplikace zrusi odkaz. Po odpojeni relace mdze byt token doruceni odebran.

Po publikovani zpravy miZete ziskat atributy MgttDeliveryToken a MgttMessage po
publikovani zpravy. Pokusite-li se nastavit libovolny atribut MgttMessage poté, co byla zprava
publikovana, vysledek neni definovan.

Klient MQTT pokracuje v zpracovani potvrzeni doruc¢eni, pokud se klient znovu pfipoji k pfedchozi
relaci se stejnym parametrem ClientIdentifier; viz “Vycistit relace” na strance 126.

Aplikace klienta MQTT musi nastavit MgttClient.CleanSession na false pro predchozi
relaci a nastavit ji na false v nové relaci. Klient produktu MQTT vytvaFi nové tokeny

doruceni a objekty zprav v nové relaci pro nevyrizené doruceni. Zotavuje objekty pomoci tfidy
MgttClientPersistence . Pokud ma klient aplikace stale odkazy na staré tokeny doruceni
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a zpravy, vyhodnotte je. Zpétné volani aplikace se vola v nové relaci pro vSechny doruceni zahajené
v predchozi relaci a dokoncené v této relaci.

Zpétné volani aplikace se vola po pripojeni klienta aplikace, kdyzZ je dokonéeno nevyfizené
doruceni. Nez se klient aplikace pfipoji, miZe nevyfizené doruceni nacist pomoci metody
MgttClient.getPendingDeliveryTokens.

Véimnéte si, Ze aplikace klienta plvodné vytvofila objekt zpravy, ktery je publikovan, a jeho

bajtové pole informacniho obsahu. Klient MQTT odkazuje na tyto objekty. Objekt zpravy

vraceny tokenem doruceni v metodé token. getMessage nemusi nutné znamenat stejny

objekt zpravy vytvoreny klientem. Pokud nova instance klienta MQTT znovu vytvofi token

doruceni, tfida MgttClientPersistence znovu vytvori objekt MgttMessage . Pro konzistenci
token.getMessage vrati hodnotu null, pokud token.isCompleted je true, bez ohledu na to,
zda byl objekt zpravy vytvoren klientem aplikace nebo tfidou MgttClientPersistence.

messageArrived (MqttTopic topic, MgttMessage message)

messageArrived je volan, kdyZ je doru¢ena publikace pro klienta, ktery odpovida tématu odbéru.
topic je téma publikace, nikoli filtr odbéru. Mohou se lisit, pokud filtr obsahuje zastupné znaky.
Pokud se téma shoduje s vice odbéry vytvorenymi klientem, obdrzi klient vice kopii publikovani.
Pokud klient publikuje do tématu, které se také pfihlasi k odbéru, obdrzi kopii své vlastni publikace.
Je-li zprava odeslana s QoS z 1 nebo 2, zprava je uloZzena tfidou MgttClientPersistence

pred volanim klienta MQTT messageArrived. Pfikaz messageArrived se chova jako
deliveryComplete: vola se pouze jednou pro publikovani a lokalni kopie této publikace je
odstranéna produktem MqttClientPersistence.remove, kdyZ se pfikaz messageArrived
vrati klientovi MQTT . Klient MQTT zrusi své odkazy na téma a zpravu, kdyZ se messageArrived
vrati klientovi MQTT . Objekty tématu a zpravy jsou shromazdovany v rdmci uvoliiovani paméti,
pokud klient aplikace neuchoval odkaz na objekty.

Zpétna synchronizace, rozdélovani na podprocesy a synchronizace aplikaci klienta

Klient MQTT vold metodu zpétného volani na samostatny podproces do hlavniho podprocesu aplikace.
Klientska aplikace nevytvafi podproces pro zpétné volani, je vytvorena klientem MQTT .

Klient MQTT synchronizuje metody zpétného volani. V daném okamZiku je spuSténa pouze jedna instance
metody zpétného volani. Synchronizace umoziiuje snadno aktualizovat objekt, ktery obsahuje informace
o tom, které publikace byly doruceny. Jedna instance serveru MgttCallback.deliveryComplete se
spusti v daném okamzZiku, a proto je bezpecné aktualizovat zaznam, aniz by doslo k dalSi synchronizaci. Je
také tomu tak, Ze v daném okamziku dorazi pouze jedna publikace. Vas kéd v metodé messageArrived
mUze aktualizovat objekt, aniz by se synchronizoval. Pokud odkazujete na zaznam nebo objekt, ktery se
pravé aktualizuje, v jiném podprocesu synchronizujte zaznam nebo objekt.

Token doruceni poskytuje mechanizmus synchronizace mezi hlavnim podprocesem aplikace a doruc¢enim
publikace. Metoda token.waitForCompletion ¢ekd, dokud nebude dokonéeno doruceni urcité
publikace, nebo dokud nevyprsi volitelny ¢asovy limit. Produkt token.waitForCompletion mdzZete
pouzit v nékolika jednoduchych zplsobech ke zpracovani jedné publikace v daném okamziku:

1. Chcete-li klienta aplikace pozastavit az do dokonéeni doruceni publikace, prectéte si téma
PubSync.java.

2. Provedte synchronizaci s metodou MgttCallback.deliveryComplete . Pouze
kdyz se MgttCallback.deliveryComplete vrati na klienta MQTT, obnovi se
token.waitForCompletion . Pomocitohoto mechanizmu miZete synchronizovat spoustény kod
v produktu MgttCallback.deliveryComplete pred spusténim kédu v hlavnim podprocesu
aplikace.

Co kdyz jste chtéli publikovat bez Cekani na doruceni kazdé publikace, ale chcete potvrdit, kdy byly
vSechny publikace doruceny? Pokud publikujete na jednom podprocesu, posledni publikovani, které ma
byt odeslano, je také posledni, které ma byt doruceno.
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Synchronizace poZadavki odeslanych na server

Tabulka 4. Chovdni synchronizace metod, které vedou k poZadavkim na server.

Tato tabulka uvadi metody v klientu Java produktu MQTT , ktery odesila pozadavek na server. Pro
kazdou metodu tabulka popisuje podminky, za kterych metoda bud' ¢eka, nebo vrati, a jak dlouho bude
metoda cekat.

Metoda Synchronizace Interval éasového limitu

30 sekund pfi vychozim
nastaveni, nebo podle nastaveni
parametru.

Ceka na navazani spojeni se

MgttClient.Connect
serverem.

Ceka na dokoné&eni prace klienta | 30 sekund pfi vychozim
MgttClient.Disconnect MQTT a jeho odpojeni od relace | nastaveni, nebo podle nastaveni
TCP/IP. parametru.

30 sekund pfi vychozim
nastaveni, nebo podle nastaveni
parametru.

Ceka na dokoné&eni pozadavku

MgttClient.Subscribe na odbar.

30 sekund pfi vychozim
nastaveni, nebo podle nastaveni
parametru.

Ceka na dokoné&eni pozadavku

MgttClient.UnSubscribe . <
na zruseni odbéru.

Po predani pozadavku klientovi
MgttClient.Publish produktu MQTT se okamzité Neni.
vrati k podprocesu aplikace.

Neomezené pfi vychozim
nastaveni nebo hodnota
nastavena parametrem.

MgttDeliveryToken.waitForC |Ceka na vraceni dorucovaciho
ompletion tokenu.

Vydcistit relace

Klient MQTT a sluzba telemetrie (MQXR) udrZuji informace o stavu relace. Informace o stavu se
pouzivaji k zajisténi "alespon jednou" a "presné jednou" doruceni a "pfesné jednou" na pfijmu
publikaci. Stav relace také zahrnuje odbéry vytvorené klientem MQTT. MiZete zvolit spusténi klienta
MOTT s nebo bez udrzovani informaci o stavu mezi relacemi. Zmeénte rezim Cisté relace nastavenim
MgttConnectOptions.cleanSession pred pfipojenim.

PFipojite-li klientskou aplikaci MQTT pomoci metody MgttClient.connect, klient identifikuje pfipojeni
pomoci identifikatoru klienta a adresy serveru. Server kontroluje, zda byly informace o relaci uloZzeny

z pfedchoziho pfipojeni k serveru. Pokud predchozi relace stale existuje a cleanSession=true, pak
jsou predchozi informace o relaci na klientovi a serveru vymazany. Je-li cleanSession=false predchozi
relace obnovena. Neexistuje-li zadna predchozi relace, bude spusténa nova relace.

Poznamka: Administrator produktu WebSphere MQ mdze vynutit zavieni oteviené relace a odstranéni
vSech informaci o relaci. Pokud klient znovu otevre relaci s produktem cleanSession=false, spusti se
nova relace.

Publikace

Pokud pouZijete vychozi MgttConnectOptionsnebo nastavite MgttConnectOptions.cleanSession
na true pred pfipojenim klienta, vSechny nevyrizené doruceni publikovani pro klienta se odeberou, kdyz
se klient pripoji.
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Nastaveni Cisté relace nema zadny vliv na publikace odeslané s produktem QoS=0. Pro QoS=1
a QoS=2muze pouziti cleanSession=true vést ke ztraté publikovani.

Odbéry

Pokud pouZijete vychozi MgttConnectOptionsnebo nastavite MgttConnectOptions.cleanSession
na true pred pfipojenim klienta, vSechny staré odbéry klienta se odeberou, kdyz se klient pfipoji.
VSechny nové odbéry, které klient béhem relace vytvofi, jsou pfi odpojeni odebrany.

Pokud pred pfipojenim nastavite MgttConnectOptions.cleanSession na false, vSechny odbéry
vytvorené klientem budou prfidany ke véem odbériim, které existovaly pro klienta dfive, nez se pfipoji.
VSechny odbéry zlstavaji aktivni, kdyz se klient odpoji.

DalSim pristupem k pochopeni, jak atribut cleanSession ovliviuje odbéry, je povaZovat jej za modalni
atribut. Ve svém vychozim rezimu, cleanSession=true, vytvaFi klient odbéry a pfijima publikace pouze
v rdmci dané relace. V alternativnim rezimu, cleanSession=false, jsou odbéry trvalé. Klient se mdlze
pFipojit a odpoijit a jeho odbéry zlistanou aktivni. Kdyz se klient znovu pfipoji, pfijme véechny nedorucené
publikace. V dobé pfipojeni mlZe upravit sadu odbérd, které jsou jeho jménem aktivni.

Pred pfipojenim musite nastavit rezim cleanSession ; rezim trva pro celou relaci. Chcete-li zménit jeho
nastaveni, je tfeba klienta odpojit a znovu pfipojit. Pokud zménite reZimy z pouziti cleanSession=false
na cleanSession=true, vSechny predchozi odbéry pro klienta a vSechny publikace, které nebyly pfijaty,
budou vyrazeny.

Identifikator klienta

Identifikator klienta je 23bajtovy fetézec, ktery identifikuje klienta MQTT . Identifikator klienta musi byt
jedinecny pro vSechny klienty, ktefi se pfipojuji k serveru, a nesmi byt stejny jako nazev spravce front
na serveru. V rdmci téchto omezeni budete moci pouzivat libovolny identifikaéni fetézec. Je dalezité
mit proceduru pro pfidélovani identifikatord klienta a prostifedkd ke konfiguraci klienta se zvolenym
identifikatorem.

Identifikator klienta se pouziva pfi administraci systému MQTT . S potencionalné stovkami tisic klientd,
ktefi maji spravovat, musite byt schopni rychle identifikovat konkrétniho klienta. Pfedpokladejme
napriklad, ze zafizeni ma nefunkénost, a vy budete informovani o tom, Ze zakaznik zazvoni na help

desk. Jak zakaznik identifikuje zafizeni a jak korelovat s identifikaci na serveru, ktery je obvykle pFipojen
ke klientovi? Je tfeba se poradit s databazi, kterd mapuje kazdé zafizeni na identifikator klienta a na
server? Identifikujete nazev zafizeni, ke kterému serveru je pfipojen? Kdyz prochazite pres pfipojeni
klienta MQTT , kazdé pfipojeni je oznaceno identifikatorem klienta. Potfebujete vyhledat tabulku, chcete-li
mapovat identifikator klienta na fyzické zafizeni?

Identifikujete identifikator klienta urcité zafizeni, uzivatele nebo aplikaci spusténou na klientovi? Pokud
zakaznik nahradi vadné zafizeni novym zafizenim, ma nové zafizeni stejny identifikator jako staré zafizeni?
Pridélite novy identifikator? Zménite-Lli fyzické zafizeni, ale zachovejte stejny identifikator, vyznacné
publikace a aktivni odbéry se automaticky pfenesou na nové zafizeni.

Jak se ujistite, Ze identifikatory klientl jsou jedine¢né? Stejné jako systém pro generovani jedine¢nych
identifikator(, musite mit spolehlivy proces pro nastaveni identifikatoru na klientovi. Mozna klientské
zafizeni je "black-box", bez uzivatelského rozhrani. Vyrabéte zafizeni s identifikatorem klienta-napriklad
pomoci jeho MAC adresy? Nebo mate instalaci softwaru a proces konfigurace, ktery konfiguruje zafizeni
pred aktivaci zafizeni?

MUZete vytvofit identifikator klienta z 48bitové adresy MAC zafizeni, abyste zachovali identifikator kratky
a jedine€ny. Pokud velikost pfenosu neni kritickym problémem, miZete pouzit zbyvajicich 17 bajtd, abyste
mohli snaze spravovat adresu.

Tokeny doruceni

Kdyz klient publikuje na téma novy token doruceni, dojde k vytvoreni nového tokenu doruceni. Pouzijte
token doruceni k monitorovani doruceni publikovani nebo k blokovani klientské aplikace, dokud nebude
doruceni dokonceno.
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Token je objekt MgttDeliveryToken . Vytvori se volanim metody MqttTopic.publish () a zachova ji klient
produktu MQTT, dokud nebude relace klienta odpojena a doruceni je dokonceno.

Normalni pouziti tokenu je zkontrolovat, zda je doruceni dokonceno. Zablokujte klientskou

aplikaci, dokud nebude dodavka dokoncena, a to pomoci vraceného tokenu pro volani
token.waitForCompletion. Pfipadné poskytnéte obsluZznou rutinu MgttCallBack . Pokud klient
produktu MQTT pfijal vSechna potvrzeni, kterd oCekava jako ¢ast doruceni publikace, zavola prikaz
MgttCallBack.deliveryComplete predanim tokenu dorucéeni jako parametru.

Dokud nebude dodavka dokonéena, mdzete ji zkontrolovat pomoci vraceného tokenu doruceni volanim
produktu token.getMessage.

Dokoncené dodavky
Dokoncéeni dodavek je asynchronni a zavisi na kvalité sluzby pfidruZzené k publikovani.

Nejvice jednou

Qo0S=0
Doruceni je dokonéeno okamzité po navratu z produktu MgttTopic.publish.
MgttCallback.deliveryComplete se volad okamzité.

Nejméné jednou

QoS=1

Doruceni je dokonceno, kdyzZ bylo od spravce front pfijato potvrzeni o publikovani.
MgttCallback.deliveryComplete se vola, kdyzZ je pfijato potvrzeni. Zprava mdze byt
dorucena vice nez jednou dfive, nez se zavola MgttCallback.deliveryComplete, pokud jsou
komunikace pomalé nebo nespolehlivé.

Pfesné jednou

Q0S=2

Doruceni je dokonceno, kdyz klient obdrzZi zpravu o dokonéeni, Ze publikovani bylo

publikovano odbératelim. MgttCallback.deliveryComplete se vold, jakmile se pfijme zprava
o publikovani. NeCeka na zpravu o dokonceni.

Za vyjimecnych okolnosti se vase klientska aplikace nemusi vratit ke klientovi MQTT z produktu
MgttCallback.deliveryComplete normalné. Vite, Ze dodavka byla dokoncéena, protoZe byl
volan MgttCallback.deliveryComplete . Pokud klient restartuje stejnou relaci, produkt
MgttCallback.deliveryComplete se znovu nezavola.

Neuplné dodavky

Pokud neni doruceni dokonceno po odpojeni relace klienta, mizete klienta znovu pfipojit a dokondit
doruceni. Dorucovani zpravy mizete dokoncit pouze v pfipadé, Ze byla zprava publikovana v relaci
s atributem MgttConnectionOptions nastavenym na hodnotu false.

Vytvorte klienta pomoci stejného identifikatoru klienta a adresy serveru a potom se pfipojte znovu,
nastavte atribut cleanSession MgttConnectionOptions na hodnotu false znovu. Pokud jste
nastavili cleanSession na true, nevyfizené tokeny doruceni budou zahozeny.

MiZete zkontrolovat, zda neexistuji néjaké nevyfizené doruceni volanim produktu
MgttClient.getPendingDeliveryTokens. Pfed pfipojenim klienta mlzete volat
MgttClient.getPendingDeliveryTokens.

Datum posledni viile a potvrzeni

Pokud dos$lo k neoéekavanému ukonéeni pfipojeni klienta MQTT , mlZete produkt WebSphere MQ
Telemetry nakonfigurovat tak, aby odeslal publikaci "last will and testament". Pfedefinujte obsah
publikace a téma, kterému jej chcete odeslat. "Posledni viile a testament" je vlastnost pfipojeni. Vytvofte
jej pred pfipojenim klienta.
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Vytvorte téma pro posledni vili a testament. MlZete vytvofit téma jako napf. MQTTManagement/
Connections/server URI/client identifer/Lost.

Nastavte "posledni viili a testament" pomoci metody MgttConnectionOptions.setWill (MgttTopic
lastWillTopic, byte [] lastWillPayload, int lastWillQos, boolean
lastWillRetained) .

Zvazte vytvoreni Casového razitka ve zpravé lastWillPayload . Zahrnout dalsi informace o klientovi,
které pomahaji pfi identifikaci klienta a okolnosti pFipojeni. Predejte objekt MgttConnectionOptions
konstruktoru MgttClient.

Nastavte parametr lastWillQos na hodnotu 1 nebo 2, aby byla zprava perzistentni v produktu IBM
WebSphere MQa aby byla zajisténa jeji doruceni. Chcete-li zachovat informace o naposledy ztraceném
pFipojeni, nastavte parametr lastWillRetained na hodnotu true.

Publikovani "posledni vile a testament” je odeslano odbérateliim, pokud pripojeni skonéi neoéekavané.
Je odeslan, pokud pripojeni skondi, aniz by klient volal metodu MgttClient.disconnect.

Chcete-li monitorovat pfipojeni, doplnim publikace "last will and testament" s dalSimi publikacemi
k zaznamu pfipojeni a programovanym odpojenim.

Perzistence zprav v klientech produktu MQTT

Publikacni zpravy jsou provadény jako trvalé, pokud jsou odeslany s kvalitou sluzby alespon jednou,
nebo "pfesné jednou". Na klientovi miZete implementovat vlastni mechanismus perzistence nebo pouzit
vychozi mechanismus perzistence, ktery je dodavan s klientem. Perzistence funguje v obou smérech, pro
publikace, které jsou odeslany na klienta nebo z klienta.

V produktu MQTTma perzistence zprav dva aspekty, zplsob pfenosu zpravy a informace o tom, zda je
zprava zafazena do fronty na serveru MQTT jako trvala zprava.

1. Perzistence zprav klientskych part MQTT s kvalitou sluzeb. V zavislosti na tom, jakou kvalitu sluzby
vyberete pro zpravu, bude zprava trvala. Perzistence zprav je nezbytna k implementaci poZzadované
kvality sluzby.

Urcite-li "maximalné jednou", QoS=0, klient zpravu zahodi, jakmile bude publikovan. Dojde-li

k selhani v pfedchozim zpracovani zpravy, zprava se neodesle znovu. I v pfipadé, Ze klient zistane
aktivni, zprava se znovu neodesle. Chovani zprav produktu QoS=0 se shoduje s chovanim IBM
WebSphere MQ rychlych pfechodnych zprav.

Je-li zprava publikovana klientem s QoS z 1 nebo 2, je vytrvala. Zprava je uloZena lokalné a pouze
vyfazena z klienta, kdyZ jiz neni potieba zajistit "alespon jednou", QoS=1, nebo "presné jednou",
Qo0S=2, doruceni.

2. Je-li zprava oznacena jako QoS 1 nebo 2, je zafazena do fronty jako trvala zprava. Je-li oznaceno jako
Q0S=0, pak se zaradi do fronty jako pfechodna zprava. V produktu IBM WebSphere MQ jsou pfechodné
zpravy prenaseny mezi spravci front "presné jednou", pokud kanal zprav nema atribut NPMSPEED ,
ktery je nastaven na hodnotu FAST.

Trvala publikace je uloZzena v klientu, dokud ji nebude pfijimat klientska aplikace. Pro produkt QoS=2je
publikace vyfazena z klienta, kdyz zpétné volani aplikace vrati fizeni. V pfipadé QoS=1 miZe aplikace
obdrzet publikovani znovu, pokud dojde k selhani. V pfipadé systému QoS=0zpétné volani pfijme
publikovani ne vice nez jednou. Pokud dojde k selhani nebo je-li klient odpojen v dobé publikovani,
nemusi byt tato publikace zverfejnéna.

Pokud se prihlasite k odbéru tématu, mdZete sniZit Groven sluZeb QoS se kterou odbératel pfijima
zpravy, aby odpovidal schopnostem perzistence. Publikace, které jsou vytvoreny na vyssi verzi QoS jsou
odeslany s nejvyssi hodnotou QoS kterou odbératel pozadoval.

Ukladani zprav

Implementace datového ulozisté na malych zafizenich se velmi lisi. Model docasné ukladajici trvalé
zpravy v ulozisti, ktery je spravovan klientem MQTT , mdze byt pfili§ pomaly, nebo pozadovat pfilis§ mnoho
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Ulozisté. V mobilnich zafizenich mdze mobilni operacni systém poskytovat sluzbu GloZisté, ktera je idealni
pro zpravy produktu MQTT .

Klient MQTT ma dvé rozhrani perzistence, aby byla zajisténa flexibilita pfi plnéni omezeni malych
zafizeni. Rozhrani definuji operace, které jsou zapojeny do ukladani trvalych zprav. Rozhrani jsou
popsana v dokumentaci rozhrani API pro produkt Klient MQTT pro produkt Java. Pro odkazy na
dokumentaci ke klientskym rozhranim API pro knihovny klienta MQTT viz Odkaz na programovani
klienta MQTT. Rozhrani miZete implementovat tak, aby vyhovovala zafizeni. Klient produktu MQTT
spustény v prostredi Java SE ma vychozi implementaci rozhrani, ktera ukladaji trvalé zpravy v systému
souborl. Pouziva balik java.io . Klient ma také vychozi implementaci pro prostfedi Java ME,
MgttDefaultMIDPPersistence.

Tridy perzistence

MgttClientPersistence
Pfedejte instanci implementace produktu MgttClientPersistence na klienta produktu MQTT
jako parametr konstruktoru MgttClient . Pokud vynechate argument MgttClientPersistence
z konstruktoru MgttClient, klient MOQTT uklada trvalé zpravy pomoci tiidy
MgttDefaultFilePersistence nebo MgttDefaultMIDPPersistence.

MgttPexrsistable
MgttClientPersistence ziskava a vklada objekty MgttPersistable pomoci klice ulozisté.
Musite poskytnout implementaci produktu MgttPersistable, stejné jako implementaci
produktu MgttClientPersistence, pokud nepouzivate MgttDefaultFilePersistence nebo
MgttDefaultMIDPPersistence.

MgttDefaultFilePersistence

Klient MQTT poskytuje tfidu MgttDefaultFilePersistence . Pokud konkretizovat
MgttDefaultFilePersistence v aplikaci klienta, mdZete poskytnout adresar k ukladani trvalych
zprav jako parametru konstruktoru MgttDefaultFilePersistence.

Alternativné mdZe klient MQTT vytvofit instanci MgttDefaultFilePersistence a umistit soubory
do vychoziho adresare. Nazev adresare je client identifier-tcp hostname portnumber.
"\M,OM\\", "/, ":"a" "jsou odebrany z fetézce nazvu adresare.

Cesta k adresafi je hodnota vlastnosti systému rcp.data. Neni-li parametr rcp.data nastaven,
cesta je hodnota vlastnosti systému usr.data.

rcp.data je vlastnost pridruzena k instalaci platformy OSGi nebo platformy Eclipse Rich Client
Platform (RCP).

usr.data je adresar, ve kterém byl spustén prikaz jazyka Java, ktery spustil aplikaci.

MgttDefaultMIDPPersistence
MgttDefaultMIDPPersistence ma vychozi konstruktor a zadné parametry. Pouziva balik produktu
javax.microedition.rms.RecordStoxre k ukladani zprav.

Publikace

Publikace jsou instance MgttMessage, které jsou pridruzeny k fetézci tématu. Klient produktu MOQTT
mUzZe vytvaret publikace k odesilani do produktu IBM WebSphere MQa k odbéru témat v produktu IBM
WebSphere MQ MQ za pfihlaSeni k odbéru publikaci.

MgttMessage ma jako svlj informacéni obsah pole bajtl. Zamifit, aby zpravy byly co nejmensi. Maximalni
délka zpravy povolené protokolem MQTT je 250 MB.

Klientsky program MQTT obvykle pouzivd java.lang.String nebo java.lang.StringBuffer

k manipulaci s obsahem zprav. Pro usnadnéni prace ma tfida MgttMessage metodu toString pro

prevod jejiho informacéniho obsahu na fetézec. Cheete-li vytvofit informacni obsah bajtového pole
zjava.lang.String nebo java.lang.StringBuffer, pouzijte metodu getBytes.
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Metoda getBytes prevadi fetézec na vychozi znakovou sadu pro platformu. Standardni znakova sada
je obecné UTF-8. Prirucky MQTT, které obsahuji pouze text, jsou obvykle kédovany v produktu UTF-8.
Chcete-li potlacit vychozi znakovou sadu, pouzijte metodu getBytes ("UTF8") .

V produktu IBM WebSphere MQje publikace MQTT pfijata jako zprava jms-bytes . Zprava obsahuje
slozku MQRFH2 obsahuijici sloZzku <mgtt>a slozku <mgps> . Slozka <mqtt> obsahuje polozku clientId
a qos, ale tento obsah se mize v budoucnu ménit.

MgttMessage ma tfi dalsi atributy: kvalitu sluzby, at uz je uchovan, a zda je duplikat. Duplicitni pfiznak je
nastaven pouze v pfipadé, Ze kvalita sluzby je "alespon jednou", nebo "presné jednou". Pokud byla zprava
poslana drive a klientem MQTT nebyla dostatecné rychle potvrzena, zprava se odesle znovu s duplicitnim
atributem nastavenym na true.

Publikovani

Chcete-li vytvorit publikovani v aplikaci klienta MQTT , vytvofte MgttMessage. Nastavte
informacni obsah, kvalitu sluzby a informace o tom, zda je uchovan, a volejte metodu
MgttTopic.publish(MgttMessage message) ,je vracenaMgttDeliveryToken a dokonceni
publikovani je asynchronni.

Pripadné mUze klient produktu MQTT vytvofit docasny objekt zpravy z parametr(i v metodé
MgttTopic.publish(byte [] payload, int gos, boolean retained) pfivytvareni publikace.

Pokud ma publikovani alespofi jednu Uroven kvality sluzeb QoS=1 nebo QoS=2nebo "pravé jednou",
zavola klient MQTT rozhrani MgttClientPersistence . Zavola produkt MgttClientPersistence,
aby uloZil zpravu pred vracenim dorucovaciho tokenu do aplikace.

Aplikace se miZe rozhodnout blokovat, dokud nebude zprava doru¢ena na server, pomoci metody
MgttDeliveryToken.waitForCompletion . Alternativné miZe aplikace pokracovat bez blokovani.
Chcete-li zkontrolovat, zda jsou publikace doruceny, bez blokovani, registrujte instanci tfidy

zpétného volani, kterd implementuje MgttCallback s klientem MQTT . Klient MQTT vola metodu
MgttCallback.deliveryComplete, jakmile je publikace dorucena. V zavislosti na kvalité sluzby mGze
byt doruceni témeér okamZité pro Q0S=0, nebo miiZe néjakou dobu trvat, nez QoS=2.

Pokud je doruceni dokonéeno, pouzijte metodu MgttDeliveryToken.isComplete . Zatimco hodnota
MgttDeliveryToken.isComplete je false, miZete volat MgttDeliveryToken.getMessage pro
ziskani obsahu zpravy. Pokud je vysledek volani MgttDeliveryToken.isComplete true, zprava

byla vyFazena a zavolanim pfikazu MgttDeliveryToken. getMessage by doslo k vyjimce ukazatele
null. Mezi MgttDeliveryToken.getMessage a MgttDeliveryToken.isCompleteneexistuje Zadna
vestavéna synchronizace.

Pokud se klient odpoji pfed pfijetim vSech nevyfizenych tokenl doruceni, miZe se pred pfipojenim
dotazovat nova instance klienta na nevyrizené tokeny dorucéeni. Dokud se klient nepfipoji, nejsou
dokonceny Zadné nové dodavky a je bezpecné volat MgttDeliveryToken.getMessage. Chcete-
li zjistit, které publikace nebyly doruéeny, pouzijte metodu MgttDeliveryToken.getMessage.
Nevyrizené tokeny doruceni jsou zruSeny, pokud se pfipojite k vychozi hodnoté
MgttConnectOptions.cleanSession, true.

pfihlaseni odbéru

Spravce front nebo produkt IBM MessageSight je odpovédny za vytvareni publikovani pro odeslani na
odbératele produktu MQTT . Spravce front kontroluje, zda filtr témat v odbéru vytvoreném klientem MQTT
odpovida fetézci tématu v publikovani. Shoda mdze byt bud pfesna shoda, nebo miiZze shoda obsahovat
zastupné znaky. Pred postoupenim publikace odbérateli spravce front zkontroluje spravce front atributy
tématu pridruzené k této publikaci. Nasleduje postup vyhledavani popsany v tématu Prihlaseni k odbéru
pomoci fetézce tématu, ktery obsahuje zastupné znaky k identifikaci, zda objekt administrativniho tématu
udéluje opravnéni uZivatele k odbéru.

Kdyz klient MQTT obdrzi publikovani s "alespon jednou" kvalitou sluzby, vola metodu
MgttCallback.messageArrived, aby zpracuji publikovani. Je-li kvalita sluzby publikace "presné
jednou", QoS=2, klient MQTT vola rozhrani produktu MgttClientPersistence, aby uloZil zpravu pfi
jejim pfrijeti. Pak zavola pfikaz MgttCallback.messageArrived.

Uvod do produktu MQTT 131



Kvality sluzby poskytované klientem MQTT
Klient produktu MQTT poskytuje tfi Grovné kvality sluzby pro dodavani publikaci do produktu WebSphere

MQ a do klienta MQTT : "maximalné jednou", "alespon jednou" a "presné jednou". Kdyz klient MQTT
odesle pozadavek produktu IBM WebSphere MQ k vytvoreni odbéru, odesle se poZzadavek s kvalitou

sluzby "alespon jednou".

Quality of service of a publication is an attribute of MgttMessage. Je nastaven pomoci metody
MgttMessage.setQos.

Metoda MgttClient.subscribe mize sniZit kvalitu sluzby aplikovanou na publikace odeslané klientovi
na téma. Kvalita sluZzeb publikace postoupené odbérateli se mdze lisit od kvality sluzby publikace. Nizsi
z téchto dvou hodnot se pouziva k predani publikace.

Nejvice jednou
Q0S=0

Zprava je dorucena nejvice jednou nebo neni dorucena vibec. Jeji doruceni po siti neni potvrzeno.
Zprava neni uloZena. Pfi odpojeni klienta nebo selhani serveru mize dojit ke ztraté zpravy.

00S=0 je nejrychlejsi zpdsob prenosu. Nékdy se fika "ohef a zapomenout".

Protokol MQTT nevyzaduje od server( predavani publika¢nich publikaci na strané QoS=0 klientovi.
Pokud je klient odpojen v dobé, kdy server obdrZi publikovani, mize byt publikovani zruseno,

v zavislosti na serveru. Sluzba telemetrie (MQXR) nevyrazovat zpravy odeslané s produktem
Q05=0. Jsou ulozeny jako pfechodné zpravy a jsou zahozeny pouze v pfipadé, Ze je spravce front
zastaven.

Nejméné jednou
Q0S=1

Q0S=1 je vychozi rezim prenosu.
Zprava se vzdy dorudi alesponi jednou. Pokud odesilatel neobdrzi potvrzeni, je zprava odeslana
znovu s priznakem DUP , dokud neni pfijato potvrzeni. Jako pfijemce lze vicekrat odeslat stejnou
zpravu a mze ji nékolikrat zpracovat.
Zprava musi byt uloZena lokalné na odesilateli a pfijimaci, dokud nebude zpracovana.
Zprava se odstrani z pfijimace poté, co zpracoval zpravu. Je-li pfijemcem zprostiedkovatel, zprava
se publikuje na své odbératele. Je-li pfijemcem klient, zprava se doruci do aplikace odbératele.
Jakmile je zprava odstranéna, prijemce odesle potvrzeni odesilateli.
Zprava se odstrani od odesilatele poté, co mu bylo pfijato potvrzeni od pfijemce.

Pfesné jednou
QoS=2

Zprava se vzdy doruci presné jednou.

Zprava musi byt ulozena lokalné na odesilateli a pfijimaci, dokud nebude zpracovana.

provést alespoi dva pary prenosl pfed tim, nezZ je zprava odstranéna od odesilatele. Zpravu lze na
pfijemce zpracovat po prvnim prenosu.

V prvni dvojici pfenos( odesle odesilatel zpravu a ziska potvrzeni od pfijemce, Ze ulozil zpravu.
Pokud odesilatel neobdrzi potvrzeni, je zprava odeslana znovu s pfiznakem DUP , dokud neni pfijato
potvrzeni.

Ve druhém péaru prenost odesilatel sdéluje pfijimaci, Ze miZe dokondit zpracovani zpravy,
"PUBREL". Pokud odesilatel neobdrzi potvrzeni o zpravé "PUBREL" , je zprava "PUBREL" poslana
znovu, dokud neobdrZi potvrzeni. Odesilatel odstrani zpravu, ktera byla uloZena, kdyZ pfijme
potvrzeni pro zpravu "PUBREL" .

PFijemce mUze zpravu zpracovat v prvni nebo druhé fazi za pfedpokladu, Ze tuto zpravu nezpracuje
znovu. Je-li pfijemcem zprostiedkovatel, publikuje zpravu pro odbératele. Je-li pfijemcem klient,
dorudi zpravu do aplikace odbératele. Pfijemce posle zpravu o dokonceni zpét odesilateli, Ze
dokon il zpracovani zpravy.
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Zachovana publikovani a klienti MQTT

Pokud vytvorite odbér tématu, které ma zachované publikovani, bude vam okamzité predano nejnoveéjsi
zachované publikovani v tématu.

Pomoci metody MgttMessage.setRetained lze urcit, zda méa byt publikovani na téma zachovano, ¢i
nikoli.

Chcete-li odstranit zachované publikovani v produktu IBM WebSphere MQ, spustte pfikaz MQSC CLEAR
TOPICSTRCLEAR TOPICSTR.

Pokud vytvorite publikovani s informaénim obsahem s hodnotou null, bude odbérateldim predano prazdné
publikovani. Ostatni zprostfedkovatelé produktu MQTT mohou nepfedat prazdnou publikaci odbératel(im.

Pokud publikujete nezachované publikovani na téma, které ma zachované publikovani, zachované
publikovani nebude mit vliv na zachované publikovani. Aktualni odbératelé obdrzi novou publikaci. Novi
odbératelé obdrzi zachované publikovani jako prvni a poté obdrzi nové publikace.

Kdyz vytvorite nebo aktualizujete zachované publikovani, odeslete publikaci se QoS nebo 1 nebo 2.
Pokud ji odeslete pomoci QoS z 0, produkt IBM WebSphere MQ vytvofi netrvalé zachované publikovani.
Publikovani nebude zachovano, je-li spravce front zastaven.

PouZijte zachovana publikovani a zaznamenejte nejnovéjsi hodnotu méreni. Novi odbératelé uchovaného
tématu okamzité obdrzi nejnovéjsi hodnotu méreni. Pokud od odbératele, ktery byl naposledy prihlasen
k tématu publikovani, nebyla provedena zadna nova méreni, a pokud se odbératel znovu pfihlasi,
odbeératel obdrzi nejnovéjsi zachované publikovani v rdmci tématu znovu.

Odbéry

Vytvoreni odbérl pro registraci zajmu v tématech publikovani pomoci filtru témat. Klient mlize vytvorit
vice odbérl nebo odbér obsahujici filtr témat, ktery pouziva zastupné znaky, a zaregistrovat tak zajem
o vice témat. Publikace na témata, kterd odpovidaji filtrm, se posilaji na klienta. Odbéry mohou zlstat
aktivni, kdyz je klient odpojen. Publikace se odesilaji klientovi, jakmile se znovu pfipoji.

Vytvorte odbéry pomoci metod MgttClient.subscribe, které jsou pfedanim jednoho nebo vice
filtrd témat a parametr( kvality sluzby. Parametr quality of service nastavuje maximalni kvalitu sluzby,
kterou je odbératel pfipraven pouZzit pro pfijem zpravy. Zpravy odeslané tomuto klientovi nemohou byt
doruceny s vyssi kvalitou sluZby. Kvalita sluZby je nastavena na nizsi z pdvodni hodnoty, kdyz byla zprava
publikovana a Uroven uvedena pro odbér. Vychozi kvalita sluzby pro pfijem zprav je QoS=1, alespon
jednou.

Samotny pozadavek na odbér je odeslan s produktem QoS=1.

Publications pfijima odbératel, kdyz klient MQTT vola metodu MgttCallback.messageArrived.
Metoda messageArrived také predava retézec tématu, se kterym byla zprava publikovéna, na
odbératele.

Pomoci metod MgttClient.unsubscribe miZete odebrat odbér nebo sadu ¢i odbéry.

Prikaz WebSphere MQ m{ize odebrat odbér. Seznam odbérd pomoci programu Prizkumnik produktu
WebSphere MQ nebo pomoci pfikazl xrunmgsc nebo PCF. Vechny odbéry klienta MQTT maji nazev.
Zobrazi se nazev formulare: ClientIdentifier:Topic name

Pokud pouzijete vychozi MgttConnectOptionsnebo nastavite MgttConnectOptions.cleanSession
na true pred pfipojenim klienta, vSechny staré odbéry klienta se odeberou, kdyz se klient pfipoji.
Véechny nové odbéry, které klient béhem relace vytvofi, jsou pfi odpojeni odebrany.

Pokud pred pfipojenim nastavite MgttConnectOptions.cleanSession na false, vSechny odbéry
vytvorené klientem budou pfidany ke véem odbériim, které existovaly pro klienta dfive, nez se pfipoji.
VSechny odbéry zlstavaji aktivni, kdyz se klient odpoji.

DalSim pristupem k pochopeni, jak atribut cleanSession ovliviuje odbéry, je povaZovat jej za modalni
atribut. Ve svém vychozim rezimu, cleanSession=true, vytvaFi klient odbéry a pfijima publikace pouze
v rdmci dané relace. V alternativnim rezimu, cleanSession=false, jsou odbéry trvalé. Klient se mdze
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pFipojit a odpojit a jeho odbéry zlstanou aktivni. Kdyz se klient znovu pfipoji, pfijme vSechny nedorucené
publikace. V dobé pfipojeni mliZze upravit sadu odbérd, které jsou jeho jménem aktivni.

Pred pfipojenim musite nastavit rezim cleanSession ; rezim trva pro celou relaci. Chcete-li zmeénit jeho
nastaveni, je tfeba klienta odpojit a znovu pfipojit. Pokud zmeénite reZimy z pouziti cleanSession=false
na cleanSession=true, vSechny prfedchozi odbéry pro klienta a véechny publikace, které nebyly prijaty,
budou vyrazeny.

Publikace, které odpovidaji aktivnim odbérdim, se odeslou klientovi, jakmile jsou publikovany. Je-li klient
odpojen, odesle se klientovi, pokud se znovu pfipoji ke stejnému serveru se stejnym identifikatorem
klienta a MgttConnectOptions.cleanSession nastavenym na false.

Odbéry pro uréitého klienta jsou identifikovany identifikatorem klienta. Klienta mGzete znovu pfipojit
z jiného klientského zafizeni na stejny server a pokracovat se stejnymi odbéry a pfijimat nedorucené
publikace.

Retézce témat a filtry témat v klientech MQTT

Retézce témat a filtry témat se pouzivaji pro publikovani a odbér. Syntaxe fetézcll témat a filtr(i v klientech
produktu MQTT je z velké Casti stejné jako Fetézce témat v produktu IBM WebSphere MQ.

Retézce témat se pouzivaji k odeslani publikovani na odbératele. Vytvorte fetézec tématu za pouZiti
metody MgttClient.getTopic(java.lang.String topicString).

Filtry témat se pouZivaji k odbéru témat a pfijimat publikovani. Filtry témat mohou obsahovat zastupné
znaky. Se zastupnymi znaky se mlzete prihlasit k odbéru vice témat. Vytvorte filtr témat pomoci metody
odbeéru; napriklad MgttClient.subscribe(java.lang.String topicFilter).

Retézce tématu

Syntaxe fetézce tématu IBM WebSphere MQ je popsana v tématu Retézce tématu. Syntaxe fetézcll
témat MQTT je popsana ve tfidé MgttClient v dokumentaci rozhrani API pro Klient MQTT pro produkt
Java. Pro odkazy na dokumentaci ke klientskym rozhranim API pro knihovny klienta MQTT viz Odkaz na
programovani klienta MQTT..

Syntaxe jednotlivych typl fetézcl témat je témér identicka. Jsou zde ¢tyFi mensi rozdily:

1. Topic strings sent to IBM WebSphere MQ by MQTT clients must follow the convention for queue
manager names. Zejména ne fetézce témat nemohou obsahovat pomlcky.

2. Maximalni délka se lisi. Retézce témat IBM WebSphere MQ jsou omezeny na 10,240 znak(. Klient
MQTT muze vytvofit fetézce témat az 65535 bajtd.

3. Retézec tématu vytvoreny klientem MQTT nem{ze obsahovat znak null.

4.V produktu WebSphere Message Broker byla Uroven tématunull, ' ...//..." byla neplatna. Hodnoty
témat s hodnotou null jsou podporovany produktem IBM WebSphere MQ.

Na rozdil od IBM WebSphere MQ publish/subscribe, mqttv3 protokol nema koncepci objektu
administrativniho tématu. Retézec tématu nelze zkonstruovat z objektu tématu a z Fetézce tématu.
Nicméné fetézec tématu je mapovan na administrativni téma v produktu WebSphere MQ. Rizeni
pristupu pridruzené k administrativnimu tématu urcuje, zda je publikovani publikovano do tématu, nebo
zrudeno. Atributy, které jsou pouzity ke zvefejnéni pfi jeho pfedani odbératellim, jsou ovlivnény atributy
administrativniho tématu.

Filtry témat

Syntaxe filtru témat IBM WebSphere MQ je popsana v tématu Schéma zastupnych znak( na zakladé
témat. Syntaxe filtrd témat, které lze sestavit s klientem MQTT, je popsana ve tfidé MgttClient

v dokumentaci k rozhranim API pro Klient MQTT pro produkt Java. Pro odkazy na dokumentaci ke
klientskym rozhranim API pro knihovny klienta MQTT viz Odkaz na programovani klienta MQTT.

Syntaxe jednotlivych typ( filtrd témat je témér identicka. Jediny rozdil je v tom, jak rlizni
zprostifedkovatelé MQTT interpretuji filtr témat. V produktu WebSphere Message Broker Vélze zastupny
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znak s vice Urovnémi pouzit pouze na konci filtru témat. V produktu WebSphere MQlze zastupny znak
s vice Urovnémi pouZit na libovolné Urovni ve stromu témat; napfiklad USA/#/Dutchess County.

Odkaz na programovani klienta MQTT

Zde jsou odkazy na produkt Mobile Messaging and M2M Client Packa na pfidruZzenou dokumentaci klienta
APL.

V produktu Mobile Messaging and M2M Client Packjsou knihovny klienta MQTT provazany s jejich
generovanou dokumentaci k rozhrani API. Balik klienta mlzete stahnout z webu IBM messaging
community downloads.

Online kopie nejnovéjsi dokumentace k rozhrani API mdzete zobrazit pomoci nasledujicich odkazl na
projekt Eclipse Paho :

« Klient MQTT pro tfidy Java
« Knihovna klienta MQTT pro jazyk C

« Asynchronni knihovna klienta MOQTT pro jazyk C

Poznamka:

1. Propoijte aplikace MQTT Java s balikem org.eclipse.paho.client.mqttv3 spiSe nez
s produktem com.ibm.micro.client.mqttv3. existujici balik nahradi. Balik produktu
com.ibm.micro.client.mgttv3 je k dispozici pro podporu existujicich aplikaci produktu MOTT
Java.

2. AN BB opojte aplikace klienta MOTT pro C s knihovnou MQTTAsync , a tim rad&ji knihovnu
MQTTClient . Produkt MQTTClient poskytuje podporu existujicich aplikaci MQTT pro jazyk C.

3. Server Klient systému zprav MQTT pro produkt JavaScript vyZaduje server MQTT , ktery podporuje
produkt WebSockets. Napfiklad, IBM WebSphere MQ Version 7.5 a pozdéjsi verze to délaji.

Zaciname se servery MQTT

Servery systému zprav, které podporuji pfenosovy protokol produktu MQTT , jsou dostupné z produktu
IBM a dalSich. Nejzakladnéjsi server MQTT umoZziuje vyménu zprav pomoci mobilnich aplikaci a zaFizeni
podporovanych knihovnami klienta MQTT . IBM WebSphere MQ a IBM MessageSight jsou servery MQTT
z produktu IBM. Kromé toho, Ze se chova jako zakladni servery MQTT, si také vyménuji zpravy mezi
aplikacemi klienta MQTT a podnikovymi aplikacemi. VSechny servery MQTT od IBM podporuji protokol
MQTT version 3.1 a MQTT pres WebSocket protocol.

Aktualni servery MQTT z produktu IBM
IBM WebSphere MQ

« Produkt IBM WebSphere MQ poskytuje podnikovy systém zprav. Komponenta telemetrie umoZznuje
produktu IBM WebSphere MQ také fungovat jako server MQTT .

« To podporuje vase mobilni, machine-to-machine (M2M) a aplikace zaloZené na zafizeni a také jim
umoziuje vyménovat si zpravy s aplikacemi podnikového systému zprav, jako jsou aplikace IBM
WebSphere MQ a JMS .

« Instalace produktu IBM WebSphere MQ obsahuje kopii sady nastroji MQTT SDK z produktu IBM. Tato

sada SDK poskytuje ukazkové klientské aplikace klienta MQTT a knihovny klienta MQTT , které tyto
aplikace podporuiji.

Poznamka: Chcete-li ziskat nejvice aktualni verzi této sady SDK, stahnéte Mobile Messaging and M2M
Client Pack. Dalsi informace viz “Zac¢iname s klienty MQTT” na strance 10.

« Podpora produktu MQTT byla poprvé obsazena v produktu IBM WebSphere MQ Version 7.0.1. Uplné
informace o jednotlivych verzich produktu IBM WebSphere MQnaleznete v nasledujici dokumentaci
produktu:

— WebSphere MQ Telemetry verze 7.5
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— WebSphere MQ Telemetry verze 7.1

Struény Uvod k produktu IBM WebSphere MQa kroky k zahajeni prace s komponentou IBM WebSphere
MQ Telemetry naleznete v tématu “IBM WebSphere MQ jako server MQTT” na strance 137.

IBM MessageSight

« IBM MessageSight je server MQTT zaloZeny na zafizeni, ktery mlze soucasné pfipojit masivni poCet
klientl MQTT a poskytuje vykon a rozsifitelnost potfebnou k uspokojeni rostouciho mnozstvi mobilnich
zafizeni a senzort. Podporuje protokol MQTT version 3.1 a MQTT v ramci WebSocket protocol.

« Hlavni vlastnosti a vyhody produktu IBM MessageSight jako serveru MQTT jsou nasledujici:

Vysoky vykon, spolehlivost a Skalovatelny systém zprav.

NavrZeno specialné pro scénare typu pocitac-na-pocitac¢ (M2M) a Internet of Things, tim, ze
podporuje rozsahlé komunity pro soubézné pripojené koncové body.

Snadné instalace a pouziti. M(zZe byt spusténo a spusténo za méné nez 30 minut.

Podpora pro nativni mobilni aplikace, které zahrnuji Android a iOS.

Integrace s produktem IBM WebSphere MQ jako zprostiedkovatel publikovani a odbéru.

« Rychly Gvod do produktu IBM MessageSightnaleznete v ¢asti Uvod MessageSight na webu YouTube
a ozndmeni MessageSight. Podrobné technické informace naleznete v tématu Dokumentace k produktu

MessageSight.
IBM WebSphere MQ Telemetry daemon for devices

« To je také znamo jako IBM WebSphere MQ Telemetry advanced client for C. Jedna se o server
s malym obsazenym prostorem MQTT, ktery se obvykle spousti v satelitnich lokalitach nebo zafizenich
v blizkosti okraje sité; napriklad v rameccich s hornim okrajem, vzdalenych telemetrickych jednotek
nebo prodejnich terminald s mozZnosti prodejniho mista.

« Typickym pouZzitim je soustiedit mnoho klientskych pfipojeni produktu MQTT, které jsou pak pfipojeny
k produktu IBM WebSphere MQ pfes internet v jediném pfipojeni MQTT . MizZete napfiklad instalovat
velky pocet senzord v budoveé, pfipojit je k serveru IBM WebSphere MQ Telemetry daemon for
devicesa pfipojit démona k IBM WebSphere MQ.

« IBM WebSphere MQ Telemetry daemon for devices je soucasti produktu IBM WebSphere MQ.
Samostatna licence je vyZzadovana pro pfipojeni k produktu IBM WebSphere MQ. Viz IBM Oznameni
o softwaru 212-091 pro Spojené staty 212-091.

Really Small Message Broker

« Really Small Message Broker (RSMB) je verze produktu IBM WebSphere MQ Telemetry daemon
for devices. Hlavni rozdil je v pouziti. RSMB je maly testovaci server, dostupny z produktu IBM
alphaWorksa uréeny k pouziti pfi vyhodnocovani nebo experimentovani s feSenimi zalozenymi na
protokolu MQTT. RSMB podporuje MQTT na fadé platforem Linux , na Windows XP, na Apple Mac 0OS
X Leoparda na Unslung (Linksys NSLU12)

136 Mobilni systém zprav a M2M


https://www.ibm.com/docs/SSFKSJ_7.1.0/com.ibm.mq.doc/tt00000_.htm
https://www.ibm.com/docs/SSCGGQ_1.2.0/WelcomePage/ic-homepage.html
https://www.youtube.com/watch?v=RZJbqWLj1Zc
https://www.ibm.com/docs/SSCGGQ_1.2.0/WelcomePage/ic-homepage.html
https://www.youtube.com/watch?v=xnOT-c0Qhys
https://ibm.co/11A6x3H
https://www.ibm.com/docs/SSCGGQ_1.2.0/WelcomePage/ic-homepage.html
https://www.ibm.com/docs/SSCGGQ_1.2.0/WelcomePage/ic-homepage.html
https://www.ibm.com/docs/SSFKSJ_7.5.0/com.ibm.mq.pro.doc/q002990_.html
https://www.ibm.com/common/ssi/ShowDoc.wss?docURL=/common/ssi/rep_ca/1/897/ENUS212-091/index.html&lang=en&request_locale=en
https://www.ibm.com/common/ssi/ShowDoc.wss?docURL=/common/ssi/rep_ca/1/897/ENUS212-091/index.html&lang=en&request_locale=en
https://www.ibm.com/developerworks/community/groups/service/html/communityview?communityUuid=d5bedadd-e46f-4c97-af89-22d65ffee070

Predchozi servery MQTT z produktu IBM
WebSphere Message Broker (nyni znama jako IBM Integration Bus )

 Produkt WebSphere Message Broker verze 6 poskytl sviij vlastni server MQTT . Podpora byla nahrazena
v produktu WebSphere Message Broker verze 7 pomoci komponenty telemetrie IBM WebSphere MQ.

DalSi servery MQTT

Produkt MQTT.org udrzuje seznam server( a zprostiedkovatell produktu MQTT na své strance Software
véetné otevienych zdrojovych serverd.

Souvisejici tlohy

“Zaciname s klienty MQTT” na strance 10

Mizete zacit vyvijet mobilni aplikaci nebo aplikaci machine-to-machine (M2M) sestavenim a spusténim
ukazkové aplikace klienta MQTT , ktera pouziva knihovnu klienta MQTT . Ukézkové aplikace a pfidruzené
knihovny klienta jsou k dispozici v adresari Mobile Messaging and M2M Client Pack na adrese IBM. Existuiji
verze aplikaci a klientskych knihoven napsané v adresari Java, v adresafi JavaScripta v adresafi C. Tyto
aplikace miZete spoustét na vétsiné platforem a zafizeni, véetné zafizeni a produktd Android z produktu
Apple.

IBM WebSphere MQ jako server MQTT
Uvod do pouzivani serveru MQTT , ktery je zahrnuty v produktu IBM WebSphere MQ.
Chcete-li zacit, postupujte podle krokl uvedenych v nasledujicich ¢lancich:

« “instalaceIBM WebSphere MQ” na strance 137
« “Konfigurace sluzby MQTT z pfikazového fadku” na strance 139
« “Konfigurace sluzby MQTT s produktem IBM WebSphere MQ Explorer” na strance 141

Poznamka: Mlzete zacit rychle pomoci pfikladu rozhrani pfikazového Fadku. Aviak, pokud se vase
konfigurace vyrazné lisi od prikladu, potrebujete vice znalosti a dovednosti, abyste mohli efektivné
pouZzivat rozhrani prikazového Fadku. Pomoci rozhrani produktu IBM WebSphere MQ Explorer lze snadno
zacit a snadno provadét standardni konfiguracni Ulohy.

Klicové koncepéniinformace o komponenté IBM WebSphere MQ Telemetry naleznete v nasledujicich
¢lancich v dokumentaci k produktu IBM WebSphere MQ :

« PFipojeni telemetrickych zafizeni ke spravci front
« Sluzba (MQXR) telemetrie
« Telemetry Channels, Kanaly telemetrie

Souvisejici informace

Konfigurace spravce front pro telemetrii v systémech Linux a AIX
Konfigurace spravce front pro telemetrii v systému Windows
Konfigurace distribuovanych front pro odesilani zprav klientim MQTT
Sprava produktu WebSphere MQ Telemetry

instalaceIBM WebSphere MQ

Postupujte podle téchto pokynd, chcete-li ziskat a instalovat produkt IBM WebSphere MQ
a nakonfigurovat produkt IBM WebSphere MQ Telemetry na serveru Windows nebo Linux.

Nez zaénete

Informace o operacnich systémech, které jsou podporovany sluzbou MQTT spusténou v produktu IBM
WebSphere MQ, viz Pozadavky na systém produktu IBM WebSphere MQ Telemetry .

Ziskejte kopii instala¢nich material(i IBM WebSphere MQ a licenci jednim z nasledujicich zpdsobd:
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1. Zeptejte se administratora IBM WebSphere MQ na instala¢ni materialy a potvrdte, ze mlzete pfijmout
licenéni smlouvu.

2. Ziskejte 90denni zkusebni kopii produktu IBM WehSphere MQ. Viz Vyhodnotit: IBM WebSphere MQ.
3. Zakupte IBM WebSphere MQ. Viz Stranka produktuIBM WebSphere MQ.

Informace o této uloze

Nainstalujte IBM WebSphere MQ jako root na Linuxa jako administrator na Windows. V dobé instalace
vyberte dalSi volby Telemetrie aKlienti telemetrie a nainstalujte komponentu produktu

IBM WebSphere MQ Telemetry . Vytvorte ID uzivatele pro administraci produktu IBM WebSphere

MQa zkontrolujte, zda je ID uzivatele "guest" definovano. ID uZivatele "guest" se pouziva v ukazkové
konfiguraci sluzby produktu MQTT k autorizaci pfistupu produktu MQTT k produktu IBM WebSphere MQ.

Po instalaci produktu IBM WebSphere MQspustte sluzbu MQTT tak, Ze provedete kroky uvedené
v tématu “Konfigurace sluzby MQTT z pfikazového fadku” na strance 139 nebo “Konfigurace sluzby MQTT
s produktem IBM WebSphere MQ Explorer” na strance 141.

Postup
1. Pfihlaste se jako root na Linuxnebo jako administrator na Windows.
2. Nainstalujte produkt IBM WebSphere MQ.

Postupujte podle pokynt v tématu Instalace serveru WebSphere MQ v systému Linux nebo Instalace
serveru WebSphere MQ v systému Windows. Vyberte volbu Sluzba telemetrieaKlienti
telemetrie, chcete-li instalovat komponentu produktu IBM WebSphere MQ Telemetry .

V systému Linuxvezmeéte v Uvahu pokyny v sekci "Co délat dal", abyste ucinili primarni instalaci. I kdyz
je tato instalace jedinou instalaci produktu IBM WebSphere MQ na vasi pracovni stanici, provedte jeji
primarni. Viz téma Jedina instalace produktu WehSphere MQ verze 7.1nebo novéjsi, nakonfigurovana
jako primarni instalace.

Chcete-li pfesné dodrzet pokyny ke konfiguraci vzorku, musite provést primarni instalaci.

Vice instalaci: Chcete-li pracovat s neprimarni instalaci, spustte pfikaz setmgenv . Nastavi prostfedi
IBM WebSphere MQ v prikazovém okné na pracovni stanici. Viz Vicenasobné instalace.

Za predpokladu, Ze jste pfijali vychozi umisténi instalace nabizené instalacnim programem, je produkt
IBM WebSphere MQ nainstalovan v nasledujicich adresarich:

Linux 64 bitd

/opt/mgm
Windows 32 bitdi

C:\Program Files\IBM\WebSphere MQ
Windows 64 bitdi

C:\Program Files (x86)\IBM\WebSphere MQ

Instalac¢ni adresar se zobrazi jako MQ_INSTALLATION_PATH

3. Volitelné: Pfidejte uZivatele, kterého chcete spravovat, IBM WebSphere MQ se skupinou mgm na této
pracovni stanici.

This step is optional on Windows because you can administer IBM WebSphere MQ as a Windows
administrator. Viz Opravnéni k administraci produktu WebSphere MQ na systémech UNIX a Windows.

Je-li vase pracovni stanice Windows ¢lenem domény, prostudujte si téma Doména systému Windows
2000 s jinou neZ vychozi hodnotou, nebo doména Windows 2003 a Windows Server 2008 s vychozimi
opravnénimi zabezpedceni.
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V systému Linuxvytvori instalacni program uzivatele mgmjako ¢lena skupiny mgm. Poskytnéte tomuto
uzivateli heslo, nebo vytvorte jiného uzivatele s mgm jako jeho primarni skupinou.

4, Volitelné: Pfihlaste se pomoci uZivatele, kterého jste ucinili clenem skupiny mgm .
This step is optional on Windows because you can administer IBM WebSphere MQ as a Windows
administrator.

5. Zkontrolujte, Ze ID uZivatele "guest" je definovano na vasi pracovni stanici.

ID uZivatele "guest" je "guest" na Windows a "nobody" na Linux. ID uZivatele "guest" nevyzaduje
Zadna opravnéni operacniho systému nebo prava.

Vysledky

Nainstalovali jste produkt IBM WebSphere MQ na pracovni stanici jako primarni instalaci produktu IBM
WebSphere MQ a vytvorili skupinu mgm. Instalace poskytuje opravnéni pro administraci produktu IBM
WebSphere MQ na ¢leny skupiny mgm . Clenové skupiny administratord v systému Windows maiji také
opravnéni ke spravé produktu IBM WebSphere MQ.

Jak pokradovat dale

1. Nakonfigurujte sluzbu MQTT z pfikazového Fadku nebo z IBM WebSphere MQ Explorer;
viz “Konfigurace sluzby MQTT s produktem IBM WebSphere MQ Explorer” na strance 141
nebo “Konfigurace sluzby MQTT z pfikazového rfadku” na strance 139.

2. Otestujte své klienty Android, iOS, WebSockets, Javaa "C" MQTT .

3. Kdyz dokoncite testovani, odeberte spravce front a sluzbu MQTT
spusténim prikazu MQ_INSTALLATION_PATH\mgxxr\samples\CleanupMQM.bat na Windows
aMQ_INSTALLATION_PATH/mqgxxr/samples/CleanupMQM. sh na Linux.

Souvisejici informace

Instalace produktu WebSphere MQ Telemetry

Instalace serveru WebSphere MQ v systému Linux

Instalace serveru WebSphere MQ v systému Windows

Konfigurace sluzby MQTT z pfikazového Fadku

Postupujte podle téchto pokynd ke konfiguraci IBM WebSphere MQ pomoci prikazového Fadku pro
spusténi ukazkovych aplikaci IBM WebSphere MQ Telemetry . Tento postup ukazuje, jak spustit skript
pro vytvoreni sluzby MQTT na novém spravci front s nazvem MQXR_SAMPLE_QM.

Nez zacnete

Chcete-li nastavit sluzbu MQTT , musite mit administrativni pfistup ke spravci front IBM WebSphere MQ .
Mate nékolik zplsobd, jak ziskat pristup ke spravci front:

1. Ziskejte kopii produktu IBM WebSphere MQ a vytvorte spravce front na své pracovni stanici
s produktem Linux nebo Windows . Chcete-li ziskat a instalovat produkt IBM WebSphere MQ,
postupujte podle pokynl v Casti “instalaceIBM WebSphere MQ” na strance 137 . V§imnéte si, Ze
pri instalaci musite také vybrat Telemetry Service aTelemetry Clients.Chcete-li pfidat tyto
volby, mlZete také upravit existujici instalaci.

2. Obratte se na administratora produktu IBM WebSphere MQ a pozadejte jej o administrativni pFistup
ke spravci front na serveru, ktery ma produkt IBM WebSphere MQ Telemetry nainstalovan jako volbu.

AR N Kroms nazvu spravce front je tfeba zadat alespon dva porty TCP/IP pro produkt MQTT
a pro prostor MQTT v ramci produktu WebSockets. Pokud planujete pfipojeni zabezpecenych klient(,
vyzadujete alespon dva dalsi porty.

Chcete-li provést kroky v Uloze presné tak, jak jsou popsany, musite byt schopni vytvofit spravce front
s nazvem MQXR_SAMPLE_QMa port TCP/IP 1883 musi byt nepouzivany.
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Informace o této uloze

V této Uloze spustite skript, ktery vytvori spravce front, a poté nakonfiguruje sluzbu MQTT tak, aby
naslouchala pfipojenim klienta MQTT V3.1 na portu 1883. Konfigurace poskytuje vSem opravnéni pro
publikovani a odbér jakéhokoli tématu. Konfigurace zabezpeceni a fizeni pfistupu je minimalni a je
uréena pouze pro spravce front, ktery je v zabezpecené siti s omezenym pristupem. Chcete-li spustit
IBM WebSphere MQ a MQTT v nezabezpeceném prostiedi, musite nakonfigurovat zabezpeceni. Chcete-li
nakonfigurovat zabezpeceni pro IBM WebSphere MQ a MQTT, podivejte se na souvisejici odkazy na konci
této ulohy.

Postup
1. Pfihlaste se s ID uZivatele, ktery ma administrativni opravnéni k produktu IBM WebSphere MQ.

Chcete-li definovat ID uZivatele s administrativnim opravnénim k produktu IBM WebSphere MQ, viz
krok 3 v pfirucce “instalaceIBM WebSphere MQ” na strance 137.

2. Otevrete prikazové okno a spustte ukazkovy prikazovy skript k vytvoreni a spusténi ukazkového
spravce front nazvaného MQXR_SAMPLE_QM a sluzby MQTT .

Cesta k ukazkovému skriptu je ¥MQ_FILE_PATH%\mgxr\samples\SampleMQM.bat na Windows
aMQ_INSTALLATION_PATH/mqgxr/samples/SampleMQM.sh na Linux.

Chcete-li vytvorit a nakonfigurovat spravce front, zadejte nasledujici pfikaz:

"9%MQ_FILE_PATH%\mgxr\samples\SampleMQM.bat"

N Linuz

MQ_INSTALLATION_PATH/mgxxr/samples/SampleMQM.sh

Vysledky
Ukazka vytvori kanal MQTT s nazvem PlainText s témito vlastnostmi v systému Windows:

com.ibm.mq.MQXR.channel/PlainText: \
com.ibm.mqg.MQXR.Protocol=MQTT;\
com.ibm.mq.MQXR.Port=1883;\
com.ibm.mqg.MQXR.Backlog=4096;\
com.ibm.mqg.MQXR.UserName=Guest;\
com.ibm.mqg.MQXR.StartWithMQXRService=true

Vlastnosti kanalu v systému Linux jsou stejné jako vlastnosti Windows, kromé
com.ibm.mq.MQXR.UsexrName=nobody.

Klienti MOTT V3.1, ktefi se pfipojuji k portu 1883, pfistupuji k serveru IBM WebSphere MQ s ID uZivatele
nastavenym v proménné com. ibm.mqg.MQXR. UserName. Ukdzkovy skript autorizuje ID uzivatele pomoci
nasledujicich pfikaz( obsluzného programu IBM WebSphere MQ :

setmgaut -m MQXR_SAMPLE_QM -t topic -n SYSTEM.BASE.TOPIC -p com.ibm.mq.MQXR.UserName -all +pub
+sub
setmgaut -m MQXR_SAMPLE_QM -t g -n SYSTEM.MQTT.TRANSMIT.QUEUE -p com.ibm.mqg.MQXR.UserName -all
+put

Prvni pfikaz dava uzivateli opravnéni k publikovani a pfihlaSeni k odbéru témat, ktera dédi

jejich opravnéni od zakladniho tématu. Druhy pfikaz dava uZivateli opravnéni vkladat zpravy

do prenosové fronty SYSTEM.MQTT. TRANSMIT.QUEUE . Sluzba MQTT odesila zpravy na serveru
SYSTEM.MQTT.TRANSMIT.QUEUE jako publikace odbératelim MQTT .

Skript spusti sluzbu MQTT ve fronté, aby naslouchala pfipojenim na portu 1883.
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Jak pokradovat dale
Postupujte takto, chcete-li testovat pfipojeni spusténim ukazkové aplikace produktu MQTT V3.1 Java.
Zdroj pro ukazkovou aplikaci Java je v souboru MQTTV3Sample. java.

Ke spusténi ukazky jsou nutna dvé prikazova okna. Spustte ukazku jako odbératel v jednom okné a jako
vydavatel na strané druhé.

. mChcete-li spustit odbératele, spustte prikaz
"9%MQ_FILE_PATH%\mgxr\samples\RunMQTTV3Sample.bat" -a subscriber
Chcete-li publikovat, spustte pfikaz:

"9%MQ_FILE_PATH%\mgxr\samples\RunMQTTV3Sample.bat"

. Chcete-li spustit odbératele, spustte prikaz
MQ_INSTALLATION_PATH/mqgxx/samples/RunMQTTV3Sample.sh -a subscriber
Chcete-li publikovat, spustte pfikaz:
MQ_INSTALLATION_PATH/mgxxr/samples/RunMQTTV3Sample.sh

Vydavatel a predplatitel zapisuji vystup do svych pfikazovych oken:
Connected to tcp://localhost:1883

Publishing to topic "MQTTV3Sample/Java/v3" gos 2
Disconnected

Press any key to continue .

Obrazek 27. Vystup z vydavatele

Connected to tcp://localhost:1883
Subscribing to topic "MQTTV3Sample/#" qos 2
Press <Enter> to exit

Topic: MOTTV3Sample/Java,/v3 .
Message: Message from MQTTv3 Java client
Jo5: 2

Obrdzek 28. Vystup z odbératele

Server je nyni pfipraven pro otestovani vasi aplikace MQTT V3.1.

Souvisejici ulohy

Konfigurace sluzby MOTT pomoci Prizkumnika produktu WebSphere MQ

Chcete-li spustit ukazkové klienty produktu IBM WebSphere MQ Telemetry , postupujte podle téchto
pokyni ke konfiguraci produktu IBM WebSphere MQ pomoci produktu IBM WebSphere MQ Explorer .

Tento postup ukazuje, jak vytvofit sluzbu MQTT spusténim prdvodce konfiguraci produktu Define
sample.

Souvisejici informace

WebSphere MQ Telemetry

Vyvoj aplikaci pro produkt WebSphere MQ Telemetry
Sprava produktu WebSphere MQ Telemetry
Zabezpeceni produktu WebSphere MQ Telemetry

Konfigurace sluzby MQTT s produktem IBM WebSphere MQ Explorer

Chcete-li spustit ukazkové klienty produktu IBM WebSphere MQ Telemetry , postupujte podle téchto
pokyni ke konfiguraci produktu IBM WebSphere MQ pomoci produktu IBM WebSphere MQ Explorer .
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Tento postup ukazuje, jak vytvofit sluzbu MQTT spusténim prdvodce konfiguraci produktu Define
sample.

Nez zacnete

Chcete-li nastavit sluzbu MQTT , musite mit administrativni pfistup ke spravci front IBM WebSphere MQ .
Mate nékolik zplsobd, jak ziskat pristup ke spravci front:

1. Ziskejte kopii produktu IBM WebSphere MQ a vytvorte spravce front na své pracovni stanici
s produktem Linux nebo Windows . Chcete-li ziskat a instalovat produkt IBM WebSphere MQ,
postupujte podle pokyn( v Casti “instalaceIBM WebSphere MQ” na strance 137 . V§imnéte si, Ze
pfi instalaci musite také vybrat Telemetry Service aTelemetry Clients.Chcete-li pfidat tyto
volby, mlZete také upravit existujici instalaci.

2. Obratte se na administratora produktu IBM WebSphere MQ a pozadejte jej o administrativni pFistup
ke spravci front na serveru, ktery méa produkt IBM WebSphere MQ Telemetry nainstalovan jako volbu.

AR N Kromé nazvu spravee front je tieba zadat alespofi dva porty TCP/IP pro produkt MQTT
a pro prostor MQTT v ramci produktu WebSockets. Pokud planujete pfipojeni zabezpecenych klient(,
vyzadujete alesponi dva dalsi porty.

Chcete-li provést kroky v Uloze pFesné tak, jak jsou popsany, musite byt schopni vytvofit spravce front
s nazvem MQXR_SAMPLE_QMa port TCP/IP 1883 musi byt nepouzivany.

Informace o této uloze

V této Uloze spustite privodce konfiguraci produktu IBM WebSphere MQ Explorer Define sample,
abyste vytvofili sluzbu MQTT , ktera bude naslouchat pfipojenim klienta MQTT V3.1 na portu

1883. Konfigurace poskytuje vSem opravnéni pro publikovani a odbér jakéhokoli tématu. Konfigurace
zabezpedeni a fizeni pfistupu je minimalni a je uréena pouze pro spravce front, ktery je v zabezpecené
siti s omezenym pfistupem. Chcete-li spustit IBM WebSphere MQ a MQTT v nezabezpeceném prostredi,
musite nakonfigurovat zabezpeceni. Chcete-li nakonfigurovat zabezpeceni pro IBM WebSphere MQ

a MQTT, podivejte se na souvisejici odkazy na konci této ulohy.

Postup
1. Prihlaste se s ID uZivatele, ktery ma administrativni opravnéni k produktu IBM WebSphere MQ.

Chcete-li definovat ID uZivatele s administrativnim opravnénim k produktu IBM WebSphere MQ, viz
krok 3 v prirucce “instalaceIBM WebSphere MQ” na strance 137.

2. Otevrete prikazové okno a spustte prikaz IBM WebSphere MQ Explorer stxmqcfg , ktery spusti pfikaz
IBM WebSphere MQ Explorer.

3. Vytvoreni spravce front

a) Spustit privodce Novy spravce front
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3 1BM WebSphere MQ Explorer (1) BE=)

File Edit Window Help

%5, MQ Explorer - Navigator i3 =0 MQ Explorer - Content 2 #  gp ¥ — 0O
SRS

Queue Managers

= Sr=n=d=ad for Queue Managers

Show All Hidden Queue Managers

Add Remote Queue Manager...
New r Queue Manager... |

Transfer Queue Managers...

----- (= Destin
----- = Managed Fi| Tests
== Service Def  Sets

.= SDR "(] i ]

Show/Hide Queue Managers... nager name Command level

Version| Queue manager status | Qu

(2]
| Scheme: Standard for Queue Managers v|
| Last updated: 15:39:47 (0 items)
Select a queue manager to show its connection details here:
[E4 MQ Explorer - Test Results &3 LW =0

0 errors, 0 warnings, 0 infos

~ Description

(%], I

Object name | Category

[

= 1 items selected

b) Zadejte Nazev spravce fronta nazev fronty nedoruéenych zprav. Z dévodu pohodli jej miZete

nastavit jako vychozi spravce front. Klepnéte na tlaéitko Dokonéit.
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Create Queue Manager = @

Queue Manager

Enter basic values

Queue manager name: * MQXR_SAMPLE_QM

Make this the default queue manager
Default transmission queue:

Dead-letter queue: SyYSTEM.DEAD.LETTER.QUEUE

Max handle limit: | 256 :}

Trigger interval: | 999999999 =)
Max uncommitted messages: | 10000 {:}
@::l Mext = ] [ Einish l [ Cancel

Produkt IBM WebSphere MQ Explorer vytvori spravce front a spusti jej.
4. Spustte privodce Definovat ukazkovou konfiguraci produktu Telemetry.
a) Otevrete slozku Telemetrie pro spravce front.
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- 1BM WebSphere MQ Explorer (1) Q@q
Eile Edit Window Help

©5.MQ Explorer - Navigator 2 =0 MQ Explorer - Content &2 # | g~ = O
% - — == =
2 IBM WebSphere MQ
= €3 IBM WebSphere MQ
== Queue Managers Welcome to MQ Telemetry
=K MQXR_SAMPLE_QM : )
& Queues The MQ Telemetry feature supports the connection of telemetry devices from the edge
) of a network, to WebSphere MQ. These telemetry devices range from sensors and
=4 T0p|cs. ) actuators, to mobile phones, smart meters, medical devices, vehicles, and satellite
= Subscriptions locations. This connection is made possible by the WebSphere MQ Telemetry Transport
= Channels (MQTT) protocol.
= Li MQTT is an open message protocol that enables the transfer of messages from
isteners . - . -
. telemetry devices to a message server or vice versa. MQTT is designed to run on
(= Services o constrained devices and over constrained networks (for example, low bandwidth, high
(= Process Definitions latency, or fragile networks). Examples of constraints on devices include: Low memory
= Namelists and low processing power.

= Authentication Information
= Communication Information
(= Security Policies

= Queue Manager Clusters

In order for a queue manager to accept connections from a telemetry device, one or
more telemetry channels are needed. Running the Define sample configuration wizard
creates a telemetry channel and starts the MQ telemetry service.

== IMS Administered Objects Define sample configuration...
= . .
@ filez/Ct/mag/ Run MOQTT Client Utility...
=" file:/C:/INDI-Directory/
(= Connection Factories MQ Telemetry documentation
(= Destinations MQ Telemetry Service: SYSTEM.MQXR.SERVICE | Status: Not defined

= Managed File Transfer
== Service Definition Repositories
= SDR

A MQ Explorer - Test Results 2

0 errors, 0 warnings, 0 infos

Description Object name | Category

<] m 3] (%] I []

= 1 items selected

b) Klepnutim na volbu Definovat ukazkovou konfiguraci spustte privodce.

c) Klepnutim na tlacitko Dokonéit vytvorte sluzbu telemetrie a spustte obsluzny program klienta
produktu MQTT .
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Define sample configuration =] %]

Define a sample configuration

Setup MQ Telemetry on this queue manager

The following actions will be performed to create the sample configuration. Review
these actions carefully as they will significantly change the configuration and security
settings of this queue manager.

Define the MQXR service
Define the service SYSTEM.MQXR.SERVICE

Start the MQXR service
Start the service SYSTEM.MQXR.SERVICE

Define the MQXR transmit queue
Define the transmit queue SYSTEM.MQTT.TRANSMIT.QUELE

Sets the queue manager's default transmit queue to
SYSTEM.MQTT.TRANSMIT.QUEUE
Enables WebSphere MQ applications to send point to point messages to MQTT
clients without the need to create a separate queue manager alias for every
client. Messages destined for MQTT clients are routed through the MQTT
transmit queue on the queue manager to the client whose client identifier
matches the queue manager name that the message is sent to.

Allow messages to be sent to clients attached to the MQTT Listener
Add the MQ authority for user "Guest" to put messages to
SYSTEM.MQTT. TRANSMIT.QUELE

Allow publications and subscriptions on any topic
Add the MQ authority for user "Guest" to publish and subscribe to the topic
SYSTEM.BASE. TOPIC

Define a sample telemetry Channel
Define the telemetry Channel "PlainText"

Launch MQTT Client Utility

':?:' Einish l ’ Cancel
Vysledky
Chcete-li vypsat ukazkové kanaly, otevrete sloZzku Kanaly telemetrie.
5/ MQ Explorer - Navigator &2 =l s & |gp ¥ 2O
B

Telemetry Channels
= &3 IBM WebSphere MQ

== Queue Managers Filter: Standard for Telemetry Channels =
=& MQXR_SAMPLE_QM

- ¢ Channel name Channel type | Xmit protocol| Channel status | Port | Local address| MCA user ID| Use client ]
& Queues & PlainText MQTT Tcp Running 1883 Guest No
= Topics
= Subscriptions
== Channels
(= Client Connections
(= Channel Authentication Reco < >
== Telemetry
= Channels Scheme: Standard for Telemetry Channels - Distributed =
& Channel Status o Last updated: 13:59:03 (1 item)
< >
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MUzete upravit vlastnosti tohoto kanalu a pfidat a odstranit kanaly v tomto okné.

Jak pokracovat dale
Otestujte pfipojeni spusténim obsluzného programu klienta produktu MQTT .

1. Chcete-li spustit obsluzny program klienta, oteviete slozku Telemetrie a dvakrat klepnéte na volbu
Spustit obsluZzny program klienta protokolu MQTT .

Oteviou se dvé okna ObsluZny program klienta protokolu MQTT, identick4, ale pro rlizné
identifikatory klient(.

MQTT Client Utility B|=[%]
Eile Help
Connection
Host: |DEE|hDStl | Port: |1B83 + | Client identifier: mqtt_L3CD887_3
Status: Disconnected Options... ” Connect

Client history

Event Topic Message | QoS | Retained Time

Clear history | [] Scroll lock

Subscription

Topic: testTopic w
Request QoS: |0 - At most once w

Publication

Topic: testTopic w
Message: Test Message

Qo5 0 - At most once v | [] Retained

2.V obou oknech klepnéte na volbu PFipojit .
3. V obou oknech klepnéte na volbu Odebirat .
4.V kazdém okné klepnéte na tlac¢itko Publikovat . Vysledky jsou zobrazeny v Obrazek 29 na strance 148
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MQTT Client Utility Bl=(*]
Eile Help
Connection Connection
Host: Port: Client identifier: Host: Port: Client identifier:
Client history Client history
Event Topic Message QoS Retained| Time Event Topic Message | QoS | Retained Time
Connected 29/08/12 10:23 Connected 29/08/12 10:23
Subscribed testTo... 0 29/08/12 10:25 Subscribed testTo... 0 29/08/12 10:25
Published testTo... TestM... 0O No 29/08/12 10:26 Received testTo... TestM... 0 No 29/08/12 10:26
Received testTo... TestM... 0 No 20/08/12 10:26
Clear history | (] Scroll lock Clear history | [] Scroll lock
Subscription Subscription
Topic: testTopic i Topic: testTopic v
Request QoS: 0 - At most once ] [ Subscribe ] [Unsubscribe Request QoS: |0 - At most once ~|| Subscribe ] IUnsubscnbe
Publication Publication
Topic: testTopic A Topic: testTopic v
Message: LR LT Message: Test Message
Qos: 0 - At most once ~| [ Retained Publlsh QoS: 0 - At most once +| [ Retained Publish

Obrdzek 29. Vysledky
5. V obou oknech klepnéte na tlacitko Odpojit .

Server je nyni pfipraven pro otestovani vasi aplikace MQTT V3.1.

Souvisejici ulohy

Konfigurace sluzby MQTT z pfikazového rfadku

Postupujte podle téchto pokyni ke konfiguraci IBM WebSphere MQ pomoci pfikazového Fadku pro
spusténi ukazkovych aplikaci IBM WebSphere MQ Telemetry . Tento postup ukazuje, jak spustit skript
pro vytvoreni sluzby MQTT na novém spravci front s nazvem MQXR_SAMPLE_QM.

Sprava produktu WebSphere MQ Telemetry

Souvisejici informace

WebSphere MQ Telemetry

Sprava produktu WebSphere MQ Telemetry s programem Priizkumnik produktu WebSphere MQ
Vyvoj aplikaci pro produkt WebSphere MQ Telemetry

Zabezpeceni

Zabezpeceni produktu WebSphere MQ Telemetry

Démon IBM WebSphere MQ Telemetry pro koncepce zafizeni

Démon IBM WebSphere MQ Telemetry pro zafizeni je rozSifenou aplikaci klienta MQTT V3 . Pouzijte jej
k ukladani a pfedavani zprav z jinych klientd MQTT. Pfipojuje se k produktu IBM WebSphere MQ jako ke
klientovi MQTT, ale k nému se mlzZete pfipojit i k daldim klientim MQTT.

Démon je zprostiedkovatel publikovani a odbéru. Klienti MQTT V3 se k nému pfipojuji, aby mohli
publikovat a odebirat témata, pomoci Fetézcl témat pro publikovani a filtry témat k odbéru. Retézec
tématu je hierarchicky, s Grovnémi témat déleno /. Filtry témat jsou fetézce témat, které mohou
obsahovat zastupné znaky pro jednu Uroven + a zastupny znak vice Urovni # jako posledni ¢ast retézce
tématu.

Poznamka: Zastupné znaky v démonu se fidi pfisn&jsimi pravidly produktu WebSphere Message Broker,
v6. IBM WebSphere MQ se liSi. Podporuje vicelroviiové zastupné znaky vice Urovni; zastupné znaky
mohou stat v libovolném poctu Urovni hierarchie, kdekoli v Fetézci tématu.

K démonu se pfipojuje vice klientd MQTT v3 pomoci portu modulu listener. Vychozi port modulu listener
je upravitelny. Mlzete definovat vice portd modulu listener a pfidélit jim rzné obory nazvd, viz “Démon
WebSphere MQ Telemetry pro porty modulu listener zafizeni” na strance 156. Démon je sdm o sobé
klientem MQTT v3 . Nakonfigurujte pfipojeni mostu démona k pfipojeni démona k portu modulu listener
jiného démona nebo ke sluzbé WebSphere MQ Telemetry (MOXR).
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Pro zafizeni lze konfigurovat vice mostd pro démona WebSphere MQ Telemetry. Mosty slouzi k pfipojeni
sité démond, které si mohou vymériovat publikace.

Kazdy most midZe publikovat a odebirat témata na svém lokalnim démonu. MiZe také publikovat

a odebirat témata z jiného démona, zprostredkovatele publikovani a odbéru WebSphere MQ nebo
jakéhokoli jiného zprostfedkovatele MQTT v3, ke kterému je pfipojen. Pomoci filtru témat miZete vybrat
publikace k $ifeni z jednoho zprostifedkovatele do jiného. Publikace lze §ifit v obou smérech. MizZete
propagovat verejné sluzby z lokalniho démona do kaZzdého z pfipojenych vzdalenych zprostiedkovatelll
nebo z libovolného z pfipojenych zprostiedkovateld na mistni démona; viz “Démon IBM WebSphere MQ
Telemetry pro zafizeni mostd” na strance 149.

Démon IBM WebSphere MQ Telemetry pro zafizeni mostt

Most démona IBM WebSphere MQ Telemetry pro zafizeni spojuje dva zprostiedkovatele publikovani/
odbeéru s pouZitim protokolu MQTT v3 . Most Sifi publikace od jednoho zprostfedkovatele do druhého,
ato v obou smérech. Na jednom konci je démon WebSphere MQ Telemetry pro pfipojeni mostu zafizeni
a v druhém pfipadé muze byt spravce front nebo jiny démon. Spravce front je pfipojen k pfipojeni mostu
pomoci kanalu telemetrie. Démon je pFipojen k mostu mostu pomoci modulu listener démona.

Démon IBM WebSphere MQ Telemetry pro zafizeni podporuje jedno nebo vice soubéznych pfipojeni

k jinym zprostifedkovatel@im. Pfipojeni z démona se nazyvaji mosty a jsou definovana polozkami pfipojeni
v konfiguraénim souboru démona. Pripojeni k produktu IBM WebSphere MQ jsou provadéna pomoci
kanall telemetrie IBM WebSphere MQ , jak je zndzornéno na nasledujicim obrazku:

MQTT v3 clients

[= Subscription

=P Publication
WebSphere MQ
Bridge Telemetry
f"ﬁ“‘x\ connection _Fﬁ_,__.@.t_.___‘"_ channel
)
Pub/Sub | o MOTTwE Pub/Sub
Bmy‘r protocol Broker
o P,
~— In

WebSphere MQ
daemon for devices

WebSphere MQ
Applications

Obradzek 30. Pripojovdni IBM WebSphere MQ Telemetry daemon for devices k IBM WebSphere MQ

Most pripojuje démona k jinému zprostifedkovateli jako klient MQTT v3 . Parametry mostu zrcadli atributy
klienta MQTT v3.

Most je vice nez pfipojeni. Plsobi jako agent publikovani a odb&ru umistény mezi dvéma zprostiedkovateli
publikovani/odbéru. Lokalni zprostFedkovatel je démon IBM WebSphere MQ Telemetry pro zafizeni
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a vzdaleny zprostiredkovatel je libovolny zprostfedkovatel publikovani/odbéru, ktery podporuje protokol
MQTT v3 . Vzdaleného zprostifedkovatele je obvykle jiny démon nebo IBM WebSphere MQ.

Uloha mostu je pro $ifeni publikovani mezi dvéma zprostiedkovateli. Most je obousmérny. Sifi publikace
v obou smérech. Obréazek 30 na strance 149 ilustruje zpUsob, jakym most pfipojuje démona IBM
WebSphere MQ Telemetry pro zafizeni k produktu IBM WebSphere MQ. Produkt “Pfiklad nastaveni tématu

pro most” na strance 150 pouziva pfiklady pro ilustraci zplsobu pouZziti parametru tématu ke konfiguraci
mostu.

Sipky In a Out v Obrazek 30 na strance 149 oznaduji obousmérny most mostu. Na jednom konci Sipky

se vytvori odbeér. Publikace, které odpovidaji odbéru, jsou publikovany do zprostiedkovatele na opacném
konci $ipky. Sipka je oznacena v zavislosti na toku publikaci. Publications flow In to the daemon and Out
from the daemon. Vyznam popisk( je pouzit v syntaxi pfikazu. Nezapomerite, Ze hodnoty In a Out odkazuji
na tok publikovani, a nikoli na misto, kam se ma odbér odeslat.

Ostatni klienti, aplikace nebo zprostfedkovatelé mohou byt pfipojeni bud k produktu IBM WebSphere
MQ, nebo k démonu WebSphere MQ Telemetry pro zafizeni. Publikuji se a pfihlasuji se k tématiim na
zprostiedkovateli, ke kterym jsou pfipojeni. Je-li zprostiedkovatel IBM WebSphere MQ, témata mohou byt
klastrovana nebo distribuovana a nejsou explicitné definovana v lokalnim spravci front.

Pouziti mostt

Spojujte démony spolecné pomoci pfipojeni mostu a modull listener. Spojujte démony a spravce
front dohromady pomoci pfipojeni mostu a kanalll telemetrie. Kdyz spojite vice zprostfedkovateld
dohromady, je mozné vytvaret smycky. Budte opatrni: Publikovani by mohly cirkulovat kolem cyklu
broker(, nezjisténé.

Nékteré z diivodd pouzivani démond pfemosténych do produktu IBM WebSphere MQ jsou nasledujici:

SniZte pocet pFipojeni klienta protokolu MQTT k produktu WebSphere MQ .
Pomoci hierarchie démonl miZete pFipojit mnoho klientl k produktu WebSphere MQ; vice klientl nez
kolik se mUze pfipojit k jednomu spravci front soucasné.

UlozZit a pfedat zpravy mezi klienty MQTT a produktem WebSphere MQ
Mezi klienty a produktem IBM WebSphere MQOmUzete pouzivat ukladani a presmérovani, pokud klienti
nemaji své vlastni Ulozisté. MizZete pouzit vice typl pfipojeni mezi klientem MQTT a produktem
WebSphere MQ; viz téma Koncepty a scénare telemetrie k monitorovani a fizeni.

Filtrovani publikaci vyménénych mezi klienty MQTT a produktem WebSphere MQ
Publikace se déli pouze na zpravy, které se zpracovavaji lokalng, a zpravy, které zahrnuiji jiné aplikace.
Lokalni publikace mohou zahrnovat fidici toky mezi senzory a regulatory a vzdalené publikace zahrnuji
pozadavky na odecty, stav a konfiguracni prikazy.

Zména prostorl témat publikaci
Vyvarujte se fetézclim témat z klient( pripojenych k rliznym portim modulu listener z kolidujicich
s jinymi porty modulu listener. Tento pfiklad pouZiva démona k oznaceni odectli méfidel pochazejicich
z rGznych budov; viz Oddéleni prostor témat rliznych skupin klientd.

Pfiklad nastaveni tématu pro most
Publikovat vée do vzdaleného zprostiedkovatele-pouZiti vychozich hodnot

Vychozi smeér se nazyva outa most publikuje témata do vzdaleného zprostfedkovatele. Parametr topic
uréuje, ktera témata maji byt Sifena s pouzitim filtrG témat.

Most pouziva parametr topic v produktu Obrazek 31 na strance 151 k pfihlaseni k odbéru vSeho, ktery
je publikovan na lokalni démon klientem MQTT nebo jinymi zprostiedkovateli. Most publikuje témata
ke vzdalenému zprostiredkovateli, ktery je pfipojen k mostu.
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connection Daemonl
topic #

Obrdzek 31. Publikovat vSe ve vzddleném zprostredkovateli

Publikovat vée do vzdaleného zprostiedkovatele-explicitni

Nastaveni topic v nasledujicim fragmentu kddu poskytuje stejny vysledek jako pouziti vychozich
nastaveni. Jediny rozdil je, Ze parametr dixrection je explicitni. Pomoci sméru out se pfihlaste

k odbéru lokalniho zprostfedkovatele, démona a publikujte na vzdaleném zprostiedkovateli. Publikace
vytvofené na lokalnim démonu, k jejichz odbéru je tento most odebiran, jsou publikovany na
vzdaleném zprostredkovateli.

connection Daemonl
topic # out

Obrazek 32. Publikovat vse do vzddleného zprostiedkovatele-explicitn{

Publikovat vée pro lokalni zprostiedkovatele

Misto pouziti sméru outmiiZete nastavit opacny smér, in. Nasledujici fragment kédu konfiguruje most
k pfihlaSeni k odbéru véeho publikovaného ve vzdaleném zprostiedkovateli, ktery je pfipojen k mostu.
Most publikuje témata do lokalniho zprostfedkovatele, démon.

connection Daemonl
topic # in

Obrazek 33. Publikovat vse pro lokdlni zprostfedkovatele

Publikovat vSe z tématu exportu na lokalnim zprostiedkovateli do tématu importu na vzdaleném
zprostiedkovateli

Pomoci dvou dalSich parametr témat, local_prefix a remote_prefix, upravte filtr témat, #

v pfedchozich pfikladech. Jeden parametr se pouZziva k Upravé filtru témat pouzitého v odbéru a druhy
parametr se pouziva k Upravé tématu, na které je publikovani publikovano. Vysledkem je nahrazeni
zacCatku retézce tématu pouzitého v jednom zprostiedkovateli jinym Fetézcem tématu na druhém
zprostiedkovateli.

V zavislosti na sméru prikazu tématu se vyznam hodnot local_prefix a remote_prefix
vraci. Je-li smér out, pouzije se standardni hodnota local_prefix jako Cast odbéru tématu

a remote_prefix nahradi ¢ast local_prefix fetézce tématu ve vzdalené publikaci. Je-li
smér in, stane se remote_prefix soucasti vzdaleného odbéru a local_prefix nahradi ¢ast
remote_prefix fetézce tématu.

Prvni ¢ast fetézce tématu se casto povaZuje za definici prostoru tématu. Pouzijte dalsi parametry
ke zméné prostoru tématu, na ktery je téma publikovano. Toto mlzete provést, chcete-li se vyhnout
kolizim tématu s jinym tématem na cilovém zprostifedkovateli nebo odebrat fetézec tématu bodu
pFipojeni.

Jako pfiklad, v nasledujicim fragmentu kodu jsou vSechny publikace k fetézci tématu export/#

v démonu znovu publikovany na impoxrt/# ve vzdaleném zprostfedkovateli.
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topic # out export/ import/

Obradzek 34. Publikovat vse z tématu exportu na lokdlnim zprostredkovateli do tématu importu na
vzddleném zprostiedkovateli

Publikovat vée do tématu importu v lokalnim zprostiedkovateli z tématu exportu ve vzdaleném
zprostiedkovateli

Nasledujici fragment kodu ukazuje obracenou konfiguraci. Most se pfihlasi k odbéru véeho
publikovaného pomoci fetézce tématu produktu expoxrt/# na vzdaleném zprostiedkovateli
a publikuje jej na serveru impoxrt/4# na lokalnim zprostfedkovateli.

connection Daemonl
topic # in import/ export/

Obrdzek 35. Publikovat vse do tématu importu v lokdlnim zprostfedkovateli z tématu exportu ve
vzddleném zprostiedkovateli

Publikovat vée z bodu pFipojeni produktu 1884/ do vzdaleného zprostfedkovatele s ptivodnimi
fetézci témat

V nasledujicim fragmentu kodu se most prihlasi k odbéru vseho publikovaného klienty pripojenymi
k bodu pfipojeni 1884/ na lokalnim démonu. Most publikuje vSe publikované na misto pfipojeni

ke vzdalenému zprostiedkovateli. Retézec bodu pripojeni 1884/ je odebran z témat publikovanych
na vzdaleném zprostiedkovateli. Hodnota local_prefix je stejna jako fetézec bodu pfipojeni
1884 /a vzddlend_predpona je prazdny fetézec.

listener 1884
mount_point 1884/
connection Daemonl
topic # out 1884/ ""

Obrdzek 36. Publikujte vse z bodu pfipojeni serveru 1884/ do vzddleného zprostfedkovatele
s puvodnimi Fetézci témat.

Oddélovani prostord témat riznych klientl pfipojenych k rliznym démonim

Predpokladejme, Ze je aplikace zapsana pro elektricka meéfidla, aby bylo mozné publikovat odecty
méfidla pro budovu. Odecty jsou publikovany s pouzitim klientd MOTT k hostiteli hostovanému ve
stejné budové. Téma vybrané pro publikace je power. Stejna aplikace je implementovana na celou
fadu budov v komplexu. Pro monitorovani lokalit a datové UloZisté jsou odecty ze vSech budov
agregovany pomoci pfipojeni mostu. Pripojeni propojuji démony budovy s produktem WebSphere MQ
v centralnim umisténi.

Ve véech budovach se pouziva identicka klientska aplikace. Tato aplikace publikuje na téma power.
Udaje véak musi byt rozliseny podle budovy. Toto se provadi démonem pro kazdou budovu, ktera
pridava cislo budovy jako pfedponu nazvu tématu. Most z prvni budovy v komplexu pouziva predponu
meters/building01/, od sestaveni dvou predpon je meters/building02/. Odecty z ostatnich
budov sleduji stejny vzorek. Produkt WebSphere MQ proto pfijimé odecty s tématy jako meters/
building0®1/power.

Konfiguraéni soubor pro kazdy démon ma pfikaz topic, ktery nasleduje za vzorem v nasledujicim
fragmentu kodu:
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connection Daemonl
topic power out "" meters/building@l1/

Obrazek 37. Oddelit prostory témat klientd pfipojenych k riznym démonim

V predchozim fragmentu kodu je prazdny fetézec zastupny symbol pro nepouZivany parametr
local_prefix.

Poznamka: Tento pfiklad je ponékud umély a je uréen pouze pro ilustraci. V praxi bude prostor
tématu, ktery aplikace publikuje, pravdépodobné konfigurovatelny.

0oddélit prostory témat klientd pfipojenych ke stejnému démonu

Predpokladejme, Ze k pfipojeni vdech méFicl napajeni se pouZiva jeden démon. Za predpokladu,

Ze v aplikaci lze nakonfigurovat pfipojeni k rliznym portim, mdZete tyto budovy rozlisit pfipojenim
méfidel z rlznych budov k réiznym portiim modulu listener, jako v nasledujicim fragmentu kodu. Opét
se jedna o pfiklad, ktery je mozné pouzit; ilustruje, jak lze pouZzit body pFipojeni.

listener 1884

mount_point meters/building@1/
listener 1885

mount_point meters/building02/
connection Daemonl

topic meters/+/power out

Obrdzek 38. Oddelit prostory témat klient( pfipojenych ke stejnému démonu

Pfemapovani riiznych témat pro publikace proudici v obou smérech

V konfiguraci v nasledujicim fragmentu kodu se most prihlasi k odbéru jednoho tématu b ze
vzdaleného zprostfedkovatele a predava publikace o produktu b lokalnim démonu, ¢imz se zmeéni
téma na a. Most se také pfihlasuje k odbéru jediného tématu x na lokalnim zprostredkovateli

a predava publikace o produktu x vzdalenym zprostifedkovatelem, pficemz se zméni téma na'y.

connection Daemonl
topic "" in a b
topic out x y

Obrdzek 39. Pfemapovdni riiznych témat pro publikace proudici v obou smérech

Dllezitym bodem v tomto prikladu je to, Ze rlizna témata jsou pfihlasena k odbéru a publikovana
v obou zprostFedkovatell. Prostory témat u obou zprostfedkovatell jsou disjunktni.

Pfemapovani stejnych témat u publikaci tekoucich v obou smérech (cyklus)

Na rozdil od predchoziho pfikladu méa konfigurace v produktu Obrazek 40 na strance 154o0becné
vysledky ve smycCce. V pfikazu tématu topic "" in a bse most pfihlasi k odbéru b vzdalené

a publikuje se lokalné do produktu a . V druhém prikazu tématu se most prihlasi k odbéru lokalné

z produktu a a publikuje se do produktu b vzdalené. Stejna konfigurace mize byt napsana tak, jak je
zobrazeno v Obrazek 41 na strance 154.

Obecny vysledek je takovy, Ze pokud se klient publikuje do b vzdalené, publikovani se prenese na
lokalni démona jako publikovani na téma a. Avsak pfi publikovani z mostu do lokalniho démona na
téma ase publikovani shoduje s odbérem, ktery byl proveden z mostu do lokalniho tématu a. Odbér

jetopic "" out a b.Vdisledku toho je publikovani pfevedeno zpét na vzdaleny zprostredkovatel
jako publikovani na téma b. Most je nyni pfihlasen k odbéru vzdaleného tématu ba cyklus zacne
znovu.
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Néktefi zprostiedkovatelé implementuji detekci smycky, aby se zabranilo tomu, Ze se smycka

déje. Ale mechanismus detekce smyCky musi fungovat, kdyZ jsou k sobé propojeny riizné typy
zprostfedkovatell. Detekce smycky nebude fungovat, pokud je produkt WebSphere MQ pfemostény
do démona WebSphere MQ Telemetry pro zafizeni. Je funkcni, pokud je dva démon IBM WebSphere
MQ Telemetry pro zafizeni propojen mostem dohromady. Ve vychozim nastaveni je detekce smycCky
zapnuta; viz try_private.

connection Daemonl
topic "" in a b
topic out a b

Obrazek 40. !Pfemapovdni stejnych témat u publikaci tekoucich v obou smérech

connection Daemonl
topic "" both a b

Obrazek 41. !Pfemapujte stejnd témata pro publikace, které teCou v obou smérech, pomoci produktu
both.

Konfigurace v produktu Obrazek 39 na strance 153 je stejna jako Obrazek 40 na strance 154.

Dostupnost pfipojeni mostu IBM WebSphere MQ Telemetry daemon for
devices

Nakonfigurovat vice adres pfipojeni mostu IBM WebSphere MQ Telemetry daemon for devices pro
pfipojeni k prvnimu dostupnému vzdalenému zprostredkovateli. Je-li zprostfedkovatelem spravce front
s vice instancemi, zadejte obé jeho adresy TCP/IP. Nakonfigurujte primarni pfipojeni pro pFipojeni nebo
opétovné pripojeni k primarnimu serveru, je-li k dispozici.

Parametr mostu pfipojeni addressesje seznam adres soketl TCP/IP. Most se pokusi o pfipojeni k kazdé
adrese postupné, dokud se nestane UspéSnym pfipojenim. Parametry pfipojeni round_robin a start_type

eer

fidi, jak se adresy pouziji, jakmile se provede Uspésné pfipojeni.

Ma-li parametr start_type hodnotu auto, manualnebo lazy, pokus o pfipojeni se nezdafi, pokud se
pfipojeni nezdafi, a to se pokusi o nové pripojeni. Kazdou adresu pouziva postupné, s priblizné 20
sekundovy prodlevou pfi kazdém pokusu o pfipojeni. Ma-li parametr start_type hodnotu once, nedojde
k automatickému pokusu o nové pfipojeni, pokud se pfipojeni nezdafi.

Pokud ma parametr round_robin hodnotu true, pokusy o pfipojeni mostu zacinaji na prvni adrese
v seznamu a v seznamu se pokusi o kazdou adresu v seznamu. Je-li seznam vycerpan, spusti se znovu na
prvni adrese. Je-li v seznamu pouze jedna adresa, zkusi ji znovu kazdych 20 sekund.

Ma-li parametr round_robin hodnotu false, je dana pfednost prvni adrese v seznamu, ktera se nazyva
primarni server. Pokud se prvni pokus o pfipojeni k primarnimu serveru nezdari, bude most pokracovat

v pokusu o nové pripojeni k primarnimu serveru na pozadi. Soucasné se most pokousi pfipojit pomoci
jinych adres v seznamu. Kdyz se pokusy o pfipojeni k primarnimu serveru pokusi o Uspéch, odpoji se most
od aktualniho pfipojeni a pfepne se na pfipojeni k primarnimu serveru.

Pokud je pfipojeni odpojeno dobrovolné, napfiklad zadanim prikazu connection_stop, pak se znovu
pokusi o pouZiti stejné adresy znovu. Je-li pfipojeni odpojeno z divodu selhani pfipojeni nebo vzdaleného
zprostfedkovatele, ktery rusi pfipojeni, most pocka 20 sekund. Pak se pokusi pfipojit k dalSi adrese

v seznamu, nebo stejnou adresu, pokud je v seznamu pouze jedna adresa.

P¥ipojeni ke spravci front s vice instancemi

V konfiguraci spravce front s vice instancemi je spravce front spustén na dvou riznych serverech
s riznymi adresami IP. Kanaly telemetrie jsou obvykle konfigurovany bez konkrétni adresy IP. Jsou
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konfigurovany pouze s Cislem portu. KdyZ je kanal telemetrie spustén, standardné vybere prvni dostupnou
sitovou adresu na lokalnim serveru.

Konfigurujte parametr addresses v ramci pripojeni mostu se dvéma adresami IP pouZivanymi spravcem
front. Nastavte parametr round_robin na hodnotu true.

Dojde-li k selhani aktivni instance spravce front, spravce front se pfepne na instanci v pohotovostnim
rezimu. Démon zjisti, Ze pfipojeni k aktivni instanci se preruslo a pokousi se znovu navazat spojeni
s rezervni instanci. Pouziva druhou adresu IP v seznamu adres konfigurovanych pro pfipojeni mostu.

Spravce front, k némuz je pfipojen most, je stale stejného spravce front. Spravce front obnovi svdj vlastni
stav. Je-li cleansession nastaveno na hodnotu false, relace pfipojeni mostu se obnovi do stejného stavu
jako pred prekonanim selhani. Pfipojeni bude pokracovat po prodlevé. Zpravy, které maji "alespon jednou"
nebo "nejvyse jednou" kvalitu sluzby, se neztrati a odbéry budou pokracovat v praci.

Doba opétovného pfipojeni zavisi na po¢tu kanald a klientd, které se restartuji pfi spusténi instance
v pohotovostnim rezimu, a pocet zprav, které byly zainfraly. Pfipojeni mostu se miZe pokusit o opakované
pripojeni k obéma adresam IP pred opétnym usidlnym pfipojenim.

Nekonfigurujte telemetricky kanal spravce front s vice instancemi s konkrétni adresou IP. Adresa IP je
platnad pouze na jednom serveru.

Pouzivate-li alternativni feSeni vysoké dostupnosti, které spravuje adresu IP, m{ze byt spravné
konfigurovat kanal telemetrie se specifickou adresou IP.

cleansession

PFipojeni mostu je relaci klienta MQTT v3 . MliZete fidit, zda pfipojeni spusti novou relaci, nebo zda obnovi
existujici relaci. Pokud obnovi existujici relaci, pfipojeni mostu zachova odbéry a zachované publikace
z pfedchozi relace.

Nenastavujte cleansession na false, pokud adresa zobrazuje vice IP adres a IP adresy se pfipojuji

k telemetrickym kanalim hostovanym rliznymi spravci front nebo k réiznym telemetrickym démondm.
Stav relace se neprenasi mezi spravci front nebo démony. Pokus o restartovani existujici relace v jiném
spravci front nebo démonu vede ke spusténi nové relace. Nejisté zpravy jsou ztraceny a odbéry se nemusi
chovat podle ocekavani.

oznameni

Aplikace mize sledovat, zda je pfipojeni mostu spusténo pomoci oznameni. Oznameni je publikace, ktera
ma hodnotu 1, pfipojena nebo 0, odpojena. Je publikovan do souboru topicString , ktery je definovan
parametrem notification_topic . Vychozi hodnota topicString je $SYS/broker/connection/
clientIdentifier/ state. Vychozi hodnota topicString obsahuje predponu $SYS. Pfihlaste se k odbéru témat
zacinajicich Fetézcem $SYS definovanim filtru tématu zacinajiciho fetézcem $SYS. Filtr témat ##se pfihlasi
k odbéru vSeho, nepfihlasi se k odbéru témat zacinajicich fetézcem $SYS na démonu. Pfedstavte si $SYS
jako definovani specialniho prostoru tématu systému, ktery se lisi od prostoru tématu aplikace.

Volba Oznameni umoziuje produktu IBM WebSphere MQ Telemetry daemon for devices upozornit klienty
protokolu MQTT v pfipadé, Ze je k mostu pfipojen nebo odpojen.

keepalive_interval

Parametr pfipojeni mostu keepalive_interval nastavuje interval mezi mostem, ktery odesila pfikaz ping
protokolu TCP/IP na vzdaleny server. Vychozi interval je 60 sekund. Testovani spojeni zabrariuje tomu,
aby byla relace TCP/IP uzaviena vzdalenym serverem nebo brana firewall, ktera zjiStuje dobu necinnosti
pripojent.

CLIENTID

Pfipojeni mostu je relaci klienta MQTT v3 a ma clientIdentifier nastavovaciho parametru pfipojeni
mostu clientid. Chcete-li obnovit pfedchozi relaci tak, Ze nastavite parametr cleansession na hodnotu
false, bude hodnota proménné prostiedi clientIdentifier pouzita v kazdé relaci shodna. Vychozi
hodnota clientid je hostname.connectionName, ktera z(istava stejna.
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Instalace, ovéreni, konfigurace a fizeni démona produktu WebSphere MQ
Telemetry pro zafizeni
Instalace, konfigurace a Fizeni démona jsou zalozené na souborech.

Nainstalujte démona zkopirovanim sady SDK (Software Development Kit) na zafizeni, na kterém chcete
spustit démona.

Jako priklad spustte obsluzny program klienta protokolu MQTT a pfipojte se k démonu WebSphere MQ
Telemetry pro zafizeni jako zprostfedkovatel publikovani a odbéru. Informace naleznete v tématu PouZiti
démona WebSphere MQ Telemetry pro zafizeni jako zprostfedkovatele publikovani a odbéru.

Konfigurujte démona vytvorenim konfiguracniho souboru, viz WebSphere MQ Telemetry démon pro
konfiguracni soubor zafizeni.

Ridit b&zici démona vytvorenim piikazl v souboru amqtdd . upd. Kazdych 5 sekund démon &te soubor,
spousti pfikazy a odstranuje soubor; viz WebSphere MQ Telemetry démon pro pfikazovy soubor zafizeni.

Démon WebSphere MQ Telemetry pro porty modulu listener zafizeni

Pripojte klienty MQTT V3 k démonu WebSphere MQ Telemetry pro zafizeni pouzivajici porty modulu
listener. Mlzete kvalifikovat port modulu listener s bodem pfipojeni a maximalnim poétem pfipojeni.

Port modulu listener musi odpovidat ¢islu portu uvedenému v metodé klienta MQTT
connect (serverURI) klienta pfipojujiciho se k tomuto portu. Ve vychozim nastaveni je na klientovi
i na démona nastaven 1883.

Vychozi port pro démona mdZete zménit nastavenim globalni definice port v konfigura¢nim souboru
démona. Specifické porty mdzete nastavit pfidanim definice posluchace do konfiguraéniho souboru
démona.

Pro kaZzdy port modulu listener, ktery neni vychozim portem, miZete urcit misto pfipojeni pro izolaci
klientd. Klienti s pfipojenim k portu s bodem pfipojeni jsou izolovani od ostatnich klientd; viz “Démon
WebSphere MQ Telemetry pro body pfipojeni zafizeni” na strance 156.

MiZete omezit poCet klient(, ktefi se mohou pfipojit k libovolnému portu. Nastavenim globalni definice
max_connections omezite pfipojeni na vychozi port, nebo kvalifikujte kazdy port modulu listener
parametrem max_connections.

Priklad

Priklad konfiguracniho souboru, ktery méni vychozi port z 1883 na 1880, a omezuje pfipojeni na port
1880 na 10000. Pripojeni k portu 1884 jsou omezena na 1000. Klienti pfipojené k portu 1884 jsou
izolovani od klient( pfipojenych k jinym portim.

port 1880
max_connections 10000
listener 1884
mount_point 1884/
max_connections 1000

Démon WebSphere MQ Telemetry pro body pFipojeni zaFizeni

K portu modulu listener, ktery pouZivaji klienti MQTT k pfipojeni k démonu WebSphere MQ Telemetry
pro zafizeni, mlzete pridruzit bod pfipojeni s portem modulu listener. Bod pfipojeni izoluje publikovani
a odbéry vyménované klienty MQTT pomoci jednoho portu modulu listener od klientd MQTT pfipojenych
k jinému portu modulu listener.

Klienti pfipojené k portu modulu listener s bodem pfipojeni nemohou nikdy pfimo vyménovat témata

s klienty pfipojenymi k Zadnym jinym portdm modulu listener. Klienti pfipojené k portu modulu listener
bez bodu pfipojeni mohou publikovat nebo odebirat témata libovolného klienta. Klienti si nejsou védomi
toho, zda jsou pfipojeny k bodu pfipojeni, nebo ne; necini Zadny rozdil v fetézcich témat vytvorenych
klienty.
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Bod pfipojeni je fetézec textu, ktery je vloZzen pred Fetézec tématu publikovani a odbérd. Je pfedponou
o véech fetézcich témat vytvorenych klienty pFipojenymi k portu modulu listener s bodem pfipojeni.
Retézec textu je odebran ze vSech fetézcl témat odeslanych klientdm pFipojenym k portu modulu listener.

Pokud port modulu listener nema bod pfipojeni, Fetézce témat publikovani a odbérl vytvorenych
a prijimanych klienty pfipojenymi k portu se nezmeéni.

Vytvorte fetézce bodu pfipojeni s koncovym /. Timto zplsobem je bod pfipojeni nadfizenym tématem
stromu témat pro bod pfipojeni.

P¥iklad
Konfiguracni soubor obsahuje nasledujici porty modulu listener:

listener 1883
mount_point 1883/
listener 1884 127.0.0.1
mount_point 1884/
listener 1885

Klient, pFipojeny k portu 1883, vytvari odbér produktu MyTopic. Démon registruje odbér jako 1883/
MyTopic. Jiny klient pfipojeny k portu 1883 publikuje zpravu na téma MyTopic. Démon zméni fetézec
tématu na 1883 /MyTopic a vyhleda odpovidajici odbéry. Odbératel na portu 1883 obdrzi publikovani
s plvodnim fetézcem tématu MyTopic. Démon odebral pfedponu bodu pfipojeni z fetézce tématu.

Jiny klient, pfipojeny k portu 1884, také publikuje na téma MyTopic. Tento ¢as démon registruje téma
jako 1884 /MyTopic. Odbératel na portu 1883 neobdrzel publikovani, protoZe jiny bod pfipojeni ma za
nasledek odbér s jinym fetézcem tématu.

Klient, pFipojeny k portu 1885, publikuje na téma, 1883 /MyTopic. Démon neméni fetézec tématu.
Odbératel na portu 1883 pfijima publikovani do produktu MyTopic.

Démon WebSphere MQ Telemetry pro kvalitu zaFizeni sluzby, trvalé odbéry
a zachované publikace

Nastaveni kvality sluZzby se vztahuje pouze na spusténého démona. Pokud se démon zastavi, at uz
fizenym zplsobem, nebo kvili selhani, stav inflatéovych zprav je ztracen. Doruovani zpravy alespon
jednou, nebo nanejvys jednou, nelze zarudit, pokud se démon zastavi. Démon WebSphere MQ Telemetry
pro zafizeni podporuje omezené trvani. Nastavte konfiguracni parametr retained_pexrsistence pro
uloZeni zachovanych publikovani a odbér(, pokud je démon vypnut.

Na rozdil od produktu WebSphere MQ démon WebSphere MQ Telemetry pro zafizeni nezurnalovat
trvala data. Stav relace, stav zpravy a zachované publikace nejsou ukladany transakéné. Démon ve
vychozim nastaveni vyfazuje vSechna data, kdyZ se zastavi. Mizete nastavit volbu pro periodické check-
check-checkpoint a zachované publikace. Stav zpravy se vzdy ztrati, kdyZ se démon zastavi. VSechny
nezachované publikace jsou ztraceny.

Nastavte volbu konfigurace démona Retained_persistence na true, chcete-li ukladat zachovana
publikovani pravidelné do souboru. KdyZ se démon restartuje, zachované publikace, které byly naposledy
uloZeny automaticky, byly obnoveny. Ve vychozim nastaveni nejsou zachované zpravy vytvorené klienty
obnoveny pfi restartu démona.

Nastavte volbu konfigurace démona Retained_persistence na true, chcete-li uloZit odbéry
vytvorené v trvalé relaci pravidelné do souboru. Je-li volba Retained_persistence nastavena na
hodnotu true, dojde k obnoveni odbérd, které klienti vytvareji v relaci s volbou CleanSession
nastavenym na hodnotu false, "trvalou relaci". Démon obnovi odbéry, kdyZ se restartuje, coz zacne
pFijimat publikovani. Klient pfijme publikace, kdyzZ se restartuje s volbou CleanSession na false. Stav
relace klienta se standardné neuklada, kdyz se démon zastavi, a proto se neobnovi odbéry, a to ani

v pfipadé, Ze klient nastavi CleanSession na false.

Retained_persistence je mechanizmus automatického ukladani. Nemohou ulozit nejnovéjsi
zachované publikace nebo odbéry. MlzZete ménit zplsob ukladani zachovanych publikovani a odbérd.
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Nastavte interval mezi ulozenimi nebo pocet zmén mezi ulozenim, pomoci voleb konfigurace
autosave_on_changes aautosave_interval.

Ukazkova konfigurace pro nastaveni perzistence

# Sample configuration

# Daemon listens on port 1882 with persistence in /tmp
# Autosave every minute

port 1882

persistence_location /tmp/

retained_persistence true

autosave_on_changes false

autosave_interval 60

Démon WebSphere MQ Telemetry pro zabezpeceni zaFizeni

Démon WebSphere MQ Telemetry pro zafizeni mizZe ovéfovat klienty, ktefi se k nému pripojuji, pouzivat
povéreni k pFipojeni k jinym zprostfedkovatellim a Fidit pfistup k témattm. Zabezpeceni démona je
omezeno tim, Ze je sestavovano pomoci klienta WebSphere MQ Telemetry C, ktery neposkytuje podporu
SSL. Pripojeni k démonu a od néj proto nejsou Sifrovany a nelze je ovérovat pomoci certifikatd.

Ve vychozim nastaveni neni zapnuto zadné zabezpeceni.

Ovérovani klientd

Klienti MOTT mohou nastavit jméno uzivatele a heslo pomoci metod
MgttConnectOptions.setUserName a MgttConnectOptions.setPassword.

Oveérte klienta, ktery se pfipojuje k démonu, kontrolou jména uzivatele a hesla poskytnutého klientem
proti polozkam v souboru hesel. Chcete-li povolit ovéreni, vytvorte soubor hesel a nastavte parametr
password_file v konfiguracnim souboru démona; viz password_file.

Nastavte parametr allow_anonymous v konfiguracnim souboru démona tak, aby se klienti pFipojujici
bez uzivatelskych jmen nebo hesel pfipojovali k démonu, ktery kontroluje ovéreni; viz allow_anonymous.
Pokud klient poskytuje jméno uzivatele nebo heslo, je vzdy zkontrolovano proti souboru hesel, je-li
nastaven parametr password_file.

Nastavte parametr clientity_prefixes v konfiguraénim souboru démona a omezte pfipojeni na
konkrétni klienty. Klienti musi mit clientIdentifiers, které zacinaji jednou z pfedpon uvedenych
v parametru clientid_prefixes; viz clientid_prefixes.

Zabezpeceni pFipojeni mostu

Kazdy démon WebSphere MQ Telemetry pro pfipojeni mostu zafizeni je klient MQTT V3 . M{zete nastavit
jméno uZivatele a heslo pro kazdé pripojeni mostu jako parametr pfipojeni mostu v konfiguraénim souboru
démona; viz username a password. Most se poté miZe ovéfit u zprostiedkovatele.

Rizeni pFistupu k tématdim

Jsou-li klienti ovéFovani, mlze démon také poskytovat Fizeni pFistupu k témattm pro kazdého uzivatele.
Démon udéluje fizeni pFistupu na zakladé shody s tématem, ke kterému klient bud publikuje, nebo se
prihlasuje s Fetézcem tématu pristupu v souboru Fizeni pFistupu; viz acl_file.

Seznam pristupovych prav ma dveé ¢asti. Prvni ¢ast Fidi pFistup pro vSechny klienty, véetné anonymnich
klientl. Druha ¢ast ma sekci pro libovolného uzivatele v souboru hesel. Vypisuje specifické Fizeni pfistupu
pro kazdého uzivatele.

Pfiklad

Parametry zabezpeceni jsou zobrazeny v nasledujicim pfikladu.
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acl_file c:\WMQTDaemon\config\acl.txt
password_file c:\WMQTDaemon\config\passwords.txt
allow_anonymous true

connection Daemonl

username daemonl

password deamonpassword

Obrdzek 42. Konfiguracni soubor démona

Fred:Fredpassword
Barney:Barneypassword

Obrazek 43. Soubor hesel, passwords.txt

topic home/public/#

topic read meters/#

user Fred

topic write meters/fred
topic home/fred/#

user Barney

topic write meters/barney
topic home/barney/#

Obrazek 44. Soubor fizeni pristupu, acl.txt

Odstrafiovani problému klientti MQTT

Podivejte se na Ulohu odstrafiovani problémd, kterd vam pomf(ze vyresit problém se spusténymi klienty
MQTT.

Souvisejici lohy

“Trasovani a ladéni klienta Java MQTT (Paho)” na strance 168

Vychozi modul protokolovani pouziva standardni protokolovaci zafizeni jazyka Java, které je znamé jako
java.util.logging (JSR47). Mlzete ji nakonfigurovat bud pomoci konfiguraéniho souboru, nebo
programové.

“Trasovani klienta MQTT JavaScript” na strance 170
Klienta JavaScript mizZete pouzit ke shromazdovani trasovani tim, ze zménite webovou aplikaci klienta na
volani metod na pripojeném objektu klienta.

“Trasovani sluzby telemetrie (MOXR)” na strance 163
Postupujte podle téchto pokynd, chcete-li spustit trasovani sluzby telemetrie, nastavit parametry, které
fidi trasovani, a najit vystup trasovani.

“Trasovani klienta Java protokolu MQTT v3” na strance 165
Postupujte podle téchto pokynd, chcete-li vytvorit trasovani klienta protokolu MQTT Java a Fidit jeho
vystup.

“Trasovani klienta MQTT pro jazyk C” na strance 166
Nastaveni proménné prostfedi MQTT_C_CLIENT_TRACE pro trasovani klientské aplikace C klienta MQTT .

“VyreSeni problému: Klient MQTT se nepfipoji” na strance 177
VyFeste problém programu klienta MQTT, ktery selhal pfi pokusu o pfFipojeni ke sluzbé telemetrie (MQXR).

“Problém pfi FeSeni problému: Pfipojeni klienta MQTT bylo zruseno” na strance 179
Zjistéte, co zplsobuje, Ze klient vyvolal neoekavané vyjimky produktu ConnectionlLost po Uspé&3ném
pfipojeni a spusténi bud' kratkodobé, nebo dlouho.

“Reseni problému: Ztracené zpravy v aplikaci MQTT” na strance 180
VyFeste problém ztraty zpravy. Je zprava netrvald, odeslana na nespravné misto nebo nebyla nikdy
odeslana? Nespravné kddovany klientsky program mdze ztratit zpravy.

Uvod do produktu MQTT 159



“Reseni problému: Sluzba telemetrie (MQXR) se nespusti” na strance 182

Vyreste problém tykajici se spusténi sluzby telemetrie (MQXR). Zkontrolujte instalaci produktu
WebSphere MQ Telemetry a Zadné soubory nebyly presunuty, pfesunuty nebo maji chybna opravnéni.
Zkontrolujte cesty pouzité sluzbou telemetrie (MQXR) a vyhledejte servisni programy telemetrie (MQXR).

“VyreSeni problému: pfihlaSovaci modul JAAS, ktery neni volan sluzbou telemetrie” na strance 183
Zjistéte, zda vas prihlasovaci modul JAAS neni volan sluZzbou telemetrie (MQXR), a nakonfigurujte sluzbu
JAAS, chcete-li problém opravit.

“Redeni problému: Spusténi nebo spusténi démona” na strance 186
Informace o odstrariovani problémi s démonem najdete v protokolu démona IBM WebSphere MQ
Telemetry pro zafizeni konzoly zafizeni, zapnuti trasovani nebo pouZiti tabulky projevd v tomto tématu.

“Reseni problému: Klienti MQTT se nepfipojuji k démonu” na strance 187

Klienti se k démonu nepfipojuji, nebo se démon nepfipojuje k jinym démonim nebo k telemetrickym
kanalu WebSphere MQ .

Souvisejici odkazy

“Umisténi protokold telemetrie, protokold chyb a konfiguraénich soubord” na strance 160

Vyhledejte protokoly, protokoly chyb a konfiguracni soubory pouzité produktem IBM WebSphere MQ
Telemetry.

“MQTT v3 Kody pficiny klienta Java” na strance 162
Vyhledejte priciny kodl priciny ve vyjimce klienta Java protokolu MQTT v3 nebo v udalosti throwable.

“Systémové pozadavky pro pouziti Sifrovacich sad SHA-2 s klienty MQTT” na strance 171

Pro Java 6 od IBM, SR13 a dale mdZete pouZzit Sifrovaci sady SHA-2 k zabezpedeni vasich MQTT kanall

a klientskych aplikaci. AvSak Sifrovaci sady SHA-2 nejsou standardné povoleny, dokud Java 7 od IBM, SR4
a dale, takZe ve starsich verzich musite uvést pozadovanou sadu. Pokud spoustite klienta MQTT s vlastnim
prostfedim JRE, je tfeba zajistit, aby podporoval Sifrovaci sady SHA-2 . Aby vase klientské aplikace
pouzivaly Sifrovaci sady SHA-2, klient musi také nastavit kontext SSL na hodnotu, ktera podporuje
protokol TLS (Transport Layer Security) verze 1.2.

“Omezeni v podpore prohlizecd pro webové aplikace mobilniho systému zprav pres SSL” na strance 172
Mezi riznymi prohlizeci existuji rozdily ve schopnosti, na rGznych platformach. Porozuméni témto
rozdilim pomaha konfigurovat vase aplikace, vydavatele certifikat (CA) a certifikaty klientl pro pfipojeni
pomoci Klient systému zprav MQTT pro produkt JavaScript pfes SSL a WebSockets.

Umisténi protokoll telemetrie, protokollii chyb a konfiguraénich soubori

Vyhledejte protokoly, protokoly chyb a konfiguracni soubory pouzité produktem IBM WebSphere MQ
Telemetry.

Poznamka: Pfiklady jsou kddovany pro systém Windows. Zméiite syntaxi tak, aby se spustili pfiklady
v systému Linux .

Protokoly na strané serveru

Privodce instalaci produktu IBM WebSphere MQ Telemetry zapisuje zpravy do svého instalacniho
protokolu:

WMQ program directory\mgxr

Sluzba telemetrie (MQXR) zapisuje zpravy do protokolu chyb spravce front produktu WebSphere MQ a do
souborl FDC do adresafe chyb produktu IBM WebSphere MQ :

WMQ data directory\Qmgrs\gMgrName\errors\AMQERRO1.LOG
WMQ data directory\errors\AMQnnn.n.FDC
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Zapise také protokol pro sluzbu telemetrie (MQXR). Protokol zobrazuje vlastnosti, se kterou sluzba
spustila, a chyby, které nalezl jako zastupce pro klienta MQTT. Napfiklad zruseni odbéru z odbéru, ktery
klient nevytvoril. Cesta k protokolu je:

WMQ data directory\Qmgrs\gMgrName\errors\mgxr.log

Ukazkova konfigurace telemetrie produktu IBM WebSphere MQ vytvofena pomoci produktu IBM
WebSphere MQ Explorer spusti sluzbu telemetrie pomoci pfikazu runMQXRSexvice. runMQXRSexrvice
jeviWMQ Telemetry install directory\bin. To zapisuje do:

WMQ data directory\Qmgrs\gMgrName\mgxr.stdout
WMQ data directory\Qmgrs\gMgrName\mgxxr.stderr

Upravte xunMQXRSexvice tak, aby se zobrazovaly cesty konfigurované pro sluzbu telemetrie (MOXR)
nebo echo inicializace pred spusténim sluzby telemetrie (MQXR).

Konfiguraéni soubory na strané serveru
Kanaly telemetrie a sluzba telemetrie (MQXR)

Omezeni: Format, umisténi, obsah a interpretace konfigura¢niho souboru kanalu telemetrie se mohou
v budoucich verzich zménit. Chcete-li konfigurovat kandly telemetrie, je tfeba pouzit produkt IBM
WebSphere MQ Explorer.

Produkt IBM WebSphere MQ Explorer ulozi konfigurace telemetrie do souboru
mgxr_win.properties v systému Windowsa soubor mgxr_unix.properties v systému Linux.
Soubory vlastnosti se ukladaji do konfiguraéniho adresare telemetrie:

WMQ data directory\Qmgrs\gMgrName\mgxxr

Obrdzek 45. Konfiguraén{ adresdr Telemetry v systému Windows

/var/mgm/qmgrs/qMgrName/mgxx
Obrdzek 46. Konfiguracni adresdr telemetrie v systému Linux

Prostifedi JVM
Nastavte vlastnosti jazyka Java, které jsou predavany jako argumenty sluzby telemetrie (MQXR)
v souboru java.properties. Vlastnosti v souboru jsou pfedavany primo do prostiedi JVM se
spusténou sluzbou telemetrie (MQXR). Tyto vlastnosti jsou predavany jako dalsi vlastnosti JVM na
prikazovém radku Java. Vlastnosti nastavené na prikazovém radku maji pfednost pred vlastnostmi,
které byly pridany do pfikazového radku ze souboru java.properties.

Najdéte soubor java.properties ve stejné slozce jako konfigurace telemetrie, prohlédnéte si téma
Obrazek 45 na strance 161 a Obrazek 46 na strance 161.

Upravte java.properties tak, Ze uvedete kazdou vlastnost jako samostatny fadek. Naformatujte
kazdou vlastnost presné tak, jak byste méli predat vlastnost do prostfedi JVM jako argument. Priklad:

-Xmx1024m
-Xms1024m

JAAS
Konfiguracni soubor JAAS je popsan v tématu Konfigurace kanalu JAAS kanalu telemetrie , ktera
obsahuje ukazkovy konfiguracni soubor JAAS , JAAS.config, dodavany s produktem IBM WebSphere
MQ Telemetry.

Pokud nakonfigurujete sluzbu JAAS, témérF jisté budete psat tfidu za Ucelem ovéreni uZivatell, ktefi
nahradi standardni procedury ovéfovani JAAS .

Chcete-li zahrnout tfidu Login do cesty ke tfidam pouzivané v cesté ke tfidam sluzby telemetrie
(MOXR), zadejte konfiguracni soubor produktu WebSphere MQ sexvice.env.
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Nastavte cestu ke tFidé pro svij JAAS LoginModule v service.env. Tuto proménnou nelze pouzit,
%classpath¥%vservice.env. Cesta ke tfidé v produktu service.env je pfidana do cesty ke tridé,
ktera je jiz nastavena v definici sluzby telemetrie (MOXR).

Zobrazte cesty ke tfidam pouzivané sluzbou telemetrie (MQXR) pfidanim echo set classpath do
runMQXRService.bat. Vystup se odesle do mgxzr.stdout.

Vychozi umisténi pro soubor service.env je:
WMQ data directory\service.env

Prepiste tato nastaveni pomoci souboru service.env pro kazdého spravce front v nasledujicim
umisténi:

WMQ data directory\Qmgrs\gMgrName\service.env

Obrazek 47 na strance 162 ukazuje vzorovy soubor service.env pro pouZziti ukazky
LoginModule.class.

CLASSPATH=WMQ Install Directory\mgxr\samples

Poznamka: service.env nesmiobsahovat zaddné proménné. Nahradte skute¢nou hodnotu
parametru WMQ Install Directory.

Obrdzek 47. Ukdzka service.env pro Windows

Trasovat
Servisni technik IBM vas mUize poZadat, abyste nakonfigurovali trasovani, viz “Trasovani sluzby
telemetrie (MOXR)” na strance 163. Parametry pro konfigurované trasovani jsou ulozeny ve dvou
souborech:

WMQ data directory\Qmgrs\gMgrName\mgxr\trace.config
WMQ data directory\Qmgrs\gMgrName\mgxr\mgxrtrace.properties

Soubory protokolu na strané klienta

Vychozi tfida perzistence souboru v klientovi Java SE MQTT dodavana s produktem IBM WebSphere

MQ Telemetry vytvofri slozku s nazvem: clientIdentifier-tcphostNameport nebo clientIdentifier-
sslhostNameport v pracovnim adresafri klienta. Nazev slozky urcuje ndzev_hostitele a port pouzity
pfi pokusu o pfFipojeni. Slozka obsahuje zpravy, které byly uloZeny tfidou perzistence. Zpravy se odstrani,
kdyZ byly Uspésné doruceny.

Slozka se odstrani, kdyz se ukonci klient s vycisténou relaci.

Je-li trasovani klienta zapnuto, neforméatovany protokol je pfi vychozim nastaveni uloZzen v pracovnim
adresari klienta. Trasovaci soubor se nazyvamqtt-n.trc.

Konfiguraéni soubory na strané klienta

Nastavte vlastnosti trasovani a zabezpeceni SSL pro klienta protokolu MQTT Java pomoci soubord
vlastnosti Java nebo nastavte vlastnosti programové. Predejte vlastnosti klientovi MQTT Java pomoci
prepinace prostredi JVM -D : napriklad,

Java -Dcom.ibm.micro.client.mqttv3.trace=c:\\MqttTrace.properties
-Dcom.ibm.ssl.keyStore=C:\\MyKeyStore. jks

Viz téma “Trasovani klienta Java protokolu MQTT v3” na strance 165.Pro odkazy na dokumentaci ke
klientskym rozhranim API pro knihovny klienta MQTT viz Odkaz na programovani klienta MQTT.

MQTT v3 Kady pFiciny klienta Java

Vyhledejte priciny kodl priciny ve vyjimce klienta Java protokolu MQTT v3 nebo v udalosti throwable.
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Tabulka 5. MQTT v3 Kody pri¢iny klienta Java

Hodn
Kod pFiciny ota |PFi€ina
REASON_CODE_BROKER_UNAVAILABLE |3
REASON_CODE_CLTENT_ALREADY_CONN |3210 | kiient je ji# pfipojen.
ECTED 0]
REASON_CODE_CLTENT_ALREADY_DISC |3210 |kiient je i odpojen.
ONNECTED 1
REASON_CODE_CLIENT_DISCONNECT_P [3210 Vygeneruje se, kdyz byl u¢inén pokus o volani
ROHIBITED 7 MgttClient.disconnect z metody na MgttCallback.
REASON_CODE_CLIENT_DISCONNECTIN [3210 |Klient se aktualné odpojuje a nem@ize pfijimat zadnou
G 2 novou praci.
REASON_CODE_CLIENT_EXCEPTION 0 Klient narazil na vyjimku.
REASON_CODE_CLIENT_NOT_CONNECTE |3210 |jient neni pFipojen k serveru.
D 4
REASON_CODE_CLIENT_TIMEOUT 3200 [yypriel ¢asovy limit klienta pfi &ekani na odpovéd ze

0 serveru.
REASON_CODE_FATILED_AUTHENTICATI (4 Ovérovani na serveru se nezdafilo, kvili chybnému jménu
ON uzivatele nebo heslu.
REASON_CODE_INVALID_CLIENT_ID 2 Server odmitl zadané ID klienta.
EE?E(NJN—CODE—INVALID—PROTOCO'-—VE 1 PoZadovana verze protokolu neni serverem podporovana.
REASON_CODE_NO_MESSAGE_IDS_AVAI (3200 |1nternichyba zplisobena tim, ze nejsou k dispozici zadna
LABLE 1 nova ID zprav.
REASON_CODE_NOT_AUTHORIZED 5 Nemate opravnéni k provedeni poZadované operace.
REASON_CODE_SERVER_CONNECT_ERRO {3210 | Nelze se pFipojit k serveru.
R 3
REASON_CODE_SOCKET_FACTORY_MISM (3210 |1dentifikator URI serveru a zadany SocketFactory se
ATCH 5 neshoduiji.
REASON_CODE_SSL_CONFIG_ERROR 3210 | Chyba konfigurace SSL.

6
REASON_CODE_UNEXPECTED_ERROR 6

Doslo k neocekavané chybé.

Trasovani sluzby telemetrie (MQXR)

Postupujte podle téchto pokynd, chcete-li spustit trasovani sluzby telemetrie, nastavit parametry, které

fidi trasovani, a najit vystup trasovani.
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Nez zacnete

Trasovani je funkce podpory. Pokud vas servisni technik produktu IBM pozada o trasovani sluzby
telemetrie (MQXR), postupujte podle téchto pokynt. Dokumentace produktu nedokumentuje format
trasovaciho souboru ani to, jak ji pouzit k ladéni klienta.

Informace o této tiloze

Prikazy IBM WebSphere MQ stxmqtrc a endmqtrc miZete pouzit ke spusténi a zastaveni trasovani
produktu IBM WebSphere MQ . Produkt stxrmqtxc zachycuje trasovani pro sluzbu telemetrie (MQXR).
PFi pouziti stxmqtxc dojde k prodlevé az na nékolik sekund pred spusténim trasovani sluzby telemetrie.
Dalsi informace o trasovani produktu IBM WebSphere MQ naleznete v tématu Pouziti trasovani. Pfipadné
mUZete trasovat sluzbu telemetrie (MQXR) pomoci nasledujiciho postupu:

Postup

1. Nastavte volby trasovani tak, aby bylo mozné kontrolovat mnoZstvi podrobnosti a velikost
trasovani. Volby se vztahuji na trasovani spusténé bud pfikazem stxmqtxc, nebo prikazem
controlMQXRChannel .

Nastavte volby trasovani v nasledujicich souborech:

mgxrtrace.properties
trace.config

Soubory jsou v adresafri:

» V systémech Windows, WebSphere MQ data directory\gmgrs\gMgrName \mgxz.
« Vsystémech Linux, var/mgm/qmgrs/ gMgrName/mqgxr.
2. Otevrete prikazové okno v nasledujicim adresafri:

« Vsystémech Windows , WebSphere MQ installation directory\mgxr\bin.
« Vsystémech Linux /opt/mgm/mgxxr/bin.
3. Chcete-li spustit trasovani produktu SYSTEM.MQXR.SERVICE , spustte nasledujici prikaz:

»t .[controlIMQXRChannel.sh j— -gmgr= — gMgrName — -mode= T starttrace j—>
controlMQXRChannel.bat stoptrace
L -clientid= — ClientIdentifier —J

Povinné parametry

amgr=gmgrName
Nastavte parametr gmgrName na nazev spravce front.

mode=starttrace| stoptrace
Chcete-li trasovani zahdjit, nastavte parametr starttrace , chcete-li trasovani ukoncit, nastavte
parametr stoptrace

Nepovinné parametry

clientid=ClientIdentifier
Nastavte parametr ClientIdentifier na hodnotu ClientIdentifier klienta. clientid filtruje
trasovani na jednoho klienta. Chcete-li trasovat vice klientd, spustte pfikaz trasovani vicekrat.

Priklad:

/opt/mgm/mgxxr/bin/controlMQXRChannel.sh -gmgr=QM1 -mode=starttrace -clientid=
problemclient
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Vysledky

Chcete-li zobrazit vystup trasovani, prejdéte do nasledujiciho adresare:

« V systémech Windows , WebSphere MQ data directory\trace.
« V systémech Linux, /var/mgm/trace.

Trasovaci soubory jsou pojmenovany mgxxr_PPPPP.trc, kde PPPPP je ID procesu.

Souvisejici odkazy
strmqtrc

Trasovani klienta Java protokolu MQTT v3
Postupujte podle téchto pokynd, chcete-li vytvorit trasovani klienta protokolu MQTT Java a Fidit jeho
vystup.
NeZ zaCnete

Toto téma je pouzitelné pouze pro produkt IBM WebSphere MQ verze 7.5.0.0. Informace popisujici
trasovani klienta Java pro pozdéjsi verze viz “Trasovani a ladéni klienta Java MQTT (Paho)” na strance
168.

Trasovani je funkce podpory. Postupujte podle téchto pokynt, pokud vas servisni technik produktu
IBM pozada o trasovani klienta MQTT Java. Dokumentace produktu nedokumentuje format trasovaciho
souboru ani to, jak ji pouzit k ladéni klienta.

Trasovani pracuje pouze pro klienta Java produktu WebSphere MQ Telemetry .

Informace o této uloze

Poznamka: Priklady jsou kddovany pro Windows. Zmérite syntaxi tak, aby se spustili priklady v systému
Linux .2.

Postup

1. Vytvorte soubor vlastnosti Java obsahujici konfiguraci trasovani.

V souboru vlastnosti uvedte nasledujici volitelné vlastnosti. Je-li kli¢ vlastnosti zadan vice neZ jednou,
nastavi se posledni vyskyt vlastnosti.

a) com.ibm.micro.client.mgttv3.trace.outputName

Adresar, do kterého ma byt zapsan trasovaci soubor. Vychozi hodnota je pracovnim adresarem
klienta. Trasovaci soubor se nazyva mqtt-n.trc.

java com.ibm.micro.client.mqttv3.trace.outputName=c:\\MQTT_Trace
b) com.ibm.micro.client.mgttv3.trace.count
Pocet trasovacich soubor(, které se maji zapsat. Pfedvolba je jeden soubor, neomezené velikosti.
java com.ibm.micro.client.mqttv3.trace.count=5

c) com.ibm.micro.client.mgttv3.trace.limit

Maximalni velikost souboru pro zapis, vychozi hodnota je 500000. Limit se pouZije pouze v pfipadé,
Ze je pozadovan vice nez jeden trasovaci soubor.

java com.ibm.micro.client.mqttv3.trace.limit=100000

d) com.ibm.micro.client.mgttv3.trace.client.clientIdentifier.status

2 Java pouziva spravny oddélovaé cesty. Oddélovac v souboru vlastnosti lze kédovat jako ' /' nebo '\\';
"\'' je fidici znak.
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Zapnout nebo vypnout trasovani na klienta. Je-li clientIdentifier=x, trasovani je zapnuto
nebo vypnuto pro vSechny klienty. Ve vychozim nastaveni je trasovani vypnuto pro vSechny klienty.

java com.ibm.micro.client.mqttv3.trace.client.*.status=on

java com.ibm.micro.client.mqttv3.trace.client.Client10.status=on
2. Predani souboru vlastnosti trasovani do prostfedi JVM pomoci systémové vlastnosti.
java -Dcom.ibm.micro.client.mqttv3.trace=c:\\MgqttTrace.properties

3. Spustte klienta.
4, Prevedte trasovaci soubor z binarniho kédovani na text nebo . html. Zadejte nasledujici pfikaz:

java com.ibm.micro.client.mqttv3.internal.trace.TraceFormatter [-i traceFile] [-o
outputFile] [-h] [-d
time]

kde argumenty jsou:
-?
Zobrazi napovédu.

-i traceFile
Povinné Predava se ve vstupnim souboru (napfiklad mqtt-0.trc).

-0 outputFile
Povinné Definuje vystupni soubor (napfiklad mqtt-0.txrc.html nebomgqtt-0.trc.txt).

Vystup jako HTML. PFipona vystupnich soubord musi byt . html. Neni-li tento parametr zadan,
bude vystupem prosty text.

-d time
Odsazuje radek s hodnotou * , pokud je ¢asovy rozdil v milisekundach vétsi nebo roven Casu (> =).
Nelze pouZit pro vystup HTML.

Nasledujici pFiklad zobrazi trasovaci soubor ve formatu HTML

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mgtt-0.trc.html -h

Druhy pfiklad bude vystupni soubor trasovani jako prosty text s libovolnymi naslednymi ¢asovymi
razitky, které maji milisekundy s rozdilem 50 nebo vice s odsazenim hvézdic¢kou (x).

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
mgtt-0.trc.txt -d 50

Posledni pfiklad bude vystupem souboru trasovani jako prosty text:

java com.ibm.micro.client.mgttv3.internal.trace.TraceFormatter -i mqtt-0.trc -o
matt-0.trc.txt

Trasovani klienta MQTT pro jazyk C
Nastaveni proménné prostiedi MQTT_C_CLIENT_TRACE pro trasovani klientské aplikace C klienta MQTT .

Nez zaénete

MQTT client for C trace is available for both the pre-built Windows and Linux MQTT client for C libraries,
and for the iOS libraries you build yourself.
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Informace o této uloze

Nastavte proménnou prostifedi MQTT_C_CLIENT_TRACE tak, aby obsahovala cestu k souboru, ktery ma
obsahovat vystup trasovani. Vystup trasovani je zapsan do souboru.

Postup

Nastavte MQTT_C_CLIENT_TRACE=mqgttcclient.log pred spusténim klientské aplikace C MQTT .
a) Napfiklad upravte ukazkovy skript v produktu “Zac¢iname s klientem MQTT pro jazyk C” na strance 25:

@echo off

setlocal

set MQTT_C_CLIENT_TRACE=mqgttcclient.log

call "C:\Program Files\Microsoft Visual Studio 10.0\VC\vcvarsall.bat" x86
cl /nologo /D "WIN32" /I "..\include" "MQTTV3Sample.c" /link /

nologo ..\windows_ia32\mqttv3c.lib

set path=%path%;..\windows_ia32;

start "MQTT Subscriber" MQTTV3Sample -a subscribe -b localhost -p 1883
@rem Sleep for 2 seconds

ping -n 2 127.0.0.1 > NUL 2>&1

MQTTV3Sample -b localhost -p 1883

pause

endlocal

b) Spustte skript z adresare %sdkroot¥%/sdk/client/c/samples.

Vysledky

Vystupni soubory trasovani zacinaji nasledujicimi radky:

19700101 000O00O.0C00 (8084) (1)> Socket_outInitialize:113
19700101 000000.000 (8084) (2)> SocketBuffer_initialize:81
19700101 000000.000 (8084) (2)< SocketBuffer_initialize:85
19700101 000O00.0C00 (8084) (1)< Socket_outInitialize:129
19700101 000O00O.000 (8084) (1)> Thread_create_sem:189
19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000O00O.000 (8084) (1)> Thread_create_sem:189
19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000O00O.000 (8084) (1)> Thread_create_sem:189
19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 000O00O.000 (8084) (1)> Thread_create_sem:189
19700101 000000.000 (8084) (1)< Thread_create_sem:222 (0)
19700101 00OOO0.0C00 (8084) (1)> MQTTPersistence_create:43
19700101 00OO00.0C00 (8084) (1)< MQTTPersistence_create:89 (0)
19700101 GO00GO.000 (8084) (1)> MQTTPersistence_initialize:104
19700101 000O00.0C00 (8084) (1)< MQTTPersistence_initialize:112 (0)
19700101 00CO00.0C00 (8084) (0)< MQTTClient_create:267 (0)
19700101 00GO00.0C00 (8084) (0)> MQTTClient_connect:701
19700101 000000.000 Connecting to serverURI localhost:1883
20130201 125912.234 (8084) (1)> MQTTProtocol_connect:93
20130201 125912.234 (8084) (2)> MQTTProtocol_addressPort:43
20130201 125912.234 (8084) (2)< MQTTProtocol_addressPort:68
20130201 125912.234 (8084) (2)> Socket_new:594

20130201 125912.234 New socket 1860 for localhost, port 1883

Souvisejici ulohy

“ZacCindme s klientem MQTT pro jazyk C” na strance 25

Vstante a bézi s ukazkovym klientem MQTT pro C na libovolné platformé, na které miZete kompilovat
zdroj C. Ovérte, ze mlizete spustit ukdzkového klienta MQTT pro prostiedi C s produktem bud IBM
MessageSight , nebo IBM WebSphere MQ jako server MQTT.
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Trasovani a ladéni klienta Java MQTT (Paho)

Vychozi modul protokolovani pouziva standardni protokolovaci zafizeni jazyka Java, které je znamé jako
java.util.logging (JSR47). MlzZete ji nakonfigurovat bud pomoci konfiguraéniho souboru, nebo
programove.

Informace o této uloze

Poznamka: Klient sluzby Paho Java lze pouzit pouze pro verze produktu IBM WebSphere MQ
7.5.0.1 a novéjsi. Informace popisujici trasovani klienta Java v produktu IBM WebSphere MQ verze
7.5.0.0viz “Trasovani klienta Java protokolu MQTT v3” na strance 165.

Poznamka: Trasovani je funkce podpory. Pokud vas servisni technik IBM pozada o trasovani klienta
MQTT Java, postupujte podle téchto pokynl. Dokumentace produktu nedokumentuje format trasovaciho
souboru ani to, jak ji pouzit k ladéni klienta. Trace only works for the IBM WebSphere MQ Telemetry Java
client.

Nejjednodussi metodou pouZiti konfiguracniho souboru je uvedeni jeho nazvu ve vlastnosti
java.util.logging.config.file.

Soubor pracovnich vlastnosti jsr47min.properties je poskytovan v baliku
org.eclipse.paho.client.mgttv3.logging

Zarizeni protokolovani JSR47 lze pouzit v mnoha ohledech:

« Chcete-li shromazdovat zpravy z vybrané sady balik(, postupujte takto:

Chcete-li shromazdovat zpravy z Grovné protokolovani a pod Urovni protokolu

Chcete-li vybrat vice mist ureni pro zpravy protokolu,

Poskytnutim vestavéného zapisovace protokolu, ktery zapisuje do souboru a Fidi velikost a poCet
pouzitych soubord.

Poskytnutim zabudovaného zapisovace protokolu, ktery zapisuje do pameéti a umoZiiuje zapisu do zprav
v paméti na zakladé aktivacni udalosti

Je-li aplikace, ktera pouziva knihovnu klienta MQTT, instrumentovana pomoci JSR47, jsou zpravy
z aplikace a knihovny klienta promichany

Je poskytnuta tfida obsluzného programu, ktera pomaha shromazdovat ladici informace. Tato tfida
zahrnuje zpravy protokolu a trasovani, které jsou popsany dfive, ale mohou shromazdovat informace,
jako jsou systémoveé vlastnosti Java a hodnoty proménnych zevnitf klienta Paho.

Poskytovana sluzba ladéni je poskytovana v ramci verejné tiidy Debug, ktera je soucasti baliku
org.eclipse.paho.client.mqttv3.util. Instance ladéni miZe byt ziskana pomoci metody
getDebug() na asynchronnich a synchronnich objektech klienta MQTT.

Priklad:

MgttClient cl = new MgttClient();
Debug d = cl.getDebug();

Metoda dumpClientDebug () vypiSe maximalni mnozstvi ladicich informaci. Musi byt povoleno
protokolovaci zafizeni, aby bylo mozné zachytit Uplné informace o ladéni, které jsou zapsany do protokolu.
Chcete-li zachytit Uplné informace ladéni, vyvolejte metodu vypisu paméti, pokud je znamo, Ze se problém
vyskytuje, napriklad po vyskytu urcité vyjimky.

Postup
1. Vytvorte konfiguracni soubor nebo pouzijte dodany soubor jsr47min.properties .

Pouzivate-li poskytnuty soubor vlastnosti, zkontrolujte, zda je spoustéc nastaven na spravnou Uroven
chyby. Pfi vychozim nastaveni je tato chyba nastavena na zavaznou chybu trovné, ale mdize byt
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nezbytné pribézné zapisovani trasovani do souboru misto jeho uchovani v paméti, dokud nedojde
k chybé. Chcete-li to provést, zméiite:

java.util.logging.MemoryHandler.push=SEVERE
na
java.util.logging.MemoryHandler.push=ALL

2. Pfedani konfiguracniho souboru trasovani do prostfedi JVM pomoci systémové vlastnosti.

Pouzivate-li soubor jsr4dmin.properties , jedna se o nasleduijici:
java -Djava.util.logging.config.file=C:\temp\jsr47min.properties

3. Spustte klienta.

Vysledky

Kdyz se vyskytne vyjimka nebo problém, tfida Debug Paho zapiSe do nakonfigurovaného cile souboru
trasovani v paméti.

Trasovani se do souboru automaticky nezapiSe, protoZe je generovano, a to pouze v pfipadé, Ze je pouzit
spoustéc typu push nebo tfida ladéni zplsobi zapis do trasovani. Ty mohou vyZadovat zmény v kodu
aplikace.

Kazdy radek je zapsan do popisovace souboru, jak je vytvoren. Format, ve kterém se zpravy odepisuiji,
mUzZete Fidit konfiguraci FileHandler. Vlastni popisovac souboru je poskytnut s Paho, ktery zapisuje
vice nez SimpleHandler a je mensi nez popisovac XMLHandler poskytnuty s prostfedim JRE. Trasovaci
zadznamy, které pouzivaji formatovac protokolu Paho, jsou v nasledujicim tvaru:

Level Data and Time Class Method Thread clientID Message

Priklad

K dispozici je pracovni soubor vlastnosti jsr47min.properties . Tento soubor obsahuje navrzenou
konfiguraci pro shromazdovani trasovani, kterd pomaha fesit problémy souvisejici s klientem protokolu
MQTT Paho. Nakonfiguruje trasovani tak, aby se pribézné shromazdoval v paméti s minimalnim dopadem
na vykon. KdyZ se vyskytne spoustéc nebo specificky poZzadavek na odeslani typu push, trasovani

v paméti se odesle do konfigurované obsluzné rutiny cile. Vychozi spoustéc typu push je zprava

se zavaznou Urovni, ktera je prerusenym pfipojenim. Pfi vychozim nastaveni je trasovani, které je
shromazdéno v paméti, zapisovano do zadaného souboru v tomto bodé. Standardné je tento soubor
standardnim java.util.logging.FileHandler. K odeslani trasovani paméti do cile miZete pouZit
tfidu paho Debug.

Uplné podrobnosti 0 JISR47 lze nalézt v dokumentaci Javadoc pro balik java.util.logging.

# Loggers

fff coc=occccocccoocscscoocscscoocosscoossssee

# A memory handler is attached to the Paho packages

# and the level specified to collect all trace related

# to Paho packages. This will override any root/global

# level handlers if set.
org.eclipse.paho.client.mgttv3.handlers=java.util.logging.MemoryHandler
org.eclipse.paho.client.mgttv3.level=ALL

# It is possible to set more granular trace on a per class basis e.g.
#oxrg.eclipse.paho.client.mgttv3.internal.ClientComms.level=ALL

# Handlers

iff sooccosoosoosoossosoocsoosoosoosoosoosoos

# Note: the target handler that is associated with the Memory Handler is not a root handler
# and hence not returned when getting the handlers from root. It appears accessing

# target handler programmatically is not possible as target is a private variable in

# class MemoryHandler

java.util.logging.MemoryHandler.level=FINEST

java.util.logging.MemoryHandler.size=10000

java.util.logging.MemoryHandler.push=SEVERE
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java.util.logging.MemoryHandler.target=java.util.logging.FileHandler
#java.util.logging.MemoryHandler.target=java.util.logging.ConsoleHandler

# --- FileHandler ---
# Override of global logging level
java.util.logging.FileHandler.level=ALL

# Naming style for the output file:

# (The output file is placed in the directory

# defined by the "user.home" System property.)

# See java.util.logging for more options
java.util.logging.FileHandlexr.pattexrn=%h/paho%u.log

# Limiting size of output file in bytes:
java.util.logging.FileHandler.1limit=200000

# Number of output files to cycle through, by appending an
# integer to the base file name:
java.util.logging.FileHandler.count=3

# Style of output (Simple or XML):

java.util.logging.FileHandler.formatter=org.eclipse.paho.client.mqttv3.logging.SimpleLogFormatte
T

Jak pokracovat dale

Chcete-li shromazdovat trasovani programové, je poskytnuta tfida obsluzného programu, kterda pomaha
shromazdovat informace ladéni. Tato tfida zahrnuje zpravy protokolu a trasovani, které jsou popsany
dfive, ale mohou shromazdovat informace, jako jsou systémové vlastnosti Java a hodnoty proménnych
zevnitf klienta Paho.

Poskytovana sluzba ladéni je poskytovana v ramci verejné tfidy Debug, kterd je soucasti baliku
org.eclipse.paho.client.mgttv3.util. Instance ladéni mdZe byt ziskana pomoci metody
getDebug() na asynchronnich a synchronnich objektech klienta MQTT.

Priklad:

MgttClient cl = new MgttClient();
Debug d = cl.getDebug();

Metoda dumpClientDebug () vypiSe maximalni mnozstvi ladicich informaci. Musi byt povoleno
protokolovaci zafizeni, aby bylo mozné zachytit Uplné informace o ladéni, které jsou zapsany do protokolu.
Chcete-li zachytit Uplné informace ladéni, vyvolejte metodu vypisu paméti, pokud je znamo, Ze se problém
vyskytuje, napfiklad po vyskytu urcité vyjimky.

Trasovani klienta MQTT JavaScript

Klienta JavaScript mdZete pouZit ke shromazdovani trasovani tim, Ze zménite webovou aplikaci klienta na
volani metod na pfipojeném objektu klienta.

Informace o této tiloze

Chcete-li shromazdit trasovani, mdzete pouzit nasledujici metody:

« Pfikaz client.startTrace () spustitrasovani pro klienta.

« Produkt client.stopTrace () zastavi trasovani pro klienta.

« Pfikaz client.getTracelog() vraci aktualni vyrovnavaci pamét pro trasovani.

Trasovaci vyrovnavaci pamét mlzete odeslat na adresu IBM Software Support. Existuje Fada zpUsobd,
jak to udélat. Priklad ukazuje, jak je spusténo trasovani, potom vystup odeslany na konzolu a zadanou
e-mailovou adresu a nakonec je trasovani zastavovano.

client = new Messaging.Client(location.hostname, Number(location.port), "clientId");
// Start the client tracing, the trace records capture the method calls and network
//flows from now on.
client.startTrace();

client.onConnectionLost = onConnectionlLost;
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client.connect(fonSuccess:onConnect?);

function onConnect() %
console.log("onConnect, will now disconnect then email Trace");
: client.disconnect();
function onConnectionLost(responseObject) $
if (responseObject.errorCode !==
console.log("ConnectionLost: "+responseObject.errorMessage);
console.log(client.getTracelog());
window.location="mailto:helpdesk@"+location.hostname+
"?Subject=Web%20Messaging®%20Utility%20Trace&body="+
client.getTracelLog().join("%0A");
client.stopTrace();

55
Ukazkovy vystup:

Client.startTrace, "2013-10-03T10:58:10.5317", "0.0.0.0",

Client.connect, {"keepAliveInterval":60,"cleanSession":truet,, false,

Client._socket_send, $"type":1,"keepAliveInterval":60,"cleanSession":true,
"clientId":"clientId"},

Client._on_socket_message, 1%,

Client._on_socket_message, {"type":2,"topicNameCompressionResponse":0,"returnCode":0%,

Client.disconnect,Client._socket_send, {"type":14%,

Client.getTracelLog, "2013-10-03T10:58:10.548Z",

Client.getTraceLog in flight messages,

AEEX¥HSystémové pozadavky pro pouziti Sifrovacich sad SHA-2 s klienty
MOTT

Pro Java 6 od IBM, SR13 a dale miZete pouzit Sifrovaci sady SHA-2 k zabezpeceni vasich MQTT kanall

a klientskych aplikaci. Avsak Sifrovaci sady SHA-2 nejsou standardné povoleny, dokud Java 7 od IBM, SR4
a dale, takZe ve starSich verzich musite uvést poZadovanou sadu. Pokud spoustite klienta MQTT s vlastnim
prostfedim JRE, je tfeba zajistit, aby podporoval Sifrovaci sady SHA-2 . Aby vase klientské aplikace
pouzivaly Sifrovaci sady SHA-2, klient musi také nastavit kontext SSL na hodnotu, kterd podporuje
protokol TLS (Transport Layer Security) verze 1.2.

Pro prostredi Java 7 z produktu IBMverze SR4 je pfi vychozim nastaveni povoleno pouziti Sifer SHA-2 .
Pokud pro prostredi Java 6 z produkt(l IBM, SR13 a pozdéjsich verzi sluZzeb definujete kanal MQTT bez
uréeni Sifrovaci sady, nebude kanal pfijimat pfipojeni od klienta s pouzitim Sifrovaci sady SHA-2 . Chcete-li
pouzit Sifrovaci sady SHA-2 , musite v definici kanalu uvést poZadovanou sadu. Diky tomu server MQTT
povoli tuto sadu pred vytvorFenim pfipojeni. Znamena to také, Ze se k tomuto kanalu mohou pfipojit pouze
aplikace klienta pouzivajici uvedenou sadu.

Pro Klient MQTT pro produkt Java existuje podobné omezeni. Pokud je kéd klienta spustén na prostredi
JRE Java 1.6 z produktu IBM, musi byt poZadované Sifrovaci sady SHA-2 explicitné povoleno. Chcete-li
pouzit tyto sady, musi klient také nastavit kontext zabezpeceni SSL na hodnotu, ktera podporuje verzi 1.2
protokolu TLS (Transport Layer Security). Priklad:

MgttConnectOptions mgttConnectOptions = new MgttConnectOptions();

java.util.Properties sslClientProps = new java.util.Properties();
sslClientProps.setProperty("com.ibm.ssl.keyStore", sslKeys.clientKeyStore);
sslClientProps.setProperty("com.ibm.ssl.keyStorePassword", sslKeys.clientStorePassword);
sslClientProps.setProperty("com.ibm.ssl.trustStore", sslKeys.clientKeyStore);
sslClientProps.setProperty("com.ibm.ssl.trustStorePassword", sslKeys.clientStorePassword);
sslClientProps.setProperty("com.ibm.ssl.protocol”, "TLSv1.2");
sslClientProps.setProperty("com.ibm.ssl.enabledCiphexSuites",
"SSL_RSA_WITH_AES_256_CBC_SHA256" );

mgttConnectOptions.setSSLProperties(sslClientProps);

Stejné jako v ¢ervnu 2013 je Internet Explorer 10 jedinym prohlizeCem, ktery pracuje s protokolem
Klient systému zprav MQTT pro produkt JavaScript a také podporuje protokol TLS 1.2, takZe je jedinym
prohlizeCem, ktery mlzete pouZit, pokud chcete vytvofit pfipojeni SHA-2 s klientem JavaScript .

Seznam Sifrovacich sad, které jsou momentalné podporovany, najdete v souvisejicich odkazech.
Souvisejici pojmy
“Konfigurace klienta MQTT pro ovéFeni klienta pomoci SSL” na strance 104
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Chcete-li ovéfit klienta MQTT pomoci protokolu SSL, pfipoji se klient k kanalu telemetrie pomoci
zabezpeceni SSL. Musi urcovat port TCP, ktery odpovida kanalu telemetrie, ktery je konfigurovan pro
ovéFovani klientd SSL.

“Konfigurace klienta MQTT pro ovéreni kanalu pomoci zabezpeceni SSL” na strance 107

Chcete-li ovérit kanal telemetrie pomoci zabezpeceni SSL, musi se klient pfipojit ke kanalu telemetrie
pomoci zabezpeceni SSL. Musi urCovat port, ktery odpovida kanalu telemetrie konfigurovanému pro
zabezpeceni SSL. Konfigurace musi obsahovat UloZisté klicd chranéné heslem, které obsahuje soukromé
podepsany digitalni certifikat serveru.

Akt kMOmezeni v podpofe prohlize¢ti pro webové aplikace mobilniho
systému zprav pres SSL

Mezi rGznymi prohliZzeci existuji rozdily ve schopnosti, na rlznych platformach. Porozuméni témto
rozdilim pomaha konfigurovat vase aplikace, vydavatele certifikatl (CA) a certifikaty klientl pro pfipojeni
pomoci Klient systému zprav MQTT pro produkt JavaScript pfes SSL a WebSockets.

Mobilni posilani zprav pomoci produktu JavaScript pres SSL je celkem nové, takZe neni prekvapive,

Ze rlzné kombinace prohlizece a platformy implementovaly schopnost réiznymi zplsoby a s rdiznymi
oblastmi. Nasledujici tabulka poskytuje pfehled o tom, co v soucasné dobé funguje, a nefunguje pro
kazdou kombinaci prohliZece (Firefox, Chrome, Internet Explorera Safari) a platformy (Windows, Linux,
Mac, i0Sa Android).
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Tabulka 6. Podpora zabezpeceni SSL podle platformy a prohliZzece. Pro kazdou kombinaci prohlizece
a platformy tabulka uvadi, zda jsou podporovana anonymni a neanonymni pfipojeni SSL a rozsah, ve
kterém prohlize¢ pracuje se vSemi CA (CA) a certifikaty klienta.

Prohlizeé

Podpora SSL (A/N)

SSL pracuje s jakoukoli
CA (A/N)

Dalsi informace

Firefox .

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

Pridejte CA a certifikat
klienta do prohlizece.

Produkt Firefox pouziva
své vlastni ulozisté
certifikat(.

Chcete-li importovat
certifikat CA, klepnéte
na volbu Nastroje >
Volby > Rozsifené >
Sifrovani > Zobrazit
certifikaty > Opravnéni
> Importovat .

Chcete-li importovat
certifikat klienta,
klepnéte na volbu
Nastroje > Volby >
Rozsifené > Sifrovani
> Zobrazit certifikaty
> Vase certifikaty >
Importovat.

Chcete-li povolit
zabezpecené pfipojeni,
zadejte https:// do
adresy URL. Firefox vam
dava moznost vybrat

si certifikat automaticky
nebo se dotaZe pokazdé,
kdyz se vas pokazdé
zepta. Produkt Firefox
vam také poskytuje
moznost pouziti SSL 3.0
nebo TLS 1.0; ujistéte
se, Ze jsou vybrany obé
volby.
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Tabulka 6. Podpora zabezpeceni SSL podle platformy a prohliZzece. Pro kazdou kombinaci prohlizece
a platformy tabulka uvadi, zda jsou podporovana anonymni a neanonymni pfipojeni SSL a rozsah, ve
kterém prohlizec pracuje se vSemi CA (CA) a certifikaty klienta. (pokracovdni)

Prohlizeé

Podpora SSL (A/N)

SSL pracuje s jakoukoli
CA (A/N)

Dalsi informace

Chrome.

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

Pouzijte prohlizec¢ k
pridani certifikatu CA
a klienta do ulozisté
certifikatl operacniho
systému, které je
sdileno s jinym
softwarem.

Chcete-li importovat
certifikat CA,

klepnéte na volbu
Nastaveni > Zobrazit
rozsifena nastaveni >
Sprava certifikatt >
Davéryhodné kofenové
certifikacni autority >
Importovat.

Chcete-li importovat
certifikat klienta,
klepnéte na volbu
Nastaveni > Zobrazit
rozsifena nastaveni >
Sprava certifikatt >
Osobni > Importovat .

Chcete-li povolit
zabezpecené pfipojeni,
zadejte https://

do adresy URL.

Chrome vas vyzve

k zadani nékolika voleb;
vyberte jednu z nich,

v zavislosti na tom, zda
konfigurujete anonymni
nebo neanonymni
pfipojeni.
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Tabulka 6. Podpora zabezpeceni SSL podle platformy a prohliZzece. Pro kazdou kombinaci prohlizece
a platformy tabulka uvadi, zda jsou podporovana anonymni a neanonymni pfipojeni SSL a rozsah, ve
kterém prohlizec pracuje se vSemi CA (CA) a certifikaty klienta. (pokracovdni)

Prohlizeé

Podpora SSL (A/N)

SSL pracuje s jakoukoli
CA (A/N)

Dalsi informace

Internet Explorer.

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

PFi vytvoreni
neanonymniho pripojeni
SSL se zobrazi vyzva

k vybéru spravného
certifikatu klienta.

Produkt Internet
Explorer pouZiva
Ulozisté certifikatl
produktu Windows ,
které je sdileno s jinym
softwarem.

Chcete-li importovat
certifikat CA, klepnéte
na volbu Nastroje >
MozZnosti Internetu >
Obsah > Certifikaty >
Davéryhodné kofenové
certifikacni autority >
Importovat .

Chcete-li importovat
certifikat klienta,
klepnéte na volbu
Nastroje > MoZnosti
Internetu > Obsah >
Certifikaty > Osobni >
Importovat .

Safari.

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

Anonymni SSL-Ano
SSL bez anonymniho
uZivatele-Ano

Pouzijte prohlizec k
pridani certifikatu CA
a klienta do ulozisté
certifikatl operacniho
systému, které je
sdileno s jinym
softwarem.
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Tabulka 6. Podpora zabezpeceni SSL podle platformy a prohliZzece. Pro kazdou kombinaci prohlizece
a platformy tabulka uvadi, zda jsou podporovana anonymni a neanonymni pfipojeni SSL a rozsah, ve
kterém prohlizec pracuje se vSemi CA (CA) a certifikaty klienta. (pokracovdni)

Prohlizeé

Podpora SSL (A/N)

SSL pracuje s jakoukoli
CA (A/N)

Dalsi informace

Modul plug-in Firefox na
serveruAndroid

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

Anonymni SSL-Ano
SSL bez anonymniho
uZivatele-Ne

Neanonymni:
Klientské certifikaty
nepracuiji, protoze
nemUzete splnit
pozadavek na pridani
vaseho CA do seznamu
v produktu Firefox.

Chcete-li importovat
certifikat klienta,
klepnéte na nabidku
Nastaveni >
Zabezpeéeni > Uloziété
povéfeni. Je-li vas
certifikat podepsan
ddvéryhodnym CA

v seznamu, miZete
vytvofit zabezpecené
pfipojeni.

Modul plug-in Chrome
na serveruAndroid

Anonymni SSL-Ano
SSL bez anonymniho
uzivatele-Ano

Anonymni SSL-Ano
SSL bez anonymniho
uZivatele-Ne

Neanonymni:
Klientské certifikaty
nepracuji, protoze
nemUzete splnit
pozadavek na pridani
vaseho CA do seznamu
v produktu Chrome.

Poznamka: Plan Google
jej podporuje ve verzi 27
produktu Chrome. Jedna
se o otevieny defekt od
verze 18.

Chcete-li importovat
certifikat klienta,
klepnéte na nabidku
Nastaveni >
Zabezpeéeni > Ulozisté
povéfeni. Je-li vas
certifikat podepsan
ddvéryhodnym CA

v seznamu, miZete
vytvofit zabezpecené
pfipojeni.
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Tabulka 6. Podpora zabezpeceni SSL podle platformy a prohliZzece. Pro kazdou kombinaci prohlizece
a platformy tabulka uvadi, zda jsou podporovana anonymni a neanonymni pfipojeni SSL a rozsah, ve
kterém prohlizec pracuje se vSemi CA (CA) a certifikaty klienta. (pokracovdni)

SSL pracuje s jakoukoli

Prohlize¢ Podpora SSL (A/N) CA (A/N) Dalsi informace

Modul plug-in Safarina | Anonymni SSL-Ano Anonymni SSL-Ano Neanonymni:

serveruiOS SSL bez anonymniho SSL bez anonymniho Zafizeni nedlvéruje
uzivatele-Ano uzivatele-Ne certifikatu klienta ani v

pripadé, ze je certifikat
CA nainstalovan ve
stejnou dobu.

Produkt Safari pouziva
UlozZisté certifikat
zafizeni. Chcete-li
provést import do
tohoto ulozisté, klepnéte
na nabidku Nastaveni

> Obecné >

Profila nadejte certifikat
CA nebo klienta

z webové stranky, nebo
jej odeslete e-mailem.

Modul plug-in Chrome | Anonymni SSL-Ano Anonymni SSL-Ne Anonymni:
na serveruiOS SSL bez anonymniho SSL bez anonymniho Pouze aplikace Apple
uzivatele-Ne uzivatele-Ne mohou pfistupovat ke

korenovému Ulozisti
systému iOS . Proto
musi produkt Chrome
pouzivat svij vlastni
seznam CA, ke kterému
nemdizete pridavat.

Neanonymni:

Klientské certifikaty
nepracuji, protoze
nemUzete splnit
pozadavek na pridani
vaseho CA do seznamu.

Souvisejici ulohy

“PFipojeni Klient systému zprav MQTT pro produkt JavaScript pres SSL a WebSockets” na strance 77
Webovou aplikaci bezpeéné pfipojte k produktu IBM WebSphere MQ pomoci ukazkovych HTML stranek
Klient systému zprav MQTT pro produkt JavaScript s SSL a WebSocket protocol.

Souvisejici informace

Mozilla: (SSL) Prohlize€ Firefox pouziva Ulozisté CA Android nebo jeho vlastni Ulozisté?
Chrom: Problém 134418-Implementace podpory klientskych certifikat(

Nelze otevfit web https s nedlvéryhodnym certifikaitem na ie10

Vyreseni problému: Klient MQTT se nepfipoji
VyFeste problém programu klienta MQTT, ktery selhal pfi pokusu o pfipojeni ke sluzbé telemetrie (MQXR).
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https://support.mozilla.org/en-US/questions/951044
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Nez zaénete

Je problém na serveru, na klientovi nebo s pfipojenim? Napsali jste vlastni klienta pro zpracovani
protokolu MQTT v3 nebo klientskou aplikaci MQTT pomoci klientd MQTT jazyka C nebo jazyka Java
WebSphere ?

Spustte aplikaci pro ovéreni dodavanou s produktem WebSphere MQ Telemetry na serveru a zkontrolujte,
zda jsou spravné spustény kanaly telemetrie a sluzba telemetrie (MQXR). Poté preneste aplikaci ovéreni
na klienta a spustte ji tam.

Informace o této uloze
Existuje nékolik dlivodd, pro€ se klient MQTT nemusi pfipojit, nebo k nému mdZete dojit k zavéru, Ze
k serveru telemetrie neni pfipojen.

Postup

1. Zvazte, jaké chyby lze vyvodit z kddu pficiny, ktery sluZzba telemetrie (MQXR) vratila do produktu
MgttClient.Connect. Jaky typ selhani pfipojeni je to?

Volba Popis

REASON_CODE_INVALID_PROTOCOL_VERSION | Ujistéte se, Ze adresa soketu odpovida kanalu
telemetrie, a Ze jste nepouzili stejnou adresu
soketu pro jiného zprostredkovatele.

REASON_CODE_INVALID_CLIENT_ID Zkontrolujte, zda identifikator klienta neni delSi nez
23 bajtl a Ze obsahuje pouze znaky z rozsahu: A-
Z, a-z, 0-9, './ %

REASON_CODE_INVALID_DESTINATION Zkontrolujte, Ze identifikator klienta neni stejny

jako nazev spravce front.

REASON_CODE_SERVER_CONNECT_ERROR Zkontrolujte, zda je sluzba telemetrie (MQXR)
a spravce front normalné spustény. Pouzijte
netstat k ovéreni, Ze adresa soketu neni
pridélena jiné aplikaci.

Pokud jste misto pouZiti jedné z knihoven poskytnutych produktem IBM WebSphere MQ Telemetry
napsali knihovnu klienta protokolu MQTT, podivejte se na navratovy kod produktu CONNACK .

Z téchto tfi chyb mUzZete odvodit, Ze klient se pfipojil ke sluzbé telemetrie (MQXR), ale sluzba nalezla

chybu.

2. Zvazte, jaké chyby lze vyvodit z kodu pficiny, které klient produkuje, kdyz sluzba telemetrie (MQXR)
neodpovida.
Volba Popis

REASON_CODE_CLIENT_EXCEPTION | Vyhledejte soubor FDC na serveru, viz “Protokoly na strané
REASON_CODE_CLIENT_TIMEOUT serveru” na strance 160. Kdyz sluzba telemetrie (MQXR)
zjisti, ze klient vyprsel ¢asovy limit, zapiSe soubor FDC (Data
Capture) prvniho selhani. Zapisuje soubor FDC vzdy, kdyz se
neocekavané prerusi spojeni.

Sluzba telemetrie (MQXR) pravdépodobné na klienta neodpovédéla a vyprseni ¢asového limitu na
klientovi vyprsi. Klient jazyka Java produktu WebSphere MQ Telemetry se zablokuje pouze v pfipadé,
Ze aplikace ma nastaven neomezeny ¢asovy limit. Klient vygeneruje jednu z téchto vyjimek po vyprseni
¢asového limitu pro MgttClient.Connect s nediagnostikovanym problémem s pfipojenim.
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Pokud nenaleznete soubor FDC, ktery koreluje se selhanim pfipojeni, nemUzete odvodit, Ze se klient
pokusil pfipojit k serveru:

a) Potvrdte, Ze klient odeslal poZadavek na pfipojeni.

Zkontrolujte poZzadavek protokolu TCPIP pomoci nastroje, jako je napriklad tcpmon, dostupného na
adrese https://java.net/projects/tcpmon .

b) Je adresa vzdaleného soketu pouzivana klientem shodna s adresou soketu definovanou pro kanal
telemetrie?

Vychozi tfida perzistence souboru v klientovi Java SE MQTT dodavana s produktem IBM WebSphere
MQ Telemetry vytvori slozku s nazvem: clientIdentifier-tcphostNameport nebo clientIdentifier-
sslhostNameport v pracovnim adresari klienta. Nazev slozky uruje nazev_hostitele a port
pouzity pfi pokusu o pfipojeni.; viz “Soubory protokolu na strané klienta” na strance 162.

¢) Je mozné odeslat pfikaz ping na adresu vzdaleného serveru?

d) Prokaze produkt netstat na serveru kanal telemetrie v portu, ke kterému se klient pfipojuje?
3. Zkontrolujte, zda sluzba telemetrie (MQXR) nalezla v pozadavku klienta problém.

Sluzba telemetrie (MQXR) zapisuje chyby, které zjisti, do produktu mgxzx.log, a spravce front zapisuje
chyby do produktu AMQERRO1. LOG; viz

4. Pokuste se izolovat problém spusténim jiného klienta.
« Spustte ukazkovou aplikaci MQTT pomoci stejného kanalu telemetrie.

« Spustte klienta grafického uzivatelského rozhrani produktu wmgqttSample , abyste ovéfili pripojeni.
Ziskejte produkt wmgttSample staZenim baliku SupportPac IA92.

Poznamka: Starsi verze produktu IA92 nezahrnuji knihovnu klienta protokolu MQTT v3 Java.

Spustte vzorové programy na platformé serveru, abyste vyloudili nejistotu tykajici se sitového pfipojeni,
pak spustte ukazky na platformé klienta.
5. DalSi véci ke kontrole:
a) Jsou desitky tisic klientd MQTT pokouseli se pfipojit zaroven?
Kanaly telemetrie maji frontu na vyrovnavaci pamét nevyrizenych prichozich pfipojeni. Spojeni jsou
zpracovavana vice nez 10 000 za sekundu. Velikost vyrovnavaci paméti nevyfizenych pozadavkd
lze konfigurovat pomoci privodce kanalem telemetrie v Prizkumniku IBM WebSphere MQ . Jeho

vychozi velikost je 4096. Zkontrolujte, zda nevyfizené pozadavky nebyly nakonfigurovany na nizkou
hodnotu.

b) Je sluzba telemetrie (MQXR) a spravce front stale spustény?
c) Byl klient pfipojen ke spravci front vysoké dostupnosti, ktery prfepnul jeho adresu TCPIP?
d) Je brana firewall selektivné filtrovanim odchozich nebo navratovych datovych paket(?

Problém pf¥i FeSeni problému: Pfipojeni klienta MQTT bylo zruseno

Zjistéte, co zplsobuje, Ze klient vyvolal neoCekavané vyjimky produktu ConnectionLost po Uspé&sném
pripojeni a spusténi bud kratkodobé, nebo dlouho.

Nez zaénete

Klient MQTT se Uspé3né pripojil. Klient mdze byt dlouho vzhiru. Pokud mezi sebou klienti zacinaji pouze
kratkym intervalem, mdZe byt doba mezi ispésné pripojovanim a uvolnénym spojenim kratka.

Neni tézké rozlisit zruSené pripojeni od spojeni, které bylo Uspésné vytvoreno, a pak

pozdéji upusténo. Zahozené pfipojeni je definovano klientem MQTT, ktery vola metodu
MgttCallback.ConnectionlLost . Metoda je volana az po Usp&sném navazani spojeni. Pfiznakem
se liSi od MgttClient.Connect po vyvolani vyjimky po pfijeti negativniho potvrzeni nebo vyprseni
¢asového limitu.
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Pokud aplikace klienta protokolu MQTT nepouziva knihovny klienta MQTT dodané produktem IBM
WebSphere MQ, tento symptom zavisi na klientovi. V protokolu MQTT v3 je symptom nedostatek véasné
odezvy na pozadavek na server nebo selhani pripojeni TCP/IP.

Informace o této uloze

Klient MQTT vola MgttCallback.ConnectionLost s vyjimkou typu throwable v odpovédi na jakékoli
problémy na strané serveru, které se vyskytly po pfijeti pozitivniho potvrzeni pfipojeni. Kdyz se klient
MQTT vrati z produktli MgttTopic.publish aMgttClient.subscribe, je poZadavek pfenesen na
podproces klienta MQTT, ktery je odpovédny za odesilani a pfijem zprav. Chyby na strané serveru se
nahlasuji asynchronné predanim vyjimky throwable do metody zpétného volani ConnectionLost.

Sluzba telemetrie (MQXR) vZdy zapiSe soubor zachyceni dat prvniho selhani, pokud dojde k jeho zruSeni.

Postup
1. Byl spustén jiny klient, ktery pouZil stejny identifikator ClientIdentifier?

Je-li spustén druhy klient nebo je restartovan stejny klient, pouzije se stejné ClientIdentifier,
prvni pripojeni k prvnimu klientovi se zrusi.

2. Ma klient pfistup k tématu, které nema autorizaci pro publikovani nebo odbér?
Veskeré akce, které sluzba telemetrie provede jménem klienta, ktery vraci vysledek MQCC_FAIL ve
sluzbé, zrusi pfipojeni klienta.
Kdd pficiny se pro klienta nevraci.
« Vlyhledejte zpravy protokolu v souborech mgxr.log a AMQERROL. LOG pro spravce front, ke kterému

je klient pfipojen; viz “Protokoly na strané serveru” na strance 160.
3. Bylo uvolnéno pfipojeni TCP/IP?

Brana firewall mdze mit nizké nastaveni ¢asového limitu pro oznaceni pfipojeni TCPIP jako neaktivni

a zru$eni pfipojeni.

« Zkratte neaktivni dobu pfipojeni TCPIP pomoci voleb
MgttConnectOptions.setKeepAliveInterval.

ReSeni problému: Ztracené zpravy v aplikaci MQTT

VyFeste problém ztraty zpravy. Je zprava netrvala, odeslana na nespravné misto nebo nebyla nikdy
odeslana? Nespravné kddovany klientsky program mdze ztratit zpravy.

Nez zaénete

Jak jste si jisty, Ze ta zprava, kterou jste poslal, byla ztracena? M{zZete odvodit, Ze zprava je ztracena,
protoZe zprava nebyla pfijata? Je-li zprava publikace, ktera je ztracena: zprava odeslana vydavatelem
nebo zprava odesilana odbérateli? Nebo doslo ke ztraté odbéru a zprostfedkovatel neodesila publikovani
pro tento odbér odbérateli?

Pokud Fedeni zahrnuje distribuované publikovani/odbér, pouZiti klastr(i nebo hierarchii publikovani/
odbéru, existuje cela Fada problému s konfiguraci, které by mohly vyUstit ve ztratu zpravy.

Pokud jste odeslali zpravu "Nejméné jednou" nebo "NejvysSe jednou" kvalitu sluzby, je pravdépodobné,
Ze zprava, kterou si myslite, nebyla ztracena, nebyla dorucena zptsobem, ktery jste ocekavali. Je
nepravdépodobné, Ze byla zprava nespravné odstranéna ze systému. Je mozné, ze doslo k selhani pfi
vytvareni publikovani nebo odbéru, ktery jste ocekavali.

vvvvvv

vytvorte scénar a ztratite dalsi zpravy. PouZzijte "Nejméné jednou" nebo "Nejvyse jednou" kvalitu sluzby,
abyste vyloucili vSechny pfipady zahozeni zprav do systému.
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Informace o této uloze

Existuji Ctyfi nohy pro diagnostiku ztracené zpravy.

1. Zpravy "Fire and forget" pracuji tak, jak jsou navrzeny. Zpravy "Fire and forget" jsou nékdy systémem
vyfazeny.

2. Konfigurace: nastaveni publikovani/odbéru se spravnymi opravnénimi v distribuovaném prostredi neni
jednoduché.

3. Chyby programovani klienta: odpovédnost za doruceni zpravy neni vyhradné odpovédnosti kédu, ktery
je napsan spolecnosti IBM.

4. Pokud jste vyCerpali vSechny tyto moznosti, miZete se rozhodnout zahrnout sluzbu IBM .

Postup

1. Pokud byla ztracena zprava "Fire and forget" ("Fire and forget"-quality of service), nastavte "At least
once" nebo "At most once" ("At most once"). Pokuste se o ztratu zpravy znovu.

« Zpravy odeslané s "Fire and forget" quality of service are thrown away by IBM WebSphere MQ in
a number of circumstances:
— Ztrata komunikaci a kanal byl zastaven.
— Spravce front byl vypnut.
— Nadmérny pocet zprav.
« Dodavka zprav "Fire and forget" zavisi na spolehlivosti TCP/IP. TCP/IP pokracuje v posilani datovych
paketl znovu, dokud neni potvrzeno jejich doruceni. Je-li relace TCP/IP prerusena, budou ztraceny

zpravy s kvalitou sluZby "Fire and forget". Relace mUze byt pferusena zavienim klienta nebo serveru,
komunikacnim problémem nebo branou firewall odpojenim relace.

2. Zkontrolujte, zda klient znovu spousti predchozi relaci, aby bylo mozZné odesilat nedorucené zpravy
s kvalitou sluzby "Nejméné jednou" nebo "At most once" (Alespon jednou) nebo "At most once" (At
most once).

a) Pokud klientska aplikace pouziva klienta Java SE MQTT, zkontrolujte, Ze nastavuje
MgttClient.CleanSession na false.
b) Pouzivate-li rGzné knihovny klienta, zkontrolujte, zda je relace restartovana spravné.
3. Zkontrolujte, zda aplikace klienta znovu spousti stejnou relaci, a ne se spusténim jiné relace omylem.
Chcete-li spustit stejnou relaci znovu, cleanSession = falseaMqgttclient.clientIdentifier
aMgttClient.serverURI, musi byt stejna jako predchozi relace.

4. Dojde-li k pfed¢asnému ukonceni relace, zkontrolujte, zda je zprava v Ulozisti perzistence k dispozici
v klientu k odeslani znovu.

a) Pokud klientska aplikace pouziva klienta Java SE MQTT, zkontrolujte, zda je zprava uloZena do
sloZky perzistence, viz “Soubory protokolu na strané klienta” na strance 162 .

b) Pouzivate-li rGzné knihovny klienta, nebo jste implementovali vlastni mechanismus perzistence,
zkontrolujte, zda pracuje spravné.

5. Zkontrolujte, Ze nikdo neodstranil zpravu pred jejim dodanim.
Nedorucené zpravy Cekajici na doruéeni klientdm MQTT jsou uloZeny v produktu
SYSTEM.MQTT.TRANSMIT.QUEUE. Zpravy cekajici na doruceni do serveru telemetrie jsou ukladany

mechanizmem perzistence klienta. DalSi informace naleznete v tématu Trvani zprav v klientech
produktu MQTT.

6. Zkontrolujte, zda ma klient odbér pro publikovani, které ocekava pfijeti.

Seznam odbérll pomoci programu Prizkumnik produktu WebSphere MQ nebo pomoci pfikazl
runmgsc nebo PCF. VSechny odbéry klienta MQTT maji ndzev. Zobrazi se nazev formulare:
ClientIdentifier:Topic name

7. Zkontrolujte, zda ma vydavatel opravnéni k publikovani, a odbératel, abyste se mohli pfihlasit k odbéru
tématu publikovani.
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dspmgaut -m gMgr -n topicName -t topic -p user ID

V systému klastrovanych publikovani/odbér musi byt odbératel autorizovan pro téma ve spravci front,
k némuz je odbératel pfipojen. Odbératel neni nutny k odbéru informaci o odbéru tématu ve spravci
front, kde je publikovani publikovano. Kanaly mezi spravci front musi byt spravné autorizovany pro
predani odbéru proxy a predavani této publikace.

Vytvorte stejny odbér a publikujte jej pomoci Prizkumnika IBM WebSphere MQ . Simulujte klienta
aplikace a prihlasujte se k odbéru pomoci obsluzného programu klienta. Spustte obsluzny program
z produktu IBM WebSphere MQ Explorer a zméite jeho ID uZivatele tak, aby se shodovalo s ID
uzivatele pfijatym klientskou aplikaci.

8. Zkontrolujte, zda ma odbératel opravnéni k vliozeni publikace do produktu
SYSTEM.MQTT.TRANSMIT.QUEUE.

dspmgaut -m gMgr -n queueName -t queue -p user ID

9. Zkontrolujte, zda ma aplikace typu point-to-point IBM WebSphere MQ opravnéni k umisténi své zpravy
na server SYSTEM.MQTT.TRANSMIT. QUEUE.

dspmgaut -m gMgr -n queueName -t queue -p user ID

Viz "Odeslani zpravy klientovi pfimo" v tématu Konfigurace distribuovanych front pro odesilani zprav na
klienty MQTT.

Reseni problému: Sluzba telemetrie (MQXR) se nespusti

VyFeste problém tykajici se spusténi sluzby telemetrie (MQXR). Zkontrolujte instalaci produktu
WebSphere MQ Telemetry a Zadné soubory nebyly presunuty, pfesunuty nebo maji chybna opravnéni.
Zkontrolujte cesty pouzité sluzbou telemetrie (MQXR) a vyhledejte servisni programy telemetrie (MOXR).

Nez zaénete

Funkce produktu WebSphere MQ Telemetry je nainstalovana. Prizkumnik IBM WebSphere MQ ma slozku
Telemetrie v adresari IBM WebSphere MQ > Spravci front > gMgrName > Telemetry. Pokud slozka
neexistuje, instalace se nezdafila.

Sluzba telemetrie (MQXR) musi byt vytvorena, aby mohla byt spusténa. Pokud nebyla sluzba telemetrie
(MOXR) vytvorena, spustte pfikaz Definovat ukazkovou konfiguraci ... ve slozce Telemetzry .

Pokud byla sluzba telemetrie (MOXR) spusténa dFive, pak jsou ve sloZce Telemetry vytvoreny dalsi
sloZky Kanaly a Stav kanalu . Sluzba Telemetrie, SYSTEM.MQXR . SERVICE, se nachazi ve slozce SluZby .
Je viditelny, pokud je klepnuto na pfepinac Priizkumnik k zobrazeni systémovych objekt(.

Klepnéte pravym tlacitkem mysi na SYSTEM.MQXR.SERVICE, abyste spustili a ukoncili sluzbu, zobrazili
jeho stav a zobrazili, zda ma vasSe ID uzivatele opravnéni ke spusténi sluzby.

Informace o této uloze

Spusténi sluzby telemetrie SYSTEM.MQXR.SERVICE (MQXR) se nezdafilo. Selhani pfi spousténi soubord
typu manifest se projevuje dvéma rliznymi zpisoby:

1. Prikaz pro spusténi se okamzité nezdafi.
2. Spusténi prikazu je Uspésné a je okamzité nasledovano zastavenim sluzby.

Postup

1. Spustit sluzbu

Vysledek
Sluzba se zastavi okamzité. V okné se zobrazi chybova zprava, napfiklad:
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WebSphere MQ cannot process the request because the
executable specified cannot be started. (AMQ4160)

PFicina
Soubory chybi v instalaci, nebo jsou opravnéni pro instalované soubory nastavena chybné.

Funkce produktu IBM WebSphere MQ Telemetry je instalovana pouze na jednom z dvojice
vysoce dostupnych spravcd front. Pokud se instance spravce front pfepne na rezervni databazi,
pokusi se spustit pfikaz SYSTEM.MQXR.SERVICE. Pfikaz pro spusténi sluzby selZe, protoZze
sluzba telemetrie (MQXR) neni nainstalovana v rezervni databazi.

vysetfovani
Podivejte se do protokold chyb, viz “Protokoly na strané serveru” na strance 160.

Akce
Nainstalujte nebo odinstalujte a znovu nainstalujte funkci WebSphere MQ Telemetry.

2. Spustte sluzbu; poc¢kejte 30 sekund; obnovte prizkumnika a zkontrolujte stav sluzby.

Vysledek
Sluzba se spusti a poté se zastavi.

Pfi¢ina
SYSTEM.MQXR.SERVICE spustil pfikaz runMQXRService, ale pfikaz selhal.
vysetfovani
Podivejte se do protokold chyb, viz “Protokoly na strané serveru” na strance 160.

Zjistéte, zda k problému dochazi pouze s definovanym vzorkovym kanalem. Zalohujte a vymazte
obsah adresare WMQ data directory\Qmgrs\gMgrName\mgxzx\ . Spustte ukdzkového
privodce konfiguraci a pokuste se spustit sluzbu.

Akce
Hledejte opravnéni a problémy s cestami.

VyfFeseni problému: pfihlasovaci modul JAAS , ktery neni volan sluzbou
telemetrie

Zjistéte, zda vas prihlasovaci modul JAAS neni volan sluzbou telemetrie (MQXR), a nakonfigurujte sluzbu
JAAS , chcete-li problém opravit.

Nez zaénete

Upravujete WMQ installation directory\mgxr\samples\LoginModule.java

pro vytvoreni své vlastni tfidy ovéreni WMQ installation
directory\mgxr\samples\samples\LoginModule.class. Pfipadneé jste napsali vlastni tfidy
overeni JAAS a umistili je do adreséare dle vaseho vybéru. Po urcitém pocatecnim testovani s pouZzitim
sluzby telemetrie (MQXR) se domnivate, Ze vase tfida ovéreni neni volana sluzbou telemetrie (MQXR).

Poznamka: Ochrana proti moznosti, Ze by vase ovérovaci tfidy mohly byt prepsany udrzbou, ktera
se pouziva pro produkt WebSphere MQ. PouZijte vlastni cestu pro tFidy ovéreni, spiSe neZ cestu
v adresarovém stromu produktu WebSphere MQ .

Informace o této uloze

Uloha pouziva scénar k ilustraci zplisobu fedeni problému. Ve scénafi obsahuje balik

s nazvem security.jaas tfidu ovéreni JAAS s ndzvem JAASLogin.class. Je uloZen v cesté
C:\WMQTelemetryApps\security\jaas. Napovédu ke konfiguraci sluzby JAAS pro produkt IBM
WebSphere MQ Telemetry naleznete v tématu Konfigurace sluzby JAAS kanalu telemetrie .

Priklad: “Priklad konfigurace JAAS” na strance 184 je vzorova konfigurace.
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Postup

1. V produktu mgxxr.log se podivejte na vyjimku vyvolanou produktem
javax.security.auth.login.LoginException.

Viz “Protokoly na strané serveru” na strance 160 pro cestu k produktu mgxx.loga Obrazek 54 na
strance 186 pro priklad vyjimky uvedené v protokolu.

2. Opravte konfiguraci sluzby JAAS porovnanim s uvedenym pfikladem v produktu “Pfiklad konfigurace
JAAS” na strance 184.

3. Nahradte svou tfidu pfihlaseni ukazkou produktu JAASLoginModulepo opétovné deklaraci do svého
baliku ovéreni a implementace ji pomoci stejné cesty. Pfepnéte hodnotu loggedIn mezi true
afalse.

Pokud problém zmizi, kdyZ loggedIn je truea vypada to samé, kdyz loggedIn je false, problém se
nachazi ve vasi tfidé prihlaseni.
4. Zkontrolujte, zda je problém spiSe s autorizaci nez ovérenim.

a) Zménte definici kanalu telemetrie, aby provedla kontrolu autorizace pomoci pevného ID uzivatele.
Vyberte ID uzivatele, které je ¢lenem skupiny mgm .

b) Znovu spustte aplikaci klienta.

Pokud problém zmizi, feSeni spociva v tom, Ze ID uzivatele je predano k autorizaci. Co je prfedavano
jiméno uZivatele? Vytisknéte ji do souboru z pfihlasovaciho modulu. Zkontrolujte sva pfistupova
opravnéni pomoci programu Prizkumnik IBM WebSphere MQ nebo dspmqgauth.

Pfiklad konfigurace JAAS

ProstFednictvim privodce Novy kanal telemetrie v produktu WebSphere MQ Explorer miZete
konfigurovat kanal telemetrie. Klient se pfipojuje k portu 1884 a pfipojuje se k telemetrickym kanalu
produktu JAASMCAUser . Obrazek 48 na strance 184 ukazuje priklad souboru vlastnosti telemetrie
vytvofeného pomoci privodce telemetrie. Neupravujte tento soubor pfimo. Kanal ovéfuje pomoci sluzby
JAASkonfiguraci s nazvem JAASConfig. Jakmile je klient ovéren, pouzije ID uzivatele Admin k autorizaci
jeho pfistupu k objektdm produktu IBM WebSphere MQ .

com.ibm.mqg.MQXR.channel/JAASMCAUser: \
com.ibm.mq.MQXR.Port=1884;\
com.ibm.mqg.MQXR.JAASConfig=JAASConfig;\
com.ibm.mqg.MQXR.UserName=Admin;\
com.ibm.mqg.MQXR.StartWithMQXRService=true

Obrdzek 48. WMQ Installation
directory\data\gmgrs\qgMgrName\mgxr\mqxr_win.properties

Konfiguraéni soubor JAAS ma oddil s nazvem JAASConfig, ktery pojmenovava tfidu Java
security.jaas.JAASLogin, kterou ma produkt JAAS pouzit k ovérovani klientd.

JAASConfig {
security.jaas.JAASLogin required debug=true;

’

Obrazek 49. WMQ Installation directory\data\gmgrs\gMgrName\mgxr\jaas.config

Kdyz se produkt SYSTEM.MQTT . SERVICE spusti, pfida cestu do Obrazek 50 na strance 185 ke své cesté
ke tfidé.
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CLASSPATH=C:\WMQTelemtxryApps;

Obrdzek 50. WMQ Installation directory\data\gmgrs\gMgrName\service.env

Obrazek 51 na strance 185 ukazuje dodatecnou cestu v produktu Obrazek 50 na strance 185 pridana

k cesté ke tfidé, ktera je nastavena pro sluzbu telemetrie (MQXR).

CLASSPATH=;C:\IBM\MQ\Program\mgxxr\bin\\..\1ib\MQXRListener. jar;

OOO0O0O0O0n

:\IBM\MQ\Program\mgxxr\bin\\..\1ib\WMQCommonServices.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\lib\objectManager.utils. jar;
:\IBM\MQ\Program\mgxxr\bin\\..\lib\com.ibm.micro.xx.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mq.jmqi.jar;
:\IBM\MQ\Program\mgxxr\bin\\..\.
:\IBM\MQ\Program\mgxxr\bin\\..\..\java\lib\com.ibm.mq.jar;
:\WMQTelemtxryApps;

.\java\lib\com.ibm.mqjms.jar;

Obrazek 51. Vystup cesty ke tfidé ze souboru runMQXRService.bat

Vystup z produktu Obrazek 52 na strdnce 185 ukazuje, Ze sluzba telemetrie (MQXR) byla spusténa
s definici kanalu zobrazenou v ¢asti Obrazek 48 na strédnce 184.

21/05/2010

AMQXR20111I:
.MQXR.Poxrt=1884;
.MQXR.JAASConfig=JAASConfig;
.MOXR.UserName=Admin;
.MOXR.StartWithMQXRService=true

com
com
com
com

.ibm.
.ibm.
.ibm.
.ibm.

mq
mq
mq
mq

15:32:12 [main] com.ibm.mq.MQXRService.MQXRPropertiesFile
Property com.ibm.mqg.MQXR.channel/JAASMCAUser value

Obrazek 52. WMQ Installation directory\data\gmgrs\gMgrName\errors\mgxr.log

Kdyz se aplikace klienta pFipoji k kanalu JAAS , pokud
com.ibm.mqg.MQXR.JAASConfig=JAASWrongConfig neodpovida nazvu sekce JAAS v souboru
jaas.config, pfipojeni selze a klient vyvola vyjimku s navratovym kdédem 0; viz Obrazek 53 na strance
186. Druha vyjimka Client is not connected (32104)bylavyvolana, protoZe se klient pokusil

o odpojeni, kdyzZ se nepfipojil.
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C:\WMQTelemetryApps>java com.ibm.mq.id.PubAsyncRestartable
Starting a clean session for instance "Admin_PubAsyncRestartab"
Publishing "Hello World Fri May 21 17:23:23 BST 2010" on topic "MQTT Example"
for client instance: "Admin_PubAsyncRestartab" using QoS=1 on address tcp://localhost:1884"
Userid: "Admin", Password: "Password"
Delivery token "528752516" has been received: false
Connection lost on instance "Admin_PubAsyncRestartab" with cause "MgttException"
MgttException (@) - java.io.EOFException

at com.ibm.micro.client.mqgttv3.internal.CommsReceiver.run(CommsReceiver.java:118)

at java.lang.Thread.run(Thread.java:801)
Caused by: java.io.EOFException

at java.io.DataInputStream.readByte(DataInputStream.java:269)

at
com.ibm.micro.client.mqttv3.internal.wire.MqgttInputStream.readMgttWireMessage (MgqttInputStream.ja
va:56)

at com.ibm.micro.client.mqgttv3.internal.CommsReceiver.run(CommsReceiver.java:90)

... 1 more
Client is not connected (32104)

at
com.ibm.micro.client.mqttv3.internal.ExceptionHelper.createMqttException(ExceptionHelper.java:33

at com.ibm.micro.client.mqgttv3.internal.ClientComms.internalSend(ClientComms.java:100)
at com.ibm.micro.client.mgttv3.internal.ClientComms.sendNoWait(ClientComms.java:117)
at com.ibm.micro.client.mqgttv3.internal.ClientComms.disconnect(ClientComms.java:229)
at com.ibm.micro.client.mqttv3.MgttClient.disconnect(MgttClient.java:385)

at com.ibm.mqg.id.PubAsyncRestartable.main(PubAsyncRestartable.java:49)

Obrdzek 53. Doslo k vyjimce pfi pfipojovdani com.ibm.mgq.id.PubAsyncRestartable

mgxx.log obsahuje dalSi vystup zobrazeny v Obrazek 53 na strance 186.

Chyba byla zjiSténa pomoci JAAS, ktera vyvolava javax.security.auth.login.LoginException
s pfiinou No LoginModules configured for JAAS. Pficinou mlZe byt chybny nazev konfigurace,
jako napfiklad Obrazek 54 na strance 186, nespravné konfiguraéni jméno. Mlze to byt také vysledek
jinych problém{ JAAS, ktery narazil na naéteni konfigurace JAAS .

Pokud obsluzny program JAASnenahlasi Zddnou vyjimku, sluzba JAAS Uspésné nacte tFidu
security.jaas.JAASLogin pojmenovanou ve stanze JAASConfig.

21/05/2010 12:06:12 [ServerWorker®] com.ibm.mq.MQXRService.MQTTCommunications
AMQXR2050E: Unable to load JAAS config: JAASWrongConfig.

The following exception occurred javax.security.auth.login.LoginException:

No LoginModules configured for JAAS

Obrazek 54. mgxr . Log -chyba pfi nacitani konfigurace JAAS

Reseni problému: Spusténi nebo spusténi démona

Informace o odstrariovani problémU s démonem najdete v protokolu démona IBM WebSphere MQ
Telemetry pro zafizeni konzoly zafFizeni, zapnuti trasovani nebo pouZiti tabulky projevd v tomto tématu.

Postup
1. Zkontrolujte protokol konzoly.

Je-li démon spustén na popredi, jsou zpravy konzoly zapsany do okna terminalu. Pokud byl démon
spustén na pozadi, konzola je misto, kam jste pfesmérovali stdout .

2. Restartujte démona.

Zmény konfiguracniho souboru se neaktivuji, dokud se démon nerestartuje.
3. Konzultujte Tabulka 7 na strance 187:
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Tabulka 7. Tabulka projevii

Problém

Doporucené Feseni

Kdyz spustite démona na systému Windows, zobrazi
se nasledujici zprava:

Systém nemliZe provést uvedeny program
, hebo

Spusténi aplikace se nezdafilo
protoze jeho konfigurace na strané po
strané je nespravna.

Nainstalujte balik Microsoft Visual C++ 2008
Redistributable Package.

Dva nebo vice démont nebo serverd s podporou
MQTT jsou navzajem propojeny mostem nebo
mostem a procesor vykazuje nadmérné zatizeni.

Existuje pravdépodobné smycka zpravy

s jednou Ci vice zpravami opakované
predavanymi z jednoho serveru do jiného.
Provérte parametry tématu v konfiguracnich
souborech. Pokud je to moZné, pouzijte
specifi¢téjsi témata. Siroké zastupné znaky
v obou smérech jsou nejéastéj$im dlvodem
smycek pripojeni.

Most se nemizZe pfipojit ke vzdalenému serveru
schopnému MQTT, ke kterému se mohou pfipojit
dalsi klienti MQTT.

Je mozné, Ze vzdaleny server neni kompatibilni
s pokusy o urceni, zda je vzdaleny server
také démon WebSphere MQ Telemetry pro

zarizeni. Chcete-li zakazat specialni zpracovani
za Ucelem odstranéni smycek zprav, zkuste
nastavit volbu txy_pxrivate na hodnotu off.

Pravdépodobné jste konfigurovali most, aby se
vratil zpét na lokalni démona. Zpétna smycka
neni podporovana.

Tato zprava se vytiskne, kdyZ je konfigurovan most:

Varovani: Pf¥ipojeni nebylo prvni paket
na soketu 1888, byl pfijat CONNACK.

Reseni problému: Klienti MQTT se nepfipojuji k démonu

Klienti se k démonu nepfipojuji, nebo se démon nepfipojuje k jinym démonlim nebo k telemetrickym
kanalu WebSphere MQ .

Informace o této tiloze
Trasovat kazdy paket MQTT odeslany a pfijaty démonem.

Postup

Nastavte parametr trace_output na hodnotu protocol v konfiguraénim souboru démona nebo
odeslete pfikaz démonovi pomoci souboru amqtdd. upd .

Priklad pouZiti souboru amqtdd . upd naleznete v tématu Pfenos zprav mezi démonem IBM WebSphere
MQ Telemetry pro zafizeni a IBM WebSphere MQ .

PFi pouZiti nastaveni protokolu démon vytiskne zpravu na konzolu s popisem kazdého paketu MQTT, ktery
odesila a pfijima.
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Poznamky

Tyto informace byly vyvinuty pro produkty a sluzby poskytované v USA.

Spolec¢nost IBM nemusi nabizet produkty, sluzby nebo funkce uvedené v tomto dokumentu v jinych
zemich. Informace o produktech a sluzbach, které jsou ve vasi oblasti aktualné dostupné, ziskate od
mistniho zastupce spolecnosti IBM. Odkazy na produkty, programy nebo sluzby spolecnosti IBM v této
publikaci nejsou minény jako vyjadreni nutnosti pouZziti pouze uvedenych produktdl, programda i sluzeb
spole¢nosti IBM. Misto toho lze pouzit jakykoli funkéné ekvivalentni produkt, program nebo sluzbu, které
neporusuji zadna prava k dusevnimu vlastnictvi IBM. Ovéreni funkénosti produktu, programu nebo sluzby
pochazejici od jiného vyrobce je vSak povinnosti uzivatele.

Spolec¢nost IBM miiZe vlastnit patenty nebo nevyfizené Zadosti o patenty zahrnujici predméty popsané
v tomto dokumentu. Vlastnictvi tohoto dokumentu neposkytuje licenci k t&émto patentdm. Dotazy tykajici
se licenci mdZete posilat pisemné na adresu:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
U.S.A.

Odpovédi na dotazy tykajici se licenci pro dvoubajtové znakové sady (DBCS) ziskate od oddéleni IBM
Intellectual Property Department ve vasi zemi, nebo tyto dotazy miZete zasilat pisemné na adresu:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japan

Nasledujici odstavec se netyka Velké Britanie nebo kterékoliv jiné zemé, kde takova opatieni
odporuji mistnim zakontim: SPOLECNOST INTERNATIONAL BUSINESS MACHINES CORPORATION TUTO
PUBLIKACI POSKYTUJE TAKOVOU, "JAKA JE" , BEZ JAKYCHKOLIV ZARUK, VYJADRENYCH VYSLOVNE
NEBO VYPLYVAJICICH Z OKOLNOSTI, VEETNE, A TO ZEJMENA, ZARUK NEPORUSENT PRAV TRETICH
STRAN, PRODEINOSTI NEBO VHODNOSTI PRO URCITY UCEL VYPLYVAJICICH Z OKOLNOSTI. Nékteré
pravni rady u urcitych transakci nepfipoustéji vylouceni zaruk vyslovné vyjadienych nebo vyplyvajicich

z okolnosti, a proto se na vas toto omezeni nemusi vztahovat.

Uvedené Gidaje mohou obsahovat technické nepresnosti nebo typografické chyby. Udaje zde uvedené jsou
pravidelné upravovany a tyto zmény budou zahrnuty v novych vydanich této publikace. Spolecnost IBM
muzZe kdykoli bez upozornéni provadét vylepsSeni nebo zmény v produktech ¢i programech popsanych

v této publikaci.

Veskeré uvedené odkazy na webové stranky, které nespravuje spolecnost IBM, jsou uvadény pouze pro
referenci a v zadném pfipadé neslouZi jako zaruka funkénosti téchto web(. Materialy uvedené na tomto
webu nejsou soucasti materiald pro tento produkt IBM a pouziti uvedenych stranek je pouze na vlastni
nebezpedi.

Spole¢nost IBM m(Ze pouzit nebo distribuovat jakékoli informace, které ji sdélite, libovolnym zplsobem,
ktery spoleCnost povaZuje za odpovidajici, bez vyzadani vaseho svoleni.

Vlastnici licence k tomuto programu, ktefi chtéji ziskat informace o moznostech (i) vymény informaci
s nezavisle vytvorenymi programy a jinymi programy (véetné tohoto) a (ii) oboustranného vyuziti
vyménovanych informaci, mohou kontaktovat informacni stfedisko na adrese:

IBM Corporation
Koordinator spoluprace softwaru, oddéleni 49XA
148 00 Praha 4-Chodby
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148 00 Praha 4-Chodov
U.S.A.

Poskytnuti takovych informaci mize byt podminéno dodrZenim uréitych podminek a pozadavk{
zahrnujicich v nékterych pfipadech uhrazeni stanoveného poplatku.

IBM poskytuje licencovany program popsany v téchto informacich a veskeré dostupné licencované
materialy na zakladé podminek smlouvy IBM Customer Agreement, IBM International Program License
Agreement nebo jiné ekvivalentni smlouvy mezi nami.

Jakékoli udaje o vykonnosti obsazené v této publikaci byly zjiStény v fizeném prostfedi. Vysledky ziskané
v jakémkoli jiném operacnim prostiedi se proto mohou vyrazné liSit. Nékterd méfeni mohla byt provadéna
na vyvojovych verzich systém( a neni zaruceno, Ze tato méfeni budou stejna i na bézné dostupnych
systémech. Néktera méfeni mohla byt navic odhadnuta pomoci extrapolace. Skute¢né vysledky mohou
byt jiné. Ctenari tohoto dokumentu by méli zjistit pouZitelné Gidaje pro své specifické prostiedi.

Informace tykajici se produkt jinych vyrobct pochazeji od dodavateld téchto produktd, z jejich vefejnych
oznameni nebo z jinych vefejné dostupnych zdrojd. Spole¢nost IBM tyto produkty netestovala a nemdize
potvrdit spravny vykon, kompatibilitu ani Zadné jiné vyroky tykajici se produktd jinych vyrobcl nez IBM.
Otazky tykajici se kompatibility produktl jinych vyrobcl by mély byt smérovany dodavateldim téchto
produktd.

Veskera tvrzeni tykajici se budouciho sméru vyvoje nebo zamérd spoleénosti IBM se mohou bez
upozornéni zménit nebo mohou byt zrusena a reprezentuji pouze cile a plany spole¢nosti.

Tyto Udaje obsahuiji priklady dat a sestav pouzivanych v béznych obchodnich operacich. Aby byla
predstava Uplna, pouZzivaji se v pfikladech jména osob a nazvy spolecnosti, znacek a produktl. VSechna
tato jména a nazvy jsou fiktivni a jejich podobnost se jmény, nazvy a adresami pouzivanymi ve skute¢nosti
je zcela ndhodna.

LICENCNI INFORMACE:

Tyto informace obsahuji ukazkové aplikacni programy ve zdrojovém jazyce ilustrujici programovaci
techniky na rdiznych operacnich platformach. Tyto ukazkové programy mizete bez zavazk( vadi
spoleénosti IBM jakymkoli zplisobem kopirovat, ménit a distribuovat za ic¢elem vyvoje, pouzivani, odbytu
¢i distribuce aplikaénich program( odpovidajicich rozhrani API pro operacni platformu, pro kterou byly
ukazkové programy napsany. Tyto pfiklady nebyly plné testovany za vSech podminek. Spolec¢nost IBM
proto nem(ze zarucit spolehlivost, upotiebitelnost nebo funkénost téchto programdi.

PFi prohliZzeni téchto dokumentd v elektronické podobé se nemusi zobrazit véechny fotografie a barevné
ilustrace.

Informace o programovacim rozhrani

Informace programatorskych rozhrani, je-li poskytnuta, vdm pomohou vytvofit aplikacni software pro
pouziti s timto programem.

Tato prirucka obsahuje informace o zamyslenych programovacich rozhranich, které umoziuji zakaznikdim
psat programy za Ucelem ziskani sluzeb produktu IBM WebSphere MQ.

Tyto informace vSak mohou obsahovat i diagnostické Udaje a informace o Upravach a ladéni. Informace
o diagnostice, Upravach a vyladéni jsou poskytovany jako podpora ladéni softwarovych aplikaci.

DileZité: NepouZivejte tyto informace o diagnostice, Upravach a ladéni jako programatorské rozhrani,
protoZe se mohou ménit.

Ochranné znamky

IBM, logo IBM, ibm.comjsou ochranné znamky spole¢nosti IBM Corporation, registrované v mnoha
jurisdikcich po celém svété. Aktualni seznam ochrannych znamek IBM je k dispozici na webu na strance
"Copyright and trademark information"www.ibm.com/legal/copytrade.shtml. Ostatni nazvy produktd

a sluzeb mohou byt ochrannymi znamkami spole¢nosti IBM nebo jinych spole¢nosti.
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Microsoft a Windows jsou ochranné znamky spolecnosti Microsoft Corporation ve Spojenych statech
a pripadné v dalsich jinych zemich.

UNIX je registrovana ochranna znamka skupiny The Open Group ve Spojenych statech a pripadné
v dalsich jinych zemich.

Linux je registrovana ochranna znamka Linuse Torvaldse ve Spojenych statech a pfipadné v dalSich jinych
zemich.

Tento produkt obsahuje software vyvinuty v ramci projektu Eclipse Project (http://www.eclipse.org/).

Java a vSechny ochranné znamky a loga zalozené na terminu Java jsou ochranné znamky nebo
registrované ochranné znamky spolec¢nosti Oracle anebo pribuznych spolecnosti.
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