Quels sont les risques
opeérationnels de
I’Entreprise qui incombent
a la Direction Informatique,
et comment les traiterde

maniere efficace ?
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 Un evénement di a un processus, un systeme, un
personnel insuffisant ou inexistant, qui a cause — ou
pourrait potentiellement avoir causeé - une perte
matérielle ou un impact négatif pour I'organisation

e Lerisque de dommages survenant lors d’'un
accident induit par un mauvais fonctionnement ou

des erreurs, délibérés ou non

[1Source: “Sound Practices for the Management and Supervision of
Operational Risk”; Basel Committee on Banking Supervision
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ﬂ Fraude Interne

+ e.g. intentional misreporting of positions, employee theft, and insider trading on an employee’s own
account.

Fraude Externe

+ e.g robbery, forgery, check kiting, and damage from computer hacking.

Interruption de service et pannes de systeme

+ e.g hardware and software failure, telecommunications problems, and utility outages.

Clients, produits et politiques commerciales

+ e.g. fiduciary breaches, misuse of confidential information, improper trading activities on the bank’s
accounts, money laundering, and sale of unauthorized products.

Dommages causés aux biens physiques

Pratiques en matiére d’emploi, de sécurité du lieu du travail

Exécution, livraison et contréle des processus

A
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'f Connaitre ses Risques

*Quelle est la situation dans'entreprise en

Incidents

f Déterminer la marche a suivre

= Rapporter la situation par rapport au modéle
de gestion desrisques opérationnels

= Adapterla politique et les contréles si
nécessaire

'f Rapporter la situation auprés des |
instances adéquates

=Haute direction, organismes de contréles
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Surveillance et Evaluation

terme d'incidents opérationnels?
= Peuplementde |la base de données des

{ Gestion des Risques -
Création d’un Modeéle

*Quels sontles risques a éliminer, comment?
*Quels sontles risques a réduire, comment?
*Quels sontles risques a accepter?

=Mise en place d'une politique ainsi que de
controles spécifiques

*Quelle est la situation actuelle, quelle sera son
évolution?
= Plus d'incidents, moins d'incidents, nouveaux
incidents?
*Quelle interprétation donneren terme de
gestion desrisques?




——  Fraude Interne

*+ e.g. intentional misreporting of positions, employee theft, and insider trading on an employee’s own
account.

| Fraude Externe

+ e.g robbery, forgery, check kiting, and damage from computer hacking.

—— Interruption de service et pannes de systéme

+ e.g hardware and software failure, telecommunications problems, and utility outages.

—-ll Clients, produits et politique commerciale

+ e.g. fiduciary breaches, misuse of confidential information, improper trading activities on the bank’s
accounts, money laundering, and sale of unauthorized products.

Dommages causés aux biens physiques

—— Pratiques en matiere d’emploi, de sécurité du lieu du travail

—— Exécution, livraison et contréle des processus
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La Pyramide
Risque repose sur
une bonne
connaissance et
interprétation des
risques

Les résultats sont
fort souvent en
dessous des
attentes

La collecte des
Incidents incombe
aux business units
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—L En tant que Business Unit

» Evaluation des Risques Associés
 Remontee des Incidents des systemes
d’Information

En tant que centralisateur des
| activités de I'entreprise

» Position exceptionnelle pour collecter et
correler les incidents dans I'entreprise

* Immense valeur ajoutee du DSI
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Fraude Fraude Interruption Clients, Exécution, Pratique en Dommages
Interne Externe de Service Produits et livraison et matiéere causés aux
et Panne de Politique controle du d’emploi, de biens physique
Systéme Commerciale processus sécurité du
lieu de travail
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deployer la
- 7" Gy
politique P
Rassembler cr_‘ 2094 1=
et archiver
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Surveiller &
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Rapporter 4
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|Exemple — Conformité SOX

Select Priority Elements & Document Processes

= Consider significance to financial reporting and risk of misstatement

* Document the transaction flows that materially impact the priority financial reporting
elements

Source Risks

=Use financial reporting assertions to source “what can go wrong” withinthe processes

Document Controls

= Document entity controls (“tone at the top”)

* Document the controls at the source of the risk (preventive) or downstream inthe process
| (detective and corrective)

ssess Design

Assess effectiveness of controls design at entity and process levels

alidate Operation

Test effectiveness of controls operation at entity and process levels
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Matrice des : .
. - Analyse des Risques actualises
Risques s
BdD des Pertes - Collecte des incidents et impacts

Contréles » Technologies & Politiques,
& Protections Education )
Mesures j  Incidents et Efficacité des Controles

Reporting ]  Rapports ERM et de Conformité
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Compliance Insight Manager

. Security Compliance Manager

« Visibilitée et remontee des Incidents,
« Evaluation de performances des controles
« Génération des rapports pour TORM

| ldentity Manager

. Access Manager

« Controles et automatisation des procédures de
gestion des identités et autorisations

« Reéduction des risques de type Fraude interne &
externe, clients, produits et contrble des processus
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La gestion des risques opérationnels t?st un cgmposant
primordial de la bonné gouvernance d'entreprise

\

Les DI/DSI sont en position d’apporter une contribution
essentielle dans le déploiement de la gestion des risques
opérationnels

)

| WANT YOU (| - Les techmolog o
gies actuelles permettent le déploiement des mécani
FOR U.S.ARMY de visibilité et de controles P ecanismes

MEAREST RECRUITING STATEON

= )

Cette relation est absolument bénéficiaire pour les DI/DSI
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Qui Sommes-nous? IBM Governance & Risk Management

ofessional Managed Security

i Security ardware al
The IBM Security Framework - Services Software

Security Governance, Risk Management
and Compliance rity Governance, Risk & Compliance Sol

People and Identity
Identity and Access Management Solutions
Data and Information
Information Security Solutions

Application and Process

Network, Server, and End-point Application Security Lifecycle Mgmt Solutions

Physical Infrastructure Threat and Vulnerability Mgmt & Monitoring Solutions
. . : Physical Security Solutions

Common Policy, Event Handling and Reporting
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Title

2007 Status

FROST & SULLIVAN

Shares
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Identity Management ( TIM , TAM, FIM, TDI, TDS) Leader
Wave: User Account Provisioning ( TIM) Leader
Wave: Enterprise Security Information Management \Y L cader
( Consul InSight) ‘
Gartner MQ: User Provisioning ( TIM ) H Leader
Gartner _Il\{lcc:gli\/ﬁecurlty Information & Event Management ( TSOM, =8 Challenger
Market share: Web Access Management, Worldwide,
Gartner | Jeresiars i Ranked #1
Gartner MQ: Web Access Management (FIM, TAM) e Leader
= ]DC Marketshare: Worldwide Identity and Access
= . Management 2007-2011 Forecast and 2006 Vendor Ranked #1




- Quels sont les risques

- opérationnels de 'Entreprise
qui incombent a la Direction
Informatique, et commentles
' traiter de maniere efficace ?

Questions?

Pierre Noel

WW Risk Management & Information Security
IBM Corp

Pierre.Noel@hkl.ibm.com
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