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TIV07 - Solution unique pour gérer l'ensemble des 

terminaux (laptop, desktop, serveur, tablette, téléphone)  
 
 

Dominique Bertin 
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La famille Endpoint Manager et ses fonctionnalités 
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• Les produits Endpoint Manager partagent la même 
plateforme 
 

• il est possible de démarrer avec n’importe lequel des 
modules puis d’en ajouter facilement par la suite 
 

• Coûts d’infrastructure et d’administration réduits, impacts 
sur le TCO 

Quelques points forts d’IBM Endpoint Manager 
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Référence client 

80 000 workplaces  

600 sites 

304 servers:  

 Patch management  

 software deployment 

30 FTE (Full time Employee) 

1 M€ / year only for the 
infratructure 

80 000 workplaces  

600 sites 

7 servers:  

• Patch management 

• Software deployment,  

• Security 

10 FTE 

160% ROI on 3 years 

Lifecycle 
Management 

Security and 
Compliance 

Core 
Protection 
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‒ Version 9.0 (03/2013) 

‒ Intégrations 

 Prise en main 



#solconnect13 

10 

Version 9.0 

 Client Authentication 
‒ Active l'authentification sur les relais DMZ (utilisateurs et appareils mobiles) pour 

empêcher tout accès non autorisé. 

 Client Mailboxing 
‒ Chiffre et envoie les données en toute sécurité à des ordinateurs individuels.  

 Red Hat Enterprise Linux & DB2 Server Support 
‒ Installation du serveur IEM sur RHEL 6 et base de données IBM DB2 10.1. 

 API REST 
‒ Permet d'effectuer la majorité des tâches présentes dans la console via une API 

standard.  

‒ Mise en place d’un dispositif Ligne de Commande 

 Support OS 
‒ Windows 8, Windows Server 2012, Mac OSX 10.8, Solaris 11, Debian 6, Ubuntu 

12.04.  

‒ Server et Relay support pour Windows Server 2012. 
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 IBM Endpoint 
Manager for 

Mobiles 

Développements applications / Mobiles 

IBM Worklight 

• Intégration IEM for Mobiles avec IBM Worklight 

 

 Intégration  
 

1 
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Scénario d’intégration IEM MDM avec Worklight 

- Endpoint Manager permet d'importer et de distribuer 

des applications maisons et des applications tierces 

disponibles sur les magasins d’applications Apple et 
Android 

- Endpoint Manager permet d’importer et de distribuer 
des applications construites avec la solution Worklight. 

Cela permet d’améliorer le workflow entre les 
développements et les opérations 

 Distribution de l’appli 
aux employés 

Import  dans 
 l’APP Store 

 de Endpoint Manager 

2 

3 

Création de l’application 
 dans Worklight  
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Partenariat 
 IBM/Enterproid 

Implémentation du BYOD 

Divide 

• En partenariat avec la sociéte Enterproid 

 

• Intégration de IEM MDM avec solution Divide  

 Intégration  
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Mettre en oeuvre le BYOD en toute confiance 

 App container. Déployer, gérer, configurer et 

supprimer des conteneurs Divide Enterproid 
pour séparer les environnements personnels et 
professionnels sur les appareils iOS et Android 

 PIM container. Séparez les emails personnels 
de l'entreprise et empêcher les données 
sensibles d'être copiées dans d'autres 
applications avec l'intégration de TouchDown 
NitroDesk 

 Dual-persona OS. Gérer les Devices 
BlackBerry V10 qui proposent nativement aux 
utilisateurs à la fois une experience 
personnelle et une autre pour le travail 

 Extensions possibles. Approche de gestion 
de périphériques unifiée d'IBM Endpoint 
Manager rassemblant des conteneurs, 
smartphones, tablettes, ordinateurs portables, 
ordinateurs de bureau et serveurs sous une 
même infrastructure 

Comment faire en sorte que le mandat de l’entreprise soit respecté lorsque les 
employés sont autorisés au BYOD ? 

Gérer et sécuriser uniquement les applications et 
les données à l'intérieur du conteneur entreprise, 
laissant les utilisateurs libres de contrôler le côté 

personnel de leur appareil avec Divide Enterproid. 
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IEM SUA =  
IBM Endpoint 

Manager for 
Software Use 

Analysis 

App Store, Compliance SW   

SCCD =  
SmartCloud  

Control Desk 

• Intégration des solutions IEM for SUA avec IBM SCCD 

 Intégration  
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Gestion avancée des licences et des Assets IT  

Autorisés Déployés 

IBM SmartCloud Control Desk 
IT Asset Management 

Réconciliation 

Basés sur  

des règles 

Procurement 

Contracts 

Human Resources 

Finance 

Other Sources 

Reporting 
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Scénarios et cas d’utilisations 

 Scenario 1:  Installation de Logiciels à la demande 
• Scenar1: Un End-User fait une demande SW via le Catalogue de Service 

• Scenar1: Déclenchement du processus de déploiement des logiciels pré-packagés 
– Flux d'approbation / d'exception  

– Liste des primitives de déploiement IEM (Fixlets/Actions/Baselines à activer pour les cibles) 

– Vérification de la détention de licences et déduction de la quantité disponible 

 

 Scenario 2:  Inventaire et Usage en liaison avec la conformité des 

licences 
• Scenar2:   Inventaire IEM SUA exécuté périodiquement 

– Découverte des logiciels déployés, avec iŶforŵatioŶs d’usage de ces logiciels 

• Scenar2:   Le connecteur ITIC collecte périodiquement les découvertes IEM-SUA 

dans Control Desk 

• Scenar2:   Réconciliation /droits  
– Les logiciels découverts sont mis en regard des droits des licences correspondants 
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Traitement de la demande de logiciel  

 
 

End User 

1.) L’utilisateur fait une demande de logiciel. 
2.) Déclenchement du Workflow.  Vérification des droits à licences.  
3.) Approbation automatique ou manualle basée sur des politiques. 
4.) Le Runbook appelle IEM pour déployer le logiciel. 
5.) Le logiciel est déployé sur la cible (endpoint).   
6.) Status & informations d’inventaire remontés à IEM. 
7.) IEM Software Usage Analysis est chargé dans SCCD pour audit  
contrats/licenses. 

SmartCloud Control Desk  

Runbooks 

1 
2 3 

4 

IEM  Server 

7 

5 6 

Asset & CMDB 
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avec gestion des licences, déploiement automatisé, comptabilité analytique et refacturation 

Pour un App Store interne à l’entreprise   
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‒ Description 

‒ Commentaires et notations 

‒ Durée de traitement estimée 

‒ Bon de commande 

‒ Indications de prix 

 

Fonctions clés 
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L’utilisateur est informé de l’installation du logiciel 
sur son poste 
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L’utilisateur peut suivre le status de sa demande 

 Suivi de l’approbation/rejet 
 

 Différentes étapes. 

 

 Barre de progression. 
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 Q1Labs = 
 Une acquisition 

IBM 

IEM comme source pour le SIEM 

QRadar 

•  Issue de la société Q1Labs 

 

• Solution QRadar 

• Solution de SIEM 

 (Security Information and Event Management)  

 Intégration  
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Intégration des vulnérabilités IBM Endpoint Manager 
dans QRadar 

IBM Endpoint Manager 

QRadar SIEM 

1. QRadar extrait des données de 

vulnérabilité étiquetées avec le 

numéro CVE sur des endpoints 

dans la base de données IEM en 

utilisant l'API SOAP. 

2. Les vulnérabilités détectées par IEM 

permettent d’enrichir la base de 
données de QRadar, ce qui permet de 

renforcer le processus de correlation 

risque/attaque et d‘accroître la certitude 
qu’une violation existe. 

resulting in more accurate risk and offense correlation 
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‒ Proof Of Technology (POT)  

‒ Version d’évaluation 

‒ Version de prêt 

‒ Partenaires 
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http://www-05.ibm.com/fr/events/tec/MCHR-98LGQC.html 

http://www-05.ibm.com/fr/events/tec/MCHR-98LGQC.html
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Version d’évaluation 
 
 

Lien vers version d’évaluation 30 jours / 30 endpoints 

• 30 jours / 30 endpoints 

http://www.ibm.com/developerworks/downloads/tiv/endpoint/
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Version de prêt 
 
 • Jusque 90 jours / 100+ endpoints 

• Faire une demande au commercial C&SI (Tivoli) 

• Contrat de prêt 
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Accès au site PartnerWorld 
 
 

Lien vers le site PartnerWorld 

• Demande de clé IEM 

http://www-304.ibm.com/partnerworld/wps/servlet/ContentHandler/pw_home_pub_index
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Site “IBM PartnerWorld” 
Recherche du logiciel IBM Endpoint Manager 
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Saisie des références Partenaire 
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Réception de la clé par email sous 48 heures 
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