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Le terminal mobile est un objet personnel !!!

91 % 60 % 33 %
Gardent leur téléphone a Prennent leur portable Préferent perdre leur
portée de mains H24 a proximite de leur lit portefeuille plutot que

leur portable

| ' . —

5 . - i L_
On préte rarement son mobile, /
On éteint rarement complétement
son mobile, .. 11 ans 1/2
A quel age, le premier mobile ? 4

http:/iwww.slideshare.net/WSldee/mettez-votre-entreprise-dans-le-tlphone-de-vos-clients
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Que pouvons nous faire avec un terminal mobile ?

- Téléphone
et...

- Internet

- Jeux

- Musiques

- Localisation et Navigation ——
- Organisateur personnel

- Paiement

- Photos et Vidéos

- Réseau Sociaux

- SMS et Messagerie

- Travall

Et plus encore...
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Les applications mobiles : Fer de lance des terminaux mobiles !!!

Une application mobile est un logiciel
applicatif développé pour étre installé sur un
appareil électronique mobile, tel qu'un
assistant personnel, un téléphone portable ,
un « smartphone », ou un baladeur
numerique.

Une telle application peut étre installée sur
I'appareil dées la conception de celui-ci ou
bien, si I'appareil le permet, téléchargée par

I'utilisateur par le biais d'une boutique en Nombre d'applications téléchargées
ligne : _‘ par mobinaute en mars 2013
o &
\’.‘ App Store DE E H* M ﬁ H1app
' B2 apps
1.3M
. . . . . [ ¥4 apps
Une partie des applications disponibles sont dutiissteurs . 45 apps
gratuites tandis que d'autres sont payantes. ayant téléchargé \) 4 6 apps
[Wlklpédla] au ":'oar!s “ 7 apps
1 application '8 ou bl
= plus

* Total décembre 2012

Source - comScore Mobilens, Moyenne sur 3 mois se ferminant en mars 2013, France, 13+ MOBILE
RKETING

Base : utilisateurs de téléphone de 13 ans et pius ayant téléchargé au moins 1 application (7 268 000)
MA ‘
ASSOCIATION 7

. . . . l' 5 X Le B Etre du Marketing Mobil Fi P =12
http://www.mmaf.fr/lbarometre-trimestriel-du-marketing-mobile-en-france-0 () comScore capneEdhTaREg T enranes - eee
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Le regne de I'application gratuite !!!

Possession d’applications payantes

14%

ﬂ_es plus équipés em

applications payantes

60% des 15-
60 ans ayant

B0 application :
un iPhone
® 1-4 applications payantes possédent au
5 . R— moins une _ .
5 appications payantes application Nombre d'applications gratuites
disponibles
\ payante)
20%
10%
29% - i
o des 15-60 ans qui
possédent au moins une - EEEG—_—_—_NG 8€ budget mensue
il moyen des possesseurs 0 application 10-29 >30
.appllcahon payante se d'applications payantes mplu'dmns applications  applications
fixent un budget mensuel
Base -~ possesseurs applications
Source Panel Megasnapshols vague ¢ 27/082012/ 1014 OmnlcomM(-)(jh("mjp m D
8

http://www.slideshare.net/omnicommediagroup_fr/baromobile-2012-le-barometre-de-linternet-mobile-omnicom-media-group-sfr-regiegroup-presse
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Ou est ce que j’utilise mon terminal mobile ?

Ever used
Home TN =+« N <
work TN <o« == [ (.
Onthe-go TN :»» N I
Inastore NN 7<% P =
Restaurant TN 0% . .
Café or coffee shop T <5% . o -
Doctor's office N 55° e | aa%
Alrpoﬂ _ 48% - 43 - 43%
At a social ;
gathering/function o _— N
Public transport Bl 36% I I
School I 2% W s .
Somewhere else ) 2% Ji 5% ¥
BE Nz -f ]
o,
— A N
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Problématiques de I’entreprise...

BCFt
By
STA 5 . , .
; m“ & [ Les utilisateurs ont en moyenne plus d'un terminal, les
données de l'entreprise peuvent se trouver sur ceux-ci.

Pour de nombreux utilisateurs, l'intérét des -
terminaux mobiles réside dans leur capacité D

d'interaction et les nombreuses applications. . Augmentation drastique du
nombre de terminaux a gérer.
=

Le type de terminaux ainsi que le type
d'applications sont trés hétéroclites.

e

& wi )
Les utilisateurs privilégient la facilité d'utilisation des < B
terminaux en fonction de leurs préférences. Les terminaux mobiles sont partagés et donc m

peuvent avoir de multiples utilisations. Un contexte dans lequel les appareils mobiles
= peuvent changer considérablement d'une
session a l'autre.

@@ Les appareils mobiles sont le plus souvent utilisés en ﬁ
j dehors du réseau de I'entreprise et sur une grande variété :3 ; E""“

de réseaux pour l'acces aux comptes utilisateurs. VJ
e Fﬁ ﬁ’l & e
Une entreprise ne peut développer toutes les Les applications des terminaux mobiles
applications demandées par les lignes métiers ont souvent recours & plusieurs services
et doit donc supporter des applications tierces. de collaboration et de canaux de
communications.

Dans le but de saisir de nouvelles opportunités, les . wm Nouvelles technologies pour construire des

lignes métiers mettent en place de nouvelles (‘ applications natives, hybrides et web pour les

applications sur les terminaux. terminaux mobiles.
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Les différentes approches mises en ceuvre par les entreprises

Stratégie

Autoriser les terminaux mobiles non
controlés et non sécurisés

o~
N AN : : :
Ne pas autoriser les terminaux mobiles
® e non contrélés et non sécurisés
A Fournir un service de messagerie au
o o travers des terminaux mobiles : email,
~ calendrier, contacts,...

,~ = [ Mise en place d’'une solution de Mobile

Device Management (MDM) pour
gérer et sécuriser les terminaux
mobiles

28, 29 et 30 aotit -
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Impacts avec la stratégie

* Perte ou vol des terminaux avec les données de
I'entreprise

* Vol des données de I'entreprise aux travers
d’applications vulnérables

*  Co0t du terminal mobile a fournir a 'employé
* Insatisfaction de 'employé (productivité)
» Utilisation de terminaux mobiles non autorisés '

*  Gestion uniqguement de la politique de mot de
passe et de I'effacement des données (global)

* Pas de contr6le du « jailbreak » et de l'installation
des applications

* Nécessite la mise en place d’'un nouvel outil

* Nécessite de trouver les ressources et les fonds
nécessaires pour le déploiement de la solution
(ROI risques vs codts)
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Les recommandations du gouvernement Francais

=
: =
Lilwomd « d, lisd' + Framwwnind
5 REMIBLIGUE FRANCAIE
1
E PREMIER MINISTRE
e
-
E Secratarint pemdral Pariz, le 19 juin 3013
u de la defonse
E et de Lo stcurite nationale N° DAT-NT-010/ ANSSI/ SDE/NP
Agence ni e de la sdourae ombre de pages do document
an wmale de la Nombre d ju d
des systemes dinformation (¥ compris cetce page) @ 10

NOTE TECHNIQUE

RECOMMANDATIONS DE SECURITE RELATIVES AUX
ORDIPHONES
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Les applications, le principal vecteur de risque ?

] ] o Risques associés avec les applications mobiles malicieuses :
iOS Version Distribution v Vol d’information

v' Facturation SMS
v' Suivi activité utilisateurs

v Rootkits
Hi0s6.1.1
®i0s6.1.0
ui056.0 7 . . . ..
S Conséquences avec les applications mobiles malicieuses :

v/ Hamecgonnage
v Vol d’identité
v’ Perte financiére Malware Type Distribution (%)

v' Compromission de l'infrastructure

M EarlieriOS

Android Version Distribution

3%_ 29 Trojan: 8.42
q

Spyware: 1.13
Rootkit: 469 -

HJelly Bean )
H Ice Cream Sandwich
i Honeycomb f

M Gingerbread )

A

M Froyo

w Eclair

<1%

http://banners.spiceworks.com/banners/webroot/june_2013/S-Webroot MMA_Webinar.htm|
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La réputation des applications mobiles

Figure 2. App Categories: Which Apps Put Data At Risk?

0%

50% | 100% |

SENDS/RECEIVES DATA WITHOUT ENCRYPTION

AD NETWORKS AND/OR ANALYTICS

BUSINESS

EDUCATION

ENTERTAINMENT

LOCATION TRACKING

CONTACTS/ADDRESSES :
FINANCE

Figure 1. Risky App Behaviors: iOS vs. Android
GAMES

CALENDAR

Ly
AD NETWIORKS AND/OR ANALYTICS
60% 0 ioS
LOCATION TRACKING
509 Android
SINGLE SIGN-ON SUPPORT
o,
CONTACTS/ADDRESSES
o
CALENDAR

https://www.appthority.com/appreport.pdf
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Exemple d’application malicieuse : Trojan/Rootkit

Un exemple classique d'une application
malicieuse qui demande plus de droit que
nécessaire.

Le fait que le terminal soit « rooté » ou
« jailbreaké » ajoute des risques.

Nous pouvons nous apercevoir que la méme

application demande des droits
supplémentaires.

- Démonstration

@ Monkey Jump 2

Do you want to mnstall this application? It
wall C

Allow this app to
e Your location

Storage

Network communication
Phone calls

Hide

Development tools

Hardware controls

Install

http://banners.spiceworks.com/banners/webroot/june_2013/S-Webroot MMA_Webinar.htm|

28, 29 et 30 aotit -

@ Monkey Jump 2

Do you want to install this application? It
will get access to

e Your personal information
Services that cost you money
Your location
Your messages

Network communication

Storage

Cancel Install

16
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Appréciation des risques (Malicious Mobile Apps) par les entreprises...

Effectiveness of
Current Solution

Familiarity with MMA
Extremely Not at all
familia familiar
6% 7 AR
P

Véry familia\r-x
[ BB

What type of information do you believe a malicious mobile app
can gain access to? (Select all that apply.)

100%
90% an% 86% 85%
80% - 76%
2 70% -
How are you currently protecting your network from
R : o 60%
malicious mobile apps? (Select all that apply.)
50%
Mobile device policy = It
30% -
Endpoint security L l 41%
10% — i %
- o — | = e 0% - H Q . 5 L—-_.I
Mobile device management I
(MDM) i \ . 3% Company il Employee contacts Sensitive information Company data Other, please specify
| (passwords, social
End users responsible for L L security numbers,
installing mobile security | l 36% etc.)
(anti-malware)

Other, please specify | — 7| 14%
0% 10% 20% 30% 40% 50% 60%

http://banners.spiceworks.com/banners/webroot/june_2013/S-Webroot MMA_Webinar.htm|
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La sécurité des environnements des terminaux mobiles adresse des dimensions
multiples dans le but d'étre conforme aux politiques de sécurité de |'entreprise

Mobile Device Management

Mobile Device
Management
= Acquire/Deploy
— Register
— Activation
— Content Mgmt
= Manage/Monitor
= Self Service
= Reporting
= Retire
= De-provision

Mobile Device
Security
Management

= Device wipe &

lockdown

= Password

Management

= Configuration Policy
= Compliance

Data, Network & Access Security

Mobile Threat
Management

= Anti-malware

= Anti-spyware

= Anti-spam

= Firewall/IPS

= Web filtering

= Web Reputation

J

Mobile
Information
Protection

= Data encryption

(device, file & app)

= Mobile data loss

prevention

J

Mobile Network
Protection

= Secure

Communications

(VPN)

= Edge Protection

Mobile Identity&
Access Management

= |dentity Management
= Authorize &

Authenticate

= Certificate

Management

= Multi-factor

App/Test
Development

Secure Mobile
Application
Development

= Vulnerability testing
= Mobile app testing
= Enforced by tools
= Enterprise policies

28, 29 et 30 aotit -

Mobile Applications

i.e. Native, Hybrid, Web Application

Mobile Application Platforms & Containers

Device Platforms

i.e. i10S, Android, Windows Mobile, Symbian, etc
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Comment sécuriser les environnements des terminaux mobiles ?

Gestion de la stratégie de sécurité des environnements mobiles
Intelligence,
Analytics & Sur les terminaux Sur les réseaux Sur les applications
GRC

Security

IIIIIIIIIII’ . U
&d A

=== Internet -

Intranet
Entreprise

1
1
1
1
1
Enréler ! Authentifier Développer
8 Propriétaires et services : Utilisateurs et terminaux Bonnes pratiques
1
S Configurer I Chiffrer Tester
& Politiques de sécurité : Connections réseaux Présence de vulnérabilités
— 1
o Gérer 1 Surveiller Surveiller
) Conformité du terminal : Journaux d’événements Activités des utilisateurs
© 1
O Reconfigurer_ _ ! Contréler Prot(ege_r
5 Nouvelles politiques | Accés aux applications Applications
@ . ! L
@) Supprimer 1 Bloquer Mettre a jour
| Services et données : Attaques et vulnérabilités Correctifs
b Applications !
fpamd !
— 1
=) |
8 1
1
0p] 1
1
= 1 B
m 1
-_— 1
1
I
1
1
1
1
1
1
1

28, 29 et 30 aotit -
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Deliver an adaptive security posture

<G T

Smartphones and
tablets

Efficiently acquire,
deploy, secure,
manage and
de-provision devices

Public WiFi

Secure the mobile
device from malware
and data theft

Telecom provider

S

Sl

<=y

Internet

Protect access to

enterprise resources,
including applications
and data

Mobile applications

* k8 66

Websites

Security gateway
()

—s -O"F:

Deliver safe mobile
applications with testing

and management

Corporate network

HEE

Attain visibility into enterprise security events to stay ahead of the threat

<= =)

Data flow

28, 29 et 30 aotit -
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Environnement des terminaux mobiles : zones de sécurité réseau

¢ External Domain Internal Domain
(Untrusted) > <€ (Trusted) >
User WAN . T - Data
e . — — 05 sion Layer: Application Tie re.- >
Devices ‘Transportb Y >< PP ‘RESOI.ITCES
Security DI Mobile Device
Infrastructure Management
H Corporate
a3y
. @ Application Data Storage
Servers
Smartphone = IDS/IPS = MDM Server
= |AM = App store | e
__ * DLP =l
‘ = Email Security = Connection [ === =
& < goc > = Encryption Broker e
= Web Proxy
= Web/URL Filtering | e
Mobile Phone = Certificate Authority = 4 NAS
Mobile Lt
<+ B2E > Network Infrastructure AEnt?_fpft'_% .
pplication
Network L2/L3 Core Platform ; SAN
= Layer 2 Switches —
<+ BB > 1 = Layer 3 Routers i |
| « " VPN Gateways
Tablet = Network Access Controllers
-/ = Wireless controllers H e
= Policy Decision Point TSN
? * Mobile =T
IT Technology Applications Middleware
. . Server
= Active Directory = Mobile
Laptop = DNS/DHCP Client
= Corp Email Application

28, 29 et 30 aotit -
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L’offre IBM MobileFirst S

Industry Solutions
vy

1 [} 1 1 1
M e M L o . \‘\ﬁ" & ‘\‘a’
O W @ %
2 = wsfy M

Healthcare ‘ Automotive

Retail Transport ‘ Telecom ‘ Government

Banking ‘ Insurance

IBM and Partner Applications

@ Application Platform

‘ Management Analytics

Servers

S82IAI8S uonelbalu|

Consulting & Design Services

Devices

an Cloud & Managed Services

28, 29 et 30 aotit - g
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K

» Protéger les données et les terminaux
e — * Une grande qualité dans 'analyse des
» Sécuriser les communications s o
vulnérabilités des applications pour
» Avoir un acces securité I'environnement des terminaux mobiles
» Développer des applications sécurisées , L _
) - » Support natif de I'environnement iOS
» Préserver la facilité d'utilisation sans compromettre la
seécurité de I'entreprise * Prise en charge améliorer pour 'analyse du code
JavaScript pour les applications hybrides
v Un contrdle d’accés basé sur une évaluation des «  Support de I'environnement IBM Worklight pour
risques du contexte de connexion lintégration de la notion des risques liés au
v' Une protection contre les menaces contexte de connexion
v" Une gestion des acces sécurisé
v" Une analyse des vulnérabilités des applications
v Gestion des incidents et événements de sécurité sur

les terminaux, les réseaux et les comportements des
utilisateurs

28. 29 et 30 ot - [BM Cli
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Adresser la sécurité et la confidentialité tout au
long du cycle de vie des applications mobiles afin
de protéger les actifs sensibles de I'entreprise

IBM Security AppScan 8.next

Nouveautés

= au seine des
entreprises

déeveloppées sous Objective
C, Java ou JavaScript

durant le cycle de développement des applications
mobiles

» Répondre aux besoins réglementaires

28, 29 et 30 aotit -
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Mobile Security

IBM Security
AppScan
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Visibilité et contrdle sur les terminaux mobiles E
IBM Endpoint Manager for Mobile Devices Mobile Management
Nouveautés

......
,,,,,,
. o,

— Conformité aux standards du gouvernement US »

N :"‘_ One console, .)-
] : Systems : i0ne =t Security k
Management :__..:infrastructure -“ Management

— Autoriser ou interdire automatiquement I'acceés a la " -
messagerie en fonction de la conformité du terminal B :

mobile aux politiques de I'entreprise.

— Facile 'administration de la sécurité par le pilotage au
travers des la console d’administration Endpoint Manager S el I S e

& Tablets

— BlackBerry 10, Microsoft Windows Phone 8, Windows @
RT, Apple iOS 6.1

28, 29 et 30 aotit -
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Améliorer les possibilités d’identifier les
risques liés au contexte de connexion

&

IBM Security Access Manager for Cloud and Mobile Mobile Security

Mobile Application
(developed using Worklight Studio)

= Employee, Jane wants to access confidential data on
" mobile device from either corporate network or from
l outside the corporation

Fonctionnalités

Identifier les risques lors de la
connexion

= Evaluation dynamique des risque
lors d’'un demande d’acces

User Credentials IBM WorkLight Server —

Application Transformation n QUICk|y enforce RISk-Based
IBM Security Access Manager Access
for Cloud and Mobile =3 , .
= S’assurer que l'utilisateur et le
terminal sont authentifiés et
: autorisés
Access Mgmt.:Risk based @ = i
-—a = Authentification forte : user
id/password, OTP, biométrie,
gggﬁl:;g&vlvoer; Security & Optimization: Certlflcate, autres
Mobie Thveat Protecion | Tanstomaton = Protection des application contre
= =41 les menaces par analyse du trafic
— réseau
&
Enterprise Applications &
Connectivity

28, 29 et 30 aotit -
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Un niveau de protection adaptée

IBM QRadar Plateform Intelligence vl

Mobile Security

Besoins

Besoin de visibilité sur 'ensembles
des événements de sécurité dans le
but de gérer les menaces, les besoins
de conformité ainsi que les risques de
I'entreprise.

Fonctionnalités

Automated
: = Plateforme évoluée :

e — - Recherche
- Filtre
- Ecriture des régles
0 eeee— - Rédaction de rapport

= Une seule console utilisateur :

- Gestion des Logs
Modélisation des riques
- Priorisation des vulnérabilités
Détection des incidentes
Analyse d’'impact

Fournir un pilotage complet de la sécurité sur I'environnement de
l'infrastructure des terminaux mobiles

Intelligent |

28, 29 et 30 aotit -
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IBM MobileFirst Offering Portfolio - Services

* Strategy & Industry Solutions Development
Design Services k._.: & Integration
IBM and Partner Applications Services
Mobile Development

Mobile Strategy Accelerator ‘ & Testing

Mobile Infrastructure Strategy Mobile Application Integration
and Planning

E.l Application & Data Platform

Enterprise Mobile Enablement
Network Planning & Design for

Mobile ﬂ ;.
f\ 4 /7 m Mobile Application

. . Management
Omni-channel Experience 9

\ Assessment Management Security Analytics
Network Integration Services
[ ) for Mobile
Mobile Web
Experience Design
Devices Network Servers
Cloud and Managed Services
4+
SmartCloud Enterprise Mobile Application Platform Hosted Exchange r\_/Iall, Lync Mobile Device and Security UCC for Mobile
Management and Sharepoint Management

[ GTSServices

28, 29 et 30 aotit -
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IBM Mobile Enterprise Services for Managed Mobility
Challenge: Gestion compléte du cycle de vie de I'environnement des terminaux mobiles
incluant Mobile Device Management, applications et support des utilisateurs

IBM fournis des recommandations, effectue des installations, configure et pilote les
infrastructures mobiles

= Mobile device lifecycle management

= Mobile devices management (MDM)

= Mobile application platform management
= Mobile messaging

= End-user support

= Apple iOS, Google Android, RIM BlackBerry, Microsoft Windows Mobile smartphones, tablets and rugged devices
managed with subscription-based pricing

28, 29 et 30 aotit -
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