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La sécurité du Cloud... 
un brin de fraicheur dans les nuages ? 

Serge RICHARD - CISSP® 

Security Solution Architect – IBM Security Systems 
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« L’expertise et la technologie de Trusteer dans la défense du terminal de l’entreprise et la prévention des logiciels 
malveillants aideront nos clients à travers toutes les industries face aux menaces en constante évolution auxquels ils 

sont confrontés » Brendan Hannigan, directeur général, division Security Systems d’IBM. 
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Le Cloud Computing à la française… 
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Le CLOUD fait toujours peur... 

 
 
 
 
 
 
 
 
 
 

http://www.t-systems.fr/presse-analystes/centre-de-presse/990154_1/blobBinary/20-09-12_Barom%25C3%25A8tre-T-Systems-ps.pdf 
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Et personne n’est là pour nous rassurer… 

 
 
 
 
 
 
 
 
 
 

 
http://direccte.gouv.fr/IMG/pdf/cloud_computing_final.pdf 8 



#solconnect13 

Beaucoup de personnes ont un avis sur la question… 
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L’avènement du Criminel 2.0… 

Global Black Market on 
Drugs 

$288B 

Cost of Global Cyber Crime 

$388B 

http://www.symantec.com/about/news/release/article.jsp?prid=20110907_02 

“You know you can do this just as easily online.”  
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La sécurité du Cloud en 2012 (source AlertLogic – http://www.alertlogic.com) 
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Et comment sont gérer les attaques sur votre infrastructure CLOUD ? 

http://www.verizonenterprise.com/resources/reports/rp_Rapport_d_enquete_2012_Sur_Les_Compromissions_De_Donnees_fr_xg.pdf 
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Contraintes de réglementation et de conformité inhérentes à 
chaque pays 

European Union 
• European Data Protection Directive 

(1995) 

Canada 
• PIPEDA 
(2001  - 2004) 

U.S.  – 
• Financial Sector GLBA 
• Health Sector; HIPAA 
• California Privacy 

Taiwan 
• Computer - Processed PD Protection Law (1995) 

South Korea 
• Info & Comm Network Util. & Info Protection Law (2000) 

Japan 
• Personal Data Protection Act (2005) 

• Personal Information Protection Act (PIPA) (2011) 

APEC 
• Guidelines (2004) 

Existing Private Sector 
Privacy Laws 

Privacy Laws 
Emerging Private Sector 

Russia 
• Federal law on Pers Data  
(January 2007) 

Australia 
• Privacy Amendment Act (2001) 

New Zealand 
• Privacy Act (1993) 

Chile 
• Protection of Private Life Law (1999) 

Argentina 
• Protection of PD Law (2000) 

Dubai 
• Data Protection Law   
(January 2007) 

México 
 Personal DP Law (2010) • 

• 
Israel 

Protection of Privacy Law (1981) 

• European Privacy Acts 

• FFIEC 
• SOX 
• PCI (Global) 
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Le CLOUD modifie notre manière de penser la sécurité. 
 Un environnement Cloud se caractérise par des accès étendus, des changements de responsabilités, une 

transformation des capacités de contrôle et l’accroissement de la vitesse de provisionnement des ressources 
informatiques avec un impact considérable sur tous les aspects de la sécurité. 

Cloud privé Cloud public 
Infrastructure Cloud, implantée 
localement ou non, exploitée 
exclusivement par une 
entreprise, et administrée par 
cette entreprise ou par un tiers. 

Disponible auprès du grand public 
ou d’un groupe industriel étendu, 
et contrôlé par une entreprise 
commercialisant des services 
Cloud. 

Informatique hybride 
Informatique traditionnelle et clouds (publics 
et/ou privés) restant distincts, mais liés 
mutuellement par une technologie assurant la 
portabilité des données et des applications. 

− Responsabilité du client concernant l’infrastructure. 

− Personnalisation accrue des contrôles de sécurité. 

− Bonne visibilité sur les opérations courantes. 

− Facilité d’accès aux journaux et aux règles. 

− Les applications et les données sont protégées par un pare-feu. 

− Responsabilité du fournisseur concernant 

l’infrastructure. 

− Moins de personnalisation des contrôles de sécurité. 

− Aucune visibilité sur les opérations courantes. 

− Difficultés d’accès aux journaux et aux règles. 

− Les applications et les données sont accessibles de 

manière publique. 

Évolutions en matière  
de sécurité et de confidentialité 
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Minimiser les risques du Cloud nécessite une approche 
stratégique 
 Définir une stratégie Cloud en y intégrant la sécurité 

 Identifier les différentes charges (workloads) et leurs modes d’interaction.  
 Quels sont les modèles appropriés en fonction des exigences de sécurité et de confiance, et les systèmes auxquels ils 

doivent s’interfacer ? 
 

Identifier les mesures de sécurité nécessaires 
 L’utilisation d’une méthodologie telle que IBM Security Framework permet d’évaluer les besoins en matière de 

gouvernance, d’architecture, d’applications et d’assurance. 
 

Mettre en œuvre une approche de sécurité pour l’environnement Cloud 
 Définir l’ensemble initial de dispositions d’assurance à adopter. 
 Évaluer le niveau de respect des besoins en sécurité des applications, de l’infrastructure et des autres éléments, ainsi 

que les mesures de sécurité opérationnelle mises en place. 
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L’expérience étendue et les capacités d’IBM en matière de 
sécurité s’appliquent à tous les profils d’adoption du Cloud 

Centre de données 
utilisant un 
environnement 
Cloud 
 
 

Solutions métier 
utilisant 
le Cloud 

 
 

Services de 
 plateforme Cloud 

Prestataire de services 
 Cloud  

Les contrôles de sécurité sont conçus en fonction des 
différents besoins d’un environnement Cloud - le défi 
consiste à assurer l’intégration, la coexistence et 
l’identification de la solution la plus efficace pour une charge 
de travail donnée.  

IBM Cloud Security 
Chaque configuration nécessite 

une réponse spécifique 
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Chaque profil se caractérise par son propre éventail d’approches prioritaires de 
sécurité 

Fonctionnalités offertes aux 
consommateurs pour utiliser les 
applications d’un fournisseur 

Axes essentiels de la sécurité : 

Conformité et gouvernance 

 Renforcer les applications exposées. 

 Fédérer de manière sécurisée des 

identités. 

 Déployer des processus de contrôle 

d’accès. 

 Chiffre les communications. 

 Gérer les règles d’utilisation des 

applications. 

Services externalisés intégrés, 
automatisation, provisionnement, 
libre-service  

Axes essentiels de la sécurité : 

Infrastructure et identités 

 Gérer les identités au sein des centres 

de données.  

 Sécuriser les machines virtuelles. 

 Appliquer des correctifs logiciels aux 

images par défaut. 

 Surveiller les journaux de l’ensemble 

des ressources. 

 Isolation des réseaux. 

Infrastructure informatique 
préassemblée et pré-intégrée en 
fonction de besoins spécifiques à 
des applications  

Axes essentiels de la sécurité : 
Applications et données 

 Sécuriser les bases de données 

partagées. 

 Chiffrer les informations privées. 

 Construire des applications sécurisées. 

 Conserver des informations d’audit. 

 Intégrer la sécurité existante.  

 

Une plateforme évoluée pour 
créer, gérer et monétiser des 
services Cloud  

Axes essentiels de la sécurité : 

Données et conformité 

 Isoler les locataires du Cloud. 

 Politique et réglementation. 

 Gérer les activités de sécurité. 

 Construire des centres de données 

conformes. 

 Mettre en place des capacités de 

sauvegarde et de résilience. 

Centre de données utilisant 
un environnement Cloud 

Services de plateforme Cloud Prestataire de services Cloud 
Solutions métier utilisant le 

Cloud 

Infrastructure as a Service 
(IaaS) : Réduire les 
dépenses et la complexité 
informatiques grâce aux 
centres de données Cloud. 

Platform-as-a-Service 
(PaaS) : Réduire le délai de 
mise sur le marché grâce 
aux services de plateforme 
Cloud 

Créer des  
business models 
innovants en 
devenant un 
prestataire de 
services Cloud. 

Software as a Service 
(SaaS) : Accéder 
immédiatement 
 à des solutions métier 
fonctionnant dans 
l’environnement Cloud. 
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Notre approche de la mise en œuvre d’une démarche de sécurité dans 
l’environnement Cloud s’adapte à chacune des phases d’un projet ou d’une 
initiative client. 

Concevoir Déployer Utiliser 
Établir une stratégie Cloud  
et un plan de mise en œuvre 
pour la réaliser. 

Bâtir des services Cloud, au 
sein de l’entreprise et/ou en 
tant que prestataire de 
 services Cloud. 

Gérer et optimiser l’utilisation 
des services 
Cloud. 

Exemples 
de fonctionnalités 
de sécurité 
 

 Plan d’action de la sécurité 
d’un environnement Cloud. 

 Développement sécurisé. 

 Protection des menaces 
affectant les réseaux. 

 Sécurité des serveurs. 

 Sécurité des bases de 
données. 

 Sécurité des applications. 

 Sécurité de la 
virtualisation. 

 Protection des points 
d’extrémité. 

 Gestion des configurations 
et des correctifs. 

 Gestion des identités et des 
accès. 

 Communications Cloud 
sécurisées. 

 Services de sécurité 
externalisés. 

Sécurité intégrée à la conception 

L’objectif est d’intégrer la sécurité 
dans la structure du Cloud. 

Piloté par les charges de travail 

Des ressources Cloud sécurisées 

dotées de fonctionnalités et de 

produits innovants. 

Axé sur les services 

Gouvernance du Cloud englobant  

 des activités permanentes et un 

workflow de sécurité. 

Approche IBM de 
la sécurité du Cloud 
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Pour vous permettre de démarrer la démarche, nous avons développé un 
éventail complet de contrôles de sécurité pour le Cloud 

 Concevoir Déployer Utiliser 

Sécurité 
Intelligente  Visibilité totale des environnements 

virtuels et Cloud. 
Plateforme IBM QRadar Security 
Intelligence (SIEM, Risk Manager) X X X 

Individus  Permettre la signature unique pour 
une multiplicité de services Cloud. 

IBM Federated Identity Manager Business 
GW X 

Données 
 Protéger et surveiller  

les accès aux bases de données 
partagées. 

IBM® InfoSphere Guardium X X 

Applications  Analyser les applications web 
déployées dans le Cloud. IBM Rational AppScan Suite X 

Infrastructure 

 Protéger les utilisateurs et les 
applications  des attaques réseau. 

IBM Security Network  
Intrusion Prevention System X 

 Protéger les machines virtuelles et 
l’hyperviseur vis-à-vis des menaces 
évoluées. 

IBM Virtual Server  
Protection for VMware X X 

 Assurer la gestion des correctifs 
logiciels et des configurations sur les 
machines virtuelles. 

IBM Tivoli Endpoint Manager  
for Security and Compliance X X 

Services 
 Connaître les enjeux de votre 

initiative spécifique en matière de 
Cloud. 

IBM Cloud Security  
Roadmap Service X 

Les voies d’accès à la sécurité du Cloud 
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Mise en place d’un atelier sécurité architecture CLOUD 
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L’approche solution IBM Cloud Security permet de garder le contrôle et la 
visibilité 

QRadar  
Security Intelligence 

Visibilité en profondeur dans 
les environnements virtuels 

IBM Security AppScan Suite 
Analyser les applications sur les 

environnements WEB 

IBM Endpoint Manager 
Gestion de la configuration et des correctifs 

sur les VMs 

IBM Security Virtual Server  
Protection for VMware  

Protéger les VMs contre les menaces 
avancées 

IBM InfoSphere 
Guardium Suite 

Gérer et protéger les accès 
aux bases partagées 

IBM Security Identity and 
Access Management 

Suite 
Identité intégration, provisionnement 

des utilisateurs des applications SaaS  
 

SSO poste de travail en environnement 
virtualisé 

Securing Cloud  
with IBM Security Systems 

Security Intelligence ●  People ●  Data ●  Apps ● Infrastructure 

IBM Security  
Network IPS 

Protéger les utilisateurs et les 
applications dans le Cloud contre 

les attaques sur le réseau 
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Une approche solution logicielle globale 
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Smart Cloud Security Services fournis PAR le Cloud : 

Security-as-a-Service (SaaS) 
from IBM Managed Security Services 

Security Intelligence ●  People ●  Data ●  Apps ● Infrastructure 

Gestion hors site 
des événements 

de sécurité 

Renseignements de sécurité 
personnalisés basés sur les 

informations du laboratoire de 
recherche et développement IBM 

X-Force® 

Application  
Security 

Management 

Prise en charge 
avancée de la sécurité 
des applications web 

Managed 
Web and Email 

Security 

Protéger contre le spam, 
les vers, les virus, les 
logiciels espions, les 

logiciels publicitaires et 
des contenus offensants 

Mobile Device 
Security 

Management 

Protéger contre les 
logiciels malveillants et 

d'autres menaces tout en 
permettant un accès via 

les environnements 
mobiles 

Vulnerability 
Management 

Service 

Fournir une découverte 
proactive et remédiation 

des vulnérabilités 

Security 
Event 

and Log 
Management 

IBM X-Force® 
Threat Analysis 

Service 
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Une approche solution service globale 
Key areas where MSS can assist: 

 24x7 Security Management 

 Secure Network Communications 

 Critical Server Protection 

 Vulnerability Scanning 

 

 

 User Activity Monitoring 

 Identity and Access Management 

 Incident Response  

User Activity Compliance Management 

Managed Firewall / Intrusion Prevention Services 

Vulnerability and Web Application Scanning 

Security Event and Log Management 

Managed Identity and Access Management 

Managed Server Protection  

Cloud Infrastructure 

Examples 

X-Force Threat Analysis Services 
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Smart Cloud Security Services fournis POUR le Cloud : 

 Cloud Security 
Strategy Roadmap 

Comprendre les besoins du Cloud 
en terme de conformité et de 

gouvernance sécurité 

 Cloud Security 
Assessment 

Aider les fournisseurs de Cloud 
(public / privé / hybride) à évaluer la 

sécurité avec les meilleures 
pratiques 

Pour hébergeurs ou entreprises Evaluer ou sécuriser le Cloud Services de consulting 

 Penetration Testing 

Valider la sécurité de l'architecture 
Cloud au travers d'une supervision 
active et des tests de pénétration 

Identity and Access 
Management 

Évaluer la stratégie d'authentification d'un 
environnement Cloud et propose un plan 

d'optimisation de l'approche par rapport aux 
objectifs de l'entreprise 

Application Security 
Assessment 

Évaluer la sécurité des 
applications basées dans le Cloud 
: soit par une analyse dynamique, 

soit par une revue de code 

Managed Intrusion 
Prevention Services 

Assurer une protection contre 
les menaces dans le but 

d'atténuer les attaques sur 
l'environnement Cloud 
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Les solutions IBM Cloud Security apportent aux clients les 
moyens de restaurer leurs capacités de visibilité et de contrôle 

IBM est le seul fournisseur proposant des produits, des services et une 
expertise permettant de sécuriser les aspects critiques du Cloud - 
englobant ainsi les utilisateurs, les données, les applications et les 
infrastructures virtualisées. 

 Sécurité hautement performante dans tous les secteurs du Cloud. 

 Visibilité sur la sécurité des environnements Cloud. 

 Sécuriser l’accès aux applications Cloud.  

 Protection des données dynamiques et statiques. 

 Solutions de gestion des menaces et des vulnérabilités pour les 
applications et les infrastructures. 

 Services spécifiquement conçus pour sécuriser le Cloud. 

Couverture de bout en bout permettant de sécuriser les Clouds privés, hybrides et 
publics. 

La protection 
la plus performante 
pour le Cloud Computing 



#solconnect13 

30 

IBM poursuit ses activités pour rechercher, tester et documenter des 
approches encore plus efficaces en matière de sécurité des 
environnements Cloud 

IBM Research 
Des actions spécifiquement focalisées sur la sécurité du 

Cloud 

IBM® X-FORCE 
Une équipe chargée d’activités de contre-renseignement 

et d’information du public 

Communautés de clients 
Des retours d’informations concrets provenant de clients 
ayant adopté le Cloud 

Participation aux activités sur les 
normes ouvertes 
Normes ouvertes centrées sur le client et interopérabilité 

IBM Institute for Advanced Security 
Collaboration entre les universités, l’industrie,  
l’administration publique et la communauté technique IBM. 
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