Expert de la sécurité des Si

Tracabilite / Conformité/ Protection

Le tryptique de Guardium

MENSAH Luc

Dir. Technique NSIT
CISSP, CEH, ISO 27001 & 27005

\
i

MONTRI Stéphane

Responsable offre Gouvernance, I1BM

i
Il

Ao(t 2013



Ns™

Business
Partner

Les themes

Observations de portée générale
* la vision de la sécurité / Le Positionnement du Produit
* Le contexte: la valorisation exponentielle de I'actif immatériel
* Les menaces, les obligations, les risques

* |e constat

* Guardium dans I’Entreprise
* Le positionnement dans I'organisation I'Entreprise

* les problémes a résoudre

Guardium V9: une bréve présentation
 Fonctionnalités, couverture

* Intégration dans I'Entreprise
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Positionnement du Produlit...
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e ..Dans une perspective d’évolution des tendances de la sécurisation:

e Sécurisation périmétrique: pare-feu stateful, Reverse Proxy niveau 7,
* Duréseau: IDS/IPS

* Protection applicative: WAF,

* Du serveur, poste de travail: AV, contréle de conformité

Aujourd’hui,

protection des silos de données abstraction faite des moyens et technologies d’acces

© 2013 NSIT
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Le contexte : I'information est un actif clé dans I'entreprise

 Les données les plus précieuses
— Données financieres, comptables (préts, virements, ...)
— Informations métier (contrats, brevets, code...)
— Informations d'identification personnelle (banques, hopitaux, administrations)

e Disponibilité d'importants volumes de données structurées

 Multiples acces a I'information

© 2013 NSIT
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... qui - comme tout actif - doit étre protege des risques potentiels et
respecter la reglementation auxquels il est soumis...

3 catégories principales de
risques

1. Menaces internes

* Changements non autorisés (gouvernance)| il *§

= Fuites d’information

2. Menaces externes
= \ol,
= Corruption de données

3. Conformité
= Complexité des processus
= Elévation des colts des controles

© 2013 NSIT
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... tout en prenant en compte le renforcement des contraintes imposeées
par le marché ou les regulateurs

* L'explosion des violations réussies
a entrainé une réglementation plus stricte
des données sensibles en Amérique du Nord
—  SOX
—  HIPAA
— PCIDSS

— 46 lois étatiques relatives a la confidentialité des
données

— Gramm-Leach-Bliley

 De nombreux pays d'Europe et d'Asie ont
déployé des réglementations similaires

— Directive européenne sur la confidentialité des données
et législations locales sous-jacentes

— C-SOX
— FIEL
— PCIDSS

TR =EEE — LCEN

— etc.
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Les defenses perimetrigues ne suffisent plus

« L'approche de type forteresse ne fonctionne pas dans le cyberespace. |l n’est plus possible
de se retrancher derriere une ligne Maginot de pare-feu. »

- William J. Lynn Il1,
Secrétaire adjoint a la défense américaine

~

Collaborateurs internes
(administrateurs de BD,
développeurs,
prestataires de services,
etc.)

.

7 N

Externalisation
) |

( )

“WebFacing” des
applications
.

Vol d'informations
d'identification
(Zeus, etc.)

=
Intégration des

\applis natives/SOA

Fonctions en libre-service pour les
employés ;

partenaires et fournisseurs © 2013 NSIT




Business
Partner

Ns™

Dans I'Entreprise: le(s) bénéficiaire(s) potentiel(s) de Guardium

* Le métier:
* Tracabilité,
* Protection des bases de données,
* Homogénéité de la solution (agnostique du type de Base de Données)

* Le RSSI (régulation)
e Atteinte a, et preuve de, la Conformité,
* Les rapports a vocation managériale, du contrble interne

* Les opérationnels (bases de Données, sécurité)
* Application opérationnelle sur les données de la PSSI...

© 2013 NSIT
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Pour proteger ces données, I'entreprise doit étre capable de repondre
aux questions :

* Ou sont situées mes données sensibles et qui y accéde ?

* Comment puis je renforcer I'acces a mes données et garder
un ceil sur la modification des politiques d’accés ?

* Comment auditer les vulnérabilités d'accés a mes données
et superviser les changements de configurations ?

* Comment puis je simplifier et automatiser la mise en
conformité des regles d'acceés en usage dans le périmeétre
dont j'ai la charge ?

© 2013 NSIT
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Dans l'objectif de couvrir tous les cycles de la sécurité et de la conformite ...

Evaluer Piloter
& &
Durcir Controler

Information
Critique

Auditer
&
Reporter

Découvrir
&
Hiérarchiser
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Et pour savoir quels sont les criteres pertinents du choix d’'implantation d’'une
solution: N

Connaitre les composantes « Quoi » et « OU » des données d'entreprise

Protéger les données a |'échelle de toute I'entreprise, tant contre les menaces externes
qgu'internes

Savoir qui accede a vos données, quand, comment et dans quel but
Surveiller et générer des rapports sur l'acces aux données, a des fins d'audit

Ty -

\
L .
—

curiser et protéger
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Combine la tracabilité et le controle de traffic avec la protection des
données sensibles hébergées dans les “data warehouses”

T
=R

Informix
Wel b/Appllcauon

European 2/0S q
Data Centers Mainframe
Collector
| Collector
. .
Environme - . ] qﬂ o AT <

qn\ .] S-TAP e Web/Applrcat

Server
S TAP Data Centers
Internet
:\ ollector g
iﬂ ] A Central Policy Manager
STAP \ J  &AuditRepository
AN

S GATE

InfoSphere
Biginsights

lELREE

Remote Locations

& Outsourcers * J/ Asia Pacific r-~pm y Integration with
Dmc,,,,,,,‘ LDAP, IAM,
SIEM, TSM,
ORACLE Remedy, ...
Firewall

S-TAP

Collector

M-
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Surveillance de bases de données en temps reel

Application Servers
Database Servers

Sondes hébergées{ e —

=
sur 'héte (S-TAP) wCO0llecteur

Architecture non invasive
— Extérieure a la base de données
— Répercussions minimes sur les performances (2-3 %)
— Aucune modification sur le SGBD ou les applications
Solution compatible multi-SGBD

Visibilité intégrale, y compris sur les accés des administrateurs
de bases de données

® — -

orACLE | |

E 73 Microsoft Office H
£ SharePoint V€0 Server

TERADATA
// PostgreSQL

(N)NETEZZA MHSQRL
i;ii’;::rmix SYBASE

Assure la séparation des taches

Ne s'appuie pas sur des fichiers journaux rattachés au
SGBD, qui peuvent étre aisément effacés par les pirates
ou des collaborateurs internes malintentionnés

Politiques et audits granulaires, en temps réel
— Qui, quoi, quand, comment

Génération automatisée de rapports de conformité, des
approbations et des escalades (SOX, PCI, NIST, etc.)

© 2013 NSIT
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InfoSphere Guardium integrates with IT Infrastructure for seamless

operations SIEM
(IBM QRadar, Arcsight, RSA

Envision, etc)

Directory Services
(Active Directory, LDAP, TDS, etc) PR Send Alerts

2 (CEF, CSV,
Syslog. etc

Authentication
(RSA SecurID, Radius, Kerberos,
LDAP)

Data Classification
and Leak Protection (P
(Credit Card, Social Security, phone, /]///%/y/

IBM InfoSphere

custom, etc) Guardium
Long Term Storage <
(IBM TSM, IBM Nettezza, EMC Centera, é
FTP, SCP, etc) STAP
Database
Server

Software Deployment

(IBM Tivoli Provisioning Manager, RPM, Native
Distributions)

SNMP Dashboards

(Tivoli Netcool, HP Openview, etc)

Change Ticketing

Systems
B (Tivoli Request Mgr, Remedy,
] 0@:&% Peregrine, etc)
RS
Vulnerability
Standards

(CVE, STIG, CIS Benchmark)

Security Management

Platforms
(IBM QRadar, McAfee ePO )

Application Servers

(IBM Websphere, IBM Cognos, Oracle
EBS, SAP, Siebel, Peoplesoft, etc)

© 2013 NSIT
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Politiques basées sur les normes de l'industrie

—— 1

Tests
* Permissions
DB Tier I « Roles
- [Oracle, SOL Server, « Configurations
DB2Z, Informix, -
Sybase, MySOL) < Versions

Database « Custom tests

User Activity

— OS Tier
e {Windows, Solaris,

AIX, HP-UX, Linux)

= Configuration files
« Envirenment variables
« Reqgistry settings
« Custom tests

Business
Partner

d'acces supérieurs au SGBD.

2,12: = e e rectifslnstallés création d'objets I
Surveiller les versions actuelles et le niveau des correctifs installés, les Oracle pour les changements norjautorisés, surveiller I'acces des
changements non autorisés, les droits d'acces aux systemes de production developpeurs aux systemes e production, eviter les requétes /
accordés aux développeurs, les requétes ponctuelles. 2: SQL ponctuelles sur les basef.de.dannées.de praduction )
appliquer un processus de contréle des changements.
Server ppia P g
| ] | ] |
ilife tions pour remonter jusqu'a l'utilisateur qui en 211 :
est a l'origine, concept degldroits d'acces mlnlmaux'(utlllsateurs, roles et Oracle pas de comptes par défaut, deflnltlon de mots de passe,
CompLes), pas de comptes partageés,
pas de comptes par défaut, verrouillage des comptes apres 3 échecs de oMo
connexion, force minimale des mots de passe, changement des mots de 1,3,4,6 u /
. > o . P T étendues désactivées, mots de passe forts pour les
passe tous les 90 jours, restriction des acces via les comptes de service 8:SQL \ o A
, . L . connexions SQL, attribution d'autorisation pour les roles
partagés (pools de connexions), validation de tous les comptes des Server autres que les utilisateurs. analvse périodiaue des roles
administrateurs de bases de données par le responsable de la sécurité q ’ ysep q '
des informations (IAO).
Auditer toutes les opérations su
sufflsante pour detecter les activités d intrusion, survelller toutes Ies
12 : Oracle
les applications accedant aux bases de donnees, analyser /
4,5:SQL regullerement les données d'audit, auditer I' acthlte des
modeéles d' acthlte |nhab|tue|s ou suspects, survelller les changements Server ; Sl TS eSS S i S sogeresTaey
apportés aux objets des bases de données, analyser quotidiennement les d'utilisateurs des bases de données, etc.).
'CFWEQFWJeHIance) des connexions d|stantes des admlnlstrateurs 12: Oracle I I
iclaatificat o 1,2:SQL S )
Q Cryptage, modification des ports par défaut pour SQL Server.
Server
1
M’ ichi configuration et les fichiers de données, s'assurer 1: Oracle Registre Vlindows, refuser le groupe de systéeme d'jxploitation
gue seuls les administrateurs de bases de données autorisés deviennent 1,3:SQL correspondant aux Invites, /
membres des groupes de systéeme d'exploitation bénéficiant de droits Server configuration de référence du systeme d'exploitation.
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Architecture évolutive multiniveau

z/0OS

Asia-Pac
Data Centers

S-TAP for z/0S

i

f Collector

European Data
Centers

R

Americas Data
Centers
Collector

—=t " g

Application Servers .1 .1 O{ac-f_e, SQL Serv_e;r, DB2
- S-TAP (dfstrrbytad & mainframe),
\\;‘ Informix, Sybase, MySQL,
Teradata, Netezza, PostgreSQL
Yy,
LT
© 2013 NSIT
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Détection des vulnérabilités et évaluation de la configuration

» S'appuie sur des normes de l'industrie (DISA STIG et benchmark CIS)
* Personnalisable
— Via des scripts personnalisés, des requétes SQL, des variables d'environnement, etc.
« Série de tests garantissant une couverture exhaustive :
— Parametres des bases de données
— Systeme d'exploitation
— Comportement observé

Tests
» Autorisations
i * Roles
Niveau BD ; _
Oracle, SQL Server, « Con _|gurat|0n5
DB2, Informix, e \/ersions
s « Tests personnalisés

Activité de I'utilisateur
des bases de données

Niveau OS Flchlers de configuration
- * Variables
(Windows, " _ :
Solaris, AIX, HP- environnement
UX, Linux)  Parametres du registre
* Tests personnalisés

© 2013 NSIT
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Exemple de détection de vulnérabilités

Guardiun oL

Resus for Sscurty Assessmen Comprehensive Oracle Assessment — Select anotner resut— v |- Historique indiquant une
Assassment exscuted 2009-08-21 12:47:26.0 progression ou une
From: 2009-08-20 12:47:28.0 Client P or P subnet: Any (5 Download POF regression
To: 2008-08-21 12:47:28.0 Server IP or P subnet: Any
Assessment Result History
N Ote 100%
~ lobal
A, g opale B0%
Tests passing: 0 -
% 60w
Based on the tests performed under this assessment, data access of the defined database environments requires improvement. a
Refer to the recommendations of the individual tests to learn how you can address problems within your envirenment and what you E 0% [} é—
should focus upon first. Once you have begun addressing these problems you should also consider scheduling this assessment as @ D
an audi task to confinuously assess these environments and track improvement.
20%
View log . R L, .
Jump to Detasource list (& Matnce de I"IOtatIOI’l detal”ee 0%
\,‘*mq 'J."‘QEj 7 > 'ﬂ"oq
8l 2l 3l %! o
Show only: Reset Filtering
* Severities Scores  Test Types
Result Summary  Showing 92 of 82 results (0 filterac) Current filtering applied: = - Crtical -« i Fai SYBASE -
Critical Major Minor Caution Info Severties: - Show A/l - Controle du f||trage :j:_:g; El E:;Sr :ﬂ?;ﬁ:ﬁwml-;-l
Priviege 9p 15F — 1p 4f — — 1f — — — — — — — Scores: - Show All - pour un usage aisé Cavtionary  ~ MYSaL =
Authentication 2p 4f — - f = = = = = = - -~ Types: - Show All - —
Configuration 2p 2f —8p 3f 42 1p 3fde — 6f T& — — — First ’ Tl Thid
Version — — — -2 - - - - — -~ — -~ Reset Filtering E(I;thir# b Severi 1y Dat
ontrols BVEr COre atasource
Other — 2F ~2p 3 — 3p =T — = — Bp =1 =ores W M M
' Aoply
Assessment Test Results Compare with Previpus Results Showing 52 of 82 results (0 filtered)
Cat. Test Name Datasource  PIF Sev. Reason
Cther Excessive Login Failures (Production [Cbserved] Fail  Critical Too Many login failures, found 15 per day.
Recommendstion: An alarming number of login failures have been reported from your datsbases. This might be an indication of an
sttempt to break into your database, or of someone frying to steal or damage your data. The number of login failures should be close o
zero, especially in production environments. You should immediately inspect all alfempls to access your database and the source of all
the login failures, and take immediate action to deny access to your database from unauthorized clients.
Conf. DBA Profile FAILED LOGIN ATTEMPTS Are ORACLE: Fail  Critical User profile [MONITORING_PROFILE] setup parameter FAILED_LOGIN_ATTEMPTS found out of defined thresheld
Limited oracle - 9.59 value

© 2013 NSIT
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Contrble des acces par niveau de données : assurer un blocage sans equipements en ligne

« Les SGBD ne protegent pas les données contre les administrateurs. Ceux-ci peuvent donc aujourd'hui consulter ou dérober
des données confidentielles stockées dans une base de données. » Cabinet Forrester, « Database Security: Market
Overview », Fév. 2009

Trafic de production

—
’ S.ervc.-:urs —
Utilisateurs d’applications
avec droits
d'acces

Emission de

requéte SQL Controle
* dles Mise en
< -acces par
iveau de attente
Ex: Administrateur de BD en sous-traitance Connexion annulée e larequéte

sQL
£ root@osprey: " _mf'l Contréle des
[rootRosprey ~] qlplus system - oy
politiques
SQL*Plus: Release 10.2.0.1.0 - Production on Tue May 27 01:13:32 20 sur

Infraction a une
politique :

Enter password: connexion coupée (ou

utilisateur placé en
quarantaine)

-
Copyright (c) 1982, 2005, Oracle. All rights reserved. I'équipement

Connected to:
Oracle Database 10g Express Edition Release 10.2.0.1.0 - Production

lSQL> select * from creditcard; I

*

ERROR at -
ORA-03113f end-of-file on communication channel I

sor> I Tsession cloturée

Ll

© 2013 NSIT
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Identification des fraudes au niveau de la couche Application

Wabiah Tsmattom.

......

.....

‘| Marc

»

Serveur
d'applications

utilisateur

Serveur de

2
L
¥

bases de
données

Partner

DB User Hame Application User

Sql
APPLIZER joe zelect * from EmploveeRoleYiew where UserMame=7
APPLISER joe zelect * from EmployesTahle
APPLISER Marc insert into EmploveeTable values (777777 71

* Probleme : le serveur d'applications utilise un compte de
service générique pour accéder a la base de données

— La personne ayant initié la transaction n'est pas
identifiée (pools de connexions)

* Solution : Guardium assure le suivi des acces des utilisateurs
des applications, en se basant sur des commandes SQL
spécifiques

— Prise en charge en standard de toutes les grandes
applications d'entreprise (Oracle EBS, PeopleSoft, SAP,

Siebel, Business Objects, Cognos...) et des applications
personnalisées (WebSphere...)

© 2013 NSIT



S

Des politiques affinées avec des alertes en temps réel
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Rule =1 Description Inun-App Source AppUser Connection l

Category | Security | Classification Breach | Severity MED v

ot [] Serverip | |r | |md.'ur|0rul.p Production Servers
ot [¥] ClientIP i andior Group | Authorized Cliert IPs
Not [] Client MAC | " Met. Protocol andior Group
ALERT DALY
Mot [ | DB Hame | | ALERT ONCE PER SESSION
) ALERT PER MATCH
‘_Qi ALERT PER TIME GRANULARITY
- ALLOW
fgisl.:i Not D DB User | APPUSER IGNORE RESPONSES PER SESSION
IS IGNORE SESSION
SEE Fleld Name XGNORE SOL PER SESSION
SIS Object  [INVENTORY| LOG FULL DETALS
'~5=:= LOG FULL DETALS PER SESSION
~ 3 Command IDHDP TABLE LOG FULL DETALS WITH VALUES
: LOG FULL DETALS WITH VALUES PER SESSION
Serveur Serveur de Min. Ct. 0 Reset Interval (minutes) 0 || MO0 WASKED DETALS
d'application bases de
d p Continue to next Rule [ | Rec. Vals,
10.10.9.244 onnees
10.10.9.56 Action | ALERT PER MATCH
CF5S Hotification
DB2
FTP From: GuardiumAlert@guardium.com Sent: Wed 4/15/2009 &:00 AM
BM DB2 Z/0S To: Marc Gamache
BM ISERES e
Subject: (cl) SQLGUARD ALERT
s =
Informix Subject: (c1) SQLGUARD ALERT Alert based on rule 1D|non-App Source AppUser Connection =
MS SQL SERVER Category: security Classification: Breach Severitv MED
M SaL Rule # 20267 [non-App Source AppUser Connection ]
Oracle Request Info: [ Session start: 2009-04-15 06:39:03 Server Tvpe: ORACLEI Client IP 192.168.20.160 FEIVEIIPI =
Sybase 172.16.2.152 Client PORT: 11787 Server Port: 1521 Net Protocol: TCP D otocol. otocol Version:
TERADATA 3.8 DB User: APPUSER
Application User Name
N NT Authorization Code: 1 Request Tvpe: SQL_LANG Last Error:
SQL: select * from EmploveeTable |







