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Gestion del fraude

Deteccidn, investigacion, obtencién de
evidencias y auditoria. Inteligencia aplicada a
la seguridad pablica

Sergio Blas Morente
Experto en Big Data & Analytics. IBM '
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Detenido el director de la empresa
Aido por fraude en subvenciones
El fraude en las subvenciones a la mineria ronda ) .
ILnadserr‘Ifdrg cdcelopr]reess tpag:'ocnoebsropor l66 6606 mill(mcs 16 ebitos O La Fiscalia investiga a esta er’npresa por irregul 7 y p
desempleo crecen casi un 40% e ABCa

anuales por dos millones de toneladas de carbon, pero solo extrae 800.000 n E*z E‘
o 7= >
o ST

Contrat

y llév
compl¢
de salu¢

Oficina de Empleo Pablico (EFE/ARCHIVO)

Un policia accede al Instituto Tecnoldgico de Ia Optica, Color e Imagen (Aido). | EFE

= La cifra aumenté un 38,37% en el primer trimestre del afio, segiin Empleo.

= Hasta marzo, la Inspeccion de Trabajo detect6 un 33% més de infracciones de Hacienda denuncia otro fraude de dos millones
empresas que ocupaban a perceptores de prestaciones por desempleo. . . .
en facturas f«'.llSIlS en ]a marisma

' BULEVAF
» Una inspeccion rutinaria delata gastos de «operaciones inexistentes». Esta ———
rama, paralela a la del «caso Marismas» se investiga en el juzgado nimero
1, donde hay cinco imputados
: J L U : N N
La jueza del 'caso Hiriko' aprecia fraude SHAL R Sl S o
. Evolucién de la distribucién provincial de la economia sumergida, en porcentaje.
en las subvenciones Diez bolsos

este verano

© | Admite la querella presentada por la Fiscalia pero sobresee las actuaciones
por el delito de fraude a la Administracién y recrimina a Josu Izaguirre por
aventurar tipos delictivos con tanta rotundidad.

2000-2003 2004-2007

© | Elfiscal acuso a los promotores del coche eléctrico de idear un "plan” para
expoliar el dinero puiblico “en su beneficio”.

El toque retro d/

© | Afypaida, la Asociacién para el Fomento y Promocién de Actividades
Industriales y Deportivas de Automocion “se constituye como vehiculo que
recibe los fondos publicos y los distribuye entre las entidades mercantiles” de
la trama, segun Izaguirre.

Empleo retira 60.004 prestaciones por
desempleo por cobro indebido

Fatima Béafiez lo anuncia en una 'carta ablerta a los medios de comunicacion' en la que pide
colaboracién ciudadana para luchar contra el fraude

El 3% de las baJas de prestacmnes por
desempleo son por sanciones o fraude

2008-2011
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La interaccion del sector publico con ciudadanos y empresas en sus
roles de contribuyentes, proveedores o beneficiarios presenta
numerosos escenarios de potencial fraude o abuso del sistema

Trabajo irregular o no Empresas no inscritas, trabajadores no afiliados, trabajadores sin papeles, trabajos

declarado fuera de horas, apertura de comercios fuera de horario...
Cobro indebido de Simulacién de actividad econémica (empresas y contratos ficticios), ocultaciéon de la
- realidad econémica (patrimonio / rentas), falseamiento de la situacion familiar,
prestaciones variacion de identidad (nombres extranjeros, cambio de documento identificacion...)

Cobro indebido de

: Falsificacion documental, ocultacion patrimonial, peritajes o informes amafados...
subvenciones

Incapacidad de fiscalizacion de la actividad del proveedor (ej. FPE), seguimiento de

Ea_cturacmn por calidad de los trabajos, connivencia proveedor — ciudadano frente a la
Servicios no prestados [yyrssrimtsy

Maniobras para
reducir el pago de
tributos

Ocultacion patrimonial, ocultacién de rentas (inmuebles), ocultacion de herencias,
ingenieria fiscal...

Fraudes en fase de : : ” o :
Insolvencia punible, ocultacién patrimonial, sociedades pantalla...

recaudacion
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Mitigar las consecuencias de potenciales fraudes requiere establecer
un conjunto de capacidades de negocio que permitan entender y
gestionar los riesgos y reaccionar con efectividad ante casos
especificos de fraude

Detectar riesgo
de fraude en un

Actuar cuanto

antes en base a ReSponder significa
aplicar los protocolos de

actuacion establecidos

Detectar significa
identificar situaciones
sospechosas de forma

tramite o procedimientos
procedimiento

k establecidos

eficaz y cuanto antes.

Investigar esla
respuesta necesaria
cuando las situaciones
de sospecha deben
confirmarse como
fraude antes de
proceder con
actuaciones criticas.

Investigate

¥

Discover

|

para minimizar los efectos
nocivos, por ejemplo, con
medidas cautelares.

Descubrir significa
establecer un proceso
de busqueda
constante de nuevos
mecanismos de fraude
0 abuso para mejorar
el proceso de
deteccion.
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En IBM Analytics disponemos del talento y tecnologia necesarios para
gue una entidad del sector publico pueda implantar su propia estrategia
contra comportamientos de abuso o fraude

Sistemas Operacionales
Conocimiento industrial
Modelos de Datos, Modelos Predictivos, Reglas, Informes, Procesos, etc.

,~——Tiemporeal [ online——— ,~—— Analisis en backoffice —— Seguimiento

Deteccion Respuesta Investigacion Descubrimiento

Modelos _d,e Alertas Gestion de Casos Detecaor’] de
Observacion ) L Anomalias

4 A

N\ ( ) ) ( 0 o0 3 ( T 3
Reglas de Integracion con Recopilacion de Analisis de Cuadro de mandos
Deteccion L sistemas ) L evidencias JWl Contenidos | \ J

h
T ) ( . . N e N - - 5
Analisis del Procedimientos de Mapas de Indicadores de Informes

operacionales

| Comportamiento |l actuacion S Relaciones JHL riesgo \
Reglas de 1B Andlisisde |l Calidaddelos | Andlisis de

| automatizacion ||  Contenidos | datos (___Tendencias

Efectividad de

. 5 modelos
Espacio de Observacion ¥

Dominios de Fuentes Fuentes Fuentes no Librerias de
Informacion Internas Externas Estructuradas patrones de Fraude

Realimentacion
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IBM Counter Fraud Management
Un conjunto de capacidades integradas orientadas a combatir el fraude

(" Entity Analytics }

N "i':","’
e
% J

(" Predictive

Analytics.
\ Ej&i L

[ Behavioral
Analytics

.4

{Context Analytics

(%)

\. J/

(" Business )
Intelligence

\’.J

(" Decision )
Management

et
e
\ e J

(Content Analytics )

]
%31“'

T ‘
\ i

{ Social Network )
Analysis

( GeoSpatial W

Analytics

\ S )

[ Content )
Management

( Case A
Management

9

(Forensic Analysis

IBM Counter Fraud
Management proporciona un
amplio abanico de las
capacidades tecnoldgicas

necesarias para
iImplementar una estrategia
propia parala lucha contra
el fraude y el abuso.

: IBM Counter Fraud Management :
I I
I Detectar = Responder Investigar Descubrir |
[

_--------------------I

Diferentes escenarios y esquemas de fraude o
abuso necesitan distintas técnicas analiticas.

El producto proporciona una arquitectura de
capacidades siguiendo un esquema operativo
|6gico para Detectar en base a distintas técnicas,
Responder de diversos modos, Investigar de
forma colaborativa y Descubrir nuevos patrones
de riesgo.

Puede ser configurado, adaptado y extendido
para cubrir las necesidades especificas de la
Administracion Publica.
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Orientar la gestion (procesos, personas, tecnologia) al RIESGO y
PREVENCION del Fraude

/ Quierouna |
7 subvenciénil
. —_—

Joe llega a la administracion Joe rellena los formularios Consigue la subvencion sin
para una subvencion que necesarios. mucha complicacion.
impulse su negocio.

~ Quiero un |
[ créditolll

| ) 7

El proceso es complicado, requiere

Joe llega a un banco para pedir ) i
un crédito que impulse su de muchas comprobaciones y Joe Joe no consigue el credito

negocio. no es capaz de inventarse todas las porque no es capaz de
condiciones. demostrar todos los avales.
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: . e DETECTARY
capacidades necesarias para detectar indicios

IBM Counter Fraud proporciona el conjunto de %
de fraude mediante distintas técnicas

RESPONDER

Analisis de Identidades Identificacion de identidades
* Resolucion de Identidades y relaciones

* |dentificacion de relaciones

> Analisis retrospectivo mediante
Segmentacion . - .
. : > algoritmos de clasificacion,
* Tipo Industria, Region

- Tipos de Comportamiento asociacion y clustering

Reglas de Negocio Detectar indicios de fraude

» Reglas especificas por Industria a partir del conocimiento
» Experiencia de negocio existente

Modelos Predictivos Ar_‘éliSiS prospectiyo :
- Identificacién de fraude potencial UF'“Z,a_ndO la experiencia
mediante patrones y tendencias historica

Deteccion de Anomalias ldentificar situaciones
« Comparacion con comportamiento atipicas

normal \
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Ejemplo: Investigacion de relaciones entre

entidades, incorporando datos
(registro mercantil)

ey
e

Do
P
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externos
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INVESTIGAR
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https://lwww.youtube.com/watch?v=AP11BXmctOl
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Convertir en
informacioén
estructurada las
Imagenes de drones

Reconocimiento facial
para solicitudes on line
O cursos de formacioén
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La implantacion y adopcion de una solucion de gestion del fraude debe
responder a un plan integral de lucha contra el mismo, que aborde un
amplio conjunto de aspectos, mas alla de la mera tecnologia

Preparacion

Valoracion contexto fraude

= |[dentificacion de esquemas fraude
= Caracterizacion de esquemas

= Exposicién (por esquema)

= |[dentificacion de prioridades

= Disefio alto nivel de solucion(es)

Andlisis AS-IS

= Procesos

= Organizacion

= Herramientas de soporte
= Infraestructura TIC

= Catalogo informacién

= Flujos informacion

Disefio TO-BE
= Vision
= Modelo Operativo

= Aplicaciones de soporte
= Infraestructura TIC

Modelo Operativo

= Disefio de Procesos
= Disefio de la Organizacién

= Formacién usuarios y traspaso de
conocimiento.

= Politicas y guias operativas para
la gestion del fraude

= Disefio del modelo de gobiernoy
de mejora continua

Solucién Tecnoldgica

= Implementacion de modelos de
observacién

= Disefio de casos de uso
= Implementacion de la solucién
= Integracion de la solucion

Implementacion Operacion y Mejora

Modelo Operativo

= Rodaje del nuevo modelo
= Gestion del cambio
» Mejora continua

Solucion Tecnolégica

= Puesta en productivo
= Ajuste del modelo de observacion

= Modelado de nuevos tipos de
fraude

= Mejora de informacion — nuevas
fuentes de datos.
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IBM ofrece distintas opciones para abordar con garantias la

Implantacion de una solucidon de lucha contra el fraude y el
abuso en los recursos de las Administraciones Publicas

Workshop

Estrategia

Duracion:
¥% dia - 2 dias

OPCION 1: PRUEBA DE CONCEPTO

Definir e

Evaluar el
Implementar

Piloto
1-4 Semanas

el Piloto
6-8 Semanas

OPCION 2: IMPLEMENTACION DE SOLUCION

Preparacion
Definir (analisis
Alcance contexto, AS-
IS, TO-BE)

Implantacién
(Modelo
operativo,
Solucion TIC)

OPCION 3: ESTUDIO DE VALOR PARA LA ORGAJIZACION

. Definir
Determinar los Desarrollar Roadmap
Requerimientos Business Case de Solticién

2-3 Semanas 2-3 Semanas 1-2 Semanas

Despliegue,

=N Operaciony

Mejora
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The anatomy of a Project — ProBTP

cienie TN

= Lider en planes de proteccion social en

Solon es una plataforma anti-fraude

complementaria para seguros sanitarios

Francia. Da soporte a: » POC satisfactoria con muestra de potencial
= ~ 200k compafias
= 1.5m empleados = Establecer una plataforma estandar de-facto
= 1.8m pensionistas standard platform para fraude Mgmt en el
= Proporciona un amplio rango de mercado de la seguridad social sanitaria
productos: Francesa para ellos y sus peers
= Seguro sanitario y de pensiones
complementario » Construir una plataforma para ProBTP como ler

cliente, con una tecnologia subyacente para 2
especializaciones sanitarias de alto impacto

= La operacion conjunta (ProBTP y IBM) de una

" Necesidad de reducir el Fraude de los plataforma, alojada en el Data Center de IBM,
proveedores sanitarios para proveer esto como “Fraud Analytics as a

= Necesidad de un Sistema dinamico de Service” para compaiias peer, creando
innovacion de negocio para poder beneficio tanto para ProBTP como para IBM

lidiar con los seguros de salud y el
fraude
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ProBTP PoB — Prueba de negocio:
Una historia real basada en 21 meses de datos del cliente

JUna red de fraude e Muchos casos

entre un beneficiario y kit e
: 8 protesis dentales para
SuU mujer que era... su

ninos menores de 15

asistenta dental A0S
Muchas reclamaciones por
parte del mismo usuario 2>
Servicios no entregados

Un beneficiario
“‘comprd” 26 pares
de gafas

Gran numero de
reclamaciones en el
mismo mes por el mismo
usuario (a final de afo)

Lentes de contacto
para ninos de menos
de 10 anos

han sido cobrados

Identificados Millones de euros 50% de las

9% de reclamaciones Salvados potencialmente | .
Opticas14% dentales fueron mediante la gestion de reclamaciones

sospechosas en la POC costes Identificadas y validadas como
altamente sospechosas
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ProBTP - IBM: Un modelo integrado

[ Solon VO & V1 ’

Operational Systems

Advanced Industry Libraries:
Data Models, Predictive Models, Rules, Reports, Process, External Fraud Data, and so on
Real Time / “In line” Back Office Analytics .
/—— _ Y Reporting
Prevention Detection Discovery Investigation —
z ‘ w B ..l
O 3 O 3 . i N
-5 = v l h__ I,
Integration Predictive Selection ' |
L Analytics ) Case _

; . Management Operational
Action Evaluation Reporting
Rules < Relationship
Guidance Anomalies Visualization ( Dashboards )

M;zcg;zlr?lgnt ( Identification ! e \ )
Analytics
Rules . / Bt Feedback
Observation Space

Information

Domains

Internal
Sources

External
Sources

Evolving
Unstructured

Fraud Use

Sources

Case Libraries
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