
#IBMinteligencia 

16 de junio de 2015 

IBM Client Center Madrid 

 

Inteligencia en acción 

para el Sector Público 

IBM Analytics 



#IBMinteligencia 

Gestión del fraude 

Sergio Blas Morente 

Experto en Big Data & Analytics. IBM   

 

Detección, investigación, obtención de 

evidencias y auditoría. Inteligencia aplicada a 

la seguridad pública  



#IBMinteligencia 



#IBMinteligencia 

La interacción del sector público con ciudadanos y empresas en sus 

roles de contribuyentes, proveedores o beneficiarios presenta 

numerosos escenarios de potencial fraude o abuso del sistema 

4 

Empresas no inscritas, trabajadores no afiliados, trabajadores sin papeles, trabajos 
fuera de horas, apertura de comercios fuera de horario… 

Trabajo irregular o no 
declarado 

Simulación de actividad económica (empresas y contratos ficticios), ocultación de la 
realidad económica (patrimonio / rentas), falseamiento de la situación familiar, 
variación de identidad (nombres extranjeros, cambio de documento identificación…) 

Cobro indebido de 
prestaciones 

Falsificación documental, ocultación patrimonial, peritajes o informes amañados…  
Cobro indebido de 

subvenciones 

Incapacidad de fiscalización de la actividad del proveedor (ej. FPE), seguimiento de 
calidad de los trabajos, connivencia proveedor – ciudadano frente a la 
Administración.   

Facturación por 
servicios no prestados  

 Ocultación patrimonial, ocultación de rentas (inmuebles), ocultación de herencias, 
ingeniería fiscal… 

Maniobras para 
reducir el pago de 

tributos 

 Insolvencia punible, ocultación patrimonial, sociedades pantalla… 
Fraudes en fase de 

recaudación 
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Mitigar las consecuencias de potenciales fraudes requiere establecer 

un conjunto de capacidades de negocio que permitan entender y 

gestionar los riesgos y reaccionar con efectividad ante casos 

específicos de fraude  

Detectar riesgo 

de fraude en un 

trámite o 

procedimiento 

Confirmar el 

fraude y 

activar los 

protocolos de 

regularización 

Actuar cuanto 

antes en base a 

procedimientos 

establecidos 

Encontrar nuevos 

esquemas de 

fraude en los 

datos disponibles 

Detectar significa 

identificar situaciones 

sospechosas de forma 

eficaz y cuanto antes. 

 

Responder significa 

aplicar los protocolos de 

actuación establecidos 

para minimizar los efectos 

nocivos, por ejemplo, con 

medidas cautelares. 

 

Investigar es la 

respuesta necesaria 

cuando las situaciones 

de sospecha deben 

confirmarse como 

fraude antes de 

proceder con 

actuaciones críticas. 

 

Descubrir significa 

establecer un proceso 

de búsqueda 

constante de nuevos 

mecanismos de fraude 

o abuso para mejorar 

el proceso de 

detección. 
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Dominios de  
Información 

Fuentes 
Internas 

Fuentes 
Externas 

Fuentes no 
Estructuradas 

Librerías de 
patrones de Fraude 

Sistemas Operacionales 

Conocimiento industrial 
Modelos de Datos, Modelos Predictivos, Reglas, Informes, Procesos, etc. 

Detección Descubrimiento 
Seguimiento 

Investigación 

Modelos de 
Observación 

Reglas de 
Detección 

Análisis del 
Comportamiento 

Realimentación 

Espacio de Observación 

Respuesta 

Tiempo real / online  Análisis en backoffice 

Alertas 

Integración con 
sistemas 

Procedimientos de 
actuación 

Reglas de 
automatización 

Detección de 
Anomalías 

Análisis de 
Contenidos 

Indicadores de 
riesgo 

Calidad de los 
datos 

Gestión de Casos 

Recopilación de 
evidencias 

Mapas de 
Relaciones 

Análisis de 
Contenidos 

Cuadro de mandos 

Informes 
operacionales 

Análisis de 
Tendencias 

Efectividad de 
modelos 

En IBM Analytics disponemos del talento y tecnología necesarios para 

que una entidad del sector público pueda implantar su propia estrategia 

contra comportamientos de abuso o fraude 
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IBM Counter Fraud Management 

Detectar Responder Investigar Descubrir 

IBM Counter Fraud Management  

Diferentes escenarios y esquemas de fraude o 
abuso necesitan distintas técnicas analíticas. 
 
El producto proporciona una arquitectura de 
capacidades siguiendo un esquema operativo 
lógico para Detectar en base a distintas técnicas, 
Responder de diversos modos, Investigar de 
forma colaborativa y Descubrir nuevos patrones 
de riesgo. 
 
Puede ser configurado, adaptado y extendido 
para cubrir las necesidades específicas de la 
Administración Pública. 

IBM Counter Fraud 

Management proporciona un 

amplio abanico de las 

capacidades tecnológicas 

necesarias para 

implementar una estrategia 

propia para la lucha contra 

el fraude y el abuso. 

Un conjunto de capacidades integradas orientadas a combatir el fraude 
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Joe llega a la administración 

para una subvención que 

impulse su negocio. 

Joe rellena los formularios 

necesarios. 

Consigue la subvención sin 

mucha complicación. 

Joe llega a un banco para pedir 

un crédito que impulse su 

negocio. 

El proceso es complicado, requiere 

de muchas comprobaciones y Joe 

no es capaz de inventarse todas las 

condiciones. 

Joe no consigue el crédito 

porque no es capaz de 

demostrar todos los avales. 

Orientar la gestión (procesos, personas, tecnología) al RIESGO y 

PREVENCIÓN del Fraude 
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IBM Counter Fraud proporciona el conjunto de 
capacidades necesarias para detectar indicios 
de fraude mediante distintas técnicas 

Análisis de Identidades 

• Resolución de Identidades 

• Identificación de relaciones 

Identificación de identidades 

y relaciones 

Reglas de Negocio  
• Reglas específicas por Industria 

• Experiencia de negocio 

Detectar indicios de fraude 

a partir del conocimiento 

existente 

Segmentación 
• Tipo Industria, Región  

• Tipos de Comportamiento 

Análisis retrospectivo mediante 

algoritmos de clasificación, 

asociación y clustering 

Modelos Predictivos 
• Identificación de fraude potencial  

mediante patrones y tendencias   

Análisis prospectivo 

utilizando la experiencia 

histórica 

Detección de Anomalías 
• Comparación con comportamiento  

normal 

Identificar situaciones 

atípicas 

DETECTAR Y 
RESPONDER 
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Ejemplo: Investigación de relaciones entre 

entidades, incorporando datos externos 

(registro mercantil) 

INVESTIGAR 
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https://www.youtube.com/watch?v=AP11BXmct0I 

https://www.youtube.com/watch?v=AP11BXmct0I 
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Convertir en 

información 

estructurada las 

imágenes de drones 

Reconocimiento facial 

para solicitudes on line 

o cursos de formación 
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La implantación y adopción de una solución de gestión del fraude debe 

responder a un plan integral de lucha contra el mismo, que aborde un 

amplio conjunto de aspectos, más allá de la mera tecnología 

Preparación Implementación  Operación y Mejora 

Procesos 

Organización 

Herramientas de soporte 

 Infraestructura TIC 

Catálogo información 

Flujos información 

Análisis AS-IS 

 Implementación de modelos de 
observación 

Diseño de casos de uso 

 Implementación de la solución 

 Integración de la solución 

Solución Tecnológica 

 Identificación de esquemas fraude 

Caracterización de esquemas 

Exposición (por esquema) 

 Identificación de prioridades 

Diseño alto nivel de solución(es) 

Valoración contexto fraude 

Visión 

Modelo Operativo 

Aplicaciones de soporte 

 Infraestructura TIC 

Diseño TO-BE 

Diseño de Procesos 

Diseño de la Organización 

Formación usuarios y traspaso de 
conocimiento. 

Políticas y guias operativas para 
la gestión del fraude 

Diseño del modelo de gobierno y 
de mejora continua 

Modelo Operativo 

Puesta en productivo 

Ajuste del modelo de observación 

Modelado de nuevos tipos de 
fraude 

Mejora de información – nuevas 
fuentes de datos. 

Solución Tecnológica 

Rodaje del nuevo modelo 

Gestión del cambio 

Mejora contínua 

Modelo Operativo 
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IBM ofrece distintas opciones para abordar con garantías la 

implantación de una solución de lucha contra el fraude y el 

abuso en los recursos de las Administraciones Públicas 

Definir e 
Implementar 

el Piloto 
6-8 Semanas 

Evaluar el 
Piloto 

1-4 Semanas 

Definir  
Alcance 

Preparación 
(análisis 

contexto, AS-
IS, TO-BE) 

OPCIÓN 1:  PRUEBA DE CONCEPTO 

OPCIÓN 2:  IMPLEMENTACIÓN DE SOLUCIÓN 

Determinar los 
Requerimientos 

 

2-3 Semanas 

Desarrollar 
Business Case 
2-3 Semanas 

Definir 
Roadmap  

de Solúción 
1-2 Semanas 

OPCIÓN 3:  ESTUDIO DE VALOR PARA LA ORGANIZACIÓN 

Despliegue, 
Operación y 

Mejora 

Implantación 
(Modelo 

operativo, 
Solución TIC) 

Empezar aquí 

Workshop 
Estrategia 

 
Duración: 

½ día - 2 días 
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The anatomy of a Project – ProBTP  

 POC satisfactoria con muestra de potencial 

 

 Establecer una plataforma estándar de-facto 

standard platform para fraude Mgmt en el 

mercado de la seguridad social sanitaria 

Francesa para ellos y sus peers 

 

 Construir una plataforma para ProBTP como 1er 

cliente, con una tecnología subyacente para 2 

especializaciones sanitarias de alto impacto 

 

 La operación conjunta (ProBTP y IBM) de una 

plataforma, alojada en el Data Center de IBM, 

para proveer esto como “Fraud Analytics as a 

Service” para compañías peer, creando 

beneficio tanto para ProBTP como para IBM  

Solon es una plataforma anti-fraude  

complementaria para seguros sanitarios 
 Líder en planes de protección social en 

Francia. Da soporte a: 

 ~ 200k compañías 

 1.5m empleados 

 1.8m pensionistas 

Proporciona un amplio rango de 

productos: 

 Seguro sanitario y de pensiones 

complementario 

  

Cliente 

  Necesidad de reducir el Fraude de los 

proveedores sanitarios 

Necesidad de un Sistema dinámico de 

innovación de negocio para poder 

lidiar con los seguros de salud y el 

fraude 

Necesidades 
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ProBTP PoB – Prueba de negocio: 

Una historia real basada en 21 meses de datos del cliente 

Un beneficiario 

“compró” 26 pares 

de gafas 

Una red de fraude 

entre un beneficiario y 

su mujer que era… su 

asistenta dental 

Muchos casos  

en los que se vio más de 

8 prótesis dentales para 

niños menores de 15 

años 

Lentes de contacto 

para niños de menos 

de 10 años 

Muchas reclamaciones por 

parte del mismo usuario  

Servicios no entregados 

han sido cobrados 

Gran número de 

reclamaciones en el 

mismo mes por el mismo 

usuario (a final de año) 

Identificados 
9% de reclamaciones 

ópticas14% dentales fueron 

sospechosas en la POC 

Millones de euros 
Salvados potencialmente 

mediante la gestión de 

costes 

50% de las 

reclamaciones 
Identificadas y validadas como 

altamente sospechosas 

1 2 3 

4 5 6 
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ProBTP  - IBM: Un modelo integrado 

Information 

Domains 
Internal 

Sources 

External 

Sources 

Evolving 

Unstructured 

Sources 

Fraud Use 

Case Libraries 

Prevention Investigation 
Reporting 

Discovery 

Integration 

Action 
Operational 
Reporting 

Guidance 

Rules 

Dashboards 

Feedback 

Case 
Management 

Selection 

Relationship 
Visualization 

Evaluation 

Identification 
Investigative 

Analytics 

Observation Space 

Detection 

Predictive 
Analytics 

Rules 

Decision 
Management 

Anomalies 

Operational Systems 

Advanced Industry Libraries:  
Data Models, Predictive Models, Rules, Reports, Process, External Fraud Data, and so on 

Real Time / “In line” Back Office Analytics 

Solon V0 & V1 
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