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Seguridad de datos moéviles: En busca del equilibrio

Equilibre la Los términos Prevencion de fuga de datos (DLP) y Contenedor empiezan a predominar en
tolerancia de riesgos las conversaciones sobre administracion de dispositivos moviles. En los ultimos afios se han
relacionados con la  realizado grandes avances en cuanto a las herramientas y las soluciones que ofrecen funciones de
administracién y seguridad para los dispositivos moviles, tanto para los corporativos como para los

proteccion de los
personales.

datos confidenciales

Aunque estas soluciones satisfacen la necesidad de proteger el dispositivo, tienen deficiencias
de su empresa con

O en los aspectos de seguridad mas sofisticados, comunes en los ordenadores portatiles y las
el ofrecimiento de implementaciones de redes distribuidas. En concreto, carecen de los controles integrales de DLP,
una experiencia de habituales en las soluciones de administracion de los ordenadores portatiles.

usuario productiva |, prudencia aboga por buscar formas de complementar su solucién de administracién de dispositivos
y sencilla. méviles (MDM) con controles de seguridad adicionales mas sélidos para ayudar a proteger y asegurar
los datos sensibles y que no se distribuyan a terceras personas sin autorizacion, ya sea de forma

involuntaria o malintencionada.

Sepa cuales son sus objetivos

A medida que investigue en el dmbito tecnoldgico, descubrird que hay enfoques diferentes.

Estos enfoques tienen distintos pros y contras; sin embargo, lo primero es saber cudles son sus
objetivos. Tiene que equilibrar la tolerancia de riesgos relacionados con la proteccién de los datos
confidenciales de su empresa con el ofrecimiento de una experiencia de usuario productiva

y sencilla mientras desarrolla sus objetivos y define un perfil de enfoque. Asegurese de tener en
cuenta lo siguiente:

Detener a las amenazas dentro de la propia empresa: Una politica de cédigo de acceso y el

cifrado de los dispositivos no detendra a un usuario no autorizado en su intento de copiar datos.

El control de lo anterior entra dentro del dmbito del DLP. Puede que su organizacion ya haya
realizado considerables inversiones para controlar el movimiento de los datos confidenciales que se
escapan a su alcance y sus perimetros de software de los ordenadores portatiles y de sobremesa.
En ese caso, busque capacidades que amplien el DLP hasta sus dispositivos moviles implantados. Su
politica y sus objetivos deben ser coherentes con todos los tipos de dispositivos de la organizacién.

Detener a las amenazas procedentes de fuera de la empresa: La comunidad de proveedores de
MDM ha hecho una gran labor ofreciendo herramientas que protegen los datos de los dispositivos
moviles. Con aplicar cédigos de acceso y el cifrado, y siendo capaz de borrar el contenido del
dispositivo, tiene el 90 % de la batalla ganado. Sin embargo, sigue habiendo dificultades considerables
para ser capaces de aplicar y verificar estos controles de forma constante y fiable, especialmente
en las muchas variantes de la plataforma Android. Esta fragmentacion afiade la dimensién de la
diversidad de dispositivos cuando no todos ellos pueden protegerse de forma razonable.

Soporte del programa de dispositivos personales amplio y flexible: La diversidad de los dispositivos
es un factor importantisimo de su enfoque y su estrategia. Después de todo, que los empleados
aporten sus dispositivos personales (BYOD) no es sinénimo de traer aquellos que el departamento
informatico autoriza, lo que que acabaria con el espiritu del programa. Aunque contar con un
programa y un proceso de certificacion de dispositivos puede proporcionar cierta estructura, un
programa de dispositivos personales BYOD completamente abierto precisard ayuda en el frente
tecnoldgico para mantener un nivel minimo de seguridad de los datos.
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Persona dual: Es en este punto donde el debate se (=] —
desvia de la seguridad y entra en la funcionalidad 3
La persona dual es y el deseo de dar cabida a un programa flexible de L |
la administracion  dispositivos personales. Para muchas organizaciones, |
de dos entornos no hay politicas, ni necesidad de contar con ellas, para '-’ ‘

tener unos controles de DLP sélidos. Simplemente

. R quieren aislar los datos personales del usuario sin dejar
independientes de controlar los datos corporativos. Si piensa un poco

para separar las en sus objetivos, puede que llegue a la conclusién de

experiencias y los ~ 9ue lasolucién de persona dual es la adecuada para su

organizacion. Basicamente, el sistema de persona dual

consiste en la administracion de dos entornos de usuario

los personales en un independientes para separar las experiencias y los datos
dispositivo movil. laborales de los personales en un dispositivo movil.

de usuario

datos laborales de

Otros factores: Como en todo, las soluciones tienen un precio. Basicamente tiene que plantearse
como la escalard, de qué forma hara que sea resistente y cuanto le costara. Debe tener en cuenta
la experiencia del usuario y asegurarse de que implementa algo que los usuarios aceptaran

y adoptardn. Ahora vive en democracia, no en la autocracia informatica de antafo.

Elija el enfoque
Ahora que ya ha cuantificado sus objetivos, sopesemos los enfoques disponibles.

Contenedor: El término "contenedor" parece ser el mas utilizado para describir las soluciones que
ofrecen una aplicacidn de trabajo y una zona de datos independientes. El término "aislamiento de
procesos" también se utiliza frecuentemente. Puede que también escuche "persona dual”, término
que se usa para describir este tipo de solucidén. No obstante, persona dual debe considerarse como
objetivo en lugar de solucidn (es decir, implementar una solucién de contenedor para llegar a la
persona dual).

Considere este enfoque como una zona completamente separada y "aislada", donde se desarrollan
ciertas actividades y donde el movimiento de los datos se limita a la zona de aislamiento de
procesos. Como toda la actividad laboral se realiza en esta zona aislada, el usuario no puede

usar el cliente de correo electrénico nativo. En lugar de ello, tendra que usar la funcionalidad de
correo electrénico, el calendario y los contactos que proporciona el software que hay dentro del
contenedor. Esto puede ocasionar cierta insatisfaccion del usuario, aunque si estd correctamente
implementado, puede proporcionar una experiencia de usuario impecable. Es importante ayudar

a su base de usuarios a comprender la importancia que ofrece la solucién para que la organizacion
logre sus objetivos de seguridad de los datos.

Vaciado: Se trata de una solucidon que intercepta el flujo de correo electrdnico, separa el contenido
relevante (como los documentos adjuntos, el texto, etc.) y hace que esté disponible para su
visualizacién o manipulacion en una aplicacion independiente donde se pueda controlar el flujo
de datos. En el caso del correo electrénico, el usuario interactua con el cliente nativo hasta que
haya algo a lo que tengan que acceder y que se haya eliminado (separado) del flujo de correo
electrénico. El contenido eliminado se puede almacenar en el servidor que realizo el "vaciado"

o en el terminal moévil modificado para abrirlo solamente en una aplicacidn segura.
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Gracias a una soluciéon de vaciado, la experiencia del usuario se puede desarticular. El usuario
recibiria un mensaje de correo electrdnico sin texto ni documentos adjuntos (muchas soluciones
Si su organizacion  no separan el texto por este motivo) y seria necesario iniciar otra aplicacion para acceder de forma

se centra en impedir segura al texto y a los documentos adjuntos.

que un usuario no Virtualizacién: Concretamente, a lo que nos referimos aqui es a la tecnologia en la que una parte
autorizado propague  del software, denominada "hipervisor", implementa una "maquina virtual" en el software del
datos confidenciales dispositivo mévil (no en un servidor remoto). En este tipo de soluciones, el dispositivo virtual estaria
. .. totalmente bajo el control y la administracion de la empresa. Todas las aplicaciones y los datos
desde un d'SPOS't'VO corporativos residirian en la maquina virtual del dispositivo mévil; por lo tanto, el movimiento de
méVil, tanto las datos entre el dispositivo virtual y el fisico estaria muy controlado. Basicamente esto es lo mismo
soluciones de  que la Infraestructura de escritorio virtual (VDI) para PCy portétiles y, ademas, viene con muchas de
contenedor, como las mismas dificultades de implementacién y administracion.

de virtualizacion La tecnologia alberga ciertas esperanzas, dado que todas las funciones del hardware y el software
del dispositivo tienen la posibilidad de virtualizarse y controlarse, hasta la conectividad de red y las
funciones del hardware. Por ejemplo, la tarjeta SIM puede virtualizarse y modificarse virtualmente
cuando cambia de red (los operadores de telefonia odiaran esta capacidad). En realidad, hasta que
adjuntOS del correo los dispositivos moviles no admitan la virtualizacion del hardware, de forma similar a como lo hace
electrénico podrian Intel VT y AMD-V en PC, la adopcidn masiva estd todavia muy lejos, especialmente en el caso de iOS.

o0 separacion de
los documentos

resultar bastante Nada de lo anterior: Cuando haya pasado el tiempo, puede ser este el punto en el que acaben
eficaces. muchas empresas. Si no se dedica a los servicios sanitarios o financieros, no tiene requisitos

normativos como PCl o HIPAA, o ha determinado sus necesidades especificas de seguridad movil

e implementado una estrategia de administracion de dispositivos y aplicaciones sensible, el coste

adicional y la complejidad para sus usuarios y su equipo informatico podria no estar justificados.

Realice la seleccién en funcién de las prioridades

Ahora esquematicemos todo en funciéon de sus prioridades.

Prioridad: Amenaza del personal de la propia empresa — Si su organizacion se centra en impedir
gue un usuario no autorizado propague datos confidenciales desde un dispositivo movil, tanto las
soluciones de contenedor, como de virtualizacién o separacidn de los documentos adjuntos del
correo electrénico podrian resultar bastante eficaces. Todas ellas pueden proteger el texto

y los documentos adjuntos y, sin embargo, ofrecer experiencias fundamentalmente diferentes en

el proceso, como se indica anteriormente. (En el caso del vaciado, seleccione cuidadosamente

un producto que ofrezca la separacion tanto de texto como de documentos adjuntos). Si no hay
flexibilidad ni tolerancia ante la fuga de datos desde el correo electrdnico, la solucidn de contenedor
cuenta con ciertas ventajas, ya que proporciona una mejor experiencia de usuario y, ademas, es un
poco menos compleja de configurar y administrar. En teoria, la virtualizacidn seria una opcion viable
para abordar la amenaza que representa el propio personal de la empresa, pero tiene dificultades de
implementacién y administracién.

Prioridad: Amenaza de otras personas ajenas a la empresa — La amenaza que suponen las personas
ajenas queda bastante bien cubierta si adopta un enfoque responsable en cuanto a los dispositivos
que permite conectar al sistema de correo electrénico. Si emplea la solucién MDM (porque tiene
una, é¢verdad?) para restringir las conexiones a los dispositivos de confianza compatibles con una
politica de codigo de acceso y con el cifrado y cuyo contenido se puede borrar de forma remota;

de esta forma, los datos que se pueden fugar y los dafios relacionados causados por un dispositivo
robado o perdido son minimos, por no decir nulos. Puede ahorrarse el coste adicional y la
complejidad de las soluciones DLP si su prioridad es la amenaza de las personas ajenas. Tapar el
hueco de la fuga de datos moéviles solo es eficaz si también tiene los demds huecos cubiertos.
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Prioridad: Soporte del programa de dispositivos
L. personales BYOD — Un paso prudente al implementar un
Una solucion de  oorama de dispositivos personales BYOD es contar con
contenedor que un proceso de certificacidon de dispositivos y crear una lista
ofrece una zona  de dispositivos admitidos que pueda ofrecer un nivel de
seguridad basico. Si ya ha aplicado uno, se dard cuenta de
X inmediato de que hay una gran divergencia en el nivel de
residan los datos  s,,0rte para las funciones de seguridad esenciales entre
corporativos dentro las diferentes variantes de Android. En una situacién ideal,
de un dispositivo que los empleados traigan sus dispositivos personales
significaria exactamente lo anterior, ademas de adaptar una
amplia variedad de dispositivos.

segura para que

inseguro es una
alternativa a tener

. Una solucién de contenedor, que ofrece una zona segura para que residan los datos corporativos
que actualizar

dentro de un dispositivo inseguro, es una alternativa a tener que actualizar dispositivos sin certificar
dispositivos sin 0 no aptos que los usuarios aportan al programa. Las soluciones de vaciado pueden ofrecer una
certificar o no ventaja parecida, siempre que admitan la separacidn y la proteccion del texto y los documentos
aptos que los adjuntos del correo electrénico y estén configurados para tal fin. La virtualizacion no ayudaria a dar
. soporte a un amplio perfil de dispositivos personales dada la cantidad limitada de dispositivos que
usuarios aportan al pueden permitir la ejecucién de un hipervisor.
programa.

Prioridad: Persona dual — Otro motivo atractivo para implementar una solucién de contenedor
o vaciado de documentos adjuntos no estd meramente relacionado con la seguridad. A medida
que proliferan los dispositivos particulares en la empresa, se hace inevitable la mezcla de datos
corporativos y personales, independientemente de los esfuerzos por impedirlo. Otro motivo clave
es pasar a un enfoque mas amable y discreto al manejar datos corporativos en estos dispositivos.

En lugar de limitarse a informar a los usuarios de que el contenido de sus dispositivos se borrara por
completo en caso de que les roben el terminal o lo pierdan, o bien dejen de trabajar en la empresa,
puede darles la opcién de usar una solucidn de contenedor o vaciado. De este modo, tienen la
posibilidad de borrar solamente los datos corporativos de forma confidencial y sin afectar a los datos
personales que el usuario pueda haber almacenado en el dispositivo. La opcién del contenedor
logra este objetivo de forma mas eficaz y, en un entorno de incentivos y amenazas, puede tratarse
del mejor incentivo de entre los que elegir. Los usuarios se vuelcan en su personaje "laboral" y estan
satisfechos de saber que el equipo informatico no se inmiscuira en su contenido personal.

El enfoque de vaciado tampoco es apto para lograr el objetivo de la persona dual porque no hay
una separacion clara entre los datos personales y los corporativos, dado que el cliente de correo
electrdnico nativo sigue usandose para actividades tanto personales como laborales.

La virtualizacidn ofrece grandes expectativas también, pero estd tan limitada en cuanto a soporte de
dispositivos que no es una alternativa practica en este punto del programa de dispositivos personales.

Busque antes de dar el salto

En resumen, investigue antes de precipitarse. Defina sus objetivos, comprenda a sus usuarios

e inférmese de qué tecnologias estan a su disposicion y como influirdn en el entorno y los usuarios.
Y lo que es mas importante, inférmese antes de decidirse por un proveedor. Mientras interactte con
los proveedores y las pruebas de sus soluciones, busque alternativas que se adapten al panorama
movil que tan rdpidamente evoluciona y vuelva a evaluar sus objetivos de vez en cuando.

Para obtener mas informacion
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