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Administracion de aplicaciones maéviles de
MaaS360°

Implemente, administre y proteja de forma sencilla aplicaciones moviles desde la nube
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Acceso seguro a las aplicaciones

Los teléfonos inteligentes y las tabletas estan transformando las empresas de hoy en dia al
aumentar la productividad y la eficacia, y mejorar ademas la satisfaccién de los clientes. Sin
embargo, se debe controlar la proliferacion de dispositivos moviles en cuanto a la proteccion
de datos empresariales confidenciales, especialmente en esta era BYOD en la que vivimos.

Ya no se trata solo de controlar el correo electrénico y administrar los dispositivos. Las
aplicaciones moviles estan aprovechando el verdadero potencial de los dispositivos méviles.

No obstante, las aplicaciones moviles son, cada vez mas, el origen de vulnerabilidades en la
seguridad corporativa debido a las practicas poco efectivas de almacenamiento de datos,
el malware, el acceso no autorizado, la falta de cifrado y las fugas de datos derivadas de la
sincronizacion.

"En 2017, el 25 por ciento de las empresas dispondra de un
almacén de aplicaciones empresariales para administrar
las aplicaciones de su aprobacion en los PC y dispositivos
moviles”.

— Gartner'

Existen mas de un millén de aplicaciones moviles Unicas disponibles para que sus empleados
las instalen y utilicen en sus teléfonos inteligentes y tabletas.

Resulta necesario para las empresas poder distribuir, administrar y proteger las aplicaciones
moviles esenciales para su negocio tanto en los dispositivos de propiedad de la organizacion
como en los dispositivos personales.

1 “Gartner afirma que en 2017, el 25 por ciento de las empresas dispondrd de un almacén de aplicaciones
empresariales”, Gartner Group, 12 de febrero de 2013
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Contenedor de aplicaciones
moviles empresariales

MaaS360 simplifica la administracion de aplicaciones
moviles con un catalogo de aplicaciones empresariales.
Este catdlogo gestiona la vida util operativa y de
seguridad completa de las aplicaciones.

Catalogo de aplicaciones empresariales
Un catalogo de aplicaciones empresariales intuitivo
y personalizable para dispositivos iOS y Android.

Administracion de la vida util de aplicaciones méviles
Una plataforma distribuye, actualiza, gestiona

y protege tanto aplicaciones méviles publicas

como empresariales.

Seguridad de aplicaciones maviles de MaaS360
Un contenedor de aplicaciones méviles para
aplicaciones empresariales con total administracion
de la seguridad.

Aplicacion de politicas y cumplimiento de
aplicaciones moviles

Politicas de seguridad para listas negras, listas blancas
y aplicaciones requeridas. Reglas de aplicacién
automatizada para avisar a administradores,
bloquear el correo electrénico, restringir recursos
de red y realizar borrados remotos.

Nube de aplicaciones de MaaS360

Una opcidn para albergar y distribuir sus aplicaciones
moviles empresariales en una red de distribucion de
aplicaciones optimizada globalmente.

Programa de compra por volumen
Admite licencias de aplicaciones por volumen para
empleados.

Ventajas principales

* Proteja las aplicaciones empresariales con una
completa contenedorizacion.

* Aumente la productividad y la satisfaccion de
los empleados.

* Administre de forma centralizada aplicaciones
moviles con una consola basada en web.

* Disponga de compatibilidad segura y protegida
con BYOD.

e Reduzca el riesgo de pérdida de datos
confidenciales.

* Aplique el control de acceso en el dispositivo
y el cumplimiento de politicas y regulaciones.
* Realice borrados selectivos del catdlogo de
aplicaciones y las aplicaciones administradas.
* Use controles administrativos granulares
e informes interactivos y graficos.

e Reduzca la carga de red y aumente el
rendimiento de las aplicaciones y la
escalabilidad.
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Catalogo de aplicaciones empresariales

e Ofrezca un catdlogo de aplicaciones empresariales intuitivo
y personalizable para dispositivos iOS y Android.

* Proporcione una experiencia de usuario excepcional.

e Permita a los usuarios visualizar inmediatamente las

aplicaciones disponibles, instalar aplicaciones y recibir alertas de

actualizaciones.

» Distribuya una seleccién de aplicaciones publicas y empresariales.

e Utilice una consola segura basada en web para administrar
y distribuir aplicaciones.

Administracién de aplicaciones moéviles de MaaS360®
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View | Distribute | Delete | More...
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| iBooks 7
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View | Distribute | Delete | More...

Administracién de la vida uatil de las
aplicaciones moviles

* Beneficiese de las practicas recomendadas para los flujos de
trabajo de administracion de aplicaciones moéviles.

e Distribuya aplicaciones y lleve a cabo un seguimiento de su
instalacion de forma inaldmbrica para todos los usuarios, grupos
de usuarios o dispositivos personales.

e Publique actualizaciones de aplicaciones.

* Consulte informes de inventario de aplicaciones en tiempo real.

* Integracién con almacenes de aplicaciones publicas como Apple
App Store y Google Play para conseguir unos flujos de trabajo sin
interrupciones.

Seguridad de aplicaciones moéviles de MaaS360

o Utilice un sencillo wrapper de aplicaciones o un conjunto de
desarrollo de software (SDK).

* Autentifique a los usuarios antes de acceder a las aplicaciones.
* Aplique las comprobaciones de cumplimiento de los dispositivos.

e Restrinja las acciones de copiar y pegar, y las copias de seguridad
de datos locales y en la nube.

* Reciba alertas en tiempo real acerca de infracciones de cumplimiento.

Enterprise App

Remove App on o MDM Removal & Selective Wipe

Security Policies
Define app policies and behavior

(V'] Restrict Data Backup to
iTunes

(V'] Restrict Cut/Copy/Paste

|a4 Enforce Authentication

(V] Enforce Compliance

Distribute to All Devices N7

a4 Instant Install |_| Send Email

» Realice el encapsulado a nivel de aplicacion para proteger el acceso

a datos corporativos sin necesidad de una VPN de dispositivos.

Comfigure Restricted Appacations (App Blackiist)

]
Restricted Applications
Application Name E Change Region * O
08 Apps
Facebook Facebook Pages Mansger
Device Support: iPhane Pac Cevice Support: Phane Pac

Categury:Social Mesworking
Price:Free

Category-Business
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I Hate Zambies™
Device Support: iPhone iFac
Categury:Games

WyPad - for Facshash I
Device Suppart: iPad
Pricesfree. b

Category:Social Networking
Pricesfree.

Application Name

Todas las marcas y sus productos que aparecen o a los que se hace referencia en
este documento son marcas comerciales o marcas comerciales registradas de sus
respectivos titulares y deberan sefialarse como tales.

Aplicacion y cumplimiento de aplicaciones moviles

» Listas negras, listas blancas y aplicaciones requeridas configuradas.

« Limite las aplicaciones nativas de un dispositivo (por ejemplo, YouTube).
e Restrinja el acceso de dispositivos liberados o "rooteados".

e Configure acciones automatizadas de aplicacidon de cumplimiento.

e Realice acciones inmediatas a través de intervencion automdtica
o manual para bloquear el acceso al correo electrénico, restringir
recursos de red (por ejemplo, no VPN) y realizar un borrado remoto.

e Visualice informes graficos de seguridad y el historial de cumplimiento.

Para obtener mas informacion

Si desea obtener mas informacion sobre nuestra tecnologia y nuestros
servicios, visite www.maaS360.com.

1787 Sentry Parkway West, Building 18, Suite 200 | Blue Bell, PA 19422
Teléfono 215.664.1600 | Fax 215.664.1601 | sales@fiberlink.com
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