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Situando el contexto: En que aspecto de la seguridad se

focaliza IBM?

Muchos productos de seguridad estan
orientados a la seguridad perimetral:
Firewalls, VPN, Anti-Virus, Detectores de

Intrusion

Segurldad Perlmetral

Nivel de Control

...IBM se dedica a controlar a los
que ya estan dentroy a
garantizar que se “comportan
adecuadamente’
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Catalogo Integrado de IBM para la gestion de
identidades

Control de
Acceso y Cross-Domain SSO y
Enterprise Seguridad para Web Svcs.
SSO Control de
entrega de
Aprovisionamiento ™ S - datos
y gestion de Identity . Access Privacy | sk sonales
usuarios en la Manager Manager | | Manager A
empresa —
Directory Integrator
Directory Server
Sincronizacién
Directorio De

LDAP repositorios
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ITDS — IBM Tivoli Directory Server

= Disponible en mas sistemas operativos que ningun otro del mercado

= Construido sobre la base de datos mas rapida del mercado: IBM DB2 UDB
v8.1. Muy rapido y escalable

= Completamente standard : Open Group — LDAP Certified Directory Server

|I;

Directory Server

Directorio
LDAP
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ITDI — IBM Tivoli Directory Integrator

Un entorno de integracion de datos de propdsito general,
en tiempo real y comandado por eventos.

Directory Integrator

Directory Server

Sincronizacion
Directorio D De
LDAP repositorios
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Problematica objetivo: Sincronizacion de directorios

= Propagacion de altas, bajas y modificaciones de cuentas de usuario entre
directorios

= Cualquier escenario en que se necesite propagar datos entre repositorios

heterogeneos
Domino WAS App
LDAP
Siebel -_
Directorio
Tivoli Activo
ITDI «~ =
Paginas
Blancas

App1 BBDD

(‘)
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IBM Tivoli Directory Integrator: Componentes

= Una GUI de desarrollo rapido, para la construccion y mantenimiento de las
reglas de transformacion, transporte y sincronizacion de datos

= Un servidor multi-threaded que ejecuta reglas y monitoriza eventos

-l @
I

= Una consola de administracion

Lotus
Domino

Directory

Y
—

—

)

]

S

Main-

frame
'\‘ Web ¢ ’
Services

Database

e

="/
.net
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IBM Tivoli Directory Integrator: Elementos Logicos

EventHandler

El paradigma evento-
condicion-accion
permite al sistema
responder a eventos
predefinidos, en tiempo
real

) '

LDIF
file

Parser

Interpreta y transforma
el flujo de datos en el
formato deseado

il o o

AssemblyLine

Conjunto de elementos
que implementa el flujo
de integracién, basado en
la configuracion de sus
componentes
individuales: conectores,
parsers, etc y la llogica
que conduce el proceso

Connector

Conecta con el
dispositivo, aplicacion,
BBDD o sistema
pertinente y realiza la
accion requerida:
busqueda, iteracion,
borrado, modificacion,
etc
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IBM Tivoli Directory Integrator: Un ejemplo

- Un usuario se registra en
una APP que usa una BBDD
SQL como repositorio de
usuarios

* El mismo usuario, con un
uid diferente, existe en una
directorio LDAP.

* Queremos registrar al
misSmo usuario en un portal y
necesitamos un formulario
XML, con los datos de
registro de la aplicacion y
algunos datos que ya estan
en el directorio LDAP

‘Input BBDD, LDAP
‘Output documento XML

SQL
Database

LDAP
Directory

=

wvonnector
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IBM Tivoli Directory Integrator: aplicable a escenarios sencillos o
realmente complejos

Applications m
Enterprise Federated
Single Signon identity solutions

——
: Source —
© O B-o,

Source

~
__>

" O
Target e /

IP,HTTP, FTP, email,
MQ,Web Services
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ITDI - Caracteristicas Fundamentales

Extremadamente Flexible | Pequeno y Escalable

Arquitectura de bloques de construccion que | Compacto, multi-threaded & puede
combina componentes standard y scripts de | desplegarse en entornos distribuidos

escasa complejidad

\ 4

A

Independiente de | Basado en Standards

o platanrma XML, asi como los formatos y protocolos
Soporta Unix, Linux, Solaris, NT , Windows, | standards para Internet, mensajeria, LDAP,

HP-UX, IBM AIX'| 5BBDD y web services standards

v

Intuitivo y facil de usar

Desarrollo de soluciones guiada paso a paso, con ciclos de desarrollo-prueba-despliegue

Muy cortos

Integracion NO intrusiva

Los conectores no afectan a los datos ni al flujo en en el origen

1 |
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ITDI — IBM Tivoli Directory Integrator

BAJO COSTE
EXTREMADAMENTE FLEXIBLE
NO INTRUSIVO

Directory Integrator

Directorio
LDAP

£

Directory Server
S

incronizacion
De
repositorios
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ITIM — IBM Tivoli Identity Manager

Gestion integral de identidades, cuentas y contrasenas. Automatizacion de
la gestion de su ciclo de vida. Auditoria y gestion de politicas de identidad

Aprovisionamiento
y gestion de

_ Identity
usuarios en la Manager
empresa _’

Directory Integrator

Directory Server

Sincronizacion
Directorio De
LDAP repositorios
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La gestion de identidades conecta personas con los
recursos |IT necesarios para ser productivos

Para cada usuario -> Conocer a que recursos tiene acceso
Para cada recurso -> Conocer que usuarios son validos
Garantizar que una persona tiene acceso a los recursos que
necesita y solo a los que necesita

RO 1np
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Problematica de Aprovisionamiento

Generacion de

O
Los procesos de éR T O\ Peticion de acces
aprovisonamiento Nuevos 7.% B\
manual son lentos y Starios ENe
mas propensos a la %
comision de errores __ Cuentas
/ = Disponibles
2 Re /
Administrad rfg_]?:* ="/ <" XY
ministradores m‘?ﬁ@] L
Crean cuentas — 7 NS
o, )=
O Verficacion
del rol y
\\y ” .ﬁ§ ST/ politicas
A
Asignaciones Circuito de aprobaciones
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Necesidades Derivadas

* Necesidad de auto-servicio para reducir/eliminar costes en el help
desk

* Necesidad de conocer los permisos y derechos de acceso de todos
los usuarios en las distintas plataformas y aplicaciones

= Necesidad de desactivar facil y rapidamente usuarios cuando dejan
de pertenecer a la organizacion

* Necesidad de automatizar en el mayor grado posible, los procesos
de alta de usuarios en las distintas plataformas y aplicaciones

* Necesidad de mantener un registro centralizado de los cambios en el
tiempo de permisos y derechos de acceso de los distintos usuarios
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Detecta y corrige privilegios establecidos localmente

Gestion de cuentas en 70
tipos distintos de sistemas,
aplicaciones de negocio,
portales, etc

Aprovisionamiento basado

en Politicas para toda la
infrastructura IT

| Tivoli Identity Manager

Workflow Diagram

Workflow Name  jsongl
Service Type MNT40Profile

Save Relayout = Exit

al al

V DIADDI’OVNF
(S)p?ratlng
. ] Systems
Sistemas RH/ m— Microsoft
Repositorios de Manager Novell.

Usuarios

1 Netwo@
R ,' Physical

B C15co Sy ActIVCard

1
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IBM Tivoli Identity Manager — Retorno de la Inversion

Disminucion de costes de
administracion

Mejora de los tiempos de Soporte de politicas y
respuesta y niveles de normativas relacionadas con la
disponibilidad/productividad gestion de usuarios

Incremento de la Seguridad
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Reduccién

Automatizacion de la gestion de los privilegios y atributos |, Gests

Administracion

de los usuarios y la eliminacion de errores en los procesos

...Generacion, actualizaciény
eliminacion automatica de
privilegios y derechos de acceso

Proceso manual:

Lento, propenso al error

Cisco Srsreus User SElﬂp Xl
PR N I
J I
User: aUsername_0 + Account Disahled
+ Deleting a Username
\ [ Account Disabled | %% .z
e o it e s Revocacion/
Supplementary User Info ﬂ « Callhack
+ Client IP Address Assignmen
Feal Mame . A:lva;u:erl Settings : Acceso
+ Network Access Restrictions
Descrpton [ ] ¢ Netwark Access Restricions Instantaneo
+ Usage Quotas o
+ Account Disable ITIM Politica
‘ User Setup ﬂ : %{m Settings isi
s + TACACS+ Enable Control AprOVI8|ona
Account Name Jﬂ Assigned static IP address miento
Authentication Type | Assigned by AAA client pool . -
Group Name Max sessions type Usuario
Authentication PAP password Number of sessions ROI e
Separate password flag Account Disable type =] e
Secondary CHAP password Date exceeds
User Field 1 — Real Name Fail attempts | )|
User Field 2 - Descriptiion IP-based access restrictions Circuito
User Field 3 — Table (AAA Client,port,address) I I I M
User Field 4 — CLI/DNIS-based access restrictons A robacién
User Field 5 — Table (AAA Client,port,CLI,DNIS) p
Callback type
Callback number
Client IP Address Assignment type
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Reduccion
Costes

Autogestion de Contrasenas. Disminucion de costes de  Administracién
Help-desk y mejora del servicio para el usuario final Q

Auto servicio de reset de contrasenas en todos los sistemas

Sistema de preguntas-reto para la recuperacion de contrasefas
Sincronizaciéon de contrasenas e IDs

Verificacion de politicas de contrasena

/ S
\ Cisco SySTEMS
[ il

INTERNET GENERATION™

© 2005 IBM Corporation
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Reduccion
Costes

Administracion Delegada Administracin

= Centralizacion donde tiene _
sentido: (80% de los casos) Recursos Corporativos
Politicas Corporativas

Tareas comunes de

“ Delegar el control al
responsible'e_specifico en ﬂ?*?* Q* ﬂ'xv \?*?*ﬂ

areas especificas Workgroup Workgroup Workgroup
Dominios, aplicaciones Administrator Administrator \ Administrator

concretas, etc

Network Administrator
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Respuesta rapida a peticiones temporales de " Reeposta
acceso y revocacion automaica

Usuario nuevo /
Auto-Registro

Acceso temporal

alared paraun )

proveedor

Re-certificacion -
de la necesidad

22 |

O

Proceso definido

Crea @

Aﬁade| @
p Borra

Modifica@

Tivoli Identity Manager Workflow
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|dentificacion de “cuentas huerfanas” relacionando @
personas con cuentas de usuario automaticamente Incremento seguridad

Entre el 30% y el 60% de

las cuentas en un

E s % sistema son huerfanas

Fuente Autorizada

de identidades TIM
(Habitualmente RRHH) Repositorio

identidades

o "'\.‘ T @ & Aplicaciones
TIM permite ignorar, m de negocio
borrar, deshabilitar . John C. Doe
gutomatlcamente 0] v W‘@
implementar un @ i
workflow para tratar _ Sistemas
las cuentas Sarah K. Smith doe Control

smiths17

huérfanas Acceso
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El Proceso de reconciliacion identifica las cuentas que @
no se ajustan a las politicas definidas

Incremento seguridad

Cuentas

A089
9

Aplicaciones
de negocio

AL W/ IN VI IMMWIVIY

. - Sistemas
Sarah K. Smith m Control
smiths Acceso

TIM permite ignorar, borrar, deshabilitar o corregir
automaticamente o implementar un workflow para
tratar las cuentas que no se ajustan a las politicas

definidas
24 | © 2005 IBM Corporation
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Automatizacion de la expiracion de contrasenas y @
politicas recertificacion de cuentas integradas con el
workflow y los mecanismos de naotificacion

Incremento seguridad

Cambio de
contrasena

=-Q=

Bloqueo de
cuenta

Recordatorios
de expiracion
de contrasenas

T sofware ll€@NLILY

Manager Renovacion
e de cuenta
Disparador de Politicas: or-

"Fecha Negacion de
Anti ' g acceso
Antiguedad Workflow de |
«Cambio en un atributo re-certificacion @
*Combinacioén de las
anteriores
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Repositorio Centralizado de de identidades y cuentas @. Regutacion

Normativas

Facilitador para el despliegue de politicas corporativas

* Repositorio centralizado con los datos de identidad y cuentas de las
personas de la identidad. Auditoria de privilegios

= Facilitador para el despliegue e imposicion de politicas

= Registro de las operaciones de administracion. Auditoria de operaciones

Marca/Corrige/Suspende

s @

Appli

Fuentes |dent|ty Networks dmin
Autorizadas de  ManagerCompara privilegios Local
Identidades actuales con politica
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Soporte

Simulacion de politicas y ejecucion en modo borrador. Regulacion

Conocer el in |pacto de la poI itica antes de desplegarla rormatives
HOME | MY ORGANIZATION PROVISIONING SEARCH | REPORT | CONFIGURATION | HELP |
Manage L U o _ R
CroE You Are Here: ibm = Provisioning Policies > NT-East Policy
L .
E % p i li h
e & review policy change
ITIM Groups ¢‘ &
+ Identity M H 2.
.‘E:l'l ity Manager Home Enforcement Changes Only
+ IBibm Entire Policy
Continue | Cancel |
Li
LTI eINs G PROVISIONING SEARCH | REPORT | CONFIGURATION | HELP | BT
User ID: itimm manager
SAinee You Are Here: ibm > Provisioning Policies = NT-East Policy > Preview Summary
4 . -
= % C ti due t li h B
il E omputing summary due to policy change J
ITIM Groups B - N
o ¢‘Identity Manager Home Polll.:yr Analysis Result and Action Mumber of Accounts
" lﬁihm Prjowsmn 33
Disallowed
Suspend managed account 0
Delete managed account 4 17
Mark 4
w?:?iif?n"\-; | MY ORGANIZATION PROVISIONING SEARCH | REPORT | CONFIGURATION | HELP |
User I

il You Are Here: ibm > Provisioning Policies > NT-East Policy = Preview Detail

Define Service 7
Services

Selection Policies

- el . ﬂThese accounts will no longer be covered by any policy and will be suspended.
Define =

A Abalebe + '-t‘ldentity Manager Home user 10 @ & Service Name = owner = Status X
+ Iﬁihm pallen MT-East Patricia Allen disallowed

cwang MT-East Carry Wong non-compliant
Passwz_rdn:nlicies agilmore MT-East Andrew Gilrore disallowed
drurnsfeild MT-East Donald Rumsfeld disallowed

schua MNT-East Soke-wan Chua non-compliant
Design swanchua Exchange Soke-wan Chua disallowed

Control
Access

Workflow
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Soporte

Obtencion rapida de informes Nommatvas

BE & - - §BOR[E| <« » |« 3 |[ahex - o |0 OOES | A
[O@-[E-G[5 7 2@

»
Recon Report Iz:

JEI&|hn |M§IOI||J|e b >||]4- »“fams% @|D lv.@|tz; |]E1|
[O8-[E-5{jE - - 2|[@-

Request by Service for TAM_Service

Start Date: Feb 18, 2003
End Date: Jun 18, 2003

= Informes predefinidos o generados por el
administrador

ignatures | Thumbriails % Bookmarks

= Visidn centralizada de personas y privilegios

= Control de derechos de acceso por persona

es Y Thumbnails -‘1 Bookmarks

Request Type Requested By Requested For Subject

= Service Provision SYSTEM Usﬁa’ TAM_Service

T State Time Started

n C I h (% ﬁd;dsu May 7, 2003 1:26:13 PM M y7,2003 1:35:41 PM May 7, 2003 1:26:12 PM
ontrol de derechos de acceso por recurso i summary

Request Type Requested By Requested For Subject
Service Provision SYSTEM Ted TAMUser TAM_Service
State Time Started Time Last
Aborted May 7, 2003 126113 PM  May 7, 2003 1:35:41 PM  May 7, 2003 1:26:12 PM

Result Summary

= Informes en formato Acrobat

Request Type Requested By Reguested For Subject

Service Provision SYSTEM Joe TAMUser TAM_Service

State Time Started Time Last

Aborted May 7, 2003 1:26:14 PM May 7, 2003 1:35:41 PM  May 7, 2003 1:26:12 PM

= Soporte e Integracion de Crystal Reports

Request Type Requested By Requested For Subject
Service Provision SYSTEM Paul Avallone TAM_Service
State Time Started Time Last

May 7, 2003 1:28:19 PM May 7, 2003 1:35:52 PM  May 7, 2003 1:28:18 PM

Request Type Requested By Requested For Subject

Service Provision SYSTEM Paul Avallong TAM_Service

State Time Started Time Completed Last Modified

Aborted May 7, 2003 1:37:09 PM May 7, 2003 1:44:31 PM  May 7, 2003 1:37:07 PM

PR e TR |
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IBM Tivoli Identity Manager
Extremadamente Flexible, cada operacion concebida como
un workflow modificable

Yiorkflow Diagram

Wiorkflow BMame  Sample Workflow
Semvice Type Global

Save ipdated Exit

-

Registration/Creation

—1 @

Provisioning

4 Approved End

[HSubprocess =
Jofa Superisors  Rejected

Termination

Modification

_4I e
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IBM Tivoli Identity Manager
Facilmente integrable, APls Java de operacion y
administracion permiten la integracion con otros sistemas

Portal Corporatlvo AplicaCién ESpQCiﬁca
de aprovisionamiento

,_ Peticiones
: Aprovisionamiento
Account mgmt

Password sync

Correo

T|voI| softwar
Call Centers
‘- Password resets

Sistemas Help Desk

© 2005 IBM Corporation
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IBM Tivoli Identity Manager
Arquitectura escalable

Y.
Bz
| 727z . R .
— Alta Disponibilidad, multi-server
a7
\ 77
. . [ H
Single I Load-Balanced I Application RDBMS & Directory
| 1
server '| Web Servers 'l Server Cluster (mirrored)
1 i
h !
H H
I 1
i il ii
I i
H] I _
. A
i
Scaling :; Scaling Scaling
=) i
Il :“::_‘#‘
i ﬁ
i |
| i
|| » Highly Secure II » Highly Available Architecture * Mirroring
HI » HTTPS communication with HI » J2EE and XML * Replication
Ii web browser IH * Servlet and EJB Tier * Partitioning of data
i ]
h h
[H 1

!'“!H Trusted Data Vault
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CA - ACF2

CA - Top Secret
Entrust PKI

Entrust getAccess
MVS RACF
Netegrity SiteMinder
Oblix NetPoint
Remedy*

RSA ACE/Server
RSA ClearTrust
Tivoli Access Manager*

IBM Tivoli Identity Manager
Amplia cobertura de Agentes

Database

IBM DB2/UDB*
Informix*

Oracle 8/8i/9i*
SQL Server*
Sybase*
Teradata DBMS*

Applications
&

Cisco ACS
Clarify eFrontOffice*
Documentum*

Lotus Notes*
MS-Exchange*
Novell e-Directory*
Novell GroupWise*
Oracle E-Business Suite
PeopleSoft

Peregrine ServiceCenter
SAP EP6
SAP R/3*
Siebel

Universal
Family

CLI-X
LDAP-X*
- Critical Path Injoin

- Oracle OID

RDBMS-X*

- IBM Directory Server

Operating
Systems

HP/Compaq Tru64
HP-UX

IBM AIX

IBM AS/400
OpenVMS

RedHat Linux

Sun Solaris

SuSE Linux
Windows 2000*
Windows NT*

Design
Characteristics:
* Secure

* Bi-directional

* Firewall friendly

* Offers remote operation

- Sun iPlanet Directory

© 2005 IBM Corporation
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TIVOLI IDENTITY MANAGER

POTENTE
FLEXIBLE
ESCALABLE
INTEGRABLE

Identity

Directory Integrator /
Directory Server ’
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Tambien disponible TIM Express
Instalacion mas simple, despliegue mas rapido

Numero de usuarios limitado a 5000

Incorpora “best-practices”

Especialmente orientado a pequena mediana empresa

TIM

Rq Prov RAC

Clustered
Win,Linux,Aix,Sun,HP...

q Prov [RBAC
Closed ;

= Reportin
o pPortingl Apis

Clustered
Win,Linux,Aix,Sun,HP...

Failover v

RDBMS
Win,Linux,Aix,Sun,HP...

34 |

v

Other
Adapt-4
géher
apt-4
ITDI -

Win,Linux,Aix,Sun,HP...

TIM Express

Req Prov |

Other
! Adapt-¢

2
>
wn
m
X
@)
)
(¢}
1)
17

DB2
Express

Windows/Linux on |1A32
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TIM versus TIM Express

TIM Express TIM 4.6

35

Arquitectura y
configurabilidad

Servidor unico, no clustering
Instalaciéon simple

Clustering, Arquitectura flexible,
muchas opciones de configuracion

Aprovisionamiento

Politicas

Auditoria

Customization

Autoservicio y aprovisionamiento bajo
demanda. Des-aprovisionamiento
manual

Recertificacion para detectar y
desactivar cuentas no acordes

Reports standard

Limitada, incorpora best practices

Aprovisionamiento y des-
aprovisionamiento bajo demanday
automatico, basado en roles

Identificacion, correccion y/o des-
activacion automatica de cuentas
no-acordes, Worlflow de
recertificacion.

Reports a medida integracion
Cristal Reports

Workflows modificables, APIs de
integracion

Escalabilidad

Max 5,000 usuarios

Capaz de gestionar cientos de
miles

Plataformas

Linux y Windows en xSeries

Windows, Linux,Aix,HP, etc

© 2005 IBM Corporation
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ITAM — IBM Tivoli Access Manager

Una suite para el logon unico de usuario

Control de _ 1090
Acceso y a todo tipo de aplicaciones y el control
Enterprise de acceso

y gestion de Access

empresa 4

Directory Integrator

Aprovisionamiento i
Identity
Manager

Directory Server

Sincronizacion

Directorio De
LDAP repositorios
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TAM-ESSO -> Logon unico a todo tipo de aplicaciones

= Simplificacion de la experiencia del usuario final,

= El usuario se autentica una sola vez, T-ESSO responde (autentica al
usuario) a los sistemas finales cuando el usuario accede un recurso que
solicita autenticacion.

© 2005 IBM Corporation
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Tivoli Access Mgr for Enterprise Single Sign-on

Implementa el login y cambio de contrasena para todo tipo de
aplicaciones Web, Java y de terminal.

No require modificaciones en los sistemas finales => despliegue rapido
Y no intrusivo.

Se soportan distintos tipos de autenticacién primaria (la unica que
realiza el usuario): basada en el logon de Windows, smart cards,
dispositivos biométricos, certificados digitales, etc.

Generacion automatica de contraseinas y soporte de politicas de
contrasena.

Soporta distintos modos de operacion: connectado, desconnectado,
multi-puesto y modo “kiosko”

Sincronizacion inteligente de credenciales con repositorio central o
token.

Credenciales cifradas en todo momento, permitiendo seleccionar el
algoritmo (3DES, AES etc.), solo la credencial utilizada se desencripta
en le momento de ser utiizada.

| © 2005 IBM Corporation
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Componentes basicos

27 v-G0 880 Administration Console
Eile Edit

Insert Directory Help

(== S A Y

E-H w-G0 550

)

Evdoia
. First Lnion Orline
B Mainframe Demo

i TrackRecord
TrackRecord Web
world wide motors
‘Yahoo Web

¥ Yshoo! Messenger

-~ §" Password Generation Policies

IZ—]@H Password Sharing Groups

[ Domain

LD&R

TR

‘rahoo

= @ Registry
=@ Live

[H #ccessManager

Authenticators

Eventtanager
Ready

A~ Application List |Evanl Lnggingl Eror LDDDI Eulk-AddI

|%

Marne | Type | Formsl
¥ Eudora ‘windows 1
.Fust Union Online Web 1
EIMainharne [remo b4 ainframe 1
@ Remedy web Web 1
¥ TrackRecord ‘windows 1
. TrackRecord Web Web 1

world wide motors ‘wieb 1

~ @ vahoo web Weh 1

¥ ¥ ahoo! Messenger ‘Windows 1
Total 8 Add Edi Remave |

A

Administration Console

< Logen Manager

Agente Local - Desktop

Wiew: IDelai\s LI Sort by, IApp\icahUﬂ MName LI Beveal All | Refresh
Application MNa.. | URL/Module | Usemame/ID | Password | Last Used | Description
@Adpmd Facilit.. au-sroomeng bl skl 1/6/2003 9:31 AL
@Amazon.:nm.. arnazon.com b b 97372002 924 A
@Clmte Login P citrite.net b b 1/7/2003 319 A
&] Citrix(R) NFus... pearl i e 10/18/200212
engweh engweh il sl 12182002 12:.
@FDrresterF\es.. forrester.com sddelleicel: skl 11/18/2002 9:3.
@hqvamwebm heuantweb0l e s 12/10/2002 10
a‘DC’LDgIn idc.com s s 1043172002 9:1
&]Login placeware.com et skt 9/3/2002 330 A
&]Sign In gadner.com sl s 1/2/2003 917 A
@sonar sonar b b 9/23/2002 1:58 .
&) Synchrologic . hgexeyncdl e s 1171172002 B:0.
&]Welcome to haygroup.com st skt 9/25/2002 311
&]Welcometo P.. prognostics.com e skt 9/9/2002 1112
ke I | »
Add | Eroperties | Copy | Delete | Close | Help

Repositorio
Central

SSO Agent
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Tivoli Access Manager for eBusiness

Flexible Authentication

%n&gn' Daon
TheValue of Trust™
e e oy r 1P
i password] i

&\
«

IMH softwarg

Access
Manager

% User

Digital Identity Services
« Layered authentication
 Enforce user entitlements
» Web single sign-on

* IBM Directory Server
» Sun ONE Directory

* Novell eDirectory

* Active Directory

* Lotus Domino Server
» Tivoli Identity Manager

40 |

<

Portal, CRM, ERP
Web Solutions

Websphers, JSAPS

SIEBEL.
PeopleSoft.

plumitree’

Web Application Servers

*rs,
£ hea

Linux, UNIX,
RACF Systems

Lotus |

WebSphere MQ
Secure Clients
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Seguridad en Aplicaciones Web — Modelo Corportaivo

Best Practice: Mover la autenticacion y la autorizacion
a la “frontera exterior” de la red

Aplicaciones

protegidas por
‘( dispositivos de
seguridad
perimetral

Un unico punto
de acceso a las

{( aplicaciones

corporativas
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Beneficios del modelo de servicios comunes de
Segu”d%fj Modelo Habitual

* Seguridad embebida en cada aplicacion
4 * Las politicas de acceso neceista
% actualizarse en multiples repositorios
' * Login independiente a cada aplicacion

Con Tivoli Access Manager

e Servicios comunes de
seguridad, separados de las
aplicaciones

* Administracion comun y
delegable

* Single sign-on

© 2005 IBM Corporation
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Autenticacion

| Logn |
Please enter your ID and WebSphere.
password
o | multiples opciones de Web SSO: PeopleSoft.
Passwordl ' S IEREEL.

Access T L
Manager | 4

> jv-user HTTP Header
> basicauth HTTP
Header
______ > Forms-based SSO
== ; > Lightweight Third- &

Party Authentication more

! (LTPA)

oporte de » Trust Association
multlp/es metodo Interceptor
de autenticacion > GSO Junction
> Desktop SSO with

’ ' D\ initial sign-on to MS

NTLM/Kerberos
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Modelo de Autorizacion

/
erRegis
Policy
Server Obijects/
\ A
Input: 4
» |dentidad Resultado:
= Objeto " Permitido
accedido "= No permitido
= Accion

Policy
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Modelo de autorizacion.
Espacio de Objetos Protegidos

Explicit Rul
el e\‘
- D:I '\Inherlted -
| Rule
= 2 EN 5] [5] (7]
wal '
5] L7 |
| |
6] [6] L6 | Lo] [9]
Management Network Web User-Defined
Objects Objects Objects Objects
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Autorizacion. Tipos de control

Request  “Deny”

tno
ACL

Satisfied? Y&

{r

“Deny” “‘Permit” / “Deny”
permifideny

Rule
Decision?

i)

tno

v

yes

@t

Is Fred (in
“Technical Sales”
group) allowed to

access specs?

Is the access request
happening at an

or day of the week?

Do one or more
dynamic variables
allowable time of day satisfy an established
rule?

EJEMPLO:

» Permitir solo a los nuevos clientes
» Permitir solo a clientes con limite de

crédito > 10,000 € —

— THEN Permit Access

" IF fecha alta > 10/10/200

J

X THEN Permit Access

" IF credit limit > $10.000

J

“
el

Protected
Objects
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TAMeb & TAM-ESSO

TAMeB (Internet, extranet, intranet)

|
SSO, autenticacion y administracion centralizada del control de acceso a Apps Web

= TAM-ESSO (Intranet)

SSO a todo tipo de aplicaciones, incluyendo TAMeB

Extranet .
Enterprise

User
(Internal)
Firewall

(External)
Firewall

47

Trusted
Networ

TAMeb and TAM-ESSO utilizan el mismo directorio de usuarios

sutE,
o“‘ .’o
C .
L 4 L
G .
0. R
3 .
2 -
L 4
N | |
TAMeb 3 b
_ LDAP proxies 3 L
and/or x e
lug-ins = )
JE plug - :
R E " D :.
b &
Web Servers Load % of
g Balancer ®, ~ Internal of
¢, Users o*
‘e, ,“’
TAM Policy Server .
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Integracion TAMeB - TIM

usuario final

. Tivoli Access Manager
Autenticacién, Web SSO y Control de acceso

Appe~. Appe APPS* Appfv
5 ;

A A

Administrador

Tivoli Identity Manager
Aprovisionamiento y gestion de usuarios

AN

Autoservicio de
contrasenas
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TIM & TAM-ESSO

* Gestion de la cuenta ESSO

* Carga del repositorio ESSO
con las credenciales de las
cuentas creadas desde TIM

* Los cambios de contrasena Windows
realizados desde TIM se
comunican al rpositorio ESSO
Directory
SAP
Database
Mainframe
* Las cuentas creadas desde TIM, ™. Custom
estan habilitadas automaticamente .
para ESSO
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TIM permite el reset de la contrasena primaria de ESSO, o
de cualquier otra contrasefna gestionada

* Through TAM for ESSO,
Desktop PW Reset allows
password reset directly from
locked workstation

* Reset de contrasena
de TAM-ESSO

* Reset de contrasefa de
cualquier sistema
gestionado
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Integracion TAM-ESSO,TAMeB y TIM

Y
TAM-ESSO

Provisioning
Adapter

TAM-ESSO

Console

Tivoli.

TAM-ESSO
Desktop PW
Reset Adapter

Tivoli.

Tivoli

TAM for ESSO
Core

TAM for ESSO
Authentication t
Adapter
TAM for ESSO
Kiosk
Token/ Adapter
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Familia Tivoli Access Manager

SSO PARA TODO TIPO DE APLICACIONES
ADMINISTRACION CENTRALIZADA DEL CONTROL DE
ACCESO PARA APLICACIONES WEB
AUTENTICACION FUERTE
TOTALMENTE INTEGRADO CON TIVOLI IDENTITY
MANAGER

- e

Identity Access
Manager Manager -
Directory Integrator ’/

Directory Server
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ITPM — IBM Tivoli Privacy Manager

La infraestructura necesaria
para verificar el
cumplimiento de la LOPD

Control de
entrega de

datos
A .5 1 personales
Hentity ‘
Manager

Autenticacién, Autorizacion y
Web SSO

Aprovisionamiento
y gestion de
Access Privacy

usuarios en la
empresa Manager ERET ]y o

Directory Integrator

Directory Server

Sincronizacion
Directorio De
LDAP repositorios
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Que distingue a Tivoli Privacy Manager?

Control de Acceso

Controles de entrega Controles de Acceso

* Que datos quieres utilizar? * Quien eres?

* Con que propdsito (App) ? * A que grupos perteneces?

* Ha aceptado la persona registrada? » Estas autorizado a acceder a este recurso
» Auditar: que datos se han entregado, a quien, » Auditar: login, quien y cuando

= Control de entrega

* El usuario puede estar autorizado a acceder a una aplicacion, pero
puede no estarlo a acceder a ciertos datos.

* Se pueden aplicar politicas antes de que los datos sean entregados a la
aplicacion

* Es posible auditar el “path de entrega de los datos”

54 |
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Que Hace Tivoli Privacy Manager?

Proporciona
Info. Personal

Privacy Manager ®
Monitor

'S
I\IHIHIHIIII_iIIIHIM
R T

> 111518 software

aplicacion @ data store

QY
O

Usiario Externo
“Data Subject”

Aplica politica
a los datos

L3

Audita Conformidad
con la Politica

Accesde

Info. Personatﬁ
|— % ‘\\\\\‘&‘;‘\\

<

Usuario Interno
“Data User”

Privacy Manager®
software

(5

Editor
Politicas

55 |

Generacion
Informes
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Tivoli Federated Identity Manager

La solucion para la gestion completa del ciclo de vida de usuarios en
el seno de una federacion

Cross-Domain SSO y
Autenticacién, Autorizacion y Seguridad para Web Svcs.

Web SSO Control de
entrega de
Aprovisionamiento i

datos
y gestion de ede personales
usuarios en la P

empresa Identity Access

Manager Manager 7

Directory Integrator

Directory Server

Sincronizacion
Directorio De
LDAP repositorios
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Problematica -> Interoperabilidad, gestion de
identidades y logon unico a recursos de distintos
propietarios

Socios
Proveedores

Terceros

Distribuidores

1. No hay mecanismos standard para establecer relaciones de confianza con
terceros

2. Esa carencia implica la replicacion de la informacion de usuarios/cuentas
3. Gestion ineficiente y costosa de las identidades

4. Problemas de seguridad y privacidad -> inhibidores del negocio
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Solucion => Federacion de identidades

= Un conjunto de acuerdos tecnoldgicos y de negocio que permitiran que

un usuario de una de las partes participantes en la federacion pueda
acceder a recursos de otro de los participantes de forma transparente,

en un entorno seguro y de confianza

= El proceso de relacionar distintas identidades, gestionadas por
entidades independientes, en general, con un unico usuario final

—

Company A

_——

—

Company B

__—

—

Company C

__—

User

—

Company D

__—
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Escenarios de aplicacion: Fusiones,
Adquisiciones, etc

Crecimiento no organico de la compania

Products
& Services
Clientes

Empresa A

i —

Clientes

Products
& Services

Products
Clientes & Services
Empresa A s Integrated Portal
]
Clientes
Empresa b o
roducts
& Services

| © 2005 IBM Corporation
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Escenarios de Aplicacion: Interoperabilidad entre
unidades de negocio independientes

Identity Provider Identity Provider

Business
Unit

Cross-BU
Access

Business
Unit

Federation de identidades para acceso a recursos distribuidos por las
distintas unidades de negocio
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Escenarios de Aplicacion: Portales de negocio, SSO
a/para/entre Socios y Proveedores, Portales del empleado
con acceso a recursos prestados por Terceros

Products
& Services

Employee or Sales Products&
Portal Services
Direct '
Customers

9 lesforce.com

experience sLuccess.”

Products&
Services

© 2005 IBM Corporation
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Propuesta de Valor de la Federacion de

|dentidades

= Simplifica el proceso de integracion

= Reduce de los costes de Gestion de Identidades

= Mejora de la experiencia del usuario final

= Proporciona Control y auditabilidad
= Crecimiento n° clientes potenciales

= Facilitador del negocio en red:
seguridad, privacidad

Third Party

User

Stock Options

Company C

eV

HR
Provider
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Roles en la Federacion: Identity Provider y Service
Provider

Parte “garantizadora” en la Parte “que valida” en la
transaccion i transaccion
Mr_’ Identity M Service -—
Provider : Provider
Mutua
1. Proporciona credenciales en la " 1. Controla el acceso a los Servicios
Red/Login.
_ o 3 2. El usuario tiene acceso a los
2. Gestl_ona la administracion de IDs de servicios durante el periodo de
Usuario duracion de la federacion
3. Autentica al usuario 3. Solo gestiona atributos del usuario
4. “Garantiza” la identidad del usuario relevantes al SP

63 | © 2005 IBM Corporation




| Tivoli Integrated |dentity Management Software

Vista de la federacion desde el |dentity Provider

Service
(ag\o(‘ Provider

Service
Provider

|dentity
Provider

Service
Provider

Service
Provider
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Vista de |la federacion desde el Service Provider

|[dentity
Provider

|[dentity
Provider

|[dentity
Provider

Service
Provider

|[dentity
Provider
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Funcionalidad a alto nivel de TFIM

* Permite desempenar los roles de Proveedor de Identidades y
Proveedor de Servicios en el seno de una Federaciony
proporciona la Gestion del Ciclo de vida del “Usuario Federado”

Single Sign On, Slngle Sign Off, Account Linking, Account De-linking, Identity Provider
determmatlon (WAYF)

" Proporciona funciones de Gestion de la Seguridad para Web
Services

Authenticacion y Autorizacion de las peticiones a Web Services

* Proporciona funciones de Gestion del aprovisionamiento de
Ususarios Federados

Aprovisionamiento de usuanosgdatos de usuarios (atributos, suscripciones ...) ENTRE
MIEMBROS DE LA FEDERACI
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TFIM Soporta los tres estandares del mercado

HTTP SSO Identity Federation Mgt ID Management para
(SAML protocol) (SAML protocol) Federated Web Services
(HTTP and SOAP-based SSO)

SAML Liberty WS-Federation

(Passive) (Passive) (Passive,Active)

. , * Single Sign On * Single Sign On/Off
Single Sign On - Single Sign Off « Identity Provider
* Account Linking, De-Linking Determination

* Identity Provider Determination

\ HTTP Federation /

67 |
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Gestion del Cliclo de vida del Usuario Federado,
algo mas que Single Sign On

= Single Sign On es solo una parte de la gestién del ciclo de
vida

“ TFIM tambien proporciona
Single Logout
Elimina las sesiones de SSO establecidas en la federacion
|[dentity Provider Determination

Soporta Protocolos “Pull” — permite que el SP “encuentre” el IDP del
usuario

Account Linking (empleando Alias)
Proporciona a las dos partes una forma comun de referirse a un usuario
Habilita Single Sign On con privacidad

Account Delinking

Deshabilita el SSO
Sin una referencia comun de usuarios, no es posible realizar SSO
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TFIM Web Services Security Management

WebSphere WebSphere or WS Gateway

Web Service Security
Handler

s

[

WS Security Binding | }

Deployment Descriptor Extensions

Security
Token

SOAP Request

SOAP Request | oty

FIM JAAS Login
S —
g\ d| @ g
2=
c
4

—» FIM Trust Service
~»__XSL Mapping Rules
WebSphere

69 |

Y

/IWebSerwces

y —[ /Service Address- ]

_[ /Service Address- 2

(&
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Gestion de Seguridad en Web Services

= Gestion de Tokens
Validacion de tokens (soporte de multiples formatos de token)

|dentificacion del cliente web service especificado en el Security Token

= Mapeo de Identidades
Asocia la identidad remota (en el token) a una identidad local (servidor)

Obtiene credenciales para la identidad local.

= Gestion de Autorizacion
Aplica politicas de control de acceso a la peticion Web Services.

Decisidn de autorizacion basada en las credenciales locales
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Aprovisionamiento Federado

Aprovisionamiento
Federado

Portal

Ermpleado

sSurninistraclor
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Desde el punto de vista de negocio TFIM...

= Facilita una “Arquitectura Orientada al Servicio”

Permite ofrecer servicios, de forma segura a todos los usuarios de la
federacion

Mejora la experiencia de usuario proporcionando Logon Unico,

" Rebaja los costes de Gestidon de Identidades
Solo los “ldentity Providers” gestionan informacion de autenticacion

Los “Service Providers” gestionan solo informacidn relevante a su servicio

* Proporciona Automatizacién de las funciones de
Aprovisionamiento entre companias
Aprovisionamiento de Identidades, atributos y servicios
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Desde un punto de vista técnico TFIM...

= Simplifica la administracién de identidades federadas ( gestion
del ciclo de vida) y proporciona funciones adicionales a la de
Logén Unico: WSSM y WS-Provisioning

* Soporta multiples standars y proporciona una gran
interoperabilidad

» Esta basado en productos y tecnologias IBM de probada
solvencia en muliples instalaciones

| © 2005 IBM Corporation
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TIVOLI FEDERATED IDENTY MANAGER

MUCHO MAS QUE SSO FEDERADO
SOPORTE DE MULTIPLES STANDARD
COMPONENTES TEGNOLOGICOS DE

PROBADA SOLVENCIA

Federated Identlty Manager

Identlty Access Prlvacy
Manager Manager Manager

Directory Integrator /
Directory Server

© 2005 IBM Corporation
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Catalogo Integrado de IBM para la gestion de
identidades

Control de
Acceso y Cross-Domain SSO y
Enterprise Seguridad para Web Svcs.
SSO Control de
entrega de
Aprovisionamiento ™ S - datos
y gestion de Identity . Access Privacy | sk sonales
usuarios en la Manager Manager | | Manager A
empresa —
Directory Integrator
Directory Server
Sincronizacién
Directorio De

LDAP repositorios
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VANGUARD SOFTWARE

RACF Administration

Reporting
& Detection

Windows-based
GUI to RACF

System Integrity
& Analysis

Security Policy
Enforcement

A /

Administracion avanzada de RACF y Herramientas de
Gestion de Politicas en z/0S
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i Herramientas de administration, data
Vanguard mining, reporting and analisis para

Administrator B RACF

_ = Deteccidon de eventos, analisis,
Vanguard Advisor ==generacion de alertas en tiempo real y

reporting

Un sistema de asesoramieno,
identificacion de riegos y analisis de
amenazas.

Una solucion de deteccion y gestion
de intrusion en z/OS.

Vanguard Enforcer

Vangu_ard ==eme  UNa interface windows interface al
SecurityCenter | | zSeries Security Server de IBM.
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Vanguard Administrator — Simplifica la administracion de
RACF

Vanguard Advisor — Facilita la generacion y

distribucion de Informes detallados , genera alertas en
tiempo real

Vanguard Analyzer — Facilita la auditoria del z/OS, no
solo de RACF

Vanguard Enforcer — Un gestor e impositor de politicas en
tiempo real para el z/OS

Vanguard SecurityCenter — Un entorno grafico mas
amigable y facil de usar para el RACF
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Preguntas .....
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