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¢, Como esta mi gestion de identidades?
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Situacion de partida: Resumen

Fortalezas

Q Existen politicas de seguridad correctas y extendidas

Q Se han desarrollado normas, procedimientos y érdenes de trabajo adecuadas y de obligado cumplimiento

Q Se cumple con la legalidad LOPD

O Existen controles

Debilidades

Q Existe gran dificultad para implantar y aplicar las politicas
O Es muy dificil y costoso ejercer la actividad de control

U Se actua siempre a reaccion

O No es posible hacer previsiones realista

Q La gestion es muy costosa e ineficiente

Q El mantenimiento (técnico y legal) es mas dificil cada dia y no guarda proporcién con los resultados obtenidos
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Debilidades encontradas

Gestion

Ineficacia / costes

Gran complejidad

Q Distintos puntos de entrada de
la informacidén sin interrelacionar

Q Distintos usuarios y
contrasenas para un mismo
recurso

Q Diferentes interfaces de
administracion segun sistema

O Entrada de datos manual.

QRepeticion de operaciones por
error

Q Incumplimiento de Politicas
(atributos sin normalizar)

QAlto volumen de cuentas y
atributos

QAlto porcentaje de cuentas sin
conciliar (huérfanas)

O Sincronizacion de la

O No se utilizan las posibilidades
tecnolbgicas en la automatizacion e
informacion de los procesos
(Workflows, e-mail, mensajes, web, ...)

U Coste alto de Administracion
O Nuamero alto de incidencias en CAU

Q Imposibilidad de aplicar diferentes
politicas

O Imprescindible presencia fisica de
administradores o responsables para la
realizacion de las funciones

O Mucho tiempo de espera en las altas
y descontrol en las bajas

Q Incapacidad de ejercer control de
acceso y Auditoria

O Evolucién dificil (cuantos mas
servicios mayor complejidad y coste
exponencial)

Procesos actuales de
sincronizacion

U 36 procesos de carga mas de
la mitad con 2 o 3 subprocesos

Q Aproximadamente 100
atributos / campos para un
esquema global

O Una media de 20 atributos
por proceso

O Necesidad de desarrollar
aplicacion web con diversos
interfaces

U Estimacion esfuerzo inicial 32
meses hombre a realizar en 8
meses

informacion muy compleja
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Requisitos

. PR Cumplimiento
Gestion Eficacia Ipe al
Q Utilizar la tecnologia actual para O Obtencién de las listas de
_D Un sollo'punto de entrada, una facilitar la comunicacion usuarios y permisos
interfaz unica y basada en Web
_ U Liberar de actividad rutinaria a Q Automatizar los cambios
O Usuarios personales perfiles de administracién por la periédicos de contrasefias
L _ L utilizacién de interfaces unicas de
Q Unificacién y sincronizacién de Gestién Q Asegurar la correcta

la informacion automatica definicién de las cuentas seguin

o O Reducir drasticamente las politica de seguridad

Q Minimizar las entradas incidencias debidas a cambios de

manuales potenciando los valores contrasefas. Incremento del Q Asegurar el acceso correcto

por defecto autoservicio a los datos segun perfiles
. . o ] profesionales

O Normalizacion de atributos y Q Potenciar la aplicacién extensiva de

nombres las politicas y el control de aplicacion Q Controlar el acceso a los
- o sistemas y registro

Q Procedimientos automaticos de Q Desarrollo al méximo de la Gestién

conciliacion de cuentas basada en WorkFlow (ciclo de Q Controlar el uso adecuado de

validacion) los identificadores

Q Posibilitar la delegacion de

funciones Q Altas inmediatas para los valores Q Amplio control de acceso y

L estandar. Bajas automaticas Auditoria
O Conciliaciéon de cuentas

O Facilitar los nuevos desarrollos en el

rarco—ConTtm
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Modelo de procesos candidatos muy complejos
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Estudio primera alternativa
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Fuente: Capgemini Delivery

PROPUESTA: Alternativa 1. Inicio.

Abstraccion de origenes de informacion para
sincronizacion

1.1.- Altas de empleados y colaboradores externos
desde las fuentes origen (RRHH,...)

1.2.- Datos que han sido procesados por L.Notes

1.3.- Desarrollo de formularios en entorno web para
peticiones de altas o modificaciones.

Abstraccion de destinos desde el repositorio central

1.- Procesos de salida desde repositorio central hacia
al resto de fuentes

2.- Resto de procesos (dentro del entorno Lotus
Notes), se consideran internos al propio sistema
Lotus Notes.



Primera alternativa
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Insuficiente alcance respecto al modelo futuro

Gestion de Identidades
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Propuesta ajustada al modelo: Nuestro objetivo

Fase I: Gestion de identidades con Tivoli Identity Manager (TIM)

N T
WorkFlow Gestion de 7—/
politicas

User/Administrator requests/responses

) Transactional
Entity puts/ W info, schedule

Operating
System RDBMS

Fuente: IBM.

GeStién de Cuentas de gets\ reads/writes
. Usuario [ Web User Interface )
Identidades /x Y
/LDAP\\ Application
Gestion de |Sincronizacién de [ Service )
Contraseias Datos .
Account prOV|5|onlnglreconcniatlon
Informes Gestion de el
Auditoria : @ [:
LIStaS Agent Agent -

Application

Fase Il: Web Single Sign On: Por decidir

Fase lll: Single Sig On: Actualmente no contemplado
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Muchas Gracias por su atencion
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