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Introduccion

Quiénes somos

5.300 millones de euros de facturacion

v 46.000 empleados en 40 paises

v 2.500 consultores ayudando a los clientes a transformar
sus sistemas de negocio

v 12.000 especialistas en Integracion de Sistemas a nivel
global

Desglose por practicas

( Negocio recurrente 11% )

v 90 centros de proceso de datos en todo el
mundo
v" Atos Consulting desde septiembre 2004

v' 9 Software Factories certificadas en CMM

v Podium en los 6 paises europeos que
conforman el 90% del gasto en IT

B T Desglose por sectores

Outsourcing

Integracion de

5% Telecom Finanzas
&Media 19%
19%
Industria de
Procesos
g &Life
‘\ Sciences

Sector
Y, Publico &
/" Utilities
28%

Discreta
13%
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e JJOO: Una oportunldad para hacerlo bien

Algunos datos de la magnitud del proyecto
% 35 disciplinas y 301 acontecimientos deportivos.
% 62 instalaciones.
> Incluidas 36 para competiciones.
% 10.500 atletas.
% 21.500 representantes de medios de comunicacion.
% Equipo de 3.500 profesionales de IT.
> Incluidos voluntarios.
% Gestion de 60 aplicaciones.
» +10.000.000 de lineas de codigo.

% 10.500 ordenadores.
% 900 servidores Intel y UNIX. “We are extremely pleased to have expanded our
< 300 routers y 2,000 switches. partnership with Atos Origin as the Worldwide IT
Partner for two more Games. Today the role and
use of Information Technology is vital for the
staging of the Games. Atos Origin had a crucial

The largest sports related Information
Technology contract ever awarded

X/

** 1 centro de disaster recovery.
% 200.000 acreditaciones.

 4.000 terminales de sistemas para los resultados. player in the success of the delivery of the

* 2.000 maquinas de fax y fotocopiadoras. ATHENS 2004 Olympic Games. We are confident
% 4.000 impresoras. that, in the future, Atos Origin will deliver an

% 23.000 teléfonos. outstanding job for the Torino 2006, Beijing 2008,
< 1.500 terminales de informacién para periodistas. Vancouver 2010 and the 2012 Olympic Games”
% 2.500 terminales de intranet.

% Integracion de 15 proveedores de tecnologia. Jacques Rogge, President of the International

% 200.000 alertas de seguridad diaras Olympic Committee.
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WORLDWIDE IT PARTNER Los grandes retos del IAM

2 o 4 RED
. 7~y (©CAIXAGAUCIA ELECTRI
% Reduccion de costes recurrentes en la IBERIA .-/ :

administracion de la seguridad

(@) marrRe 4

* Aprovisionamiento de usuarios Velefomica

INSALUD

» ... desaprovisionamiento de usuarios
e e A . e REPIOL
* Evolucién tecnolégica, homogeneizacion 1 v @ [WmanmNTER

» Cumplimento estandares (Sarbanes Oxley)

p : : Gargiﬁatural & Santander ' BERDROLA :,l‘?,,gg‘“"i"
% Multicanalidad e

weo - AMINA  BBVA

Defensa

% Auditabilidad

% Capacidad de reaccion

** Mantenibilidad de aplicaciones
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Multicanalidad

Enfoque clasico: complejidad IAM =
numero de procesos de negocio * numero de canales de distribucion
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GESTION
MULTISERVICIO

MOTOR DE PROCESOS
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B ,
WebSphere EIYTVEIY

Plataforma Multicanal orientada a servicios,
con gestion de identidades y accesos integrada
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Especificidad del sector financiero

» Numero de canales de distribucién

» Complejidad de los servicios ofrecidos
** Criticidad de los procesos de bastanteo
% Numero y volumen transacciones

% Tamaino organizacion (empleados,
colaboradores, clientes)

» Movilidad de usuarios

% efc...
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Situacion inicial y pasos
previos
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WORLDWIDE IT PARTNER

Un caso de éxito ...

R/

* Cliente de Atos Origin Espaia
+» Sector financiero
% Tamano medio

R/

* Alto nivel tecnolégico
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Canales de distribucion

| Red I
I de Oficinas ‘

AREAS DE NEGOCIO

Correo Postal 14— Banca de Particulares WAP
FAX J - » Banca de Empresa ' - SMS
Banca Privada

Seguros

TPV

ATM
k KIOSCO J
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Gestion, control y servicios

Gestion de los accesos

* Segmentacion procesos * Habilitaciones
* Perfilado aplicativos

Gestion del ciclo de vida de identidades

* Aprovisionamiento de usuarios * Gestidn de perfiles de usuarios
* Desaprovisionamiento * Gestidn de credenciales
* Inhabilitacién rabiosa * Gestidn de politicas de seguridad

Control de identidades

* Autenticacion usuario/password * Monitorizacién
* Autenticacion fuerte * Auditoria
* Single-Sign-On (Kerberizacion)

Servicios basicos de gestidn de identidades

* Directorio * Metadirectorio * Flujos de trabajo

Transformando en resultados la vision de nuestros clientes
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Gestion de identidades

Active Directory

Consolidacion
Notes

Sincronizacion

- Perfilado '
DB2 . Funciones basicas

Critical Path de aprovisionamiento

NT
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Repositorios de identidades

REPOSITORIOS DE
IDENTIDADES

okl
e Lyl
=2 4RI
T 9RE
LT

CICLOS DE VIDA DE IDENTIDADES

«
ub® by

A

Join engines
APLICACIONES
WEB

-

A

4]

USUARIOS /
ADMINISTRADORES

/o
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Requisitos de negocio

» Cumplimento: Basilea 2, Sarbanes-Oxley
(perfilado, autenticacién, auditabilidad)

% Agilidad en la gestién de las autorizaciones:
cambio de limite

% Limitar los costes recurrente en la
administracion de los sistemas de autorizacion

% Coste en desarrollo/mantenimiento seguridad
de aplicaciones

% Apertura nuevo canal de distribucién

»  Single Sign On

Transformando en resultados la vision de nuestros clientes




soi® | O Situacion inicial y pasos previos

Entorno tecnoldgico

» Backend: Principalmente z/0OS, COBOL, DB2
»  Middleware: WebSphere MQ
* Frontend: AIX, WebSphere, DB2

» Plataforma multicanal J2EE (Struts)

[45]
™
H
ke
9
-
jL=1
&

% Active directory (Windows 2003)
% PKI Entrust, token usb Safenet

» Autenticacion biométrica
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QRO Situacion inicial y pasos previos

Requisitos técnicos

»  Soporte de modelos de autenticacidon actuales
»  Flexibilidad

» Modelo de habilitacién universal

» Granularidad de las reglas

* Usuarios internos, administradores internos,
administradores externos y clientes

» Valido para todos los Canales de Distribucion
%+ Tecnologia J2EE, JAAS, integracion con WAS
% Autenticacion: u/p, Cert. X509v3, token SAML

% Soporte Kerberos (SPNEGO)
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Plataforma de
gestion de Accesos

18 Transformando en resultados la vision de nuestros clientes




Atosv’

Origin

WORLDWIDE tT PARTNER

QRO Plataforma de gestion de Acceso

3 niveles de control de acceso

La funcionalidad requerida se puede

descomponer en los 3 niveles siguientes:

% 1. Blindaje
% 2. Adaptacion Ul

X/

* 3. Habilitaciones “grano fino”

i
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Arquitectura General

L4 software| Access Manager for e-business

v 77777\

-

Intranet

Aplicaciones

" Elementos

. |

[ | Protegidos

Directorio
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Nivel 1: “Blindaje”

L4 software| Access Manager for e-business

Funcionalidad de proxy inverso:

% Segmentacion de los recursos: Intranet

Intranet, Extranet, Web Publica

Aplicaciones

% Realiza la autenticacion de usuario,

nnnnnnnnnnnn

> Elementos
Protegidos

crea sesiones, alimenta el SSO

o

Directorio

% Soporta delegacion de la ‘

autenticacion
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Nivel 2: “adaptacion Ul”

L4 software| Access Manager for e-business

Personalizacion del interface de usuario

segun perfil de usuario: . :
Intranet

Eile ;E&tﬁw Insert Format Tools Side Show Window Help Paste Specid...

O Repeat About Microsoft PowerPoint  Ctrl+Y . .
Aplicaciones
W Office Clpboard...
B Paste Crl+y RLLLLLLLLLELT
Paste Specid... : API TAM :
pmwastpeik | 0 4 R e b
i e I - Elementos
t Al i+ .
I Protegidos
Delete Side -4
# End... Chl4F | -
Replace., Col+H I Policy |
| i Directorio
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Nivel 3 “grano fino”: ejemplo de Proceso de Habilitacion (1)

Habilitaciones requeridas P_ Habilitaciones asignadas
aso

\ y
Proceso Gestion fostion o Usuario
cuentas i 2
Solicitado de cuenta ‘ Y@ °s°s perm< perfil

polizas

= I.IIIIIIIIII'\)% S EEEEEEEEEE =

) A—
\2
Funcién | Apertura, Funciones Usuario,
Solicitada jiransfereigy < liquidacion ~ permitidas ‘ perfil,
p § proceso
o
? |
8 o -l -'l'—l|r g - = e
L R TR e , il #
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Nivel 3 “grano fino”: ejemplo de Proceso de Habilitacion (2)

Habilitaciones requeridas A— Habilitaciones asignadas
Paso
2
) A— -
\3 .
Tipo de Cuenta . Libreta, Cgsestde Usuario,
cuenta némina . némina, ... o perfil
‘ . autorizadas
OK
?
@ :
o Libreta Cuent Usuario
) i JRoreis uentas uario,
DLEmiE 0123456783 - 4 nomina, ... Gestionadas< perfil
|
4 A
OK
?
D\ A— -
€ : Castell Ofici
- n astellana, icinas )
Ofllcma AAv'dz_a. : < Arturo Sori en las que‘ Usua::o,
origen 4 neriey u Avda América  puede operar perfil
Q

B - . -
-l-.—h;‘f? il .l. i h e S — .l'-.- e

24 Transformando en resultados la vision de nuestros clientes




ASE;E QG Plataforma de gestion de Acceso

Nivel 3 “grano fino”: ejemplo de Proceso de Habilitacién (3)

Habilitaciones requeridas P_ Habilitaciones asignadas
aso
3
|
@) :
E/C Empleado/ . Empleado/
Subcontratado - Subcontratad

e

\8\ A—— ?A
Di Dia
1a de hoy

Dias de la sema
autorizados

OK
9\ A— ?
' o
Descubierto : Descubierto

Desc. i
resultante autorizado

Limites
del contrato

Limit. jnporte
operacion

!

mmmm VX

i

= NG

?
=
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Nivel 3 “grano fino”: ejemplo de Proceso de Habilitacion (4)

Ejemplo de Proceso de Habilitacion

X/

** Posibles resultados:
> Se autoriza la operacion

> Se rechaza la operacion, motivo:

= La operacioén debe ser realizada por el
gestor de esta cuenta o un apoderado

= Esta operaciéon no se puede realizar los
sabados

= Se han superado los limites del contato

> La operacion requiere doble firma por el
director de oficina

Transformando en resultados la vision de nuestros clientes
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Origin
Nivel 3 “grano fino”

Requisitos del Modelo de Habilitacion

*  “A final de mes, los directores de oficina
estan saturados, tenemos que subir los
umbrales de doble firma durante este

periodo”

% Principales caracteristicas del nuevo
modelo de IAM:

>  Multi-aplicacion/servicio
>  Multicanal

» Gestion centralizada

> No big-bang

Transformando en resultados la vision de nuestros clientes
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Nivel 3 “grano fino”

Formalizacion del Modelo de Habilitacion

** Usuarios
Pertenecen a uno o varios perfiles usuario:
roles dentro de la organizacion

** Aplicaciones

Conjunto de servicios, corresponde a los
grandes procesos de negocio de la
organizacién

CJ

» Servicios/Operativas

Estan asociados a un perfil basico:
habilitaciones requeridas para acceder al
servicio

&

* Restricciones
Limites, umbrales, excepciones...

L)
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Nivel 3 “grano fino”

Modelo de Habilitacién " _|
| |
- el
| |
| |
| |
" Estado
- caja
Atencién a - ;
Y cliente . P X
: \‘\TT‘;}J;’;’V ' _} ; 0 ‘k
: -
- Liquidacion
. . diaria
Jose = Gestion
= de caja
Gestor - —
de Caja . ,
" Peticion
. -
- efectivo
| |
| |
A A u A A A
| |
Usuarios Perfl! - et Restricciones Aplicacién
Usuario de base
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Nivel 2: “adaptacion Ul”

L4 software| Access Manager for e-business

‘ Peticion
(JAAS)

...........................

Respuesta
SAML + firma

:  Servidor
: Autorizacion

Transformando en resultados la vision de nuestros clientes




Atos vVl
Origin

WORLDWIDE IT PARTNER

QR Plataforma de gestion de Acceso

Nivel 3 “grano fino”

Implementacién del Modelo de Habilitaciéon

** Fase 1: Al nivel de cada aplicacion

i * Fase 2: Gestion centralizada a nivel de
plataforma J2EE: JAAS, Token SAML,
integracién PKI (firma)

Wy

** Fase 3: Enfoque SOA: WS-*

| |
. | bl
<D
L
P
— —B

- S
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QRO Beneficios
1/2

% Situacioén incial: dispersion de AAA, varios
modelo y varias implementaciéon

» Complejidad insostenible con el aumento de
canales y procesos de negocio

» Ventajas: reduccion costes de mantenimiento y
aumento de la seguridad

% Se puede sacar mucho provecho de Tivoli

Access Manager for e-Business... mucho mas

que WebSeal...
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sol | QO Beneficios
2/2

WORLDWIDE IT PARTNER

% Cambio de restricciones/limites:
v Sin impacto en las aplicaciones

v'_Sin impacto en la definicion de servicios y
perfiles de base

v Sin impacto en la definicion de los perfiles
de usuarios

» Valido para cualquier tipo de usuario

% Valida para todos los canales de distribucion
** Abierto a métodos de autenticacion fuerte

% Auditabilidad

+» Gestion centralizada
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Gracias por su atencion

&

Contacto:

Philippe Reynaud

phillipe.reynaud@atosorigin.com
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