


Oportunidades y riesgos en la implantacién de

>
aCCEI’ItUI‘e soluciones de Gestion de Identidad y Acceso

Las soluciones de Gestion de Identidad y Acceso se orientan a resolver
algunos de los retos clave en la gestion de la Seguridad IT

Retos clave Soluciones

* Variedad de usuarios con acceso a aplicaciones y
datos, incluyendo empleados, socios de negocio,
clientes, proveedores, etc.

* Alinear organizacion, procesos y tecnologia
en la consolidacion e integracion de

o servicios de Gestion de Identidad y Acceso
* Incremento en el numero de aplicaciones de - Proporcionar a los usuarios privilegios

mision critica _ _ individualizados de acceso a partir de su
* Diferentes clases de usuarios con diferentes identidad

requgr!mle.ntos de segurlldad y control. o * Implantar soluciones pragmaticas basadas
* Insuficiencia de las medidas de seguridad periférica en mejores practicas

* ¢ Como mantener el control?
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Componentes clave de una solucion de Gestion de Identidad y Acceso

v' Gestion de identidad
v' Control de acceso
v Aprovisionamiento

v Repositorios de datos de
identidad y autorizacion

4
—

g
b1
AllL

I

|
i
|

(
-
.

© 2006 Accenture 3



Oportunidades y riesgos en la implantacién de

>
aCCEI’ItUI'e soluciones de Gestion de Identidad y Acceso

Las soluciones de Gestion de Identidad y Acceso ofrecen
oportunidades desde diferentes puntos de vista

Oportunidades
de negocio

Oportunidades tecnol¢

Oportunidades
de Seguridad
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Oportunidades de Negocio

Las soluciones integradas de gestidon de identidad y acceso suponen un paso natural en
la consolidacion de los sistemas de seguridad mediante la centralizacion de la identidad
de usuario y las politicas de seguridad aplicables a todos los niveles de la compaiiia, lo
que redunda en la consecucion de los siguientes beneficios clave de negocio:

* Incremento de la productividad mediante:
— Reduccidn del tiempo necesario en los procesos de
acceso a los recursos de negocio
— Reduccidn del tiempo de pérdida de servicio
provocado por ataques e infecciones de virus

* Mejor identificacion de usuarios integrando los
diferentes usuarios a nivel de infraestructura y de
aplicacion en una unica identidad

* Flexibilidad en la introduccion de nuevos
servicios y modelos de negocio, asi como en la
integracion con entidades externas, gracias a la
mayor agilidad en el aprovisionamiento y a la
posibilidad de federacion de identidades
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Ejemplo — Identidad federada en el acceso de clientes finales

Situacion sin identidad federada Beneficios de la federacién

* Necesidad de registro independiente * Mejor experiencia para el usuario

- Cada proveedor online debe crear y gestionar * Adquisicion simplificada de usuarios
credenciales separadas para el usuario * Mejoras en la seguridad

Username §

Password

3 fsername : RN Federacion
& & Password & %v de identidad

Cliente final Username Cliente final
Password
=
Proveedores Proveedores
de servicios de servicios
online online
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Ejemplo — Identidad federada en la relacion entre negocios

Situacion sin identidad federada Beneficios de la federacion

* Las entidades involucradas deben mantener las * Reduccion de coste administrativo
identidades de los socios y entidades externas con - Mejora de productividad
las que se relacionan * Flexibilidad y rapidez en la

* Los proveedores deben mantener informacién sobre integracion con entidades externas,
sus empleados en numerosos sistemas de clientes con menor coste de integracion

Username

.Federacién

5 Username
Password E
- ‘ Username
Password =

Proveedor — ‘
&y Password ?E =
& Aplicaciones Vendor AP"CBaZCIBOHGS
B2B
Vendor
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Oportunidades tecnologicas

Las soluciones integradas de gestién de identidad y acceso proporcionan un gran
abanico de funcionalidades para mejorar el acceso a los servicios de negocio:

* Reduccién del tiempo de activacion de usuarios y de
los errores administrativos mediante la automatizacion
de tareas rutinarias de administracion de red

* Delegacion de la administraciéon de las decisiones en
materia de seguridad de red a los responsables de
negocio en lugar de a la organizacion de IT

* Mejora de la experiencia del usuario gracias a la
reduccion del numero de identificadores y contrasefias

* Automatizacién de los procesos asociados a la
gestion del cambio de usuarios de red y aplicacion de
politicas de seguridad

* Reduccidn de los costes de desarrollo y
mantenimiento gracias a la automatizacion de las
tareas de administracion
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Ejemplo — Gestidon de Identidad y Acceso a nivel de infraestructura

Con el paso del tiempo las infraestructuras de red han pasado de ser un elemento
meramente de comunicaciones a una plataforma integradora de servicios.

* El actual modelo de negocio necesita el acceso a los servicios independientemente
de la localizacioén y la infraestructura que los soporta

* La infraestructura de red ya no solo se limita al ambito interno de las empresas, si no
cada vez con mas frecuencia se habilita el acceso externo a los servicios:

— Acceso a clientes y proveedores desde plataformas no siempre suficientemente
securizadas

— Acceso a empleados (acceso a servicios mas criticos, aunque normalmente desde
plataformas mas protegidas)

* Lared, como elemento integrador, tiene el reto de resolver la Identificacion y
autorizacion en el acceso a los recursos y servicios de la empresa, consolidando la
informacion de usuario (identidad) a lo largo de todas las capas de la infraestructura
tecnologica
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Ejemplo — Gestidon de Identidad y Acceso a nivel de infraestructura

Retos

* Existencia de multiples modelos organizativos, procesos y
tecnologias para la gestion de usuarios tanto en el acceso

a recursos de red como en el acceso a servicios y
aplicaciones

* Creciente numero de usuarios méviles con acceso a los
recursos de red (como es el caso de socios de negocio,
clientes, proveedores) y diferentes requerimientos

* Aumento de servicios criticos de negocio a los que se
proporciona acceso desde fuera del perimetro de
seguridad de la empresa

* Dependencia de politicas estaticas para el control de la
seguridad perimetral de la red

Network Application

i Identity Identities
Partners

Suppliers

Contractors
Customers

Technology Processes Technology Processes
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Soluciones

* Apalancamiento de las inversiones realizadas en
procesos, organizacion y tecnologias en los
servicios de gestion de ldentidad y Acceso (I&AM:
Identity and Access Management)

* Integracion y consolidacion de los sistemas de
gestion y control de Identidad mediante IBNP
(Identity Based Network Provisioning)

* Habilitacion y dotacion de mayor inteligencia en la
infraestructura de red a los sistemas de
autentificacion

* Accesibilidad individualizada a los servicios de red
basada en el control de Identidad mediante la
aplicacién de politicas de control de contenido

Fortalecer la gestion
integrada de la
Identidad de Red

N : Enterprise ::
‘ c Identity
S \

Partners
Suppliers
Contractors
Customers
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Oportunidades de Seguridad

La implementacion de estas soluciones mejora la seguridad de la red corporativa
mediante la correcta asignacién de permisos y niveles de autorizacién a usuarios y
recursos y a través de la imposicién de politicas de seguridad en cada acceso

* Asegurar el cumplimiento de los requerimientos de seguridad tanto a nivel de
infraestructura como de aplicacién

* Actualizacion inmediata de los niveles de seguridad de los usuarios en funcion de
cambios organizativos (cambio de departamento, abandono de la compaifiia, etc.)

* Mantener el control del ciclo de vida de las cuentas de usuario y
politicas de seguridad ayudandose de herramientas de auditoria

* Gestionar y automatizar de forma consistente y centralizada un
entorno seguro a lo largo de la red, sistemas y aplicaciones

— Disponer de un foto completa de los privilegios de acceso de
los usuarios

— Facilitar la definicién y aplicacién de las politicas de seguridad

* Facilitar la obtencion y analisis de informacion de eventos de

seguridad para dar rapida respuesta a peticiones de auditorias y
normativas.
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Ejemplo — Modelo de control de acceso basado en perfiles (RBAC)

La implantacién de un modelo de control de acceso basado en perfiles facilita la
implantacién de politicas de seguridad, pero exige un equilibrio entre la visiéon de
negocio y tecnoloégica

ENFOQUE TOP DOWN ENFOQUE BOTTOM UP
* Vision de negocio * Vision tecnolodgica
* Estructura organizativa y * Modelo de permisos en las
procesos de negocio aplicaciones y recursos de TI
Usuarios Perfiles ‘fg ?)’;equ#;ae s dg?),g;lnqltgo s Permisos Recursos

-> - -5
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Evolucion de la arquitectura de controles y autorizaciones de usuario

De forma general se implantan soluciones limitadas que de forma reactiva “arreglan” los posibles
fallos o situaciones de riesgo. Seria necesario disponer de un plan que establezca el mapa de ruta que
permita alcanzar soluciones avanzadas de control preventivo y monitorizacién en tiempo real

i Resolucion mediante S,
. “proyectos” puntuales Wt

Inversion en automatizacion,
i controles preventivos, y
i monitorizacién en tiempo real

Auditoria/Diagnéstic

o puntual de
limiento =~
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Factores clave en la consecucion de beneficios

El analisis coste-beneficio de estas soluciones debe tener en cuenta los factores clave
de los que dependen las mejoras esperadas: factores de negocio, complejidad del
modelo de autorizacion y acceso, volumen de usuarios, volumen de tareas
administrativas y su complejidad

Beneficios

Mayor eficiencia administrativa
Reduccién de recursos de IT derivados de la mejora de la eficiencia en
Costes los procesos diarios de provision de recursos de red; eliminacién de
aplicaciones de administracion de seguridad de red obsoletas y con alto
coste de mantenimiento

Mejora de la Productividad

Mejora de la productividad gracias a la eficiente provision de recursos
de red necesarios para el trabajo de usuarios, clientes y proveedores

Coste en Software

En funcién del nimero de usuarios y dispositivos
de acceso

Coste eniHardware Aprovechamiento de Recursos

Servidores, equipos de comunicaciones, etc. Reduccion de costes asociados a la utilizaciéon de recursos ya no
disponibles para los usuarios (por ejemplo cuentas de correo)

Servicios Profesionales Oportunidades de negocio

Maximiza la contribuciéon de empleados o socios de negocio a la base
de la organizacion gracias a la posibilidad de acceder de forma rapida y
segura a la infraestructura y contenido digital de la compania

Reduccion de Incidentes de Seguridad
\/ Reduccion del coste asociado a incidentes de seguridad a traveés de la
aplicacion eficiente de las politicas de seguridad

Analisis, planificacion, disefio, construccion,
pruebas y puesta en produccion

© 2006 Accenture 14
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Riesgos a tener en cuenta en la implantacion

* Incumplimiento de expectativas de negocio o
tecnologicas, con beneficios menores a los esperados o no
materializados en los plazos esperados

* Barreras organizativas a la gestion integrada de
identidades y acceso

* Incremento de complejidad en la arquitectura global de
seguridad

* Elevado coste de integracion tecnoldégica de la solucién
con aplicaciones existentes

* Dificultad de evolucién de la infraestructura
tecnoldgica si la solucion elegida no ofrece garantias de
evolucion de acuerdo con los requerimientos tecnoldgicos
globales

© 2006 Accenture 15



>
accenture

Comprender la naturaleza de la transformacién que conllevan estas

soluciones es critico para su éxito:

Personas Procesos
* Gestion de permisos

* Modelo de permisos
* Monitorizacion del

* Cambio de cumplimiento

responsabilidades * Auto-administracion
y administracion
¢ Cambios delegada
organizativos Gestién de * Aprovisionamiento
—— . de recursos
* Formacién Identldady

* Gestion de
seguridad en
aplicaciones

Acceso

Tecnologia

— * Control de acceso
* Gestion de Identidades
* Aprovisionamiento
- * Directorios corporativos

© 2006 Accenture

Intranet

Internet

Email

ERP

CRM

Supply Chain

Physical Asset

Oportunidades y riesgos en la implantacién de
soluciones de Gestidon de Identidad y Acceso
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Estas soluciones transforman los procesos existentes, automatizandolos y
distribuyéndolos a los “propietarios” de negocio:

Procesos existentes que ofrecen
entradas a los procesos de
gestion de identidad y acceso

Monitorizacion

N

e [ Gueas [ secos || owos |

¥y ¥ § I

t Gestion de permisos

¢ Cuales son las descripciones de roles?
¢, Como se asignan los roles?
¢ Quién aprueba las asignaciones?

N

Auto-administracion

N

%

Habilitar la auto-administracién de los
usuarios

Registro de usuarios — auto-registro
Cambio de contrasefias — permitiendo que
los usuarios cambien sus contrasefas
Gestion de perfiles de usuarios —
permitiendo a los usuarios gestionar su
perfil

Administraciéon delegada

7

Gestion de usuarios y grupos, delegando la
administracion por unidades,
departamentos, etc.

Procesos de aprobacion por parte de los
responsables de negocio
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Entender las responsabilidades de
empleados

Correspondencia entre responsabilidades
y roles

Distincion de workflows de aplicacién para
diferentes roles

Mantenimiento de roles y workflows de
aprobacion

LGestion de seg. en aplicaciones

Registro de recursos

Definicién de controles de acceso —
asignacion de usuarios / roles a privilegios
de acceso

[—

Aprovisionamiento de recursos

Automatizacion de la administracion y
gestion de recursos
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La consideracion del impacto en las personas es un factor clave de éxito
en estas soluciones:

Organizacion inicial Nueva organizacién

Help Desk 1&AM

Help Desk RRHH

A
A

Finanzas

Marketing Marketing

Y

\ 4

Central
~ Security
Admin

. | Empleados Empleados

Modelo de permisos Responsabilidades Cambios organizativos Formacion
* Definicion de roles y * Desplazamiento de responsabilidad a * Reduccion de actividad en help- * Formacién en administracion de
modelo de privilegios los usuarios finales mediante desk asociada a la gestién de seguridad segun el nuevo modelo

delegacion y auto-administracion usuarios, nuevas actividades de

* Correspondencia entre . . . * Formacion a usuarios en nuevos
P gestién de identidad y acceso

roles y niveles de accesoa  ° Desplazamiento de responsabilidad a procesos de registro y
recursos los “propietarios” de recursos * Nueva funcion central de administracion
administracion de la

infraestructura de Gestién de

Identidad y Acceso
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* Nuevas responsabilidades de
administracién de seguridad
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Factores clave de éxito

* Definir con claridad la visidn organizativa y los resultados
objetivo de negocio

* Comenzar con un plan estratégico para el desarrollo
del proyecto en fases alineadas con los requerimientos
y el entorno de negocio

* Alinear la solucion con el personal de la organizacion

* Definir la solucion a partir de un buen conocimiento
de los procesos de negocio y los procedimientos de
gestion de usuarios

* Disenar una solucion integrada en la arquitecturas global
de seguridad

* Hacer uso de componentes tecnoldgicos con capacidades
comprobadas de integracion

* Apoyarse en estandares abiertos para maximizar la
interoperabilidad en el futuro
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Preguntas
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