SOLUCI ON DE CONTROL DE ACCESO A LAS APLI CACI ONES WEB

Actual nente | as enpresas disponen de diversas aplicaciones de negocio
ej ecut &ndose sobre diversos entornos Wb (servidores Wb, servidores
de aplicaci én, servidores de contenidos, etc.).

En la nmayoria de los casos, estas enpresas no disponen de ninguna
herramenta que les permta gestionar de nmanera centralizada su
seguri dad, sobre todo en aspectos tal es cono:

e La autenticaci 6n de | os usuarios
e La autorizaci 6n para el acceso a | os recursos Wb
e El login Gnico en todas |as aplicaciones y entornos Wb

Este hecho conlleva | os siguientes probl emas asoci ados:

e la seguridad y los datos de usuarios estan enbebi dos en cada
aplicaci 6n. No hay integraci 6n entre aplicaciones, |0 que supone
mantener toda la informaci 6n de seguridad para el msnmo usuario
dispersa en <cada aplicacién. Se nultiplica el tienpo de
desarroll o y de manteni m ento.

e Retrasos en l|la puesta en producci 6n de nuevas iniciativas, ya
que para cada nueva aplicacion hay que crear su nodelo de
seguridad e inplenentarl o.

e Se hace nmuy dificil poder cunplir las politicas de seguridad de
| a enpresa consistentenente en todas |as aplicaciones.

Los usuarios tienen que realizar login en cada aplicaci 6n

Se reci ben nuchas |lanadas en el Help Desk para regeneraci 6n de
cont r asefias.

e Falta de escalabilidad del nodelo y del sistema de seguridad.
Cuesta nmantener | a seguridad y cuesta hacerla crecer

e Riesgo de tener inconsistencias en datos de usuarios y agujeros
de seguridad (por ejenplo por cuentas activas de usuarios dados
de baja).

e Datos de auditoria insuficientes y sin integracion.

Dia a dia crecen los entornos web a gestionar, aparecen nuevas
aplicaciones de negocio, se mgran aplicaciones, se arrancan
importantes iniciativas de negocio que requieren una gestion eficaz,
rapida y avanzada de seguridad, etc., y todo esto no se puede parar.

La solucién a esta problematica pasa por inplantar un sistena de
gestion de las identidades (enpleados, usuari os, pr oveedor es,
partners, etc.) que cubra todas |las platafornmas de servicios Wb y |as
apl i caci ones Wb que se ejecutan en |l a enpresa.

Los principal es aspectos incluidos en esta sol uci é6n son:

e Cestibn integrada de la seguridad corporativa basada en
politicas de usuarios para dar acceso a portales, aplicaciones
web y aplicaci ones propietarias.

e Mdelo de seguridad alineado con |os estandares actuales y que
permte la integraci 6n de usuari os que pertenezcan a partners o
clientes.

e |nplenentaci6n de una delegaci 6n de adm nistracién granular
flexible y sencilla de configurar, para permtir repartir
facilmente las tareas de administraci 6n en base a departanentos,
entornos u otros concept os.

e |nplenmentacion del login Udnico (single sign-on) para |as
aplicaciones web y el |logon en red de W ndows.

e |Integracion en el nodelo de seguridad de aplicaciones tales conp
si stemas de nensajeria asincrona.

e |ntegracidn en el nodelo de seguridad de aplicaciones propias,
via APls y clases Java, que sigan |los estandares de seguridad
defini dos.

e Configuracion en alta disponibilidad para evitar una posible
falta de disponibilidad del servicio central de autenticacién y
aut ori zaci 6n de acceso a | 0s recursos web.



Model o de seguridad que pernite una arquitectura multi-enpresa o
mul ti-dom ni o para poder extender el nodel o de manera natural.

Integraci 6n con otras soluciones de seguridad conp |la gestion
centralizada de identidades, soluciones de control de acceso a
recursos de sistema operativo, etc.

Auditoria de acceso centralizada para todas |las aplicaciones
web



