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Highlights

e Schnelle und flexible Anwendungsintegration
mit konfigurationsgesteuerter, schneller
Implementierung

e Hohere Zuverlassigkeit durch dynamische
Anwendungsoptimierung

e Entwicklung neuer, kostengUnstiger Services
durch die nahtlose Verkntpfung von vorhande-
nen, SOA- und Web 2.0-Technologien

e Reduzierung der Kosten fir die Integration
durch die Nutzung vorhandener Ressourcen

Datenblatt

IBM WebSphere DataPower
Integration Appliance XI50

Einfach zu implementierende und umfassend
erweiterbare Hardware vereinfacht kostenintensive,

hinderliche und komplexe I'T-Strukturen

Das heutige dynamische Geschéaftsumfeld bedeutet fur
Unternehmen, noch intelligenter arbeiten zu missen, um
wettbewerbsfahig zu bleiben und auf Veranderungen bei

den Kunden und deren Anforderungen schnell reagieren zu
kénnen. Die entscheidenden Faktoren hierbei sind flexible
Geschéftsprozesse und Kostenoptimierung. Um diese Ziele

zu erreichen, missen Unternehmen komplexe IT-Strukturen
abbauen, damit die IT die geschéftlichen Anforderungen
schneller und einfacher erftllen und weiterhin die Grundlagen
fur Innovationen schaffen kann. Die IBM WebSphere DataPower
SOA Appliances bieten ein intelligentes, SOA-basiertes Konzept
(Service Oriented Architecture), um kostenintensive, hinderliche
und komplexe IT-Strukturen zu vereinfachen, die sich aus Punkt-
zu-Punkt-VerknUpfungen und -Integrationen ergeben. Dabei
bleibt ein HochstmalB an Zuverldssigkeit erhalten. Als Folge
davon ist die IT in der Lage, die kostengunstige, schnelle und
flexible Anwendungsintegration zu ermoglichen, sodass sich
der Informationsfluss im gesamten Unternehmen verbessert
und das Unternehmen dadurch besser auf dynamische
Geschéaftsanforderungen reagieren kann. Daraus ergeben sich
zusétzliche Umsatzchancen und eine héhere Rendite.

Aktuelle Herausforderungen in puncto Verkniipfung
und Integration

VerknUpfungen kénnen Unternehmen im heutigen Geschéfts-
umfeld vor undberwindbare Hindernisse stellen. Sie missen
eine nicht zu Uberblickende Kombination aus immer neuen
Datenformaten und Ubertragungsprotokollen verarbeiten,

immer mehr branchenspezifische und gesetzliche Standards
und Bestimmungen einhalten und anspruchsvolle Integrations-
aufgaben auf Datei-, Nachrichten- und API-Ebene (Application
Programming Interface) bewéaltigen. Unternehmen, deren
Integrationsstrategie urspringlich fur einen bestimmten Typ
datei- oder API-basierter Mediationen entwickelt wurde, mussen
jetzt Méglichkeiten finden, den gestiegenen Bedarf an XML- und
Web-Services-Mediationen zu verarbeiten. Hierflr ist eine
starker skalierbare Konnektivitatsldsung erforderlich, um die
heutigen Anforderungen an die Geschéfts- und Anwendungs-
integration erfdllen zu kénnen.
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Warum wird eine Appliance fiir einen Enterprise
Service Bus (ESB) bendtigt?

Die IBM WebSphere DataPower Integration Appliance X150
(siehe Abbildung 1) ist ein vollstandiger, speziell konzipierter
Hardware-ESB (Enterprise Service Bus) zur Bereitstellung
einfach zu verwaltender Integrationslésungen, die im Hinblick
auf aktuelle Konnektivitdtsanforderungen gréBere Sicherheit
und extrem viele skalierbare Integrationsmoglichkeiten bieten.

Die X150 sorgt fUr eine Vereinfachung der gesamten Infrastruktur,

da in einem einzigen Gehause viele Kernfunktionen fur SOA-
Implementierungen, wie Service-Level-Management, Routing,
Daten- und Richtlinienumsetzung sowie Zugriffssteuerung,
zur Verfigung stehen. Zu den weiteren Vorteilen eines
Hardwaregerats auf Netzwerkebene gehort die Fahigkeit, eine
groBere Anzahl von Sicherheits- und Strukturprifungen ohne
LeistungseinbuBen auszufthren. Diese Leistungsmerkmale
sorgen dafur, dass die Integrationen, die fUr viele Unternehmen
heutzutage eine groBe Herausforderung darstellen, mit der
WebSphere DataPower Integration Appliance X150 auf
Netzwerkebene durchgefihrt werden kénnen. Daraus ergibt
sich fur Unternehmen, in denen bei den vorhandenen Integra-
tionslésungen Probleme mit der Latenzzeit und der Skalier-
barkeit auftreten, ein unmittelbarer geschaftlicher Nutzen.

Fur dieses ,Einstiegskonzept” bietet sich eine plattformunab-
hangige Losung wie die X150 an, die fur die einfache
Implementierung in einer vorhandenen Umgebung konzipiert
wurde und eine héhere Rendite bei den IT-Investitionen
ermoglicht. Da fur die Installation oder die Verwaltung der
Einheit keine proprietdren Schemata, Codierungen oder
Anwendungsprogrammierschnittstellen (APIs) erforderlich
sind, profitiert Ihr Unternehmen direkt von einem hohen
geschéftlichen Nutzen.

Abbildung 1 - WebSphere DataPower Integration Appliance XI150.
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Die IBM WebSphere DataPower Integration Appliance X150
ist eine 1U-Netzwerkeinheit fur Rackmontage (1,75 Zoll), die
so konzipiert ist, dass sie in standardisierte Racks passt.

Der Anschluss an das Netzwerk erfolgt Uber Ethernet.

Die Einheit ist nahezu manipulationssicher und kann nicht
herausgenommen und in anderen Servern verwendet werden.
Aufgrund der Vielseitigkeit und einfachen Inbetriebnahme
stellt der Geratetyp der IBM WebSphere DataPower Integration
Appliance X150 eine zentrale Komponente fur ausfallsichere
Infrastrukturen dar. Er richtet sich an Zielgruppen, die an
einer erfolgreichen SOA-Implementierung interessiert sind,
beispielsweise an Systemarchitekten fir Unternehmens-

und Integrationslésungen, im Bereich Netzwerkverwaltung,
Sicherheitsmanagement oder |dentitdtsmanagement tatige
Personen sowie Web-Service-Entwickler.

Extrem hohe Zuverldssigkeit durch dynamische
Anwendungsoptimierung

In den verteilten Anwendungsumgebungen von heute, die

in immer starkerem MalB mit Netzwerken zwischen Unter-
nehmen und deren Kunden, Geschéftspartnern und Lieferanten
verknUpft sind, hangt der geschéaftliche Erfolg vom stets
aktuellen Management der Ressourcen und Rickmeldungen
hierzu ab. Um die vorhandene IT-Infrastruktur in vollem
Umfang optimieren und das im heutigen globalen Geschafts-
umfeld erforderliche HochstmalB an Zuverlassigkeit erreichen
zu kénnen, mussen eingehende NetzwerkuUbertragungen
den am besten geeigneten und verflgbaren Ressourcen
zugeordnet werden. Die Option zur Anwendungsoptimierung
(Application Optimization, AO) der IBM WebSphere DataPower
Appliance wurde speziell im Hinblick auf die Bereitstellung
dynamischer und intelligenter Funktionen fur den Lastaus-
gleich in den anspruchsvollsten Systemumgebungen konzipiert.
Durch die gleichmaBige Lastverteilung Gber mehrere Gerate
hinweg und auf speziell ausgewahlten Servern, sorgt die
Option zur Anwendungsoptimierung fur langere Betriebszeiten,
eine fur den Benutzer transparente, gréBere Reaktionsfahigkeit
und eine bessere Ressourcenauslastung (siehe Abbildung 2).
In Kombination mit den zuverlassigen Features des XI50 far
Nachrichtenrouting, Service Level Management (SLM),
Inhaltsprifung und Sicherheit bieten die Leistungsmerkmale
zur Anwendungsoptimierung neue Maéglichkeiten, um eine
extrem hohe Zuverlassigkeit in der IT-Umgebung zu erreichen
und dabei gleichzeitig komplexe Strukturen abzubauen.
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Abbildung 2 — Option zur Anwendungsoptimierung umfasst Funktionen
fur den Selbstausgleich auf unterschiedlichen Systemen und intelligente
Funktionen zur Lastverteilung auf nachgelagerte Systemumgebungen.

Als Hardware-ESB bietet die WebSphere DataPower Integration
Appliance X150 dardber hinaus die héheren Stufen von Sicher-
heitszertifizierungen, die beispielsweise fur Finanzdienstleister
und Regierungsbehdrden erforderlich sind. Zu diesen Zerti-
fizierungen gehdren Public Key Infrastructure (PKI), Federal
Information Processing Standard (FIPS) 140-2, Hardware
Security Module (HSM), General Services Administration
(GSA), eAuthentication, Homeland Security Presidential
Directive (HSPD)-12 und Common Criteria Evaluation
Assurance Level (EAL) 4+. Die Kombination aus extremer
Hardwarebeschleunigung, intelligenter Lastverteilung,
hoher Sicherheit, einer einfacheren Implementierung

und kontinuierlicher Verwaltung sorgt fur eine héhere
Zuverlassigkeit und niedrigere Kosten.
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Nahtlose Verkniipfung von Technologien der
nachsten Generation mit nachgelagerten,
zentralen Anwendungen

Bei modernen Webanwendungen werden neben statischen
Seiten und Formularen immer mehr Interaktionen unterstitzt,
die mit nativen Desktopprogrammen wie E-Mail-Clients,
StraBenkartensoftware und CRM-Systemen konkurrieren.
Kunden und Partner aus allen Branchen fordern dasselbe
hohe MaB an Interaktion und Datenzugriff fur ihre Informations-
bestande. Leider befinden sich kritische Geschaftsdaten
sehr haufig in traditionellen Anwendungen, die fur diese

Art von Nutzung nicht ausgelegt sind, und sind somit
praktisch gesperrt. Durch die native Unterstutzung von
JavaScript™ Object Notation (JSON) und REpresentational
State Transfer (REST) lassen sich mithilfe der IBM WebSphere
DataPower Integration Appliance XI50 neue, kostengunstige
Services erstellen. Dabei werden innerhalb kirzester Zeit
Daten aus traditionellen Quellen und Echtzeitdaten anderer
Formate als XML fur die Verarbeitung durch dynamische
Web 2.0-Anwendungen freigesetzt. Der XI50 ist in der Lage,
Verbindungen zu vorhandenen traditionellen Datenbestanden
herzustellen und XML-fremde Formate zu verarbeiten. Da

es sich bei der X150 um eine konfigurationsgesteuerte
Appliance handelt, kénnen diese Integrationen mit nur
geringen oder keinen Anderungen an den zugrundeliegenden
Hostanwendungen vorgenommen werden.

Schnelle und flexible Anwendungsintegration

mit konfigurationsgesteuerter, schneller
Implementierung

Durch die Verlagerung zahlreicher Integrations- und
ESB-Funktionen (z. B. Protokollbridging, Management von
Web-Services, Sicherheitsverarbeitung und Umsetzung

von Richtlinien) auf die WebSphere DataPower Integration
Appliance X150 kénnen IT-Architekten sowie die fur System-
betrieb, Sicherheit und Geschéftsablaufe zustandigen
Personen diese Funktionen von den zentralen Geschéftsanwen-
dungen entkoppeln. Somit ergeben sich bei der Integration
einer SOA-Infrastruktur eine hohere Flexibilitat und mehr
Erweiterungsmaglichkeiten (siehe Abbildung 3). Das konfigu-
rationsgesteuerte ,Drop-in“-Konzept der X150 bei Verknup-
fungen tragt auBerdem zu Kostensenkungen bei, da Entwick-
lung, Implementierung und Verwaltbarkeit vereinfacht werden.
Vorhandene Anwendungen und Daten werden als neue
Geschéftsservices dargestellt, ohne dass sich dies auf die
derzeitige IT-Umgebung auswirkt.
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Abbildung 3 — WebSphere DataPower Integration Appliance X150 zentralisiert
und vereinfacht das Management von Web-Services und SOA-Governance.

Reduzierung der Kosten fiir die Integration durch
die Nutzung vorhandener Ressourcen

Die WebSphere DataPower Integration Appliance X150
beschleunigt die Wiederverwendung von Ressourcen

und reduziert Kosten, da die Integration mit einer Vielzahl
von Softwareprodukten fir das Registry- und Repository-,
Sicherheits-, Identitats-, Richtlinien- und Service-Manage-
ment von IBM und anderen Anbietern méglich ist.

¢ In Verbindung mit Software zur Zugriffskontrolle,
wie IBM Tivoli Access Manager, bietet das Gerdit
differenzierte Funktionen fiir die Zugangskontrolle.

* Zusammen mit Software fiir das Identititsmanagement
(z. B. IBM Tivoli Federated Identity Manager) ermog-
licht es ein foderiertes Identitits- und Richtlinien-
management fiir Web-Services zwischen Abteilungen
und Unternehmen.

* In Kombination mit IBM Tivoli Composite Application
Manager for SOA iiberwacht das Gerdt den Web-Service-
und SOA-Datenfluss fiir das End-to-End-Service-
Management und die Dashboardiiberwachung.

* Wird eine Registry- und Repositorysoftware wie
IBM WebSphere Registry and Repository eingesetzt,
konnen Sie Services erkennen und wiederverwenden
sowie neue Services zur Umsetzung von Richtlinien und
Sicherheitsbestimmungen konfigurieren, die von der
IBM WebSphere DataPower Integration Appliance X150

ausgefiihrt werden.
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* Mit IBM Tivoli Security Policy Manager ist das
Management von SOA-Sicherheitsrichtlinien wdhrend
ihres gesamten Lebenszyklus, d. h. von der Erstellung
und Bereitstellung bis zu threr Durchsetzung und
Anpassung, moglich.

* Durch die Integration in gingige Entwicklungsumge-
bungen, z. B. das IBM Rational-Produktportfolio,
sorgen die zuverldssigen Konnektivitdits- und
Sicherheitsfunktionen der XI50 fiir einen geringeren
Zeitaufwand fiir Entwicklung und Debugging.

Die X150 erméglicht zudem die umfassende Integration in
die IBM SOA Foundation, die nahtlos mit Produkten wie
IBM WebSphere MQ, IBM WebSphere Enterprise Service
Bus, IBM WebSphere Message Broker, IBM DB2 und
IBM System z Technologien eingesetzt werden kann.

Die WebSphere DataPower Integration Appliance X150
ist eine innovative Losung fur das XML-Enablement
vorhandener Systeme und Mainframeverbindungen mit
hohem Sicherheitsniveau und bietet die Mdglichkeit,
SOA-Transaktionen schneller, sicherer und einfacher zu
verarbeiten.

Middlewaregerate vom Middlewarespezialisten
Die IBM WebSphere DataPower SOA-Geréte bestechen
durch ihre Kombination aus langjahriger Erfahrung eines
Branchenfuhrers und gewachsenem Know-how fur SOA-
Middleware einhergehend mit den verbraucherfreundlichen,
dedizierten Geraten, die vereinfachte Integration, Uberlegene
Leistung und erhohte Sicherheit fur SOA-Implementierungen
in sich vereinen.
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IBM WehSphere DataPower XML Security Gateway X$50 auf einen Blick

XML:

XPath
XSLT
XML Schema

Optimierung:

Komprimierung

Mehrstufige Datenflussverarbeitung und Mediation
Wirespeed-XML- und XPath-Verarbeitung; XSLT
Servicequalitat (QoS) und Servicepriorisierung

Enterprise Messaging und Integration:

HTTP, Secure HTTP (HTTPS)

WebSphere MQ, Java Message Service (JMS), FTP(s)

UnterstUtzung far FTP-Server

Protokollbridging (z. B. von IBM WebSphere MQ zu HTTP)

Routing (XPath, WS-Routing und XML)

Nachrichtenkonvertierung anderer Formate als XML (z. B. binérer, unstrukturierter Text, COBOL Copybook, ISO 8583)
Nachrichtenprotokollierung

Datensicherheit:

Datenprtfung (XML Schema, Web Services Description Language [WSDL] und SOAP-Filterung)
XML-VerschlUsselung und digitale Signatur

S/MIME-Verschltsselung und digitale Signatur

WS-Security

WS-SecureConversation

XML-Sicherheit auf Feld- und Nachrichtenebene

Integration von Internet Content Adaptation Protocol (ICAP) (Antivirus)

Umsetzung der Sicherheitsrichtlinien fiir XML- und Web-Services:

Authentifizierung von Web-Service-Nachrichten mithilfe von WS-Security und Security Assertion Markup Language (SAML),

Version 1.0, 1.1 und 2.0

XACML (Extensible Access Control Markup Language)

Autorisierung fur XML-Nachrichten

Unterstitzung fur Kerberos, RADIUS, Lightweight Directory Access Protocol (LDAP), Microsoft® Active Directory und SAML-Abfragen
Fahigkeit zur Verarbeitung von Liberty Alliance ID-FF-, WS-Trust- und WS-Federation-Nachrichten bei Konfiguration mit Tivoli
Federated Identity Manager oder einem &hnlichen Policy Manager

Federal Information Processing Standard (FIPS) 140-2 Hardware Security Module (HSM) als Systemerweiterung

SAF- und RACF-Integration in z/OS

Einbindung von Sicherheitstoken bei Konfiguration mit Tivoli Federated Identity Manager oder einem ahnlichen Policy Manager
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IBM WebSphere DataPower Integration Appliance XI50 auf einen Blick

Web-Services:

e SOAP 1.1und 1.2

e WSDL (Web Services Description Language)

e WS-SecurityPolicy

e WS-Policy Framework

¢ Integration von Registrierungssoftware (UDDI V2/V3, UDDI V3 Subscription, IBM WebSphere Service Registry and Repository)
e WS-Trust

e WS-ReliableMessaging

e WS-| Basic Profile

e WS-| Basic Security Profile

e WSDM

e WS-Management

e Unterstltzung fur JavaScript Object Notation (JSON) und REpresentational State Transfer-Anwendungen (REST)

System- und Servicesicherheit:
e Servicevirtualisierung

o XML- und SOAP-Firewall

e XDoS-Schutz

Management:

e Web-GUI

e Befehlszeilenschnittstelle (Command Line Interface, CLI)

e Simple Network Management Protocol (SNMP)

e SOAP-Managementschnittstelle

¢ |DE-Einbindung (Integrated Development Environment) unter Eclipse und Altova XML Spy

¢ Service-Level-Management (zum Konfigurieren, Umsetzen und Uberwachen der Servicequalitat)
e Protokollierung, Drilldown und Alertausgabe (on-box, off-box oder zentralisiert)

e Einheitenpartitionierung und rollenabhé&ngiges Management

Transport Layer Security (TLS):
e SSL und HTTPS, hardwarebeschleunigt

Public Key Infrastructure (PKI):

e XKMS, RSA, 3DES, DES, AES, SHA, X.509, PKCS, CRLs, OCSP

¢ Digitale XML-Signatur, Zeitmarke und falschungssicherer Herkunftsnachweis

¢ Digitale S/IMIME-Signatur, Zeitmarke und falschungssicherer Herkunftsnachweis

Zuverldssigkeit:
e Virtual Router Redundancy Protocol (VRRP)
¢ FEin einziges Firmware-Image

Zusatzfunktionen:

* Anwendungsoptimierung

e Datenbankintegration

e TIBCO EMS-Integration

e |ntegration von Tivoli Access Manager
e Gespiegelte RAID-1-Plattenlaufwerke




Anmerkungen




Diese hochspezialisierten Geréte, die sorgfaltig konzipiert
wurden, um alle Phasen des SOA-Lebenszyklus und der
Implementierung zu verbessern, stellen eine Vielzahl von
wichtigen SOA-Funktionen in schnell konfigurierbaren
Appliances zur Verfigung, die sich durch einfache Bedie-
nung, Implementierung, Verwaltung und Servicebereitstel-
lung auszeichnen.

Weitere Informationen

Wenn Sie mehr Uber die IBM WebSphere DataPower SOA
Appliances erfahren méchten, wenden Sie sich an Ihren
IBM Vertriebsbeauftragten oder IBM Business Partner oder
besuchen Sie die folgende Website:

ibm.com/software/integration/datapower

Die Global WebSphere Community finden Sie unter der
folgenden Adresse:

www.websphere.org

LT IR software

<||Ii

IBM Deutschland GmbH
IBM Allee 1

71139 Ehningen
ibm.com/de

IBM Osterreich

Obere Donaustrasse 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com
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