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[1I] DEMAND BUSINESS

Kurziibersicht

Unternehmen werden heute mit einer Reihe verschiedener gesetzlicher
Bestimmungen konfrontiert, wie Sarbanes-Oxley (SOX), SEC 17a-4,
Patriot Act, Basel IT und HIPAA, um nur einige zu nennen. Gleichzeitig
sind verbesserte Methoden zur Verwaltung der stéindig wachsenden
Datenmengen gefragt, damit diese kostengiinstig erfasst, gespeichert

und analysiert werden kénnen.

Das IBM Risk and Compliance Framework veranschaulicht die ver-
fiighare Funktionalitit auf Infrastrukturebene, auf die Unternehmen
zuriickgreifen konnen, um der Vielfalt der sich heute stellenden
Compliance-Anforderungen zu begegnen. Das Tool erméglicht die
flexible Auswahl von Technologien, wihrend frithere Investitionen
geschiitzt und genutzt werden. Mit diesem Framework lassen sich
allgemein verfiighare Technologien als Unternehmensstandard
etablieren, um so eine Compliance-Architektur zu entwerfen und

zu implementieren, die eine effektivere Umsetzung von Compliance-

Initiativen ermdoglicht.

In diesem Dokument werden die Herausforderungen dargestellt, die

bei der Planung und Umsetzung von Lésungen zur Bewiltigung von
Compliance-Anforderungen im Unternehmen auftreten. Anschlieend
wird geschildert, welchen Beitrag IBM zur Bewiltigung dieser Heraus-
forderungen leisten kann. Das Dokument richtet sich an die Verantwort-
lichen fiir die strategische Geschiftsplanung, I'T-Strategen sowie Fiih-
rungskrifte im Bereich Risikomanagement und Geschiftsfiihrung,
deren Aufgabe die Planung und Implementierung der Infrastruktur fiir
die Gewihrleistung regulatorischer Compliance ist.
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Die Compliance-Landschaft

Was ist Compliance? Vereinfacht ausgedriickt beschreibt Compliance
den Prozess zur Einhaltung von Richtlinien und Regeln, die von
Behorden und Standardisierungsorganisationen oder im Unternehmen
vorgegeben werden. Die Einhaltung von Compliance-Anforderungen ist
eine Herausforderung, die durch folgende Faktoren gekennzeichnet ist:

* Héufige Einfithrung neuer Regelungen

¢ Unklar formulierte Regelungen mit Interpretationsbedarf

* Fehlendes Einvernehmen iiber die Best-Practices fiir Compliance

. Uberschneidungen zwischen Regelungen, z. B. aus unterschied-
lichen Regionen mit abweichenden Anforderungen

* Standige Anderung der Regelungen

¢ Regulierungsstellen, die im Allgemeinen keine Produkte oder
Services im Bereich der Informationstechnologie genehmigen,
empfehlen oder priifen

Compliance ist daher kein zeitlich begrenztes Projekt, sondern ein
fortlaufender Prozess, der solange auf der Tagesordnung der Unter-
nehmen stehen wird, wie diese die unzihligen Vorgaben erfiillen
miissen, die fiir ihre vertikalen Markte spezifisch sind. Beispiele sind
Basel Il fiir das Risikomanagement im Banksektor, SEC 17a-4 fiir Broker
und Handler auf den Finanzmarkten sowie der Healthcare Insurance

Portability and Accounting Act (HIPAA) fiir das Gesundheitswesen.

Einige Unternehmen miissen sich unter Umstinden auch mit branchen-
iibergreifenden rechtlichen Bestimmungen wie Sarbanes-Oxley (SOX)
und anderen internen Kontrollprozessen wie ISO 9000 oder Six Sigma
auseinander setzen. Die Vielfalt und Komplexitit dieser Herausforde-
rungen hatin den vergangenen Jahren in vielen Unternehmen punk-
tuelle Lésungen hervorgebracht. Die Moglichkeit, Compliance unter
strategischeren Gesichtspunkten anzugehen, konnte Unternehmen

von der bloBen Erfiillung einzelner Compliance-Vorgaben bis hin zur
Realisierung konkreter Geschiftsvorteile aus der Gesamtheit der Infra-
strukturinvestitionen fiihren.

Das Thema Compliance durchdringt auch andere Aspekte des Unter-
nehmens. Tabelle 1 zeigt einige Faktoren, die ein Unternehmen, das
den Rahmen und die Vorgehensweise fiir seine Compliance-Aktivititen
festlegen will, beachten sollte.
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Tabelle 1: Umfang von Compliance-Aktivitaten

Bereich

Uberlegung

Strategie

Die Ermittlung der relevanten Regelungen ist Bestandteil
der Strategieentwicklung im Unternehmen.

Die Nachhaltigkeit der Compliance muss ein wesentlicher
Bestandteil jeder Compliance-Strategie sein.

Unternehmen

Die Organisationsstruktur muss so gestaltet werden,

dass sie die besonderen Anforderungen (oder die Absicht)
aller Regelungen erflllt (so empfiehlt der Sarbanes-Oxley
Act, die Position des Chief Executive Officer und des
Geschéaftsfuhrers mit zwei verschiedenen Personen zu
besetzen).

Prozesse

Die wichtigsten Prozesse mussen dokumentiert und
erprobt werden.

Mit Revisionen oder Prifungen muss sichergestellt
werden, dass die dokumentierten Prozesse effektiv
genutzt werden, um die Compliance-Anforderungen sowie
die Anforderungen der relevanten Regelungen zu erfullen.

Anwendungen
und Daten

Auf die Anforderungen der einzelnen Regelungen abge-
stimmte spezielle Anwendungen mussen entwickelt, im-
plementiert und fortlaufend getestet werden.

Die Daten mussen gemaB den einzelnen Regelungen
geschutzt und verarbeitet werden.

Technologie

Entsprechend den Anforderungen der einzelnen Rege-
lungen ist die jeweils erforderliche Technologie einzu-
setzen (z. B. die gemaB SEC 17a-4 vorgeschriebenen
Speichermedien).

Facilities

Entsprechende Einrichtungen mussen entworfen und
bereitgestellt werden, damit die Regelungen eingehalten
werden kénnen (einige Regelungen schreiben vor, dass
Geschaftsdokumente an einem externen Standort leicht
zuganglich und verftgbar sind).

Compliance-Architekturen
In der Vergangenheit wurden héufig punktuelle Anwendungen einge-

setzt, wenn kurzfristig taktisch auf gesetzliche Vorschriften reagiert

werden musste. Mit der zunehmenden Anzahl und Komplexitét der

gesetzlichen Vorschriften wurden jedoch nach und nach die Grenzen

dieses Ansatzes deutlich. Angesichts des exponentiell wachsenden

Datenvolumens sollten Unternehmen auf eine Architektur umsteigen,

die nicht nur heute die an sie gestellten Anforderungen erfiillt, sondern

flexibel an zukiinftige Anforderungen angepasst werden kann.
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Die genannten Faktoren stellen auch eine Moglichkeit dar, die aktuelle
Infrastruktur- und Geschiftsfunktionalitit des Unternehmens zu
analysieren. Dabei kann eine I'T-Infrastruktur geschaffen werden,

die einerseits den geschiftlichen Anforderungen gerecht wird und
andererseits Informationen bereitstellt, die u. U. fiir eine gesetzliche
Priifung benétigt werden. Eine auf diese Weise erstellte Infrastruktur
unterstiitzt nicht nur die Erfiillung von Compliance-Anforderungen,
sondern macht das Unternehmen gleichzeitig beweglicher und
reaktionsfihiger.

Die Schaffung einer Infrastruktur, die auf der standardmiBigen
Nutzung von Compliance-Funktionen und der unternehmensweiten
Unterstiitzung von Technologien basiert, bietet einem Unternehmen
die folgenden potenziellen Vorteile:

* Niedrigere Gesamtbetriebskosten: Investitionen kénnen fiir
mehrere Regelungen genutzt werden. Beispielsweise werden in
vielen Regelungen Anforderungen in Bezug auf die Dokument-
aufbewahrung definiert, die durch die einmalige Investition in
ein System fiir Content und Records Management erfiillt werden
konnen.

* Flexibilitit: Eine der Schwierigkeiten im Zusammenhang mit
Compliance besteht darin, dass hiufig neue Regelungen erlassen
und bestehende Regelungen geiindert werden. Eine zentrale Ver-
waltung der Compliance-Initiativen mittels einer unternehmens-
weiten Compliance-Architektur erlaubt eine rasche Anpassung des
Unternehmens an solche Anderungen.

* Wettbewerbsvorteil: Eine Compliance-Architektur macht
Geschiftsprozesse im Unternehmen leichter verstindlich und
kontrollierbar, so dass schneller und préziser auf externe oder
interne Notwendigkeiten reagiert werden kann. Bestimmte
Regelungen wie Basel II bieten dartiber hinaus auf Grund des
niedrigeren Mindestkapitalbedarfs konkrete Geschiftsvorteile,
die durch eine unternehmensweite Compliance-Architektur
realisiert werden konnten.

Die Angebotspalette von IBM umfasst Produkte, Losungen und
Services fiir die Einhaltung gesetzlicher Bestimmungen, die Unter-
nehmen gleichzeitig die Moglichkeit geben, bewihrte Verfahren zu
implementieren, ihre Geschiftsablaufe zu @ndern und aus ihren
Geschiftsinformationen weitergehende Erkenntnisse sowie Vorher-
sagen abzuleiten. Wichtige betriebswirtschaftliche Faktoren fiir In-
vestitionen sind z. B. die Fiahigkeit, Informationsressourcen besser zu
verwalten, die Einhaltung regulatorischer und rechtlicher Vorgaben
nachzuweisen, das Risiko von Rechtsstreitigkeiten zu vermindern,
die Kosten fiir Speicherung und Wiederauffinden zu senken und die
Verantwortlichkeit des Unternehmens zu demonstrieren.
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Auf Grund des breiten Angebotsspektrums von IBM kénnen Risiken
und Compliance-Herausforderungen auf vielfiltige Weise angegangen
werden.

Neben seiner Toolfunktionalitit umfasst das Risk and Compliance
Framework (siehe Abb. 1) eine Zusammenstellung von Organisations-
prinzipien, mit denen Unternehmen, die von mehreren Regelungen
betroffen sind, ihre geschiftlichen und technologischen Investitionen
verwalten konnen. Die einheitliche Rahmenstruktur umfasst Risiko-
sowie Compliance-Technologien und -Services und kann zur Schaffung

einer Compliance-Architektur verwendet werden.
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Abb. 1: Das IBM Risk and Compliance Framework.
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Die Funktionalitit des Frameworks:

¢ Vermittlung einer ganzheitlichen Sicht der fiir Compliance wesent-
lichen Elemente
¢ Beschreibung der Hauptbestandteile oder potenziellen Bausteine
einer durchgingigen Losung
* Beriicksichtigung mehrerer Regelungen unterschiedlicher Branchen
und Regionen
* Bereitstellung einer gemeinsamen Sprache (oder gemeinsamer
Semantiken), um die Onlinezusammenarbeit zu vereinfachen
* Bereitstellung einer Basis fiir:
* die Ermittlung des Umfangs von Projekten
* die Festlegung einer Roadmap fiir die Erstellung einer um-
fassenden Losung
* die Ermittlung von Elementen, deren Nichtberiicksichtigung
das Projektrisiko erhoht
. Uberpriifung der aktuellen Infrastruktur, Tools und
Technologien, um Liicken (Gaps) zu ermitteln
* Verkiirzung der Realisierungszeit beim Kunden

Das Framework geht auf die Analyse diverser Regelungen und Standards
zuriick, bei der die Komponenten zur Bewiltigung gemeinsamer Anfor-
derungen ermittelt wurden. Bei der Auswahl der Komponenten fiir das
Framework war mafigeblich, ob diese eine Funktionalitit aufwiesen, mit
der die explizit oder implizit genannten funktionalen Anforderungen
einer Regelung erfiillt oder bewihrte Praktiken umgesetzt werden
konnten.

Das Framework schreibt keine bestimmten Technologien oder Ge-
schiftsprozesse vor. Auch beinhaltet es nicht alle Elemente, die ein
IT-System erfordert, da einige Elemente (in Infrastruktur- und Line-
of-Business-Systemen (LOB)) von dem Mechanismus (Technologie
bzw. manueller Prozess) abhingen, den das Unternehmen auswihlt
(z. B. Datenbank, Anwendungsserver und Data-Warehouse).

Das Framework macht keine Vorgaben zur Positionierung der von den
einzelnen Komponenten reprisentierten Funktionalitit innerhalb einer
IT-Architektur. Kombinationen dieser Komponenten kénnen u. U. durch
ein einzelnes Produkt oder eine einzelne Losung abgedeckt werden. So
kénnen die Komponenten fiir Erfassung, Indexierung, Aufbewahrung
und Records Management moglicherweise in Form einer einzelnen
Content-Management-Anwendung bereitgestellt werden.

Im Wesentlichen umfasst das Framework eine Reihe von Schwerpunkt-
bereichen, die bei der Entwicklung von Losungen fiir die Compliance-
Problematik beriicksichtigt werden sollten. Die Komponenten gliedern
sichin die drei folgenden Bereiche:

* Geschiftskomponenten (siehe Tabelle 2)
* Informationsmanagementkomponenten (siche Tabelle 3)

* Regelungsiibergreifende Komponenten (siehe Tabelle 4)
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Tabelle 2: Geschéftskomponenten

Komponente

Beschreibung

Beispiel

Business
Performance
Management

Mechanismus zur Optimie-
rung der Unternehmens-
leistung mittels wichtiger
Leistungsindikatoren, mit
denendie Effizienz im Ver-
gleich zu den betrieblichen
Zielen gemessen werden
kann.

¢ Kombination von Business-
Intelligence mit Lésungen far
das Business Performance
Management, um einen hoheren
Return-of-Investment in Verbin-
dung mit SOX-Compliance zu
erzielen.

Geschafts-
prozess-
management

Verwaltung, Dokumenta-
tion und Umsetzung von
Geschaftsprozessen.

¢ Einrichtung und Bewertung einer
internen Kontrollstruktur (SOX).

Risiko-
management

Mechanismus fur die
Definition, Beurteilung
und Entwicklung von
Strategien fur das
Risikomanagement.

* Management des Betriebsrisikos
(Basel ).

e Erforderlicher Prozessbereich
auf CMMI-Ebene 3 (Capability
Maturity Model Integrated).

Compliance-
Uberwachung

Mechanismus fur die
Definition, Verwaltung
und Visualisierung

von Ereignissen (z. B.
im Anzeigefeld) oder
Bedingungenim Zu-
sammenhang mit einer
Regelung.

e Dauer bis zur Ruckgutschrift an
den Kunden (Check 21).

e Immer das neueste Sicherheits-
patch auf den Maschinen (HIPAA).

¢ \/olumen des Uberwachten im
Vergleich zum gesamten Nach-
richtenvolumen (NASD 3010).

Bericht-
erstellung

Generierung von Ad-hoc-
oder regelmaBigen
statistischen oder
informativen Berichten.

e Finanzberichterstattung und
Offenlegung wichtiger Ereignisse
(SOX, Basel 1)

e Frihwarnberichte (TREAD)

Analytik

Sortier- und Bearbeitungs-

funktionen fur Informa-

tionen, z. B.:

e Statistische Analyse

® Online-Analysever-
arbeitung

e Textanalyse (z. B.
Engines fur naturliche
Sprachverarbeitung)

¢ Algorithmen zur Berechnung
des Mindestkapitalbedarfs von
Banken (Basel Il).

e Algorithmen zur Auswahl zu
Uberwachender Nachrichten
(NASD 3010).

¢ Data-Mining fuir Erkennung statisti-
scher Muster, Verhaltensvorher-
sage (z. B. Wahrscheinlichkeit der
Nichterftllung von Basel Il) und
Ermittlung von Datenanomalien
(Anti-Geldwasche-Bestimmun-
gen des Patriot Act der USA).
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Online-
zusammen-
arbeit und
Workflow

Umgebung fur die gemeinsame ® Umgebung fur das Doku-

Erstellung und Verwaltung von
Informationen. Diese Umge-
bung muss einen Mechanis-
mus umfassen, um Prozess,
Rollen und Ausftihrung struktu-

rierter Aktivitaten einer bestimm-

ten Aufgabe zu definieren.

mentmanagement zur
Erstellung von Investitions-
forschungsberichten
(NASD 2711).

e Erstellung von Dokumenten
fur die Einreichung bei der
SEC (SOX).

Schulung

Verteilung von Schulungsma-
terialien an die Benutzer und

Verfolgung der Lernfortschritte.

¢ Verantwortlichkeit des
Unternehmens fUr Finanz-
berichte (SOX 302).

e Qualifizierungsprufung
(NASD 2711).

e Sicherheitsbewusstsein
und -schulung (HIPAA).

Tabelle 3: Informationsmanagementkomponenten

Komponente

Beschreibung

Beispiel

Erfassung

Mechanismus zur Erfassung

bestimmter Contentarten in

einem Repository, z. B.:

e E-Mail-Nachrichten

e Sofortnachrichten

* Faxe

e Dokumente

e Sprache

¢ Bilder (z. B. Schecks und
Formulare)

e Automatische Erfassung aller
E-Mail- und Sofortnachrichten
(NASD 3010)

Indexierung

Fahigkeit zur Bewertung

von Einheiten sowie zur
Erstellung und Verwaltung

von Indexierungsbegriffen,
die das Auffinden und Abrufen
der Einheit vereinfachen.

e Erfordernis der Strukturie-
rung und Indexierung von
Informationen (SEC 17a-4)

Retention
Management

Mechanismus fir Management
und Umsetzung einfacher Auf-

bewahrungsrichtlinien fir Daten.

e Korrespondenz muss drei
Jahre aufbewahrt werden
(SEC 17a-4)
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Datenauthenti- Fahigkeit, die Ubereinstimmung

fizierung

des Namens einer Einheit mit
dem Urheber sicherzustellen
und/oder die Falschung oder
Anderung auszuschlieBen.

Wird im Zusammenhang mit
Verantwortlichkeit und Unbe-
streitbarkeit verwendet. Ein
Beispiel sind digitale Signaturen.

¢ VVerantwortlichkeit des Unter-
nehmens fur Finanzberichte
(SOX 302).

® Fahigkeit zur Erkennung un-
gultiger oder geadnderter
Geschaftsdokumente
(21 CFR 11).

Archivierung

Mechanismus fur das Manage-
ment der Datenarchivierung
auf Kostenbasis oder flr das
Disaster-Recovery. Kann auch
die Erstellung von Datenkopien
umfassen.

e Geschaftsdokumente und
Indizes mussen kopiert
und von den Originalen
getrennt gespeichert werden
(SEC 17a-4).

Informations-
integritat

Mechanismus zur Prifung und
Verifizierung der Datenqualitat.

e Prifung der Qualitat ge-
scannter Bilder (Check 21).

e \erifizierung des Prozesses
zur Datenaufzeichnung
(SEC 17a-4).

Informations-
integration

Fahigkeit, eine Gesamtsicht
mehrerer unterschiedlicher
Datenquellen anzubieten.

e Konsolidierung mehrerer
Datenjahrgange fur Risiko-
berechnungen (Basel Il)

Records
Management

Erstellung und Implementierung
systematischer Kontrollen fur
Informationen von Erstellung
bzw. Empfang bis zum Ende des
Lebenszyklus.

* Wertpapierbroker und
-handler mussen alle Unter-
lagen nach 17a-3(a)(13) nach
Ende ihres Beschaftigungs-
verhéltnisses drei Jahre lang
aufbewahren (SEC 17a-4).

* Unterlagen zu neuen Indi-
kationen fur Arzneimittel
mussen ab dem Datum
der Einreichung funf Jahre
lang aufbewahrt werden
(FDA Good Laboratory
Practices).

Datenschutz

Mechanismus zur Definition
und Gewahrleistung des ord-
nungsgemaBen Umgangs mit
sensiblen Daten (d. h. Verwal-
tung von persénlichen und
Finanzdaten).

e Vorgaben fur die Offenlegung
personlicher Daten (GLBA).

Content-
Management

Mechanismus fur Manage-
ment (einschlieBlich Versions-
steuerung) und Verteilung von
Content aus unterschiedlichen
Quellen (d. h. einem Content-
Repository).

e System fur Management
und Verwaltung von Scheck-
bildern (Check 21).

® Repository fur Investitions-
forschungsberichte
(NASD 2711).
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Suchenund
Abrufen

Zugriff auf Daten Uber eine
Funktion zum Suchen und
Abrufen. Deckt auch be-
sondere Anforderungen
spezieller Anwendungen
z. B. zur Unterstltzung bei
Rechtsstreitigkeiten ab.

e Jeder Broker bzw. Handler
muss nach 17a-3 (SEC 17a-4)
unverzuglich Geschaftsdoku-
mente erstellen.

Bereinigung
und
Verarbeitung

Mechanismus zur Datenbe-
reinigung und -verarbeitung.
Unterstutzt auch das
ETL-Konzept (Extrahieren,
Umwandeln und Speichern).

® Beseitigung der Kopien von
E-Mail-Nachrichten, die an
mehrere Empféanger im selben
Unternehmen gesendet
wurden (NASD 3010).

® Bereinigung und Verarbeitung
von Finanzdaten vor dem
Speichernin einem Data-
Warehouse fur Risikoberech-
nungen (Basel Il).

Tabelle 4: Regelungsiibergreifende Komponenten

Komponente

Beschreibung

LOB-Systeme

Allgemeine Bezeichnung fur
eine Gruppe von Geschéafts-
anwendungen einschlieBlich
ERP, CRM, Lieferkette usw.
Diese Anwendungen sind far
ein Gesamtbild des Unter-
nehmens erforderlich.

e ERP-Systeme zur
Unterstltzung beim
Management komplexer
Fertigungsumgebungen,
um die FDA-Compliance
zu gewabhrleisten.

Sicherheit

Sicherheitist fur alle Elemente
des Frameworks relevant.
Neben dem Zugriff auf An-
wendungen und Daten deckt
sie geschaftsregel- und
rollenbasierte Datensichten
ab. Die Komponente hat
technologische, Prozess-und
organisatorische Bestandteile.

|dentitats-
management

Mehre Komponenten zur
Identifizierung und Verwaltung
von Personen in einem System
sowie fur Verwaltungsaufgaben
(z. B. Kennwortmanagement).

e Nutzung eines LDAP-
Verzeichnisservers fur
die Identifizierung von
Mitarbeitern.

Zugriffs-
steuerung

Mechanismus zur Definition

und Durchsetzung der fur
Personen oder Anwendungen
geltenden Beschrankungen

und Rechte. Beinhaltet die
rollenbasierte Zugriffssteuerung.

e Gewahrleistung, dass
Patientendaten nur fur
berechtigte Dienstleister
im Gesundheitswesen
zuganglich sind (HIPAA).
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Authenti- Im Rahmen des Authentifizierungs-  ® Nutzung eines LDAP-
fizierung prozesses versucht eine Einheit, die Verzeichnisservers fur
Identitéat einer anderen Einheit zu die Authentifizierung von
bestatigen. Mitarbeitern.
Verschlus- Verwendung eines Algorithmus e Fahigkeit zur Gewahr-
selung fur die Umwandlung von Daten in leistung der Vertrau-
eine Form, in der sie mithoher Wahr- lichkeit (21 CFR 11).
scheinlichkeit nicht ohne einen e Ausnahme fur verschlUs-
geheimen Prozess oder Schltssel selte Daten (SB 1386).
entschlUsselt werden kénnen. In
diesem Framework gehdrt auch
die VerschlUsselung von Daten und/
oder Datenubertragungen dazu.
Revisions- Mechanismus zur Verwaltung e Jeder Broker bzw.
kontrolle der Revisionsdaten in einem Handler muss Uber
End-to-End-System. ein Revisionssystem
verflgen, um die Ein-
gabe von Datensatzen
nachweisen zu konnen.
Dieses System muss
zur Uberprufung bereit-
stehen (SEC 17a-4).
Infrastruktur Zur Infrastruktur zéhlen im Wesent-
lichen Hardware, Plattformsoftware
und Netzkonnektivitat sowie alle Sys-
temmanagementkomponenten. Sie
wurde der Vollstandigkeit halber in
dieses Framework aufgenommen.
Hochverflg-  Fahigkeit eines Unternehmens, auf e Jede Information und
barkeit interne oder externe widrige, sich jeder Index muss dupli-
schnell &ndernde oder unerwartete ziert und vom Original

Bedingungen zu reagieren und den getrennt gespeichert
Geschéftsbetrieb ohne nennenswerte  werden (SEC 17a-4).
Unterbrechung fortzuftihren. e Notfallplane (HIPAA).

Gemeinsame Komponenten
Auf Grund der heutigen grofien Zahl von Regelungen und Standards

verwendet IBM eine Systematik (ein Klassifikationssystem), um

dhnliche Regelungen zusammenzufassen (siehe Tabelle 5). Beispiels-

weise unterscheiden sich die Anforderungen an die Aufbewahrung

von Geschiftsdokumenten je nach Regelung, die angesprochenen

grundlegenden Probleme lassen sich jedoch in einer ILM-Klassifi-

zierung zusammenfassen.
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Tabelle 5: Regulatorische Systematik

Klassifizierung Enthaltene Konzepte Beispiele
Corporate Governance e Finanzberichterstattung 1.S0OX
e Transparenz 2.SEC Act 1933,1934
® Unternehmenskontrollen 3. TREAD
e Verantwortlichkeit 4.1AS
e Unternehmens- und
Bilanzdelikte
¢ Offenlegung
e Finanztransaktionen
¢ Wichtige Ereignisse
e Sicherheitsinformationen
und Ruckrufe
Business Improvement e Risikominderung 1.Basel Il
® Gesetzliche Bestimmungen 2. CMMI
zum Kapital 3.1SO 9000
e Konstruktionsmodelle
Hochverfugbarkeit von e Disaster-Recovery 1.NFPA1600
Geschaftsprozessen e Verflugbarkeit 2. Check 21
Transaktionsintegritat e Geldwaschebekampfung 1.NASD 3010/3110
e Terrorismusbekampfung 2.NASD 2711
e Brokertberwachung 3.NYSE472
e Elektronische Signaturen 4.21CFR11
5. Patriot Act
Datenschutz e Sicherheit 1. HIPAA
e Schutz personenbezogener 2. GLBA
Daten 3.5SB 1386
4. EU-Datenschutz
5.FOIA
6.1S0O17799
7.NERC1200UAS
Verwaltung von e Standards fur das 1. OMBA-130
Daten Uber ihre Informationsmanagement 2.SOX
gesamte Lebensdauer e Aufbewahrungsanforde- 3.SEC17a-4
(Information Lifecycle rungen 4.DOD 5015.2
Management, ILM) e Standards fur die 5.PRO 2
Datenhaltung 6. MoREQ
7.VERS
8. DOMEA

9

.NOARK
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Jede der genannten Komponenten kann einer oder mehreren Klassifi-
kationen zugeordnet werden. Aus Tabelle 6 geht hervor, welche Kompo-
nenten fiir mehrere Arten von Regelungen verwendet werden kénnen
und ob die Funktionalitéit der Komponente in einer bestimmten Klassi-
fizierung von primérer oder sekundirer Bedeutung ist.

Tabelle 6: Zuordnung der Komponenten zu den regulatorischen Klassifikationen

Corporate Business Business Transaction Information Information
_ Governance Improvement Resilience Integrity Protection Lifecycle Mgt
Biz Perf Mgt
Biz Process Mgt
Risk Mgt
Comp. Monitoring
Reporting
Analytics
Collab/Workflow
Training
Capture
Indexing
Retention Mgt
Data Authentication
Archival
Info Integrity
Info Integration
Records Mgt
Data Privacy
Content Mgt
Search/Retrieve
Clean/Proc
LoB
Security
Identity Mgt
Access Control
Authentication
Encryption
Audit Control
Infrastructure
Resiliency

1 - Primary Focus, 2 — Secondary Focus

Risiko und Compliance on demand

Das heutige wettbewerbsorientierte Geschiftsumfeld verlangt, dass
Unternehmen ihren Mitarbeitern, Geschiftspartnern und Lieferanten
den Zugang zu den Systemen und Informationen erméglichen, die

eine effizientere Geschiftsabwicklung erlauben. Neue Technologien

in Verbindung mit einer breiten Implementierung offener Standards
haben den Durchbruch gebracht. Heute nutzen die Unternehmen fiir
ihre Geschiftsabwicklung Methoden, die noch vor wenigen Jahren
undenkbar waren. IBM bezeichnet diesen Durchbruch als On Demand
Business. Zudem macht die heutige komplexe regulatorische Umgebung
es notwendig, dass Unternehmen sich wirksam und effizient mit Risiken
und Compliance-Fragen auseinander setzen.
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Ein On Demand Business ist ein Unternehmen, dessen Geschiftsprozesse
unternehmensweit durchgehend integriert sind und auch wichtige Ge-
schiftspartner, Lieferanten und Kunden einschliefen. So konnen diese
Geschiftsprozesse schnell auf jede Kundenanforderung, jede Markt-
chance und jede externe Bedrohung reagieren. Unter Risiko- und
Compliance-Gesichtspunkten ist ein On Demand Business ein Unter-
nehmen, dessen Risiko- und Compliance-Initiativen unternehmensweit
integriert sind, so dass das Unternehmen schnell auf Forderungen von
Regulierungsstellen sowie auf das neue und sich wandelnde regulato-
rische Umfeld reagieren kann.

Die grundlegende I'T-Infrastruktur fiir ein On Demand Business wird

als On Demand Betriebsumgebung bezeichnet. Diese Betriebsumgebung
kann mit Hilfe des Risk and Compliance Framework eingerichtet werden,
das dafiir Sorge trigt, dass die notwendigen Services beriicksichtigt
werden, um regulatorischen Herausforderungen begegnen zu kénnen.
Dieses Framework ermoglicht die Bewertung der I'T-Anforderungen
sowie der vorhandenen Technologien. So kann ermittelt werden, wie

mit der Bereitstellung der grundlegenden Infrastruktur die Vorausset-
zungen fiir ein widerstandsfihiges, reaktionsfihiges, fokussiertes und
variables Unternehmen geschaffen werden kénnen, das heute und in
Zukunft fiir alle regulatorischen Herausforderungen gewappnet ist.

Nutzung des IBM Risk and Compliance Framework

Mit Hilfe des IBM Risk and Compliance Framework kénnen Unterneh-
men sich innerhalb des Kontinuums zwischen Compliance und Reife
bewegen (siche Abb. 2). In diesem Kontinuum kann ein Unternehmen
zunichst manuelle Prozesse einsetzen oder taktische punktuelle Losun-
gen implementieren, wenn bis zu einem bestimmten Zeitpunkt Uberein-
stimmung mit einer Regelung erzielt werden muss, um Sanktionen zu
vermeiden. Haufig steigen Unternehmen in diese Phase ein, da sie sich
zunichst tiber die Bedeutung von Compliance in ihrer Ungebung klar
werden miissen. Am Anfang steht bei diesem Ansatz das Verstindnis,
welche Schritte nétig sind, und dann das Verstindnis, in welchen Berei-
chen Optimierungs- und Automatisierungspotenzial besteht. Die Ver-
besserungsphase ist durch die Implementierung von Anwendungen

und Infrastruktur gekennzeichnet, die manuelle Prozesse ersetzen

und so eine nachhaltige Compliance méglich machen. In der Umge-
staltungsphase konnen die Unternehmen mit der Nutzung ihrer
Compliance-Investitionen beginnen, indem sie die erfassten Infor-
mationen zur Wertschopfung einsetzen, um so einen Wettbewerbsvor-

teil zu erzielen.
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Optimized
TRANSFORM

“Lever Compliance for
Competitive Advantage”

{ IMPROVE

“Optimize and
Sustain”

COMPLY

“Penalty
Avoidance”

Unreliable
Survive Thrive

Abb. 2: Kontinuum zwischen Compliance und Reife.

Das Framework kann auf vielfiltige Weise eingesetzt werden:

* Als Tool, das Kunden dabei hilft, ihre Ideen zu strukturieren
und sinnvolle Verbesserungen ihrer Compliance-Umgebung
herauszufiltern.

* Als Tool, mit dem Kunden ihre derzeitige I'T-Infrastruktur
beurteilen und bewerten konnen.

+ Als Tool, das einen Uberblick iiber die Compliance-Angebote
von IBM und IBM Business Partnern bietet.

* Als Input fiir bestimmte Kontrollziele anderer Frameworks,

z. B. CobiT. Eines der Kontrollziele in der CobiT-Domine
»Planung und Organisation“ betrifft die Notwendigkeit zur
Definition der Informationsarchitektur. Ein Unternehmen, das
sich fiir CobiT als Framework fiir IT-Governance entschieden
hat, kann sich bei der Definition der Kontrollen am IBM Risk
and Compliance Framework orientieren.
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Die wichtigsten Ziele bei der Nutzung des Frameworks fiir eine

Gap-Priifung sind:

Bewertung der Auswirkungen mehrerer Regelungen
Nutzung der vorhandenen Infrastruktur

Ermitteln von Méglichkeiten, wie Investitionen fiir das
Business Improvement eingesetzt werden kénnen

Entwicklung einer umfassenden Roadmap

Beispiel: Verwendung des Frameworks fiir die Gap-Analyse
Hier werden die Schritte bei der Verwendung des Frameworks fiir

die Gap-Analyse beschrieben. Die wichtigsten Ziele sind nachfol-

gend zusammengestellt.

Festlegung des Umfangs

1.

Der Kunde ermittelt unter Nutzung seiner Beratungs- und
Priifungsressourcen die fiir das Unternehmen, die Region
und/oder den Unternehmensbereich geltenden Regelungen,

Verfahren und/oder Vorgaben.

. Der Kunde ermittelt den Regelungszeitplan sowie bestehende

Initiativen.

. Wahlweise kann sich der Kunde fiir die Beriicksichtigung inter-

ner Richtlinien entscheiden, die tiber die Anforderungen externer
Regulierungsstellen (z. B. Interessengruppen) hinausgehen.

Bestimmung der Anforderungen

1.

Der Kunde ermittelt unter Nutzung seiner Beratungs- und Prii-
fungsressourcen die fiir das Unternechmen, die Region und/oder
den Unternehmensbereich geltenden Anforderungen in Bezug

auf Regelungen, Verfahren und/oder Vorgaben.

. Wahlweise kann sich der Kunde fiir die Beriicksichtigung zusitz-

licher Anforderungen in Bezug auf interne Richtlinien entschei-
den, die iiber die Anforderungen externer Regulierungsstellen
hinausgehen.
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Durchfiihrung einer Ist-Analyse
1. Abbildung der vorhandenen Infrastruktur auf die Risiko- und
Compliance-Funktionalitit:
a. Ermittlung simtlicher Anwendungen und Prozesse im
Zusammenhang mit der Funktionalitét
b. Komplette Bestandsaufnahme unter Beriicksichtigung
zentraler und erginzender Anwendungen
2. Abbildung der bestehenden Anforderungen auf Anwendungen:
a. Zuordnung von Anforderungen zu Anwendungen
b. Hervorheben der Bereiche, in denen mehrere Anwendungen
dhnliche Anforderungen erfiillen, oder fehlender Anwendungen

Durchfiihrung einer Soll-Analyse
1. Uberprﬁfung und Aktualisierung der Anforderungen:
a. Zusammenfiihren der Anforderungen
b. Aktualisierung auf der Basis neuer Regelungen
2. Durchfiithrung von Visionierungssitzungen:
a. Vorstellung von Best-Practice-Vorlagen fiir die Unternehmens-
praxis
b. Erérterung der anvisierten Prozesse

Durchfiihrung der Gap-Analyse
1. Ermittlung von Problemen und Chancen:
a. Ermittlung von Problemen im Zusammenhang mit bisher
eingesetzten Technologien
b. Ermittlung von Chancen zur Nutzung der vorhandenen Infra-
struktur und/oder neuer Produkte und Lésungen
2. Ermittlung von Losungsalternativen:
a. Bewertung der vorhandenen Infrastruktur
b. Ermittlung in Frage kommender Produkte und Lésungen
c. Aufwands- und Nutzenschitzung
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Entwicklung einer Roadmap

1.

Bewertung der Alternativen:
a. Entwicklung einer Bewertungsmatrix
b. Durchfiihrung einer Bewertungs- und einer Feedbacksitzung

. Erstellung einer Kosten-Nutzen-Analyse:

a. Analyse von Wettbewerbsvorteilen
b. Erstellung einer Empfehlung

. Erarbeitung/Bestitigung von Arbeitspldnen, Budget und Roadmap:

a. Vergabe von Priorititen fiir Implementierungen

b. Ausarbeitung einer strategischen Roadmap

c. Ausarbeitung eines kurzfristigen Arbeitsplans und eines
Budgetarbeitsblatts

d. Verifizierung der Ergebnisse und Empfehlungen mit der
Beratungs- und der Rechtsabteilung

e. Erstellung des Abschlussberichts

Weitere Informationen

Wenn Sie weitere Informationen wiinschen, wenden Sie sich an Thren
zustiandigen IBM Ansprechpartner oder IBM Business Partner, oder
besuchen Sie die IBM Webseite Risk & Compliance unter:

ibm.com/software/info/openenvironment/rcf



<||Ii

IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind eingetragene
Marken der IBM Corporation. On Demand Business

und das On Demand Business Logo sind Marken der
IBM Corporation in den USA und/oder anderen Landern.

Weitere Unternehmens-, Produkt- oder Servicenamen
kénnen Marken anderer Hersteller sein.

Hinweise auf IBM Produkte, Programme und Services
in dieser Veroffentlichung bedeuten nicht, dass IBM diese
in allen Landern, in denen IBM vertreten ist, anbietet.

Jeder IBM Kunde ist fur die Einhaltung der fur ihn
geltenden gesetzlichen Bestimmungen verantwortlich.

Es obliegt allein dem Kunden, sich von kompetenter
juristischer Stelle zu Inhalt und Auslegung aller
relevanten Gesetze und gesetzlichen Bestimmungen
beraten zu lassen, die seine Geschéftstatigkeit

und jegliche der von ihm eventuell einzuleitenden
MaBnahmen zur Einhaltung dieser Gesetze betreffen
(einschlieBlich des US Sarbanes-Oxley Acts).

IBM erteilt keine Rechtsberatung oder Beratung zu
Buchhaltungs- oder Wirtschaftsprifungsfrage und
gibt keine Garantie bezuglich der Konformitat von

IBM Produkten oder Services mit jeglichen relevanten
Gesetzen und gesetzlichen Bestimmungen. Die
Informationen in dieser Verdffentlichung enthalten
keine expliziten oder impliziten Garantien. IBM haftet
nicht fur Schaden, die durch Verwendung oder im
Zusammenhang mit diesem Dokument entstehen.
Kein Teil dieses oder eines anderen Dokuments
beinhaltet explizite oder implizite Gewahrleistungen und
Zusicherungen seitens IBM (oder seiner Lieferanten
oder Lizenzgeber) oder &ndert die Bestimmungen der
geltenden Vereinbarungen hinsichtlich der Nutzung
von IBM Hardware, Software oder Services. Jeder
IBM Kunde ist fur die Einhaltung der fur ihn geltenden
rechtlichen Bestimmungen verantwortlich.

Hergestellt in den USA
01-05

© Copyright IBM Corporation 2005
Alle Rechte vorbehalten.

G507-1471-00-GE



