Losungen fiir Security Information and Event Management
Zur Unterstiitzung Ihrer Geschéftsziele
11\'01I8 software

Uberwachung und Uberpriifung privilegierter
Benutzer mit IBM Tivoli Compliance Insight Manager



http://www.ibm.com/us
http://www.ibm.com/software/tivoli

Unbefugte Aktivitaten privilegierter Benutzer
kénnen ein groBes Risiko fir die Sicherheit

Ihres Unternehmens und lhre Bemiihungen

zur Einhaltung von Vorschriften darstellen. Die
Festlegung der richtigen Sicherheitsrichtlinie

ist aber nur ein Teil der Losung. Wie kénnen Sie
Kontrollmechanismen implementieren, die nicht mit
den Zustandigkeiten lhrer Administratoren fir die
Betriebssysteme, Datenbanken, Anwendungen und
Gerate lhres Unternehmens in Konflikt geraten?

Administratoren mit unbeschranktem Zugriff auf Anwendungen
und Plattformen kénnen unabsichtlich oder in bdswilliger
Absicht Aktionen durchfiihren, die Unternehmensrichtlinien
verletzen und zu Vorfallen von Identitatsdiebstahl fihren.
Viele Complianceanforderungen, Prufer und Kontrollstrukturen
wie CODbIT (Control Objectives for Information and related
Technology) und ISO (International Standards Organization)
17799 haben ein besonderes Augenmerk auf die durch
privilegierte Benutzer entstehenden Risiken. Deshalb bendtigt
lhr Unternehmen oft Funktionen zur Uberwachung und
Prafung privilegierter Benutzer (Privileged-User Monitoring
and Audit, PUMA), um die Aktionen von Administratoren
Uberwachen, dokumentieren und analysieren zu kdnnen.



IBM Tivoli Compliance Insight Manager
bietet verlassliche Informationen zum
Verhalten privilegierter Benutzer,

mit deren Hilfe Sie wichtige Daten-
bestande lhres Unternehmens schutzen
und Priufern und dem Management
gegenuber die Wirksamkeit Ihrer
Kontrollmechanismen nachweisen
kdnnen. Durch Automatisierung der
Uberwachung, Dokumentation und
Analyse des Benutzerverhaltens kann
Ihr Unternehmen die Wirksamkeit
Ihrer internen Kontrollmechanismen
dokumentieren, implementieren und
maximieren — in der Regel ohne

die wirtschaftliche Produktivitat der
Administratoren zu beeintrachtigen.

Tivoli Compliance Insight Manager
realisiert eine in sich geschlossene
Struktur zur Uberwachung und
Dokumentation von Datenbanken,
Betriebssystemen, GroBrechnern,
Anwendungen, Sicherheitskomponenten
und Netzeinheiten und integriert auf
diese Weise das PUMA-Konzept in

Ihr unternehmensweites System zur
Einhaltung von Vorschriften.

Tivoli Compliance Insight Manager

m TECHNOLOGIEN LOG MANAGEMENT UBERWACHUNG, PRUFUNG UND DOKUMENTATION

Berater

Privilegierte Anwendungen
Benutzer

Datenbanken
Externe
L
bringer

GroBrechner
Vertrauens-
wiirdige Sicherheits-
Benutzer komponenten

Netzeinheiten

Erfassen und
speichern

Analysieren und
abrufen

Bericht zur
Kontinuitat der
Protokolle

Uberwachung der
Benutzeraktivitét

Compliance Dashboard

_ Uberwachung und
Uberpriifung privilegierter
Benutzer

W7-Methodik

o Wer Kundenspezifisch

o tat Was

Bewdhrte Verfahren

¢ Wann

* Wo Compliance

* Woher
* Wohin
* Womit

Tivoli
Managementmodule

1S0 17799
Basel Il
HIPAA
GLBA
S0X




Beantwortung der Fragen von Priifern und anderen

Complianceanforderungen, Standards und Prufer fordern von Ihnen ein aktives
Management der Risiken und Kosten, die mit dem notwendigen Zugriff privilegierter
Benutzer auf sensible oder vertrauliche Datenbestéande verbunden sind. Tivoli
Compliance Insight Manager unterstitzt Sie bei der Beantwortung der Fragen rund
um den Zugriff privilegierter Benutzer in Ihrem Unternehmen, zum Beispiel:

Was tun Administratoren, Datenbankadministratoren (DBAs)
und Rootbenutzer im System?

Welche Anderungen wurden am System vorgenommen?

Wurde ein privilegierter Zugriff dazu genutzt, das Prinzip
der getrennten Zustédndigkeiten zu verletzen?

Hat ein unzufriedener Administrator versucht, eine fremde
Identitat zu stehlen?

Haben Administratoren vertrauliche oder sensible Daten
eingesehen?

Durch eine plattformunabhangige Uberwachung im gesamten Unternehmen und die
Maoglichkeit, entsprechende Berichte zu erstellen, untersttzt Sie Tivoli Compliance
Insight Manager bei der Beantwortung dieser und vieler weiterer Fragen. So
kénnen Sie in systemeigenen Logdaten Informationen Uber den privilegierten
und nicht privilegierten Zugriff erfassen. Die Protokollierung ist &uBerst effizient,
sicher und zuverlassig und lauft im Hintergrund ab, so dass privilegierte
Benutzer SchlUsselfunktionen ohne unnétige Einschrankungen ausfthren kénnen.

Fur die anschlieBende Interpretation der Daten mUssen diese zuerst normalisiert
werden. Erst dann kann das Verhalten der einzelnen Benutzer nachvollzogen
werden. Da die Logs durch die zum Patent angemeldete W7-Methodik in eine
einfache, leicht verstandliche Sprache umgesetzt werden, kénnen Sie schnell
ermitteln, Wer, Was, Wann, Wo, Woher, Wohin und Womit getan hat. Dies vereinfacht
den Vergleich der Benutzeraktivitdten mit lhren Richtlinien, so dass sich stark
technisch orientierte Fachleute wie Programmierer und DBAs auf geschéftskritische
Aktivitaten konzentrieren kdnnen. Wird ein ungewdhnliches Verhalten — ob von
normalen oder privilegierten Benutzern — festgestellt, kbnnen Sie mit Hilfe einer
GesamtUbersicht zur Richtlinieneinhaltung, von Benachrichtigungsfunktionen und
eines umfassenden Berichtswesens MaBnahmen zur Fehlerbehebung ergreifen.



Berichte zur Uberwachung privilegierter
Benutzer als Nachweis Ihrer Kontroll-
mechanismen gegeniiber Priifern

Tivoli Compliance Insight Manager
unterstltzt Sie nicht nur bei der Erfas-
sung und Interpretation der Logdaten,
sondern stellt auch eine leistungsféahige
Statustbersicht und Best-Practice-
Berichte fur die Kommunikation mit
Prafern und Personen innerhalb Ihres
Unternehmens bereit. Unter den
hunderten von Berichten, Uber die
Tivoli Compliance Insight Manager
verflgt, sind folgende fur PUMA
besonders hilfreich:

Unternehmensweite Statusiibersicht fiir
die Priifung

Diese richtlinienorientierte Status-
Ubersicht ermdglicht einen allgemeinen
Uberblick tber die Aktivitaten im
System, wobei Problembereiche an
GroBe und Farbe zu erkennen sind.
Zum Beispiel kénnen Sie schnell
feststellen, wenn ein Manager Aktionen
mit einem Prufprotokoll durchfihrt oder
in Verletzung geltender Nutzungs-
richtlinien auf Finanzdaten zugreift. In
den anpassungsfahigen Ansichten der
StatusUbersicht werden die fur den
jeweiligen Benutzer interessanten
Informationen angezeigt. Drilldown-
Funktionen ermdglichen einen schnellen
Zugriff auf die zugrundeliegenden
Ereignisse.

Bericht ,,User by Event type*

Mit diesem Bericht kénnen Sie
feststellen, wer plattformubergrei-

fend — und im gesamten Unternehmen —
administrative Aktionen ausgefuhrt hat.
Der Bericht zeigt neben der Person,
die die Aktivitat ausgefthrt hat, auch
den jeweiligen Aktivitatstyp. Durch
einfachen Klick auf die Ereignisse
erhalten Sie genauere Informationen.
Mit diesem Bericht kdnnen Sie
feststellen, ob Administratoren nicht-
administrative Aktivitaten ausgefthrt
haben und ob Benutzer ohne Admi-
nistratorrechte privilegierte Anderungen
am System vorgenommen haben.
Genau diese Falle gehdren zu den
Situationen, von denen lhre Prifer und
das Management wissen mdchten, ob
Sie sie Uberwachen.
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Mit dem Bericht ,User by Event type“ erhalten Sie eine Ubersicht (ber die administrativen Aktivitéten im
gesamten Unternehmen als Hilfestellung fur die Vorbereitung auf Audits. Neben der Anzahl und dem

Typ der Ereignisse werden auch die Anmeldedaten angezeigt.




Erweiterung von
PUMA durch Services

Mit Tivoli Compliance Insight Manager
konnen Sie ohne Vorbereitungs- oder
Anpassungsaufwand das Verhalten
privilegierter Benutzer dberwachen.

Mit Hilfe professioneller Services fiir die
Implementierung und Vor-Ort-Schulung
konnen Sie die Gesamtldsung weiter
optimieren und noch besser an die Erfor-
dernisse Ihres Unternehmens anpassen.
IBM Fachleute, die bereits an zahlreichen
Implementierungen beteiligt waren, kdnnen
Ihnen den Einstieg erleichtern, indem sie
Berichte so definieren und optimieren,
dass Aktivitaten in den verschiedensten
Subsystemen erfasst und die Anforderungen
an Complianceberichte und Berichte

fiir die Unternehmensfiihrung erfiillt
werden. Zusdtzlich bieten sie individuelle
Vor-Ort-Schulungen an, um Ihr Team bei
der Verwaltung und Nutzung der Ldsung
Zu untersttzen.

Weitere Berichte

Tivoli Compliance Insight Manager beinhaltet auch Berichte, die einen Uberblick
Uber die Aktivitdten ausgewéhlter Benutzer (wie Administratoren oder DBAS)
bieten, alle Unternehmensereignisse nach ihnrem Typ auffihren, genaue Angaben
fur die Analyse von Ereignissen liefern, den Zugriff auf sensible Daten identifizieren,
operative Anderungen Uberwachen und vieles mehr. Dartber hinaus kénnen

Sie mit der benutzerfreundlichen und dennoch auBerst leistungsfahigen

Funktion zum Schreiben angepasster Berichte lhre Berichte auf spezielle
Unternehmensanforderungen zuschneiden.
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Der Bericht zu den DBA-Aktivitéten zeigt die Datenbankzugriffe an, deren Quelle auBerhalb der Anwen-
dungsschicht liegt. Einige Aktivitéten sind routineméBige DBA-Ereignisse. Flr andere Aktivitéten wird
eine hohe Prioritdtsstufe angegeben; diese kénnen dann mit den Drilldown-Funktionen von Tivoli
Compliance Insight Manager genauer betrachtet werden.



Weitere Informationen

Auf der Basis (iber zwanzigjdhriger Erfahrung in den Bereichen Security Audit- und
Compliancemanagement bietet Tivoli Compliance Insight Manager eine fiihrende Lésung
fiir die Logdatenerfassung und -analyse, die Uberwachung privilegierter Benutzer und
die Erstellung von Audit- und Complianceberichten im gesamten Unternehmen — von
Betriebssystemen und GroBrechnern iiber Datenbanken und Anwendungen bis hin zu
Netzeinheiten und Sicherheitskomponenten.

Wenn Sie mehr dariiber erfahren mochten, wie Tivoli Compliance Insight Manager Ihr
Unternehmen dabei unterstiitzt, die Aktivitdten privilegierter Benutzer zu (iberwachen
und die MaBnahmen zur Einhaltung von Richtlinien zu integrieren, wenden Sie sich an
lhren IBM Ansprechpartner oder IBM Business Partner, oder besuchen Sie uns unter:

ibm.com/tivoli

Tivoli-Software von IBM

Tivoli-Software stellt ein umfassendes
Paket von Angeboten und Funktionen
zur Unterstltzung von IBM Service
Management zur Verfigung — ein
skalierbares, modulares Verfahren, das
Ihrem Unternehmen effizientere und
effektivere Services bereitstellt. Tivoli
erfullt die Anspriche von Unternehmen
jeder GroBe und ermoglicht es lhnen,
durch Integration und Automatisierung
von Prozessen, Arbeitsablaufen und
Aufgaben hervorragende Services fur
die Unterstltzung lhrer Geschéaftsziele
bereitzustellen. Die sichere, auf offenen
Standards basierende Service-Mana-
gement-Plattform Tivoli wird erganzt
durch proaktive Losungen fUr operatives
Management mit durchgéangiger
Transparenz und Kontrolle. Sie wird
auBerdem gestutzt durch den hervor-
ragenden IBM Kundendienst, die

IBM Unterstutzungsfunktion und

ein aktives Geschéaftsumfeld von

IBM Business Partnern. Des weiteren
kénnen Tivoli-Kunden und -Geschéfts-
partner gegenseitig ihre bewahrten
Verfahren nutzen, indem sie an
unabhéangigen IBM Tivoli Benutzer-
gruppen auf der ganzen Welt
teilnehmen. Besuchen Sie:

www.tivoli-ug.org


http://www.tivoli-ug.org
http://www.ibm.com/tivoli

.|lli

IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind
eingetragene Merken der IBM Corporation.

Tivoli ist Marken von International Business
Machines Corporation in den USA und/oder
anderen Ladern.

Weitere Unternehmens-, Produkt- oder
Servicenamen kénnen Marken anderer Hersteller
sein.

Haftungsausschluss: Jeder Kunde ist fur
die Einhaltung der geltenden Gesetze und
Verordnungen verantwortlich. Es obliegt allein
dem Kunden, sich von kompetenter juristischer
Stelle Uber Inhalt und Auslegung aller relevanten
Gesetze und Bestimmungen beraten zu lassen,
die das Unternehmen des Kunden betreffen,
sowie Uber alle MaBnahmen, die der Kunde
ergreifen muss, um diese Gesetze einzuhalten.
IBM erteilt keine Rechtsberatung und Ubernimmt
keine Gewahrleistung, dass seine Services oder
Produkte die Einhaltung gesetzlicher Vorschriften
sicherstellen.
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