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Aufbau und Bestandteile der IBM Identity
Management-Lésung
Fiir den Aufbau einer Identity Management-Infrastruktur gilt

es folgende Bestandteile zu beriicksichtigen:

+ die Identity Management-Plattform und ihre Komponenten

« die einzubindenden Ressourcesysteme, Quell- und Ziel-
systeme der zu verwaltenden Benutzerkontendaten

+ benétigte Zusatzfunktionen zur Erweiterung bzgl. des
Compliance Monitoring und des Berichtswesens

+ die Integration mit weiteren Produkten und Lésungen zur
Erfillung erhohter Funktions- und Sicherheitsanforderun-
gen, z. B. Web Single Sign-on (Web SSO), Desktop SSO
(Enterprise SSO)

In Abbildung 1 sind simtliche Komponenten der IBM Identity
Management-Plattform (IdM) einschlieflich beispielhafter
Quell-und Zielressourcen fiir die zu verwaltenden Benutzer-

identititsdaten dargestellt.

Endbenutzer User Help Desk/Administrator

Self Service Benutzeradministration

Aufgabenadministration ~ Workflow-Administration

IBM Identity Management-Losung

= [ 1]
== - TIM

\ A)\
Profil DB O sapR )

|~
Konten DB ] 'l @ g

Abb. 1:1BM Tivoli Identity Management-Lésung
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IdM - L6ésung
Darstellung aller IdM-Systemkomponenten:
+ Identity Management-Applikation — Tivoli Identity
Manager (TIM)
+ Repositories: LDAP und rel. DB — Tivoli Directory
Server (TDS) und DB2

« J2EE™ Applikationsserver — WebSphere Application

Server (WAS)
+ Adapterplattform — Tivoli Directory Integrator (TDI)

@ Iniegrierte Kernkomponenten
TIM - Identity Manager-Applikationslogik
(Workflow Engine, Policy Engine, ...)
Die Identity Management-Web-Applikation TTM
(Tivoli Identity Manager) mit der zugehorigen Java-
Laufzeitumgebung WebSphere Application Server.
Es stehen Best Practices sowohl fiir verteilte als auch
tir Cluster-basierte Losungen zur Verfugung.

o Profil-DB - Benutzerkonten-Repository und
Konfigurationsdatenbank

In der Directory-Server-basierten Profildatenbank
werden die Informationen der Benutzerkonten persis-
tiert, z. B. TIM-Accounts, Ressourcen-Accounts und
deren zu verwaltende Attribute.

Durch den Ansatz der zentralen Datenhaltung hat das
IdM-System jederzeit Zugriff auf den gesamten Daten-
bestand der Benutzerkonten und kann Operationen auf
diesem Datenbestand auch dann durchfiihren, wenn
die Zielsysteme, z. B. auf Grund von Systemfehlern,
Netzwerkproblemen, etc. nicht online sind.

Weiterhin stellt dieser Datenbestand den Daten-
Soll-Bestand dar, der bei einem ,Reconcile’ (Soll-Ist-
Abgleich) gegen den Daten-Ist-Bestand der Ressourcen
abgeglichen wird. Abschliefend wird auf Basis von
hinterlegten Regeln auf eventuell bestehende Diskre-
panzen reagiert.

R&A-DB - Report- und Audit-Datenbank

In dieser relationalen Datenbank erfolgt u. a. die
Speicherung der statischen Informationen, Logging-Daten,
Audit-Daten fir das Reporting, z. B. ,Welcher Benutzer
hat auf welchem System wann Berechtigungen durch wen
erhalten?, getrennt von den Profilinformationen. Das
Datenbankschema ist in dem Dokument ,,Tivoli Identity
Manager Database and Schema Reference” detailliert be-
schrieben. Der Link hierzu ist im Abschnitt ,,Weitere
Informationen® enthalten. Die Offenlegung des Schemas
ermoglicht es kundeneigenen Applikationen, die Berichts-
daten zu nutzen.

Die Adapterplattform

Tivoli Directory Integrator (T'DI) stellt eine generische
Adapterplattform mit spezifischen Konnektoren fiir die
Ziel-/Ressourcensysteme bereit.

Diese Plattform erlaubt eine ,konfigurative Konnektivitit*
zu den Ziel- und Quellsystemen analog einer ,,Stecker-Buch-
se-Plattform®. Sie bietet eine eigene Konfigurationsoberfli-
che und Entwicklungsumgebung und kann sowohl durch
JavaScript (ECMA Script) als auch mit Hilfe von Java-Code
funktional erweitert werden.

Zur Laufzeit werden einzelne Funktionsblécke, die eine
Funktionskette, Assembly Line, bilden, abgearbeitet. Damit
koénnen z. B. Konnektorlogik wie auch Applikationslogik,
ebenso XML-Parsing und Validierung eines SPML-basier-
ten Datentransports oder komplexe LDAP-Abfragen
kombiniert mit relationalen Datenbankzugriffen abgear-
beitet werden.

Assembly Line

Event Handler

Connector

Parser

Abb. 2: Beispiel einer HR-System-Anbindung inkl. Anreicherung
der Daten durch weitere Quellen
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Dem IdM-Kernsystem werden erst nach Abarbeitung der
Aggregations- und Datenoperationslogik die benotigten
Identititsinformationen zugefiithrt. Somit wird eine Separation
von Adapterlogik und IdM-Kernsystem erreicht. Dies erlaubt

u. a. lastintensive Verarbeitungsschritte, wie z. B. XML-Par-
sing, zu verteilen, die Separation von Konnektivitit und
IdM-Prozessplattform sauber voneinander zu differenzieren und
durch entsprechende Architekturen den kundenspezifischen
Anforderungen bzgl. Verfiigbarkeit (HA — High Availability)
und Lastverteilung (LB — Load Balancing) gerecht zu werden.

Durch die Trennung und Verteilung der Adapter-/Konnektor-
logik vom IdM-Kernsystem ist somit eine Anderung/Erweite-
rung der Adapterlogik ohne Beeinflussung der IdM-Kernplatt-
form moglich.

Konnektivitét groB geschrieben

TIM kommuniziert, wie zuvor beschrieben, mit den Ziel-

und Quellsystemen via der Adapter-Plattform TDI. Diese
wiederum fiihrt zielsystemspezifische Datenoperationen und
-extraktionen durch und provisioniert die benétigten Attribute
der Benutzerkonten.

Abbildung 3 zeigt die optionalen Schnittstellen der IdM-
Plattform. TTM bietet ein offengelegtes und dokumentiertes
Java-basiertes API-Set zur direkten Anbindung externer
Applikationen (Applikationen I). Zur Nutzung des TIM
API-Sets programmiersprachenunabhingig bzw. systemunab-
hingig via Web-Services verfiigt TIM tiber eine Kapselung der
Applikationsschnittstellen durch eine Web-Services-Schicht.
Somit kénnen beispielsweise Infrastruktur- oder Applikations-
komponenten (Applikationen II), Portal-Dienste etc. existieren-
de Identity Management-Dienste nutzen.

Quell-

systeme TDI

HR-
Feed

SPML

\ Identity Feed
Ziel-

systeme Identity Feed

Z, S—
°

z, = {:'4 Identity Feed
Z3

= |dentity Feed
Z, C— :

Applikationen

WebServices Layer U]

Applikationen
(1)

Abb. 3: TIM-Konnektivitat durch Schnittstellenvielfalt
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Zielsysteme - Beispiele

Die Zielsysteme werden vom IdM-System provisioniert, eine
native Anderung der Benutzerkontendaten in den Systemen
ist hier nicht beabsichtigt. Wird dies dennoch detektiert, so
kann regelkonform reagiert werden. Konten werden markiert,
korrigiert, oder nicht legitime Konten gesperrt bzw. geldscht.
Als Datenquellen fiir Identititsdaten des internen Personals,
wie Neuanlage oder Anderung der Personalstammdaten,
werden in diesem Beispiel nur das SAP Personalsystem und
der UHD (User Help Desk) zugelassen. Externe Mitarbeiter
werden durch ein weiteres System gepflegt, welches die Daten
in einer relationalen Datenbank fiihrt.

Farblegende der Identitatsquell- und Zielsysteme

‘ Identititsquelle und -senke

Ressourcenbeispiele 1
Dies ist ein Beispiel eines hiufig anzutreffenden Szenarios:

Microsoft® Active Directory

« Die Identititsdaten werden iiber den TIM MS
AD-Adapter provisioniert. AD dient als Benutzer-
Repository der Windows®-Benutzer.

Personalsystem SAP HR (interne Mitarbeiter)

+ Dies dient als Quellsystem fiir Personalstammdaten
ausschlieflich interner Mitarbeiter. Simtliche Ande-
rungen der Mitarbeiterdaten werden von diesem
System autoritativ getriggert und anschlieffend durch
das IdM-System verarbeitet und informations- und
rollenabhingig die Zielsysteme provisioniert, Identi-
titsattribute aktualisiert, Benutzerkonten angelegt,
gesperrt, geloscht etc.

o IBM Lotus Notes
+ Benutzer-Mailkonten werden durch den Lotus Notes-
Adapter angelegt, konfiguriert und freigeschaltet. Die
umfangreiche Funktionalitit des Adapters ist separat
dokumentiert.

Personalsystem (externe Mitarbeiter)

+ Das Personalsystem dient als Quellsystem fiir
Personalstammdaten externer Mitarbeiter, ist hiufig eine
Eigenentwicklung basierend auf einer relationalen
Datenbank.

- Uber die administrative TIM-Benutzerschnittstelle
kénnen externe Mitarbeiter erfasst und dem Personal-
system zugefiihrt werden.

Ressourcenbeispiele 2
Weitere Komponenten einer Sicherheitsinfrastruktur werden
durch das IDM-System provisioniert.

Single Sign-On-Server
« Die fiir das Desktop-SSO verantwortliche Komponente
benétigt aktuelle Benutzerdaten.

Access Management-Server

+ Das Web Access-Management, welches den Zugriff
interner Mitarbeiter und externer Partner auf die
internen Applikationen und Systeme regelt und daher
eine zeitnahe Freischaltung oder Deaktivierung dieser
Konten erfordert.

+ Das firmeninterne Desktop Single Sign-On-System,
welches den Benutzerkomfort bei gleichzeitiger
Erhohung der Sicherheitsstandards durch maximale
Kennwortkomplexitit, automatisierten
Kennwortwechsel etc. verbessert.
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@ Benutzerschnittstellen — Web Interfaces

« TIM-Administrationskonsole
« TIM-Endbenutzerkonsole (User Self Service)

TIM zeigt die vorselektierbare Funktionalitit in Abhingigkeit
vom Benutzertyp an. Zum Beispiel fiir Endbenutzer eine
einfache Endbenutzersicht, Endbenutzersicht mit erweiterter
Funktionalitit (Vorgesetzte), Datensicht fiir den User Help-
desk (UHD), spezielle Datensichten fiir Auditoren, vollstindi-
ge Datensichten fiir administrative oder konfigurative Be-
nutzer.

Benutzerschnittstelle UHD - User Helpdesk
Die UHD-Benutzerschnittstelle wird vom IdM-System
generiert, administrative Titigkeiten werden vom UHD
in der IdM-Benutzerschnittstelle erbracht. Der UHD
hat Zugriff auf simtliche im IdM-System hinterlegten

Personenstammdaten und Benutzerkontendaten bzgl. der
angeschlossenen Ressourcen bzw. der zu verwaltenden
Kontenattribute.

Zu den Titigkeiten kénnen beispielsweise gehéren:

+ Anlegen neuer Benutzer, z. B. externe Mitarbeiter
« Andern von Benutzerdaten existierender Benutzer,
externer und interner Mitarbeiter
+ Kennwortriicksetzung
+ Loschen und Sperren von Benutzerkonten
« Manuelle Interaktionen bei Prozessablaufen, Workflow
+ Einsehen der Aufgabenliste
+ Bearbeiten der anstehenden Aufgaben aus der Aufgabenliste

Hier das Beispiel einer funktional eingeschrinkten Benutzer-
schnittstelle:

¥ 1BM Tivoli Identity Manager - Mozilla Firefox 2 IDIﬂ
File Edit Yiew History Bookmarks Tools  Help
¢| v - @ X /IJ} | btk ) ftirFive : 9080/itim/ consale/main "‘ D] §'|G00gle k\]

l IEM Tivoli Identity Manager (5 |

Identity Manager

asecadmin: Eigene Arbeit Home
Home
Kenmwirter dndern
Benutzer verwalten
¥ Anforderungen anzeigen
Anstehende Anforderungen nach Benutzer anzeigan
Alle Anforderungen nach Benutzer anzeigen
i Aktivitaten verwalten
Aktivitdten anzeigen
Aktivitaten nach Benutzer anzeigen

Delegierungszeitplane verwalten

wAllgemeine Tasks

Willkommen

Wahlen Sie lhre Tasks aus der unten stehenden Tabelle aus.

Abrnelden
Benutzer verwalten  Erstellen, laschen oder verwalten Sie Benutzer im Systern. p—
f—
Kennwarter andern  Andern Sie Kennwérter fiir einen ausgewahlten Benutzer. -
—
— ]
—
—
]
=
il
javascript:action{ htkp:  ftimfive: 9030 itimfconsole faction/T3b34 30941 Shebdbade9PtreeFunc=treeCol( 7)2web Treeld_2d122d1215b4ddb21 70=webTreeld_2d122d1215b4ddb2170# W 2d122d1215kaddb217...  ~

Abb. 4: TIM Web - Benutzerschnittstelle
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@0 Benutzerschnittstelle Endbenutzer

Tivoli. Identity Manager =
~
Willkommen Barbara Cash Hilfe Abmelden
Eigenes Kennwort Kennwort andern
A Uber diesen Link kénnen Sie lhre Kennworter andem.
L
Tivoli. Identity Manager =1
Eigener Zugriff Account anfordern v g -,
lf‘ Ffdém S ainen faten AcCor Willkommen Barbara Cash Hilfe Abmelden
¥ Account anzeigen )
Zeigen Sie Ihre vorhandenen Accoy | Eigenes Profil Profil anzeigen
e Zeigen Sie Ihre Profilinformationen an
Zuariff anfordern Q

Fordern Sie Zugriff auf Elemente wi

Zugriff anzeigen
Zeigen Sie lhren Zugriff auf Elemen

Zugriff I6schen .
Loschen Sie den Zugriff auf Elemer | Eigene gen Eigene anzeigen

Tivoli. Identity Manager

Bcc::; Zeigen Sie die an, die Sie

Eigenes Profil Profil anzeigen

ﬁ Zeigen Sie |hre Profilinformationen

Eigene Aktivif und priifen
Zeigen Sie Ihnen zugeordnete Aktivititen

Barbara Cash
Home > Kennwort &ndern

iife Abmelden

|=

Kennwort dndern

Zeigen Sie die Accounts an, auf die sich die Kennwortdnderung auswirken soll, und priifen Sie dann die
Kriterien fur das neue Kennwort. Geben Sie anschlieBend ein neues Tivoli Identity Manager-Kennwort an,
und Klicken Sie auf'OK.

- 1. Zeigen Sie die eigenen Accounts an, auf die sich diese Kennwortdnderung auswirken
soll.

Accounttyp “ Benutzer-iD

Access Manager

for NET Banking App P07 Access Manager on ADAM directory
T Service beash

OFN Active Dirsctory  beash OFN Active Directory

WhitePages Employee

Directory beash OFN Employee Directory

Seiteivon1 Gesamt:4  Angezeigt:4

Aktuelles Tivoli Identity Manager-Kennwort:

b 3. Priifen Sie die Kriterien fiir das eigene neue Kennwort:

4. Andern Sie das eigene Kennwort.

Neues Kennwort:

2. Geben Sie aus Sicherheitsgriinden Ihr aktuelles Tivoli Identity Manager-Kennwort ein. _|

Bl

[favastriptigetLngoPagel hetp:fwww.ibm, com) [T T T T [ [SLocaintranet 0% -

Abb. 5: TIM Web - Endbenutzerschnittstelle

Der Endbenutzer kann mit Hilfe der Self-Service-Web-
Schnittstelle eigene Aufgaben wahrnehmen, die bisher
dem UHD oder Vorgesetzten vorbehalten waren.
Magliche Titigkeiten sind beispielsweise:

+ Kennworter zuriicksetzten

+ Konto/Zugriffe anfordern

« Kontendaten/Zugriffsdaten einsehen

« Profilinformationen einsehen/4dndern

+ Den Status der angeforderten Berechtigungen einsehen
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Erweiterte Endbenutzerschnittstelle und admini-
strative Benutzerschnittstelle

TIM bietet vorbereitete Gruppen (Manager, Auditor,
Systemverantwortliche) an. Weitere konnen bei Bedarf
angelegt und konfiguriert werden. Entsprechend der
festgelegten Berechtigungen werden die ausgewihlten

Hierzu zihlen auch die zahlreich angebotenen Vorlagen fiir
das Ad-Hoc-Berichtswesen, die u. a. Berichte beziiglich
Kontenoperationen, Genehmigungen und Ablehnungen,
Benutzer und deren Konten, Rezertifizierungen, Datenab-
gleichsstatistiken, Diensten, Priifungen und Sicherheitsinfor-
mationen, Zugriffsberichte, ruhende, gesperrte und nicht

Funktionalititen angeboten. konforme Konten beinhalten.

Hier einige Beispiele:

Manager

Willkommen

Wahlen Sie lhre Tasks aus der unten stehenden Tabelle aus.

Auditor

Willkommen
Benutzer verwalten
Wihlen Sie |hre Tasks aus der unten stehenden Tabelle aus.

Kenrwirter dndern

Senices verwalten
Willkommen

Systemverantwortlicher

WWahlen Sie lhre Tasks aus der unten stehenden Tabelle aus

Bericht vorn Typ Benutzer
und Accounts' ausfihren

Angepassten Bericht

Bericht vam Typ ‘Benutzer  Fihn
und Accounts' ausfilhren Accy

ausfithren i f?hassmn Bericht Fiihr{ = Serviceverbindungsstatus €30 Fehlgeschlagen 0 Servicestatus unbekannt @3 Erfolg
. ) ausfihren

Bericht vorn Typ 'Services'

ausfithren Bericht vom Typ ‘Services' Fiihr Status AJ_ Servicename i3 j Servicebeschreibun '*J Datum des letzten § ~

Benthiorlor Erming ausfiihren Serd @  joPemec Enoloee  oey Emgloyes Diractory 06.10.0 6 1418

und Sicherheit’ ausfihren Eericht vomn T s IPrL_!f”n Fiihr 7] Online Banking Banking web app access 16.04.08 17:11:32

Bericht vorn Typ und Sicherheft ausfithren @ OFM Active Directory  OFN Active Directary 05,1008 9:27:40

Anforderungen’ ausfihren Bericht vom Typ Fihr Seite 1 von 1 Gesamt 3 Angezeigt 3

‘Anforderungen’ ausfihren aus.

Anstehende Anforderungen  Zein
nach Serice anzeigen Seni
Erstellen, ldschen oder verwalten Sie Services fir
Senices verwalten

i PEILT: T S die Accounteinrichtung
Alle Anfarderungen anzeigen
anst Bericht vam Typ Benutzer und

Accounts' ausfilhren

Anstehende Anforderungen
nach Service anzeigen

= Allgemeine Tasks

Alle Anforderungen anzeige

Fihren Sie verschiedene Benutzer- und
Accountberichte aus.

Ar Bericht ausfithren Fuhren Sie angepasste Berichte aus
Bericht varm Tyn ‘Services' Fihren Sie verschiedene Berichte fur
ausfilhren ausgewahlte Services aus.

Bericht vorn Typ Prifung und

Sicherheit' ausfilhren

Anstehende Anforderungen nach
Senice anzeigen

Fihren Sie Praf und Sicherheitsberichte aus.

Zeigen Sie anstehende Anforderungen fiir
ausgewahlte Serices an

Abb. 6: TIM Web — erweiterte Endbenutzerschnittstelle und administrative Benutzerschnittstelle
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@ Benutzerschnittstelle des konfigurativen Benutzers
Die bereitgestellten Funktionen fiir diesen Benutzertyp
ermoglichen die Verwaltung der Rollen, der Organisations-
struktur und der Benutzer. Die Ressource- und Zielsystem-
abhiingigen Dienste und Richtlinien werden durch ihn
konfiguriert. Weiterhin legt dieser IdM systemspezifische
Konfigurationsinformationen fest, hat Zugriff auf entspre-
chende Richtlinieninformationen und Regeln, z. B. fiir die
Kennwortgenerierung, die Sicherheitsgruppenfestlegung,
Berichtskonfiguration etc. Eine weitere Konfigurations-
option ist die Prozessabbildung durch den Workflow-Editor.

Hierarchisches Rollenmodell

Mit TIM 5.1 wird das Konzept der hierarchischen Rollen
eingefiihrt. Hierbei konnen Elternrollen (EX) ihre Eigen-
schaften an mehrere Kindrollen (KX) vererben, als auch
eine Kindrolle von mehreren Elternrollen erben.

Das Modell implementiert folgende Funktionalititen:

/\@@
& &) &)

so werden die Rechte automatisch auf Basis des neuen

Abbildung der Rollen und Rechte
Veranderung der Rollenzuweisung
bei Personen

Werden TIM-Personen neue Rollen
direkt zugewiesen oder diese entfernt,

Rollensets, der aktualisierten Rollenmenge neu kalkuliert.

Veréandern der Rollenhierarchie

TIM-Personen erhalten implizit Berechtigungen durch die
Vererbungshierarchie. Wird diese durch Hinzuftigen oder
Loschen von Rollen verindert, so werden alle betroffenen
TIM-Personen ermittelt, die Vererbungshierarchie neu
berechnet und der Modify_Person Workflow fiir jede Entitit
gestartet.

Dies bedeutet, eine Berechtigungsinderung ist sowohl durch
eine direkte Zuweisungsinderung der Rolle als auch iber die
Hierarchieabbildung moglich. Die neuen Berechtigungen gilt
es nun auf den Zielsystemen mittels des Modify_Person
Workflow durchzusetzen.

Policy Enforcement und hierarchische Rollen

Um die autorisierten Rechte einer Person zu erhalten, miissen
samtliche Rollen, explizite und implizite Rollen, also statische,
dynamische, ererbte Rollen, ausgewertet werden.

Kindrollen erben alle Privilegien der Elternrollen.

Hierzu wertet die ,,Role Engine den gerichten Graphen aus
und tibergibt das Ergebnis der Separation-of-Dutiy-Priifung.
Liegt keine SoD-Verletzung vor, so werden sdmtliche betrotfe-
nen Benutzer ermittelt und das Workflow-Partitioning
gestartet. Dieses tibergibt die Daten an die Provisioning
Engine, welche die Account-Operationen (Erstellung/Ande-
rung/Léschung) als Subprozesse der Message Queue iibergibt.
Die Workflow Engine entnimmt der Message Queue die
Einzelauftrige und verarbeitet diese. Sind simtliche Subpro-
zesse verarbeitet, so wird der tibergeordenete Prozess abge-
schlossen.

Workflow-Teilnehmer und hierarchische Rollen
In einer Workflow-Deklaration konnen

Aktivititsteilnehmer, z. B. fiir die Benach- N

Workflow als Teilnehmer einer solchen Aktivitit eine Rolle

richtigung via E-Mail zur Bestitigung einer
Zuweisung, angegeben werden. Wird in einem

festgelegt, z. B. bei einer Bestitigungsaktivitit die Rolle
»Manager Zahlungsverkehr®, so werden alle TIM-Personen,
die diese Rolle besitzen, benachrichtigt.

Mit dem hierarchischen Rollenkonzept erweitert sich dieser
Ansatz. In diesem Beispiel ist die Rolle KO als Teilnehmer in
einer Workflow-Aktivitit angegeben und durch eine nachtrig-
liche Anderung/Erweiterung der Hierarchie erbt KO von E1
und E2, so werden auch alle Besitzer der Rollen E1 und E2 als
Teilnehmer der Aktivitit eingebunden, also benachrichtigt.



IBM Global Business Services 11

Rolle als Rolleneigentiimer

Eine Rolle kann einem Rolleneigentiimer bzw. einem Rollen-
verantwortlichen zugeordnet werden. Dies erlaubt es, dass

fiir die Zuweisung dieser Rolle die Zustimmung des jeweiligen
Eigentiimers bzw. Verantwortlichen erforderlich ist. So kénnte
beispielsweise ein Sicherheitsadministrator prinzipiell sein
Einverstindnis bestitigen miissen, sobald die Zuweisung

einer sicherheitsrelevanten Rolle, die den Zugriff auf sensitive
Daten erlaubt, erfolgen soll. In einem weiteren Beispiel bedarf
der Zugriff auf eine HR-Applikation der Zustimmung eines
HR-Verantwortlichen, da der Zugriff durch die Zuweisung der
entsprechenden Rolle geregelt ist. In Abhingigkeit der Zustim-
mung oder Ablehnung werden rollenabhingige Privilegien
vergeben.

Mit TIM 5.1 ist es zusitzlich moglich, Rollen wiederum als
Eigentimer/Verantwortlicher fiir Rollen zu definieren und
somit komplexere Szenarien abzubilden.

Klassifizierung der Rolle

TIM 5.1 erlaubt die eindeutige Klassifizierung einer Rolle.
Aktuell sind die Standardwerte Applikationsrolle und Geschifts-
rolle vordefiniert. Diese Werteliste kann erweitert werden,

z. B. zur Einordnung der Rollen in Bezug auf eine sicherheits-
kritische Einstufung: ,,Level 1 Security Clearance®, ,Level 2 .5
,Level x .“

Die Abbildung 7 stellt die Verkniipfung der einzelnen Funk-
tionseinheiten, Role Manager, Policy Engine, SoD Engine,
Data Service dar. Die Role Engine iibernimmt in Zusammen-
arbeit mit dem Role Manager die Aufgabe der Verifizierung der
Rollenhierarchie. So werden beispielsweise Hierarchie-Zyklen,
hier im Beispiel (R4 + RS + Rx) und auch Vererbungsredundan-
zen, hier im Beispiel fir R3, unterbunden.

TIM
Role Engine
Role
Management Graph
Traversal
; : Graph
Policy Engine
LA Storage
SoD
Data
Services Utility

Abb. 7: TIM Role Engine
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Der Role-Manager verarbeitet die Rechteset-Vererbung, also
auch die Berechnung der sich ergebenden Berechtigungen
durch Einfach- und Mehrfachvererbung.

Die SoD Engine (Separation of Duty) ermittelt auf Basis der
hinterlegten Richtlinien und Regeln, ob eine Richtlinienverlet-
zung auf Basis der Rollen vorliegt. Ist dies der Fall, so wird der
Verantwortliche ermittelt und benachrichtigt, eine Ausnahme
kann genehmigt oder abgelehnt werden. Im Positivfall werden
nun die Provisionierungsauftrige an die Workflow-Engine
ibergeben.

Separation of Duties — SoD

Mit TIM 5.1 wird die Funktionalitit der Trennung der Auf-
gaben auf Basis der Geschiftsrollen und funktionalen Rollen
eingefithrt. Somit kann eine strikte Trennung der Verantwort-
lichkeiten auf der Ebene der organisatorischen Geschiftsein-
heiten durchgesetzt werden, d. h. unterschiedliche SoD-Richt-
linien fiir eigenstindige Organisationseinheiten oder iiber-
geordnete SoD-Richtlinien fiir untergeordnete Organisations-
einheiten, z. B. Abteilungshierarchien.

SoD-Richtlinien (Policies) bestehen aus SoD-Regeln, welche
die sich gegenseitig ausschliefienden Rollen beinhalten.

Hierbei gilt folgende Abbildungsregel:

SoD-Richtlinie, SoD-Regel | _Rollen mit (m-1) erlaubten

Rollenkombinationen

In diesem (einfachen) Beispiel besteht die SoD-Richtlinie aus
den SoD-Regeln Regell und Regel2. Die Regell erlaubt eine
Kombination von zwei aus drei der angegeben Rollen, die
Regel2 jedoch schliefit die gemeinsame Zuweisung der Rollen
Rollel und Rolle3 aus. Somit sind mit diesem Beispiel fiir die
existierenden Rollen Rolle, ; gemifi Regell folgende Permutatio-
nen der Rollenkombinationen moglich:

Rollel + Rolle2 , Rollel + Rolle3 und Rolle2 + Rolle3, Regel2
schliefit die in Regell erlaubte Kombination aus Rollel und
Rolle3 wieder aus.

[ Select ~ J Description of Separation AJ Allowed Humber of Roles ~ J Roles &
O -R_egﬂ - 2.Rnlle1 , Rolle2, Rolle3
I Regel2 1 Ralle1, Rolle3
Page 1 of1 Total: 2 Displayed: 2 Selected: 0

Abb. 8: Regelliste der SoD Policy
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SoD-Ausnahme Lebenszyklus
SoD-Richtlinienverletzungen werden ausgelost durch eine
Rollenzuweisung oder Verinderung einer bestehenden Zu-
weisung. Diese initiiert durch eine manuelle, administrative
Aktion, wie Personendateninderung und Personendatenanlage
oder einer automatisierten, autoritativen Datenquelle, z. B.

durch ein fithrendes Personalsystem (HR-Feed), fiithrt zu einer
Ausnahme, die von einer verantwortlichen Person bearbeitet
werden muss.

Abbildung 9 zeigt die unterschiedlichen Startpunkte zur
Interaktion mit den SoD-Richtlinien (RL).

Start

@

Manuelle Anderung

| Personendatenénderung

autorisiertes

| Personendatenneuanlage
Personalsystem

Untersuche
SoD-Ausnahme

Ausnahmedaten

SoD-RL-
Verletzung

Ausnahmedaten Ausnahme

1
1
1
1
1
} einsehen entziehen H
! | | !
1 1
1

Abb. 9: SoD-Lebenszyklus

Beispielhafter Ablauf - involvierte Mitarbeiter/
Personen (P1..P5)

1. P1 - Ein Rollenverantwortlicher erstellt die notwendigen
SoD-Regeln. Dies beinhaltet die Rollen und die
Rollenseparation gemifi den Sicherheitsrichtlinien.

2. P2 - Ein SoD-Administrator erstellt die SoD-Richtlinien
(Policies) in TIM.

3. P3 - Ein Sicherheitsverantwortlicher, verantwortlich fiir die
Uberwachung und die Ausnahmebestitigung (violation
monitoring, exemption handling), erhilt die
Benachrichtigung per E-Mail oder priift selbststindig, ob
Verletzungen vorliegen.

4. P4 + P5 — Beantragender Mitarbeiter und sein Vorgesetzter.

Beispielhafter Ablauf - Sequenz

1. Alle SoD-Richtlininen wurden definiert und im System
deklariert (P1 + P2).

2. Ein Mitarbeiter beantragt via Browser-Benutzerschnittstelle
Zugriff auf eine weitere Ressource bzw. ein weiteres
Benutzerkonto (P4).

3. Der Zugriff auf sicherheitssensitive Informationen verlangt
auf Grund des hinterlegten Workflows eine Bestitigung des
aktuellen Vorgesetzten (P5). Dieser wird per E-Mail
benachrichtigt und bestitigt die Notwendigkeit des Zugriffs.
Diese Informationen werden dem Berichtswesen zugefiihrt.
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Der Zugriff auf die kritischen Daten wird durch eine separate
Rolle abgebildet. Es kommt zu einer Ausnahme, da die Zuwei-
sung der Rolle den Vorgaben des Rollen- bzw. Richtlinienver-
antwortlichen (P1) widerspricht. Dies konnte z. B. die Be-
rechtigung zur Rechnungserfassung und der gleichzeitigen
Berechtigung zur Zahlungsfreigabe sein.

4. Der SoD-Richtlinienverstofy bewirkt automatisch eine
Ausnahme im SoD-Modul. Diese wird dem Verantwortli-
chen (P3), festgelegt durch eine Rollenzuweisung oder eine
personenbezogene Festlegung (z. B. ,Manager Zahlungs-
verkehr®), per E-Mail mitgeteilt.

5. Der Verantwortliche (P3) kann nun die gewiinschte Rollen-
zuweisung ablehnen oder die Ausnahme akzeptieren und
zusitzlich eine textuelle Begriindung hinterlegen.

6. Der beantragende Mitarbeiter (P4) erhilt im Positivfall
den Zugriff.

Sowohl die Ausnahme als auch die Begriindung werden
gespeichert und im Berichtswesen angezeigt. So kénnte
beispielsweise ein Personalmangel zu einer solchen begriin-
deten Ausnahmesituation fithren und ist hierdurch im Falle
eines Sicherheitsaudits auch berichtbar — inklusive Begriindung.

Der Sicherheitsverantwortliche kann sowohl einzelne als auch
samtliche vorhandenen Ausnahmen einsehen und diese den
SoD-Richtlinien widersprechenden Berechtigungen wieder
entziehen, um so einen richtlinienkonformen Zustand her-
beizufiihren. In diesem Beispiel wurde der Personalmangel
behoben, die erteilte Ausnahme muss widerrufen werden,

der Administrator entzieht dem Benutzer die jetzt unrecht-
mifligen Rollenzuweisungen.

™ Auswahl ~ J Richtliniennam(AJ Beschreibung

Aktualisieren

-~ J Unternehmensh ~ J Status  ~ J Verstoke J Freistellung ~

O Soln Rollenausschluss per Sol

Open Financial .
Metwork Adtiv 0 2

Seite 1 van 1

Gesamt 1 Angezeigt 1 Ausgewahlt 0

Abb. 10: Ubersicht der VerstoBe und Freistellungen

Gesamtzahl der Werstdie: 0

Gesamtzahl der Freistellungen: 2

j Sortierung

€ 0verstine
€ 0verstalle

Regeln anardnen
[ Alphabetisch

b rulet

=rule?

0 Verstoh/Verstake fir Regel rule?

B 1 Freistellungen
B 1 Freistellungen

I Auswihl ~ J Datum des Vers‘tuBeAJ Benutzername

-~ J Benutzerrollen mit besteher AJ Richtlinienrollen mit besteh ~

Gezamt: 0 Angezeigh 0 Ausgewahlt 0

-

Freistellung{en) fiir Regel rule2

Widerrufen

Systern 11, August 2005
Utficus Test | 5 dministratc| 10:45:40

WV Auswihl ~ J BenutzeAJ Genehm ~ J Genehmigu AJ Benutzerrollen mit | ~ J Richtlinienrollen mi ~ J Hinweise zur Genel ~

Raolle1, Rolle3

Raollel, Rolle3 Mitarbeitermangel

Seite 1 von 1

Gesamt: 1 Angezeigh 1 Ausgewahlt: 1

Abb. 11: Widerruf der Freigabe zur Wiederherstellung der Richtlinienkonformitat
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Die SoD-Richtlinienverletzung und die Aufforderung zur
SoD-Ausnahmebestitigung oder -ablehnung werden dem/den
Verantwortlichen sowohl in der Administrationskonsole als auch
in der Self-Service-Benutzerschnittstelle angezeigt. Sowohl die
SoD-Richtlinienmanipulationen als auch die Ausnahmebe-
handlung (Annahme/Ablehnung) werden dem Berichtswesen
zugefihrt.

Das Berichtswesen des Tivoli Identity Manager (Tivoli
Common Reporting) wurde um die zwei Standardberichte
»Separation of Duty — Richtliniendefinition” und ,,Separation
of Duty — Richtlinienverletzung® erweitert.

Arbeitsabléufe — Workflows
Prozessabbildung durch automatisierte Workflow-
Aktivitaten

Die TIM-eigene Workflow Engine bietet die Méglichkeit,
sowohl standardisierte Identity Management-Prozesse als auch
beliebig erweiterbare Abldufe mittels einer gefiihrten Erstellung
zu konfigurieren oder unter Nutzung des grafischen Editors
anzufertigen.

O wail x
Mail_Apprroved_2 Freigeber_Riskhjahé

RETURN_REJECTED_1

S
Mail_Rejected_1

Abb. 12: TIM Workflow Editor — Aktivitatenabbildung

Hier ist die Abbildung eines komplexeren Ablaufs unter Einbe-
ziehung des Vorgesetzten, des Systemverantwortlichen, des
Risikomanagements und der Sicherheitsadministratoren zur
Freigabe einer sicherheitsrelevanten Ressource dokumentiert.

Hierzu stehen vorbereitete Komponenten zur Verfiigung, die
komplexe Aktionen und Aktivititen abbilden. Diese werden via
GUI konfiguriert, beispielsweise wenn eine Beantragung eine
Freigabe benétigt, wie in obiger Prozessabbildung (Abb. 12).

[= approval [ [ RFI > [ L

> [ Soript > [}SubprncesE}

Loop

oI (o EEE

Abb. 13: TIM Workflow-Komponenten
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Rezertifizierung einfach und leicht gemacht:
Unterliegen Zugriffe oder Benutzerkonten einer sich wieder-
holenden, erneuten Zertifizierung, die auch entsprechend im
Reporting nachgewiesen werden muss, so bietet TIM ,,out-of-
the-box“ eine Rezertifizierungsrichtlinie an.

Diese wird zeitlich gesteuert vom IDM-System angestofien,
z. B. tiglich, wochentlich, monatlich oder vierteljahrlich und

verlangt vom Benutzer, Manager oder Rolleneigentiimer nach
einer Aufforderung via E-Mail die Bestitigung, dass er den
Zugriff bzw. Account noch benotigt.

Werden zeitliche Grenzwerte nicht eingehalten, so kénnen
Zugriffe automatisiert entzogen oder (mahnende) Mitteilungen

versandt werden.

*Allgemein
*Zieltyp

Richtlinien verwalten » Richtlinien flr die erneute
Zertifizierung verwalten > Richtlinie

*Zugriffsziel
*Zeitplan

+Richtlinie

E-hdail fir die erneute Zertifizierung

Wahlen Sie zum Konfigurieren einer Richtlinie 'Einfach' aus, und
filllen Sie die Konfigurationsfelder aus, oder wahlen Sie den
erweiterten Modus aus, um den Workflow-Designer zu verwenden.
Wenn Sie alle Arbeitsschritte erledigt haben, klicken Sie auf die
entzprechende Schaltflache.

E-tdail fir Zurlckweisung

Konfigurationsmodus
& Einfach
" Erweitert

YWer genehmigt die ermeute Zerifizierung
[Manager v

Aktion bei Zurickweisung der emeuten Zerifizierung
|Zugriﬁ entfernen j

Zurickweisungs-E-Mail senden an
|Accuunteigentﬂmer j

#Zaitlimit fir Teilnehmerantwort (Tage)
5

Zeitlimitaktion
|Zurﬂckweisen j

Benutzertyp
|K0ntaktpersun bei Geschéﬁspj

Abb. 14: Zugriffs- und Konten-Rezertifizierungsrichtlinie, Konfigurator
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Sollte der benutzerfreundliche Konfigurationsassistent, siche
Abbildung 14, nicht ausreichen, so kann die Richtlinie auch

im grafischen Editor bearbeitet werden. Dies betritft sowohl

die einzelnen Ablaufschritte und Aktionen als auch die zu ver-
sendenden Benachrichtigungen bzgl. Format und Inhalt der
Nachricht.

REMOVE_ACCESS

Start RECERTAPPROVAL

DELETE_OR_SUSPEND_OR_MARK

REMOVE_ACCESS_TIMEOLT DELETE_OR_SUSPEND_OR_MARK_TIMEOUT

eMail_Benachrichtigung_2

RECERTIFY

ehfail_Benachrichtigung_3

RECERTWORKORDER

Abb. 15: Zugriffs- und Konten-Rezertifizierungsrichtlinie, Workflow-Editor

Ubersicht
Endbenutzer User Help Desk/Administrator
Self Service Benutzeradministration ~ Aufgabenadministration ~ Workflow-Administration
7. = ‘=® — -
© mem—— = =

Benutzer &

Aufgaben &

Konfiguration &

Beantragungen & |, Org.Stuktur Aktivitaten Administration
Bestatigungen E | [EE= I I~ J
- ) Quell- & Zielsysteme

@_mss. IBM |dM-Lésungskomponenten GW,
Daten \ L A S
einsehen/andern |« Profil DB @ spemr

o— —

o—
= = O Notes v
; \—Konten DB/ o
Berichtswesen ¢ Konten DB =~
= R&A DB © ro.os )
) Report DB j

Quell- & Zielsystemkommunikation

Abb. 16: Ubersicht der IBM Tivoli Identity Management-Lésungskomponenten
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Weitere Informationen
Werkzeuge/Tools

+ GCE - Graphical Configuration Editor
www-01.ibm.com/software/brandcatalog/portal/opal/
details?catalog.label=1TW10IMOG

« ADT - Adapter Development Tool
www-0Libm.com/software/brandcatalog/portal/opal/
details?catalog.label=1TW10IMOH

Community

« www.tivoli-ug.org/

+ www-306.ibm.com/software/tivoli/community/

« ibm.com/developerworks/forums/tivoli_forums.jspa

« http://www-128.ibm.com/developerworks/forums/dw_
forum.jsprforum=259&cat=15

+ ibm.com/developerworks/wikis/display/tivoli/Home

Sicherheitsarchitekturen
Security-Architekturen, Compliance-Werkzeuge und
Berichtswesen — sprechen Sie uns an.

Wir beraten Sie gerne, sowohl bei technischen Fragen, Fragen
zu Identity Management- Prozessen als auch im Hinblick auf
IdM- bzw. Sicherheitsprojekte durch Unterstiitzung unserer
projektbezogenen Best Practices, Architekturen und unserer
Projektmethodiken.

Kostenlose Redbooks (Auszug)

+ Identity Management Design Guide with IBM Tivoli
Identity Manager

+ www.redbooks.ibm.com/abstracts/SG246996.html?Open

+ Deployment Guide Series: IBM Tivoli Identity Manager 5.x

» www.redbooks.ibm.com/abstracts/sg246477.html?Open

« Suche iiber den Index
www.redbooks.ibm.com/cgi-bin/searchsite.
cgi?query=identity+and+management

Weitere Produktinformationen, multilingual in Abhingigkeit
der Spracheinstellung Ihres Browsers, siehe

Alle Produkte alphabetisch sortiert:
http://publib.boulder.ibm.com/infocenter/tivihelp/v2rl/index.
jsprtopic=/com.ibm.tivoli.az.doc/welcome.htm

Identity Manager:
http://publib.boulder.ibm.com/infocenter/tivihelp/v2rl/index.
jsprtoc=/com.ibm.itim.doc/toc.xml

Weitere Service-Informationen unter:
www-0Libm.com/software/tivoli/services/consulting/

Weitere IBM Security-Produkte und Informationen
unter:

www-01.ibm.com/software/de/tivoli/ts_mgmt.html
www-05.ibm.com/de/security/
www-01.ibm.com/software/de/itsolutions/compliance/

Ihre Ansprechpartner
Wenn Sie weitere Informationen benétigen, wenden Sie

sich an Thre IBM Ansprechpartner:

Ulf Feger
E-Mail: ulf feger@de.ibm.com

Matthias Lehmann
E-Mail: mlehmann@de.ibm.com
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