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Ubersicht

Angesichts immer raffinierterer Sicherheitsbedrohungen und
umfassendererSicherheitsvereinbarungen hinsichtlich Informationen
stehen Unternehmen zunehmend unter dem Druck, den Zugritf auf
sensible Daten kontrollieren zu miissen. Zahlreiche Unternehmen
haben im Lauf der letzten Jahre die Infrastruktur nach und nach
ausgeweitet und weiterentwickelt, sodass sie nun iiber eine Reihe
unterschiedlicher Hardware- und Softwarekomponenten mit ebenso
unterschiedlichen Sicherheitsstandards und Anmeldeverfahren

fiir Benutzer verfiigen. Damit neue Geschiftsinitiativen umgesetzt
werden kénnen, muss die I'T dabei jedoch drei verschiedene
Zugriffsmoglichkeiten unterstiitzen:

Desktopanwendungen

Hierbei handelt es sich um Anwendungen, fiir die der Zugriff auf
u. a. Microsoft® Windows®, Web, Java™, Citrix, Microsoft Windows
Terminal Services oder Mainframeumgebungen erforderlich ist.

Unternehmensspezifische Webanwendungen

Dies sind Anwendungen innerhalb einer Domdine. Eine Domdne ist
eine Anzahl Computer in einer gemeinsam verwaltbaren Umgebung
eines Unternehmens. Anwendungen innerhalb einer Domdne sind zum
Beispiel Mitarbeiterportale oder Kundenportale. Diese Applikationen
zeichnen sich dadurch aus, dass der Zugriff mit Hilfe eines
Webbrowsers iiber das Internet oder Intranet erfolgt.

Foderierte Systeme und Anwendungen, die unternehmensiibergrei-
fend genutzt werden und sicheren Zugriff auf Ressourcen von Partnern
oder aus unterschiedlichen Geschdftsbereichen im selben Unternehmen
ermaoglichen. Darunter sind domdneniibergreifende Anmwendungen,
die Federated Identity Managment Technologien nutzen, zu verstehen.
Der Zugriff mit Hilfe von Federated Identity Management hat sich
als duperst effektiv im Hinblick auf die Beziehungen zu Partnern und
Lieferanten im geschiiftlichen Umfeld und auf die rasche Eingliede-
rung nach einer Ubernahme erwiesen. Dariiber hinaus lassen sich
Anwendungen aus Abteilungen mit unterschiedlichen Sicherheits-
losungen innerhalb eines Unternehmens aufeinander abstimmen.
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IBM Tivoli Unified Single Sign-On ist ftir
verschiedenste Single Sign-on-
Konfigurationen und -Anforderungen
(§S0O) geeignet.

IBM Tivoli Unified Single Sign-On erfiillt die jeweiligen Anforderungen
dieser drei Zugriffsarten und unterstiitzt heterogene Umgebungen.
IBM Tivoli Unified Single Sign-On ist fiir verschiedenste Single
Sign-on-Konfigurationen und -Anforderungen (SSO) geeignet und
ermoglicht Unternehmen, in vollem Umfang von den Vorteilen von
Single Sign-On zu profitieren.

Einige Vorteile von IBM Tivoli Unified Single Sign-On:

* Einhaltung unternehmensspezifischer Anforderungen fiir Single
Sign-on innerhalb eines Unternehmens, iiber das Internet und bei
Federated Identity Management

* Erhéhung der Benutzerproduktivitiit durch Verwaltung der
verwendeten Benutzernamen und Kennworter und durch
Automatisierung von Anmeldung und Zugriff

* Verbesserung der Transparenz und Compliance mit zentral gesteuerten
Prozessen fiir Authentifizierung, Single Sign-On an heterogenen
Webanwendungen und Web-Services in Java-, Microsoft NET- und
Mainframeumgebungen

* Vereinfachung der Integration von Anwendungen durch Unterstiitzung
anerkannter Berechtigungsverfahren und Standards sowie Ermog-
lichen der sicheren Informationsnutzung bei vertrauenswiirdigen
Geschdftspartnern oder Abteilungen innerhalb eines Unternehmens

* Verbesserung der Sicherheit durch die Vermeidung des falschen
Umgangs mit Kennwortern durch den Endbenutzer sowie die
Unterstiitzung von Zwei Faktor Authentifizierung und
Zugriffssteuerung

* Reduzierung der durch Kennwortriicksetzungen verursachten
Helpdeskkosten

* Umfassendes Sitzungsmanagement fiir Kiosksysteme, wie sie im
Gesundheitssektor, in der Industrie oder bei Point of Sale Stationen
eingesetzt werden
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Tivoli Unified Single Sign-On kombiniert
drei branchenfihrende Single Sign-on-
Produkte zur umfassenden Verwendung
in den Umgebungen, in denen SSO-
Anforderungen entstehen: im Internet, in
einem Extranet, in Kiosksystemen sowie
bei unternehmensubergreifenden
Szenarien.

IBM Tivoli Unified Single Sign-On beinhaltet drei branchenfiihrende
Single Sign-on-Produkte:

¢ IBM Tivoli Access Manager for Enterprise Single Sign-On
* IBM Tivoli Federated Identity Manager
* IBM Tivoli Access Manager for e-business

In diesem White Paper wird die jeweilige Single Sign-on-Funktionalitét
dieser drei Produkte erlautert. Auberdem werden die Vorteile

der Losungen aufgezeigt, die in Kombination zentral gesteuerte
Einzelanmeldungen erméglichen.

IBM Tivoli Unified Single Sign-On: Umfassendes SSO

Zur Veranschaulichung der umfassenden Verwendungsmoglichkeiten
von Tivoli Unified Single Sign-On fiir verschiedene Single Sign-on-
Szenarios werden die drei Umgebungen niher betrachtet, in denen
SSO-Anforderungen entstehen: das Internet, ein Extranet (z. B. eine
Flughafenlounge oder ein Internetcafé, in der bzw. dem der Zugriff auf
Anwendungen iiber das Internet erfolgt) sowie ein Intranet bzw. ein
Kiosksystem.

IBM Tivoli Access Manager for Enterprise Single Sign-On richtet

sich an Unternehmen, bei denen in einem beliebigen Szenario die
Anwendung von einem Clientsystem aus bedient wird, auf dem der
Client-Code fiir IBM Tivoli Access Manager for Enterprise Single
Sign-On installiert ist. IBM Tivoli Access Manager for e-business ist fiir
den webbasierten Einsatz konzipiert und wickelt Anforderungen ab, die
iiber das Internet, iber ein Extranet oder iiber ein Intranet eingehen.
Hinsichtlich domé#neniibergreifender Konfigurationen erméglicht
schlieBlich IBM Tivoli Federated Identity Manager in Kombination
mit IBM Tivoli Access Manager for e-business die Verarbeitung von
Zugriffsanforderungen, die iiber das Internet, ein Extranet oder ein
Intranet gestellt werden.
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Tivoli Access Manager for Enterprise
Single Sign-On bietet umfassendes
Single Sign-on bei Anwendungen
innerhalb eines Unternehmens.

Web-Server
Webanwendungen
Portale, z. B. WPS

Web-Server
Webanwendungen
Portale, z. B. WPS

Intranet/Kiosksystem

Abbildung 1: Tivoli Unified Single Sign-On wird Ihren Single Sign-on-Anforderungen
umfassend gerecht.

IBM Tivoli Access Manager for Enterprise Single Sign-On

Tivoli Access Manager for Enterprise Single Sign-On unterstiitzt
Unternehmen dabei, die Anmeldung an unternehmensinternen
Applikationen zu automatisieren, die Sicherheit zu verbessern und die
Einhaltung gesetzlicher Bestimmungen an Unternehmensendpunkten
zu gewihrleisten. Tivoli Access Manager for Enterprise Single Sign-On
bietet ein breites Spektrum an Single Sign-on-Méglichkeiten, fiir
Microsoft Windows, Web, Java, Citrix, Microsoft Windows Terminal
Services und Mainframeanwendungen. Ganz allgemein handelt es
sich bei IBM Tivoli Access Manager for Enterprise Single Sign-On um
eine Losung, die fiir Umgebungen geeignet ist, in denen Software auf
einem Clientsystem installiert werden kann (z. B. unternehmensinterne
Desktopsysteme, Kiosksysteme, Citrix-Umgebungen oder Microsoft
Terminal Services-Umgebungen).
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Abbildung 2: Tivoli Unified Single Sign-On bietet automatisches Single Sign-on fur alle drei
Arten der Datenweitergabe, die ein Unternehmen anwendet.

In Abbildung 2 wird die Komponente AccessAgent (dargestellt

durch “AA” in einem roten Kreis) von IBM Tivoli Access Manager for
Enterprise Single Sign-On erldutert. Sie ermoglicht die automatische
Anmeldung an zahlreichen Unternehmensanwendungen, aber auch
am Tivoli Access Manager for e-business. Der AccessAgent-Code

wird auf allen Clients installiert, die auf diese SSO-Funktionalitit
zuriickgreifen, und arbeitet zusammen mit dem IMS-Server fiir

IBM Tivoli Access Manager for Enterprise Single Sign-On. Dort werden
Identifikationsdaten, Richtlinien, Priifprotokolle und Sicherungen
verwaltet.
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Tivoli Access Manager for e-business
ermdglicht Einzelanmeldungen im
Bereich unternehmensspezifischer Web-
anwendungen, mit denen Informationen
und Ressourcen geschlitzt werden, auf
die der Zugriff Uber das Internet erfolgt.

Tivoli Access Manager for Enterprise Single Sign-On bietet folgende
Funktionen, wobei Anderungen an der vorhandenen I'T-Infrastruktur
nicht erforderlich sind:

* Starke Authentifizierung fiir alle Benutzergruppen

* Unternehmensspezifisches Single Sign-on mit Workflowautomation

* Umfassendes Sitzungsmanagement

* Benutzerorientierte Zugriffsiiberwachung zur Erstellung von
Zugriffsprotokollen und Konformitdtsberichten

* Moglichkeit des einfachen und sicheren Fernzugriffs — jederzeit und
iiberall

* Integration in Technologien fiir die Benutzerverwaltung, wie das

Produkt IBM Tivoli Identity Manager

IBM Tivoli Access Manager for Enterprise Single Sign-On kann
Unternehmen dazu verhelfen, geschiftliche Risiken effizienter zu
verwalten, gesetzliche Vorschriften einzuhalten, I'T-Kosten zu senken
und die Benutzerproduktivitit zu steigern. Mit IBM Tivoli Access
Manager for Enterprise Single Sign-On miissen sich Unternehmen nicht
zwischen einem hohen Maf an Sicherheit und Komfort entscheiden.

IBM Tivoli Access Manager for e-bhusiness

Tivoli Access Manager for e-business ist eine Losung fiir die Authenti-
fizierung und Autorisierung im Bereich unternehmensweiter Web-
anwendungen. Sie bietet webbasiertes Single Sign-on und iiberwacht
den Benutzerzugriff auf geschiitzte Informationen und Ressourcen,

der iiber das Intranet oder Internet erfolgt. Bei IBM Tivoli Access
Manager for e-business handelt es sich um eine Software fiir Single
Sign-On via Internet und fiir die Zugriffskontrolle. Dank des zentralen
Aufbaus, der Flexibilitat und Skalierbarkeit lassen sich sichere und
verwaltungsfreundliche webbasierte Anwendungen und E-Business-
Infrastrukturen erstellen. Tivoli Access Manager for e-business kann
zusammen mit standardméBigen internetbasierten Anwendungen
eingesetzt werden, um den sicheren und optimal verwalteten Zugriff auf
Anwendungen und Daten im Intranet zu erméglichen. Der Zugriff kann
aus dem Intranet, dem Internet oder von einem Extranet aus erfolgen.
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In Abbildung 2 wird gezeigt, wie IBM Tivoli Access Manager for
e-business eingehende webbasierte Anforderungen von einem Client
empfingt. Die Hauptaufgabe der Software besteht darin, Benutzer zu
authentifizieren, Zugriff auf die Ressourcen, fiir die Berechtigungen
bestehen, zu gewihren, die Sitzung eines Benutzers zu verwalten und
dem Benutzer fiir die Dauer einer Sitzung webbasiertes Single Sign-on
zu ermoglichen. Dies ist die optimale Losung fiir Internet-, Intranet-
oder Extranetanwendungen, fiir die keine Softwareinstallation
erforderlich ist und nur ein Browser zur Verfiigung steht.

Tivoli Access Manager for e-business kann sowohl in bereits vorhandene
als auch in neu entstehende Infrastrukturen integriert werden und auf
diese Weise zentral gesteuerte Funktionen fiir Single Sign-On und die
Berechtigungsverwaltung bereitstellen. Dariiber hinaus ldsst sich

Tivoli Access Manager for e-business in IBM WebSphere Application
Server, IBM WebSphere Portal, IBM Tivoli Identity Manager, IBM Tivoli
Access Manager for Enterprise Single Sign-On und IBM Tivoli
Federated Identity Manager integrieren, sodass eine vollstandige
Enterprise ldentity Management-Losung zur Verfiigung steht.

Zahlreiche Unternechmen verwenden IBM Tivoli Access Manager for
e-business nicht nur fiir die Verarbeitung von Webanforderungen aus dem
Internet, sondern sie setzen diese Losung auch in Intranetumgebungen
oder privaten Netzwerken ein, um den Zugriff von internen und externen
Mitarbeitern auf Webressourcen zu verwalten. IBM Tivoli Access Manager
for Enterprise Single Sign-On lisst sich mit IBM Tivoli Access Manager

for e-business kombinieren, sodass automatisch die fiir die Anmeldung

an IBM Tivoli Access Manager for e-business erforderlichen 1Ds und
Kennwaorter verfiighar sind. In dieser Konfiguration wickelt IBM Tivoli
Access Manager for Enterprise Single Sign-On alle Anmeldungen an
Anwendungen ab, einschlielich der Anmeldung an Tivoli Access Manager
for e-business. Tivoli Access Manager for e-business wird dabei von der
genannten Software verwaltet und erméglicht den problemlosen Zugriff
auf Webressourcen.
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Tivoli Federated Identity Manager bietet
durch die Untersttitzung der drei
dominierenden Verbundstandards
maximale Flexibilitédt far Single Sign-on
im Verbund.

IBM Tivoli Federated Identity Manager

Eine Foderation ist eine Gruppe aus zwei oder mehr vertrauenswiirdigen
Geschiftspartnern, mit denen geschiftliche und technische Vereinba-
rungen bestehen. Anhand dieser Vereinbarungen kann ein Benutzer,

der zu einem der Federationpartner bzw. teilnehmenden Unternehmen
gehort, sicher und zuverlissig auf die Ressourcen eines anderen Partners
zugreifen. Bei einem unternehmensiibergreifenden Geschéftsmodell
werden die Services zusammengefiihrt oder mit den Geschéftspartnern
gemeinsam genutzt. Die beteiligten Unternehmen stimmen einem
Ubereinkommen zu, gemiB dem der Benutzer eines Unternehmens
autorisierten Zugriff auf die Anwendung eines zweiten Unternehmens
erhilt, ohne dass dem zweiten Unternehmen die urspriingliche Identitét
bekannt sein muss. Dank der in Tivoli Federated Identity Manager
bereitgestellten Funktion zur Anderung von ldentititen konnen Partner-
unternehmen tiber den Zugriff und die Berechtigung fiir Benutzer aus
einem anderen Unternehmen (z. B. Auftraggeber, Lieferanten oder
Mitarbeiter eines Kunden) entscheiden. Dabei ist es fiir das Partnerunter-
nehmen nicht zwingend notwendig, Identititsdaten fiir die externen
Benutzer zu erstellen und zu verwalten.

Mit Tivoli Federated Identity Manager muss sich ein Benutzer nur

eine Benutzer-ID und das zugehorige Kennwort merken und diese
verwenden, damit er sowohl auf Websites innerhalb der eigenen
Domiine als auch auf Websites von Partnerunternehmen zugreifen
kann. Durch diesen Ansatz ist Single Sign-on nun auch bei Sitzungen
moglich, im Rahmen derer diverse andere Doménen besucht werden
konnen. Dariiber hinaus werden die Integration, die Ubertragung und
der Austausch von Daten zwischen Lieferanten, Geschiftspartnern und
Kunden vereinfacht.

Mit Tivoli Federated Identity Manager verfiigen Unternehmen tiber
maximale Flexibilitit bei der Konfiguration von doméneniibergreifenden
Beziehungen zu ihren Partnern, da die drei dominierenden Verbund-
standards Liberty, WS-Federation und Security Assertion Markup
Language (SAML) sowie die neuen benutzerorientierten SSO-Initiativen
wie OpenlD und CardSpace unterstiitzt werden. Da Tivoli Federated
Identity Manager flexibel mit den fiir Interaktionen verfiigharen Anwen-
dungen verbunden ist, konnen diese Anwendungen rascher implemen-
tiert und kostengiinstiger verwaltet werden, als es bei der Anderung von
Identititen mithilfe von proprietiren APls innerhalb jeder einzelnen
Anwendung der Fall ist.
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Tivoli Unified Single Sign-On erftillt alle
Anforderungen von Anwendungen an
Single Sign-on innerhalb und auBerhalb
des Unternehmens.

In dem in Abbildung 2 dargestellten Szenario erméglicht Tivoli Federated
Identity Manager den unternehmensiibergreifenden Zugriff auf andere
Partnersysteme. Im Wesentlichen wird also die von Tivoli Access Manager
for e-business verwaltete Einzeldomine erweitert. In Kombination mit
Tivoli Federated Identity Manager kénnen doménen- bzw. unternehmens-
iibergreifende Webtransaktionen sicher durchgefiihrt, authentifiziert
und iiberpriift werden.

Fazit

Tivoli Unified Single Sign-On erfiillt umfassend alle Single Sign-on-Anfor-
derungen innerhalb und auerhalb von Unternehmen sowie zwischen
Unternehmen. Des Weiteren lésst sich Tivoli Unified Single Sign-On

mit anderen IBM Produkten fiir die Identitiits- und Zugriffsverwaltung
kombinieren. Auf diese Weise steht eine vollstindige und durchgingige
Losung fiir Identitits- und Zugriffsverfahren sowie fiir die Einhaltung
von Sicherheitsbestimmungen bereit. Durch die Kombination mit

Tivoli Identity Manager wird die zentrale Verwaltung von Benutzern
sichergestellt und gleichzeitig der umfassende Einsatz von Single Sign-on
in simtlichen Anwendungsszenarios erméglicht.

IBM bietet eine einheitliche Strategie fiir Sicherheit im Unternehmen.
Sie konnen eine Einstiegslosung auf einem beliebigen Sicherheitsniveau
auswihlen und diese nach und nach um das gesamte Spektrum an
Sicherheitsfunktionen erweitern. Sie konnen sich darauf verlassen,

dass IBM iiber flexible Losungen und Kombinationsméglichkeiten
verfiigt, um auch anspruchsvolleren Anforderungen gerecht zu werden.
Tivoli Unified Single Sign-On ist ein hervorragendes Beispiel fiir diese
einheitliche Strategie. Unternehmen sollten ihre vereinheitlichten Single
Sign-on-Anforderungen iiberdenken und in eine Losung investieren,

die diese umfassenden Anforderungen entweder von Anfang an erfiillt
oder sich bei Bedarf an anspruchsvollere Anforderungen anpassen lsst.
Einzellssungen mehrerer Softwareanbieter bieten nicht dasselbe Mak an
Flexibilitiat und Integration.

Dank IBM kénnen Sie sich auf die Umsetzung geschiftlicher Innovationen
konzentrieren, indem eine flexible und anpassbare Strategie auf samtliche
I'T=Sicherheitsrisiken angewendet und somit unternehmensweite Sicherheits-
prozesse vereinfacht werden. IBM liefert ganzheitliche Lésungen, einschlief-
lich Identitéits- und Zugriffsverwaltung, Schutz vor Sicherheitsbedrohungen,
Verwaltung von Services, Mainframe-, Anwendungs-, Informations- und
Datensicherheit sowie Service-Management. IBM unterstiitzt Ihre lang-
fristigen Sicherheitsziele und verfiigt iiber das nétige Produktportfolio,

um auch anspruchsvollen Anforderungen im Hinblick auf das Sicherheits-
management gerecht zu werden.
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Weitere Informationen

Wenn Sie mehr tiber IBM Tivoli Unified Single Sign-On erfahren
mochten, wenden Sie sich an Ihren IBM Ansprechpartner oder
IBM Business Partner oder besuchen Sie uns unter:

ibm.com/tivoli

Tivoli-Software von IBM

Tivoli-Software bietet eine Service-Management-Plattform fiir Unter-
nehmen, die dank ihrer Transparenz, Steuerung und Automation die
Bereitstellung qualitativ hochwertiger Services ermoglicht. Transparenz
bedeutet, dass Sie die Ablaufe in Ihrem Unternehmen erkennen und
nachvollziehen konnen. Steuerung steht fiir das effektive Management
Threr Geschiftsabliufe, die Minimierung von Risiken und den Schutz
Ihrer Unternehmensmarke. Automation erlaubt die Optimierung von
Geschiftsprozessen, die Senkung der Betriebskosten und die schnellere
Bereitstellung neuer Services. Anders als das I'T-orientierte Service-
Management stellt Tivoli-Software eine gemeinsame Grundlage fiir
das Management, die Integration und die Abstimmung von Business-
und IT-Anforderungen bereit. Tivoli-Software ist dafiir konzipiert, die
dringendsten Service-Management-Anforderungen eines Unterneh-
mens rasch zu erfiillen und das Unternehmen dabei zu unterstiitzen,
proaktiv auf sich dndernde geschiftliche Anforderungen zu reagieren.
Das Tivoli-Portfolio wird durch erstklassige IBM Services und Support-
angebote sowie ein Netzwerk aus aktiven IBM Business Partnern
unterstiitzt. Tivoli-Kunden und -Business Partner konnen sich zudem
an unabhingig gefithrten IBM Tivoli-Benutzergruppen weltweit
beteiligen und in diesem Rahmen bewihrte Verfahren austauschen.
Weitere Informationen hierzu finden Sie unter:

www.tivoli-ug.org

IBM Global Financing bietet zudem Finanzierungslésungen, die auf
Ihre IT-Anforderungen zugeschnitten sind. Weitere Informationen
zu attraktiven Raten, flexiblen Zahlungsplanen und Krediten sowie
zum Riickkauf und zur Entsorgung von Komponenten finden Sie auf

folgender Website:

ibm.com/financing
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