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Einheitliches Management
fur Tausende von Endgeraten
uber deren gesamten
Lebenszyklus

Schnelleres und intelligenteres Management mit IBM Tivoli
Endpoint Manager und BigFix-Technologie

Istes moglich, tiber eine Konsole Tausende von Endgeriten auf verschie-
nghh ghtS denen Plattformen zu verwalten? Kénnen Sie in einer komplexen Umge-
bung immer genau wissen, welche Ressourcen Sie zur Verfiigung haben,

* Management von ngsenden o wie diese von Benutzern verwendet werden, Software und Patches an alle
heterogener Endgerdte unabhdngig Benutzer verteilen, Remotekomponenten steuern und den Energie-
von Konnektivitét oder Standort )

verbrauch Ihrer Endgerite senken — ebenfalls iiber dieselbe Konsole?

e Mehr Transparenz und Steuerungs-

maglichkeiten durch einen einheit- In der heutigen Welt miissen Sie beide Fragen mit ,,Ja“ beantworten

lichen Ansatz mit nur einem Agenten kénnen. Das Wachstum von Datenmengen, komplexer Infrastrukturen, die

e Management von Roamingend- zunehmende Verbreitung von Management-Tools und die Konvergenz der
geréaten, die nur zeitweise Uber

. I'T-Funktionen erfordern einen einheitlichen und einfachen Losungsansatz.
das Internet verbunden sind

Um das digitalisierte, vernetzte und intelligente Funktionsspektrum, das

e Weniger Komplexitat und niedrigere als Basis fiir einen smarten Planeten dient, nutzen zu kénnen, miissen
Kosten beim Management, mehr

it - T Unternehmen in der Lage sein, die Liicken in den herkémmlichen Prozessen
Genauigkeit und hohere Produktivitat

durch bessere, schnellere und effizientere Arbeitsweisen zu schlieffen.

IBM Tivoli Endpoint Manager ist eine umfassende, optimierte Single-
Agent-Single-Console-Loésung fiir das unternehmensweite Management
von Endgeriten wie Desktops, Laptops, Server, POS-Systeme, Bankauto-
maten und Self-Service-Kioske. Die Losung unterstiitzt Plattformen wie
Microsoft® Windows®, UNIX®, Linux®und Mac auf Internet- und Intra-
netverbindungen mit unterschiedlichen Ubertragungsgeschwindigkeiten.
Dabei bietet sie Transparenz beim Endgeritestatus und Administrator-
funktionen fiir das Endgeritemanagement in Echtzeit auf verschiedenen
Plattformen.

Bessere Kontrolle durch ein einheitliches

Endgerdtemanagement

Das einheitliche Endgeritmanagement bietet eine zentrale Ubersicht

und Steuerungsfunktion, durch die Kombination von Endgeriteschutz,
und Konfigurations- und Lifecyclemanagement in einem Tool. Mithilfe
dieses Tools konnen Sie Prozesse optimieren, da diese in einem einzelnen
Managementvorgang zusammengefasst werden. Gleichzeitig werden
dadurch Kosten und Risiken minimiert, da die Anzahl der Management-
Tools verringert wird. Auf diese Weise werden nicht nur die manuellen
Eingriffe der Mitarbeiter bei der I'T-Verwaltung, sondern auch die Anzahl
der Vollzeitbeschiftigten fiir die Durchfiihrung dieser Prozesse reduziert.
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Tivoli Endpoint Manager geht gezielt auf die Herausforderun-

gen ein, denen Unternehmen tagtiglich ausgesetzt sind:

¢ Der Sicherheitsgruppe liegt ein Gesamtwert fiir die Anzahl
der Endgerite im Netzwerk vor, das Operations-Team
hingegen verfiigt iiber mehrere andere Angaben.

¢ Die Auditabteilung hat nicht konforme Systeme festgestellt.
Es dauert jedoch Wochen oder Monate, um dieses Problem
zu beheben oder Ausnahmen freizugeben.

® DasIT-Operations-Team muss im gesamten Unternehmen
neue Software implementieren. Die Verteilung grofier
Anwendungspakete bei eingeschrinkter Bandbreite wiirde
die Produktivitit der Mitarbeiter jedoch praktisch zum
Stillstand bringen.

Das Unternehmen méchte, dass die Computer tiber
Nacht ausgeschaltet werden, um Strom zu sparen. Die I'T
muss die Systeme jedoch auch aufierhalb der normalen
Geschiftszeiten laufen lassen, um Patches einzuspielen,
Konfigurationen zu dindern und Software an Endgerite

verteilen zu konnen.
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In den heutigen Unternehmen kann die Anzahl der verteilten
Desktopsysteme, Laptops und Serverendpunkte schnell

bei Hunderten oder Tausenden Systemen liegen. Isolierte
Technologien und Managementkonzepte fithren jedoch in
Unternehmen aller Gréfienordnungen zu eingeschrinkter
Transparenz, machen Prozesse komplizierter, erhohen die

Kosten und schrinken generell die Kontrollméglichkeiten ein.

Unternehmen brauchen daher einen einheitlichen Ansatz,

der Verwaltungskosten senkt, die Zusammenarbeit unter den
Mitarbeitern verbessert und auch weniger Management-Tools
erforderlich macht. Sie brauchen eine Lésung, die im ganzen
Unternehmen mehr Zuverlissigkeit, Geschwindigkeit und
Genauigkeit schafft.

IBM Tivoli Endpoint Manager im gesamten Unternehmen
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Mit Tivoli Endpoint Manager kénnen Unternehmen Tausende von Endgeraten standortunabhéngig verwalten — von den Servern im Rechenzentrum der

Unternehmenszentrale bis zu den internetfahigen Laptops im Internetcafé.
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Vereinfachung und Zusammenfassung
von Aufgaben flir das

Endgerdtemanagement

Tivoli Endpoint Manager trigt dazu bei, das Endgeritemanage-
ment zu vereinfachen. Erreicht wird dies, indem interne und
Remotegerite automatisch erkannt, das Softwareinventar
ermittelt, Softwarepakete und -Updates verteilt, Betriebssystem-
upgrades und -images implementiert und Patches verwaltet
werden. Hinzu kommen Vorteile wie Desktopsteuerung iiber
Fernzugriff, Softwarenutzungsanalysen sowie Energieverbrauchs-
management fiir alle Endgerite im Unternehmen. Tivoli Endpoint
Manager bietet dariiber hinaus die Méglichkeit alle Endgerite im
Unternehmen in Echtzeit zu analysieren. Dies giltauch fiir
Roamingendgerite, die nur zeitweise iiber eine Internetverbin-
dung verfiigen, sowie ,wilde“ Endgerite, von denen Ihr Unter-
nehmen nicht weif3, das sie mit dem Firmennetzwerk verbunden
sind.

Das Ergebnisist ein konsolidiertes, unternehmensweites
Managementsystem, mit dem sich die Komplexititund die
Kosten von Tools verschiedener Anbieter reduzieren lassen
und das Echtzeitanalyse und Steuerungsmoglichkeiten
bietet. Ein wirksames Endgeritemanagement, das sich durch
einen hohen Automatisierungsgrad und hohe Genauigkeit
auszeichnet, hilft Unternehmen, die erforderlichen
Service-Levels zu erreichen, bietet I'T-Abteilungen die
Moglichkeit, sich auf die Losung kritischer Probleme statt
auf die Verwaltung von Prozessen zu konzentrieren, und
trigtinsgesamt dazu bei, die Effizienz im Unternehmen
zuverbessern. Tivoli Endpoint Manager kann sowohl

einen kurzfristigen Return-on-Investment (ROI) durch
Funktionen fiir Energiemanagement, Ressourcenerkennung
und Softwareinventarisierung als auch einen langfristigen
ROI durch Vorteile wie effizientere Geschiftsabliufe,
Infrastrukturkonsolidierung und héhere Produktivitit der
I'T-Mitarbeiter schaffen.
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Mehr Effizienz durch ein patentiertes
Konzept mit intelligenten Agenten

Der in Tivoli Endpoint Manager integrierte einzigartige
intelligente Agent, der auf jedem Endgeritinstalliert wird,
ermoglicht eine kontinuierliche Richtliniendurchsetzung
unabhingig von der Endgeritekonnektivitit. Herkommliche
Losungen fiir das Endgeritemanagement nutzen Agenten,

die vollstindig von Anweisungen abhiingen, die von einem
zentralen Command-and-Control-Server empfangen werden.
Dieser Prozess ist extrem langsam und kann fehlschlagen,
wenn die Endgerite die Verbindung zum Server verlieren. Der
in die IBM Losung integrierte intelligente Agent hingegen
leitet Update- und Konfigurationsmafinahmen erst dann ein,
wenn er Uiberpriift hat, ob neue Richtlinien anwendbar sind.
Gleichzeitig informiert er automatisch den Management-
Server, sobald sich der Status dndert. Statusnachrichten
werden asynchron an das Managementnetzwerk iibertragen.
Die Agenten laden relevante Patches, Konfigurationen oder
andere Inhalte nur falls erforderlich auf das Endgeritherunter.
Resultierend daraus kennt der Management-Server von Tivoli
Endpoint Manager immer den aktuellen Endgeritestatus,
wodurch u. a. auch die Echtzeitberichterstellung tiber eine
zentrale Konsole erméglicht wird.

Der agentenbasierte Ansatz der Losung bietet deutliche
Vorteile in Bezug auf Ubertragungsgeschwindigkeit,
Flexibilitit und Skalierbarkeit. Der einfache Aufbau des
Agenten trigt zudem dazu bei, die Infrastruktur- und
Schulungskosten zu reduzieren, die bisher bei traditionellen
Losungen angefallen sind. Mit dem Tivoli Endpoint
Manager-Agenten konnen Patches oder Updates zeitlich

so geplant werden, dass sie fiir den Benutzer zu keinen
Unterbrechungen fithren. Zudem sind die Agenten in der
Lage, zu identifizieren, iber welche Netzwerkverbindung
das Endgeritverfiigt, weswegen sie bandbreitensparende
Richtlinien einfiihren konnen. Da die Agenten nur die
notwendigen Aktualisierungen vornehmen, werden die
Netzwerke nicht unnétig mit Service-Packs und anderen
grofien Dateien iiberladen, die gleichzeitig an Tausende von

Endgeriten verschickt werden miissen.
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Funktionalitét fiir den gesamten

Endgerdtelebenszyklus
Tivoli Endpoint Manager bietet Schliisselfunktionen fiir das
Endgeritemanagement wihrend des gesamten Lebenszyklus:

¢ Asseterkennung: Schnelle Erkennung und Identifizierung

nichtverwalteter Netzwerkendgerite zur Unterstiitzung
automatischer Agenteninstallationen oder Auffindung

ywilder“ Endgerite, die nichtin das Unternehmensnetzwerk

gehoren.

¢ Softwareverteilung: Erméglichtrichtlinienbasierte
Installationen, in sich geschlossene Uberpriifungen und
Softwareverteilungen auf mehreren Plattformen iiber einen

einheitlichen Zugangspunkt.

Betriebssystemimplementierung: Reduziertden
Installations- und Migrationsaufwand fiir Windows-
basierte Systeme mithilfe zentraler Steuerungs- und
Automatisierungsmechanismen. Dadurch lassen sich
Rollouts auf neue Workstations, Laptops und Server im
gesamten Netzwerk sowie Betriebssystemmigrationen und

-aktualisierungen fiir bestehende Endgerite vereinfachen.

Patchverwaltung: Bietet zahlreiche Funktionen fiir

die Bereitstellung von Patches von verschiedenen
Betriebssystem- und Anwendungsanbietern fiir verteilte
Endgerite. Dadurch wird der Zeitaufwand fir die
Implementierung von Patches und Updates reduziert, ohne
dass auch bei geringer Bandbreite oder global verteilten
Netzwerken Endgeritefunktionalitit verloren geht.

¢ Remote Desktop Control: Das ferngesteuerte
Management und die Fehlerbehebung wird auf Desktops,
Laptops und Servern in der gesamten verteilten Umgebung
unterstiizt. Dadurch wird die Belastung des Help-Desks
reduziert, wihrend die I'T-Funktionalitit optimiert wird.

Softwarenutzungsanalyse: Dieses optional nutzbare
Modul erméglicht Thnen detaillierte Informationen
iiber Software und deren Nutzungsverhalten auf

ihren Endgeriten. Dies kann u. U. dazu dienen, die
Lizenzeinhaltung zu gewihrleisten, eine effizientere
Budgetplanung vorzunehmen und Softwarepiraterie zu

vermeiden.
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¢ Energiemanagement: Optionales Add-on, iiber das
Richtlinien zur Energieeinsparung in die Patch-
Management-Prozeduren integriert werden kénnen, um
durch den geringeren Stromverbrauch Kosten einzusparen,
withrend gewihrleistet wird, dass auch ausgeschaltete
Endgerite verwaltet werden.

Mehr Transparenz und Funktionalitéit

durch Auflésung von IT-Silos

Abgesehen von den Funktionen spielt die Vereinheitlichung
der Kontroll- und Steuerungsfunktionen, die Tivoli Endpoint
Manager bietet, eine Schliisselrolle. In einer traditionellen
I'T-Managementumgebung beispielsweise istin der Regel ein
Team fiir die Beurteilung von Patches und die Suche nach
denrelevanten Endgeriten zustindig, wihrend die Implemen-
tierung der tatsichlichen Patches in die Zustindigkeit eines
anderen Teams fillt. In einer solchen Umgebung ist der
Zeitaufwand fiir die notwendigen Koordinierungsprozesse
hiufig unverhiltnismifig hoch, wodurch es zu mehr Risiken
und Produktivititsverlusten kommen kann. Diese Problematik
kann insbesondere bei Firmen, die stark wachsen oder an einer
Fusion bzw. Ubernahme beteiligt waren, auftreten, wenn
diese Unternehmen unterschiedliche Management-Tools
einsetzen und somit ein umfassender Uberblick iiber das
Endgeriteinventar schwierig und der Aufwand des I'T-Teams

dadurch um o grofier wird.

Tivoli Endpoint Manager bietet einen einheitlichen Lsungs-
ansatz, mit dem I'T-Silos aufgebrochen werden konnen, die

ein effektives und zeitgerechtes Endgeritemanagement
verhindern. Durch die Automatisierung und Konsolidierung
von Aufgaben sowie die Einbindung intelligenter Agenten, die
fortlaufend und asynchron die Bewertung und Durchsetzung
von Richtlinien tiberwachen, ist keine komplexe Management-
Server-Infrastruktur erforderlich.
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Durch den asynchronen Tivoli Endpoint Manager-

Ansatz mit nur einem Agenten kénnen Unternehmen

zudem ihre vorhandenen Ressourcen optimal nutzen. Da

der Management-Server vom Agenten immer auf dem
aktuellen Stand gehalten wird, sind keine langwierigen
Suchliufe oder Abfragen erforderlich und keine Probleme
mit heruntergefahrenen Systemen oder Systemen im
Roamingbetrieb aufierhalb des Unternehmensnetzwerks zu
befiirchten. Durch den vollig autonomen Betrieb des Agenten
in Kombination mit der Transparenz, die die zentrale Konsole
bietet, konnen Administratoren alle Ereignisse im gesamten
Netzwerk sehen.

Umfassendes Portfolio an
Endgerdtemanagementlésungen fir

Unternehmen

IBM Tivoli Endpint Manager, Built on BigFix Technology,
ist eine Familie von Produkten die alle mit derselben
Konsole, demselben Agenten und demselben Management-
Server arbeiten. So lassen sich Tools und Endgeriteagenten
konsolidieren und gleichzeitig die Managementkosten
senken. Das Hinzuftigen weiterer Services erfolgt durch eine
einfache Lizenzschliisselinderung. Die IBM Tivoli Endpoint

Manager-Produktfamilie umfasstim Einzelnen:

¢ IBM Tivoli Endpoint Manager for Lifecycle Management

¢ IBM Tivoli Endpoint Manager for Security and Compliance
* IBM Tivoli Endpoint Manager for Patch Management

¢ IBM Tivoli Endpoint Manager for Power Management

Kurzinformationen

IBM Tivoli Endpoint Manager

for for for for
Lifecycle Security and Patch Power
Management | Compliance || Management || Management

k.

IBM Tivoli Endpoint Manager ist eine Familie von Produkten, die alle mit
derselben Konsole, demselben Agenten und demselben Management-
Server arbeiten.

Tivoli Endpoint Manager ist Teil des umfassenden IBM
Portfolios an Managementlésungen fiir Unternehmen, um
deren Probleme mit verteilten Unternehmensinfrastrukturen
zulosen. In den digitalisierten, vernetzten und intelligenten
I'T-Prozessen, die auf unserem smarten Planeten von heute
dominieren, tragen IBM Managementlésungen dazu bei,
Echtzeittransparenz, zentrale Steuerung und erweiterte
Funktionalitit fur die gesamte I'T-Infrastruktur und deren
weltweit verteilte Endgerite sicherzustellen.
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Weitere Informationen

Wenn Sie mehr tiber IBM Tivoli Endpoint Manager erfahren
mochten, wenden Sie sich an Thren IBM Vertriebsbeauftragten
oder IBM Business Partner oder besuchen Sie uns unter:
ibm.com/tivoli/endpoint

Tivoli Software von IBM

Tivoli Software von IBM hilft Unternehmen, ihre
I'T-Ressourcen, Aufgaben und Prozesse effizient und
effektiv zu verwalten, um den sich stetig wandelnden
Geschiftsanforderungen gerecht zu werden. Sie ermoglicht
ein flexibles und reaktionsfihiges I'T-Service-Management
und hilft, Kosten zu senken. Das Tivoli Portfolio umfasst
Software fiir Sicherheit, Compliance, Speicher, Leistung,
Verfugbarkeit, Konfiguration, Prozesse und I'T-Lifecycle-
Management und wird von erstklassigen IBM Angeboten im
Bereich Services, Support und Forschung unterstiitzt.

Der Kunde ist fiir die Einhaltung der geltenden Gesetze und Verordnungen selbst
verantwortlich. Es obliegt allein dem Kunden, sich von kompetenter juristischer Stelle zu
Inhalt und Einhaltung aller relevanten Gesetze und gesetzlichen Bestimmungen beraten
zu lassen, die sich auf seine Geschiftstitigkeit und alle Mafinahmen auswirken kénnen,
die er im Hinblick auf die Einhaltung solcher Bestimmungen durchfiihren muss. IBM
erteilt keine Rechtsberatung und gibt keine Garantie beziiglich der Konformitiit von
IBM Produkten oder Services mit jeglichen relevanten Gesetzen und Verordnungen.

Copyright IBM Corporation 2011
Alle Rechte vorbehalten.
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IBM Osterreich
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Die IBM Homepage finden Sie unter:
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