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Warum lohnt sich der
Wechsel zu IBM Tivoli
Endpoint Manager,

basierend auf BigFix-
Technologie?

oder virtuell — an allen Standorten

Transparenz und Kontrolle in Echtzeit iiber jedes
Endgeriit
Signifikanter ROI durch Umstellung auf eine
Highlights bessere Architektur
Einhoitiche M olatth Die Entscheidung, vorhandene Tools durch ein neues zu ersetzen, ist
e Ein nagemen m
d; o deellsl(:\/lgn as er?]geit \?oanan d?r ' nie einfach, aber aufgrund hoher Betriebskosten und des Bedarfs an
geraten und der Endgeratesicherheit
automatisiert und optimiert
e Einheitliche Statusansicht aller
IT-Assets eines Unternehmens — ob
fest installiert oder mobil, physisch

zusitzlicher Funktionalitit manchmal notwendig. IBM Tivoli Endpoint
Einfachere Umstellung durch
Minimierung der Kosten fiir den
Wechsel, der Serviceunterbrechun-
gen und des Aufwands fUr die

Manager, basierend auf BigFix-Technologie, kann die Umstellung deut-
Einarbeitung in das neue Tool

lich vereinfachen — durch die Minimierung der Umstellungskosten, der

Serviceunterbrechungen und der Lernkurve des neuen Tools. Kunden

konnten bereits erhebliche Kosteneinsparungen durch die Konsolidierung
mehrerer Tools in der Tivoli Endpoint Manager-Architektur erzielen.
Diese Einsparungen sind auf eine Vielzahl verschiedener Vorteile zuriick-
zufiihren, darunter die Vermeidung zusitzlicher Infrastrukturkomponen-
ten, eine Reduzierung des Aufwands fiir die Administration von 20:1, die

Implementierung von kostensparenden Funktionen wie dem Power-Manage-
mentund die niedrigeren Softwarelizenzkosten.

In einer Welt, in der die Verwendung mehrerer fragmentierter Technolo-
gien und Einzellosungen die Norm ist, bietet Tivoli Endpoint Manager
eine effiziente und leistungsfihige Alternative: eine einzige Plattform
fiir das zentrale Management von Endgeriten, die das System- und
Sicherheitsmanagement automatisiert und optimiert. Tivoli Endpoint
Manager wurde speziell fiir die Herausforderungen konzipiert, vor denen
verteilte Unternehmen, gleich welcher Grofie, heute stehen. Das Tool
bietet Transparenz und Kontrolle in Echtzeit mit Funktionen fiir die Asset-
Erkennung und detaillierte Inventarisierung von Endgeritehardware und

-software, die Verteilung von Software und Patches, die Implementierung

von Betriebssystemen, das Power-Management, das Sicherheitskonfigura-
tions- und Schwachstellenmanagement und den Schutz vor Malware auf

Systemen mit Microsoft® Windows®, Linux® UNIX® und OS X.
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Umfassende Funktionalitit, ein deutlich geringerer Personal-
aufwand, drastisch reduzierte Softwarelizenz- und Strom-
kosten, die Konsolidierung von Tools und Lieferanten, die
Reduzierung der bestehenden Hardware- und Softwareinfra-
struktur ... all diese Vorteile fiihren zu einer Amortisation in

wenigen Monaten.

Warum ist die Tivoli Endpoint Mancager-

Architektur besser?

Die IBM Tivoli Endpoint Manager-Architektur wurde dafiir
entwickelt, ein Problem zu Isen, das sich mit der folgenden
Frage auf den Punktbringen lisst: Warum funktionieren die
meisten Tools fiir das System- und Sicherheitsmanagement
beim praktischen Einsatz im gesamten Unternehmen einfach
nichtso, wie sie sollten? Lange vor dem ersten Produktrelease
verwendete BigFix Inc. viele Jahre darauf, eine Plattform zu
entwickeln, die fiir die erfolgreiche Bereitstellung aller Arten
von Inhalten, Befehlen oder Abfragen aufjedem Computer
und praktisch iiberall eingesetzt werden kann. Die Plattform
sollte unter Praxisbedingungen funktionieren und einfach zu

implementieren sowie schnell und prizise sein.

Tivoli Endpoint Manager liefert ein vollstindiges, exaktes und
aktuelles Lagebild und bietet eine einheitliche Ubersichtaller
IT-Assets eines Unternehmens — ob fest installiert oder mobil,
physisch oder virtuell — an allen Standorten. Die patentierte
Technologie von Tivoli Endpoint Manager verteilt die Rechen-
leistung auf die Gerite selbst. Dafiir verwendetsie den intelli-
genten Tivoli Endpoint Manager-Agenten, um ein hohes

Maf} an Transparenz und Kontrolle zu erreichen, das mit
traditionellen Lésungen nicht méglich ist. Dieser innovative
Ansatz fithrt zu deutlich grofierer Schnelligkeit, Flexibilitit und
Skalierbarkeit, wihrend er gleichzeitig die Infrastruktur- und
Schulungskosten im Zusammenhang mit dem traditionellen

System- und Sicherheitsmanagement senkt.
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Kunden mit IBM Tivoli Endpoint Manager kénnen ...

... innur zwei Tagen eine groBe Zahl von Tools fir das Patch-
und Konfigurationsmanagement in einem einzigen Tool
konsolidieren.

—Albany County

... Patch-Zyklen von Wochen auf Minuten verkiirzen und
gleichzeitig die Compliance um 55 Prozent verbessern und
die HIPAA-Vorgaben erflillen, dann den Antivirus-Anbieter
wechseln, ohne dass auch nur ein Mitarbeiter etwas bemerkt -
abgesehen von einer besseren Computerleistung.

- Concord Hospital

... sich dank der geringeren Gesamtbetriebskosten von

Tivoli Endpoint Manager erfolgreich gegeniiber kommerziellen
Serviceanbietern behaupten, wenn es um die Ausfihrung
interner Aufgaben geht.

—Edmonton School District

... Stromkosten von 4,2 Mio. US-Dollar pro Jahr einsparen.
—Miami Dade School District

... Patches in nur vier Tagen iber 56-kbit-Verbindungen an Gber
350 Restaurants verteilen, um PCl-Compliance zu erreichen.
—O’Charley’s Restaurants

... 100 Prozent Compliance mit einem 24-h-SLA erreichen.
- Purolator

... die Self-Service-Funktionen von Tivoli Endpoint Manager fiir
die Provisionierung nutzen, um eine wirklich rund um die Uhr
verfigbare Umgebung zu managen.

- Singapore Press

... eine Patch-Compliance von 98,5 Prozent auf 50.000 End-
geraten erreichen.
—SunTrust Banks

... durch das voll automatisierte Management von mehr als 1000
Uber VPN angebundenen Standorten den Personalaufwand fiir
das Patch-Management von 20 auf einen Mitarbeiter reduzieren.
—Tax Tech, Inc.
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Solution Brief

IBM Tivoli Endpoint Manager im gesamten Unternehmen
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Mit IBM Tivoli Endpoint Manager kénnen Unternehmen Tausende von Endgeraten an jedem Standort managen — von Servern im zentralen
Rechenzentrum bis zu Laptops, die in einem Café mit dem Internet verbunden sind.

Jeder Agentarbeitet unabhingig und gleichzeitig an der Ver-
arbeitung von Richtlinien, der Meldung von Anderungen oder
der Ausfiihrung von Aktionen —und ruft bei Bedarf nur rele-
vante Inhalte vom Management-Server ab. Diese Parallel-
verarbeitung fithrtin Verbindung mit der Leistungsoptimie-
rung unseres Agentencodes zu einer schnellen Einschitzung
und Behebung von Problemen, der Erstellung von Berichten in
Echtzeit, der kontinuierlichen Durchsetzung von Richtlinien,
der Moglichkeit zur Kontrolle von Geriten, die nicht mit

dem Netzwerk verbunden sind, und der Minimierung von
Netzwerk-Traffic.

Die Vorteile einer verteilten Architektur
Alle verfiigbaren Produkte der Tivoli Endpoint Manager-
Produktfamilie basieren auf dieser herausragenden Architektur.
Ob Patch- und Softwareverteilung, Power-Management,
Softwarelizenz-Compliance oder Malware-Schutz —alle
Komponenten werden iiber eine einzige Konsole und einen
einzigen Endgeriteagenten gesteuert. Dieser einheitliche
Ansatz bietet unseren Kunden folgende Vorteile:
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Einfache Implementierung und einfaches Management.
Tivoli Endpoint Manager kann in wenigen Tagen installiert
werden, selbstin sehr grofien oder in hohem Mafie verteilten
Umgebungen, und dann dafiir eingesetzt werden, veraltete

Tools schnell und sauber zu entfernen.

Umfassende Transparenz. Das verteilte Scannen und
die detaillierte Priifung durch die Agenten verschaffen
den Administratoren Einblick in alle Vorginge aufjedem

Computer an jedem Standort.

Erweiterbarkeit. Beim Kauf zusitzlicher Tivoli Endpoint
Manager-Funktionalitidt muss keine zusitzliche Software
oder Hardware implementiert werden. Zudem vereinfachen
das offene Datenbankschema und die SOAP-APIs von

Tivoli Endpoint Manager die Integration mitanderen I'T-Tools.

Schnelligkeit. Selbst extrem spezifische Ad-hoc-Abfragen
kénnen in einer global verteilten Umgebung innerhalb von
Minuten ausgefiihrt und beantwortet werden.

Herausragende Kontrolle. Tivoli Endpoint Manager
erlaubt den Schutz und das Management von Endgeriten und
die Erstellung von Berichten iiber jede Art von Verbindung:
WAN-, LAN-, 56-kbit-, Satelliten- und offentliche
Internetverbindungen.

Solution Brief

Skalierbarkeit. Bis zu 250.000 Endgerite konnen mit einem
einzigen Management-Server unterstiitzt werden.

Low Profile Die Agenten- und Abfragesprache wurde dafiir
optimiert, sichtbare Auswirkungen auf die Netzwerkbandbreite
und Endgeriteleistung nahezu vollstindig zu vermeiden.

Echtzeitberichte. Da die Agenten jede Statusinderung
melden, muss keine neue Priifung durchgefithrt werden,

um den aktuellen Status der Assets zu ermitteln.

Kontinuierliche Compliance. Die Agenten iiberwachen die
Endgerite kontinuierlich auf Compliance und kénnen so
konfiguriert werden, dass jeder Patch oder jede Sicherheits-
konfiguration automatisch wieder eingespielt wird, falls sie
geloscht werden sollten.

Breite Abdeckung. Das Produktunterstiitzt mehrere
Plattformen — Windows, Mac, UNIX und Linux — aufallen
Assets, ob physisch oder virtuell, festinstalliert oder mobil.
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10 Griinde fiir den Wechsel von Kunden zu Tivoli
Endpoint Manager

1.  Transparenz und Kontrolle tiber alle Endgeréte, unab-
hangig von Standort, Mobilitat, Betriebssystem, Verbin-
dungstyp, Bandbreite oder Verfligbarkeit von IT-Mitarbei-
tern vor Ort

2. Weniger Infrastruktur notwendig, um die Infrastruktur zu
verwalten

3. Ausgewogenes Verhaltnis von globaler Transparenz und
verteilter Kontrolle durch Administratoren

4. Entlastung des Netzwerks, der Endgerate und der
IT-Mitarbeiter

5. Umstellung von reaktiven Compliance-Berichten auf proaktive
Sicherheit, indem durch die kontinuierliche Durchsetzung der
Compliance auf den Endgeraten die Liicke zwischen der Suche
nach Schwachstellen und deren Beseitigung geschlossen wird

6. Reduzierung der Anzahl an Tools, Agenten und Lieferanten,
um Kosten zu senken und das Management zu vereinfachen

7. Prazise Patch-, Konfigurations- und Antivirus-Compliance-
Berichte, um Infektionen mit Malware zu verhindern

8. Verkilrzung der Zeit, in der Sicherheitsliicken bestehen,
durch Implementierung von Patches und Virusdefinitionen
auf jedem anwendbaren Computer in Stunden statt Wochen

9. Ermittlung und Beseitigung von Liicken in der Sicherheit

und im Systemmanagement

Besseres Management mehrerer Kunden in einem Service-

Provider- oder SaaS-Setup (Software as a Service) fir

mehrere Nutzer

10.

w
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Weitere Informationen

Wenn Sie mehr iiber IBM Tivoli Endpoint Manager-Losungen
erfahren mochten, wenden Sie sich bitte an Thren IBM Vertriebs-
beauftragten oder IBM Business Partner oder besuchen Sie die
folgende Website: ibm.com/tivoli/endpoint

Tivoli-Software von IBM

Tivoli-Software von IBM unterstiitzt Unternehmen durch
das effiziente und effektive Management von I'T-Ressourcen,
Aufgaben und Prozessen dabei, dynamischen Geschiftsanfor-
derungen gerecht zu werden, ein flexibles und reaktionsfihi-
ges I'T-Service-Management zu erreichen und gleichzeitig
die Kosten zu senken. Das Tivoli-Portfolio umfasst Software
fiir das Management von Sicherheit, Compliance, Speicher,
Performance, Verfugbarkeit, Konfigurationen, Betrieb und
IT-Lebenszyklus und wird von erstklassigen IBM Service-
und Supportangeboten sowie der IBM Forschung unterstiitzt.
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