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Highlights

Bewaltigen Sie geschéftliche und
technologische Herausforderungen mobiler
Umgebungen unter den Aspekten
Sicherheit, Komplexitdt und BYOD (Bring
Your Own Device).

Trennen Sie das Management der
Unternehmensdaten von den persdnlichen
Daten durch Funktionen wie selektive
Bereinigung.

Nutzen Sie eine einzige Infrastruktur fur
das Management und den Schutz der im
Unternehmen eingesetzten Geréate —
Smartphones, Tablet-Computer, Desktops,
Laptops und Server.

Unterstitzen Sie Geréate auf den
Plattformen Apple iOS, Google Android,
Nokia Symbian, Microsoft Windows
Mobile und Microsoft Windows Phone.

Datenblatt

IBM Endpoint Manager
for Mobile Devices

Eine zentrale Plattform fiir das Management
mobiler und traditioneller Endgerite

Mobile Endgerite sind heute aus dem Geschiiftsalltag nicht
wegzudenken und es ist wichtiger denn je, das Management dieser
Endgerite in die Managementstruktur des Unternehmens zu
integrieren. Die Integration des Managements mobiler Endgerite
mit dem Threr Server, Desktops, Laptops und anderer Endgerite
fithrt nicht nur zu einer Verbesserung des Datenschutzes und des
Geritebetriebs, sie kann auch gegeniiber Einzellosungen mit jeweils
eigener Infrastruktur zur Vereinfachung der I'T-Prozesse beitragen.

Mit IBM Endpoint Manager for Mobile Devices, auf der Basis von
BigFix®-Technologie, kénnen Sie die Probleme im Hinblick auf
Sicherheit, Komplexitit und Verwendung eigener Endgerite durch
die Mitarbeiter (BYOD - Bring Your Own Device) angehen, die sich
bei der Unterstiitzung einer wachsenden Anzahl mobiler Mitarbeiter
ergeben. Mit IBM Endpoint Manager for Mobile Devices haben
Sie eine zentrale Plattform zur Verfiigung, die Apple iOS®, Google®
Android®, Nokia Symbian®, Microsoft Windows Mobile® und
Microsoft Windows Phone® unterstiitzt. Die Losung erméglicht die
Verwaltung von bis zu 250.000 Endgeriten tiber einen einzigen
Management-Server und hat aufgrund ihrer schlanken
Infrastruktur nur einen sehr geringen Bandbreitenbedarf. Damit ist
sie auch fiir umfangreiche mobile Umgebungen in der digitalisierten,
vernetzten und intelligenten Welt von heute ideal geeignet.

Sicherstellung von Datenschutz und Konformitéit
Die Flexibilitit und Verbindungsmoglichkeiten der mobilen Welt
verhelfen Unternehmen zu mehr Beweglichkeit und Reakdonsfihigkeit.
Doch sie bringen auch Risiken mit sich. Die verwendeten Gerite
sind klein und die Mitarbeiter tragen sie stindig bei sich. Daher ist
die Gefahr grof}, dass sie gestohlen werden, verloren gehen oder
beschidigt werden. Hinzu kommen die Gefahren, die mit einem
Fernzugrift einhergehen, wie Virenbefall, Hackerangriffe oder andere
Sicherheitsprobleme.
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Zum besseren Schutz mobiler Endgerite beim Zugriff auf
immer sensiblere Daten und Systeme — und zum Schutz des

Unternehmens vor Sicherheitsverstéfien — bietet IBM Endpoint

Manager for Mobile Devices der I'T-Abteilung folgende
Méglichkeiten:

+ Erkennung von Sicherheitsbedrohungen wie Root-
Manipulation oder das Entfernen von Nutzungsbeschrin-
kungen (Jailbreak) und automatische Gegenmafinahmen

+ Selektive Bereinigung nur fiir Unternehmensdaten, z. B.
Loschen von Kalender, E-Mails, Kontakten und vom
Unternehmen verwalteter Anwendungen, bei einem Verlust
oder Diebstahl des Gerits

+ Konfiguration und Durchsetzung von Richtlinien fiir
Kennworter, Verschliisselung, VPN-Zugriff (Virtual Private
Network) und Verwendung der Kamera

+ Automatische Identifizierung nicht konformer Gerite

+ Reaktion auf Nichtkonformitit durch Inaktivierung des
Zugriffs auf Unternehmenssysteme wie E-Mail und
Anwendungen, bis das Problem behoben wurde, oder
Benachrichtigung des Benutzers

Datenblatt

Unternehmensweite Transparenz

Jedes Unternehmen muss erkennen und verstehen, welche
mobilen Endgerite die Mitarbeiter oder andere Personen, die
mit dem Unternehmensnetzwerk verbunden sind, verwenden.
Dies gilt besonders fiir Unternehmen mit einer BYOD-Strategie.
Mithilfe der Funktionen fiir Geriteinventarisierung von

IBM Endpoint Manager for Mobile Devices haben Sie folgende
Informationen zur Hand:

o Geritedaten, einschliefilich Modell, Version und Seriennummer

« Hardwareinformationen, wie z. B. zu Firmware, Hauptspeicher,
Akku und Anzeigetyp

+ Art und Version des Betriebssystems

+ Namen und Versionen der installierten Anwendungen —
einschliefilich der Klassifikation in Bezug auf Blacklisting
oder fehlende Genehmigung

« Lokalisierung des Gerits, mit Anzeige auf einer Karte

+ Netzinformationen, einschliefilich IP-Adresse und Betreiber

« Identitit des E-Mail-Benutzers

« Rufnummer

« Installierte Zertifikate
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Uber eine zentrale Konsole verwalten Sie den gesamten Bestand an unterschiedlichen mobilen Endgeréte in Ihrem Unternehmen und haben Informationen

zu Modell, Anzeigentyp und Betriebssystem etc. zur Verfigung.
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Flexibles Management

Das Management mobiler Endgerite bringt viele noch nicht
geloste Probleme mit sich. Eines davon ist die Kostenkontrolle
beim Einsatz einer immer grofieren Anzahl an Geriteplattformen.
Hinzu kommen grofie technische Herausforderungen wie die
Verteilung von Anwendungen durch die I'T-Abteilung, wenn
die Benutzer die Installation selbst steuern.

Die Antwort ist die Implementierung einer Managementlésung,
die dem Unternehmen durch eine Kombination von agenten-
basierten und E-Mail-basierten Funktionen gréfitmogliche
Flexibilitit beim Management und Schutz mobiler Endgerite
bietet und gleichzeitig keine Auswirkung auf das Benutzererlebnis
hat — unabhingig davon, ob das jeweilige Endgerit dem
Unternehmen oder dem Benutzer selbst gehort. Kunden, die
bereits IBM Endpoint Manager-Losungen einsetzen, kénnen
die Funktionalitit fiir das Management mobiler Endgerite
einfach durch ein Update des Lizenzschliissels hinzufiigen.
Unternehmen, die andere Managementanwendungen einsetzen,

kénnen IBM Endpoint Manager for Mobile Devices als

Datenblatt

eigenstindige Losung fiir die Unterstiitzung der Plattformen
Apple 108, Google Android, Nokia Symbian, Microsoft Windows
Mobile und Microsoft Windows Phone nutzen.

Unterstiitzung geschdétftlicher und

technischer Anforderungen

Mit vollstindiger Transparenz Ihrer mobilen Umgebung kénnen
Sie die von Ihnen gesammelten Informationen verwenden,
um sowohl geschiftliche und technologische Anforderungen
als auch Benutzeranforderungen zu erfiillen. IBM Endpoint
Manager for Mobile Devices bietet folgende Méglichkeiten:

+ Management der Konfigurationen fiir Verbindung und
Funktionen zur Bereitstellung von Inhalten wie E-Mail,
VPNs und mobile Netzwerke

+ Aktivierung/Inaktivierung der Installation von Anwendungen
vom Apple App Store oder tiber Safari sowie Aktivierung/
Inaktivierung des intelligenten Assistenten Siri auf dem
Apple iPhone

« Einrichtung eines Unternehmens-App-Stores und Self-Service-
Funktionen — anschliefend Verwendung von IBM Endpoint
Manager for Mobile Devices zur bedarfsgerechten Verteilung
von Anwendungen an die Benutzer

Device Details | Management Commands

Device Name

Security Info | Installed Apps

000000000000000

Device Details | Management.. = iOSProfiles | Securityinfo  Installed Apps|

User Name [faese

<none> Device Vipe
Operating System Clear Passcode
Android (2.3.3)

Model

sdk

_{\ This device has been rooted

Device Name

TRO49UMOA4S Device Details - Android / Apple iOS
Operating System

Manufacturer 3
Apple iOS 435 (Phone3,1) i

Last Server Communication 21 Oct 2011 09:00:52 +0000
Carrier  ATAT

Last Report Time  Dec 01, 2011 12.32:14 PM Model

Manufacturer  unknown iPhone

Carrier  generic Model  iPhone
Name MDM' iPhone
Phone Number n/a Model ID  MC318LL

Agent Version  8.2.867.0 GUID/ IMEI 01253500 233561 1
Phone Number  +15106040334

UUID /UDID  bfeee8dad3696e9ed597147018338fa0b8eT0c5d

LastSyncTime n/a

Data Source  Native Last Report Time  Oct 31, 2011 8:30:10 PM
Manufacturer  Apple

Carrier  AT&T

Storage Information
LastSyncTime 21 Oct 2011 09:00:52 +0000

Phone Number  +15106040334
Agent Version 0120
Data Source  Apple MOM

Durch die zentrale Sicht auf alle Gerate ermdglicht die Losung Administratoren und Help-Desk-Mitarbeitern, Gerétedetails anzuzeigen und, wenn
erforderlich, einzugreifen.
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Integration der Infrastruktur

IBM Endpoint Manager for Mobile Devices nutzt eine einzige
Infrastruktur fiir das Management und den Schutz der im
Unternehmen eingesetzten Gerite wie Smartphones, Tablet-
Computer, Desktops, Laptops und Server. Dank der BigFix-
Plattform bietet die Losung eine zentrale Sicht fiir das
Management unterschiedlicher Betriebssysteme und Gerite.
IBM Fixlets erméglichen das Management von bis zu
250.000 Geriten von einem einzigen Server aus mit geringem
Bandbreitenbedarf und bieten Funktionen fiir ein optimales
Geritemanagement.

Fixlets enthalten Instruktionen, anhand derer die Gerite
erkennen, ob eine bestimmte Situation — z. B. ein Jailbreak
oder eine Root-Manipulation — vorliegt, sowie Instruktionen
dazu, wie das Problem automatisch behoben werden kann.
Dariiber hinaus stehen Fixlets zur Verfiigung, tiber die die
Einhaltung von Richtlinien fiir Kennworter und Verschliisselung
und andere Konfigurationen erkannt und durchgesetzt
werden kann. Fixlets konnen an die Anforderungen des
jeweiligen Unternehmens angepasst werden und bieten damit
grofitmogliche Flexibilitit.

Da immer wieder neue Mechanismen zur Erkennung von
Situationen hinzukommen, z. B. ob ein Gerit manipuliert
wird oder nicht, werden die Fixlets iiber das cloudbasierte
Bereitstellungsmodell von IBM Endpoint Manager automatisch
aktualisiert. Durch die cloudbasierte Bereitstellung werden
die Eingabe von Installationsbefehlen, Neustarts oder listige
Wartezeiten vermieden, denn Sicherheitsrichtlinien, neue
Berichte etc. sind fiir alle verwalteten Geriite oder Konsolen-
benutzer sofort verfiigbar. So kénnen die Benutzer sicher
sein, dass ihr Gerit immer auf dem neuesten Stand ist.

Dariiber hinaus bietet IBM Endpoint Manager for Mobile
Devices u. a. folgende Funktionalitiit fiir das zentrale
Management und die Integration:

+ Management iiber das Unternehmensnetzwerk, eine
Funkschnittstelle oder das Internet

+ Integration mit Back-End-I'T-Managementsystemen wie
Service-Desk-und Fehlermeldungslosungen, Konfigurations-
datenbanken oder Tools fiir Sicherheitsereignis- und
Informationsmanagement iiber Anwendungsprogrammier-
schnittstellen (APIs) auf Unternehmensniveau

« Moglichkeit zur Anpassung und Erweiterung iiber Funktionen
fiir die Scripterstellung und eingebaute Wizards

Datenblatt

Profile Details

Identity Passcode

M Require passcode on device
Enforce the use of a passcode before using device

L] Allow simple value
Permit the use of repeating, ascending, and descending charcter sequences

L Require alphanumeric value
Require passcodes to contain at least one letter

%[~ Minimum password length
[=J Smallest number of passcode characters allowed

e Minimum number of complex characters
=) Smallest number of non-alphanumeric characters allowed

90 |2 Maximum passcode age (1-730 days, or none)
Days after which passcode must be changed

1 Iij Auto-Lock (1-5) minutes, or 0 for none
Device automatically locks when time period elapses

4|2 Passcode history (1-50 passcodes, or 0 for none
The number of unique passcodes required before reuse

None v | Grace period for device lock
Amount of time device can be locked without prompting for passcode on unlock

10 Ij Maximum number of failed attempts
Number of passcode entry attempts allowed before all data on device will be erased

B Exit New Profile Mode [ B Save Profile

Uber den benutzerfreundlichen iOS Profile Configuration Wizard kénnen
die Konfigurationsfunktionen der APIs fir das Management mobiler
Endgerate von Apple genutzt werden.

Vertrauen in das IBM Mobile Enterprise
Die umfassenden Funktionen und Leistungen von IBM fiir
mobile Umgebungen helfen Unternehmen dabei, effizienter
zu werden und einen Wettbewerbsvorteil zu erzielen. Die

in jungster Zeit hinzugekommenen Komponenten im

IBM Portfolio fiir diesen Bereich umfassen Moglichkeiten fiir das
Management einer Plattform fiir Unternehmensanwendungen
und die Reduzierung der Telekommunikationskosten. In
Kombination mit IBM Endpoint Manager for Mobile Devices
erfiillen sie die Anforderungen unserer mobilen Kunden.
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Mit IBM kénnen Sie mobile Anwendungen fiir eine Vielzahl von
Geriten entwickeln und dabei ein einheitliches Benutzererlebnis
iber Kanile hinweg sicherstellen. Sie haben z. B. folgende
Moglichkeiten:

+ Einsatz von Back-End-Systemen, die auf effiziente Weise
eine Verbindung zwischen mobilen Endgeriten und
Unternehmensanwendungen herstellen

+ Nutzung einer mobilen Umgebung zur Umgestaltung
bestehender Abldufe und Schaffung neuer Chancen fiir
Umsatzwachstum, Abgrenzung vom Wettbewerb und
Produktivitit

+ Management von Richtlinien fiir Anwendungen und Gerite
auf Geriten, die dem Benutzer selbst gehéren oder vom
Unternehmen bereitgestellt werden

» Beitrag zur Sicherheit von Daten, Anwendungen und Geriten
unter Beriicksichtigung der Privatsphire des Benutzers

IBM unterstiitzt Unternehmen beim Management einer mobilen
Belegschaft und bietet IThnen damit die Chance, mobile Kunden
zu gewinnen. Wir bieten fundiertes Know-how und herausra-
gende Unternehmenslosungen fir Hardware, Software und
Betriebssysteme als neutrales Unternehmen, das in seiner
Handlungsweise nicht durch Verbindungen zu bestimmten
Netzbetreibern, Geriteherstellern oder mobilen Plattformen
abhingig ist. Entscheiden Sie sich fiir IBM als zuverlissigen
Partner fiir Losungen, die vom mobilen E-Mail-Zugriff bis
zu Anwendungsentwicklung, Outsourcing, Sicherheits- und
Geritemanagement reichen. Wir unterstiitzen Sie dabei, die
immer grofleren Herausforderungen durch die stindig
wachsende Anzahl und Vielfalt an Smartphones und Tablet-
Computern zu bewiltigen.

Datenblatt

IBM Endpoint Manager for Mobile Devices auf einen Blick

Unterstiitzte mobile Plattformen:

* Apple iOS, Google Android, Nokia Symbian, Microsoft Windows
Mobile, Microsoft Windows Phone

Weitere unterstiitzte Endgeréteplattformen:
« Microsoft Windows®, UNIX®, Linux®, Mac® OS

Managementaktionen:

« Selektive Bereinigung, vollstandige Bereinigung, Verweigerung des
E-Mail-Zugriffs, Sperre per Fernzugriff, Benutzerbenachrichtigung

Anwendungsmanagement:

*  Anwendungsinventarisierung, Unternehmens-App-Store,
Whitelisting, Blacklisting

Richtlinien- und Sicherheitsmanagement:

« Kennwortrichtlinien, Gerateverschlisselung, Root-Manipulation und
Jailbreak-Erkennung

Standortbezogene Dienste:
¢ Tracking von Geraten und Lokalisierung des Standorts

Management des Zugriffs auf Unternehmenssysteme:
« Konfiguration von E-Mail, VPN, Wi-Fi

Servervoraussetzungen:

« Microsoft SQL Server® 2005/2008
» Microsoft Windows Server® 2003/2008/2008 R2

Konsolenvoraussetzungen:
« Microsoft Windows XP/2003/Vista®/2008/2008 R2/7




Weitere Informationen

Wenn Sie mehr iber IBM Tivoli Endpoint Manager for
Mobile Devices erfahren mochten, wenden Sie sich an Thren
IBM Vertriebsbeauftragten oder IBM Business Partner oder
besuchen Sie die folgende Website:
ibm.com/software/tivoli/solutions/endpoint/mdmbeta

IBM Global Financing bietet Losungen fiir den kosteneffizienten
und auf die Strategie des jeweiligen Unternehmens ausgerichteten
Erwerb von Software. Wir kénnen unsere Finanzierungsangebote
nach einer Bonititspriifung an die individuellen Anforderungen
unserer Kunden anpassen und sie so bei einem effektiven Cash-
Management und der Optimierung der Gesamtbetriebskosten
unterstiitzen. Mit den Losungen von IBM Global Financing
fiir die Finanzierung wichtiger I'T-Investitionen bringen Sie
Ihr Unternehmen entscheidend voran. Weitere Informationen
finden Sie unter: ibm.com/financing/de

<||I

IBM Deutschland GmbH
IBM-Allee 1

71139 Ehningen
ibm.com/de

IBM Osterreich

Obere Donaustrasse 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Ziirich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind eingetragene Marken der

IBM Corporation in den USA und/oder anderen Lindern. Weitere
Produkt- und Servicenamen kénnen Marken von IBM oder anderen
Unternehmen sein. Eine aktuelle Liste der IBM Marken finden Sie auf
der Webseite ,,Copyright and trademark information® unter
ibm.com/legal/copytrade.shtml

BigFix and Fixlet sind eingetragene Marken von BigFix, Inc., einem
IBM Unternehmen.

Linux ist eine eingetragene Marke von Linus Torvalds in den USA und/
oder anderen Lindern.

Microsoft, Windows und Windows N'T sind Marken der Microsoft
Corporation in den USA und/oder anderen Lindern.

UNIX ist eine eingetragene Marke von The Open Group in den USA
und/oder anderen Lindern.

Weitere Produkt- und Servicenamen kénnen Marken von IBM oder
anderen Unternehmen sein.

Vertragsbedingungen und Preise erhalten Sie bei den IBM Geschiifts-
stellen und/oder den IBM Business Partnern. Die Produktinformationen
geben den derzeitigen Stand wieder. Gegenstand und Umfang der
Leistungen bestimmen sich ausschliefilich nach den jeweiligen Vertrigen.

Diese Verstfentlichung dient nur der allgemeinen Information. Die in
dieser Veroffentlichung enthaltenen Informationen kénnen jederzeit ohne
vorherige Ankiindigung geindert werden. Aktuelle Informationen zu
IBM Produkten und Services erhalten Sie bei der zustindigen IBM Verkaufs-
stelle oder dem zustindigen Reseller.
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