Hoéhere Kundenzufriedenheit und bessere Zusammenarbeit in und
zwischen Unternehmen durch benutzerorientiertes, féderiertes
Identitdtsmanagement
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IBM Tivoli Federated Identity Manager

Der Austausch geschéftskritischer
Informationen Uber die Grenzen von

Highlights

B Einfache Integration von Anwen-
dungen durch Unterstiitzung
einer Vielfalt an Formaten
von Benutzer-Credentials
sowie sicherer Informations-
austausch zwischen sich
vertrauenden Geschiifts-
partnern oder Abteilungen
innerhalb eines Unternehmens

B Mehr Benutzerkomfort durch
Einrichtung eines benutzer-
orientierten, féderierten
Single Sign-on (SSO)

B Einrichtung eines Identitéts-
dienstes, mit dem das Konzept
von Benutzeridentititen in
SOA- und Web-Service-
Umgebungen eingefiihrt
werden kann

B Nutzung offener Standards
und Spezifikationen fiir eine
bessere Zusammenarbeit im
gesamten Geschiftsumfeld

B Vereinfachung der Integration
der Anwendungssicherheit,
insbesondere Unterstiitzung
verschiedener Servervarianten
fiir den Erstkontakt (Point-of-
Contact-Server)

B Standardversion plus
z/0S-Version und Einstiegs-
variante, die eine kostengiinstige
Zusammenarbeit auch mit
Geschiftspartnern aus dem
Mittelstand ermdéglicht

Unternehmen hinweg —mit Kunden,
Lieferanten und Geschéaftspartnern —
istim von raschen Veranderungen
gepragten Umfeld von heute ein
Muss. Die Endbenutzer erwarten,
dass sie Zugriff auf alle Services
eines Unternehmens Uber eine
einzige Schnittstelle, mit nur einem
Benutzernamen und einem Kennwort
erhalten. Doch die Verbreitung von
serviceorientierten Architekturen
(SOA) und Web 2.0 schafft neue
Herausforderungen in puncto Identitats-
management und Compliance. Die
Onlinezusammenarbeit und das
Management von Benutzer- und
Serviceidentitaten im gesamten
Geschéaftsumfeld stellen enorme
Anforderungen an die IT-Infrastruktur
eines Unternehmens. Angesichts der
standig steigenden Menge wichtiger
Informationen, die sich in unterschied-
lichen Sicherheitsdoménen befinden,
verspricht die Verwendung von Verfahren
fur foderiertes Single Sign-on (SSO)
zur Integration dieser Informationen
rasche Vorteile und Einsparungen.


http://www.ibm.com/tivoli

IBM Tivoli Federated Identity Manager
unterstutzt Sie bei der Einrichtung
eines Frameworks fur das Identity-
Trust-Management, damit Sie stets
genau wissen, welche Benutzer auf
Ihre Services zugreifen und welche
Berechtigungsnachweise sie dafur
verwenden. Tivoli Federated ldentity
Manager gibt die jeweils erforderlichen
Berechtigungsnachweise durchgén-
gig weiter — von einem Point-of-
Contact-Server Uber einen Enterprise
Service Bus (ESB) bis hin zu einem
Back-End-Mainframesystem. Diese
Software unterstUtzt parallel die
flhrenden Protokolle fur foderiertes
Single Sign-on: Security Assertion
Markup Language (SAML) 1.0/1.1/2.0,
Liberty Identity Federation Framework
(ID-FF) 1.1/1.2 und Web Services
Federation (WS-Federation). Dadurch
koénnen die Benutzer auf die unterschied-
lichsten Systeme verschiedener
Unternehmen zugreifen, wobei die
Vertraulichkeit der Benutzerdaten
gewahrt bleibt

Tivoli Federated Identity Manager
bietet zwei zentrale Funktionen:

* Foderiertes Single Sign-on
Steigerung der Benutzerprodukti-
vitdt und Forderung des Vertrauens
durch Moglichkeit der einmaligen
Anmeldung (Single Sign-on)
an voneinander unabhdngig
verwalteten Systemumgebungen

* SOA-Identitiitsservice
Senkung der Administrations-
kosten, Aufbaw von Vertrauensbezie-
hungen und Erleichterung der
FEinhaltung geltender Vorschriften
durch Management, Anpassung
und Weitergabe von
Benutzeridentitdiiten

Dank dieser leistungsstarken und
modularen Funktionen erméglicht
Tivoli Federated Identity Manager
vertrauenswurdige, einfache und
nachprUfbare Interaktionen zwischen
Partnern, durch die sich zentrale
Compliance-Probleme im Zusam-
menhang mit dem Zugriff von Partnern
aus anderen Doméanen l6sen lassen.
Tivoli Federated Identity Manager
minimiert den Anpassungsbedarf
Ihrer Geschaftsanwendungen bei
deren Offnung flir externe Zugriffe.
Dies reduziert die Kosten und
beschleunigt die Implementierung
einer Integration von Anwendungen
fur die Onlinezusammenarbeit.
Nutzen Sie die Software, um
folgende Ziele zu erreichen:

* Unterstiitzung umfangreicher
Foderationsfunktionen durch
Moglichkeit der einmaligen
Anmeldung, umfassenden
Sicherheitsanpassung und
Web-Service-Sicherheit

* Einfiithrung von Identity-
Awareness in Ihrer SOA- und
Web-Service-Umgebung

* Einfachere Integration von
Identitit und Sicherheit

* Weitergabe von Authentifizierungs-
und Identifikationsdaten iiber
Geschdftspartner durch Unter-
stiitzung von verschiedenen
Formaten von Security-Tokens

* Automatisierte Registrierung
von Benutzeraccounts und
Berechtigungen

Umstellung auf das benutzerorientierte
Identitditsmanagement

Vertrauen zwischen allen an einer
Transaktion beteiligten Parteien ist von
entscheidender Bedeutung. Heute ist
dieses Vertrauen jedoch angesichts
der kontinuierlichen Zunahme von
|dentitatsdiebstéhlen und weiteren
Betrugsfallen immer mehr gefahrdet.
Die fur das Identitdtsmanagement
zustandigen Mitarbeiter mussen
einen Wandel vom unternehmens-
orientierten zum benutzerorientierten
Identitdtsmanagement vollziehen.
Beim benutzerorientierten Identitats-
management kénnen Kunden, Partner
und Lieferanten die Vertrauensbestati-
gung selbst steuern und auBerdem
selbst bestimmen, wo die Anmeldung
stattfindet und welche Benutzer-
attribute der |dentitatsprovider an einen
Service-Provider weitergeben darf.

Tivoli Federated Identity Manager
geht Uber herkdmmliche Lésungen
fur das Identitatsmanagement
hinaus. Die Software unterstitzt das
benutzerorientierte Identitats-
management durch die Verbindung
mit Frameworks auf der Basis offener
Standards, z. B. OpenlID und
Information Card Profile, und

nutzt Identitatsselektoren aus
Microsoft® Windows® CardSpace
und dem Higgins Trust Framework,
die keinen Austausch von Metadaten
zwischen |dentitats- und Service-
Provider erfordern. Diese offenen
|dentitatsframeworks férdern die
Zusammenarbeit zwischen Unterneh-
men und Geschéftspartnern und
tragen zu besserem Service fur die
Endbenutzer bei.

Die Umstellung auf das féderierte,
benutzerorientierte Identitdtsmanage-
ment verhilft Innen zu folgenden Vorteilen:

* Senkung der Kosten fiir Identitdits-
management und Wartung
(fiir Verbraucher, Mitarbeiter und
Auftragnehmer)

* Erhéhung der Authentifizierungsgiite

* Verbesserte Compliance-Berichte
und -Auditierbarkeit



Vereinfachung des Identitdtsmanage-
ments bei Anwendungen

Mit Tivoli Federated Identity Manager
kdnnen Sie Ihren Kunden, Partnern
und Mitarbeitern gréBere Flexibilitat
fur den Zugriff auf mehrere Geschéfts-
anwendungen bieten und gleichzeitig
das Management mehrerer |dentitaten
vereinfachen. Beispielsweise kdnnen
Sie Tivoli Federated Identity Manager
mit den Webanwendungen eines Unter-
nehmens verbinden, ohne proprietare
Anwendungsprogrammierschnitt-
stellen (APIs) zu verwenden.

Einin Tivoli Federated Identity Manager
enthaltener Reverse Proxy unterstutzt
die Verbindung mit einer Webanwen-
dung Uber eine HTTP/HTTPS-Verbin-
dung. Dank der daraus entstehenden
losen Verbindung zwischen der
Middleware fur féderiertes Single
Sign-on und der Anwendungsebene
kann eine Vielzahl verschiedener
Webanwendungen in eine foderierte
Umgebung eingebunden werden —
ohne oder mit nur geringflgigen
Anderungen an den Anwendungen.
Daruber hinaus kbnnen Anwendungen
und ihre zugehdrige Middleware sowie
Server aufgertstet werden, ohne dass
Anderungen an der Verbindung mit den
Services fur féderiertes Single Sign-on
vorgenommen werden mussen, und
neue Foderationsbeziehungen und
-protokolle kénnen auf einfache Weise
hinzugefugt werden. Diese Funktiona-
litat far die Implementierung der
Fdéderation kann zu einer sehr viel
schnelleren Wertschoépfung und
deutlich niedrigeren Wartungskosten
beitragen, verglichen mit API- oder
Plug-in-basierten Methoden, die
tiefergehende Anpassungen erfordern.

Erweiterte Funktionen fiir das operative
Management vereinfachen das
Identitdtsmanagement

Ihr fUr das Identitdtsmanagement
zustandiges Team kann eine breite
Palette an Funktionsfahigkeiten

und benutzerfreundlichen Features
nutzen, die in Tivoli Federated Identity
Manager integriert sind, darunter
folgende:

* Verschiedene Point-of-Contact-
Server, darunter IBM Tivoli Access
Manager for e-business, Angebote
anderer Anbieter fiir das Zugriffs-
management, IBM WebSphere 6.1,
Web-Server anderer Anbieter iiber
einen angepassten Web-Server
und kundenspezifische Plug-ins

fiir Point-of-Contact-Server

Administration des Produkts jetzt
auch tiber Befehlszeilenkomman-
dos (: skriptfdhig), grafischer
Trust-Chain-Editor fiir die
rasche Implementierung von
Identitiitsservices in SOA- und
Web 2.0-Ungebungen

Die neuesten Priif-und Berichts-
funktionen, darunter Business
Intelligence Reporting Tool (BIRT),
Verbindung mit IBM Tivoli
Compliance Insight Manager und
integrierte Berichte iiber eine
Konsole oder die Befehlszeile

Erweitertes Schliisselmanagement
iiber eine Konsole fiir die einfache
/fnderung von Kennwdortern fiir
den Schliisselspeicher und das
Management von Zertifikaten
wdhrend des Betriebs

* Die Fahigkeit, Konfigurations-
dnderungen wéhrend der Laufzeit
ohne Serverneustart zu aktivieren

Unterstiitzung fiir einzelne Web-Services
oder Identitatsservices im Rahmen
einer SOA

Viele Vorteile einer SOA sind darauf
zurlckzufahren, dass vorhandene
Anwendungsressourcen wiederver-
wendet werden kénnen, indem sie in
einzelne Geschéftsservices aufge-
schlUsselt werden, die dannin
verschiedenen Kombinationen neu
zusammengefligt werden, um
Geschaftsprozesse zu implemen-
tieren. Bestehende Anwendungen
sind meist unabh&ngig voneinander
entwickelt worden und verwenden
unterschiedliche Darstellungen der
Benutzeridentitat und unterschied-
liche Methoden des Austauschs

von ldentitaten. Viele Unternehmen
verwenden beispielsweise eine
generische ldentitat, um den Zugriff
auf geschaftskritische Daten auf

dem Mainframe zu ermdglichen. Das
erfolgreiche Management dieser
unterschiedlichen Benutzeridentitaten
und die Verbesserung der Transparenz
durch Verwendung realer [dentitaten
sind fur den Erfolg einer SOA von
entscheidender Bedeutung.

Tivoli Federated Identity Manager
bietet ein leistungsfahiges, eigen-
sténdiges ldentitatsservice-Tool,

das ldentity-Awareness in SOA-

und Web-Service-Umgebungen
bereitstellt — nutzbar durch

IBM WebSphere DataPower SOA
Appliances, den ESB oder IBM CICS
(Customer Information Control System).



Zahlreiche Features erweitern die
Funktionalitat lhrer SOA-Umgebung
und erhéhen die Transparenz Uber
mehrere Sicherheitsdomanen hinweg
und fur die gesamte IT-Infrastruktur
des Unternehmens:

* Ein Secure Transaction Service (STS)
stellt Services fiir die Identitdits-
vermittlung fiir Ihre SOA-und
Web-Service-Implementierung
durch das Management, den
Abgleich und die Weitergabe
iiberpriifbarer Identitdten

bereit. Der in Tivoli Federated
Identity Manager enthaltene
Identitdtsservice ist von fiihrenden
XML-Firewall-Gateways, ESBs
und/oder einer Mainframe-CICS-
Umgebung aus nutzbar. Damit
stehen Identitdtsvermittlungs-
services fiir Interaktionen zwischen
verschiedenen Sicherheitsdomdinen
sowte mit externen Unternehmen
und Services zur Verfiigung.
Unterstiitzung fiir eine Vielfalt
von Sicherheitstokens — darunter
SAML-Assertions, IBM RACF
PassTicket, X.509-Zertifikate und
Kerberos-Tickets sowie anpassbare

Tokentypen — zur Weitergabe von
Authentifizierungsdaten tiber
einen Geschdftspartner oder
einen Service an Back-End-,
Mainframe- oder traditionelle
Anwendungen

Der STS kann die Identitdits-

nachweise eines Partners oder

einer Domdine umwandeln und
mit der Identitdtsinfrastruktur
eines anderen Partners oder einer
anderen Domdine austauschen.
Dies ermoglicht die Implementierung
wiederverwendbarer Services und
die schnellere Einfiihrung einer
foderierten ESB-Lésung.
Administratoren kénnen mithilfe
von RACF PassTicket den Zugriff

auf Web-Service-Transaktionen

mit einer realen Benutzeridentitdit
verbinden, um die Transparenz
von IBM z/0S- oder anderen
traditionellen Anwendungen in
einer SOA zu verbessern.

Migration der Identitdtsverarbeitung aus der Anwendungslogik

Bestellung

Bestand Versand
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»ldentity-aware”

NACHHER

Tivoli Federated Identity Manager

(SOA-Identitatsservice)

oder Bestell:

*Sie kdnnen einen alten Preisfi
die Sicherheit erfassen zu miissen.

vice durch einen neuen Service ersetzen, ohne die Anwendung fiir

Der Identitdtsservice in Tivoli Federated Identity Manager vereinfacht die Identitétsverarbeitung in
einer SOA, indem er Identitéten ,abstrahiert”— durch die Verlagerung der Identitétsverarbeitung weg

von der Anwendungslogik.

Verwendung eines Federated ESB
Viele der heute eingesetzten
ESB-Implementierungen kénnen
Identitaten Uber separat gesteuerte
Doménen hinweg nicht effizient
verbinden und verfolgen. Wenn Sie
den SOA-Identitatsservice von

Tivoli Federated Identity Manager
zusammen mit lhrem ESB einsetzen,
kédnnen Sie die Administration
vereinfachen und die Compliance
unterstttzen, indem Sie lhren ESB
»identity-aware” machen. Damit
erUbrigt sich das Management
mehrerer |dentitéaten aus heterogenen
Standorten. Zudem kann sicherge-
stellt werden, dass die Benutzer
Zugang zu Anwendungen, Daten und
Informationen auf der Basis ihrer
Sicherheitsnachweise und Zugriffs-
ebene haben, unabhangig davon,
auf welche Anwendung sie zugreifen.

Wenn Sie den von Tivoli Federated
Identity Manager bereitgestellten
SOA-Identitatsservice mit Ihrem
ESB kombinieren, kénnen Sie die
Flexibilitat steigern, um bei Bedarf
neue Services hinzuzufigen oder
bestehende Services zu andern.
Zudem kénnen Sie die Identitats-
verarbeitung fur neue oder
geénderte Services vereinfachen
(siehe Diagramm). Diese |dentity-
Awareness-Funktion bietet
Unternehmen auBerdem die
Moglichkeit, bei einem Audit die
Einhaltung der Regeln fur das
Identitdtsmanagement gegenuber
Prafern nachzuweisen.

Der SOA-Identitatsservice von

Tivoli Federated Identity Manager

ist eine wichtige Komponente von
IBM WebSphere Enterprise Service
Bus, IBM WebSphere Message
Broker, WebSphere DataPower und
ESB-Implementierungen anderer
Anbieter, die eine auf Standards
basierende Schnittstelle flr
Identitatsbestatigungen unterstutzen.



Wihlen Sie eine umfassende
Sicherheitsldsung fiir SOA und
Web-Services

Sie kdnnen den Identitatsservice in
Tivoli Federated Identity Manager
mit WebSphere DataPower SOA
Appliances kombinieren, um

eine leistungsstarke, integrierte
Sicherheitslésung fur SOA und
Web-Services zu erhalten. Der
Identitatsservice in Tivoli Federated
Identity Manager bietet Folgendes:

* Universelles Trust-Management

* Linen zentralen Authentifizierungs-
service, nutzbar durch mehrere
Gergite

* Moglichkeit der Erweiterung
des Identitcitsservice um Java™-
Komponenten fiir die Token-
Umsetzung oder proprietdire
Authentifizierungsverfahren

WebSphere DataPower SOA
Appliances bieten Folgendes:

 Firewall und Schutz vor
Sicherheitsbedrohungen
* IBM WebSphere-Proxy-Verarbeitung

Uberwachung des Zugriffs von
Identitdten auf die Mainframe-Umgebung
Mit dem Identitatsservice von

Tivoli Federated Identity Manager
kénnen Sie , Identitatspriafungen und
-umsetzungen® durchfdhren, indem
Sie die Identitat vom Zeitpunkt der
Anmeldung Uber den Datenzugriff

bis zum Abschluss der Transaktion
Uberprufen. Berechtigungsnachweise
werden zu Beginn verifiziert und dann
von Schritt zu Schritt weitergeleitet.
So kédnnen Sie neue Services rasch

in Betrieb nehmen oder bestehende
Services fur einen anderen Zweck
einsetzen, um lhre geschaftlichen
Ziele zu unterstttzen. Dank der beson-
deren Fahigkeit von Tivoli Federated
Identity Manager, Uberprufbare
Identitaten gleichzeitig aus der
verteilten Umgebung zur Back-End-
Mainframe-Umgebung zu Gbertragen,
sind Sie auBerdem in der Lage, lhrer
Rechenschaftspflicht nachzukommen
und wachsende Compliance-
Anforderungen zu erflllen, indem Sie
eine zentrale, konsistente Quelle von
Benutzeridentitaten verwenden.

Unterstiitzte Plattformen:
e IBMAIX5.2,5.3, 6.1
e Sun Solaris 9, 10 (SPARC)

e Microsoft Windows 2003, 2008 Standard Server und Enterprise Server
e Red Hat Linux® Advanced Server 3.0 und 4.0 fur IBM System x

¢ Red Hat Linux Advanced Server und Enterprise Server 5.0 flr System x

e Red Hat Linux Advanced Server 4.0 und 5.0 fur IBM System p

* Red Hat Linux Advanced Server 4.0 und 5.0 fur System z

e SUSE Linux Enterprise Server 9 und 10 fur System p, System x und System z

e HP-UX 11i V2 und V3 auf Integrity

Die Web-Server-Plug-in-Komponente unterstiitzt Folgendes:

e Apache Web Server 2.0 und 2.2
e |BM HTTP Server 6.1

e Microsoft Windows Internet Information Server 6.0

Wihlen Sie die richtige
Foderationsldsung fiir Ihr Unternehmen
Sie kdnnen Tivoli Federated Identity
Manager nicht nur auf verteilten
Systemen, sondern auch unter z/OS
ausfuhren. Damit erhalten Sie eine
Loésung fur das ldentitdtsmanagement
mit hoher Verflgbarkeit, die Single
Sign-on und Identitatsservices nativ
in Ihrer IBM System z Mainframe-
Umgebung unterstutzt.

Unternehmen, die das foéderierte
Identitdtsmanagement in der Zusam-
menarbeit mit einem Geschafts-
partner aus dem Mittelstand nutzen
wollen, kénnen IBM Tivoli Federated
Identity Manager Business Gateway
verwenden. Mit dieser Einstiegs-
version kénnen |hre Partner eine
Verbindung zu lhrem Unternehmen
herstellen, um eine umfassende
Ldésung fur das Identitdtsmanagement
zu nutzen, die die neuesten
Protokolle wie SAML 2.0 unterstttzt.
Tivoli Federated Identity Manager
Business Gateway kann die
Zusammenarbeitin lhrer gesamten
Lieferkette oder im Geschéaftsumfeld
Ihrer Branche unterstitzen.



Weitere Informationen

Wenn Sie mehr dartiber erfahren
mdchten, wie Tivoli Federated Identity
Manager Ihr Unternehmen bei der
Nutzung eines neuen benutzerorientierten,
vertrauenswurdigen ldentitdtsmanage-
ments und von Web-Services mit
Identity-Awareness unterstltzen kann,
wenden Sie sich an lhren IBM Ansprech-
partner oder IBM Business Partner oder
besuchen Sie uns unter:

ibm.com/tivoli/solutions/security

Informationen zu IBM Tivoli Service-
Management-Software

Tivoli-Software bietet eine
Service-Management-Plattform

fur Unternehmen, die dank ihrer
Transparenz, Kontrolle und Automation
die Bereitstellung qualitativ hochwertiger
Services erméglicht. Transparenz
bedeutet, dass Sie die Ablaufe in

Ihrem Unternehmen erkennen und
nachvollziehen kdnnen. Kontrolle steht
flr das effektive Management |hrer
Geschéftsablaufe, die Minimierung

von Risiken und den Schutz Ihrer
Unternehmensmarke. Automation
erlaubt die Optimierung lhres Unter-
nehmens, die Senkung der Betriebs-
kosten und die schnellere Bereitstellung
neuer Services. Anders als das
IT-orientierte Service-Management
stellt Tivoli-Software eine gemeinsame
Grundlage fur das Management, die
Integration und die Abstimmung von
Business- und IT-Anforderungen bereit.
Tivoli-Software ist daflr konzipiert, die
dringendsten Service-Management-
Anforderungen eines Unternehmens
rasch zu erfullen und das Unternehmen
dabei zu unterstltzen, proaktiv auf sich
andernde geschaftliche Anforderungen
zu reagieren. Das Tivoli-Portfolio wird
durch erstklassige IBM Services und
Supportangebote sowie ein Netz aus
aktiven IBM Business Partnern unter-
stUtzt. Tivoli-Kunden und -Business
Partner kbnnen sich zudem an unab-
hangig gefthrten IBM Tivoli-Benutzer-
gruppen weltweit beteiligen und dabei
bewahrte Verfahren austauschen. Weitere
Informationen hierzu finden Sie unter:

www.tivoli-ug.org

..'Ii

IBM Deutschland GmbH
Pascalstrasse 100
70569 Stuttgart
ibm.com/de

IBM Osterreich

Obere Donaustrasse 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zdurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com
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