
Überwachung der Einhaltung von Vorschriften durch relevante Berichte 

Managementmodule für IBM Tivoli 
Compliance Insight Manager

Highlights

Schnelleinstieg in die Erstellung 
von Complianceberichten mit 
Zusatzmodulen zu IBM Tivoli 
Compliance Insight Manager

Anzeige der Benutzer- 
aktivitäten bei Datenbeständen 
zur Einhaltung von Vorschriften

Erfassung und Verwaltung 
systemeigener Logdaten, 
Vergleich mit bestimmten 
Richtlinien

Generierung und Nutzung 
relevanter Berichte zur  
Ermittlung Ihres Konformitäts- 
grades und zur Beantwortung 
von Prüfanfragen

■

■

■

■

Bewältigung der durch die zunehmenden 
Complianceanforderungen bedingten 
Herausforderungen
Die Verantwortlichen in den Bereichen 
IT und Compliance stehen einer 
Vielzahl von Herausforderungen 
in Bezug auf die Einhaltung von 
Vorschriften gegenüber. IBM Tivoli 
Compliance Insight Manager wurde 
dafür entwickelt, mit leistungsfähigen 
Logdatenerfassungsfunktionen und 
ausgefeilten Interpretations- und 
Berichtsmodulen den Benutzerzugriff 
auf Informationen zu überwachen. 
Für die Automatisierung der Abläufe 
bei der Sicherheitsprüfung und der 
Erstellung von Complianceberichten 
werden systemeigene Logdaten aus 
Betriebssystemen, Großrechnern, 
Anwendungen, Datenbanken und  
 weiteren Quellen genutzt. Mit Hilfe 
dieser Software können Sie exakt  
feststellen, wer auf welche sensiblen 
Daten zugegriffen hat, so dass Sie  
Ihre Daten und Systeme in Übereinstim- 
mung mit den Unternehmensricht- 
linien verwalten können.

Bei den Managementmodulen für  
IBM Tivoli Compliance Insight 
Manager handelt es sich um äußerst 
hilfreiche Add-ons, die Sie beim 
Management Ihrer Aktivitäten 
im Rahmen der Einhaltung von 
Vorschriften unterstützen. Zu diesen 
Modulen gehören:

IBM Tivoli-Managementmodul 
für Sarbanes-Oxley (SOX)
IBM Tivoli-Managementmodul 
für International Standards 
Organization (ISO) 17799
IBM Tivoli-Managementmodul für 
Gramm-Leach-Bliley Act (GLBA)
IBM Tivoli-Managementmodul 
für Health Insurance Portability 
and Accountability Act (HIPAA)
IBM Tivoli-Managementmodul 
für Basel II

•

•

•

•

•
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Jedes Modul übernimmt die zentra- 
lisierten, normalisierten Daten von 
Tivoli Compliance Insight Manager 
und nutzt sie auf unterschiedliche Art:

Eine Ressourcenklassifizierungs- 
vorlage enthält die betroffenen 
Gruppen an Informationen, 
Personen und sonstigen 
IT-Ressourcen in Ihrem Unterneh- 
men und verwendet dabei das 
Vokabular der entsprechenden 
(gesetzlichen) Bestimmung oder 
Best Practice.
Eine Richtlinienvorlage 
vergleicht die Ereignisdaten 
mit einer anpassungsfähigen, 
vordefinierten Richtlinie, in der 
festgelegt ist, wer auf sensible 
Daten zugreifen darf und was die 
jeweilige Personengruppe mit den 
Informationen tun darf.
Ein Berichtszentrum greift auf 
die Ressourcenklassifizierungs- 
vorlage und die Richtlinien- 
vorlage zurück und stellt Dut- 
zende relevanter Compliance- 
berichte bereit, die auf die 
jeweiligen Anforderungen 
oder bewährten Verfahren und 
die in Ihrem Unternehmen 
implementierten IT-Kontroll- 
mechanismen abgestimmt sind.

•

•

•

Um die Maßnahmen zur Einhaltung 
von Vorschriften zu vereinfachen, 
können Sie über ein einziges Ressour- 
cenzentrum auf alle gewünschten 
Managementmodule und die jeweils  
relevante Dokumentation zugreifen, 
wie zum Beispiel den Standard ISO 
17799, das Handbuch des Federal 
Financial Institutions Examination 
Council (FFIEC) für GLBA und die  
Anleitungen zur Verwendung der  
Managementmodule für Tivoli 
Compliance Insight Manager. 

Die Managementmodule für Tivoli 
Compliance Insight Manager stellen  
spezielle Ansichten mit Compliance- 
daten aus dem gesamten Unternehmen 
bereit und vereinfachen dadurch die 
Optimierung des Managements sowie 
die Maßnahmen zur Beantwortung 
von Prüfanfragen.

Aktivierung von Protokollierung und 
Benachrichtigung
Die Identifizierung der richtigen Arten  
von Protokollierung und Benach- 
richtigung – sowie die eigentliche 
Aktivierung der geeigneten Protokol- 
lierungseinstellungen – stellen in hete- 
rogenen Umgebungen eine große  
Herausforderung dar. Tivoli Compliance 
Insight Manager unterstützt diesen  

Prozess für das gesamte Unterneh- 
men durch Aktivierung der Über- 
wachung, so dass kein wichtiges 
Ereignis übersehen werden kann.

Bei Implementierungen in komplexen 
Umgebungen in der ganzen Welt hat 
IBM einen reichen Erfahrungsschatz 
erworben, den Sie zur Überwachung 
von Unternehmensereignissen nutzen  
können, die in Bezug auf die einzuhal- 
tenden Anforderungen und bewährten 
Verfahren die größte Bedeutung haben.

Implementierung und Anpassung von 
Richtlinienvorlagen
Grundlage für die Richtlinienvorlagen 
in Tivoli Compliance Insight Manager 
waren bewährte Verfahren von Kunden  
und aus der Branche – einschließlich 
des Standards ISO 17799. Sie ermög- 
lichen Ihnen einen „Schnelleinstieg“ in 
Ihre Maßnahmen zur Einhaltung von 
Vorschriften.

Darüber hinaus bieten die Manage- 
mentmodule für Tivoli Compliance 
Insight Manager angepasste Richt- 
linienvorlagen. Sie unterstützen Sie 
dabei, eine Sicherheitsrichtlinie zu 
implementieren, das tatsächliche 
Benutzerverhalten mit dieser Richtlinie  
zu vergleichen und sich auf strenge 
Sicherheitsprüfungen vorzubereiten.

Tivoli Compliance Insight Manager

PERSONEN TECHNOLOGIEN LOG MANAGEMENT ÜBERWACHUNG, PRÜFUNG UND DOKUMENTATION
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Empfang von Benachrichtigungen und 
Generierung von Complianceberichten
Tivoli Compliance Insight Manager  
verfügt bereits über leistungsfähige 
Benachrichtigungs- und Berichts- 
funktionen; mit den Management- 
modulen für Tivoli Compliance Insight  
Manager kommen zahlreiche Best- 
Practice-Berichte für Ihre Anforderun- 
gen hinzu. In einer leicht verständ- 
lichen, farbigen Gesamtübersicht zur  
Richtlinieneinhaltung können Sie rasch 
Ihren Konformitätsstatus ablesen und  
zu bestimmten Ereignissen detailliertere  
Informationen abrufen. Sicherheits- 
manager können von der Software 
generierte Benachrichtigungen ein- 
sehen, die Berichte durchsuchen, 
Berichte an zusätzliche Anforderungen  
anpassen und sie bei Bedarf 
ausdrucken.

Tivoli Compliance Insight Manager 
bietet ferner die Möglichkeit, eigene 
Compliance-Management-Berichte 
zu erstellen und Anfragen von Prüfern  
präzise zu beantworten. Mit Hilfe  
eines intelligenten Berichtsdefinitions- 
assistenten finden Sie schnell die 
relevanten Daten. Außerdem können 
Sie die Verteilung der Berichte auto- 
matisieren, um die Prüfprozesse sowie  
weitere betriebliche Abläufe zu 
rationalisieren.

Archivierung aller Ereignisse
Häufig wird die Notwendigkeit über- 
sehen, systemeigene Logdateien in 
Übereinstimmung mit den Compliance- 
anforderungen zu archivieren. 
Tivoli Compliance Insight Manager 
automatisiert die Konsolidierung und 
Archivierung von Logdateien von den  
verschiedensten Plattformen und 
Geräten. Damit können Sie die 
Managementmodule für Tivoli 
Compliance Insight Manager dazu  
nutzen, aus den archivierten Daten  
Berichte zu Ereignissen zu erstellen, 
um nachträgliche Analysen durch- 
führen zu können.

Mit jedem Managementmodul für Tivoli Compliance Insight Manager 
werden eine Klassifizierungsvorlage für bestimmte Vorschriften 
oder Standards, eine Richtlinienvorlage und ein Berichtszentrum 
geliefert.
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Durchführung von Analysen
Bei Konformitätsverstößen unterstützen 
Sie die Managementmodule für 
Tivoli Compliance Insight Manager 
dabei, Richtlinienverletzungen zu 
verfolgen. Anhand der normalisierten, 
archivierten Logdaten können Sie auch 
forensische Analysen durchführen. 
Sie brauchen sich nicht mehr manuell 
durch Personalakten und Logdaten zu 
arbeiten, sondern können schnell auf 
Auditdateien zugreifen und erhalten 
aussagekräftige Informationen zum 
Verhalten bestimmter Benutzer. Durch 
die mit Tivoli Compliance Insight 
Manager archivierten Logdaten und 
die Möglichkeit, die normalisierten 
Informationen zu analysieren, werden 
forensische Untersuchungen viel 
einfacher.

Weitere Informationen 
Tivoli Compliance Insight Manager 
und die Managementmodule für  
Tivoli Compliance Insight Manager  
bieten hochgradig zielgruppen- 
spezifische Lösungen, um die durch  
strenge Verordnungen und bewährte  
Verfahren bedingten Compliance- 
anforderungen zu bewältigen.

Wenn Sie mehr darüber erfahren 
möchten, wie die Managementmodule 
für Tivoli Compliance Insight Manager  
Ihr Unternehmen bei der Umsetzung 
der Maßnahmen zur Einhaltung von  
Richtlinien und beim Nachweis von 
deren Wirksamkeit unterstützen, 
wenden Sie sich an Ihren 
IBM Ansprechpartner oder 
IBM Business Partner, oder besuchen 
Sie uns unter:

ibm.com/tivoli

Tivoli-Software von IBM
Tivoli-Software stellt ein umfassendes 
Paket von Angeboten und Funktionen 
zur Unterstützung von IBM Service 
Management zur Verfügung – ein 
skalierbares, modulares Verfahren, 
das Ihrem Unternehmen effizientere 
und effektivere Services bereitstellt. 
Tivoli erfüllt die Ansprüche von Unter- 
nehmen jeder Größe und ermöglicht 
es Ihnen, durch Integration und Auto- 
matisierung von Prozessen, Arbeits- 
abläufen und Aufgaben hervorragende 
Services für die Unterstützung Ihrer 
Geschäftsziele bereitzustellen. Die  
sichere, auf offenen Standards 
basierende Service-Management-
Plattform Tivoli wird ergänzt durch 
proaktive Lösungen für operatives 
Management mit durchgängiger 
Transparenz und Kontrolle. Sie 
wird außerdem gestützt durch den 
hervorragenden IBM Kundendienst, 
die IBM Unterstützungsfunktion und  
ein aktives Geschäftsumfeld von  
IBM Business Partnern. Des weiteren  
können Tivoli-Kunden und -Geschäfts- 
partner gegenseitig ihre bewährten 
Verfahren nutzen, indem sie an unab- 
hängigen IBM Tivoli-Benutzer- 
gruppen auf der ganzen Welt 
teilnehmen. Besuchen Sie: 

www.tivoli-ug.org

Die Managementmodule für Tivoli Compliance Insight  
Manager auf einen Blick

Die Managementmodule sind optionale Komponenten, die auf jedem vorhandenen 

Tivoli Compliance Insight Manager-Server installiert werden können.
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