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Highlights

B Anzeige und Verwaltung von
Profilen durch die Help-Desk-
Mitarbeiter Uber eine benutzer-
freundliche Microsoft® Windows®-
Schnittstelle

B Dezentrale RACF-Administration
zur Reduzierung des Verwaltungs-
aufwandes hoherrangiger
IT-Mitarbeiter

B Reduzierung der Kosten und der
Komplexitat bei TSO-/ISPF-
Einfihrungen

B Schnelle Erstellung neuer
Benutzer durch Duplizierung
standardisierter Benutzer-
schablonen

B Reduzierung des Bedarfs an
hoch spezialisiertem Know-how
zur RACF-Administration

In dem hochgradig vernetzten Umfeld
von heute missen Unternehmen fur
den effektiven Schutz vor Sicherheits-
bedrohungen sorgen. Unzureichende
IT-Sicherheit kann unbefugten Zugriff
auf vertrauliche Informationen, Diebstahl
geistigen Eigentums und ein negatives
Bild in der Offentlichkeit zur Folge haben.
Dies fuhrt letztendlich zu schlechten
Geschéaftsergebnissen und unterneh-
mensweiter Instabilitat.

IBM Resource Access Control Facility
(RACF) spielt eine wichtige Rolle dabei,
Mainframe-Computer vor unberechtigtem
Zugriff und vor Missbrauch durch berecht-
igte Benutzer zu schitzen. Es gibt
jedoch in IT-Abteilungen nur wenige
RACF-Administratoren, so dass es
schwierig wird, die Sicherheitsstufe
aufrechtzuerhalten, die den Schutz
geschaftskritischer Ressourcen gewahr-
leistet. AuBerdem werden haufig
Adminstratoren mit geringen RACF-
Kenntnissen mit der Aufgabe betraut,
den Mainframe-Computer zu verwalten.

IBM Tivoli zSecure Visual, eine Schltssel-
komponente der Tivoli zZSecure-Suite,
ermdglicht eine effiziente und effektive
RACF-Administration Uber eine direkte,
benutzerfreundliche grafische
Point-and-click-Oberflache, die weniger
Ressourcen benétigt und eine gréBere
Zahlvon Funktionen bereitstellt. Da die
Lésung beivielen Verwaltungsaufgaben
ein umfassendes RACF-Know-how ent-
behrlich macht, kénnen Mitarbeiter mit
geringeren Kenntnissen Tivoli zSecure
Visual nutzen, damit die eigentlichen
RACF-Administratoren sich auf wichtigere
Aufgaben konzentrieren kédnnen.


http://www.ibm.com/us
http://www.ibm.com/tivoli

Dezentralisierung der RACF-Administration
zur Optimierung der Ressourcen

Uber eine benutzerfreundliche
Microsoft Windows-Schnittstelle kénnen
Unternehmen die RACF-Administration
dezentralisieren, so dass bestimmte
Aufgaben auf Abteilungs- und nicht auf
Unternehmensebene ausgefuhrt werden
kédnnen. Weil die zentrale Sicherheits-
gruppe weniger Verwaltungsaufgaben
durchflhren muss, kann sie ihre Zeit
effektiver nutzen. Befreit von Routine-
aufgaben wie dem Zurlcksetzen von
Kennwoértern kbnnen erfahrene RACF-
Administratoren sich auf wichtigere
Vorgéange konzentrieren, die sowohl die
Sicherheit als auch die Service-Levels
verbessern.

Zur Kontrolle der Sicherheit und des
Datenschutzes kénnen zentrale Adminis-
tratoren die auf der Schnittstelle ange-
zeigten Verwaltungsbefehle anpassen.
Somit kdbnnen Help-Desk-Mitarbeiter
oder Sicherheitsadministratoren nur die
Befehle sehen, die sie auch ausfihren
darfen. Zum Beispiel kann ein Help-Desk-
Mitarbeiter, der berechtigt ist, Kennwérter
zurlckzusetzen, aber keine weiteren
Berechtigungen besitzt, keine Befehle
ausfuhren, die zum Anlegen neuer Benut-
zer erforderlich sind. Mit Tivoli zSecure
Visual kdnnen Sie diesen dezentralen
Administratoren Uber Ihr Netzwerk Auf-
gaben zuweisen, ohne lhren Mitarbeitern
kosten- und zeitaufwendig 3270-Terminals
fur IBM TSO/ISPF (Time Sharing Option/
Interactive System Productivity Facility)
einrichten zu massen.

Einfachere Administration zur Steigerung
der Effizienz

Tivoli zSecure Visual ermdglicht Help-
Desk-Mitarbeitern den Zugriff auf Profile
direkt von der Windows-Oberflache

und nicht von separaten TSO-/ISPF-
Anzeigen aus. Aufgrund des Zugriffs
auf Profile direkt Gber Windows kénnen
Routineaufgaben mit minimalem
Schulungsaufwand einfach und effizient
durchgefthrt werden, was den Aufwand
des Help-Desks erheblich senkt.
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Tivoli zSecure Visual ermdglicht Help-Desk-Mitarbeitern den Zugriff auf Profile direkt von Windows und

nicht von separaten TSO-/ISPF-Anzeigen aus.

Durch einfachen Zugriff auf die aktive
RACF-Datenbank kdnnen Help-Desk-
Mitarbeiter prézise Echtzeitdaten Uber
Benutzer, Gruppen und Ressourcen-
profile einsehen. Sie kdnnen einfach
durch die RACF-Profile navigieren und
Berechtigungen, Geltungsbereiche und
Zugriffslisten verwalten. Ferner kann die
Schnittstelle detailliertere Informationen
anzeigen, z. B. wann Kennworter zuletzt
geéndert oder zurlckgesetzt wurden.

Neue Benutzer kbnnen dem System
einfach durch Duplizieren von Standard-
benutzerschablonen und durch Eingabe
der neuen Benutzernamen hinzugefigt
werden. Diese Funktion reduziert das
Risiko, dass neuen Benutzern falsche
Berechtigungen zugewiesen werden —
die Abteilung kann nur vorhandene
Schablonen verwenden und Gruppen
Berechtigungen nur fur ihren Geltungs-
bereich zuweisen. Administratoren auf
Abteilungsebene kénnen bestimmte
Benutzerkonten optional fur die Loschung
vormerken, so dass ein zentraler
IT-Administrator das Entfernen dieser
Benutzer aus dem System prifen und
genehmigen kann.



Tivoli zZSecure Visual erméglicht ein-
zelnen Benutzern, das Layout der Ober-
flache zu modifizieren, um diese anihre
Vorgaben anzupassen. Dies schlieft die
Méglichkeit ein, Ansichtslayouts anzu-
passen und Standardkennworter
festzulegen.

Schnelle Erkennung von Sicherheits-
bedrohungen

Die Sicherheit von IBM z/OS-Systemen
mit RACF setzt voraus, dass IBM Multiple
Virtual Storage (MVS) und weitere
Produkte korrekt konfiguriert sind und
dass die Profile und Optionen in RACF
ordnungsgemaB definiert sind. Im Fall
von Fehlern kann ein sachkundiger
Programmierer das Zugriffssteuerungs-
system umgehen. Die wie eine Kalkulat-
ionstabelle angelegte Point-and-click-
Schnittstelle von Tivoli zZSecure Visual
ermoglicht Bereichsleitern sowie Prifern
eine schnelle Ubersicht Gber wichtige
Informationen zu Mitarbeitern und Res-
sourcen in einem schreibgeschitzten
Format, wodurch sich die Verteilung
kurzfristiger und regelmaBiger Berichte
erdbrigt.

Festlegung von Profilen fiir Datensidtze
und allgemeine Ressourcen

Tivoli zSecure Visual kann Listen von
Profilen mit &hnlichen Merkmalen—z. B.
Kategorie, Filter, Suche oder Kombina-
tionen dieser Merkmale — generieren
und anschlieBend Verwaltungsfunktionen
bereitstellen, etwa Bearbeitung von
Zugriffssteuerungslisten (Access Control
Lists, ACLs), Kopieren von Profilen oder
Léschen von Profilen. Die Zugriffssteue-
rungsliste kann in zwei Formaten darge-
stellt werden:

*  Normal - Gruppen und Benutzer
gemischt

¢ Effective - Kombination aus
Gruppenverbindungen und
aktivem Zugriff, um alle Benutzer
anzuzeigen, die Zugriff auf den

Datensatz oder die Ressource haben
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Weitere Informationen

Tivoli zZSecure Visual, eines unter mehre-
ren IT-Sicherheitswerkzeugen der

Tivoli zZSecure-Suite, ist eine benutzer-
freundliche L&sung fur die Administration
von Mainframe-Computern; ihre Kapa-
zitat reicht von einer erweiterten dele-
gierten Help-Desk-Funktion bis zu einer
umfassenden Gruppenadministrations-
|6sung. Die Tivoli zSecure-Suite bietet
eine vollstandige Palette umfassender
Pruf- und Administrationswerkzeuge fur
Mainframe-Computer, die Administra-
toren von GroBrechnern helfen sollen,
die Produktivitat zu steigern und die
Effektivitat ihrer Sicherheitsfunktionen
und -richtlinien mit einer Software zur
Ereignis- und StatusUberprifung zu
messen und zu prifen.

Wenn Sie mehr dartber erfahren
mochten, wie Tivoli zSecure Visual
lhrem Unternehmen helfen kann, die
Herausforderungen der Administration
und Prufung der Mainframesicherheit
zu bewaltigen, wenden Sie sich an
Ihren IBM Ansprechpartner oder

|IBM Business Partner, oder besuchen
Sie uns unter:

ibm.com/tivoli



http://www.ibm.com/tivoli

Tivoli zSecure Visual auf einen Blick

Systemvoraussetzungen:

e 7z/OSoderz/OS.e

e Windows 98, Windows 2000,
Windows ME, Windows XP oder
Windows NT® 4 (SP 3, 4, 5 oder 6)

e TCP/IP-Verbindung zwischen
Mainframe-Computer und
Workstation

Unterstiitzte
Verwaltungsplattform:
¢ RACF

<||I

IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind
eingetragene Marken der IBM Corporation.

MVS, RACF, Tivoli und z/OS sind Marken der
IBM Corporation in den USA und/oder anderen
Landern.

ACF2 und Top Secret sind eingetragene Marken
oder Marken von CA, Inc. oder einem seiner
Tochterunternehmen.

Microsoft, Windows und Windows NT sind
Marken der Microsoft Corporation in den USA
und/oder anderen Landern.

Weitere Unternehmens-, Produkt- oder Service-
namen kénnen Marken anderer Hersteller sein.

Haftungsausschluss: Jeder Kunde ist fur
die Einhaltung geltender rechtlicher Vorschriften
verantwortlich. Es obliegt allein dem Kunden,
sich von kompetenter juristischer Stelle zu Inhalt
und Auslegung aller relevanten Gesetze und
gesetzlichen Bestimmungen beraten zu lassen,
die seine Geschéftstatigkeit und die von ihm
eventuell einzuleitenden MaBnahmen zur Einhal-
tung dieser Gesetze und Bestimmungen betreffen.
IBM erteilt keine Rechtsberatung und gibt keine
Garantie bezuglich der Konformitat von IBM
Produkten oder Services mit den geltenden
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