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Losungen der nachsten Generation flir die Verwaltung
der Sicherheitsfunktionen, die Einhaltung von
Sicherheitsbestimmungen und die Sicherheitsprifung
von GroBrechnern

Highlights

B Einfachere Einhaltung von
Sicherheitsanforderungen

B Nahtlose Integrationin
eine unternehmensweite
Anzeige der Audit- und
CompliancemaBnahmen

m Uberwachung und Auditing
von Ereignissen, um Sicher-
heitsrisiken nicht nur zu
erkennen, sondern auch
zu vermeiden

B Automatisierung routinemaBiger
Administrationsaufgaben, um
die Kosten zu senken und die
Produktivitat zu steigern

Minimierung von Risiken und Steigerung der
Effizienz mit der Suite IBM TivolizSecure
Jedes Unternehmen besitzt unterneh-
menskritische Daten, die besonders
geschutzt werden mussen. Schwach-
stellen und Ausfélle der Sicherheit sind
nicht nur einfache Stérungen — sie kon-
nen katastrophale Ereignisse sein,
deren Folgen das gesamte Unterneh-
men zu spUren bekommt. Schon die
unbeabsichtigten Fehler privilegierter
Benutzer kdnnen, bei falscher Konfigu-
ration oder sorglosem Umgang mit
Befehlen fur Sicherheitsfunktionen,

zu Schaden in Millionenhohe fuhren.
Bdswillige Benutzer mit autorisiertem
Zugriff kdnnen noch gréBere Schaden
verursachen.

5.

Die Sicherheitsadministratoren sehen
sich deshalb ernsten Herausforderungen
in Bezug auf den Schutz der sensiblen
Daten des Unternehmens gegenuber.
Vor allem bei Fusionen, Umstrukturie-
rungen und anderen Veranderungen
mussen die IT-Mitarbeiter, die ohnehin
schon einer starken zeitlichen Belastung
ausgesetzt sind, auBerdem fur eine
detaillierte Dokumentation der Prifungs-
und KontrollmaBnahmen sorgen. Viele
Unternehmen verflgen nicht Uber ausrei-
chend erfahrene Sicherheitsadministra-
toren fur GroBrechner, um diesen Erfor-
dernissen gerecht werden zu kdnnen. Fur
die Weiterbildung zusatzlichen Personals
in Bezug auf Sicherheitstechnologien fehit
oft einfach die Zeit.

Eine Méglichkeit, diesen Herausfor-
derungen zu begegnen, bestehtim
Aufbau effektiver Prozesse fur die
Verwaltung der Benutzeradministration,
die Prifung von Konfigurationen und
Einstellungen und die Uberwachung
von Anderungen und Ereignissen.

Hier kommt die Suite IBM Tivoli zSecure
ins Spiel. Durch Automatisierung der
Administrations- und Prufprozesse bei
gleichzeitiger Senkung des Aufwands
fur CompliancemaBnahmen kann diese
umfassende Suite dabei helfen, die
Sicherheit von Mainframesystemen

zu erhéhen.


http://www.ibm.com/us
http://www.ibm.com/tivoli

Erhdhung der Sicherheit und Minderung
der Komplexitét

Die Suite Tivoli zSecure besteht aus
mehreren modularen Komponenten,
die Sie bei der Administration Ihrer
Mainframesicherheitsserver, bei der
Uberwachung auf Sicherheitsrisiken,
bei der Prufung von Konfigurationen
und Nutzung und bei der Durchsetzung
von Richtlinien unterstttzen.

Komponenten fiir Administration,
Bereitstellung und Management
ermoglichen eine deutliche Senkung
des Verwaltungsaufwandes, eine
hoéhere Produktivitét, kirzere Reaktions-
zeiten und weniger Zeitaufwand fUr die
Schulung neuer Administratoren.

Zu diesen Angeboten gehoren:

* IBM Tivoli zSecure Admin
« IBM Tivoli zSecure Visual
* IBM Tivoli zSecure CICS Toolkit

Komponenten fiir Auditing,
Uberwachung und Compliance
ermoglichen eine Senkung des
Aufwandes fur Complianceprufungen,
eine verbesserte Handhabung von
Sicherheit und Ereignissen und eine
héhere Gesamtproduktivitat. Zu diesen
Angeboten gehoren:

* IBM Tivoli zSecure Audit

« IBM Tivoli zSecure Alert

« IBM Tivoli zSecure Command
Verifier
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Weil die Suite Tivoli zZSecure nahtlos
mit IBM Tivoli Compliance Insight
Manager integriert ist, kdnnen auch
Mainframesicherheitsinformationen
in eine unternehmensweite Audit-
und Complianceldsung eingespeist
werden. Durch Kombination der
Mainframedaten mit den Daten

aus anderen Betriebssystemen,
Anwendungen und Datenbanken
bietet Tivoli Compliance Insight
Manager die einzigartige Mdglichkeit,
umfassende Logdaten zu erfassen,
diese Daten mit Hilfe ausgereifter
Loganalysen zu interpretieren und die
Ergebnisse effizient weiterzugeben,
um unternehmensweite Audit- und
Complianceberichte zu erstellen.

Administratoren kdnnen sich wieder auf
die Sicherheitkonzentrieren

Wenn die Verhinderung von Sicherheits-
verstdBen im Vordergrund steht, sind
die Administratoren immer wieder mit
lastigen, zeitaufwendigen Alltagsauf-
gaben beschéftigt, die sie von den
eigentlichen Sicherheitsproblemen
ablenken kénnen. Die Suite Tivoli zSecure
bietet eine Reihe an Produkten, die zu
einer Senkung des administrativen
Aufwands beitragen kénnen. Die dabei
frei werdenden Ressourcen kbnnen dann
zur qualitativen Verbesserung der Sicher-
heit eingesetzt werden.

Tivoli zSecure Administ ein fihrendes
Sicherheitssoftwareprodukt, das durch
effiziente und effektive Verwaltung von
IBM Resource Access Control Facility
(RACF) zur Steigerung der Produktivitat
beitragen kann. Durch Installation einer
zusétzlichen, benutzerfreundlichen
Schicht tber Ihren RACF-Datenbanken
kénnen Verwaltungsbefehle schneller
eingegeben und verarbeitet, angepasste
Berichte schneller generiert und Daten-
banken schneller bereinigt werden.
Durch Implementierung eines Routine-
prozesses fur das Sicherheitsmanage-
ment kann Tivoli zSecure Admin zur
Vermeidung von Fehlern und zur
Verbesserung der Gesamtqualitat

der Services beitragen.



Tivoli zSecure Visual stellt eine auf
Microsoft® Windows® basierende
grafische Benutzerschnittstelle fr die
RACF-Verwaltung bereit. Dies senkt
den Bedarf an speziell fur RACF ausge-
bildeten Fachkraften. Aufgrund der
Maéglichkeit, eine sichere Direktverbin-
dung mit RACF herzustellen, ist Tivoli
zSecure Visual ein ideales Mittel fur die
Dezentralisierung der RACF-Verwaltung,
das keine speziellen Qualifikationen in
den Bereichen Green Screen (3270)
oder ISPF/TSO fur die Verwaltung von
Sicherheitsfunktionen voraussetzt.

Tivoli zSecure CICS Toolkit
ermoglicht die Wahrnehmung von
Aufgaben zur Mainframeverwaltung
aus einer CICS-Umgebung (Customer
Information Control System) heraus,
wodurch knappe RACF-Ressourcen
von administrativen Basisaufgaben
abgezogen und Verwaltungsaufgaben
dezentralisiert werden kénnen.

Uberwachung sicherheitsrelevanter
Ereignisse und Vermeidung von
Sicherheitsrisiken fiir Compliance

Die Erfullung der Anforderungen an

die Dokumentation der Audit- und
KontrollmaBnahmen bei gleichzeitiger
Verhinderung von SicherheitsverstéBen
ist eine sehr anspruchsvolle Aufgabe.
Die Suite Tivoli zSecure stellt Audit-,
Uberwachungs- und Compliance-
I6sungen bereit, die dazu dienen, Sicher-
heitsrisiken zu mindern und den mit der
Erfullung der Anforderungen der Prifer
verbundenen Zeitaufwand zu senken.

Tivoli zSecure Auditbietet eine umfas-
sende Compliance- und Auditlésung
fur GroBrechner, mit der GroBrechnere-
reignisse schnell analysiert und doku-
mentiert und Sicherheitsrisiken durch
eine umfassende Statusprufung auto-
matisch erkannt werden kénnen. Mit
dieser Technologie kénnen Sie ange-
passte und Standardberichte erstellen,
die unter ISPF/TSO angezeigt oder
auch im XML-Format (Extensible
Markup Language) erstellt werden
kdnnen, um sie in Datenbanken und
Berichtstools weiterzuverwenden.
Tivoli zSecure Audit ermdglicht auch
das Senden von SNMP-Nachrichten
(Simple Network Management
Protocol) an eine unternehmensweite
Managementkonsole bei Nichteinhal-
tungen von Sicherheitsrichtlinien oder
Ausnahmen, die auf einen Sicherheits-
verstoB oder eine Schwachstelle
hindeuten.

Tivoli zSecure Alertist eine Losung zur
echtzeitorientierten Uberwachung der
Sicherheitsrisiken fur GroBrechner, die
eine effiziente Uberwachung unbefugter
Zugriffe und die Erkennung von Fehlkonfi-
gurationen ermdglicht, die Ihre Complian-
cerichtlinien verletzen. Da sie nicht nur
unbefugte Zugriffe unterbinden kann,
sondern mittels automatisch generierter
Befehle GegenmaBnahmen trifft, geht
sie Uber herkémmliche Intrusion
Detection-Losungen weit hinaus.
AuBerdem ermoglicht es Tivoli zSecure
Alert, unbefugte Anmeldeversuche,
Benutzerverhalten, das Sicherheits-
richtlinien verletzt, sowie Risiken flr

die Kernsysteme schnell zu erkennen.
Mit diesen Informationen kdnnen Sie
einerseits Fehlkonfigurationen erkennen,
bevor sie zu Inrem Schaden ausgenutzt
werden kdnnen, und sind andererseits
immer auf externe Sicherheitsprifungen
vorbereitet.

Tivoli zSecure Command Verifier
ist eine leistungsfahige Losung zur
Durchsetzung von Richtlinien, die
RACF-Befehle um differenzierte
Kontrollen auf Schltsselwdrter und
Parameter erweitert und durch
Unterbindung fehlertrachtiger Befehle
das Unternehmen bei der Einhaltung
der Richtlinien unterstutzt. Damit

tragt sie zur Starkung der Kontrolle,
zur Minderung der Sicherheitsrisiken
und zur Senkung der Kosten fur
Bereinigungen bei. Tivoli zSecure
Command Verifier wird im Hintergrund
ausgefuhrtund Uberpruft RACF-
Befehle auf Ubereinstimmung mit

den Richtlinien und Verfahren Ihres
Unternehmens. Eingegebene Befehle
werden auf Ubereinstimmung mit den
Sicherheitsrichtlinien Gberprift und bei
NichtlUbereinstimmung korrigiert oder
blockiert.

Das Gesamtpaket

Die Suite Tivoli zSecure ist ein
wertvoller Teil der Verwaltung der
Mainframesicherheit als eines
Prozesses, der den Anforderungen
der Behorden, der Prifer und des
Unternehmens selbst gerecht wird.
Diese Angebote sind das Ergebnis
eines zwanzigjahrigen Engagements
fur Innovationen bei GroBrechnern und
sind dazu geeignet, die Verwaltung
von Sicherheitsfunktionen und die
Sicherheitsprufung fur GroBrechner
zu verbessern und zu vereinfachen.



Mit einem breiten Angebotsspektrum
hilft lhnen die Suite Tivoli zSecure bei
der Bewaltigung lhrer wichtigsten
Herausforderungen:

* Audit und Compliance:

— Berichte zu fragwiirdigen
Systemoptionen und
gefihrlichen Einstellungen
durch privilegierte Benutzer.

— Messung und Priifung
der Effektivitdit der
Mainframesicherheit und der
Sicherheitsrichtlinien.

— Unverziigliche Generierung von
Berichten und Benachrich-
tigungen iiber RACF, IBM System
Management Facilities (SMF),
IBM z/0S, IBM DB2 und das
UNIX®-Subsystem.

*  Verwaltung von Benutzern und

Sicherheitsfunktionen:

— Zentrale Verwaltung und
Bereitstellung von Benutzern,
Profilen und Ressourcen.

— Ununterbrochene Uberwachung
wichtiger Benutzer und
Informationen auf Missbrauch.

— Senkung der Betriebskosten
und schnelle Erkennung von
Storungen.

Weitere Informationen

Wenn Sie mehr dartber erfahren
mochten, wie die Suite Tivoli zZSecure
Ihr Unternehmen bei der Verwaltung
der Sicherheitsfunktionen und bei der
Sicherheitsprufung von GroBBrechnern
unterstltzen kann, wenden Sie sich
an lhren IBM Ansprechpartner oder
|IBM Business Partner, oder besuchen
Sie uns unter:

ibm.com/tivoli

Tivoli-Software von IBM

Tivoli-Software stellt ein umfassendes
Paket von Angeboten und Funktionen
zur Unterstttzung von IBM Service
Management zur Verfigung —ein
skalierbares, modulares Verfahren, das
Ihrem Unternehmen effizientere und
effektivere Services bereitstellt. Tivoli
deckt den Bedarf fir Unternehmen
jeder GroBe und ermoglicht es Ihnen,
durch Integration und Automatisierung
von Prozessen, Arbeitsablaufen und
Aufgaben hervorragende Services fur
die Unterstitzung Ihrer Geschéftsziele
bereitzustellen. Die sichere, auf offenen
Standards basierende Service-Manage-
ment-Plattform Tivoli wird ergénzt durch
proaktive Lésungen flr operatives
Management mit durchgangiger Trans-
parenz und Kontrolle. Sie wird auBerdem
gestutzt durch den hervorragenden IBM
Kundendienst, die IBM Unterstutzungs-
funktion und ein aktives Geschaftsumfeld
von IBM Business Partnern. AuBerdem
kénnen Kunden und Partner von Tivoli
gegenseitig ihre bewahrten Verfahren
nutzen, indem sie weltweit an unabhangig
betriebenen IBM Tivoli-Benutzergruppen
teilnehmen —besuchen Sie:

www.tivoli-ug.org

<||I

IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind
eingetragene Marken der IBM Corporation.

CICS, DB2, RACF, Tivoli und z/OS sind Marken
der IBM Corporation in den USA und/oder
anderen Landern.

Microsoft und Windows sind Marken der
Microsoft Corporation in den USA und/oder
anderen Landern.

UNIX ist eine eingetragene Marke von The
Open Group in den USA und/oder anderen
Landern.

Weitere Unternehmens-, Produkt- oder Service-
namen kénnen Marken anderer Hersteller sein.

Haftungsausschluss: Jeder Kunde ist

fur die Einhaltung der geltenden Gesetze und
Verordnungen verantwortlich. Es obliegt allein
dem Kunden, sich von kompetenter juristischer
Stelle Uber Inhalt und Auslegung aller relevanten
Gesetze und Bestimmungen beraten zu lassen,
die das Unternehmen des Kunden betreffen,
sowie Uber alle MaBnahmen, die der Kunde
ergreifen muss, um diese Gesetze einzuhalten.
IBM erteilt keine Rechtsberatung und Ubernimmt
keine Gewahrleistung, dass seine Services oder
Produkte die Einhaltung gesetzlicher Vorschriften
sicherstellen.
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