Vereinfachung der Sicherheitspriifungen und der Uberwachung privilegierter
Benutzer mit einer leistungsfahigen Gesamtiibersicht zur Richtlinieneinhaltung
(Compliance Dashboard)
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IBM Tivoli Compliance Insight Manager

Highlights

B Automatisierung der Audit-
berichterstellung und der
flexiblen Berichtsverteilung
durch eine unternehmensweite
Gesamtubersicht zur
Richtlinieneinhaltung

B Professionelle Module zur
Definition von Richtlinien
und Berichten fur die
Erstellung kundenspezifischer
Compliancemodule

B Unterstitzung der Audit-
anforderungen durch Uber-
setzung der erfassten Audit-
Logdaten in eine leicht ver-
standliche Sprache

B Automatisiertes Log-Manage-
ment zur effizienten Erfassung,
Speicherung, Analyse und
Abfrage von Logdaten

B Professionelles Toolkit fur
einfaches Hinzufligen neuer
Komponenten zur Erfassung
und Analyse von Logdaten

B Effektive Uberwachung und
Prafung privilegierter Benutzer
(Privileged-User Monitoring and
Audit, PUMA) in Bezug auf
Datenbanken, Anwendungen,
Server und GroBrechner

B Integration mit IBM Tivoli
Identity Manager, IBM Tivoli
Access Manager und IBM Tivoli
Security Operations Manager,
um die MaBnahmen zur Einhal-
tung von Vorschriften zu
optimieren und auf Stérungen
ZU reagieren

Viele Unternehmen sind gezwungen,
gewaltige Mengen an Logdaten zu
verwalten, die sie zu Auditzwecken
behalten missen. Zuerst missen

aus den verschiedensten Quellenim
gesamten Unternehmen Logdaten
erfasst werden, und das nicht nur
zuverlassig und verifizierbar, sondern
auch kontinuierlich und nachhaltig.
Dabei reicht es nicht aus, Milliarden
an Logeintrégen zu sammeln —esist
auch notwendig, dem Ganzen schnell
und effektiv Sinn zu verleihen.

Die Erfassung und Analyse dieser
Informationen kann mit einem
betrachtlichen Aufwand an Zeit und
Know-how verbunden sein. Viele
Unternehmen — besonders wenn sie
bereits ihre Ressourcen optimiert
haben — verflgen einfach nicht

Uber die notwendigen Kapazitaten
an Zeitund Personal. Aus diesem
Grund wurde IBM Tivoli Compliance
Insight Manager entwickelt. Als
automatisierte Losung fur die
unternehmensweite Uberwachung,
Analyse und Dokumentation

der Benutzeraktivitat kann Tivoli
Compliance Insight Manager
kontinuierlich und unterbrechungsfrei
gewabhrleisten, dass Ihre Daten

und Systeme in Ubereinstimmung
mit den Unternehmensrichtlinien
verwaltet werden, und ermdglicht den
zugehdrigen beleghaften Nachweis.

Umfassende, leicht versténdliche
Statusiibersicht zur Benutzeraktivitat
Tivoli Compliance Insight Manager
stellt eine benutzerfreundliche
StatusUbersicht zur Einhaltung von
Sicherheitsbestimmungen bereit,

in der Milliarden an Logdateien

in einer Ubersichtlichen Grafik
zusammengefasst werden. Diese
Statustbersicht gibt Ihnen schnell
einen Uberblick Uber den erreichten
Stand in Bezug auf die Einhaltung
von Sicherheitsbestimmungen; Sie
werden Uber Abweichungen der
Benutzeraktivitat und sicherheits-
relevanter Ereignisse von definierten
Rahmenbedingungen informiert
und kénnen privilegierte Benutzer
und sicherheitsrelevante Ereignisse
Uberwachen.

Mit einer eigenen, zum Patent ange-
meldeten W7-Methodik Ubertragt
Tivoli Compliance Insight Manager
originére Logdaten in eine leicht
verstandliche Sprache. Die leistungs-
fahige Kombination aus W7-Methodik
und grafisch orientierter Statustber-
sichterméglicht Ihnen die schnelle
Verifizierung der sieben W’s: Wer hat
Was, Wann, Wo, Woher, Wohin und
Womit getan.


http://www.ibm.com/tivoli
http://www.ibm.com/us/

Mit diesen Informationen kénnen Sie: L. . ]
Tivoli Compliance Insight Manager

* Schnelle Detailabfragen/-
analysen zu Benutzerverhalten,
Systemaktivitit und Sicherheits-
informationen fiir alle Plattform-
typen durchfiihren.

*  Logeintrige mit der Basisrichtlinie
vergleichen, um Sicherheits-
probleme erkennen und minimie-
ren zu konnen.

*  Priifern und Sicherheitsmanagern
als Nachwets Berichte bereitstellen,
ohne dazu eigens entsprechende
Fachleute hinzuziehen zu miissen.

* Schnell auf Ereignisse reagieren,
da die Moglichkeit besteht, spezi-
elle Mafsnahmen und Benachrich-
tigungen fiir privilegierte Benutzer
festzulegen, ohne die Administra-
toren bei der Erfiillung ihrer Auf-

gaben zu behindern.

Effektive Weitergabe von Audit- und
Compliancedaten und Automatisierung
der Berichtsverteilung

Durch die kontinuierliche und vollstan-
dige Erfassung und Ubersetzung von
Protokolldaten lasst sich der Aufwand
fur GegenmaBnahmen bei Konformi-
tatsverletzungen deutlich verringern.
Tivoli Compliance Insight Manager
geht aber noch weiter: Unternehmen
kdnnen nicht nur unmittelbar benutzer-
und datenorientierte Berichte, sondern
auch angepasste und konditionale
Berichte erstellen, um speziellen
Anforderungen zu begegnen.

Benutzer abrufen

Berater

i

Bericht zur
Kontinuitat der
Logdaten

m TECHNOLOGIEN LOG-MANAGEMENT UBERWACHUNG, PRUFUNG UND DOKUMENTATION

Privilegierte Anwendungen Erfassen und
Benutzer Datenbanken speichern
EX!‘"" Betriebssysteme
Leistungser- | | ¢ o5 echner
bringer
Sicherheitskomponenten
Vertrauens- o .
T Netzwerkeinheiten Analysieren und

Uberwachung der

Compliance Dashboard
Benutzeraktivitat .

Uberwachung und
Priifung privilegierter
Benutzer

Kundenspezifisch

Bewéhrte Verfahren

Compliance
1S0 17799

Tivoli Compliance Insight Manager erfasst Sicherheitsinformationen zu Personen und Technologien

fur Audit- und Complianceberichte.

Zusatzlich bietet Tivoli Compliance
Insight Manager mehr als 100 bewahrte
Audit- und Complianceberichte fur
unternehmensinterne und -externe
Audits. Viele Vorlagen —komplett mit
einer anpassungsfahigen Nutzungs-
richtlinie, die W7-Gruppen und -Richt-
linien definiert —ermdoglichen lhnen
einen schnellen Einstieg in den Prozess
der Uberwachung und Berichter-
stellung. Der automatisierte Richtlinien-
generator unterstltzt Sie bei der
Entwicklung der Basisrichtlinien als
Fundament fir zuklnftige Untersu-
chungen. Mit Hilfe von Vergleichen
kénnen Sie die einzigartigen Sicher-
heitsrichtlinien lhres Unternehmens
bedarfsgerecht zuschneiden.

Mit Hilfe der umfassenden Audit-

und Compliance-Gesamtlbersicht
erhalten die Sicherheitsmanager in
kurzester Zeit Einblick in die Richtlinien-
konformitat des Unternehmens und
kénnen so Problembereiche und
potenzielle VerstéBe erkennen, die
eine unverzugliche Untersuchung
und Korrektur erfordern.

Zusatzlich kdnnen Sie durch die
automatisierte Berichtsverteilungs-
funktion problemlos Verteilerlisten

fur Berichte definieren. Diese Berichte
kénnen dann je nach den Erfordernis-
sen |hrer internen Geschéftsprozesse
entweder zur weiteren Prifung an die
Verantwortlichen geschickt oder fur
sonstige MaBnahmen genutzt werden.
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Mit der Statustibersicht von Tivoli Compliance Insight Manager erhalten Sie schnell einen Uberblick

uber den erreichten Stand in Bezug auf die Einhaltung von Sicherheitsbestimmungen und auf notwen-

dige Informationen zur Benutzeraktivitét. So kénnen Sie privilegierte Benutzer hinsichtlich der Einhal-
tung der definierten Rahmenbedingungen und der Sicherheitsrichtlinien tberwachen.

Professionelle Module zur Definition
von Richtlinien und Berichten fiir die
Erstellung kundenspezifischer
Compliancemodule

Die Anpassung Ihrer Berichtsanfor-
derungen an den speziellen Bedarf
Ihrer internen Prafungen oder Com-
plianceanforderungen kann ein langer,
aufwendiger Prozess sein. Tivoli
Compliance Insight Manager enthalt
ein Werkzeug fur maBgefertigte
Berichte, mit dessen Hilfe Sie auch
sehr speziellen Berichtsanforderungen
gerecht werden kénnen. Die erstellten
Berichte kdnnen mit Hilfe der automa-
tisierten Berichtsverteilungsfunktion
bedarfsgerecht verteilt und so in
Prufungsprozesse oder andere Work-
flows des Unternehmens integriert
werden.

Datenerfassung mit automatisierter,
unternehmensweiter Logdatenanalyse
In den meisten Unternehmen werden
an tausenden von Stellen Ereignislogs
generiert, die alle gesammelt und
aufbewahrt werden missen. Durch
automatisierte, zentralisierte Erfas-
sung der Logdateien kann dieser
Prozess effizienter gestaltet werden.
Mit Hilfe von Tivoli Compliance Insight
Manager kdnnen Sie Logdaten fur
Prufzwecke im gesamten Unternehmen
sicher und zuverlassig erfassen,
speichern, analysieren und abrufen.

Eine skalierbare Komponente zur
Erfassung von Logdaten ermdglicht
die zuverlassige und verifizierbare
Erfassung systemspezifischer Log-
daten von praktisch jeder Plattform
aus. Wahrend mit vielen Lésungen
nur Systemprotokolle (Syslogs) und
SNMP-Protokolle (Simple Network
Management Protocol) erfasst werden
kdnnen, ermdglicht Tivoli Compliance
Insight Manager mit einer eigenen
Logmanagementebene die Erfassung
von Sicherheitslogs nahezu jedes
Typs. Dazu gehoren:

* Betriebssystemebene, z.B. IBM
System z, IBM System i, IBM AIX,
Sun Solaris, HP-UX, Microsoft®
Windows® und Linux®.

* Auditlogs aus Anwendungen
in Form einer Datei oder einer
Datenbanktabelle.

* Datenbankebene, z.B. IBM DB2
on System z sowie UNIX® und

Windows, Oracle Database
Server, Microsoft SQL Server und
Sybase ACE.

* Logdaten von Sicherheitskompo-
nenten iiber Syslogs und SNMP.

o Weitere Tivoli-Produlkte, z.B. Tivoli
Security Operations Manager,
Tivoli Identity Manager und

Tivoli Access Manager.

Um Ihnen den Nachweis der Voll-
standigkeit und Kontinuitat Ihres
Logerfassungs- und -management-
programms gegenUber Prufern und
Behorden zu erleichtern, bietet Tivoli
Compliance Insight Manager einen
Bericht zur Kontinuitat der Logdaten.

Daruber hinaus kann Tivoli
Compliance Insight Manager mit
optimierten Analysewerkzeugen in
einem komprimierten, langfristigen
Logdepot Abfragen und Untersu-
chungen bezuglich verdachtiger
Ereignisse durchfthren. Das Log-
depot stellt benutzerfreundliche
Suchfunktionen bereit, um die Erken-
nung potenzieller SicherheitsverstdBe
zu vereinfachen.



Einfache Erweiterung um neue
Komponenten zur Erfassung und
Analyse von Logdaten

Das professionelle Toolkit von

Tivoli Compliance Insight Manager
ermoglicht die einfache Erweiterung
um neue Komponenten zur Erfassung
und Analyse von Logdaten. Diese
Parser konnen zur Definition von
Indexierungskomponenten verwen-
det werden, mit deren Hilfe die aus
Logdateien im gesamten Unterneh-
men stammenden Logdaten in Such-
operationen im Depotanalysewerkzeug
aufgenommen werden kdnnen. Diese
Funktionalitat ermdglicht die schnelle
Durchfthrung von Abfragen fir samt-
liche Onlinelogdaten. Damit erhalten
Sie schnelle Reaktionen auf Unterneh-
mensereignisse, ohne sich mitunhand-
lichen, selbst entwickelten Werkzeugen
oder hochgradig technischen Abfrage-
sprachen beschéaftigen zu missen.
Nach der Identifizierung von Stérungen
kénnen die ursprunglichen Logdaten
abgerufen und mit anderen plattform-
spezifischen Analysewerkzeugen
weiterverarbeitet werden.

Uberwachung und Kontrolle der
Aktivitat privilegierter Benutzer

In den letzten Jahren wurde den von
externen Quellen ausgehenden Sicher-
heitsrisiken immer mehr Beachtung
zuteil. Zwar stellen diese Angriffe eine
sehrreale Bedrohung fur Unterneh-
men dar, die internen Sicherheits-
verstoBe durch privilegierte Benutzer
bedeuten haufig jedoch ein noch
groBeres Sicherheitsrisiko. Ob unbeab-
sichtigt oder nicht, die Auswirkungen
reichen von langwierigen Ausfallzeiten
Uber geschéftliche EinbuBen bis zu
Haftungspflichten.

Tivoli Compliance Insight Manager
erméglicht Ihnen die Uberwachung
der Aktivitat dieser einflussreichen
Benutzer. So kdnnen Sie feststellen,
ob Ihre Richtlinien durchgéngig
umgesetzt und eingehalten werden —
ohne die privilegierten Benutzer in
der schnellen und effektiven Erfullung
ihrer Aufgaben zu behindern.

Bei anstehenden Audits erleichtert
Ihnen Tivoli Compliance Insight
Manager den Nachweis gegentber
den PrUfern, dass Ilhr Unternehmen:

* Regelmdpig die Aktivitdit der
Systemadministratoren und
Systembediener protokolliert und
prijft.

* Sicherheitsverstifie und
verddchtige Vorgdnge
erkennt und analysiert und
Gegenmafpnahmen trifft.

* Den Zugriff auf sensible Daten
protokolliert, darunter den Root-
/Administratorzugriff und den
Datenbankadministratorzugriff
(DBA).

* Anwendungs-, Datenbank-,
Betriebssystem-und Einheiten-
protokolle durchgdngig fiihrt und

priift.

Erweiterung der IBM RACF-
Priiffunktionen durch Plug-ins

Tivoli Compliance Insight Manager
bietet zusatzliche GroBrechner-
Plug-ins mit erweiterten Funktionen
fur die RACF-Prufung. Dies senkt
den finanziellen und personellen
Aufwand zur Aufrechterhaltung
einer sicheren Umgebung fur Ihre
geschaftskritischen Ressourcen.
Mit Hilfe dieser Plug-ins, die fur die
komplette Bandbreite an RACF-
spezifischen Fragen der Sicherheit
und Konformitat entwickelt wurden,
kdnnen Unternehmen:

* Grofrechnerereignisse schnell
analysieren und entsprechende
Berichte erstellen.

*  Mit einer umfangreichen
Statuspriifung Sicherheitsrisiken
automatisch erkennen.

* Standardisierte und angepasste
Berichte im XML-Format erstel-
len, um sie in Datenbanken und
Berichtswerkzeugen weiterzuver-
wenden.

* Unbefugte Anmeldeversuche,
Sicherheitsrichtlinien verlet-
zendes Benutzerverhalten sowie
Risiken fiir die Kernsysteme
schnell erkennen.

* RACF-Befehle aubeereinstim—
mung mit den Richtlinien und
Verfahren Ihres Unternehmens
iiberpriifen und bei Nichtiiber-
einstimmung korrigieren bzw.
blockieren.



Integration mit SIEM-, Identitéts-
management- und Zugriffssteuerungs-
losungen

Tivoli Compliance Insight Manager
ergéanzt Tivoli Security Operations
Manager und unterstttzt Unternehmen
bei der Reaktion auf Stérungen und
der Einhaltung von Richtlinien.

Tivoli Compliance Insight Manager
sendet Informationen zu kritischen
Ereignissen an Tivoli Security
Operations Manager, so dass das

fur die Sicherheit verantwortliche
Personal sofort geeignete MaBnah-
men treffen kann. Tivoli Security
Operations Manager kann fur Tivoli
Compliance Insight Manager auch
Daten zu RichtlinienverstéBen bereit-
stellen. Zum Beispiel kann Tivoli
Security Operations Manager Ausnah-
medaten an Tivoli Compliance Insight
Manager senden, wenn die Reak-
tionseiten bei Stérungen nicht den
Unternehmensrichtlinien entsprechen,
so dass das fur die Sicherheit verant-
wortliche Personal diese Ausnahmen
untersuchen kann, bevor die Sicher-
heit oder die Einhaltung der Richt-
linien bedroht ist.

Tivoli Compliance Insight Manager
kann auch mit Tivoli Identity Manager,
IBM Tivoli Access Manager for
e-business und IBM Tivoli Access
Manager for Operating Systems
integriert werden. Diese Integration
ermoglicht die Uberwachung der
administrativen Aktivitat auf diesen
Servern, um festzustellen, ob die
durch die Administratoren fur Tivoli
Identity Manager und Tivoli Access
Manager veranlassten Anderungen
oder Vorgange durch Ihre Richtlinien
gedeckt sind. Tivoli Compliance
Insight Manager interagiert auch mit
den Administratorverzeichnissen
von Tivoli Identity Manager und
Tivoli Access Manager, so dass die
tats&chlichen Benutzernamen der
Benutzer mit Verwaltungsaufgaben in
Tivoli Compliance Insight Manager-
Berichten einbezogen werden
kénnen.

Tivoli Compliance Insight Manager auf einen Blick

Mindestanforderungen an Unternehmensserver:

e 4 x Intel® Xeon 3,0 GHz-Prozessor
* 6 GBRAM

e Windows 2000 Advanced Server SP4 oder Windows 2003 Server SP1
* Microsoft Internet Explorer 6.0 oder hoher fur die Anzeige der HTML-Berichte

Mindestanforderungen an Standardserver:

e 2 x Xeon 3,0 GHz-Prozessor
¢ 4GBRAM

e Windows 2000 Advanced Server SP4 oder Windows 2003 Server SP1
¢ Microsoft Internet Explorer 6.0 oder hoher fur die Anzeige der HTML-Berichte

® Syslog-NG 1.6.6 oder hdher

Die speziellen Anforderungen hangen von dem Logdatenumfang und den Typen der
Logdaten ab. Die obigen Angaben stellen die Mindestanforderungen dar.

Weitere Informationen

Auf der Basis Uber zwanzigjahriger
Erfahrung in den Bereichen Sicher-
heitsprufung und Compliance-
Management bietet Tivoli Compliance
Insight Manager eine fUhrende
Lésung fur die Logdatenanalyse, die
Uberwachung privilegierter Benutzer
und die Erstellung von Audit- und
Complianceberichten im gesamten
Unternehmen —von den Betriebs-
systemen und Anwendungen bis hin
zu Datenbanken, GroBrechnern und
Netzeinheiten.

Wenn Sie mehr dartber erfahren
mdchten, wie Tivoli Compliance
Insight Manager Ihr Unternehmen

bei der Uberwachung der Benutzer-
aktivitat und der Integration der MaB-
nahmen zur Einhaltung von Richtlinien
unterstldtzen kann, wenden Sie sich
an lhren IBM Ansprechpartner oder
IBM Business Partner, oder besuchen
Sie uns unter:

ibm.com/tivoli

Tivoli-Software von IBM
Tivoli-Software stellt ein umfassendes
Paket von Angeboten und Funktionen
zur Unterstltzung von IBM Service
Management zur Verfligung —ein
skalierbares, modulares Verfahren,
das lhrem Unternehmen effizientere
und effektivere Services bereitstellt.
Tivoli erfullt die Anspriche von Unter-
nehmen jeder GréBe und ermdglicht
es Ihnen, durch Integration und Auto-
matisierung von Prozessen, Arbeits-
ablaufen und Aufgaben hervorragende
Services fur die Unterstitzung lhrer
Geschaftsziele bereitzustellen. Die
sichere, auf offenen Standards
basierende Service-Management-
Plattform Tivoli wird erg&nzt durch
proaktive Lésungen flr operatives
Management mit durchgéangiger
Transparenz und Kontrolle. Sie

wird auBerdem gestltzt durch den
hervorragenden IBM Kundendienst,
die IBM Unterstutzungsfunktion

und ein aktives Geschéaftsumfeld

von IBM Business Partnern. Des
weiteren kénnen Tivoli-Kunden und
-Geschéaftspartner gegenseitig ihre
bewéhrten Verfahren nutzen, indem
sie an unabhangigen IBM Tivoli-
Benutzergruppen auf der ganzen
Welt teilnehmen. Besuchen Sie:

www.tivoli-ug.org


http://www.ibm.com/tivoli
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IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind
eingetragene Marken der IBM Corporation.

AlIX, DB2, RACF, System i, System z und
Tivoli sind Marken der International Business
Machines Corporation in den USA und/oder
anderen Landern.

Intel, das Intel-Logo, Intel Inside, das Intel
Inside-Logo, Intel Centrino, das Intel Centrino-
Logo, Celeron, Intel Xeon, Intel SpeedStep,
Itanium und Pentium sind Marken der Intel
Corporation oder ihrer Tochtergesellschaften
in den USA und/oder anderen Landern.

Linux ist eine Marke von Linus Torvalds in den
USA und/oder anderen Landern.

Microsoft und Windows sind Marken der
Microsoft Corporation in den USA und/oder
anderen Landern.

UNIX ist eine eingetragene Marke von The
Open Group in den USA und/oder anderen
Landern.

Weitere Unternehmens-, Produkt- oder Service-
namen kénnen Marken anderer Hersteller sein.

Haftungsausschluss: Jeder Kunde ist fur
die Einhaltung der geltenden Gesetze und
Verordnungen verantwortlich. Es obliegt allein
dem Kunden, sich von kompetenter juristischer
Stelle Uber Inhalt und Auslegung aller relevanten
Gesetze und Bestimmungen beraten zu las-
sen, die das Unternehmen des Kunden betref-
fen, sowie Uber alle MaBnahmen, die der Kunde
ergreifen muss, um diese Gesetze einzuhalten.
IBM erteilt keine Rechtsberatung und Uber-
nimmt keine Gewahrleistung, dass seine Ser-
vices oder Produkte die Einhaltung gesetz-
licher Vorschriften sicherstellen.

Gedruckt in den USA
06-07

© Copyright IBM Corporation 2007
Alle Rechte vorbehalten.

TAKE BACK CONTROL WITH RiluI8

TID10355-DEDE-00


http://www.ibm.com/us
http://www.ibm.com/tivoli

