Automatisiert Lifecycle-Management der Benutzeridentitdten
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IBM Tivoli Identity Manager

Highlights

B Reduziert die Belastung des
Help-Desks mithilfe von Web-
Self-Services und Schnittstellen
zur Zurlcksetzung/Synchroni-
sation von Kennwortern

B Verringert die bendtigte Einrich-
tungszeit, automatisiert alltag-
liche Verwaltungsaufgaben und
tragt zur Fehlerbeseitigung bei

B Unterstltzt bei der Adressie-
rung von Compliance-Anfor-
derungen

B Automatisiert Geschaftspro-
zesse, die mit Anderungen
der Benutzeridentitaten ver-
bunden sind, mithilfe von
Lifecycle-Management

B Macht die Auswirkungen ge-
anderter Sicherheitsrichtlinien
durch eine Richtliniensimu-
lation, die leistungsfahige
Was wére, wenn“-Szenarien
liefert, vorhersehbar

B Zentralisiert die Kontrolle und
die lokale Autonomie, was die
Sicherheit und konsistente
Richtlinien fur Ihre kritischsten
Systemen gewahrleistet, da-
runter IBM z/OS-Mainframe-
systeme

B Bietet die Option, Zielsysteme
entweder Uber Remotezugriff
oder Uber einen lokalen Adapter
zu verwalten

B Verbessert die Integration
mithilfe umfangreicher
Anwendungsprogrammier-
schnittstellen (APIs)

Verwaltung des Zugriffs auf vorhandene
Systeme und On Demand Business-
Umgebungen

Um in dem wirtschaftlichen Umfeld von
heute wettbewerbsfahig zu bleiben, er-
moglichen Unternehmen immer mehr
Benutzern — Kunden, Mitarbeitern,
Partnern und Lieferanten — den Zugriff
auf Informationen. Weil die IT vor der
Herausforderung steht, mit weniger
Ressourcen mehr zu leisten, ist die
effektive Verwaltung der Benutzer-
identitaten Uber ihre gesamte Gultig-
keitsdauer wichtiger als je zuvor.

IBM Tivoli Identity Manager bietet
eine sichere, automatisierte und auf
Richtlinien basierende Benutzerver-
waltungslésung, die Sie bei der Be-
waltigung dieser zentralen Geschafts-
probleme fUr vorhandene Systeme
sowie On Demand Business-Umge-
bungen unterstutzt. Tivoli [dentity
Manager bietet folgende Vorteile:

* FEineintuitive Webschnittstelle

*  FEinflexibles Verwaltungsmodell
fiir die Delegierung von Verwal-
tungsberechtigungen

* Web-Self-Service

* FEineintegrierte Workflow-Engine
fiir die automatisierte Ubergabe
und Genehmigung von Benutzer-
anforderungen

* Linintegriertes Einrichtungsmodul
zur automatischen Durchfiihrung
von Verwaltungsanforderungen

* Automatische Synchronisation
von Benutzerdaten aus verschie-
denen Quellen, zum Beispiel
Personaldatenbanken und
Unternehmensverzeichnissen

* Umfassende, sofort einsatzbereite
Unterstiitzung fiir Anwendungen
und Systeme, die entweder iiber
Remotezugriff oder iiber einen
lokalen Adapter verwaltet werden
konnen

* Toolkits fiir das Anwendungs-
management, die das Verwal-
tungsmodell aufneue und be-
nutzerdefinierte Umgebungen
ausdehnen

Ein weiterer wichtiger Weg, wie
Tivoli Identity Manager in Ihre vor-
handene Umgebung integriert
werden kann, liegtin der Unter-
stitzung der z/OS-Plattform.
Indem Sie die Benutzeridentitaten
in Mainframe- und dezentralen
Umgebungen mit einer einzigen
Losung verwalten, kdnnen Sie aus
Ihren vorhandenen Ressourcen
gréBeren Nutzen ziehen, ohne die
Moglichkeit zu verlieren, die Sicher-
heit zentral zu verwalten.


http://www.ibm.com/software/tivoli
http://www.ibm.com/us

Zentrale Kontrolle iiber Ihre Umgebung
Benutzern den Zugriff auf die richtigen
Systeme, Anwendungen und Daten zur
Verfligung zu stellen, kann eine Heraus-
forderung darstellen, wenn mehrere
native Schnittstellen verwendet wer-
denmussen. Die Aufgabe wird noch
schwieriger, wenn die Zahl der Benut-
zer dramatisch zunimmit. Tivoli ldentity
Manager hilft Ihnen, die Definition von
Benutzern und die Einrichtung von
Benutzerservices im gesamten Unter-
nehmen zentral durchzufthren. Dieses
zentralisierte Modell tragt zur Reduzie-
rung von Fehlern und Inkonsistenzen
bei, die durch die Verwaltung der Be-
nutzerrechte von mehreren Konsolen
und Schnittstellen aus verursacht wer-
den. Die intuitiven, aufgabenbezoge-
nen Schnittstellen von Tivoli Identity
Manager ermoglichen Ihnen die Akti-
vierung und Widerrufung der Zugriffs-
berechtigungen von einem zentralen
Steuerpunkt aus. Dies unterstltzt Sie
bei der Verwaltung Ihrer Umgebung,
wenn Sie neue Geschaftsinitiativen
ergreifen und kritische Anwendungen,
Systeme und Prozesse im Extranet
zuganglich machen.

Delegierung von Verwaltungsaufgaben
Waéhrend die Benutzer Ihres Unterneh-
mens wechseln und ihre Zahl zunimmt,
mUssen Sie stets die Kontrolle behalten
und dabei verteilte Verwaltung Uber
betriebliche und geografische Grenzen
hinweg ermdglichen. Tivoli Identity
Manager enthalt Webschnittstellen,
die Self-Service sowie rollen- und regel-
basierte delegierte Verwaltung umfas-
sen. Sie kdbnnen Benutzer entspre-
chend den Geschaftsanforderungen
gruppieren und bestimmte Funktio-
nen —zum Beispiel die Berechtigung,
Benutzer hinzuzufugen, zu l6schen,
zu modifizieren und anzuzeigen und
Benutzerkennworter zurlickzusetzen
—beiBedarf an andere Unternehmen
und Geschaftsbereiche delegieren.

Ermdglicht Selbstverwaltung und
Kennwortmanagement fiir Benutzer
Mit Tivoli Identity Manager kénnen
Endbenutzer Kennworter zurlicksetzen
bzw. synchronisieren und eine Reihe
durch einen Administrator konfigurier-
barer persénlicher Attribute Uber einen
Web-Browser andern. Tivoli Identity
Manager kann so konfiguriert werden,
dass Kennwortaktualisierungen von
einem haufig verwendeten System
wie Microsoft® Windows® 2003 be-
zogen und geé&nderte Kennworter an
alle anderen Systeme weitergeleitet
werden.

Self-Service-Attribute kbénnen so
konfiguriert werden, dass Sie fest-
legen kénnen, welche Attribute fur
den Self-Service zugelassen sind
und welche Attribute einer Genehmi-
gung geman dem Workflow bedurfen.
Ein Frage-/Antwortsystem handhabt
Falle, in denen Benutzer ihre Kennwor-
ter vergessen; eine Anderung von
Attributen kann angefordert werden,
indem die Anderung an den Geneh-
migungsworkflow gesendet wird.
Eine Reihe von Schnittstellen zur
Selbstregistrierung und Selbstein-
tragung ermdglicht lhnen, Informa-
tionen von Endbenutzern automa-
tisch zu erfassen.

Automatisierung administrativer
Prozesse

Mit Tivoli Identity Manager kénnen
Sie Service-Level-Agreements im-
plementieren, indem Sie Automati-
sierungswerkzeuge einrichten, die
die Administratoren erheblich ent-
lasten. Mit der Web-Self-Service-
Schnittstelle und der integrierten
Workflow-Engine von Tivoli Identity
Manager kénnen Benutzer Teile
ihrer eigenen Informationen sicher
und einfach verwalten, ohne dass
der Help-Desk oder das IT-Perso-
nal eingreifen muss. Die Workflow-
Engine automatisiert die Einreichung
und Genehmigung von Benutzer-
verwaltungsanforderungen, was
das Potenzial fir Fehler und Inkon-
sistenzen durch manuelle Prozesse
reduziert. Sie kdnnen Antrége Uber
einen Web-Browser elektronisch
genehmigen, &ndern oder zurlick-
weisen; anschlieBend werden die
Benutzer automatisch Uber den
Status ihrer Antrége benachrichtigt.

Eine weitere Belastung fur Adminis-
tratoren liegt darin, mit den verschie-
denen Attributen Schritt zu halten,
die fur jede Anwendung eingegeben
werden mussen. Tivoli ldentity Mana-
ger automatisiert die Erzeugung und
Uberpriifung dieser Attribute durch
eine Gruppe von Regeln, die von den
Standard- und den Prifrichtlinien
definiert werden. Ferner automatisiert
Tivoli Identity Manager die Verwaltung
der Fluktuation der Benutzer und der
Zunahme der Anwendungen, indem
die Zugriffskontrolle an Richtlinien
gebunden wird und die Benutzerin
Gruppen zusammengefasst werden.
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Die Workflow-Engine in Tivoli Identity Manager hilft bei der Implementierung Ihrer Geschéftsprozesse und bei der Automatisierung der

Verwaltung von Sicherheitsfunktionen.

Implementierung eines Lifecycle-
Managements

Mit Tivoli Identity Manager kénnen
Sie Ihren Geschaftsprozess erfassen,
indem Sie die Geschaftslogik flr jedes
Ereignis wahrend der Lebensdauer
von Benutzerkonten und Identitaten
anpassen. Sie kdnnen auch Ihre eigen-
en Ereignisse, zum Beispiel die perio-
dische Gultigkeitsprtfung von Konten
fur Auftragnehmer, und die damit ver-
knupfte Geschéftslogik definieren.

Funktionen zur Selbstregistrierung

Oft liegt der beste Weg, Identitatsinfor-
mationen zusammenzustellen, darin,
die Personen direkt zu fragen. Mithilfe
der Selbstregistrierungsfunktionen
von Tivoli I[dentity Manager k6nnen
Sie ein Verfahren einrichten, Uber

das sich Personen selbst registrieren
kénnen. Wenn Ihr Unternehmen in der
Lage ist, Geschéftsprozesse zu auto-
matisieren, kdnnen neu registrierte
Personen einen Genehmigungswork-
flow durchlaufen, bevor sie dem Identi-
tatsspeicher von Tivoli Identity Manager
hinzugefugt werden. Die Kombination
aus Selbstregistrierung und Genehmi-
gungsworkflow versorgt ein Unterneh-
men mit einer vollstandigen Lésung
fur das Identitatsdatenmanagement.

Konsolidierung lhrer Daten

Tivoli Identity Manager zentralisiert
die Verwaltung von Identitats- und
Accountdaten. Dadurch kann Ihr
Unternehmen konsolidierte Be-
nutzerinformationen nutzen, um

auf Benutzeridentitaten basierende
Geschéaftsinitiativen voranzutreiben.
Die Verwendung dieser Art von
Informationen umfasst beispiels-
weise Sicherheitsprotokolle, Be-
richte, Unternehmensverzeichnisse,
Datenfilterungsprojekte und Anwen-
dungen. Um schneller einen Investi-
tionsertrag zu erzielen, kbnnen mehr
als 30 gebrauchliche Berichte ohne
Vorbereitungs- oder Anpassungs-
aufwand eingesetzt werden.



Simulation der Auswirkung von
Einrichtungsrichtlinien vor der
tatsachlichen Anderung

Mit Tivoli Identity Manager kénnen
Sie simulieren, wie sich Anderungen
an Einrichtungsrichtlinien auf die
Konten |hrer Benutzer auswirken,
bevor die Anderungen tatsachlich
umgesetzt werden. Tivoli Identity
Manager enthélt eine leistungsfahige
Was ware, wenn" -Funktion: Sie
kénnen simulieren und sich im Voraus
ansehen, wie viele Benutzerkonten
hinzugeflugt, entfernt, modifiziert
oder ausgesetzt werden oder nicht
mehr mit den Richtlinien kompatibel
sind. Dadurch wird die Ausfallzeit
verringert, die sich aus fehlerhaften
Einrichtungsrichtlinien ergeben
konnte.

Integration von Anwendungen mit
enthaltenen Erweiterungen

Mithilfe der leistungsfahigen Selbst-
verwaltung von Tivoli I[dentity Manager
kénnen Benutzer neue Konten von
Ihrem vorhandenen Unternehmens-
portal aus anfordern oder esiin |hr
interaktives Sprachsteuerungssystem
integrieren. So kénnen sie ihre Kenn-
worter auch dann zurlicksetzen, wenn
sie sich aus dem Desktop ausgesperrt
haben.

Unterstiitzung Ihrer vorhandenen
Umgebung und Erweiterung auf neue
und benutzerdefinierte Umgebungen
Tivoli Identity Manager bietet hervor-
ragende UnterstUtzung fur mehr als
40 Zielsysteme und gibt Ihrem Unter-
nehmen die Wahl, Zielsysteme ent-
weder Uber Remotezugriff oder Uber
einen lokalen Adapter zu verwalten,
was die Bereitstellung vereinfacht.
Weil Unternehmen h&ufig neue
Anwendungen bereitstellen, um
wettbewerbsfahig zu bleiben, ver-
fugt Tivoli Identity Manager Uber
Werkzeuge, mit deren Hilfe Sie
diese neuen Geschaftsressourcen
integrieren kénnen, sobald sie
hinzugeflgt werden.

Obwohl Tivoli Identity Manager
Benutzerkonten auf tber 40 ver-
schiedenen Plattformen verwalten
kann, haben Unternehmen haufig
selbst entwickelte Softwarepakete.
Diese Pakete sind in der Regel
wichtige Anwendungen, deren
Nutzer das Unternehmen mit
Tivoli Identity Manager verwalten
mochte; es soll jedoch kein Code
geschrieben werden missen, um
Tivoli Identity Manager mit diesen
Anwendungen zu verbinden. Durch
seine dynamische Schemaerken-
nung und eine flexible Architektur
kann die eingebettete IBM Tivoli
Directory Integrator-Technologie
dem Tivoli Identity Manager die
Kontrolle Uber die selbst entwi-
ckelten Anwendungen des Unter-
nehmens verschaffen, ohne dass
Code geschrieben oder gepflegt
werden muss.

Tivoli Identity Manager verwaltet Ihre
Zielsysteme Uber leistungsféhige
Anbieter-APls, anders als Systeme,
die sich stark auf unzuverlassige
Verfahren zum Auslesen von Bild-
schirmtexten stitzen. Nahezu alle
Anbieter-APIs unterstltzen den
Client-/Serverbetrieb (auch Remote-
betrieb genannt). Daher kénnen Sie
mit Tivoli Identity Manager flexibel
die Implementierungsoption wéhlen,
die in lhrer Umgebung am sinnvoll-
steniist.

Wahrung der Integritdt der Benutzer-
daten durch Kontenerkennung
Benutzerdaten kbnnen aus mehreren
Quellen und Kontaktpunkten aktuali-
siert werden, insbesondere weil Unter-
nehmen ihre &lteren Prozesse neben
neueren Selbstverwaltungsschnitt-
stellen unterstttzen. Benutzer und
Administratoren konnen die Benutzer-
daten weiterhin Uber lokal vorhandene
Plattformschnittstellen aktualisieren.

Um Inkonsistenzen in den Benutzer-
daten vorzubeugen, unterstutzt
Tivoli Identity Manager die Konten-
erkennung und sucht nach Konten-
anderungen, die entgegen den
Richtlinien direkt an einer verwalteten
Ressource vorgenommen wurden,
und behandelt diese entsprechend.
Beispielsweise kann Tivoli Identity
Manager so konfiguriert werden,
dass die Richtlinien auf einigen
Systemen strikt eingehalten werden,
dass aber auf weniger kritischen
Systemen der lokalen Administration
gréBere Freiheiten gelassen werden.



Tivoli Identity Manager auf einen Blick

Unterstiitzte Plattformen:
* IBMAIX

¢ Red Hat Enterprise Linux®
e Sun Solaris

e Windows 2003 Server

e 7/OS

Einhaltung erforderlicher Richtlinien
Bemuhungen zur Einhaltung von Vor-
schriften ziehen wertvolle Arbeitszeit
von Aufgaben mit hohem geschéft-
lichem Nutzen ab. Mit Tivoli [dentity
Manager kann lhr Unternehmen die
Zeitreduzieren, die fur die Reaktion
auf Uberpriifungsanforderungen und
manuelle Richtlinienprifung benétigt
wird. Vor allen Dingen ist Tivoli Identity
Manager ein wertvolles Werkzeug, das
zentrale, auf Richtlinien basierende
Zugriffssteuerung und Priufprotokolle
fur alle wichtigen Informationssysteme
zur Verfigung stellt.

Dann, wenn Sie auf informelle Pru-
fungen und behordliche Verfugungen
reagieren mussen, kann Tivoli Identity
Manager schnell standardisierte, zen-
tralisierte Berichte Uber die Sicher-
heitsrichtlinien und tber die aktuellen
Zugriffsberechtigungen und Prifer-
eignisse erstellen. Diese Berichte
enthalten auch Informationen Uber
Kompatibilitatsprobleme —und sogar
Empfehlungen fur GegenmaBnahmen.

Weitere Informationen

Wenn Sie mehr Gber Tivoli [dentity
Manager und integrierte Losungen
von IBM erfahren méchten, wenden
Sie sich an lhren IBM Ansprechpartner
oder IBM Business Partner, oder
besuchen Sie uns unter:

ibm.com/tivoli/solutions/security

Tivoli-Software von IBM

Tivoli stellt ein umfassendes Paket
von Angeboten und Funktionen
zur UnterstUtzung von IBM Service
Management zur Verfigung —ein
skalierbares, modulares Verfahren,
das Ihrem Unternehmen effizientere
und effektivere Services bereitstellt.
Tivoli deckt den Bedarf fur Unter-
nehmen jeder GroBe und ermdglicht
es lhnen, durch Integration und Auto-
matisierung von Prozessen, Arbeits-
ablaufen und Aufgaben hervorragen-
de Services fur die Unterstutzung
Ihrer Geschéftsziele bereitzustellen.
Die sichere, auf offenen Standards
basierende Tivoli Service-Manage-
ment-Plattform wird erganzt durch
proaktive Losungen flr operatives
Management mit durchgéngiger
Transparenz und Kontrolle. Sie wird
auBerdem gestutzt durch den her-
vorragenden IBM Service, den
IBM Support und ein aktives Ge-
schaftsumfeld von IBM Business
Partnern. Des Weiteren kénnen
Tivoli-Kunden und -Partner gegen-
seitig ihre bewéahrten Verfahren
nutzen, indem sie an unabhangigen
IBM Tivoli-Benutzergruppen auf
der ganzen Welt teilnehmen.
Besuchen Sie:

www.tivoli-ug.org


http://www.ibm.com/tivoli/solutions/security
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IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind ein-
getragene Marken der IBM Corporation.

AlX, Tivoli und z/Os sind Marken der
IBM Corporation in den USA und/oder
anderen Landern.

Linux ist eine Marke von Linus Torvalds in
den USA und/oder anderen Landern.

Microsoft und Windows sind Marken der
Microsoft Corporation in den USA und/oder
anderen Landern.

Weitere Unternehmens-, Produkt- oder
Servicenamen kénnen Marken anderer
Hersteller sein.
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