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Nutzen Sie durch SOA neue
Geschaftschancen

Unternehmen missen heutzutage ebenso beweglich sein wie
die Méarkte, in denen sie aktiv sind. Globalisierung, wachsender
E-Commerce, unerwartete Fusionen und Ubernahmen, gestie-
gener Wettbewerb und neue gesetzliche Bestimmungen knnen
eine Branche tber Nacht &ndern, da sie sich dramatisch auf
Kostenstrukturen, Umsétze, Partnerschaften, Prozesse und
Kundenbeziehungen auswirken.

Einige Unternehmen stellt diese Unbestandigkeit vor hohe,
zuweilen bedrohliche Hirden. Fir ein On Demand Business
bedeutet jedoch jede Anderung eine neue Chance, rund um
die Uhr und Uberall auf der Welt zusammenzuarbeiten, Innova-
tionen durchzufihren und seine Markte besser zu bedienen.



Um diese neuen Chancen zu nutzen,
richtet ein On Demand Business die
IT mithilfe einer serviceorientierten
Architektur (SOA) an seinen strate-
gischen Zielen aus. SOA wird bereits
von Unternehmen aus einer Vielzahl
von Branchen eingesetzt. Es handelt
sich um eine unternehmensweite, stan-
dardisierte Integrationsumgebung,
die die Unterschiede der Plattformen,
Softwarearchitekturen, Sprachen und
Netzprotokolle effektiv Uberwindet.

Mit SOA kénnen Unternehmen die
nahtlose Integration von Geschafts-
prozessen, Anwendungen und Res-
sourcen innerhalb des Unternehmens
und bei den Partnern unterstltzen, um
die Services zu verbessern, die Kosten
zu senken und vorhandene Systeme
wiederzuverwenden.

Tivoli Federated Identity Manager, Version 6.0
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Die Notwendigkeit erweiterter Sicherheit
in einer SOA

Eine SOA-Umgebung integriert zuvor
getrennt autorisierte und kontrollierte
Domaéanen, zum Beispiel Geschafts-
bereiche und Partner sowie Intranets
und Extranets. Services werden in
Mainframe-Computern und verteilten
Systemen fur verschiedene Anwen-
dungen, verschiedene Sicherheits-
modelle und verschiedene Lieferanten
bereitgestellt.

Aber gerade die Offenheit einer SOA
bringt eine Reihe von Sicherheitsrisiken
mit sich. Die ,lose Anbindung*” von
Anwendungen und IT-Ressourcen
fuhrt zuweilen zu Problemen bei der
Verwaltung der Benutzerzugriffe, der
Entdeckung von Sicherheitsllcken

der Ressourcen, der Durchsetzung
von Sicherheitsrichtlinien und der
Integration von Prifberichten. Uber eine

SOA-Umgebung verteilte Services kon-
nen Probleme mit sich bringen, was
das Identitdtsmanagement, die Nach-
richtensicherheit und die Verwaltung der
Sicherheitsberechtigungsnachweise
betrifft. DartUber hinaus ist es fur ein
Unternehmen nicht nur kostspielig,
sondern auch unpraktisch, die starke
Zunahme von |dentitaten und sicher-
heitsrelevanten Ereignissen auf ver-
schiedenen Zugriffsebenen manuell
zu verwalten.

Wenn Services Uber getrennte Unter-
nehmensbereiche und geografische
Grenzen verteilt sind, wird es nahezu
unmdglich, die fur die Einhaltung in-
terner und externer Vorschriften erfor-
derliche Sicherheitsstufe aufrechtzuer-
halten. Eine ressourcenbezogene
Sicherheit, die dem Schutz bestimmter
Datenspeicher oder anderer IT-Ressour-
cen dient, ist zwar notwendig, aber fur
dynamische SOA-Umgebungen nicht
langer angemessen.




Dementsprechend kommen Unterneh-
men heutzutage nicht umhin, Gber
zwei wichtige Sicherheitsaspekte nach-
zudenken. Der erste Aspekt ist die Not-
wendigkeit, den Benutzer in den Mittel-
punkt der Sicherheitsstrategie zu stellen.
Der zweite Aspekt ist die Notwendigkeit,
die Sicherheitsposition der Umgebung —
Netze, Systeme und Anwendungen —
aktiv und in Echtzeit zu Uberwachen
und zu analysieren. Stérungen mussen
schnell und effizient entdeckt, untersucht
und behoben werden, damit sie sich
maoglichst wenig auf die Services und
die Kundeninformationen auswirken.

Einfiihrung einer benutzerbezogenen
Sicherheitsstrategie
Benutzerbezogene Sicherheit stellt si-
cher, dass die richtigen Personen im
richtigen Kontext den richtigen Zugriff
auf Daten und Services erhalten. Diese
Strategie eignet sich fur SOA-Umge-
bungen, deren Services standig mit
anderen Services kombiniert und
wiederverwendet werden, wobei ein
Service einer neuen Benutzergruppe
zuganglich gemacht werden kann, far
die er urspranglich nicht vorgesehen
war.

Benutzerbezogene Sicherheit bedeutet,
dass jeder Benutzer individuell authen-
tifiziert wird und dass seine oder ihre
Berechtigung und die Zugriffsebene
aufgrund interner Sicherheitsrichtlinien
und externer gesetzlicher Bestim-
mungen verifiziert werden. Der Zugriff
wird Benutzern und Anwendungen
verweigert, die nicht authentifiziert

und nicht autorisiert sind.

Der Schliissel dazu liegt in einem unter-
nehmensiibergreifenden Identitéts-
management

Benutzerbezogene Sicherheit ist aller-
dings nur der erste Schritt. In einer
SOA-Umgebung kénnen Unternehmen
Services von anderen Unternehmen
nutzen oder darauf zugreifen; kein Unter-
nehmen mochte sich jedoch der mihse-
ligen und kostspieligen Aufgabe
unterziehen, Benutzer von anderen
Unternehmen zu verwalten. Aufgrund
der Struktur eines expandierenden
Netzes wéchst die Zahl der Benutzer-
identitaten, die authentifiziert, autorisiert
und verwaltet werden mussen, expo-
nentiell, wenn der Umgebung weitere
Services und Unternehmen hinzugefugt
werden.

Daher wird eine zentrale, unternehmens-
Ubergreifende (foderierte) |dentitats-
managementlésung bendtigt, in der
jede Identitat nur einmal verwaltet wird.
Eine foderierte Identitat ist eine eindeu-
tige Benutzeridentitat — eine Art von
,digitalem Pass" —, die von vertrauens-
wurdigen Vertragspartnern anerkannt
und akzeptiert wird.

Dadurch kann ein Benutzer von einem
Foderationspartner aus auf sichere und
vertrauenswirdige Weise auf Ressour-
cen eines anderen Partners zugreifen —
auf verschiedene Mainframe-Computer
und verteilte Umgebungen, auf verschie-
dene Sicherheitsmodelle und verteilte
Services.

Insofern kann féderiertes ldentitats-
management die Kosten des ldentitats-
managements erheblich reduzieren.
Es unterstltzt den Einsatz von SOA-
Anwendungen, da es Identitaten auf
mehreren Plattformen, Anwendungen
und Services bereitstellt. AuBerdem
erhoht es die SOA-Sicherheit, da es
sicherstellt, dass die Sicherheitsricht-
linien bei den féderierten Partnern
konsistent angewandt werden.




Daruber hinaus ermdéglicht foderiertes
|dentitatsmanagement einem Unter-
nehmen, ldentitdtsdaten Uber seine
Benutzer an vertrauenswurdige Partner
weiterzugeben. Durch gemeinsame
Nutzung von ldentitdtsdaten kann ein
Partnerunternehmen Informationen
Uber eine fremde |dentitat (zum Beispiel
eines Kunden, Lieferanten oder Mitar-
beiters) vom Unternehmen dieses
Benutzers beziehen.

Foéderiertes ldentitdtsmanagement
befahigt eine SOA-Umgebung, den
folgenden Sicherheitsanforderungen
gerecht zu werden:

* Authentifizierung - Eine einheit-
liche Identititsmanagementlosung
fiir die gesamte Infrastruktur kann
Benutzeridentitditen auf kosteneffi-
ziente Weise ordnungsgemdifs authen-
tifizieren und verwalten.

* Autorisierung - Ein automatisiertes
System fiir Zugriffe und Berechti-
gungen kann den Benutzer einmal
identifizieren und anschliefend die
Identitiit des Benutzers automatisch
mehreren Systemen, Services und
Infrastrukturkomponenten zuordnen.

Dies trigt zur Wahrung der Vertrau-
lichkeit, der Integritdt und der
Verfiigbarkeit von Daten und
Datenquellen bei.

* Priifung und Einhaltung von
Vorschriften - Die ordnungsgemdifse
FEinhaltung von Vorschriften und
Richtlinien bezieht alle Probleme
mit ein, die durch Authentifizierung
und Autorisierung entstehen. Sicher-
hettskontrollen sowie Berichts- und
Priiffunktionen bilden einen inte-
gralen Bestandteil einer SOA-
Umgebung, was die Administration
und die Richtlinienverwaltung

betrifft.

Hdhere Attraktivitat fiir den Benutzer
Foderiertes ldentitdtsmanagement
kann auch den Komfort fur Online-
benutzer deutlich steigern: Die Benutzer
kénnen einfach und sicher mit Single
Sign-on (SSO) und transparenter Kenn-
wort- und ldentitatstberprifung in
SOA-Umgebungen navigieren.

Beispielsweise besucht eine Kundin
die Website ihrer Bank und meldet
sich an. Nachdem ihre Identitat authen-
tifiziert worden ist, kann sie ihren Konto-
stand Uberprufen, eine Onlinelber-
weisung tétigen, bei einem anderen
Anbieter einen Kredit beantragen und
ihre Courtagekonten prifen — alles zur
selben Zeit ohne weitere Anmeldungen.

Bessere Sicherheitsiiberwachung zur
Verbesserung der Serviceverfiigharkeit
Die Offenheit und die héhere Kom-
plexitat der Infrastrukturbeziehungen in
SOA-Umgebungen kdnnen die Zahl der
Sicherheitslicken innerhalb von Anwen-
dungen und der zugrunde liegenden
Infrastruktur erhdhen. AuBerdem sind
SOA-Umgebungen in héherem MaBe
anfallig far XML-basierte Attacken, die
zu Unterbrechungen und Ausfallen
fuhren kénnen. Diese Faktoren erhéhen
den Bedarf an einer Echtzeitiber-
wachung und Analyse auf sicherheits-
relevante Ereignisse bezogener Daten,
damit Sicherheitsrisiken und Stérungen
rasch erkannt werden kdnnen, bevor
sie die Services beeintrachtigen.



Der Schliissel ist zentrales, heterogenes
Management sicherheitsrelevanter
Ereignisse

Eine heterogene, echtzeitorientierte
Lésung fur die Verwaltung der Sicher-
heitsoperationen kann eine zentrale
Konsole bereitstellen, Uber die Sie
diese Sicherheitsrisiken in Ihrer SOA
aufspuren, untersuchen und verwalten
kénnen. Sie muss Sicherheitsdaten aus
verschiedenen Bereichen korrelieren
und analysieren:

* Geschdftsanwendungen

* Anwendungsserver und Datenbanken
* Netzinfrastruktur

* Hostprotokolle

* Sicherheitskomponenten

* Identitdts- und Zugriffsmanager

Eine zentrale Plattform zur Verwaltung
sicherheitsrelevanter Ereignisse sichert
nicht nur die Serviceverfugbarkeit, son-
dern vereinfacht auch die Behebung
von Problemen bei der Uberpriifung
und der Einhaltung von Vorschriften.
Dazu dienen die Speicherung der Pro-
tokolle, die Uberwachung der Richt-
linien, die Verfolgung von Storfallen und
die Erstellung von Langzeitberichten.

Priifen Sie IBM Tivoli-Ldsungen fiir
SOA-Sicherheit und -Verwaltung

IBM stellt ein umfassendes Portfolio von
Lésungen bereit, mit deren Hilfe Sie
maximale Sicherheit, Benutzerfreund-
lichkeit und Uberlegene Leistung fr

SOA-Umgebungen sicherstellen kon-
nen. IBM SOA-Sicherheitsprodukte
bieten folgen Vorteile:

* Kontextbezogene Sicherheit fiir
Personen, Prozesse, Informationen
und Technologien

* Reduzierung der Kosten des
Identititsmanagements und der
Sicherheitsoperationen

* Hihere Attraktivitit fiir den
Benutzer und hohere Service-
verfiigbarkeit

* Aufbau sicherer
Business-Communitys durch ein-
fachere Integration mit Partnern

* Maximale Rentabilitdt fiir Ihr
Unternehmen und Ihre Partner

* Rationalisierung der Priif- und
Konformitdtsprozesse in einer
heterogenen Umgebung

IBM Tivoli Federated Identity Manager
unterstltzt die Verwaltung féderierter
Identitaten und den Zugriff auf SOA-
basierte Web-Services, die mehrere
Sicherheitsdomanen abdecken,
darunter Mainframe-Computer und
verteilte Umgebungen. Das Produkt

ist in der Lage, auf effiziente Weise
Identitaten zu verwalten und den Benut-
zern auf Vertrauensbeziehungen basie-
renden Zugriff auf Informationen und
Services zu ermdglichen. Unternehmen,
die SOA- und Web-Services einsetzen,
bietet Tivoli Federated Identity Mana-
ger auf Richtlinien basierendes, inte-
griertes Sicherheitsmanagement fur
foderierte Web-Services.

IBM Tivoli Federated Identity Manager
for z/OS verflgt Uber ein einfaches,
lose verbundenes Modell fur z/OS-
Umgebungen und ermdglicht die
effiziente Verwaltung der Identitaten
und des Zugriffs auf Ressourcen, die
sich auf mehrere Unternehmen oder
Sicherheitsdomanen erstrecken.

IBM Tivoli Federated Identity Manager
Business Gateway ist ein schlankes
Produkt mit geringem Speicherbedarf,
das ohne groBen Aufwand konfiguriert
und bereitgestellt werden kann und die
Integration mit Business Partnern und
Lieferanten vereinfacht. Es ermoglicht
Unternehmen, Daten sicher und wirt-
schaftlich gemeinsam mit Partnern

zu nutzen, um sichere Business-
Communitys zu schaffen.

IBM Tivoli Identity Manager ist eine
sichere, automatisierte, auf Richtlinien
basierende Benutzermanagement-
|6sung, mit der Sie Identitaten, Kenn-
worter und den Zugriff auf SOA-Services
sowie auf traditionelle Anwendungen
effektiv verwalten kénnen. Dadurch
werden SOA-Implementierungen unter-
stutzt, in denen die Zahl der zugriffs-
berechtigten Benutzer gestiegen ist
und deren Services und Anwendungen
zu modularen Anwendungen kombi-
niert worden sind. Zentrale Richtlinien
in Tivoli Identity Manager dienen der
Automatisierung von Workflows auf der
Basis eindeutiger Geschéaftsprozesse
und ermdglichen ein sicheres |dentitats-
management fir SOA-Anwendungen.



Die Software unterstutzt die schnelle
Einrichtung neuer Benutzerkonten und
Kennworter fur Mitarbeiter und Kunden;
Benutzer kénnen ihre eigenen Kenn-
worter zurlicksetzen und synchroni-
sieren. So kédnnen Unternehmen die
Operationen ihres Sicherheitsmanage-
ments transparenter gestalten und
schnell Berichte fur Sicherheitsprtfer
erstellen.

IBM Tivoli Access Manager ist eine

Familie integrierter Produkte, die dafur
konzipiert sind, umfassende Sicherheit
fur SOA-Umgebungen sicherzustellen:

IBM Tivoli Access Manager for
Business Integration ist eine platt-
formUbergreifende Sicherheits-
managementlésung fur IBM
WebSphere MQ, die die system-
eigenen Sicherheitsservices von
WebSphere MQ auf diejenigen von
IBM WebSphere MQ Extended
Security Edition aufristet. Es bietet
Datenschutz auf Anwendungsebene
fur Anwendungen auf der Basis von
WebSphere MQ, ohne dass diese
modifiziert oder gar erneut kompiliert
werden mussen.

IBM Tivoli Access Manager for
e-Business ist eine vielseitige Losung
fr Probleme der Authentifizierung
und der Autorisierung. Tivoli Access
Manager-Implementierungen, die in
erster Linie auf Web-Anwendungen
ausgerichtet sind, reichen von ein-
fachem Single Sign-on bis zu komple-
xeren Sicherheitsinfrastrukturen.
Damit kontrollieren Sie das Wachstum
und die Komplexitat, behalten eska-
lierende Verwaltungskosten im Griff
und bewaltigen die Probleme, die mit
der Implementierung von Sicherheits-
richtlinien fur eine Vielzahl von Web-
und Anwendungsressourcen
einhergehen.

IBM Tivoli Access Manager for
Enterprise Single Sign-On ist eine
auf Unternehmen abgestimmte
Single Sign-on-Lésung auf der Basis
von Passlogix-Technologie — ein inte-
graler Bestandteil des IBM Security
Identity Management-Portfolios.

Die Ldsung enthélt eine einfache
Authentifizierungsfunktion fur
Microsoft® Windows®, Web, Java™,
UNIX® Telnet, unternehmensintern
entwickelte Anwendungen und
hostgestiutzte Mainframeanwendun-
gen. Sie arbeitet mit Tivoli Access
Manager for e-Business und

Tivoli Identity Manager zusammen
und bietet leistungsféhige Funktionen,
die sich des Durcheinanders der
Kennwdrter innerhalb des Unter-
nehmens annehmen.

IBM Tivoli Access Manager

for Operating Systems ist ein
komfortables, leistungsfahiges
Sicherheitssystem, das geschafts-
kritische Anwendungen, Dateien

und Betriebsumgebungen sicher
einschlieft, um unbefugten Zugriff zu
verhindern. Diese Sicherheitsfunktion
hindert Personen innerhalb und
auBerhalb des Unternehmens, unbe-
fugt auf wertvolle Daten von Kunden,
Mitarbeitern und Business Partnern
zuzugreifen.

IBM Tivoli Security Operations
Manager bietet eine zentrale Platt-
form und ein Dashboard fur die Uber-
wachung, Korrelation, Analyse und
Untersuchung von Sicherheits- und
RichtlinienverstdBen. Die Plattform
analysiert und korreliert sicherheits-
relevante Ereignisse bei Anwendun-
gen, Geraten und Systemen Uberall
in der verteilten IT-Umgebung. Damit
kénnen Unternehmen, die SOA
eingefthrt haben, die Sicherheit
erhdhen, ohne das Sicherheits-
personal oder die Sicherheitsausris-
tung aufzustocken. Das Produkt
verbessert nicht nur die Sicherheits-
operationen, sondern kann auch die
Zeit fur die Behebung von Sicherheits-
verstdBen reduzieren, die die Service-
verfugbarkeit beeintrachtigen. Es
stellt eine zentrale Plattform bereit,
um Berichte Uber die Sicherheitslage
des Unternehmens an Prufungs- und
Konformitétsinitiativen zu senden.



Profitieren Sie von einer sicheren
SO0A-Umgebung

IBM Tivoli-Produkte stellen vielseitige,
integrierte Lésungen bereit, die lhrem
Unternehmen folgende Vorteile bieten:

* Einfachere Integration von
Systemen und Anwendungen

* Unterstiitzung von Sicherheits-
und Konformitdtsinitiativen

* Hihere Attraktivitdt fiir den
Benutzer

* Grofere Betriebszeit und Verfiig-
barkeit

* Schaffung umsatzgenerierender
Verkaufschancen

* Verringerung des Verwaltungs-
aufwands

* Senkung der Betriebskosten

Weitere Informationen

Wenn Sie mehr Uber Tivoli-Lésungen
erfahren méchten und wissen méchten,
wie Sie fur ordnungsgemaBe
SOA-Sicherheit sorgen kénnen, wenden
Sie sich an Ihren IBM Ansprechpartner
oder IBM Business Partner, oder
besuchen Sie uns unter:

ibm.com/tivoli

Tivoli-Software von IBM

Tivoli-Software stellt ein umfassendes
Paket von Angeboten und Funktionen
zur Unterstutzung von IBM Service
Management zur Verflgung — ein ska-
lierbares, modulares Verfahren, das
Ihrem Unternehmen effizientere und
effektivere Services bereitstellt. Tivoli
deckt den Bedarf fur Unternehmen
jeder GroBe und ermdglicht es lhnen,
durch Integration und Automatisierung
von Prozessen, Arbeitsablaufen und
Aufgaben hervorragende Services fur
die UnterstUtzung lhrer Geschaftsziele
bereitzustellen. Die sichere, auf offenen
Standards basierende Tivoli Service-
Management-Plattform wird erganzt
durch proaktive Lésungen fur opera-
tives Management mit durchgéangiger
Transparenz und Kontrolle. Sie wird
auBerdem gestutzt durch den hervor-
ragenden IBM Kundendienst, die

IBM Unterstutzungsfunktion und ein
aktives Geschéaftsumfeld von

IBM Business Partnern. Des Weiteren
kénnen Tivoli-Kunden und -Partner
gegenseitig ihre bewahrten Verfahren
nutzen, indem sie an unabhangigen
IBM Tivoli-Benutzergruppen auf der
ganzen Welt teilinehmen. Besuchen Sie:

www.tivoli-ug.org
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IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com
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