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MEYER WERFT

PAPENBURG 1795

Uberblick

Die Aufgabe

Flexible Absicherung des zentralen,
webbasierten, externen Zugriffs auf
Anwendungen und Daten der MEYER
WERFT im SOA-Umfeld

Die Lésung

Implementierung von IBM Tivoli Access
Manager for e-business flr zuverlassi-
ge Authentifizierung und Autorisierung
ausgewahlter Benutzergruppen

Fertigung

MEYER WERFT
forciert unternehmens-
ubergreifende
Zusammenarbeit

Tivoli Access Manager als sicherer Schliissel

fiir das MEYER NEPTUN PORTAL

Schiffbau bedeutet Prizision und Erfahrung. Die MEYER WERFT in
Papenburg an der Ems ist eine der iltesten und modernsten Werften
der Welt. Sie hat sich international vor allem durch den Bau von
luxuriésen Kreuzfahrtschiffen einen exzellenten Ruf erworben. Die
Werft wurde 1795 gegriindet und befindet sich in sechster Generation
in Familienbesitz. Schiffe konnen dank der konsequent modularen
Bauweise in kiirzester Zeit gebaut werden. Moglich wird dies durch
zwel liberdachte Baudockhallen, effiziente Fertigungsanlagen, innovati-
ve Produktionsmethoden, z.B. Laserschweifien, und kurze Wege
—sowohl organisatorisch als auch rdumlich. Seit 1997 gehoért die
Neptun Werft in Rostock-Warnemiinde zur Unternehmensgruppe.
Diese beschiftigt ca. 2.500 Mitarbeiter in Papenburg und ca. 400 in
Warnemiinde.

Klar fokussierter Zugriff auf existierende

Anwendungskomponenten.

Etwa 1.800 Lieferanten weltweit sowie einige Hundert Partnerfirmen
aus der Region bauen gemeinsam an den Schiffsprojekten der Werft.
Die Vertreter der beauftragenden Reedereien haben eigene Biiros auf
dem Werftgelinde. ,,Zu unseren strategischen Zielen gehort es,
Kunden und Partnerfirmen einen sicheren und zentralen Zugang zu
ausgewihlten Anwendungen zu eréffnen®, sagt Yvonne Tepe, I'T-Archi-
tektin bei der MEYER WERFT GmbH. Das soll seinen Beitrag zu
einer effizienteren, unternehmensiibergreifenden Zusammenarbeit
leisten.

Die MEYER WERFT hat bereits erste Prozesse zwischen Entwicklung
und Fertigung auf Basis einer hochflexiblen, serviceorientierten
Architektur (SOA) optimieren konnen. Realisiert wurde die Plattform
mittels IBM WebSphere-Produkten. Der Ansatz verspricht einen
hohen Wiederverwendungsgrad durch einen klar fokussierten, nutzen-
abhingigen Zugriff auf existierende Anwendungskomponenten. Dies
verlangt die sichere Authentifizierung und Autorisierung der Benutzer.

Das webbasierte MEYER NEPTUN PORTAL ist ein wichtiger
Baustein in dieser Strategie. Der Name weist daraufhin, dass in der
Zukunft auch Prozesse der anderen Mitglieder der Unternehmens-
gruppe in das Portal mit einbezogen werden.
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»Wir baben in die
SOA-Sicherbeits-
konzeption viel investiert.
Der IBM Tivoli Access
Manager for e-business
ist ein wichtiger
Schliissel.

— Horst Tebben, Fachbereichsleiter Netzwerk
und Systeme, MEYER WERFT GmbH,
Papenburg

Fertigung

Sicherheitsstufen je nach Anforderung.

Fir mehrere Unternehmensbereiche priifte die MEYER WERFET,
welchen Gewinn eine Offnung von Anwendungen nach aufien bringen
wiirde. IBM unterstiitzte die MEYER WERFT bei der Erstellung des
Sicherheitskonzepts. ,, Wir haben in die SOA-Sicherheitskonzeption
viel investiert“, so Horst Tebben, Fachbereichsleiter Netzwerk und
Systeme. ,,Der IBM Tivoli Access Manager for e-business ist ein
wichtiger Schliissel. Denn hier ist der Punkt, an dem die Autorisierung
der Zugriffe auf ausgewihlte Informationen erfolgt.“ Benutzer ohne
korrekte Zugangsdaten werden bereits vom Tivoli Access Manager
WebSEAL abgewiesen. Die Berechtigungen sind im Policy Server
abgelegt. Die Benutzerdaten werden im Directory Server verwaltet.
Uber HTTP Server und IBM WebSphere Application Server und
abgesichert durch Firewalls erfolgt dann der Zugriff auf die jeweils
erlaubten Informationen.

Den Zugang tiber personalisierte Login-Daten erhalten Lieferanten
nach ihrer Bewerbung und einer erfolgreichen internen Priifung. Fiir
Kunden ist der Zugang dariiber hinaus durch eine USB-PKI-Token-
Losung abgesichert. Der IBM Tivoli Access Manager unterstiitzt
unterschiedliche Authentifizierungsmoglichkeiten. So kann, abhingig
von der Sensibilitit der zuginglichen Informationen, flexibel iiber den
Sicherheits-Level und damit iiber das Maf§ an Authentifizierung und
Autorisierung entschieden werden.

Eine der im Mai 2009 in den Produktivbetrieb genommenen Applikati-
onen heifit ,,QM Abnahmen®. Im Schiftbau erfolgen eine Vielzahl von
Priifungen, z.B. der Stahlqualitit oder von fertigen Kabinen, durch den
Kunden und durch Klassifikationsgesellschaften. Frither wurden die
Protokolle regelmifBig ausgedruckt und verteilt. Jetzt konnen Kunde
und Klassifikationsgesellschaft iber das Portal Abnahmetibersichten
oder PDF-Protokollbilder selbst abrufen. Damit ist sichergestellt, dass
Reedereien, Klassifikationsgesellschaften und die Werft zu jedem
Zeitpunkt iiber denselben Informationsstand verfiigen.

Die zweite Applikation unterstiitzt das regionale Netzwerk der Liefe-
ranten und potenziellen Lieferanten. Diese kénnen iiber das Portal eine
Selbstauskunft mit Informationen iiber ihr Unternehmen und ihre
Leistungen einpflegen. Damit sind simtliche Lieferanteninformationen
zentralisiert. Uber eine zusitzliche Marktplatzfunktionalitit fordern
Inserate die Zusammenarbeit unter den Lieferanten. Mittlerweile sind
bereits mehr als 1600 Partnerunternehmen im Portal registriert.
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Der geschiftliche Nutzen

Effizientere unternehmenstiibergreifende
Zusammenarbeit in Ubereinstimmung mit
den strategischen Zielen

Klar fokussierte, nutzenabhangige
Zugriffsmoglichkeiten auf existierende
MEYER WERFT Anwendungskompo-
nenten

Flexible Unterstitzung verschiedener
Authentifizierungsstufen je nach Sicher-
heitsanforderungen

Hervorragende Integrierbarkeit in vor-
handene IBM WebSphere Application
Server-Umgebung

Offenheit fur kiinftige Federated-ldentity-
Management-Szenarien

Losungskomponenten

Software

IBM Tivoli Access Manager for e-business

Hardware
IBM System x3650 mit Linux

Services

Implementierung der Testumgebung,
Einbindung in IBM WebSphere Appli-
cation Server sowie Konfigurations-
dokumentation durch IBM Tivoli Services

Fertigung

Einfachheit spart Zeit und Kosten.

,» Livoli Access Manager for e-business und WebSphere Application
Server von IBM sind sehr gut miteinander integriert und harmonieren
bestens®, so Hans Hermann Zumsande, verantwortlicher Administrator
der Systemumgebung. Tivoli Access Manager verwaltet die Sicherheits-
richtlinien zentral fur mehrere WebSphere Application Server. Das
Benutzer-Registry wird von WebSphere Application Server und Tivoli
Access Manager gemeinsam verwendet. Die Architektur ist iibersicht-
lich, die Software-Verteilung kann ziigig erfolgen. Innerhalb von nur
fiinf Tagen hatte ein Mitarbeiter der IBM die komplette Tivoli Access
Manager-"Testumgebung installiert, einschlieilich Hochverfiigbarkeit,
Einbindung der WebSphere Application Server und Dokumentation
der Konfiguration. Eine sehr gute Basis, um das Aufsetzen der
Produktivumgebung dann selbststindig durch die I'T-Fachleute der
MEYER WERFT durchzufithren. Neben der einfachen Implementier-
barkeit schitzen diese besonders die Integrierbarkeit. Matthias Miiller,
Softwareintegrator der MEYER WERFT: , Das System ist flexibel und
verfiigt iiber gut dokumentierte Schnittstellen. So konnten administra-
tive Prozesse durch uns automatisiert werden.“

Bild I: Die fast fertige ,,Celebrity Solstice” im Baudock Il der MEYER WERFT

Quelle: MEYER WERFT

Auch fiir den Ausbau in Richtung Federated Identity Management fiir
die unternehmensiibergreifende Arbeit in Netzwerken ist der IBM
Tivoli Access Manager die ideale Basis. MEYER WERFT, Kunden und
Partnerfirmen kénnen schon jetzt mit den realisierten Lésungen vor
dem Hintergrund der gesetzten strategischen Ziele immer effizienter
zusammenarbeiten.

Weitere Informationen

Wenn Sie mehr iiber IBM Tivoli Sicherheitsmanagement erfahren
mochten, wenden Sie sich an Thren IBM Ansprechpartner oder IBM
Business Partner oder besuchen Sie uns unter:
ibm.com/software/de/tivoli/
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