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RWTH Aachen:
Identitatsmanagement mit
IBM Tivoli Identity Manager

Uberblick

B Die Aufgabe
Entlastung der Rechenzentrums-
administration, Vereinfachung der
Benutzergruppenverwaltung, auto-
matische rollenbasierte Freischal-
tung von Diensten

B Die Lésung
Zentrale Zugriffsverwaltung und -
steuerung mit IBM Tivoli Identity
Manager (ITIM)

B Die Vorteile
Automatische Verfiigbarkeit von
freigeschalteten Diensten ohne
zusétzliche Identitédtspriifung,
eigensténdiger Nutzerzugriff auf
Angebote wird mit ITIM automa-
tisch verwaltet
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Eine Hochschule als IT-Dienstleister.
Die groBzligige Bereitstellung breitge-
facherter IT-Dienste und -ressourcen
fur Institute, Angehorige und Studie-
rende wird an der Rheinisch-Westfali-
schen Technischen Hochschule
(RWTH) in Aachen groBgeschrieben.
Dazu unterhélt die RWTH ein Rechen-
und Kommunikationszentrum,welches
die Planung, den Betrieb und die
Bereitstellung von zentralen Daten-,
Rechen-, Visualisierungs- und
Kommunikationsanlagen und der dar-
auf aufbauenden Dienste Ubernimmt.
Fur die einzelnen Institute wirde sich
ein so groBer Aufwand nicht lohnen,
und so wurde diese Zentralisierung
der IT-Services sehr begrufBt und als
sinnvoll erachtet. Dazu kommen Bera-
tung und Unterstltzung bei der Nut-
zung. AuBerdem betreibt das RZ die
Hochleistungsrechner und das Hoch-
schulkernnetzes der Universitat.

Ein Kommen und Gehen.

Eine besondere Herausforderung war
bislang immer der Semesterbeginn:
Jeden April und jeden Oktober schrei-

ben sich rund 5000 Studienanfanger
ein —und das bedeutete fur die Admi-
nistratoren sehr viel Arbeit mit sich
brachte: Sie mussten den neuen Stu-
denten den Zugang zu etlichen IT-
Dienstleistungen der Hochschule
bereitstellen, die gewlnschten Res-
sourcen frei schalten und die neuen
Benutzer-Stammdaten per Hand ein-
geben. Hinzu kam die Unterscheidung
verschiedener Personengruppen wie
Studenten, Institutsgéste oder Dozen-
ten und das Léschen ehemaliger Nut-
zer. All diese Anforderungen machten
die Verwaltung von Benutzern zu einer
auBerst komplexen Angelegenheit.
Auch wahrend des Semesters kostete
die digitale Verwaltung der vielen ver-
schiedenen Anwender viel Zeit: Mit
30800 Vertretern bilden dabei natur-
lich die Studenten die Hauptgruppe,
die mit Eintritt, Fachwechseln und Stu-
dienfortschritten bis hin zur Exmatriku-
lation auch den groBten Verwaltungs-
aufwand verursachen. Daneben gibt
es die wissenschaftlichen Mitarbeiter
und Professoren, Institutsgéaste, ehe-
malige RWTH-Absolventen (Alumni)
und Angehdrige anderer NRW-Hoch-
schulen, die im Rahmen des Ressour-
cenverbundes Nordrhein-Westfalens
eng mitdem Rechenzentrum zusam-
menarbeiten. Jahrelang mussten die
Administratoren all diesen verschiede-
nen Usergruppen —die Ubrigens inner-
halb der RWTH nicht einheitlich erfasst
sind — maBgeschneiderte Zugange
zum Hochschulnetz einrichten.



Zusétzliche Aufgaben.

Eine zusatzliche Herausforderung fur
die IT-Mitarbeiter bestand in der Aus-
weitung des digitalen Angebotes fur
neue Lehr- und Lernformen wie z.B.
High End-Simulationen, die Einrich-
tung des Virtual Reality Centers
Aachen, die Bibliotheksverwaltung
inklusive elektronischer Medien oder
die verteilte, web-basierte Abwicklung
verschiedener Verwaltungsablaufe,
z.B.Hérsaalbelegung, Einrichtung von
Bestellportalen oder dem virtuellen
Prafungsamt. Da es keine einheitliche
Datenbasis gab, kam es haufig zu
Mehrfachregistrierungen einer Person
und Verzégerungen bei der Erstbereit-
stellung von Diensten fur Neuzugange

oder beim Loschen von ‘Karteileichen’.

Endlich: Dienste auf Knopfdruck!
Inzwischen kdnnen die IT-Mitarbeiter
dem taglichen Verwaltungsaufwand
und vor allem den StoBzeiten zu
Semesterbeginn gelassener entge-
gensehen —die meiste Arbeit nimmt
ihnen ab sofort der Tivoli Identity
Manager von IBM ab. Im Rahmen
eines Ubergreifenden Vertrages zwi-
schen Nordrhein-Westfalen und IBM
Tivoliwurde Anfang 2003 allen betei-
ligten Hochschulen der IBM Tivoli
Identity Manager (ITIM) vorgestellt.
,Damit war zum ersten Mal eine sowohl
technisch ausgefeilte wie auch bezahl-
bare Lésung fur uns in Sicht,” so
Dr.-Ing. Klaus Brtuhl aus dem Bereich
Rechen-und Datendienste des RZ.
Die Hochschulen Aachen und Bonn
ergriffen als Erste die Chance und
richteten mit der Unterstitzung von
IBM Testinstallationen ein. Dem gro-
Ben Ziel, allen unterschiedlichen Per-
sonengruppen definierte Dienste

»auf Knopfdruck* zur Verfugung zu
stellen bzw. ohne zusétzliche Identi-
tatsprufung elektronisch anfordern zu
kdnnen, kommt der ITIM in der Version
4.5.1 bereits sehr nahe. Auch das
automatische Léschen von Zugriffs-

rechten, sobald die entsprechende

Person nicht mehr einer der berechtig-
ten Gruppen angehdrt, leistet die Soft-
ware. Die Erfassung der Personen und
die Verantwortlichkeit bleibt bei der
dafdr zustandigen Stelle, das heifit, es
werden lediglich die Personendaten
(wie Name, Matrikel- oder Personal-
nummer) importiert. Die Rollenzutei-
lung von zum Beispiel Studierenden
bestimmt das Zugangsprofil und er-
schlieBt sich aus der Datenquelle, also
der Studentendatenbank der Hoch-
schulverwaltung, oder wird gegeben-
falls in Sonderfallen manuell zuge-

wiesen.

Mehr Selbststdndigkeit fiir die Nutzer.
IBM Tivoli Identity Manager im Einsatz
Nach erfolgreicher Testinstallation
richtet der IBM Tivoli Identity Manager
seit Juli 2004 automatisch Zugange
fur die verfugbaren Dienste an. Spezi-
elle Genehmigungsprozesse stellen
dabei sicher, dass der Nutzer, ob Stu-
dent, Auszubildender oder Landes-
nutzer des Ressourcenverbundes,
Zugang zu lediglich denjenigen Syste-
men erhalt, die er flr seinen Alltag
braucht. Studenten werden beispiels-
weise automatisch fir das hauseigene
Mailsystem RWTH-Mail, das WLAN
oder den Online-Studienplaner CAM-
PUS-Office freigeschaltet. AuBerdem
kdnnen sie sich Uber ihr ITIM-Pass-
wort selbst auch Zugang zu weiteren
Anwendungen verschaffen und die
Passworter fur alle Dienste zentral im
ITIM pflegen. Bei 42.589 Anwendern,
die Uber das Identitdtsmanagement
zugreifen, war die Einrichtung nicht
ganz einfach: ,Eine Herausforderung
bestand darin, unsere Organisations-
strukturen in ITIM méglichst,ITIM-kon-
form’ abzubilden,” so Dr. Brihl. Dass
das Konzept allerdings sehr gut funkti-
oniert, bestatigte der Leiter des Rechen-
und Kommunikationszentrums,

Prof. Christian Bischof: ,Wir haben im
Herbst mit Microsoft einen Vertrag
abgeschlossen, der es den Studieren-
den der RWTH erlaubt, PC-Betriebs-

systeme und diverse Programmier-
tools von einem Server im RZ auf die
eigenen PCs herunterzuladen. Den
Zugang dazu kénnen sich die Studie-
renden Uber das Web im ITIM selbst
freischalten. Die bei solchen Gelegen-
heiten Ublichen Menschenschlangen
beim Ausfullen von Antrédgenim

Rechenzentrum gab es diesmal nicht.”

Wie geht es weiter?

Die Arbeit am Identitdtsmanagement
der RWTH ist noch nicht beendet: Da
noch nicht alle Dienste mit ITIM ver-
waltet bzw. alle Personengruppen in
der Hochschule erfasst worden sind,
wird gegenwartig an einem ausfuhrli-
chen ,Feinkonzept* fur die Einbindung

weiterer Stellen gearbeitet.
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