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»Die Welt von beute ist
vernetzter; intelligenter
und instrumentierter:

So sebr diese Innovationen
unsere Effizienz und
unsere Fibigkert verbes-
sern, innerbalb kiirzester
Zeit weltweite Verbindun-
gen herzustellen, so sehr
konmnen die damit verbun-
denen Risiken und Gefah-
ren zunehmen und sich
nur schwer kontrollieren
lassen.

— IBM X-Force Research & Development

IBM X-Force 2011
Trend- und Risikobericht
zur Jahreshalfte 2011

Prioritaten der CIOs beim Thema Sicherbeit

In der ersten Jahreshilfte 2011 war ein geradezu explosionsartiger
Anstieg bei den Sicherheitsverstofien festzustellen. Nahezu tiglich
treffen neue Berichte ein. Aus diesem Grund wurde das Jahr 2011
zum ,,Jahr der Sicherheitsverletzungen erklirt. Kennzeichnend fiir
die Sicherheitsverletzungen ist nicht nur deren Hiufigkeit, sondern
auch die Tatsache, dass sich die Angriffe zunehmend gegen fiih-
rende Mitarbeiter eines Unternehmens richten, die Zugriff auf
wichtige Daten haben. Das Umfeld verindert sich: Die Grenzen
der Geschiiftsinfrastruktur dehnen sich immer weiter aus und
verwischen in einigen Fillen. Herbeigefiihrt wird diese Entwicklung
durch Faktoren wie Cloud-Computing, Mobilitit, Social Business,
Big Data und vieles mehr. Zudem werden die Attacken immer
ausgereifter. Kennzeichnend dafiir ist die mit hoher Sorgfalt und
Akribie ausgefiihrte Planung, bei der bereits langfristig wichtige
Daten gesammelt werden, um einen Angriff méglichst gezielt
ausfithren zu kénnen. Die Auswirkungen solcher Angriffe sind
mittlerweile so gravierend, dass sie nicht mehr ausschliefllich den
technischen Bereich beschiftigen, sondern auch in den Fiihrungs-
etagen fiir Gesprichsstoff sorgen.

Die kritischsten Bereiche sind nachfolgend aufgefiihrt:

* Die gebriuchlichsten Angriffsmethoden sind SQL-Injection und
Brute-Forcing-Attacken gegen Kennworter, Datenbanken und
gemeinsam genutzte Microsoft® Windows®-Ordner/-Laufwerke.
Dabei durchsuchen die Hacker das Internet nach offenen Services
und versuchen, in diese einzudringen.

* Die Anzahl der kritischen Schwachstellen liegt bereits tiber allen
im Jahr 2010 gemeldeten Vorfillen, wobei es sich bei nahezu allen
Schwachstellen um Probleme im Bereich der Remote-Codeausfiih-
rung handelt, die sich auf wichtige Softwareprodukte in den
Unternehmen auswirken.

* Deutlicher Anstieg bei den Sicherheitsproblemen bei Dokument-
lesern und Multimedia-Playern. Die Angreifer konzentrieren sich
dabei auf Software, die Benutzer unabhingig vom bevorzugten
Browser ausfiihren — in diesem Bereich ist daher die Anzahl der
betroffenen Benutzer pro Exploit am gréfiten.

® 40 Prozent von 678 Fortune 500-Websites und anderen hiufig
genutzten Websites weisen clientseitige Java™ Script-Schwachstellen
auf.
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Der X-Force Threat
Analysis-Service ist ein
Service, der tiiglich ange-
passt wird. Er informiert
Ihre I'l-Mitarbeiter
tiber aktuelle Bedrobun-
gen, verfiighare Schutz-
mechanismen und allge-
meine Trends in der
Branche, damit sich Ihr
Unternebmen proaktiv
auf die wachsenden
Gefabren vorbereiten
konmnen.

Paradoxerweise wurden in diesem Jahr bereits viele Anstren-
gungen fiir mehr Sicherheit im Internet unternommen, durch
die zahlreiche Statistiken zu Schwachstellen und Angriffen
deutlich verbessert werden konnten.

® Im Jahr 2011 ist festzustellen, dass das Spam-Volumen weiter
zurlickgeht, was letztendlich auch darauf zuriickzufithren war,
dass das Rustock-Botnet aufler Gefecht gesetzt werden konnte.

¢ In der ersten Jahreshilfte 2011 haben sich die Spammer scheinbar
vom traditionellen E-Mail-Phishing verabschiedet. Der Prozentsatz
der Spam, die im Wochenrhythmus ihre Phishingattacken ausfiihrt,
liegt im Wochenschnitt unter 0,01 Prozent.

* In den vergangenen Jahren waren ca. die Hilfte der festgestellten
Sicherheitsverletzungen Verstofie bei Webanwendungen. Dieser
Wert ist in diesem Jahr auf 37 Prozent zuriickgegangen, wobei
besonders bei der Anzahl der SQL-Injection-Vorfille ein
deutlicher Rickgang festzustellen war.

¢ Auflerdem geht die Anzahl der hoch kritischen und kritischen
Sicherheitsverstofie im Browserumfeld kontinuierlich zuriick,
obwohl der Browsermarkt deutlich diversifizierter und umkimpfter
geworden ist.

Auch wenn in zentralen Bereichen einige Erfolge erzielt werden
konnten, ist der Kampf beileibe noch nicht zu Ende. Die Angreifer
haben nimlich ihre Aktivititen in neue Bereiche verlagert, so z. B.
auf das Smartphone. Die schnelle Verbreitung dieser Gerite hat
in Kombination mit der Konsolidierung bei den Betriebs-
systemen dazu gefiihrt, dass die Angreifer bereits in den Start-
lochern stehen, um die Chancen zu nutzen, die diese Gerite
bieten. Aus Sicht der IBM X-Force Research and Development-
Teams geht man davon aus, dass sich die Anzahl der Sicherheits-
verletzungen bei den Betriebssystemen fiir mobile Gerite im
Vergleich zum Jahr 2010 mehr als verdoppeln wird.

Wie konnen Sie sich dagegen wehren? Wire das IBM X-Force
Research and Development-Team in dieser neuen, deutlich
komplexeren Umgebung mit dem Management Ihres Netzwerks
befasst, wiirden wir wie folgt vorgehen:

1. Durchfiithrung regelmifiiger externer und interner
Sicherheitspriifungen von Drittanbieterprodukten
Uberwachung der Endgeriite

Segmentierung vertraulicher Systeme und Informationen
Schutz des Unternehmensnetzwerks

Priifung der Webanwendungen

o

Schulung von Endbenutzern zu Themen wie Phishing und Spear
Phishing

7. Suche nach unsicheren Kennwortern

8. Beriicksichtigung von Sicherheitsthemen in jedem Projektplan

9. Uberpriifung der Richtlinien der Geschiftspartner

10. Ausarbeitung eines ausfithrlichen Notfallplans bei Storfillen

Weitere Informationen finden Sie im Gesamtbericht.
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Das IBM X-Force
Research and
Development-"Team

hat festgestellt, dass die
wabrscheinlichste Ursache
fiir das Verschrwinden des
SQL Slammer ein White
(oder Black) Knight war:
Lesen Sie mebr dazu im
Gesamtbericht.

Informationen zu IBM X-Force Research and
Development und zur Zusammenarbeit mit dem
Bereich IBM Security

IBM Security steht fiir verschiedene Brands, die ein breites Spektrum

zum Thema Sicherheitskompetenz abdecken.

Wihrend sich die IBM X-Force Research and Development-Teams
mit der Analyse aktueller Trends und Methoden von Angreifern
befassen, nutzen andere Gruppen innerhalb von IBM diese aussage-
kriftigen Daten fiir die Entwicklung von Schutzmechanismen fiir
unsere Kunden.

Die X-Force Research and Development-Teams sind in der Lage,
die unterschiedlichsten Bedrohungen und Schwachstellen bei der
I'T-Sicherheit zu erkennen, analysieren, iiberwachen und erfassen.
Der Bereich IBM Managed Security Services (MSS) ist fiir die
Uberwachung von Exploits in Bezug auf Endgeriite, Server
(einschliefilich Web-Server) und die allgemeine Netzwerkinfrastruk-
tur zustindig.

Die MSS-Mitarbeiter verfolgen iiber das Web sowie andere
Quellen wie E-Mail und Instant Messaging verbreitete Exploits.
IBM Professional Security Services (PSS) bietet Services wie
umfassende, unternehmensweite Sicherheitsbewertung, Design-
und Implementierungsservices fiir den Aufbau effizienter
I'T-Sicherheitslosungen.

Unser Content Security-Team durchsucht und kategorisiert das
Web in Form von Crawlersuchen, unabhingigen Erkennungs-
mechanismen und mithilfe der von MSS bereitgestellten
Informationen.

IBM hat praxisorientierte Daten zu Schwachstellen und Sicherheits-
licken im Rahmen von Sicherheitstests zusammengetragen, die in
den vergangenen Jahren vom IBM Rational Services-Team durch-
gefiihrt wurden. Diese Daten spiegeln eine Kombination aus
Analyseergebnissen zur Anwendungssicherheit von IBM Rational
AppScan und manuellen Sicherheitstests und -priifungen wider.
Von den Anforderungen, tiber Design, Code und Produktion
ermoglicht IBM Rational AppScan ein umfassendes Management
von Anwendungsschwachstellen im gesamten Anwendungslebens-
zyklus.

Mit den IBM Cloud Security Services kann der Kunde Sicherheits-
software iiber ein gehostetes Lizenzierungsmodell nutzen, das
nicht nur hilft, Kosten zu senken, sondern auch die Servicebereit-
stellung und die Sicherheit verbessert.

Losungen fiir das Identitits- und Zugriffsmanagement ermog-
lichen ein effizientes Identitits- und Zugriffsmanagement sowie
benutzerspezifische Compliancepriifungen. Mit diesen Losungen
lassen sich alle Managementabliufe in Bezug auf Benutzer,
Authentifizierung, Zugriffe, Priifrichtlinien und die Bereitstellung
von Benutzerservices zentralisieren und automatisieren.

IBM Losungen zur Daten- und Informationssicherheit bieten alle
notwendigen Funktionen fiir einen ausreichenden Datenschutz und
ein effizientes Zugriffsmanagement, wodurch die unternehmens-
weite Sicherheit im gesamten Lebenszyklus von Informationen
sichergestellt ist.



Weitere Informationen

Weitere Informationen zum X-Force Trend-
und Risikobericht fiir 2011 finden Sie unter:
ibm.com/security

Alle in diesem Dokument enthaltenen Informationen wurden in einer
bestimmten Umgebung erzielt und dienen nur zur Veranschaulichung.
In anderen Umgebungen kénnen die Ergebnisse variieren. Der

Inhalt dieser Dokumentation dient nur zu Informationszwecken. Die
Produktinformationen geben den derzeitigen Stand wieder.

In keinem Fall haftet IBM fiir unmittelbare, mittelbare oder
sonstige Folgeschiden, die aus der Verwendung der Informationen
in diesem Dokument entstehen. Verweise in diesen Informationen
auf Websites anderer Anbieter werden lediglich als Service fir

den Kunden bereitgestellt und stellen keinerlei Billigung des

Inhalts dieser Websites dar. Die Verwendung dieser Websites
geschieht auf eigene Verantwortung. Fiir die in diesem Dokument
beschriebenen Erzeugnisse und Verfahren kann es IBM Patente
oder Patentanmeldungen geben. Mit der Auslieferung dieser
Dokumentation ist keine Lizenzierung dieser Patente verbunden.
Lizenzanforderungen sind schriftlich an folgende Adresse zu richten
(Anfragen an diese Adresse miissen auf Englisch formuliert werden):
IBM Director of Licensing, IBM Corporation, New Castle Drive,
Armonk, NY 10504-1785 USA. U.S. Patent No. 7,093,239

Dieses Dokument ist eine Kurziibersicht zu dem von IBM veroffentlichten
Gesamtbericht ,IBM X-Force 2011 Mid-year Trend and Risk Report®.
Der vollstindige Bericht kann tiber die folgende Adresse abgerufen
werden: ibm.com/common/ssi/cgi-bin/ssialias?subtype=WH&infoty
pe=SA&appname=SWGE_WG_WG_USEN&htmlfid=WGLO3009USE
N&attachment=WGLO3009USEN.PDF
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