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Zentrale Verwaltung und Uberwachung von Sicherheitsoperationen in Echtzeit

IBM Tivoli Security Operations Manager

Highlights

B Zentralisierung von Sicherheits-
operationen organisations-,
technologie- und prozess-
Ubergreifend

B Ausrichtung der Sicherheits-
operationen an den IT-Opera-
tionen und Geschéaftspriori-
taten fUr eine deutlich verbes-
serte Service-Verfugbarkeit

B Einhaltung von Compliance-
Vorgaben und Richtlinien far
das Risikomanagementim
Unternehmen

B Schnellere Erkennung und
Behebung von Sicherheits-
verstéBen

Die Verfugbarkeit von Netzwerk und
Ressourcen ist fur die die Gewahrleis-
tung von Geschéftsprozessen und
Services ein auBerst wichtiges
Kriterium. Unternehmen, Behdérden
und Serviceanbieter laufen Gefahr,
Jahr fur Jahr Verluste in Millionenhéhe
zu erleiden, weil Computerwirmer
und andere Attacken Unternehmens-
ressourcen und Kundenservice-
Anwendungen zum Absturz bringen.
Daher ist die Sicherheit von Informa-
tionen eine der wichtigsten Problem-
stellungen jedes IT-Verantwortlichen.

Um die Verfugbarkeit von Ressourcen
und Services zu optimieren und
Kundeninformationen ausreichend
zu schutzen, stehen die zustandigen
Sicherheitsteams vor vielfaltigen
Aufgaben:

* Schnelle Erkennung und Hand-
habung von Sicherheitsverstofen

+  Umsetzung von Sicherheits-
richtlinien

*  Unterstiitzung von Priifungs-
und Compliance-Initiativen

Das Problem liegt darin, dass bei
jeder dieser Aktivitaten Sicherheits-
daten ins Spiel kommen, die im
ganzen Unternehmen verteilt sind.
Unternehmen und Serviceanbieter
mussen in der Lage sein, auf diese
Daten zuzugreifen und sie schnellst-
moglich zu analysieren. In den heu-
tigen komplexen Umgebungen mit
Komponenten unterschiedlicher
Hersteller kann dieses Problem

nur mit einer automatisierten und
integrierten Losung angegangen
werden.

IBM Tivoli Security Operations
Manager ist eine solche Losung, die
gezielt auf diese Herausforderungen
eingeht. Diese SIEM-Plattform
(Security Information and Event
Management) ist so konzipiert,

dass Effektivitat, Effizienz und
Transparenz von Sicherheitsablaufen
und Risikomanagement deutlich
verbessert werden. Tivoli Security
Operations Manager zentralisiert und
speichert Sicherheitsdaten aus der
gesamten Technologieinfrastruktur,
woraus sich zahlreiche Vorteile
ergeben:

*  Automatisierung der Erfassung,
Korrelation und Analyse von
Protokollen

*  Automatische Erkennung und
Untersuchung von Ereignissen
sowte Linleiten der entsprechen-
den Mafnahmen

*  Optimierung der Verfolgung und
Handhabung von Ereignissen

. Uberl,vachung und Umsetzung
von Richtlinien

*  Umfassende Berichtsfunktionen
zur Unterstutzung von Com-
pliance-Initiativen


http://www.ibm.com/us
http://www.ibm.com/software/tivoli

Mit Tivoli Security Operations Manager
kénnen viele sich wiederholende,
zeitintensive Aktivitaten im Zusam-
menhang mit effektiven Sicherheits-
operationen automatisiert werden.
Diese IBM Losung ist folglich ein sehr
effizienter und kostenwirksamer Ansatz
flr optimale Sicherheitsablaufe.

Zentrale Protokollerfassung in
komplexen Umgehungen

Um Attacken, Viren, potenziell
geféhrliche Fehlkonfigurationen und
internen Missbrauch feststellen zu
kénnen, muss ein Sicherheitsteam
eine Vielzahl von Ereignisdaten aus
der gesamten Sicherheitsinfrastruktur
analysieren. Dazu z&hlen:

* Intrusion Detection-Systeme
e Firewalls

* Virtual Privat Networks (VPN)

* Antivirenprogramme

Hinzu kommt, dass viele relevante
Informationen von den Servern und
Hosts typischer IT- oder Betriebs-
infrastrukturen abgerufen werden
mussen.

Haufig ist es so, dass die Datenmenge
und die Anzahl der verteilten und
unterschiedlichen Systeme in einem
typischen Netzwerk die manuelle
Analyse von Sicherheitsdaten nahezu
unmaglich machen.

Folglich muss die Erfassung von
Ereignissen aus unterschiedlichen
Geréaten und Systemen an einem
zentralen Standort automatisiert
werden. Dort werden die Daten
korreliert, um die Reaktionen auf
bestimmte Ereignisse und die damit
verbundene Berichterstellung zu
vereinfachen.
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Tivoli Security Operations Manager stellt eine Plattform bereit, auf der Ihr Unternehmen
Hostprotokolle, sicherheitsrelevante Ereignisse, Ressourcendaten und Verwundbarkeitsanalysen
automatisch erfassen und fir Analyse- und Korrelationszwecke heranziehen kann.

Die automatische Erfassung von Daten
an einem zentralen Standortist auch
bei Compliance-Initiativen von beson-
derer Bedeutung. Viele Unternehmen
speichern ihre Protokolldaten Uber
lange Zeitrdume hinweg, um bei
Bedarf Protokollanalysen fUr diese
Daten durchfthren zu kénnen.

Tivoli Security Operations Manager
istauch hierfur die ideale Plattform,
Uber die Hostprotokolle, sicherheits-
relevante Ereignisse, Ressourcen-
daten und Daten zu Sicherheitsllicken
erfasst werden kénnen. Dabei geben
Sie selbst an, welche Datenmenge
aus welchen Quellen von der Software
herangezogen werden soll.

Tivoli Security Operations Manager
erfasst dann die Daten mit Hilfe von
Standard- und systemeigenen
Protokollen wie Extensible Markup
Language (XML), syslog, Simple
Network Management Protocol
(SNMP), Simple Mail Transfer Protocol
(SMTP), CheckPoint OPSEC, Source-
fire eStreamer usw. Die Datener-
fassung kann auch tber den internen
Universalagenten erfolgen. Tivoli
Security Operations Manager erfasst
bereits heute Ereignis- und Protokoll-
daten aus hunderten unterschied-
lichen Einheiten ohne Vorbereitungs-
oder Anpassungsaufwand. DarUber
hinaus kdnnen kundenspezifische
Programme und interne Anwen-
dungen unterstitzt werden.



Bessere Erkennung von Risiken durch
gerateiibergreifende Korrelation
Durch die Erfassung von Informationen
aus der gesamten Infrastruktur unter-
stutzt Tivoli Security Operations Mana-
ger bei der Erkennung von Attacken,
Missbrauchen und UnregelmaBig-
keiten. Die Software analysiert und
priorisiert dabei Ereignisdaten mit
Hilfe von vier zusétzlichen Korrelations-
verfahren:

* Regelbasierte Korrelation -
erkennt bekannte Attacken und
Richtlinienverstofe

*  Korrelationvon Sicherheitslii-
cken—ordnet bekannte Attacken
bekannten Sicherheitsliicken im
System zu

o Statistische Korrelation — erkennt
Unregelmdpigkeiten durch
erweiterte Analyse von Ereig-
nissen und Hosts

*  Anfalligkeitskorrelation — hilft
bei der Ermittlung der Wahrschein-
lichkeit von Sicherheitsliicken bei

Systemen

Hinzu kommt, dass Tivoli Security
Operations Manager anhand Ihrer
Geschaftsprioritaten die Bedeutung
von Ressourcen wahrend des Korrela-
tionsprozesses gewichten kann, um die
Sicherheitsaktivitaten zu priorisieren.
Wenn Sicherheitsanalysten also die
Konsole benutzen, sehen sie keine
endlose Liste mit sicherheitsrele-
vanten Ereignissen, sondern aus-
sagekréftige Informationen, die
entsprechend den vorgegebenen
Zielsetzungen und Richtlinien
priorisiert wurden.

Schnellere Risikominderung durch
integrierte Untersuchungs- und
Reaktionstools

Damit Sie den Zeitaufwand fur die
Handhabung von Attacken, Fehlkon-
figurationen und Missbrauchen
drastisch senken kbnnen, stehen
Ihnen die integrierten Untersuchungs-
und Reaktionstools von Tivoli Security
Operations Manager zur Verflgung.
Die IBM Software vereinfacht zudem
den gesamten Eskalations- und
Verfolgungsprozess. Zu den Unter-
suchungsfeatures gehérenim
Einzelnen:

* Integrierte, einfach zu bedienende
Untersuchungstools

*  Automatische Reaktion auf
Blockadegefahren und Close-the-
Loop-Situationen

*  Regionsiibergreifende Verfolgung
verddchtiger Aktivititen

« Sicherheitsorientiertes Ticket-
system

Mehr Effizienz durch Prozessintegration
Tivoli Security Operations Manager
geht gezielt auf Ineffizienzen in den
betrieblichen Ablaufen ein, die durch
isolierte IT-Abteilungen verursacht
werden. Dabei wird der Fluss der
Ereignisdaten zwischen den Teams
des Sicherheits-, Netzwerk- und
Systemmanagements vereinfacht.
So kann Tivoli Security Operations
Manager ganz eng in die Netzwerk-
und Systemmanagementprodukte
des Unternehmens wie Ereignis-
manager und Dashboards, in

IBM Tivoli Enterprise Console und

in Ticketsysteme im IT-Help-Desk-
Bereich wie Remedy integriert
werden. Dieser Integrationsansatz
bringt viele Vorteile:

*  Unterstiitzung der Sicherheits-
anforderungen von Geschidifts-
prozessen und Services

*  Korrelation der Sicherheitsdaten
mit Informationen aus der
breiteren Betriebsumgebung

* Weitere Vereinfachung von
Ereigniskorrekturen

Tivoli Security Operations Manager
kann auch problemlos in IBM Tivoli
Identity Manager und IBM Tivoli
Access Manager for e-business
integriert werden, um IDs und
Zugriffsrichtlinien beim Kunden
verwalten und Uberwachen zu
kénnen. Dies erfolgt beispielweise
durch die Einhaltung von Richtlinien
und die schnelle Erkennung und
Behebung moéglicher Missbrauchs-
versuche.

Fundiertes Versténdnis durch
umfassende, aussagekriftige Berichte
Die Tivoli Security Operations
Manager-Funktionen fur Data-Mining,
Erstellung von Langzeitberichten,
Selbstiberwachung und Verfolgung
wahrend des Betriebs sind wichtige
Komponenten, um Sicherheitstrends
verstehen zu kdnnen. Hinzu kommt,
dass diese Berichte den IT-Mitarbeitern
helfen, relevante Sicherheitsinforma-
tionen an andere Zielgruppen wie
Management und Prufteams weiter-
zuleiten.

Die Features im Einzelnen:

+ Standard- und anpassbare
Berichtsvorlagen

*  Automatisch ablaufender
Berichtsplaner

*  Exportvon Diagrammen und
Tabellen aus HTML, PDF und
XML

* Selbstpriifung und Verfolgung
aller Sicherheitsaktivitciten
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Dashboard von Tivoli Security Operations Manager.

Tivoli Security Operations Manager
greift auf Informationen einer Daten-
bank fur sicherheitsrelevante Ereignisse
zu, um bedarfsgerecht die Erstellung
von Langzeitberichten und die
Ermittlung von Trends zu erméglichen.

WahImoglichkeit zwischen mehreren
Implementierungsoptionen fiir Ihre
Umgebung

Die modulare Architektur von Tivoli
Security Operations Manager kann
problemlos an die Sicherheitsinfra-
struktur im Unternehmen angepasst
werden und mit ihr wachsen. Jede
einzelne Komponente — das Event
Aggregation-Modul, das Daten erfasst
und normalisiert, der Central Mana-
gement Server, der erweiterte Analysen
und Korrelationen durchfihrt, und die
Datenbank mit den Protokolldaten —
kann auf verschiedene Hardware-
komponenten verteilt werden, oder
alle Komponenten kdnnen zusammen
implementiert werden.

Zudem kénnen mehrere Event
Aggregation-Module im Unternehmen
implementiert werden, um gréBere
Mengen an Ereignisdaten verarbeiten
zu kdnnen oder die geografische
Verteilung von Systemressourcen zu
vereinfachen. Das folgende Beispiel
soll dies verdeutlichen: Ein Kunde
verwendet zwolf Event Aggregation-
Module fUr seine geografisch verteilten
Standorte, wodurch das Unternehmen
die Erfassung und Verarbeitung der
Daten verteilt organisieren kann.

Alle Event Aggregation-Module kénnen
zudem Daten an ein und denselben
Central Management-Server senden.
Die IBM Lésung bietet Unternehmen
auch die Méglichkeit, mehrere Server
einzusetzen, um die Verfugbarkeit
weiter zu optimieren. Ist ein Server fur
ein Event Aggregation-Modul nicht
verflugbar, wird das Ereignis an einen
zweiten Central Management Server
weitergeleitet.

Plattform fiir Managed Security
Services

Neben seiner Funktion als kritische
IT-Sicherheitsplattform fur mittelstan-
dische und GroBunternehmen kann
Tivoli Security Operations Manager
auch als stabile, bewahrte Basislésung
fur den auBerst profitablen Bereich
Managed Security Services eingesetzt
werden. Dieselben Implementierungs-
optionen, die Tivoli Security Operations
Manager seine hohe Skalierbarkeit
und Zuverlassigkeit verleihen, machen
die IBM Lésung auch zum geeigneten
Instrument fur die Anforderungen von
Umgebungen mit verteilten Services.

Tivoli Security Operations Manager
unterstltzt Anbieter von Managed
Security Services wie folgt:

* Senkung der Betriebskosten
durch einen hohen Grad an
Prozessautomatisierung

* Kiirzere Realisierungszeiten
durch schnellere Implementie-
rung und sofort einsatzfdhige
Funktionen

*  Abbildung der Service-Levels
und Nutzen fiir den Kunden
durch umfassende Berichts-

Sfunktionen



Fazit

SicherheitsverstdBe kbnnen gravie-
rende, messbare Folgen nach sich
ziehen: UmsatzeinbuBen, Ausfall-
zeiten, Imageschaden, Beschadigung
von IT-Ressourcen, Diebstahl von
eigenen oder Kundendaten, hohe
Bereinigungs- und Wiederher-
stellungskosten oder sogar Prozess-
kosten. Um diese Risiken weitestge-
hend auszuschlieBen, mussen
sicherheitsbewusste Unternehmen
in der Lage sein, Attacken schnell zu
erkennen und darauf zu reagieren.

Tivoli Security Operations Manager
bietet Ihnen eine ganzheitliche Sicht
Ihrer Sicherheitsaufstellung und

der verschiedenen Mdglichkeiten,
Detailabfragen/-analysen zu Attacken
schnellstmoglich durchzufthren.
Unternehmen steht damit ein nitz-
liches und hilfreiches Tool zur Vermei-
dung von unbefugten Zugriffen und
zur Optimierung der Sicherheitim
Unternehmen zur Verfigung.

Tivoli Software von IBM

Tivoli Software unterstttzt Unter-
nehmen bei der effizienten Verwaltung
von IT-Ressourcen, -Aufgaben und
-Prozessen, um den sich standig
andernden geschaftlichen Anfor-
derungen gerecht zu werden, eine
flexible und reaktionsschnelle Ver-
waltung von IT-Services zu ermégli-
chenund gleichzeitig die Kosten

zu senken. Das IBM Tivoli Portfolio
umfasst Softwareldsungen fur die
Bereiche Sicherheit, Compliance,
Speicher, Leistung, Verflgbarkeit,
Konfiguration, Prozesse und
IT-Lebenszyklusverwaltung.
Gestltzt wird dies durch die weltweit
erstklassigen IBM Leistungen in den
Bereichen Service, Support und
Forschung.

Tivoli Security Operations Manager auf einen Blick

Empfohlene Systemvoraussetzungen fiir den Central Management Server:
e Red Hat Enterprise Linux® ES 3.0-Plattform mit:
— Dual Intel Pentium® IV-Prozessor mit 3,0 GHz oder hoher
- Min. 4 GBRAM
— Min. 120-GB-Festplattenlaufwerk (der Speicherbedarf hangtin erster
Linie von der Systemereignisrate sowie den Archivierungs- und
Berichterstellungsaktivitaten ab)
e Sun Solaris 9-Plattform mit:
— SunFire V440 Dual UltraSparc-Prozessor mit 1,5 GHz oder héher
- Min. 4 GBRAM
— Min. 146-GB-Festplattenlaufwerk

Empfohlene Systemvoraussetzungen fiir das Event Aggregation Module:
e Red Hat Enterprise Linux ES 3.0-Plattform mit:

— Pentium IV-Prozessor mit 3,0 GHz oder héher

- Min.2 GBRAM

— Min. 36-GB-Festplattenlaufwerk
e Sun Solaris 9-Plattform mit:

— SunFire V240 Dual UltraSparc-Prozessor mit 1,5 GHz oder héher

- Min.2 GBRAM

- Min.

— 73-GB-Festplattenlaufwerk

Unterstiitzte Browser fiir die Clientkomponente:
e Microsoft® Internet Explorer 6.x oder hoher

e Mozilla Firefox 1.7 oder héher

e SunJava™1.4.2_08 oderhoher

Unterstiitzte Datenbanken:
e MySQL 4.1
e QOracle Enterprise Edition 9i

Weitere Informationen

Wenn Sie mehr dartiber erfahren
md&chten, wie Tivoli Security
Operations Manager Sie bei der
zentralen Verwaltung und Uber-
wachung von Sicherheitsoperationen
unterstltzt, wenden Sie sich an Ihren
IBM Ansprechpartner oder

IBM Business Partner — oder
besuchen Sie uns unter:

ibm.com/tivoli


http://www.ibm.com/tivoli
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IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo und ibm.com sind
eingetragene Marken der IBM Corporation in
den USA und/oder anderen Landern.

Tivoli und Tivoli Enterprise Console sind
Marken der IBM Corporation in den USA und/
oder anderen Landern.

Intel, Intel Inside (Logo), MMX und Pentium
sind Marken der Intel Corporation in den USA
und/oder anderen Landern.

Java und alle Java-basierenden Marken und
Logos sind Marken von Sun Microsystems,
Inc. in den USA und/oder anderen Landern.

Linux ist eine Marke von Linus Torvalds in den
USA und/oder anderen Landern.

Microsoft ist eine Marke von
Microsoft Corporation in den USA und/oder
anderen Landern.

Andere Namen von Unternehmen, Produkten
und Services kénnen Marken oder
Servicemarken anderer Unternehmen sein.
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