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IBM Tivoli Federated Identity Manager

Highlights

B Ermdglicht sichere Service-
transaktionen in Mainframe-
und verteilten Umgebungen

B Unterstutzt Single Sign-on (SSO)
fur eine hdhere Benutzerzufrie-
denheit und niedrigere Kosten

B UnterstUtzt eine breite Palette
offener Standards, einschlieB-
lich Security Assertion Markup
Language (SAML) 1.x und 2.0,
Liberty Alliance Identity
Federation Framework
(ID-FF 1.x) und Sicherheitsspe-
zifikationen fur Web-Services
(darunter WS-Federation,
WS-Security und WS-Trust)

B Ermoglicht die integrierte
Sammlung von Prafdaten und
verflgt Uber Berichtsfunktionen,
die Sie dabei unterstitzen,
gesetzliche und unterneh-
mensinterne Richtlinien
einzuhalten

M Hilft bei der Optimierung von
Investitionen in die Identitats-
infrastruktur und senkt Kosten
durch foderierte Drop-in-
Funktionen

Unternehmen werden mehr und mehr
dazu gezwungen, kritische Informa-
tionen und Daten auch Uber Firmen-
grenzen hinweg auszutauschen.
Partner, Kunden, Auftraggeber,
Distributoren, Agenturen und Lie-
feranten bendtigen Zugriff auf Daten,
die sich bei Mitarbeitern, in Customer-
Relationship-Management- und
Enterprise-Resource-Planning-
Systemen oder auf traditionellen
Mainframesystemen verteilt befinden.

Die zunehmenden Anforderungen an
Integration und Zugriffsmaglichkeiten
bringen oft Redundanzen bei Pro-
zessen mit sich, wie etwa die Verbrei-
tung mehrfacher Log-ins, die die
Produktivitat und die Zufriedenheit
der Benutzer beeintréchtigen kénnen.
So zum Beispiel Kunden, die sich auf
der Brokerage-Website eines Finanz-
dienstleisters mit einer Identitat und
einem Kennwort anmelden, eine
andere ldentitat und ein anderes
Kennwort verwenden, wenn sie

sich bei der Kreditkartenabteilung
desselben Finanzdienstleisters
anmelden méchten. Das Unter-
nehmen muss dann die doppelte
Infrastruktur zu den doppelten
Kosten verwalten, wahrend Kunden
und Mitarbeiter mit mehrfachen
Log-ins belastet werden.

Middleware is Everywhere

Can you see it?

Zur besseren Bewaltigung der
Herausforderung des Austauschs
von Informationen zwischen ver-
schiedenen Firmen gehen viele
Unternehmen Uber das traditionelle
Modell unflexibler Geschaftspro-
zesse hinaus und verfolgen ein
zuganglicheres und an Wieder-
verwendbarkeit orientiertes Konzept,
das unter der Bezeichnung ,Web-
Services" bekanntist. Anders als

bei einem Ansatz, der auf vollstandige
Ersetzungen mit hohem Aufwand
setzt, geht es bei einer service-
orientierten Architektur (SOA)
darum, neue und vorhandene
IT-Ressourcen optimal zu nutzen.

Federated Identity Management
kann Sie bei der Integration und
Erweiterung von Services Uber

die Grenze lhres direkten Geschafts-
umfelds hinaus unterstitzen und
gleichzeitig dabei helfen, die Risi-
ken zu minimieren, die sich aus

der gemeinsamen Nutzung von
Identitaten und Services ergeben.
IBM Tivoli Federated Identity
Manager erméglicht Benutzern

die einmalige Anmeldung bei den
Websites mehrerer Unternehmen
und bewahrt gleichzeitig die Ver-
traulichkeit der Benutzerdaten.

Tivoli Federated Identity Manager
wurde entwickelt, um die Auswir-
kungen auf Geschéaftsanwendungen
zu minimieren und kann lhnen dabei
helfen, Kosten zu senken und Bereit-
stellungszeiten bei der Integration
von Anwendungen innerhalb lhrer
Collaboration-Infrastruktur zu
verkUrzen.


http://www.ibm.com/us
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Tivoli Federated Identity Manager

Bewéltigen Sie mehrere Standards mit
einer Ldsung

Eine der groBten Herausforderungen,
denen Unternehmen bei der Einfih-
rung einer Federated Identity Manage-
ment-Lésung gegenlberstehen, ist
die Anzahl unterschiedlicher Fédera-
tionsstandards. So verwenden bei-
spielsweise die Standards SAML,
Liberty Alliance und WS-Federation
ahnliche Technologien, basieren aber
auf unterschiedlichen Protokollen und
stellen unterschiedliche Leistungs-
merkmale bereit. Bei einer auf offenen
Standards basierenden Losung kénnen
Sie die Integration domanenuber-
greifender Services vereinfachen

und Redundanzen fur verschiedene
Benutzerkonten begrenzen. Und aus
wirtschaftlicher Sicht ist interessant,
dass Sie die Sicherheitsdaten lhrer
Partner nutzen und von einem verein-
fachten Betriebsmodell fr die Authen-
tifizierung und Autorisierungin Ihrer
gesamten Geschaftsumgebung profi-
tieren kbnnen —ohne Uberflissige
Investitionen. Mit nur sehr geringen
Investitionen Ihrerseits kdnnen Sie
den Inhalt, den geschéftlichen Nutzen
und die Benutzerfreundlichkeit Ihrer
Websites verbessern. Tivoli Federated
I[dentity Manager kann lhnen dabei
helfen, Ihren Benutzern eine nahtlose
und sichere Single Sign-on-Erfahrung
zu ermdglichen.

Tivoli Federated Identity Manager kann
mit der breiten Palette von Féderations-
standards arbeiten, die |hre vorhan-
denen und potenziellen Partner még-
licherweise verwenden. Wenn Sie
den IBM Tivoli Federated Identity
Manager verwenden, nutzen Sie
eine Losung, die Ihnen Folgendes
ermoglicht:

* Unterstiitzt umfassende Fodera-
tionsfunktionen mit Single
Sign-on, funktionsreicher
Sicherheitsanpassung und
Web-Services-Sicherheit durch
die Standards SAML 1.1.x
und 2.0, Liberty ID-FF und
WS-Federation.

* Ermaoglicht die Unterstiitzung
des Identititsmanagements
im Rahmen einer SOA durch
die Verwendung von WS-Trust
beim Austausch und bet der
Ubertragung von Identititen
und Eigenschaften.

*  Vereinfacht die Integration von
Identitiit und Sicherheit - ein-
schlieflich von Vertrauensbezie-
hungen zwischen Anwendungs-
plattformen, die WS-Security

und WS-Trust verwenden.

. UbermitteltAuthentifizierungs—
und Identifikationsinforma-
tionen iiber Geschdftspartner
durch verbesserte Unterstiitzung
verschiedener Sicherheitsto-
kens — darunter PassTickets,
x.509-Zertifikate und Ker-
beros-Tokens.

*  Automatisiert die Verteilung
von Benutzerkonten und
Berechtigungen mithilfe
von WS-Provisioning.

Single Sign-on in Ihrem direkten
Geschéaftsumfeld

Als einer der ersten Schritte zur
Nutzung der Vorteile einer SOA
kénnen féderierte Single-Sign-on-
Funktionen Ihnen dabei helfen,
Realisierungszeiten dadurch zu
verkUrzen, dass Informationen aus
mehreren Domanen auf der Ebene
der Benutzeroberflache integriert
werden. Foderierte SSO-Protokolle
wie SAML und WS-Federation bieten
mehreren foderierten Geschéfts-
partnern standardisierte und inter-
operable Méglichkeiten, sich Uber
das Vorweisen von Berechtigungs-
nachweisen zwischen einem ldenti-
tatsprovider und einem anerkannten
Foéderationsprovider zu einigen. Mit
Single Sign-on kénnen Benutzer mit
einer Anmeldungsidentitat nahtlos
durch Websites navigieren und
zusammengefasste Ansichten
nutzen, die kritische Informationen
im Kontext des Geschaftsprozesses
liefern.



Die Vorteile einer einmaligen Anmel-
dung (SSO), wie etwa gesteigerte
Produktivitat, hdhere Benutzer-
zufriedenheit und niedrigere Kosten,
kénnen schnell verspielt werden,
wenn die SSO-Funktionen nichtin
kosteneffizienter Weise mit Ihren
Geschéaftsanwendungen integriert
sind. Wenn Sie zum Beispiel proprie-
tate Anwendungsprogrammier-
schnittstellen (APIs) verwenden,
werden méglicherweise umfang-
reichende Modifikationen lhrer
Anwendungen erforderlich, die

viel Zeit und Geld kosten kénnen.
Gleichzeitig kann dies lhre Flexi-
bilitat bei der Hinzufligung von
Foderationsbeziehungen und
Protokollen zur Erflllung stets

neu auftretender geschaftlicher
Anforderungen beeintrachtigen.

Durch die Nutzung des marktfuh-
renden Reverse Proxy von IBM Tivoli
Access Manager for e-business
ermoglicht Tivoli Federated Identity
Manager lhnen die Integration

einer Webanwendung Uber eine
HTTP-/HTTPS-Verbindung. Die
lockere Verbindung zwischen

der Anwendungsebene und der
foderierten SSO-Funktionalitat macht
die Verwendung proprietérer APIs
UberflUssig. So kdnnen Sie eine
breite Palette von Webanwendungen
in lhre féderierte Umgebung inte-
grieren, ohne dabei groBe Ande-
rungen an lhren Anwendungen
vornehmen zu massen. Darlber
hinaus kdnnen Anwendungen und
die entsprechende Middleware und
Server ohne Anderungen an der
Integration mit den féderierten
SSO-Services aktualisiert werden.
Ebenso kdnnen neue Fdderations-
beziehungen und Protokolle praktisch
ohne Auswirkungen auf die Anwen-
dungen hinzugeflgt werden.

Hardware- und Softwarevoraussetzungen

Unterstiitzte Plattformen

IBMAIX5.2und 5.3

Sun Solaris 9 und 10 SPARC

Red Hat Enterprise Linux® Advanced Server (IA32) 3.0 und 4.0 fur

IBM System z und Intel® Architektur, 32-Bit

SUSE Linux Enterprise Server 9 fur System z und Intel Architektur, 32-Bit
z/OS, Version 1, Release 6 und Release 7 (nur fur WSSM-Komponenten)
Microsoft® Windows® Server 2003

Unterstiitzte Standards

SSO- und Identitatsfoderation zwischen Identitats- und Service-Providern mit:
- SAML 1.0,1.1,2.0

— Liberty ID-FF 1.1, 1.2

— WS-Federation

Sicherheitstokenservices mit WS-Trust

Die folgenden Standard-Tokenarten werden in WS-Security-Kopfzeilen

von SOAP-Nachrichten unterstltzt:

— SAML-Tokens

— Benutzername-Tokens

— X.509-Tokens

— Kerberos-Tokens

— Binéare Tokens

WS-Security-Token-Integritat mit digitalen XML-Signaturen
WS-Security-Vertraulichkeit mit XML-Verschlisselung

Féderierte Einrichtungsunterstitzung mit WS-Provisioning

Java™ Authorization Contract for Containers (JACC) fur die Java-Autorisierung
Java 2-Sicherheitsuntersttitzung

Offene Authentifizierungsreferenzarchitektur (Open Authentication Reference
Architecture, OATH)



Auf Richtlinien basierende Zugriffs-
kontrolle

Damit Sie die Benutzeridentitaten,
die Sie mit Tivoli Federated Identity
Manager verwalten, vollstandig
nutzen kdnnen, enthalt die Software
den gleichen Richtlinienserver wie
die preisgekronte Software Tivoli
Access Manager for e-business.
Zusatzlich zur Unterstttzung Ihrer
SSO-Initiativen hilft lhnen dieser
Richtlinienserver dabei, so einfach
und konsistent Sicherheitsrichtlinien
fur Inre Web-Services zu definieren
und zu verwalten wie fUr die Anwen-
dungen und Webportale Ihres
Unternehmens.

Da die Architektur von Tivoli Federated
Identity Manager es lhnen erméglicht,
Geschéaftsregeln wahrend der Lauf-
zeit zu bewerten —auBerhalb von
Ressourcen oder Anwendungen —,
kénnen Sie die Parameter andern,

die den Zugriff beeinflussen, ohne
Anwendungen neu schreiben oder
kompilieren zu mussen. So hilft Ihnen
die Software bei der Vereinfachung
der Verwaltung und bei der schnellen
Reaktion auf Anderungen bei lhren
geschéftlichen Anforderungen

oder bei Ihren Beziehungen zu
Geschéftspartnern und Dritten.

Foderation von Web-Services iiber
heterogene Anwendungsplattformen
hinweg

Ebenso wie Tivoli Federated |dentity
Manager eine Plattform fur die verein-
fachte Anmeldung von Benutzer-
identitaten bereitstellt, ermdglicht
die Software Ihnen auch, die gleiche
Plattform fir den Zugang auf die von
Ihrem Unternehmen bereitgestellten
und verwendeten Web-Services zu
nutzen. Und so wie féderierte SSO-
Protokolle (wie etwa SAML oder
WS-Federation) fir browserbasierte
Konzepte mit passiven Clients
ausgelegt sind, ermdéglicht Tivoli
Federated Identity Manager die
Foéderation von Web-Services, ohne
eine enge Verbindung zwischen

den Identitatenquellen von Partnern
und Kunden vorauszusetzen. Mit
dem Sicherheitstokenservice von
Tivoli Federated Identity Manager
kdnnen Sie das Identitats- und
Eigenschaftsmanagement bereit-
stellen, das erforderlich ist, um einem
Kunden oder Partner eine altere
Anwendung zur Verflgung zu stellen,
ohne das interne Benutzerregistry
Ihrer Anwendung &ndern zu muissen.
Sie kdnnen zum Beispiel die Sicher-
heitsfunktionalitat Gber Web-Services-
Plattformen wie IBM WebSphere
Application Server, Microsoft .NET
und SAP NetWeaver hinweg ausdeh-
nen. Sie kdnnen auch:

» Fiirinterne und externe Web-
Services einen einzigen Admi-
nistrations- und Verwaltungs-
punkt nutzen

* Die Entwicklung von Web-
Services fiir heterogene
Anwendungsplattformen
vereinfachen

«  Web-Services schnell und kosten-
effizient entwickeln, indem Sie
die Web-Services-Sicherheits-
ebene an Tivoli Federated
Identity Manager ,,delegieren’

Von der Konsole von Tivoli Federated
Identity Manager aus kénnen Sie

die Foderationsrichtlinien konfigu-
rieren, um Funktionen wie die Regis-
trierung von Partnern, die Authen-
tifizierung und die Zuordnung von
Autorisierungsnachweisen und
Richtlinien zu aktivieren.

Verwaltung von Identitatsfliissen iiber
mehrere Services hinweg

Die Wiederverwendung vorhandener
Ressourcen zur Senkung der Kosten
und zur Steigerung der Flexibilitat ist
einer der wichtigsten Vorteile, die
eine SOA-Umgebung bietet. Aber da
Services miteinander zu Geschéafts-
prozessen verbunden sind, kdnnen
Inkonsistenzen bei Benutzeriden-
titdten und ihren Implementierungen
schnell zum Misserfolg einer SOA-
Initiative fuhren. FUr den Erfolg einer
SOA ist der korrekte Umgang mit den
verschiedenen Benutzeridentitaten
und den Austauschformaten far
Identitaten von entscheidender
Bedeutung.

Tivoli Federated Identity Manager
bietet einen Security Token Service
(STS) zur Unterstitzung beim Um-
gang mit den Komplexitaten, die die
Weitergabe von Benutzeridentitaten
zwischen Services mit sich bringt.
Der STS basiert auf dem Standard
WS-Trust und kann direkt aus Anwen-
dungen oder anderer Middleware
heraus Uber das vom WS-Trust-
Standard definierte Protokoll aufge-
rufen werden. Durch den STS werden
die Sicherheitsberechtigungsnach-
weise eines Partners oder einer
Domé&ne umgewandelt und in Echtzeit
mit der Identitatsinfrastruktur eines
anderen Partners oder einer anderen
Domé&ne ausgetauscht. Dies ermog-
licht Ihnen, das Identitdtsmanage-
ment zu vereinfachen und die Websites
und Anwendungsplattformen schnell
zu integrieren —ohne eine vorhandene
Infrastruktur vollstéandig ersetzen zu
mussen.



Die Sicherheitstokens, darunter
PassTicket, x.509-Zertifikate

und Kerberos-Tickets, sind als
zusétzliche Sicherheitsebene
selbst durch digitale Signaturen
und Verschllsselungen geschutzt.
Die STS-Funktionalitat kann auch
aus fuhrenden XML-Firewalls/
Gateways heraus aufgerufen
werden, darunter DataPower XS40
XML Security Gateway — einem der
am haufigsten verwendeten XML-
Sicherheitsgateways der Branche.

Verbessern Sie Ihre Fahigkeit,

die Einhaltung von Vorschriften

zu demonstrieren

Eines der haufigsten Hindernisse
beim Bestehen eines Audits und bei
der Einhaltung von Vorschriften ist
die fehlende Verantwortlichkeit fur
die Gewahrung von Benutzer-
berechtigungen fur den Zugriff

auf Geschaftssysteme. Zur Unter-
stlitzung der Einhaltung gesetz-
licher Vorschriften und unterneh-
mensinternen FUhrungsstandards
bietet Tivoli Federated Identity
Manager eine integrierte Kompo-
nente zur Sammlung von Prufdaten
und zur Berichterstellung.

Erweitern Sie den Nutzen lhrer

IBM System z-Investitionen

Tivoli Federated Identity Manager
kann lhnen dabei helfen, mehr Nutzen
aus der Erweiterung vorhandener
Anwendungen zu ziehen, ohne auf
die Kontrolle von Zugangsberechti-
gungen verzichten zu mussen —ein
kritisches Element fUr Sicherheits-
und Prufungszwecke. Damit Unter-
nehmen besser Uberprifen kénnen,
dass die richtigen Informationen die
richtigen Personen erreichen, ermdg-
licht Tivoli Federated Identity Manager
die Korrelierung einer IBM z/OS-
Transaktion mit der Benutzeridentitat,
von der die Transaktion ausgeht —
hierdurch wird neben anderen Be-
stimmungen und bewé&hrten Bran-
chenverfahren die Einhaltung von
Vorschriften wie Sarbanes-Oxley,
dem Health Insurance Portability and
Accountability Act (HIPAA) und den
Control Objectives for Information
and Related Technology (COBIT),
neben anderen Bestimmungen

und bewéhrten Branchenverfahren,
betrachtlich erleichtert.

Der Tivoli Federated Identity
Manager Security Token Service
(STS) kann auch dazu verwendet
werden, verteilte Benutzer-IDs mit
Benutzer-IDs der z/OS Security
Server Remote Access Control
Facility (RACF) und zugehorigen
RACF PassTickets (einmaligen
Kennwortern fur die Authentifizierung
bei RACF) abzugleichen. Die RACF-
ID und das PassTicket kdnnen

dann fur die Verbindung zu von
z/OS gehosteten Ressourcen mit
individuellen Benutzeridentitaten
verwendet werden. Dies erméglicht
eine vollstdndigere und stabilere
Uberprufung von z/OS-Benutzern
und -Anwendungen und stellt sicher,
dass der Zugriff auf die wertvollste
IT-Ressource eines Unternehmens —
System z — stets sicher Uberwacht
ist. Die Verflgbarkeit von Tivoli
Federated Identity Manager auf
z/OS ermdglicht einen umfassenden
Tokensupport fur Web-Services

in Umgebungen mit WebSphere
aufz/OS.

Nutzen Sie offene Standards zur
konsistenten und sicheren Einrichtung
von Benutzerkonten

Tivoli Federated Identity Manager
ermoglicht Innen die sichere Einrich-
tung von ldentitatskonten und Be-
rechtigungen Uber Identitatsdo-
mé&nen hinweg mit WS-Provisioning.
Die Software ermaéglicht Ihnen:

*  Die Ubertragung und den
Empfang von WS-Provisio-
ning-Nachrichten an und von
Identititsmanagementsystemen
Inhrer Partner zur Einrichtung
von Benutzerkonten

*  Die Uberpriifung der Sicherheit
anhand von WS-Provisioning-
Nachrichten, die Sie erhalten



Tivoli-Software von IBM

Tivoli Software von IBM unterstitzt
Unternehmen bei der effizienten Ver-
waltung von IT-Ressourcen, -Auf-
gaben und -Prozessen, um den sich
stéandig &ndernden geschaftlichen
Anforderungen gerecht zu werden,
eine flexible und reaktionsschnelle
Verwaltung von IT-Services zu ermdg-
lichen und gleichzeitig die Kosten zu
senken. Das Tivoli-Portfolio umfasst
Softwarelésungen fur die Bereiche
Sicherheit, Compliance, Speicherung,
Leistung, Verflgbarkeit, Konfiguration,
Prozesse und IT-Lebenszyklus-Ver-
waltung. Gestutzt wird dies durch

die weltweit erstklassigen IBM Leis-
tungen in den Bereichen Services,
Support- und Forschungsleistungen.

Weitere Informationen

Wenn Sie mehr dartber erfahren
mochten, wie Tivoli Federated
Identity Manager Ihnen bei der
Vereinfachung der Benutzerkonten-
verwaltung und bei der Optimierung
der Sicherheit durch Nutzung der
Beziehungen zu Ihren vertrauens-
wurdigen Geschéaftspartnern helfen
kann, wenden Sie sich an lhren

IBM Ansprechpartner oder

IBM Business Partner, oder
besuchen Sie uns unter:

ibm.com/tivoli/solutions/security

<|||!

IBM Deutschland GmbH
70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com
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