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IBM Tivoli Privacy Manager for e-business
Die Lésung fiir alle fiinf Schritte des Datenschutz-Managements

Autonome Verarbeitung

B Verringerter manueller
Aufwand in der Verwaltung
von Datenschutz und
Compliance-Berichterstattung
durch automatisierte
Umsetzung interner
Datenschutz-Vorschriften

Tagtéiglich miissen Unternehmen die Herausforderung meistern, sensible

Informationen weiterzugeben, ohne dabei Datenschutzbestimmungen und die
ausdriicklichen Wiinsche der betroffenen Personen zu missachten. Negative
Schlagzeilen iiber Verletzungen des Datenschutzes durch Unternehmen kiénnen
das Vertrauen der Kundschaft beeintrichtigen, Stammkunden vergriamen und
bei potenziellen Neukunden Skepsis hervorrufen. Mit zunehmender
Komplexitit des Umgangs mit sensiblen Daten ergibt sich fiir Unternehmen die
Notwendigkeit, interne Datenschutzbestimmungen in die Geschiftsprozesse zu
integrieren, um die personlichen Datenschutzwiinsche Einzelner angemessen

beriicksichtigen zu kénnen.

IBM® Tivoli® Privacy Manager for e-business ist die erste Losung, mit der
Unternehmen alle fiinf Schritte des Datenschutz-Managements in den Griff
bekommen kénnen. Diese Losung kann Thnen den effektiven Datenaustausch
erleichtern und die Kosten des Datenschutzes durch Automatisieren manueller
Prozesse reduzieren. Tivoli Privacy Manager for e-business hilft Ihnen, folgende

Ziele zu erreichen:

+  Vertrauen forderndes Management individueller Priferenzen. Die
Zustimmung jedes Einzelnen zu bestimmten Datenschutzregeln wird erfasst
und innerhalb der Anwendungen und Geschiftsprozesse umgesetzt. Die
Wiinsche jedes Kunden beziiglich der Verwendung bestimmter Daten werden
so respektiert.

e Integration von Datenschutzvorschriften in Anwendungen. Mit
einem Datenschutz-Editor werden Datenschutzvorschriften digitalisiert und
anschliepend in Anwendungen und I'T-Systeme eingebunden, die fiir die
FEinhaltung der Vorschriften relevant sind.

e Nachverfolgbarkeit des Zugriffs auf sensible Informationen durch
detaillierte Berichte. Die Berichterstattungsfunktion generiert
automatisch detaillierte Priifprotokolle, die tiber die Einhaltung der
Datenschutzwiinsche Rechenschaft ablegen.

*  Integration in das Identititsmanagement. Tivoli Privacy Manager for
e-business ldsst sich in andere wichtige Bereiche des Identitdtsmanagements
einbetten: Identity Federation (unternehmensiibergreifende
Identitditszuordnung und -bereitstellung), Identity Lifecycle Management
(Selbstverwaltung, Anmeldung und Bereitstellung durch den Benutzer),
Identity Control (Zugriffs-Management) und Identity Foundation
(Verzeichnisse und Workflow). Dadurch ist eine konsistente Umsetzung von

Datenschutzvorschriften gewdhrleistet.



Leistungsmerkmale von Tivoli Privacy Manager for e-business
Tivoli Privacy Manager for e-business hilft Unternehmen, alle fiinf Schritte des

Datenschutz-Managements zu bewiltigen:

¢ Definieren von Vorschriften. Tivoli Privacy Manager Policy Editor dient
zur Definition neuer interner Datenschutzvorschriften und zur
Transformation bestehender Vorschriften in eine elektronische Sprache
(Plattform fiir Datenschutz-Préiferenzen).

e Einbettung der Vorschriften in Anwendungen. Die Datenschutz-
Vorschriften werden in spezifische Anwendungen und IT-Systeme integriert,
die schiitzenswerte Informationen beherbergen. Auch die Verwendung
sensibler Daten durch vorhandene Anwendungen kann an die Vorschriften
gebunden werden.

e Erfassung der Zustimmung von Benutzern. Die Zustimmung oder
Ablehnung der Endnutzer zu Bestimmungen der Datenschutzvorschrift wird
erfasst, und die Beriicksichtigung dieser Priferenzen wird zentral
kontrolliert, wenn Anwendungen Zugang zu sensiblen Informationen
verlangen.

«  Uberwachung und Freigabe des Zugriffs. Der Zugriff auf Daten zu
genehmigten Geschdftszwecken gemdf Datenschutzvorschrift wird
[freigegeben.

*  Erstellung von Priifprotokollen in Berichtform. Detaillierte Berichte,
denen die Einhaltung der umgesetzten Datenschutzvorschriften zu

entnehmen ist, werden automatisch erstellt. Priifprotokollberichte geben

Aufschluss iiber die Verwendung von Personendaten durch Ihr Unternehmen.

Bestandteile von Tivoli Privacy Manager for e-business

Policy Editor: Erleichtert die Umsetzung schriftlicher Datenschutzvorschriften in die
digitale Form.

Administrator Console: Dient zur Steuerung der unternehmensweiten
Umsetzung von Datenschutzvorschriften.

Reporting Facility: Erstellt detaillierte Berichte liber die Verwendung personlicher Daten,
die Einhaltung von Vorschriften und die Umsetzung von Benutzerpréferenzen.

Monitor for LDAP Directories: Ein intelligentes Agent-Programm zur Uberwachung
Ihres Verzeichnisses auf Einhaltung der Datenschutzvorschriften.

Monitor Software Development Kit: Dienstprogramme zur Entwicklung eigener
Uberwachungsprogramme.

Weitere Informationen zu IBM Tivoli Privacy Manager for e-business und integrierten
Ldsungen von IBM erhalten Sie von Ihrem IBM Vertriebsbeauftragten oder im Internet

unter: ibm.com/tivoli
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