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Einleitung

Seit Jahrzehnten entwickelt die Hochtechnologiebranche Systeme zur
Bewiltigung vieler Problemstellungen in der Geschiftswelt. Diese Systeme
werden immer komplizierter. Inzwischen ist diese Komplexitit selbst zum
Problem geworden. Nach der Inbetriebnahme eines Systems stellen sich mit der
Zeit Hardware- und Softwareprobleme ein; Menschen machen Fehler, und
Netzwerke wachsen und verindern sich. Verbesserungen und Verinderungen der
Leistungsfihigkeit und Kapazitit von IT-Komponenten erfordern oft stindiges
menschliches Eingreifen. Ein System, das auf eine Reparatur oder sonstige

Wartung wartet, verursacht unter Umsténden erhebliche Kosten.

Angesichts der stringenten Kostensituation, in der sich viele Unternehmen
befinden, kommt es fiir IT-Fiihrungskrifte darauf an, den Return-on-Investment
in ihrem Verantwortungsbereich zu steigern, indem sie die Gesamtkosten (Total
Cost of Ownership, TCO) senken, gleichzeitig aber die Qualitiit ihrer Dienste

verbessern und die Komplexitit ihrer IT-Ungebung effizient verwalten.

Das Konzept des ,,Autonomic Computing® zielt auf diese Problematik ab und
zeichnet einen entsprechenden technologischen Weg des Technologie-
Managements vor. Der englische Begriff ,,autonomic* ist aus der Humanbiologie
entlehnt. Die autonomen Systeme des menschlichen Kérpers iiberwachen den
Herzschlag, priifen den Blutzuckerspiegel und halten die Kérpertemperatur
konstant auf 37°C, ohne dass sich der Mensch darum zu kiimmern braucht;
dementsprechend sicht das Autonomic Computing vor, dass bestimmte
Systemkomponenten Erfordernisse vorausschauend erkennen und Probleme

selbstéindig 16sen, ohne dass der Mensch eingreift.

IBM Produkte mit autonomen Funktionen bergen in ihren prognostischen und
vorausschauend agierenden Funktionen, die auf veréinderte Umstinde reagieren
und Probleme vorwegnehmen, fiir Kunden ein erhebliches Wertschopfungs-
potenzial. Das vorliegende Dokument definiert dieses Wertschopfungspotenzial
des Autonomic Computing und beschreibt die Voraussetzungen fiir die
Herstellung einer autonomen Umgebung, die Schritte zu ihrer erfolgreichen
Implementierung und die Produkte, mit denen sich dieses IT-Konzept

realisieren lisst.

Wie profitiert der Kunde von Autonomic Computing?

Der Grundgedanke des Autonomic Computing ist die Reduzierung der Kosten
und der Komplexitit, die mit Besitz und Betrieb einer IT-Infrastruktur
einhergehen. In einer ,,autonomen® Umgebung verfiigen die Komponenten der
[T-Infrastruktur - vom Desktoprechner bis zum Mainframe - tiber vier
Kerneigenschaften: Selbstkonfiguration, eigenstindige Problembehebung
(-.Selbstheilung®), Selbstoptimierung und Selbstschutz. Diese vier Attribute

bilden das Fundament des Autonomic Computing.
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Selbst- Selbst-
konfiguration heilung

Selbst-
optimierung

Selbstkonfiguration

Durch die Fahigkeit, sich dynamisch im laufenden Betrieb selbst zu
konfigurieren, kann sich eine I'T-Infrastruktur — mit nur minimalem
menschlichem Eingreifen - eigenstiindig auf die Eingliederung neuer
Komponenten oder auf sonstige Veréinderungen in der IT-Umgebung einstellen.

Selbstheilung

Eine ,selbstheilende® IT-Infrastruktur kann das Ausfallen von IT-Komponenten
erkennen und solche Austfille entweder beheben oder ihre Auswirkungen durch
Umgehungsmanahmen abmildern, um die kontinuierliche Verfiigharkeit der

Geschiftsanwendungen sicherzustellen.

Selbstoptimierung
Selbstoptimierung ist die Fihigkeit einer IT-Umgebung, Ressourcen und ihre

Nutzung unter minimalem menschlichem Eingreifen effizient zu verwalten.

Selbstschutz

Eine sich selbst schiitzende I'T-Umgebung gewihrleistet die effektive Verwaltung
von Zugriffsrechten und kann automatisch geeignete Mafnahmen zur
Reduzierung seiner Verwundbarkeit durch Angriffe auf die Laufzeit-Infrastruktur
und die Geschiftsdaten treffen. Eine zum Selbstschutz fihige IT-Umgebung
erkennt feindselige Verhaltensmuster und unbefugtes Eindringen (,,Intrusion®)
unmittelbar und trifft autonom Mafinahmen zu ihrem Schutz vor unbefugten Zu-

und Eingriffen, Viren, Denial-of-Service-Angriffen und Ausféllen allgemeiner Art.

In einer autonomen Umgebung interagieren und kommunizieren die
Komponenten miteinander und mit iibergeordneten Management-Tools. Sie
regulieren sich selbst und gegebenenfalls auch einander. Sie kénnen das
Netzwerk vorausschauend verwalten und die innere Komplexitit dieser

Aktivitdten vor dem Endanwender verbergen.

Die Verwirklichung des Autonomic Computing ist nach Auffassung von IBM mit
der Aufgabe verkniipft, IBM Software zu automatischem Verhalten zu befihigen
und IT-Infrastrukturen zu autonomem Systemmanagement zu befihigen, so dass
die IT-Umgebung einschlielich der Systemmanagement-Software sich selbst

konfigurieren, optimieren, reparieren und schiitzen kann.
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In der Regel werden komplexe I'T-Infrastrukturen durch eine Reihe von IT-
Management-Prozessen verwaltet. Brancheninitiativen wie die IT Infrastructure
Library und das IBM IT Process Model definieren entsprechende ,,Best
Practices®. Das nachstehende Prozessdiagramm veranschaulicht an einem
Beispiel, wie das Ereignis-, das Problem- und das Verinderungsmanagement im
typischen Fall ablaufen. Die eigentlichen Mechanismen, die diesen Prozessen im
gegebenen Fall zugrunde liegen, kénnen von Umgebung zu Umgebung

voneinander abweichen; die Grundfunktionalitit bleibt jedoch meist gleich.

Ereignis- Problem- Veranderungs-
management management management
Kunde meldet o Anforderun
sich bei Helpdesk Ereigriis der Anderungg

v

Aufzeichnung o Filterung und
der Details im Ereignis-kontrolle Priorisierung
Ere|gn|iber|cht l der Anforderung
Liegt . . “
’— Anfragevor? Anlegen eines Profils Folgenabschétzung

Zuweisung von
Impact—C%de Problemdiagnose Aufstellung eines
und Vorfall-Nr. Anderungsplans

v |

Erfassung der Verifizierung
Details des Vorfalls bekannter Fehler _und Test des
l Anderungsplans
L, Kann Helpdesk Weitergabe an l .
das Problem ldsen? Problem- Probleml6sung Implementierung
Management der Anderung
LQbermittlungh?es l l
dsungsvorschlags 5 . ;
an Kunden Verdnderung (}Je??l{ﬁ&%fﬁﬂ%
Schliisselzuweisung l
und Abschluss
des Vorfalls Abschluss des

Verdnderungsprojekts

Effizienz und Effektivitit dieser Prozesse werden in der Regel nach
Messkriterien wie Zeitdauer, Prozentanteil der korrekt ausgefiihrten
Transaktionen, erforderliche Qualifikationen, mittlere Ausfithrungskosten usw.
beurteilt. Die Technologie des Autonomic Computing kann durch die
Automatisierung von Teilschritten solcher Prozesse zur Verbesserung ihrer
Effizienz und zu ihrer Beschleunigung beitragen.

Schnelle Prozessinitiierung. Im Normalfall miissen Prozesse dieser Art durch den
Menschen ausgelsst werden (z.B. durch Erstellen der Anderungsanforderung,
Erfassung der Details des Vorfalls, Offnen eines Problemfall-Eintrags). Meist

muss daher ein IT-Mitarbeiter Zeit fiir die Erfassung der benétigten Daten
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aufwenden. In einem selbstverwalteten System konnen Systemkomponenten die
Prozesse anhand von direkt aus dem System bezogenen Informationen auslésen.
Dadurch wird der Arbeits- und Zeitaufwand fiir manuelle Eingaben in Reaktion

auf relevante Ereignisse reduziert.

Geringere Anforderungen hinsichtlich Zeit und Qualifikation. Die Vorginge und
MabBnahmen im Verlauf dieser Prozesse erfordern meist eine hohe Qualifikation,
dauern lange und sind beim ersten Mal aufgrund der Systemkomplexitit kaum
fehlerfrei auszufiithren. Im Fall eines Verdnderungsmanagement-Prozesses gilt
dies beispielsweise fiir den Arbeitsgang ,,Impact-Analyse®; ein Beispiel aus dem
Problem-Management wire die Problemdiagnose. In selbstverwaltenden
Systemen sind die Ressourcen so angelegt, dass die zur Durchfiihrung dieser
Arbeitsgiinge erforderlichen Kenntnisse in das System integriert sind. Daher

sind Zeitaufwand und Qualifikationsanforderungen wesentlich geringer.

Aufgrund ihrer Fihigkeit zur Selbstverwaltung kann die IT-Umgebung schneller
reagieren; sie reduziert die Gesamtkosten und verkiirzt die Zeit bis zur
Wertschoptung. Die Verringerung der Gesamtkosten ist der Tatsache zu
verdanken, dass die IT-Mitarbeiter Prozesse zu niedrigeren durchschnittlichen
Kosten ausfiihren konnen; die Wertschépfung tritt frither ein, weil I'T-Prozesse

rascher ausgefiithrt werden.

In den nun folgenden Abschnitten werden die Technologie des Autonomic

Computing und zu ihrer Realisierung geeignete Softwaretools beschrieben.

Architektonische Konzepte des Autonomic Computing

Die im untenstehenden Schema dargestellte Architektur nennt die
architektonischen Elemente, aus denen sich eine autonome Umgebung
zusammensetzt. Die Architektur besteht aus zwei Hauptelementen: einem
verwalteten Teil (,Managed Element“) und einem autonomen Verwaltungsteil

(»Autonomic Manager).

Sensoren Effektoren
L— =
| i — Analyse  Planung
selbstkonfigurierend 7 Autonomic
selbstheilend ™|
D _ - . Manager
selbstoptimierend | Uber- Ausfiih-
selbstschiitzend | wachungm rung
Sensors Effectors
Manag dEIement|:
Element

Struktur von Selbstverwaltungstechnologien
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Das verwaltete Element (Managed Element) ist die zu verwaltende Ressource.
Auf dieser Ebene der Architektur kann es sich bei dem zu verwaltenden
Element um eine Einzelressource oder auch eine Gruppe von Ressourcen
(Ressourcenverbund) handeln. Das verwaltende Element (Management Element)
exportiert ,,Sensoren® und ,,Effektoren®. Sensoren sind Mechanismen zur
Erfassung von Informationen iiber den Zustand bzw. Zustandsiibergang eines
Elements. Effektoren sind Mechanismen zum Andern des Zustands eines

Elements.

Sensoren und Effektoren bilden die instrumentelle Schnittstelle zum
»Autonomic Manager. Der Autonomic Manager implementiert den Regelkreis.

Der Regelkreis beinhaltet in dieser Architektur vier Funktionen:

. ﬁberwachung: Mechanismen, die Detailaspekte eines Elements
(Messkriterien, Topologien usw. ) erfassen, sammeln, filtern, verwalten
und melden.

¢ Analyse: Mechanismen, die komplexe Situationen korrelieren und
modellieren (Zeitreihenvorhersage, Queuing-Modelle). Uber diese
Mechanismen kann der Autonomic Manager Erkenntnisse iiber die
IT-Umgebung gewinnen und daraus folgernd zukiinftige Situationen
prognostizieren.

¢  Planung. Mechanismen zur Strukturierung der Mapnahmen, die zur
Erreichung bestimmter Ziele notig sind. Der Planungsmechanismus orientiert
sich an Regeln.

*  Ausfiihrung. Mechanismen zur Ausfiihrung eines Plans unter Linbeziehung

von Aktualisierungen im Verarbeitungsverlauf.

Die Funktionsbereiche Uberwachung, Analyse, Planung und Ausfithrung des
Autonomic Manager werden durch die Funktionalitdt der meisten I'T-Prozesse
abgedeckt. So sind zwar die Mechanismen und Details von IT-Prozessen wie
Verinderungsmanagement und Problemmanagement unterschiedlich, jedoch
lassen sich aus beiden vier gemeinsame Grundfunktionen abstrahieren:
Erfassung der Fakten, Analyse der Fakten, Erstellung eines Aktionsplans und
Ausfiihrung des Plans. Diese vier Funktionen entsprechen den Komponenten
Uberwachung7 Analyse, Planung und Ausfithrung unserer Architektur.

Die Mechanismen Analyse und Planung bilden den Kern eines autonomen
IT-Systems; sie beinhalten das Know-how, das die Voraussetzung fiir die
Reduzierung des Zeitaufwands und der erforderlichen Qualifikation des

I'T-Personals ist.

In dem mit ,,Wissen® betitelten Bereich des Autonomic Manager werden die von
dessen vier Komponenten benutzten Daten und Informationen gespeichert und
bereitgestellt. Zu diesem Wissen gehéren Regeln, topologische Informationen,

Systemprotokolle und Leistungsmesskriterien.
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Im Architekturschema ist eine zweite Gruppe von Sensoren und Effektoren
vorgesehen. Diese erméoglichen die Kooperation mehrerer Autonomic Manager,
die miteinander in einer Peer-to-Peer-Konstellation sowie mit iibergeordneten

Manager-Funktionen kommunizieren kénnen.

Jedes Selbstverwaltungsmerkmal der Kernfunktionen Selbstkonfiguration,
Selbstheilung, Selbstoptimierung und Selbstschutz ist als intelligenter Regelkreis
(innerhalb eines Autonomic Managers) implementiert, der jeweils einen
bestimmten operativen Aspekt der Konfiguration, Wiederinstandsetzung,
Optimierung bzw. des Schutzes darstellt. So kann ein Autonomic Manager
beispielsweise das System mit der richtigen Software selbstéindig neu
konfigurieren, wenn Software ausfillt. Durch Erkennen eines ausgefallenen
Elements kann er das System durch einen Neustart wieder instand setzen
(-heilen”). Wird eine erhohte Kapazitit erkannt, kann er die aktuelle
Auslastung selbsttitig optimieren. Wird ein Eindringversuch festgestellt,
kann er das System durch Abwehren des Angriffs im peripheren Bereich

und durch Uberprﬁfen der Ressource schiitzen.

Autonomic Computing in der IT-Umgebung

Um die Rolle des Autonomic Computing in verschiedenen Bereichen einer
IT-Umgebung zu verstehen, muss man letztere auf verschiedenen Ebenen
gesondert betrachten. Auf jeder dieser Ebenen bedingt das Selbstmanagement
die Implementierung von Regelkreisen, mit deren Hilfe einzelne Ressourcen,
Ressourcenverbunde und Geschiftslosungen Verdnderungen ihrer Umgebung

iiberwachen, analysieren, planen und ausfithren kénnen.

Ressourcenverbund

w < W Ressourcenelement

Ressourcenelement
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IBM bietet eine Serie von Management-Produkten an, die die Voraussetzungen
fiir die Automatisierung von Management-Routinevorgéingen einzelner
Ressourcenelemente schaffen. IBM Produkte wie die Softwarefamilie IBM®
Tivoli® Monitoring, IBM Tivoli Configuration Manager, IBM Tivoli Access
Manager und IBM Tivoli Storage Manager bringen bereits Selbst-Management-
Funktionalitit fiir Ressourcenelemente (Systeme, Anwendungen, Middleware,
Netzwerke und Speichergerite) in die IT-Infrastruktur ein. Durch die IBM
Server Group, die IBM Software Group und mehrere Drittanbieter setzt sich
IBM fiir die Einbettung geeigneter Technologien und die Befihigung von

Ressourcenelementen zur Teilnahme an einer autonomen I'T-Infrastruktur ein.

Auf der Ressourcenverbund-Ebene ist die Entwicklung zum
transaktionsgestiitzten Management der Schliissel zum Autonomic Computing.
In der Vergangenheit wurden Ressourcenelemente iiblicherweise nach Typ

(z.B. alle Server), Standort (z.B. alle Server innerhalb einer Abteilung oder
Niederlassung) oder Funktion (z.B. alle Webserver) gruppiert. Im Zuge der
Entwicklung von e-business-Umgebungen ist man dazu tibergegangen,
Ressourcen bevorzugt nach Transaktionskontext zu gruppieren, auch wenn es
sich um verschiedenartige Ressourcen handelt. So werden beispielsweise Server,
Anwendungen, Datenbanken und Speichereinrichtungen, die mit e-business-
Transaktionen zu tun haben, separat von den fiir die Personalverwaltung
zustindigen Ressourcen eingeordnet. Sowohl bei einem homogenen (z.B.
Server-Cluster) als auch bei einem heterogenen Ressourcenverbund (z.B.
Webserver, Datenbank und Speichersystem) bestimmen die Leistungs- und
Vertiigharkeitsanforderungen verschiedener Transaktionsarten die autonomen
Vorgiinge in den einzelnen Ressourcenelementen. Um Service-Level-Vorgaben
fiir IT-Transaktionen zu erfiillen, werden Ressourcen je nach Auslastung
dynamisch zugewiesen, konfiguriert, optimiert sowie geschiitzt. IBM Tivoli
Monitoring for Transaction Performance, IBM Tivoli Storage Resource Manager,
IBM Tivoli Identity Director und Tivoli Configuration Manager sind Beispiele
fiir IBM Produkte, die gemeinsam die Evolution des Autonomic Computing auf

der Ressourcenverbund-Ebene vorantreiben.

Die hochste Schicht der IT-Umgebung bilden Geschiftslosungen, z.B. ein
Kundenbetreuungssystem oder ein elektronisches Auktionssystem. Hier werden
autonome Systemmanagementldsungen benétigt, die die Verarbeitungszustinde
von Geschiftsprozessen erkennen kénnen - anhand von Regeln, Zeitplédnen,
Trends und Service-Level-Vorgaben sowie deren Konsequenzen — und die
Transaktionssysteme und die ihnen untergeordneten Einzelressourcen zum
entsprechenden Verhalten veranlassen. Solche Produkte mit ,,Geschéftssinn®
sind z.B. IBM Tivoli Service Level Advisor, IBM Tivoli Business Systems
Manager und IBM Tivoli Systems Automation for S/390°
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Entwicklungsstufen des Autonomic Computing

Zur autonomen IT-Infrastruktur hin fithrt ein Evolutionsprozess, der durch
Technologie vorangetrieben wird; die letztendliche Implementierung erfolgt
unternehmensspezifisch durch Anwendung dieser Technologien und

geeigneter Prozesse.

Das untenstehende Schema stellt diese Evolution einer I'T-Umgebung bis zur
uneingeschrinkten Verwirklichung des autonomen Prinzips dar. Dabei werden
die Phasen ,,Managed*, ,,Predictive”, ,,Adaptive” und schlieflich

,,Autonomic® durchlaufen.

Autonomic
Stufe 5

Predictive
Stufe 3

Basic Managed
Stufe 1

Adaptive
Stufe 2

Stufe 4

* Mehrere Quellen
system-generierter

« Datenkonsolidier-ung
durch Management-

« System Uberwacht,
korreliert und

« System iiberwacht,
korreliert und ergreift

« Integrierte
Komponenten

Daten Tools empfiehlt Maflnahmen werden anhand
* Erfordert * IT-Mitarbeiter Mafnahmen « IT-Mitarbeiter von Geschéftsregeln
umfangreichen, analysieren und « IT-Mitarbeiter verwalten u. -vorschriften
hochqualifizierten handeln prifen/bestétigen Performance nach dynamisch verwaltet.
Mitarbeiterstab entsprechend und veranlassen SLAs « IT-Mitarbeiter setzen
Mafnahmen geschaftliche
Anforderungen um
* grof3ere « Geringere « Agile, robuste IT- « IT-Management wird
Systemtransparenz Abhangigkeit von Systeme, minimales durch
« erhohte Hochgqualifikationen menschliches Geschaftsregeln
Produktivitat « Schnelle, fundiertere Eingreifen gesteuert
Entscheidungs-  Wirtschatftliche
prozesse Agilitat und
Widerstandsfahigkeit

[ —— == 1)

1. Der Ausgangszustand ,,Basic Level” entspricht der Beschaffenheit mancher
heutiger IT-Umgebungen. Jedes Infrastrukturelement wird separat verwaltet
und muss von IT-Mitarbeitern eingerichtet, iiberwacht und irgendwann

auch ersetzt werden.

2. Auf der Stufe ,,Managed” kénnen mit Systemmanagement-Tools
Informationen aus artverschiedenen Systemen erfasst und in einer
begrenzten Anzahl von Konsolen zusammengefasst werden. Dadurch wird
der Zeitaufwand, der bei zunehmen komplexer I'T-Umgebung durch das
Zusammentragen und Aufbereiten von Informationen durch den

Administrator entsteht, reduziert.
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3. Auf der Stufe ,,Predictive® werden neue Technologien eingesetzt, um
verschiedene Infrastrukturelemente korrelieren zu konnen. Diese Elemente
sind ansatzweise in der Lage, Muster zu erkennen, die optimale Konfiguration

vorherzusagen und dem Administrator Mafnahmen zu empfehlen.

4. Wenn sich diese Technologien entsprechend verbessert und die IT-Mitarbeiter
sich an die Empfehlungen und die prognostische Leistungsfihigkeit dieser
Systeme gewohnt haben, kann die néchste Stufe (,Adaptive Level“) anvisiert
werden. Hier kann die IT-Umgebung automatisch Manahmen ergreifen.
Dabei stiitzt sie sich auf die verfiigharen Informationen und die Kenntnis

ihrer inneren Vorginge.

5. Im vollstindig autonomen Zustand wird der Betrieb der IT-Infrastruktur
durch Geschiftsregeln und vorgegebene Ziele gesteuert. Die Anwender
interagieren mit autonomen Tools, die Geschiftsprozesse iiberwachen

und/oder Ziele anpassen.

In den nichsten Abschnitten werden die Entwicklungsstufen zum Autonomic
Computing im Kontext der einzelnen Merkmale der Systemautonomie
betrachtet: Selbstkonfiguration, Selbstheilung, Selbstoptimierung und
Selbstschutz. Anhand dieser Beschreibungen kénnen Sie die Entwicklungsstufe
Threr eigenen Umgebung, die Leistungsfihigkeit der aktuellen Tools und das

langfristige Potenzial Threr Umgebung beurteilen.

Selbstkonfiguration

Ein Unternehmen kann seine Reaktionsfihigkeit gegentiber Mitarbeitern und
Kunden durch eine selbstkonfigurierende IT-Umgebung wesentlich steigern. Ist
eine IT-Infrastruktur in der Lage, sich dynamisch im laufenden Betrieb selbst zu
konfigurieren, kann sie sich — mit nur minimalem menschlichem Eingreifen -
sofort selbstindig auf die Eingliederung neuer Komponenten oder auf sonstige
Verinderungen in der IT-Umgebung einstellen. So kann sich beispielsweise ein
e-business-Einzelhandelsunternehmen auf Stokzeiten wiithrend der
Vorweihnachtszeit oder vor sonstigen Ereignissen einstellen, indem es eine
selbstkonfigurierende IT-Umgebung aufbaut, die Server aus nicht ausgelasteten
Pools umwidmet und je nach Bedarf zur Entlastung der iiberbeanspruchten
Server heranzieht. Tivoli Software-Management-Tools von IBM erschliefien eine
Vielzahl von Ressourcen - Systeme, Anwendungen, Nutzer- und Zugriffsrechte
sowie physische und logische Speicherkapazititen. Uberwachungs— und
Ereigniskorrelationstools helfen festzustellen, wann Veréinderungen der
IT-Infrastruktur Umkonfigurationsmafinahmen erfordern. Mit diesen Tools lésst
sich eine IT-Umgebung in Minuten oder Stunden anstatt in Tagen oder Wochen

neu konfigurieren.



Basic
Stufe 1

Definition

« Konfiguration,
Optimierung,
Instandsetzung und
Schutz einzelner IT-
Komponenten
erfolgen anhand von
Systemberichten,
Produkt-
Dokumentationen
und manuellen
Eingriffen.

« Alle MaRnahmen
erfordern
menschliches
Eingreifen

Vorteile

Systeme werden
einzeln konfiguriert
und verwaltet.

Technische Aspekte des Autonomic Computing

IBM hat - ausgehend von den wichtigsten Voraussetzungen einer wirklich

autonomen Funktionalitit — fiinf Implementierungsstufen fiir

selbstkonfigurierende IT-Infrastrukturen definiert:

Managed

Stufe 2

Definition

« Software Uberwacht,
konsolidiert,
erleichtert und
automatisiert
manche IT-Aufgaben

 Belastungsausgleich
durch Cluster
moglich

« IT-Personal fihrt
Analysen und
MaRnahmen durch

Vorteile

Hohere Produktivitéat
von Administratoren
durch schnelle
Systeminstallation

Predictive
Stufe 3

Definition

* Einzelne IT-
Komponenten und
Systemtools
Uberwachen und
analysieren
Veranderungen

» Anwender- und
rollen-abhéangige
Ressourcenumwidmu
ng

» Kapazitats-
regelung auf
Ressourcenebene
zur Forderung der
Transaktionsleistung

Vorteile

Fordert administrative
Produktivitat durch
rollenorientierte
Bereitstellung

Stufe 1: Basic

Das Augenmerk liegt auf der Bereitstellung, Konfiguration und Verénderbarkeit

Adaptive
Stufe 4

Definition

* IT-Komponenten
Uberwachen,
analysieren und
handeln einzeln und
im Verbund unter
minimalem
menschlichem
Eingreifen.

IT-Regeln bestimmen
Kapazitatszuweisung
Uber mehrere
spezifische
Ressourcenarten
hinweg

Vorteile

Hohere Systemverfiig-
barkeit, geringere
Intervention durch
Menschen dank
ereignisorientierter
automatischer
Bereitstellung

Autonomic

Stufe 5

Definition

* IT-Komponenten
werden kollektiv und
automatisch durch
in das System
eingebettete
Geschéfts-regeln
verwaltet.

* Ressource-
nerkennung und
Umwidmung von
Kapazitaten

Vorteile

Optimierung der
Geschéfts-ressourcen
nach Maf3gabe von
Servicestufen und
geschéftlichen
Prioritaten

einzelner Systemkomponenten, d.h. Konfiguration von Systemhardware,

Speicherhardware, Kommunikation und Betriebssystem. Zur Konfiguration

werden einfache, ressourcensperzifische Tools eingesetzt. Die Konfiguration

mehrerer Ressourcen erfolgt durch separates Anmelden beim Administrator-

Tool jeder einzelnen Ressource zu deren Konfiguration.

Stufe 2: Managed
Im Zentrum steht die Fahigkeit zur Bereitstellung und zum
Verdnderungsmanagement einer Gruppe zusammengehdériger Systeme. Es

werden mehrere Systeme und Systemabbilder verwaltet, Systeme werde in
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Cluster eingegliedert oder daraus entnommen, Anwendungen werden fiir
Gruppen von Rechnern bereitgestellt, Benutzergruppen werden verwaltet, und
Speichereinheiten werden in Speichernetzwerke ein- und daraus ausgegliedert.
Das Konzept der ,Virtualized Storage* wird eingefiihrt; die kollektive
Uberwachung des Systemzustands und der Speicherkomponenten wird erwogen,
um fundierte Entscheidungen iiber deren Neuzuweisung und Umkonfiguration

fallen zu konnen.

Stufe 3: Predictive

Das Konzept des rollenorientierten Managements wird eingefiihrt, zu dem
Benutzer- und Systemrollen gehoren; dadurch sind zweckbestimmte
Konfigurationen méglich. Anhand von Konfigurationserkennung

(z.B. Inventarabfrage) und Laufzeitiiberwachung wird entschieden, wann
Korrekturmafnahmen erforderlich sind. Der Administrator kann solche

MafBnahmen aufgrund von Empfehlungen des Systems ausl6sen.

Stufe 4: Adaptive

Im Blickpunkt liegt das dynamische Management der Umgebungskonfiguration
durch leistungsfihige Korrelation und Automatisierung. Das zentrale Interesse
liegt in der automatischen Umkonfiguration und der Selbstregulierung der I'T-
Infrastruktur je nach dem Gesamtzustand der Konfiguration sowie nach

Rollenveridnderungen.

Stufe 5: Autonomic

Umkonfigurationen erfolgen im Kontext allgemeiner Geschiftsregeln und
Priorititen. Die erforderlichen Umkonfigurationsmainahmen werden durch
Business-Impact-Analyse ermittelt. Auerdem koénnen vorbeugende Mafnahmen
getroffen und mégliche Gefihrdungen der Servicestufen vor ihrem tatsichlichen

Eintreten erkannt und abgewendet werden.

Selbstkonfiguration durch Tivoli Softwareprodukte
Folgende Tivoli Softwareprodukte eignen sich zur Implementierung einer

selbstkonfigurierenden Umgebung:

IBM Tivoli Configuration Manager

IBM Tivoli Configuration Manager fiihrt automatisch Neukonfigurationen in sich
rasch verindernden Umgebungen durch. Ein Inventarabfrage-Engine und ein
Zustandsmanagement-Engine konnen erkennen, wann Software in einem
Zielsystem nicht mehr dem Referenzmodell fiir die betreffende Systemklasse
entspricht. IBM Tivoli Configuration Manager kann automatisch fiir jedes Ziel
einen speziellen Bereitstellungsplan generieren und die Installation der Software

in der richtigen Reihenfolge vornehmen.
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IBM Tivoli Identity Manager

IBM Tivoli Identity Manager automatisiert das Benutzer-Lifecycle-Management
und lisst sich an Personal- sowie native Repositorien anbinden. Das Anlegen
von Konten erfolgt nach automatischen, rollenorientierten Regeln. Das
Bereitstellungssystem kommuniziert beim Anlegen von Konten, bei der
Lieferung von Benutzerinformationen und Passwortern und der Definition von

Kontoberechtigungen direkt mit den Zugangssteuerungssystemen.

IBM Tivoli Storage Manager

IBM Tivoli Storage Manager besitzt Selbstkonfigurationsfunktionen fiir
Aufgaben wie das automatische Identifizieren und Laden der richtigen Treiber
fiir die am Server angeschlossenen Speichergerite. Konfigurationsinformationen
und Regeln brauchen nur einmal in einem Tivoli Storage Manager-
Konfigurationsserver definiert zu werden und kénnen dann an mehrere
verwaltete Tivoli Storage Manager-Server weitergeleitet werden. Regeln und
interne Automatismen erméglichen die automatische Erweiterung der
Serverdatenbank und/oder des Wiederherstellungsprotokolls bei Erreichen

der vom Administrator festgelegten Schwellwerte.

Selbstheilung

Eine ,selbstheilende® IT-Infrastruktur kann Abweichungen vom Normalbetrieb
von Systemen, Transaktionen und Geschiftsprozessen vorausschauend oder
reagierend erkennen und ohne Benutzerintervention Korrekturmafinahmen
ausl6sen. Eine Korrekturmafinahme kann beispiclsweise darin bestehen, dass
eine Komponente veréndert wird oder andere Komponenten so angepasst
werden, dass sie die Aufgabe einer ausgefallenen Komponente iibernehmen
kénnen. Der tigliche Betrieb wird durch Vorfille auf Komponentenebene nicht
beeintrichtigt oder unterbrochen. Das Angebot an IBM Tivoli Software-
Management-Produkten besteht aus Tools, mit deren Hilfe Kunden den Zustand
und die Performance ihrer I'T-Infrastruktur iiberwachen konnen. Die
Uberwachung kann mehrere Messkriterien umfassen und sich auf heterogene
Ressourcen erstrecken; erfasste Daten konnen gefiltert, korreliert und analysiert
werden. Ausgehend von der Analyse kénnen automatisch Manahmen zur
Behebung potenzieller Probleme ausgelost werden. Autonome Funktionen auf
mehreren Ebenen erméglichen dem Kunden die Abschitzung geschiftlicher
Auswirkungen sowie ein vorausschauendes Verfiigbarkeitsmanagement der
IT-Infrastruktur. Workbench-Tools gestatten die Einbindung der Anwendungen

von Drittherstellern.



Basic

Stufe 1
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IBM hat - ausgehend von den wichtigsten Voraussetzungen einer wirklich

autonomen Funktionalitit — fiinf Implementierungsstufen fiir Selbstheilung und

Verfiigbarkeitsmanagement definiert:

Managed
Stufe 2

Predictive
Stufe 3

Adaptive
Stufe 4

Autonomic
Stufe 5

Definition Definition Definition Definition Definition

« Jedes System « Zentrale Uber- « Uberwachung und * Regelorientierte, auf * Dynamische
besitzt eigene lokale wachung von und Prognose der durch Sollzustand Wiederbereitstellung
Adminis- Berichters-tattung IT-Ressourcen ausgerichtete der IT-Infrastruktur
trationskonsole Uber IT-Ressourcen bedingten Transak- Infrastruktur stellt bei Ressource-

* Problem- « Zentraler Einsatz tionsverzégerungen Funktionsfahigkeit nausfall
untersuchung meist von Produkten fiir * Business-Impact von selbsttatig wiederher. « Automatische
durch Lesen von Filterung, Korrelation Ressourcen- « Erkennung und Gewahrleistung der

Protokollen durch und Management problemen ist automatische Geschafts-kontinuitat

Personal von Ereignissen nachvollziehbar Korrektur
« |IT-Verflgbark- * Manuelle » Automatische problematischer

eitsberichte werden Problembehebung Abhilfema-RBnahmen Trends

manuell erstellt durch qualifizierte bei

Administratoren Routineproblemen
moglich

Value Value Value Value Value
Tragt zur Verring- Helps increase ROI IT-Ressourcen werden Steigerung der Optimaler positiver
erung der Ausgaben of IT resources and im geschéftlichen Geschaftsver- Geschafts-beitrag der
im IT-Bereich bei. IT services Kontext verwaltet. fugbarkeit IT-Dienste

Stufe 1: Basic

Systemadministration und Problembehandlung erfolgen im Wesentlichen durch
den Menschen. Die Systemverfiigbarkeit wird reagierend gehandhabt. Die
Unterrichtung der IT-Abteilung iiber Probleme erfolgt durch Kunden, die sich
iiber Dienstausfille beschweren. Die Problemidentifizierung, -korrelation und -
behebung erfordert umfangreiche menschliche Intervention. Zum Beheben von
Problemen werden hochqualifizierte I'T-Mitarbeiter benétigt.

Stufe 2: Managed

Der Schwerpunkt liegt auf der Erfassung von und Einsichtnahme in
Verfiigbarkeitsinformationen von entfernten Standorten. Viele Ressourcen sind
gof. auierhalb des Rechenzentrums angesiedelt, z.B. in Zweigstellen.
Fehlerprotokolle sind entfernt zugreifbar. Die IT-Abteilung hat
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Uherwachungstools installiert, die Berichte iiber die Verfiigharkeit an einen
zentralen Standort liefern. System- und Netzwerkereignisse konnen gefiltert oder
manuell korreliert werden, um die Grundursachen von Problemen ausfindig zu

machen. Probleme werden durch qualifizierte Administratoren manuell behoben.

Stufe 3: Predictive

Die IT-Administration verfiigt iiber Einblicke von hohem Auflésungsvermégen
in die IT-Systeme und kann daher Ausfallursachen genau lokalisieren. An die
Stelle einzelner, ressourcenspezifischer Messverfahren treten komplexe, viele
Parameter umfassende Méglichkeiten der Messdatenerhebung. Leistungsfihige
Filterfunktionen und Korrelations-Engines erméglichen eine
Grundursachenermittlung auf hohem Niveau. Bekannte Probleme kénnen
automatisch behoben werden. Dank dieser Funktionalitit kann der Kunde die

Problembehebung je nach Relevanz fiir den Geschiftsbetrieb priorisieren.

Stufe 4: Adaptive

IT-Systeme kénnen Probleme in einer Vielzahl von iiberwachten Ressourcen
(Betriebssystem, Anwendungen, Middleware) automatisch erkennen,
diagnostizieren und beheben. Die Verfiigbarkeit der Infrastruktur wird
automatisch sichergestellt und orientiert sich an definierten Sollzustinden.
Austfille kompromittieren das Gesamtsystem nicht, da dieses dynamisch
Kompensationsmafinahmen trifft, bis entsprechende Reparaturen méglich sind.
Die Aufrechterhaltung der Servicestufen ist somit gewéhrleistet. Bei erhdhter

Belastung werden beispielsweise die Schwellwerte voriibergehend erhsht.

Stufe 5: Autonomic

Die Problemerkennung und -diagnose beruht auf detailliertem Wissen iiber
Komponenten und ihre Wechselbeziehungen, das bereits in das System
eingebettet ist. Das System ist in der Lage, durch Schlussfolgerung automatisch
innerhalb des vorgegebenen geschiftlichen Rahmens Korrekturmafinahmen zu
generieren. Kann beispielsweise ein bestimmter Ausfall nicht mit den
verfligharen Ressourcen kompensiert werden, werden Geschiftsanwendungen
niedriger Prioritdt heruntergefahren oder auf niedrigerem Dienstqualititsniveau
weiterbetrieben, um die Funktionsfahigkeit wichtiger Geschiftsanwendungen

zu sichern.
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Systemselbstheilung durch Tivoli Softwareprodukte
Folgende Tivoli Softwareprodukte eignen sich zur Implementierung einer

selbstheilenden Umgebung:

IBM Tivoli Enterprise Console

IBM Tivoli Enterprise Console” sortiert und biindelt Fehlerberichte, schliefst auf
die Grundursachen und 16st Korrekturmafnahmen aus. Der Ereignisserver und
der Korrelations-Engine erméglichen die ressourceniibergreifende Korrelation
von beobachteten Vorfillen in Hardware, Anwendungen und Netzwerkgeriten
des gesamten Unternehmens. Ereignisse aus vielen Ressourcen kénnen in
Echtzeit analysiert werden, um automatisch die wirklich kritischen Probleme zu
ermitteln und von irrefiihrenden Symptomen und Effekten zu unterscheiden.
Nachdem ein Problem isoliert worden ist, ergreift das System Mafnahmen zur
Problembehebung, indem es entweder automatisch reagiert, sofern dies méglich
ist, oder die Support-Mitarbeiter zu geeigneten Eingriffen anleitet.

IBM Tivoli Switch Analyzer

IBM Tivoli Switch Analyzer korreliert Netzwerkgeritefehler ohne
Nutzerintervention mit den Grundursachen. Als Layer-2-Schalter-
Netzwerkmanagementlosung erkennt das Produkt automatisch Layer-2-Geriite.
Es identifiziert Beziehungen zwischen Geriten einschlieflich Layer-2- und
Layer-3-Geriten und bestimmt die Grundursachen von Problemen ohne
menschliches Eingreifen. Bei gleichzeitigem Eintritt einer groferen Anzahl von
Ereignissen kann es wichtige von unwichtigen Vorfillen unterscheiden und die

tatsidchliche Ursache des Problems bestimmen.

IBM Tivoli NetView

IBM Tivoli NetView® schafft Moglichkeiten der automatischen Reparatur durch
Erkennung von TCP/IP-Netzwerken, Darstellen von Netzwerktopologien,
Korrelieren und Verwalten von Ereignissen und SNMP-Fehlerquellen,
Uberwachen des Netzwerkzustandes und Erfassen von Performance-Daten.
Durch Router-Fehlereingrenzungstechnologie werden Ursachen von
Netzwerkfehlern rasch ermittelt, gezielt behandelt und durch
Korrekturmafnahmen behoben.

IBM Tivoli Business Systems Manager

IBM Tivoli Business Systems Manager erfasst Echtzeit-Betriebsdaten von
verteilten Anwendungskomponenten und Ressourcen aus dem gesamten
Unternehmen und liefert eine umfassende Sicht der IT-Infrastruktur-
komponenten, aus denen sich verschiedene Geschiiftslésungen zusammensetzen.
Es beinhaltet Analysetechnologien, die ermitteln kénnen, wie sich ein Ausfall
auf einen Geschiftsbereich, einen wichtigen Geschiftsprozess oder ein Service-

Level-Agreement (SLA) auswirken wiirde.
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IBM Tivoli Systems Automation S/390

IBM Tivoli Systems Automation S/390 verwaltet Echtzeit-Probleme im Kontext
der geschiftlichen Prioritidten des Unternehmens. Es tiberwacht und verwaltet
essenzielle Systemressourcen wie Prozessoren, Untersysteme, Sysplex-Timer und
Kopplungseinrichtungen. Es unterstiitzt die eigenstindige Systemreparatur
durch Mechanismen zur Umkonfiguration der Partitionen eines Prozessors,

zum Zuriickstellen von IML-Prozessoren und IPL-Betriebssystemen beim
Einschalten (auch automatisch), zur Untersuchung von und Reaktion auf E/A-
Konfigurationsfehler sowie zum Neustarten und Stoppen von Anwendungen

im Storungsfall.

IBM Tivoli Risk Manager

IBM Tivoli Risk Manager schafft Voraussetzungen fiir die automatische
Selbstreparatur durch Auswerten méglicher Sicherheitsbedrohungen und
automatisches Einleiten von Gegenmabnahmen, z.B. durch Server-
Umkonfiguration, Implementierung von Security-Patches und ZwangsschlieBung
von Zugangskonten. Dadurch kénnen auch Systemadministratoren, die nicht
iiber Expertenkenntnisse im Security-Bereich verfiigen, die zahlreichen
moglichen Angriffsziele im gesamten Unternehmen in Echtzeit und mit einem
hohen Maf an Integritét und Treffsicherheit auf Sicherheitsrisiken iiberwachen
und diese Risiken einschitzen. Dieses Produkt ist mit Technologie von IBM

Research ausgestattet.

IBM Tivoli Monitoring for Applications, IBM Tivoli Monitoring for
Databases und IBM Tivoli Monitoring for Web Infrastructure

Diese Produkte reduzieren die Verwundbarkeit von Systemen auf ein Minimum,
indem sie Unterbrechungen erkennen, diagnostizieren und automatisch darauf
reagieren. Diese Produktfamilie umfasst Uberwachungsl&isungen und lokale
Automatisierungsfunktionen auf der Basis vorausschauender Analyse-
Komponenten (Proactive Analysis Components). Ein hochentwickelter
Ressourcenmodell-Engine erméglicht die lokale Filterung von Uber-
wachungsdaten und signalisiert unter bestimmten Bedingungen ein Ereignis.
Durch Implementieren lokaler Regeln kénnen sofortige Korrekturmafinahmen
veranlasst werden, so dass bei Serverausfillen eine automatische System-

wiederherstellung durchgefiihrt wird..

IBM Tivoli Storage Resource Manager

IBM Tivoli Storage Resource Manager erkennt automatisch potenzielle
Probleme und fiihrt regelgestiitzte Mafinahmen aus, um Speicherprobleme zu
verhindern bzw. zu 16sen, die Kosten der Speicherung zu reduzieren und die
Verfiigharkeit von Anwendungen sicherzustellen. Es kann Speicherressourcen
abfragen und in der IT-Umgebung erkennen. Es unterstiitzt die regelgestiitzte
Automatisierung der Zuweisung von Speicherquoten und Speicherplatz,
iiberwacht Dateisysteme und erstellt Berichte iiber Speicherkapazititen

und Speicherbelegung.
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Basic

Stufe 1

Definition

« Uberwachung von
und
Berichterstattung
Uber die
Performance
einzelner IT-
Ressourcen,
allerdings in
inkompatiblen
Formaten

* Manuelle
Optimierung der
Leistung einzelner
IT-Ressourcen

Value
Verringerung der
Ausgaben im
IT-Bereich

Selbstoptimierung
Selbstoptimierung ist die Fahigkeit der IT-Infrastruktur, durch eine effiziente,

optimierte Ressourcenzuweisung und Ressourcennutzung eine hohe

Dienstqualitit fiir die Nutzer des Systems und ihre Kunden sicherzustellen.

Zunichst betrifft die Selbstoptimierung vorwiegend die Komplexitit des System-

leistungsmanagements. Langfristig sollen selbstoptimierende Softwareprodukte

aus Erfahrung lernen und sich selbst vorausschauend auf die Geschiftsziele

abstimmen konnen. Das Workload-Management nutzt Selbstoptimierungs-

technologie zur Optimierung der Hardware- und Softwareauslastung und zur

Verifizierung der Erfiillung von Servicestufen-Vorgaben. Prognos-tizierende

Analyse-Tools geben Einblicke in Leistungstrends und erméglichen vorbeugende

Mafnahmen zur Optimierung der I'T-Infrastruktur, bevor kritische Schwellwerte

iiberschritten werden.

IBM hat fiinf Implementierungsstufen fiir selbstoptimierende I'T-Infrastrukturen

definiert, die die Systemauslastung und die Transaktionsleistung

ressourceniibergreifend optimieren kénnen:

Managed
Stufe 2

Definition

» Uberwachung von
und Berichter-
stattung Uber die
Performance aus

Sicht des Anwenders

(Transaktionen)

* Zentralisierte,
umfassende Sicht
der Performance

* Manuelle
Optimierung von
Gruppen aus
verbundenen
Ressourcen

Value

Hoherer ROI aus IT-
Ressourcen und IT-
Diensten

Predictive
Stufe 3

Definition

* Implementierung und

Verwaltung von
Service-Level-
Agreements und
Prioritaten

* Service-Levels in
Echtzeit sichtbar;
prognostische
Darstellung

* Analyse und
Empfehlungen zur
manuellen
Optimierung

Value

Leistung und
Wertschopfung von
IT-Diensten sind
prognostizierbar

Adaptive
Stufe 4

Definition
« Regelgestiitzt,

sollzustandsorientiert

* Service-Level-
Prioritéten steuern
automatische [Um-]
Konfiguration und
regeln Auslastung
entsprechend den
Zielvorgaben

» Automatische
Ressourcen-
abstimmung durch
Regelkreise

Value

Flexibilitat; rasche
Betriebs-bereitschaft
neuer IT-Dienste

Autonomic

Stufe 5

Definition

« Dynamische
Bereitstellung von
Teilen der IT-
Infrastruktur je nach
Auslastungsgrad und
Service-Level-
Vorgaben

» Automatische
Transaktions-
abstimmung durch
Regelkreise

Value

Optimaler positiver
Geschafts-beitrag der
IT-Dienste
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Stufe 1: Basic

Einzelne Ressourcen liefern punktuelle Daten zu ihrer Leistung und Nutzung
und bieten dem Nutzer eine einfache Sicht der Auslastung von Einzelsystemen.
Einfache Tools gestatten eine dynamische Darstellung von Komponenten;
umfassende Darstellungen der Systemleistung miissen durch Auswerten
zahlreicher lokaler Darstellungen und Berichte aus ressourcenspezifischen

Tools manuell zusammengestellt werden.

Stufe 2: Managed

Mit Management-Tools kénnen Daten zur Ressourcennutzung und -leistung
erfasst und an einem zentralen Ort zusammengetragen werden. Einfache,
umfassende Transaktionsdarstellungen sind méglich; sie beruhen auf Verfahren
wie Zweirichtungsmessung, Testtransaktionen und Performancedatenerfassung
aus einzelnen Arbeitsstationen. Viele Ressourcen, die sich in der Mitte des
Transaktionsweges befinden, sind nicht sichtbar oder nicht instrumentiert;
andere Ressourcen sind an Standorten aufierhalb des Rechenzentrums
untergebracht, z.B. in Zweigstellen. Die Optimierung von I'T-Komponenten

erfolgt manuell, oft nach dem ,,Trial-and-Error“-Prinzip.

Stufe 3: Predictive

Management-Tools wirken wertschpfend, indem sie detaillierte, umfassende
Transaktionsdarstellungen erstellen und die Gesamtsicht einer Transaktion nach
Ressourcenelementen aufschliisseln kénnen. Ressourcen lassen sich nach
Transaktionsarten gruppieren, Servicestufen konnen iiberwacht werden, und
automatische Tools weisen auf drohende Regelverletzungen hin, worauthin die
IT-Umgebung manuell umkonfiguriert werden kann. Prognose-Tools liefern

Trendanalysen anhand historischer Daten und geben Empfehlungen.

Stufe 4: Adaptive

Ressourcenverbunde sind instrumentiert und gestatten dadurch
Zustandsinderungen sowie einen automatischen Belastungsausgleich bei
Uberlastung oder Unterbeanspruchung der Ressourcen in der Umgebung. Auf
dieser Stufe hat der Nutzer weit reichende Moglichkeiten der Performance-

Steuerung und kann die Vorgaben von SLAs effektiv erfiillen.

Stufe 5: Autonomic

Belastungsausgleich und Transaktionsoptimierung orientieren sich an den
geschiftlichen Erfordernissen. Geschiiftliche Alternativen werden in elektronisch
verarbeitbarer Form ausgedriickt, so dass IT-Management-Tools Ressourcen den
verénderlichen geschiftlichen Anforderungen entsprechend dynamisch zuweisen
kénnen. Durch automatische Feinabstimmung von Servern, Speichergeriten und
Netzwerken wird die tiir die essenziellen Geschiftsanwendungen benétigte

Dienstqualitit sichergestellt.
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Systemselbstoptimierung durch Tivoli Softwareprodukte
Folgende Tivoli Softwareprodukte eignen sich zur Implementierung einer

selbstoptimierenden Umgebung:

IBM Tivoli Service Level Advisor

IBM Tivoli Service Level Advisor verhindert SLA-Verletzungen und verfiigt iiber
Prognosefunktionen. Es fiihrt Trendanalysen an historischen Performance-Daten
aus dem Tivoli Enterprise™ Data Warehouse durch und kann drohende
Uberschreitungen kritischer Schwellwerte vorhersagen. Durch Signalisieren
eines Ereignisses an Tivoli Enterprise Console kénnen Selbstoptimierungs-
mafBnahmen veranlasst werden, um das Wiederauftreten des Problems

zu verhindern.

IBM Tivoli Workload Scheduler for Applications

IBM Tivoli Workload Scheduler for Applications automatisiert, iiberwacht und
steuert die Transaktionsstrome durch die I'T-Infrastruktur sowohl in lokalen als
auch entfernten Systemen. Es kann ihre Verarbeitung den vorliegenden
Geschiftsregeln entsprechend automatisieren, planen und steuern. Anhand
spezieller Algorithmen sorgt es fiir einen maximalen Transaktionsdurchsatz und

triigt zur Optimierung der Ressourcennutzung bei.

IBM Tivoli Business Systems Manager

IBM Tivoli Business Systems Manager dient zur Optimierung der Behebung von
IT-Problemen je nach den zu erwartenden geschiftlichen Auswirkungen von
Ausfillen. Es erfasst Echtzeit-Betriebsdaten von verteilten Anwendungs-
komponenten und Ressourcen aus dem gesamten Unternehmen und liefert eine
umfassende Sicht der IT-Infrastrukturkomponenten, aus denen sich
verschiedene Geschiftsldsungen zusammensetzen. Gemeinsam mit Tivoli
Enterprise Console veranlasst es Manahmen zur Selbstoptimierung, um zu
verhindern, dass Geschiftsbereiche, essenzielle Geschiftsprozesse oder SLAs

durch Performance-Méngel beeintrichtigt werden.

IBM Tivoli Storage Manager

IBM Tivoli Storage Manager verbessert die Ressourcennutzung bei der
Datensicherung unter Anwendung des Adaptive-Differencing-Prinzips. Durch
Adaptive Differencing kann der Datensicherungs- und Archivierungs-Client
dynamisch entscheiden, welches Verfahren zur Anfertigung von Sicherungs-
kopien am effizientesten ist: die Sicherung der veréinderten Bytes, der
veridnderten Datensitze oder der verinderten Dateien. Dadurch wird die
Datensicherung iiber Einwahlverbindungen wesentlich effizienter. Diese
Technologie bewirkt, dass bei der Datensicherung jeweils die geringstmégliche
Datenmenge iibertragen wird, und erzielt so die geringstmégliche
Beanspruchung der Netzwerkbandbreite, der Speicherbiander sowie der

Verwaltungsressourcen.
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IBM Tivoli Monitoring for Transaction Performance

IBM Tivoli Monitoring for Transaction Performance erméglicht die Abstimmung
der IT-Umgebung entsprechend den Vorgaben der Servicestufen. Es tiberwacht
die Leistung und Verfiigbarkeit von e-business- und sonstigen
Geschiiftstransaktionen und sorgt dafiir, dass der kommunizierende Kunde
einen ungetriibt positiven Eindruck erhilt. Zur Unterstiitzung der
Warnfunktionalitdt und des vorausschauenden Managements verfiigt es tiber
eine Anbindung an die Tivoli-Enterprise-Console-Umgebung und trigt zur

Optimierung der Ressourcennutzung aus der Transaktionsperspektive bei.

IBM Tivoli Analyzer for Lotus Domino

IBM Tivoli Analyzer for Lotus® Domino™ besitzt eine vorausschauende
Analysekomponente, mit deren Hilfe Administratoren die Verfiigbarkeit und
optimale Performance von Lotus-Domino-Servern nachpriifen kénnen. Es hietet
intelligente Server-Zustandsiiberwachungsfunktionen und liefert prizise

Empfehlungen zur Problembeseitigung.

Selbstschutz

Eine sich selbst schiitzende I'T-Umgebung kann automatisch Mafnahmen
einleiten, um ihre Anfilligkeit gegen Angriffe auf ihre Laufzeitinfrastruktur und
ihre Geschiftsdaten zu verringern. Solche Angriffe kénnen in Form unbefugten
Zugriffs oder unautorisierter Nutzung, als Virusattacken, die Festplatten
formatieren und Geschiftsdaten zerstoren, oder als Denial-of-Service-Angriffe
erfolgen, die wichtige Geschiftsanwendungen lahm legen. Um alle diese
Bedrohungen abzuwehren, ist eine Kombination von Security-Management-
und Speichermanagement-Tools notwendig. Security-Management-Tools
schaffen die Voraussetzungen fiir die konsequente Umsetzung von Sicherheits-
und Datenschutzregeln; sie tragen zur Senkung der Administrationskosten im
Security-Bereich bei, und sie steigern die Mitarbeiterproduktivitit und die
Kundenzufriedenheit. Schwerwiegende Konfigurationsinderungen sowie
Anderungen der Zugangsverwaltung miissen eine entsprechende Autorisierung
voraussetzen. Verletzungen von Sicherheitsregeln miissen durch geeignete Tools
erkannt werden; erforderlichenfalls miissen automatisch Manahmen zur
Minimierung des Risikos fiir IT-Sachwerte eingeleitet werden. Mit
Speichermanagement-Tools von Tivoli Software kénnen Unternehmen ihre
Geschiiftsdaten automatisch und effizient sichern und schiitzen. Autonome
Sicherheits- und Speicherungslésungen verschaffen Administratoren ein
Instrumentarium zur Erstellung von Regeldefinitionen und zur Codierung von

Ereigniskorrelations- und Automatisierungsinformationen.
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Basic

Stufe 1

Definition

« Sicherheitskontrollen
werden in jedem
Gerét separat
installiert (in
unterschiedlichen
Formaten)

« IT-Sachwerte des
Unternehmens
werden durch
einfache
Infrastrukturtools
geschitzt.

Vorteile
Verringerung der
Ausgaben im
IT-Bereich

IBM hat fiinf Implementierungsstufen fiir selbstschiitzende I'T-Infrastrukturen

definiert:

Managed
Stufe 2

Definition

* Sicherheits-
konfigurationen fur
Geréte werden
zentral verwaltet.

* In der gesamten
Infrastruktur sind
Intrusionssensoren
vorhanden

Vorteile
Verbesserter Schutz
der IT-Sachwerte

Predictive
Stufe 3

Definition

 Verwaltung der
Anwendungssicherh
eit nach einheitlichen
Sicherheitsregeln

« Korrelation von
Intrusionsereignissen
zur Unterscheidung
wirklicher Angriffe
von Routineablaufen

« Konsolidierte
Anmeldung

Vorteile

Verbesserte
Anwendungssicherheit
mit einheitlicher
Sicherheitsinfras-
truktur

Stufe 1: Basic

Die Sicherheitskonfiguration auf lokaler Basis erfordert die separate

Adaptive

Stufe 4

Definition

« Sicherheitsrelevante
Zugriffe werden nach
Regeln gestattet;
dynamische Anpas-
sung des Zugriffs an
Regeléanderungen.

 Konfiguration von
Intrusions-Erken-
nungstools passt sich
an IT-Sicherheits-
regeln und
Gefahrdungs-
situationen an.

Vorteile
Sicherheitsinfrastruktu
r reagiert selbstandig
unter minimalem
menschlichem
Eingreifen

Autonomic
Stufe 5

Definition

 Kontext der
e-business-
Sicherheit

« Selbsténdig
kooperierende
Systeme zur
Erkennung von
Angriffen,
Verifizierung und
Umkonfiguration

« Erlernte Regeln zum
zukunftigen Schutz

Vorteile

Bindung der
Peripherie- und
Anwendungssicherheit
an Geschéftsregeln

Konfiguration jeder Komponente sowie die manuelle Nachverfolgung von

Veriinderungen. Zur Datensicherung werden lokale Sicherungs- und

Wiederherstellungstools eingesetzt. Priifprotokolle werden fiir jeden Rechner

separat erstellt. Der Schutz des Systems wihrend der Laufzeit und der Schutz

der Geschiftsdaten erfordern stdndiges menschliches Eingreifen.

Stufe 2: Managed

Die Sicherheitsadministration ist durch den Einsatz von Management-Tools

zentralisiert; Benutzer-IDs konnen zentral erstellt, Zugangsrechte zu Ressourcen

kénnen zentral verwaltet werden. Zur Erkennung von Eindringversuchen

werden Intrusionsdetektoren und Priifprotokoll-Tools verwendet. Diese werden

manuell ausgewertet, und entsprechende Mafnahmen zum Schutz gegen

zukiinftige Angriffe werden von Mitarbeitern ergriffen. Zentrale Datens-

icherungs- und -wiederherstellungstools wirken ressourcentibergreifend.

Stufe 3: Predictive

Mit unternehmensweiten Security-Management-Tools kénnen Sicherheitsregeln

manuell und konsistent umgesetzt werden. IDs und Zugangsrechte werden

anwendungsiibergreifend koordiniert und kénnen nétigenfalls konsistent
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widerrufen werden. Sensoren im Peripheriebereich kénnen Sicherheits-
verletzungen erkennen und echte Angriffe durch Korrelation identifizieren.

Security-Tools empfehlen Korrekturmafinahmen.

Stufe 4: Adaptive

Das Security-Management nutzt hochentwickelte Automatisierungstechnologie;
so konnen neue Nutzer automatisch registriert und IDs von ausgeschiedenen
Nutzern deaktiviert werden. Das System gewihrt automatisch Zugang zu
Systemen und Anwendungen, die zur Erledigung einer neuen Aufgabe gebraucht
werden, und verwehrt den Zugang zu Systemen, die fiir vorhergehende
Aufgaben benétigt wurden. Werden unberechtigte Zugriffs- und Eindring-
versuche erkannt, werden automatisch Umkonfigurationsmafinahmen eingeleitet,

um Teilsysteme zu isolieren und den Zugang zu IDs zu blockieren.

Stufe 5: Autonomic

Die Betonung liegt auf der Lernfihigkeit von Systemen sowie auf Systemen, die
untergeordnete Ressourcenmanagement-Regeln an tibergeordneten
Geschiftsregeln ausrichten. Da die Systemkomponenten miteinander
kooperieren, kénnen Systeme im laufenden Betrieb umkonfiguriert werden;
Security-Patches kénnen im Bedarfsfall automatisch installiert werden; die
Intensitit der Intrusionsiiberwachung kann an die geschiftlichen Erfordernisse
angepasst werden; und Regeln kénnen auf der Grundlage gemachter

Erfahrungen veréindert werden, um zukiinftige Probleme zu verhindern.

Systemschutz durch Tivoli Softwareprodukte
Folgende Tivoli Softwareprodukte eignen sich zur Implementierung einer
selbstschiitzenden Umgebung:

IBM Tivoli Storage Manager

IBM Tivoli Storage Manager gewéhrt autonomen Schutz durch automatische
Sicherung und Archivierung von Unternehmensdaten iiber heterogene
Speicherumgebungen hinweg. Sein Schutz kann auf Tausende von Rechnern mit
einem Dutzend verschiedener Betriebssysteme ausgedehnt werden. Die
intelligenten Datenverlagerungs- und Datenspeicherungsverfahren sowie
umfassende Automatisierungsfunktionen reduzieren die Administrationskosten

und steigern die Dienstqualitit.

IBM Tivoli Access Manager

Die Lésungen der Produktfamilie IBM Tivoli Access Manager sind selbst-
schiitzend, da sie unerlaubten Zugriff verhindern und iiber einen einzigen
Security-Policy-Server Sicherheitsregeln auf unterschiedliche Dateitypen,
Anwendungen, Gerite, Betriebssysteme und Protokolle anwenden. Sie
unterstiitzen viele verschiedene Benutzerauthentifizierungsverfahren
einschlieBlich der konsolidierten Anmeldung per Internet und der Steuerung
des Zugangs zu vielen verschiedenen Arten von Ressourcen mit

Benutzerauthentifizierung.



Tivoli Identity Manager

IBM Tivoli Identity Manager realisiert das Konzept des Selbstschutzes durch
zentralisiertes Identititsmanagement, durch die Kopplung automatischer
Workflows mit Geschiftsprozessen und die Nutzung produktivititssteigernder

Selbstbedienungs-Benutzeroberflichen.

Tivoli Risk Manager

IBM Tivoli Risk Manager sorgt fiir systemweiten Selbstschutz durch Auswerten
moglicher Sicherheitshedrohungen und automatisches Einleiten von
Gegenmabnahmen, z.B. durch Server-Umkonfiguration, Implementierung von
Security-Patches und Zwangsschliefung von Zugangskonten. Es erfasst
Sicherheitsinformationen von Firewalls, Intrusionsdetektoren, Vulnerability-
Scannern und anderen Security-Instanzen. Es vereinfacht und korreliert die
Vielzahl der Ereignismeldungen und Warnungen, die von den zahlreichen
Sicherheitsinstanzen generiert werden, und identifiziert rasch die tatséchlichen
Sicherheitsbedrohungen, so dass Administratoren mit angemessenen

Gegenmafinahmen reagieren konnen.

IBM Tivoli Privacy Manager for e-business

IBM Tivoli Privacy Manager for e-business wirkt selbstschiitzend, indem es viele
mit der Security-Compliance verbundene Vorginge automatisiert und die
Kopplung von Vertraulichkeitsregeln mit Geschiftsprozessen sowie ihre
Uberwachung und Umsetzung vereinfacht. Es registriert die Regelzustimmung
bzw. -ablehnung durch Endanwender, kann die Einhaltung von Zugangsregeln

iiberwachen und durchsetzen und Priifprotokollberichte erstellen.

Fazit

Companies want and need to reduce their I'T costs, simplify management of their
IT resources, realize a fast return on their IT investment and provide high levels
of availability, performance, security and asset utilization. Autonomic computing
helps address these issues. IBM is a leader in the evolution to autonomic
computing and offers integrated systems management solutions for resource
management, transaction-oriented management and business-solution
management that span the four autonomic computing disciplines of self-

configuring, self-healing, self-optimizing and self-protecting.

Weitere Informationen

Informationen zu Tivoli Software und integrierten Losungen von IBM erhalten
Sie von Ihrem IBM Vertriebsbeauftragten oder im Internet unter:
ibm.com/tivoli

@ business software

..ll

© Copyright IBM Corporation 2002

IBM Deutschland GmbH
70548 Stuttgart
http://www.ibm.com/de

IBM Osterreich

Obere Donaustra3e 95
1020 Wien
http://www.ibm.com/at

IBM Schweiz

Bandliweg 21, Postfach
8010 Zdrich
http://www.ibm.com/ch

10-02
Alle Rechte vorbehalten

IBM, das e-business-Zeichen, das IBM Zeichen,
IBM Autonomic Computing Initiative, NetView,
S/390, Tivoli, Tivoli Enterprise und Tivoli
Enterprise Console sind Marken bzw.
eingetragene Marken der International Business
Machines Corporation in den USA und/oder
anderen Landern. Lotus ist eine eingetragene
Marke und Domino eine Marke der Lotus
Development Corporation und/oder der IBM
Corporation.

Firmen-, Produkt- und Dienstleistungsmarken
anderer Firmen werden anerkannt.

Die Tivoli Homepage finden Sie im Internet unter
ibm.com/tivoli

Die IBM Homepage finden Sie im Internet unter
ibm.com



