Mehr Produktivitdt durch Datenschutz bei Dateiénderungen — in Echtzeit
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IBM Tivoli Continuous Data Protection for Files

Kontinuierlicher Datenschutz statt

nur einmal pro Tag

Viele Unternehmen sind zunehmend
besorgt Uber den Schutz ihrer Daten-
bestande. Der Verlust wichtiger
Geschaftsinformationen kann sich
schnell negativ auf die Produktivitat
auswirken, zu Projektverzdgerungen
fuhren und Ressourcen durch Uber-
méaBige Help-Desk-Anrufe blockieren.
Zudem kann dies zu Problemen bei
behdrdlichen Prufungen im Unter-
nehmen fuhren. Viele Unternehmen
sind zwischenzeitlich sogar durch

Highlights gesetzliche Vorgaben gezwungen,
formale DatenschutzmaBnahmen
Dateireplizierung im B Tolerierung temporérer zu ergreifen.
Hintergrund und in Echtzeit Netzwerke
Fehlerhafte Daten bereiten den
B Bei Sicherung einer Datei: B Versionssteuerung fiir Unternehmen mehr und mehr Pro-
— wird eine Dateikopie auf der Dateien fiir Zeitpunkt ge- bleme, so dass der Bedarf an opti-
lokalen Platte gespeichert steuerte Wiederherstellung

mierten Datenwiederherstellungs-
mechanismen stetig wachst. Haufig
sind gerade die Daten am wichtigsten,
die aktuell bearbeitet werden und

bis zu einem bestimmten Zeitpunkt
Dateivault zurUckverfolgt werden kénnen.
DarUber hinaus benétigen die

— kann eine weitere Kopie
zum Dateiserver eines
NAS (Network Attached lichen Backuplésungen
Storage) gesendet werden von anderen Anbietern

— kann eine weitere Kopie
an den IBM Tivoli Storage

B Interaktion mit herkbmm-

Manager-Server gesendet B Beibehaltung von Dateien Unternehmen ein durchdachtes,
werden flir einen vordefinierten Zeit- o .
auf Richtlinien basierendes Daten-
raum

management, um die Daten verflig-
W Einfache Konfiguration — bar zu haben, die dem Unternehmen
B Schnelle Installation und keine Benutzerschnitistellen den groBten geschéaftlichen Nutzen
Konfiguration bringen.
B Schreibschutz — Sobald eine
Datei im Vault steht, kann sie
erst wieder nach der ange-
gebenen Zeit gedndert oder
geléscht werden

B Geringer Speicherbedarf

B Keine Serverkomponente
erforderlich

B Ausfiihrung im Hintergrund
— keinBenutzereingriff
erforderlich
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Obwohl die meisten Unternehmen
bereits Losungen flr den Schutz
ihrer Unternehmensdaten imple-
mentiert haben, ist dieser fur Work-
stations und Laptops haufig nicht
ausreichend — obwohl diese Daten
laut Branchenexperten ca. 60 %
der gesamten Datenbestande im
Unternehmen ausmachen. Die Not-
wendigkeit wird dann besonders
deutlich, wenn sich Datenverluste
signifikant auf die Produktivitat und
Wirtschaftlichkeit des Unternehmens
auswirken.

Schutz wichtiger Unternehmensdaten
Die aktuelle Evolutionsstufe beim
Datenschutz wird als Continuous Data
Protection (CDP) bezeichnet. Und
an diesem Punkt kommt IBM Tivoli
Continuous Data Protection for Files
ins Spiel. Es handelt sich hierbei um
eine IBM Lésung, die kontinuierlichen
Datenschutz in Echtzeit bietet und
gezielt fur Dateiserver und Benutzer-
endpunktsysteme konzipiert wurde.
Anstatt auf zeitlich geplante Siche-
rungsintervalle zu warten, erstellt
IBM Tivoli Continuous Data Protection
for Files eine Sicherungskopie lhrer
wichtigsten Dateien in dem Augen-
blick, in dem diese gesichert werden
—und zwar in Echtzeit. Die Sicherung
erfolgt ohne groBen Aufwand und mit
maximaler Transparenz, so dass kein
Sicherungszeitfenster anfallt.

Mit IBM Tivoli Continuous Data
Protection for Files kénnen Sie bis

zu drei Ziel-Backup-/Replikations-
bereiche fur Dateien mit hoher Prio-
ritdt angeben: lokale Platte, Datei-
server oder NAS-System sowie einen
IBM Tivoli Storage Manager-Server.
Diese Bereiche erfassen dann Datei-
anderungen bei deren Auftreten
und helfen so dem Unternehmen,
sich gegen fehlerhafte Daten, Datei-
verluste, Systemausfall oder ver-
sehentliches Léschen von Daten zu
schutzen.

IBM Tivoli Continuous Data Protection
for Files versioniert Dateikopien in
einem lokalen, selbst-verwalteten
Cache. Dabei werden éltere Ver-
sionen geléscht, um Platz fur die
neueren Versionen zu schaffen.
Dardber hinaus kénnen Sie einen
fernen Dateiserver oder IBM Tivoli
Storage Manager angeben. So wird
bei einer bestehenden Verbindung
ebenfalls ein optimaler externer
Datenschutz mit Datensicherung

in Echtzeit gewahrleistet. IBM Tivoli
Storage Manager stellt Offsitekopien
der Backupdaten fur Vaultzwecke,
auditfahige Disaster-Recovery-Plane
sowie ein optimales Band- und
Datentragermanagement bereit.

Verkiirzung von Wiederherstellungs-
zeiten und bessere Granularitat bei
Wiederherstellungsdaten

Mit IBM Tivoli Continuous Data
Protection for Files kénnen Sie die
Wiederherstellungszeiten fur Datei-
server und Benutzerendpunktsysteme
optimieren. In der Regel wird ein
Dateiserver einmal am Tag (meistens
Uber Nacht) gesichert. Der Unter-
schied zwischen den Wiederher-
stellungsdaten und der aktuellen
Version der Dateien kann durchaus
sehr groB3 sein, insbesondere wenn
zwischen den Backups umfangreiche
Anderungen an den Dateien vor-
genommen wurden. Dies wird auch
als Recovery Point Objective (RPO)
bezeichnet.

Eine weitere Méglichkeit des Daten-
schutzes mit Hilfe von IBM Tivoli
Continuous Data Protection for Files
besteht in der Replizierung von
Dateianderungen. Damit erfullen
Sie die von der SNIA (Storage
Networking Industry Association)
definierten CDP-Vorgaben. Sobald
eine Datei gedndert wird, kann
IBM Tivoli Continuous Data Protection
for Files eine Replikation auf Platte
oder Band vornehmen (lokal oder

remote). Grundlage hierfur sind die
von lhnen festgelegte Richtlinie

und die spezielle Nutzung der

IBM Losung. Der Benutzer kann
dann problemlos die Version(en)
der ben¢tigten Datei wiederherstellen
und so die Wiederherstellungszeiten
entsprechend verkurzen.

Ideale Losung fiir lnre Umgebung ohne
Mehraufwand fiir Administratoren

IBM Tivoli Continuous Data Protection
for Files kann in den vielfaltigsten
Umgebungen, z. B. auf Zweigstellen-
systemen, Desktopsystemen im
Unternehmen und auf Dateiservern
eingesetzt werden. Die Losung
eignet sich ideal fur professionelle
Anwender, deren kritische Dateien
kontinuierlich geschutzt werden
mussen, und tragt somit nicht nur
zu mehr Datenschutz, sondern auch
zu mehr Produktivitat bei.

Die Konfiguration und Implemen-
tierung von IBM Tivoli Continuous
Data Protection for Files gestaltet
sich sehr einfach. So kann die
Lésung z. B. unbeaufsichtigt in-
stalliert und konfiguriert werden.
Zudem ist sie mit grundlegenden
Push-Funktionen ausgestattet.
Updates von Versionen, Konfigu-
rationen und Richtlinien kénnen
darUber hinaus automatisch von
einer zentralen Position aus vorge-
nommen werden.



»Continuous Data Protection
(CDP) stellt einen bedeutenden
Durchbruch beim Datenschutz
dar. In der Vergangenheit lag
der Schwerpunkt bei den Daten-
schutzlésungen auf regelmasi-
gen Backups. Komplexe Pro-
bleme wie Backupzeitfenster,
Schutz von offenen Dateien
und Datenbanken sowie gra-
vierende Auswirkungen auf
die Produktionssysteme wah-
rend des Backupvorgangs
waren die Begleiterscheinun-
gen dieser Vorgehensweise. Mit
CDP wird sich der Schwerpunkt
beim Datenschutz grundiegend
vom Backup zur Wiederherstel-
lung verlagern. Da mit CDP
alle Anderungen an wichtigen
Datenbestédnden kontinuierlich
gesichert werden, entféllt diese
Aufgabe zukiinftig fiir IT-Admi-
nistratoren. Alles lauft nun
automatisch ab. Bei Eintritt
eines Katastrophenfalls bieten
CDP-Lésungen ein Optimum
an Flexibilitat und Leistung,
wodurch die schnelle Wieder-
herstellung der verschieden-
sten Dateiversionen gewéhr-
leistet ist.

CDP bietet deutlich flexiblere
RPOs (Recovery Point Objec-
tives) und kiirzere RTOs
(Recovery Time Objectives)
als die bisherigen Datenschutz-
I6sungen, die so ausgelegt
waren, dass nur SPIT-Daten-
kopien (single-point-in-time)
erstellt, verwaltet und gespei-
chert wurden. CDP hingegen
erfasst und schitzt alle Daten-
dnderungen kontinuierlich und
nicht nur zu bestimmten, vorab
festgelegten Zeitpunkten. Da-
durch wird der so genannte
APIT-Zugriff, also der zeitun-
abhéangige Zugriff auf Daten,
gewdhrleistet, wodurch wiede-
rum Datenverluste und kost-
spielige Ausfallzeiten minimiert
werden. Der Datenabruf er-
folgt zuverlassig, schnell und
granular.“

— CDP Buyer’s Guide,
Storage Networking Industry
Association (SNIA), © Juni 2005
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CDP-Konfiguration (Continuous Data Protection) fir Echtzeitdatenschutz auf lokalen, Dateiserver-

und IBM Tivoli Storage Manager-Systemen.

Ein weiterer Vorteil sind die Vault-
funktionen der Software, mit denen
Ihre Dateien zusatzlich gesichert
werden kénnen — und zwar ohne
Administratoreingriff. Die Adminis-
tratoren mussen lediglich Ordner
erstellen und die Aufbewahrungs-
dauer fur die Dateien angeben.
Dann kénnen sie die Dateien per
Drag-and-Drop-, Kopier- oder
Sicherungsfunktionen im betreffen-
den Ordner ablegen. Diese Dateien
kénnen innerhalb des definierten
Zeitraums weder geldscht noch
gedndert werden.

IBM Tivoli Continuous Data Protection
for Files unterstutzt Sie also in folgen-
den Bereichen:

*  Optimierte Nutzung von Backup-
ressourcen durch Senkung oder
Wegfall von Backupzeiten

*  RPO-Optimierung durch Backups
in Echtzeit — bei Auftreten eines
Fehlers wird die aktuelle Version
wiederhergestellt — und héhere
Produktivitdt durch weniger
Datenverluste

*  Besserer RTO-Wert durch schnel-
lere Wiederherstellung von Platte
—lokal oder remote

*  Mehr Produktivitcit bei den
IT-Mitarbeitern, da Endbenutzer
Daten ohne I'T-Unterstiitzung
wiederherstellen konnen

Weitere Informationen

Wenn Sie mehr Gber IBM Tivoli
Continuous Data Protection for Files
fur den Schutz wichtiger Unterneh-
mensdaten erfahren méchten, wen-
den Sie sich an lhren IBM Ansprech-
partner oder IBM Business Partner
— oder besuchen Sie uns unter:
ibm.com/software/tivoli/solutions/
storage

Tivoli Software von IBM

Tivoli Software unterstitzt Unter-
nehmen bei der effizienten Verwal-
tung von IT-Ressourcen, -Aufgaben
und -Prozessen, um den sich stan-
dig verandernden geschaftlichen
Anforderungen gerecht zu werden,
eine flexible und reaktionsschnelle
Verwaltung von IT-Services zu
ermdglichen und gleichzeitig die
Kosten zu senken. Das IBM Tivoli
Portfolio umfasst Softwarel6sungen
fur die Bereiche Sicherheit, Com-
pliance, Speicher, Leistung, Verfug-
barkeit, Konfiguration, Prozesse
und IT-Lebenszyklusverwaltung.
Gestutzt wird dies durch die welt-
weit erstklassigen IBM Leistungen
in den Bereichen Service, Support
und Forschung.
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Systemvoraussetzungen

Hardwarevoraussetzungen:

e 32 Bit Intel® Pentium®- oder kompatibler Prozessor oder Multiprozessorrechner
e 256 MBRAM

e 100 MB Plattenspeicherplatz

Softwarevoraussetzungen:

e Microsoft® Windows® XP (alle Versionen)
e Windows 2003 (alle Versionen)

e Windows 2000 (alle Versionen)

Hinweis: Fur die IBM Tivoli Storage Manager-Backupoption muss
IBM Tivoli Storage Manager Backup/Archive (B/A) Client auf demselben
System installiert sein.

Browseranforderungen

¢ Internet Explorer, Version 5.0 und héher (empfohlen)

e Firefox/Mozilla

IBM Deutschland GmbH
D-70548 Stuttgart
ibm.com/de

IBM Osterreich

Obere DonaustraBBe 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Zurich
ibm.com/de

Die IBM Homepage finden Sie unter: ibm.com
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