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Telefonkonferenz am 23.07.2010

Smarter Security = Smarter Work!?

Walter Karl — Channel Technical Sales (SWIT); IT Specialist; IBM Tivoli System Mgmt.;
Avalilibility, Security
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Definition von 'smart’

"Laut Duden
- Modisch elegant, schneidig, clever

*Ubersetzung von 'the smart'
— Schmerz
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ldentity, Risk & Compliance Management

Visibilitat: Sichtbarkeit des Business Continuity Risiko und Compliance Status
Kontrolle: effektive Kontrolle tGber die Nutzung von sensitiven Daten und Ressourcen
Automation: Effiziente Automation von Sicherheits- und Compliance relevante IT Prozesse

IBM Security Framework

Q IDENTITY, ACCESS AND AUDIT MANAGEMENT

Ermdglichen Sie die sicherer Zusammenarbeit mit
SECURITY GOVERNANCE, RISK MANAGEMENT o . .
AND COMPLIANCE internen und externen Benutzern mit kontrolliertem und

:l sicherem Zugang zu den Informationen und
PEOPLE AND IDENTITY
Anwendungen

@ DATA AND INFORMATION |
DATA & APPLICATION SECURITY
@M’ ‘ Schitzen und sichern Sie Ihr Daten- und Informationen,
@@l und tberwachen Sie ununterbrochen die
Anwendungssicherheit
@ PHYSICAL INFRASTRUCTURE |

CGommon Policy, Event Handling and Reporting

o ENTERPRISE SECURITY HUB

: Verbessern Sie die Sicherheitsverwaltung des

Professional g Managed g Hardware | Mainframes und integrieren Sie die Sicherheit der
Mainframewelt und der verteilten Welt
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ldentity Lifecycle Management — Konrolle & Automation

Detect and correct local privilege settings

Accounts on different
types of systems
managed. Plus, In-

House Systems &

Workflow Diagram

Workllow Name | jsong?
Service Type  NT40Profile

E ’

Save | Relayout | Exit

| Operatin
k,\,,!. S)[;gtemsg

Microsoft
Novell. E

Networks &
pl IPhysical Access
RCisco SysTems ActiVCard'

HR Systems/
Identity
Stores

[Etari

A
Automation

Build
agility into
Operations

= Visibility |

Vereinfachen von
Komplexitat

* Geschéftsrelevante

Sicht auf Security

e Kontrolle durch

Audits & Reports

Einhalten von
Compliance

e Kontrolle durch
Workflows

* Sichere
Provisionierung

Einsparung
vonKosten

* Self-service
password reset

* Automatisiertes
Provisionieren &
De-Provisionieren
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|dentity Lifecyle Management — bessere Compliance

1. Geschéaftsbezogenes Wissen Uber Benutzer

2. Wer hat welche Zugange und Berechtigungen
30% und mehr aller accounts o .
sind 'orphants’ 3. Eliminieren von orphants und non-compliant
e accounts
artner Grou eyt .
: 4. Kontrolle und Bestatigung von Berechtigungen
5. Lo6schen von nicht geschéftsrelevanten
o Zugangen
d% ‘ 5 6. Verhindern von non-compliant Anderungen
Authoritative Account o
Identity TIM Trusted :
Store

I ‘ 'S,

’_/ " ~_‘.~
.:". "\ N @ Business
e o \ Applications <
& *, John C. \\
. \
Recertification ‘ @ ‘Q.oe
Request -]
' Rouge
I\Sllg:\zl;:r @ Administrator
\
e A N garfﬂ: K. _ Applications
ccess mi , Databases
Revalidated & Sm'th517 Infrastructure
Audited S~ —— -
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Enterprise Single Sign-On

Entarpriza

. . Erges Applications
" Single-Sign-On ' R —

] Key Components of
= Kiosk-Modus IEM Tivoli Accass Manager for

Autofill Entarprise Single Sign-Cn
[ Zwe|-Fakt0r- Phoria @ - . ) Authentication Factors
Authentisieru ng Policies, Cradentials, 0 rccessagent
Updaies ©) dentity Wellet

= Zentrales Management © 0w

Audit Logs
and Back Up

Biometric U o
= Passwortreset online und -

offline Administration
* Auditing OTP Token 1 &
= Keine Anderungen im E D

zentralen Verzeichnis iTag .

erforderlich (z.B. Proximity badge

Schemaerweiterung)
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Self Service - Passwort ricksetzen

"Entlastung Helpdesk

"Pro Benutzer, pro Jahr: 3-4 Riicksetzen
des Passwortes

f& peset Password :: TAM E-550 AccessAgent -0 =l

Access Manager for Enterprise Single Sign-On £ =2

Welcome

2[23/2009, 4:57:07 AM

Lag on
Sign Up

Reset Password

Eeedback.

Select a question and enter your angswer.

Cluestion: 1

What iz the name of your primary school?
W'hat iz pour mother's maiden name?
W'hat's pour fawarite color’?

W'hen iz wour birthday’?

Anzwer [” Hide

< Back | [ et = I

|0 Mobody logged on

© 2010 IBM Corporation
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Mehr Sicherheit durch 2" Factors

. Smart Cards

. RFID

. USB Token

. Biometric Devices

. One Time Password

B digitalPersona.
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SSO fiur 'fast' alle

Applikationen

" Umfassende Unterstlitzung
von Applikations-Typen

" Logon, Logoff,
Passwortanderung

" Erkennen der Dialogobjekte

per 'drag & drop'

e =

Patient Information Manager
File Edit Wiew Help

CTE—

Username I

Password |

Cancel |

£ AccessProfile Generator |

Select Application Type

Enter a name far your application and zelect a type that fits it best.

Application name:

Application type:

Eu:
app
cot
usL
texl
pro
infc

Ok
[Vate of birth |\Wednesday, September 2B, 2007 ¥
S5M Mo, |

Address |

{* Logon

Avfomafe filing of vsar name, password or 3 Kid fiald

" Change password

* windows [Win32, 15 bit] application
" “web application

## AccessProfile Generator x|

Select Task to Automate

Automs & AccessProfile Generator x|
" Logoff
Fpecti  |dentify Screen and Fields for Logon
aopica
Aaganst
" Otherta Enter a name: ILogon sreen 1
Examom
aufoma Drag the croszhairs to the coresponding fields on the application screen.
Launch tk Uzer name/|d: Edit signature Clear
task and |

Pazzword: Edit signature [Clean

OF. buttan:

Edit signature Clear

Cahcel buttan: Edit signature [Clean

@]

Extra field [optional]: @ Edit zignature [Clearn

Edit the title to make it generic and conzsiztent by replacing the wariable
text with an asterizk []. The variable test iz case-sensitive.

Screen hitle: I

Advanced settings... |

< Back I I [ Cahicel |
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Integriertes Identity Management & Single Sign-On
* Erzeugen & Verwalten von
TAM-ESSO accounts

* Provisionieren von Enterprise

Accountdaten in TAM-ESSO Single Sign-On p \
* Kennwortanderungen in TIM Wind
TAMESSO > Indows
werden zum TAM-ESSO % y
Verzeichnis weitergereicht Provisioning | i 4 A
Adapter Directory
\ J
4 )
SAP
IBM Tivoli : )
Identity q
Manager Database
\ J
4 )
Mainframe
\ J
4 )
- - . Custom
Endbenutzer meldet sich nur einmal am SSO an! N y
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Umfassendes Berichtswesen

11

Standardberichte werden mitgeliefert

Einfache Erweiterung und

Neuentwicklung von Berichten

Tivoli Common Reporting

-

i =

- e 1 b

. e
g B P o 9 S v
Py a4 e
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Compliance Management

compliance 2
gap analysis / ~

does occur
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Reporting der Benutzeraktivitaten

Technology . Manage Logs:il

Applications

Collect
& Store

Ly B

|
= b n

B B %S

Investigate

Bed' bor

& Retrieve |

Log Continuity
Report™

Network Devices

=  Sammeln:

Log-Daten Sammlung von ALLEN
Plattformen

Speicherung in einem konsolidierten,
komprimierten Depot

Zentraler Zugriff auf samtliche Log-Daten
Reports zum Nachweis der Vollstandigkeit

e

Sammel

=Y
w
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Reporting der Benutzeraktivitaten

Technology

Auswerte

[EY
D

Applications

Operating Systems 3
N lilinkdd Investigate & on What
& Retriews < When
o : () Where
Log Continuity ' Where from

Security Devices

Manage La_g Monitor & Audit -

Analysis Engine

Collect normalize
& Store \ © Who
' & What

Report™ () Where to

Real-Time Correlation

Sammeln:

=  Auswerten:

Log-Daten Sammlung von ALLl »  Jpersetzung aller Logs in eine

Plattformen

Speicherung in einem konsolig
komprimierten Depot

verstandliche Sprache - W7
Methodologie

Zentraler Zugriff auf samtliche| ®  Vergleich von Millionen von

Daten

Reports zum Nachweis der

Vollstandigkeit

Logeintragen mit Basisregeln

© 2010 IBM Corporation
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Reporting der Benuiz

izieren

Kommuhn

=Y
(63}

Technology

Applications

Collect

& Store ) Who

\ © What
Investigate © on What
& Retrieve < When
Mainframe | e
Log Continuity & Where from

Security Devices Report

normalize

Th

) Where to

Real-Time Correlation

Report Center
pUMATM

Custom
Best Practices |

Compliance
15017799
Baselll }
sas70
HIPAA
GLBA
SOX
PCI

Sammeln: .

Log-Daten Sammlung von ALL| =
Plattformen

Speicherung in einem konsolig
komprimierten Depot

Zentraler Zugriff auf samtliche
Daten

Reports zum Nachweise der
Vollstandigkeit

Auswerten: .

Ubersetzung alle| *
verstandliche Sp| ,
Methodologie

Vergleich von Mi
Logeintragen mit "

Kommunizieren:

Hunderte von Berichten
Compliance Module
Real-time Alarme
Kundenspezifische Berichte

© 2010 IBM Corporation
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Compliance Management Dashboard

Dashboard  Trends Reports Policies Groups Settings Regulations Log off

L: Dashboard
Compliance Dashboard ShsfAL i

e - Help :
Enterprise Overview Settings Trend graphic Settings A e e R
Eventz by top event count by "on What" and "Who" for Oct 1, 2005 till Nov. 28, 2005. Percentage of Exceptions for Oct 1, 2005 till Nov 28, 2005 In the US:

on What O ! | |

PLMF — —

I
CRMpP — —— )—.|]:_

SCM b —.J—T
Qder to Cashp — .|a

— —J—])—_)—

Reg to Check ¥ —

? |
SV G B B A B
-~ -0

FIT I
<+ @@. S qp@

i

o,
100

B0 -

B0 -

40- N

i E— A1

D T T T T T T T T T T T T T T T T T
~ B ] A,
oc."' 0:."' D':"O c"\ U"-} &9 #i" '5."04 @dtga@

= Database Overview

| Name:

Caontent

AggrDb S0OX  Finance Easelll Banking Temp

16

AggrDb
Loaded & Selected

| . L o i
| ‘ Status:
: : Leading Date: Nov 29, 2.DEI-5

Aggregation of all collected material for the last 90 days.

contactzales@conszul com
Direct Line: +1 703 675 2022
Toll Free (US only): 800 258 5077

EMEA and Asia Pac:
centactzales@censul.com
Direct Line: +31 15 251 3333
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ldentity & Access Governance

Policy and Role Modeling

Import and export _w Policy & role Policy & role Import and export
roles, separation of < Y modeling & lifecycle data & service
duty and simulation management classification and
provisioning entitlement policies
policies
. h Identity Management - Entitlement/Rules
E . - Management
Integrate
application = =
Identity Access Remediation roles, services, Entitlement lifecycle CUntéxt-ba)sed _
lifecycle certification of user groups, 7management enforcgment et
managemen (access access classifications SERVIECREreqlest)
t i i and entitlement — —

policies
Query roles, o . .
approval/certification User Activity Monitoring
and provisioning .
policies

— Unified Compliance Feedback
reporting reporting for policies
and modules and roles

auditing (SOX, PCI,

eter) |

17

Query data
classifications,
services,
entitlement
] policies, etc.
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Produktive Gewinne durch IT-Security

"Quantitativ
— Entlastung der Administration/Helpdesk
* Automatische Benutzer Provisionierung
*  Self Services (Passwort rticksetzen, Rollen/Berechtigungen
beantragen, ...)
"Qualitativ

— Transparenz bzgl Benutzer, Accounts und Berechtigungen
— Kontrolle tiber Benutzer-Account-Berechtigung Beziehung
— Kontrolle tber Privilidged User Aktionen

18 © 2010 IBM Corporation
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Kontaktdaten:

Walter Karl — Field Technical Professional; Tivoli Security Consultant; IBM Tivoli Service Mgmt.;
Avallibility, Security

Tel: +49-171-5782213
email: wkarl@de.ibm.com
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TS ZEd veugw

Traditional Chinese Thai

Cnacubo Gracilas

Russian Spanish

Thank You ObrigadO

T o English
Brazilian Portuguese
Arabic D
‘ ahke
Q]|

Grazie German
Itali Simplified Chinese Merci
talian Erench
beoT ~ HYMESSEVFELE
Tami Tamil Japanese
Korean
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Richtlinien

" Voreingestellte Schriftgrof3en fur Text (18 Pt.)
und Uberschriften (24 Pt.) verwenden

= Zeilenabstand belassen, wie er ist
" Farbpalette wie auf Seite 4 verwenden

" |Im Menu Ansicht folgende
Punkte anwéahlen: (siehe Screenshot)

v

v
v

21

"j\' Guideline-Beispielcharts - Présentation - [BM Lotus Symphony
Datei Bearbeiten Erstellen Werkzeuge Layout Prdsentation Tabelle Fenster Hilfe

Symbolleiste

v Schaltfliche 'Piktogramme anzeigen’

Zoom...

Seitenpiktogramme

Mavigator

Lineale

Farbpalette

Seitenleiste 'Eigenschaften’

Statusleiste

Anzeigequalitadt

Vorschau
Vorschaumodus
Seite
Masterdokument
Ebene
Fiihrungsraster...

Fihren beim Verschieben

Fanglinien

Strg+Umschalt+F5

@ Offnen
Float
Schliefen

© 2010 IBM Corporation
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Rastereinstellungen

" Damit alle Prasentationen das gleiche Raster verwenden,
muss dieses vorher eingestellt werden.
" Unter Ansicht - FlUhrungsraster folgende Werte eintragen
( Fahrungsraster @
[ Raster sichtbar [¥| Eangraster benutzen
Rasterfarbe: Eangbereich:
(Standard - 20 Pixel
Rasterlinienabstand
Horizontal: 0,10 cm
Vertikal: 0,10 cm || Proportionalschrift
Rasterunterteilung
Horizontal: 1 Punkte
Vertikal: 1 Punkte
OK || Abbrechen |[ Hilfe
22
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Rastereinstellungen

" Hilfslinien kbnnen aus den Linealen ,herausgezogen“ werden. Wenn Sie die
Hilfslinie mit der rechten Maustaste anklicken, kbnnen Sie unter ,Bearbeiten”
die genauen Werte der Position bestimmen.

" Bitte folgende Werte einsetzen:
Links: 0,75 cm
Rechts: 24,65
Oben: 5,2
Unten: 17,75

23 © 2010 IBM Corporation



IBM Software Partner Academy — Telefonkonferenzen 2010

Farbpalette

* Uberschriften in blau
= Textin schwarz

" Farbauswahl, wenn moglich, auf nachfolgende Farben beschranken.
(Die Zahlen beziehen sich auf die RGB-Werte)

" Die Farben kénnen der Symphony-Farbpalette hinzugefligt werden
(Anleitung siehe nachste Seite)

0

100
152

Schwarz Blau Dunkelblau Hellblau Turkis Petrol Olivgrin Orange Lila
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Hinzufligen der IBM Farben in Symphony-Farbpalette

"Um die Standardfarben hinzuzufligen, folgendes tun:
"Menu Datei - Vorgaben aufrufen

"Unter ,IBM Lotus Symphony* den Punkt ,Farben“ aufrufen
"Am Besten alle Farben, aul3er die Grautbne, l6schen

"Entsprechende RGB Werte eintragen, neuen Farbnamen wie z.B. ,IBM Schwarz*
eingeben und auf ,hinzuftigen* klicken

"Nach Wiederholung flr alle Farben am besten Symphony neustarten.
Fortan stehen die Farben am Ende der Farbpalette zur Auswahl

25 © 2010 IBM Corporation
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Templates

Auf den Folgeseiten sind einige Beispielcharts dargestellt, die das Arbeiten mit
Symphony vereinfachen sollen. Die Seiten kbnnen einfach herauskopiert und
weiterverwendet werden.

© 2010 IBM Corporation



IBM Software Partner Academy — Telefonkonferenzen 2010

Agendaseite

27

Agendapunkt 1
Agendapunkt 2
Agendapunkt 3
Agendapunkt 4

© 2010 IBM Corporation
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Agendaseite Hervorhebung

Agendapunkt 1

28
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Textseite

=Uberschrift
"1. Ebene
— 2. Ebene
3. Ebene

Abschlusssatz

29 © 2010 IBM Corporation
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Textselte mit Bild

=Uberschrift
"1. Ebene
— 2. Ebene
3. Ebene

30

In diesem Bereich konnen
Bilder eingefligt werden

© 2010 IBM Corporation
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2 Textkasten

Uberschrift max. tber Uberschrift max. tber
zwei Zeilen zwei Zeilen

* Uberschrift * Uberschrift

" 1. Ebene " 1. Ebene

— 2. Ebene — 2. Ebene

* 3. Ebene * 3. Ebene

31 © 2010 IBM Corporation
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3 Textkasten

Uberschrift max. tiber

zwei Zeilen

Uberschrift max. tiber
zwei Zeilen

Uberschrift max. tiber

zwei Zeilen

* Uberschrift
" 1. Ebene
— 2. Ebene
* 3. Ebene

Uberschrift
1. Ebene
2. Ebene
3. Ebene

* Uberschrift
" 1. Ebene
— 2. Ebene
* 3. Ebene

32

© 2010 IBM Corporation



IBM Software Partner Academy — Telefonkonferenzen 2010

4 Textkasten

Uberschrift
max. Uber zwei Zeilen

Uberschrift
1. Ebene
2. Ebene
3. Ebene

Uberschrift
max. Uber zwei Zeilen

* Uberschrift

= 1. Ebene
— 2. Ebene
e 3. Ebene

Uberschrift Uberschrift
max. Uber zwei Zeilen max. Uber zwei Zeilen

Uberschrift
1. Ebene
2. Ebene
3. Ebene

Uberschrift
1. Ebene
2. Ebene
3. Ebene

33
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Textkasten mit Bild Variante 1

Uberschrift max. tiber

zwei Zeilen

* Uberschrift
" 1. Ebene
— 2. Ebene
* 3. Ebene

In diesem Bereich kdnnen
Bilder eingefligt werden

34 © 2010 IBM Corporation
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Textkasten mit Bild Variante 2

Uberschrift max. Uber zwei Zeilen

* Uberschrift

= 1. Ebene
— 2. Ebene
e 3. Ebene

In diesem Bereich kdnnen
Bilder eingefiigt werden

35 © 2010 IBM Corporation
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Kreisdiagramm

Diagrammtitel (Angaben in Prozent)

36

M 2008
H 2009
2010

© 2010 IBM Corporation
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Balkendiagramm

Diagrammtitel (Angaben in Prozent)

2011

2010
M Wert 1
M Wert 2

Wert 3

2009

2008 10.2

37 © 2010 IBM Corporation
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Saulendiagrammm

Diagrammtitel (Angaben in Prozent)

9.4
8.9
6.1
5.7
4.3
BJ- ““\

2008 2009 2010 2011

10.2
9.5

38

B Wert 1
B Wert 2
Wert 3

© 2010 IBM Corporation
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Saulendiagrammm + Textkasten

Uberschrift max. tber Diagrammtitel (Angaben in Prozent)
zwei Zeilen
* Uberschrift 10.2
" 1. Ebene 9.5 oo 9.4
— 2. Ebene '
* 3. Ebene
5.8 6.1 57
43
3.1
2.4
2008 2009 2010 2011
B Wert1 M Wert 2 Wert 3

39 © 2010 IBM Corporation
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