Joachim Brych / Holger Seubert
- Uberwachung von Datenbanken in Echtzeit —
01. April 2011

IBM InfoSphere Guardium .
Guardiunr

Uberwachung von Datenbanken in Echtzeit

ftwa

smarter software

Smarter software for a smarter planet

) smarter planet

Information Management

narie

© 2011 IBM Corporation



Information Management

Warum bendtigen wir eine Datenbanktberwachung?

Fiinf-Euro-Gutschein

Schlecker entschuldigt sich fir Datenpanne
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Datendiebe kosten deutsche Unternehmen
= Milliarden

Die deutsche Wirtschaft Einfacher Hackerangriff reichte aus

orogeriamaritiatie Schlackars iach Datanpanne s o oNGETKOMTEE CFAMPUTER BILD deckt auf: Datenleck
bei , Deutschland sucht den Superstar”

ttwoch, 11. Februar 2009, 15:50 Uhr

Der Drogeriemarkt Schlecker will seine Kund
bietet allen, deren Daten ungeschiitzt im Inte
iiber fiinf Euro an. Die Schuld an der Panne tr
Dienstleister.

Grobe Patzer und Skandalchen sind bei der Casting-Show
~Deutschland sucht den Superstar” (DSDS) an der Tagesordnung.
Doch bisher betrafen sie mehr die Gesangstalente der Bewerber
sowie di

compur Datenpanne bel Werder Bremen

sechste

e Eine Datenpanne im Internet macht dem SV Werder Bremen zu schaffen:

Zwei Stunden lang waren am 28. Juni die gespeicherten Daten von 34700
Mitgliedern und Werder-Kunden einsehbar - Namen, Adressen, Geburtsdaten
und auch Kontonummern.

Quelle: Weser Kurier (Link)

pa—— _—— _— . . J
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= Guard (engl. fur Wachposten, Wéachter )
— ist die urspringliche Berufsbezeichnung eines Bewachenden. Als Bewachung wird dabei
hauptsachlich die Sicherung eines Objektes verstanden.

— Bewachungsobjekt kann z. B. ein Gegenstand, ein Gebaude, eine Stadt oder auch ein , d.
h. eine Person sein. Heutige rechtliche Grundlage flir das Tatigwerden von Wachtern und

Wachleuten sind die und die Bewachungsverordnung aus Wikipedia

Guardium

— gegrindet 2002 in USA

— Database Activity Monitoring Markt

— Erste Industrieldsung fur Database Security am Markt (Oracle)
— 600+ Kunden

— 120+ Mitarbeiter weltweit

— Aquisition durch IBM im November 2009
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InfoSphere Guardium ist fihrend im Database Security Markt

IBM Security Framework

Risky Strong
Bets Contenders Performers

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

:.‘ﬁ. PEOPLE AND IDENTITY

@ DATA AND INFORMATION I
0_/ APPLICATION AND PROCESS

Strong

@ NETWORK, SERVER AND END POINT
@ PHYSICAL INFRASTRUCTURE

Common Policy, Event Handling and Reperling

Current
offering

Professional Managed Hardware
services services and software

Market presence
-

e ® () [:F_:} Full vendor participation

Weak

Weak Strategy # Strong @
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Takle 7. Types of compromised assets by percent of breaches and percent of records®

Ergebnisse Data Breach Report des Verizon RISK Team (2010)

- 92% der mil3brauchten Datensatze kamen von Datenbankservern

- Kreditkarten Daten machen 83% aller attackierten Daten aus

Type Category % of Breaches % of Records
Database server Servers & Applications 25% 92%
Desktop computer End-User Devices 21% 1%
Web app/server Servers & Applications 19% 13%
Payment card Offfine Data 18% <1%
POS server (store controller) Servers & Applications 11% <1%
Laptop computer End-User Devices 7%

Figure 31. Compromised data types by percent of breaches and
Documents Offline Data 7% percent of records
POS terminal End-User Devices 6%

Payment card data/numbers 549 /83%
File server Servers & Applications 4% Personal information @9 7 4%
Automated Teller Machine (ATM) End-User Devices 4% Bank account data/numb.ers 32% /13%

Authentication credentials ]
FTP server Servers & Applications 2% e
Monetary assets/funds

Mail server Servers & Applications 2%

Sensitive organizational data 085 f <195
Customer (B2C) People 2% Intallectual proparty 79 1%
Regular employee/end-user People 2% Mational security data 1%/ <1%

* Only assats
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Nr. 1 aller Angriffe: SQL Injection!
- Zugriff Uber gemeinsame Berechtigungen -

» Top 2 externe Einbruchsversuche sind “unauthorized access via default or
shared credentials” & ,SQL injection®

» Die tiberwiegende Art von Web Attacken sind SQL injections

Figure 15. Types of hacking by number of breaches {black) and percent of records (red)

Unauthorized Access via Default or Shared

Credentials 17/53%

S0L Injection 16/ 79%

Improperly Constrained or Miscenfigured
ACLs

Unauthorized Access via Stolen
Credentials

Authentication Bypass

Erute-Force

Privilege Escalation

Exploitation of Session Variables

Buffer Owverflow

Cross-Site Scripting
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Datenbank Sicherheit in Compliance Regularien

Audit CobiT PCI HIPPA CMS GLBA ISO BaFin
Anforderungen (SOX) DSS ARS 2700x
(Basel

1)

Zugriff auf sensible ' ' ' ' ja
Daten (Successful/
failed Selects)

ja ja

Daten-manipulation
(Insert, Update,
Delete)

Accounts, Rollen
und Permissions
(Grant, Revoke)

NIST
800-53
GRIYN!

ja
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Sind sich Ihre Kunden sicher ??

=\Wie kann ich identifizieren und sicherstellen, ob meine
Datenbanken sicher konfiguriert und kritische Patches
eingespielt sind?

= \Wo befinden sich unsere sensiblen Daten und wie vermeide ich,
dass Dienstleister sensible Informationen sehen kénnen?

= Wie kdnnen wir sicherstellen und Gberwachen, dass DBAs und andere
privilegierte Nutzer ihre Zugriffsrechte nicht missbrauchen?

= Wie kbnnen wir in Echtzeit feststellen, wenn z.B.
»mehr als 3 fehlgeschlagene Loginversuche auftreten?
=Jemand unautorisiert eine sicherheitsrelevante Tabelle z.B. in SAP andert?
=VVerdachtige Zugriffe aus dem Anwendungsserver-Account auftreten?

=Wir haben einige Unternehmenszusammenschliisse/ Reorganisationen
— wo befinden sich unsere sensiblen Daten?

8 © 2011 IBM Corporation
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Wir haben die Losung: IBM InfoSphere Guardium

e Automatisierte & zentralisierte Kontrollen
* Datenbankibergreifendes Audit-
Repository
.  Vorkonfigurierte Regeln/ Berichte
Audit & * Sign-off Verwaltung

Bericht e Archivierung (Retention)

» Keine Datenbankanderungen
e Keine Beinflussung der Laufzeit

e Verhindern von Cyber-Attacken
 Uberwachen & Blockieren privil. Nutzer
e Erkennen von Betrugsversuchen

Uber die Anwendungsschicht -
* Anderungskontrollen Uberwachen
* Real-time Alerts & Umsetzen
* Forenische Datenanalyse
¢ SIEM Integration

e Festellen von DB

Bewerten & Schwachstellen (VA)

Verbessern e Auditing von DB Konfigurationen

e Verhaltensbasierte Schwachstellen

* Vorkonfigurierte Tests basierend
auf Best Practices & Standards
(STIG, CIS)

e Aufinden & Klassifizieren
sensiblen Daten Finden &
e Kontinuierliche Aktualisierung ogs_s
der Regeln Klassifizieren
¢ Erkennen von Schadsoftware

9 © 2011 IBM Corporation
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Bisher verfigbare Losungen sind teuer und/oder arbeitsintensiv

10

Manuelles

Tracking
Reports ~ Manuelle und Eingriff
erstellen  Uberprifung

« Natives Datenbank Logging g '
. 2= |
* Perl/Unix Scripts/C++ D Lnll ﬁ
|
» Sammeln und Parsen der Daten ‘ g | !

» Zentrale Ablagen

»  Signifikante Mitarbeiterkosten flr den Review und die Pflege
Performance Auswirkungen auf der DB durch natives DB logging
 Keine Echtzeit-Auswertungen der Zugriffe

e Sind im Regelfall nicht Auditkonform gemalf “Vier-Augen-Prinzip”
(Separation of Duities)

e  Der Audit-Trail ist vor Manipulationen nicht geschiitzt

e Auditing kann nicht regelbasierend durchgeftihrt werden

© 2011 IBM Corporation
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Guardium

Weekly Database Change Management Process
Audit process execution began 416/09 12:24 AM

2 Sign Results £ Continue
Distribution Status: £
Receiver Status
MarciMarc Gamache) Viewwed not Signed
Rile dba Mat Cistributed
Rale infozec Mt Distributed
Rile audit Mt Distributed

Comments:

Report: Database Changes Beport [-ChangeRequest Beport]  Overall Value: 3

Security Assessment: Security Assessment [-Assessment]  Overall Value: 36

Classification Process: Classification Process [Search for CredCard Accounts - CreditCard Accounts]

Repaort: Failed DB Logins Report [Failed User Login Attempts]  Overall Value: 1

Report: SOL Errorg Report [SOL Errors]  Overall Value: 56

Close this window

11

Cther Results For This Process | % o

4 Escalate & Comment | [\ Download POF

Action Required
Feview and Sign
Feview Only
Feview and Sign

Feview and Sign

il i
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S-GATE: Granulares Regelwerk

Rule #4 Desceription |Terminate Connection | @
Hot [ Server P | ‘I | |andior Groul|Pf0dUd\0n Servers V‘r"l
ot [] Clientip | il g T p— v i

Hot D Client MAC I:I Het. Prutucull:landmr Group
0B Type | | Oracle ¥ || not [ service Ilame| |andJ’or Group| ---------------------- V|i{i

tiot [] 08 Name| |andIor Group| ---------------------- v|,,{il

ot [] DB User | |andJ’or Grau |(Public) Adimin Users v| Ly
tot [] App. User \—Iandmr Group||0f30|9 EBS Appllzer Group V|i‘!i

ot [] 05 User | |andJ’0r Grou;I|UnaUth0rized 05 Users V|F.

tot [] Src app. ’—‘andmr Group| ---------------------- v| Ly

tiot [ Field Hame |:|andior Groupl Senstive Columns ¥ | o

Hot [] Object | |andIor Grourl| Financial Okjects v |iEi

tot [] Command andior GroupI|(PUb|iCJ DML Commimans V|i%i
Min. Ct. D Reset Interval {minutes) |0

Continue to next Rule [ | Rec.Vals. []

ALERr DALY
| {f AcenT onice peR sesSION
Il aLerT pER MATCH

v | [flALERT PER TIIE GRANULARTTY

|| ALLow

IGNORE RESPONSES PER SESSION
| s1ore sesson :
Jrstoe saL PER session i
/jiLOG FULL DETALS

Action | S-GATE TERMINATE

LOG FULL DETAILS WITH VALUES PER SESSION .

12

Welche Server

Welche Datenbanken

Welche Nutzer

Welche Felder
Welche Tabellen
Welche SQL Ausdriicke

|smmesimis | Mit der Moglichkeit die Verbindung zu terminieren
und einen Datenverlust zu verhindern!

© 2011 IBM Corporation
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DB User Hame Application User Sql
APPLISER joe zelect * from EmplovesRoleiew where UserName=?
APPLISER joe zelect * from EmplovesTakle

APPLISER marc inzert into EmploveeTable values (77 777,777

=  Problem: Anwendungs Server nutzt
generischen Account um auf die DB
zuzugreifen — es ist nicht ersichtlich
welcher Endbenutzer hinter dem DB
Zugriff steht (connection pooling)

=  Losung: Zuordnung von Anwendungsnutzern

mittels spezieller SQL Befehle
—  Deterministische Identifizierung und kein
zeitbasierter “best guess”

—  Out-of-the-box Unterstlitzung flr gangige
ApF_’i;er“—" Unternehmensanwendungen (Oracle
- Applications, PeopleSoft, SAP, Siebel,
2 | Business Objects, Cognos, etc.)
—  Plus eigene Anwendungen (WebLogic,
Anwendungs Datenbank WebSphere, Oracle AS, etc.)
Server Server — Keine Anderungen der Anwendungen notig

13 © 2011 IBM Corporation
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Das ist DatenbanklUberwachung in Echtzeit

Application Servers [ ORACLE ] [%E?]

Database Servers

53 Msmljm;g;ﬂe‘cﬁm nt] r A [Mgﬁc_)gaw]
‘ TERADATA

f N

N NETEZZA

rF’ostgreSOL]

© | an
e = (inrormix ] (SYBASE)

\ .

Guardium Host Based Probes Guardium Collectors

(S-TAP)
® Nicht-invasive Architektur ® Realisiert Vier-Augen-Prinzip (Separation of
* AuRerhalb der Datenbanken Duties)

" Verlaldt sich nicht nur auf lokale DBMS logs die
von Angreifern geldscht werden kbnnen

®  Granulare Regeln & Echtzeit Auditing

* Minimaler EinfluR auf Performance (2-3%)
e Keine Anderungen der DBMS oder

Anwendungen .
[ ]
®  Unterstltzung heterogener Systemlandschaften W?rf was, Wann., Wie _ _
- .. e : ®  Automatisiertes Compliance Reporting, sign-offs
Zentralisiertes Auditing im Guardium Collector & Eskalationen (SOX, PCI, NIST, etc.)

100% Transparenz, inkl. Zugriffe lokaler DBAs

14 © 2011 IBM Corporation
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Wie funktioniert eine skalierbare Multi-Tier Architektur

Web / Application
Servers

Americas
Data Centers
> Collector

Firewall

" Nicht nur die Protokollierung eines Events
(,after the fact” Information), sondern auch

eine aktive Zugriffsbeschrankung in Echtzeit
15 © 2011 IBM Corporation
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Wie funktioniert eine skalierbare Multi-Tier Architektur

16

Wab/ Application

European Servers
Data Centers
Collector

.f. E o m.
5-GATE

Web/ Application ~
Servers

Americas ~
Data Centers

Collector
Central Policy Manager
,  &Audit Repository

‘ Web / Application

- Servers Integration mit LDAP,

/
. Asia Pacific IAM, 1BM Tivoli, IBM
Data Centers /ﬁ ! TSM, Remedy, ...

- o | EFirewaII .f
icht nur die Protokollierung eines Events Gollector
(,after the fact” Information), sondern auch S-TAP

eine aktive Zugriffsbeschrankung in Echtzeit

k

© 2011 IBM Corporation
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Wie funktioniert eine skalierbare Multi-Tier Architektur

Wab/ Application

European Servers z/0S
Data Centers Mainframe
Collector
/
Collector
53 o=_1
S-GATE .
Web/ Application ~
Servi
Americas o ~ \
Data Centers b
Collector - ;
Centkal Policy Manager
. s &Audit Repository
- S5 GATE -
- p L Web/ Applicaton Integration mit LDAP,
Asia Pacific IAM, IBM Tivoli, IBM

Data Centers /ﬁ !
/

Firewall .g.

" Nicht nur die Protokollierung eines Events C
ollector
(,after the fact” Information), sondern auch S-TAP

eine aktive Zugriffsbeschrankung in Echtzeit
17

TSM, Remedy, ...

© 2011 IBM Corporation
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Wie funktioniert eine sSkalierbare Multi-Tier Architektur

Wab/ Application
z/0S

European Servers '
Data Centers Mainframe
Collector
4

/

Collector
. } .5. i. = -
- @ | qd S-GATE \
q - PS | S-TAP Web,’sjzf\flel;:atlon ~
il Americas » \
S-TAP Data Centers h
Internet 5
q ‘ -I Collector - ;
° .
i- Central Policy Manager
" S-TAP . ,  &Audit Repository
: v 5- GATE -
Remote Locations . i I o
& Outsourcers » cervere Integration mit LDAP,

. Asia Pacific IAM, 1BM Tivoli, IBM
Data Centers /ﬁ ! TSM, Remedy, ...
14

Nich die Protokolli ' EFimWaII ’fo
® Nicht nur die Protokollierung eines Events Gollector
(,after the fact” Information), sondern auch S-TAP

eine aktive Zugriffsbeschrankung in Echtzeit
18 © 2011 IBM Corporation
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Definition eines Regelwerks

Pol s
&€ Production Database Policy frer [ —— S X G D
= Expand All | = Collapse All ‘ & SelectAll I £} Unselect All ‘ ¢ Remove Selected l ok CopyRules ... J

o 1 ine : baseline 8 hours (Action: Accept and don't cont. to next Rule) -

Exception (ie. Invalid table)

Result Set

==

E_r2 |
SQL Query

ok Add Access Rule... | |4 Add Exception Rule... Rule Suggestion @& SuggestfromDBACL |
#k Add Extrusion Rule... Rule mnimum ct. [0 Object Group minimum ct. [1 @ SuggestRules |

O Cancel Q) Policy Simulator ‘ Done '} |

19 © 2011 IBM Corporation
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ALERTSs flr unberechtigte Zugriffe & Credential Sharing

Rule #1 Description ‘nnn-App Source Apalzer Connection | d
T Y 3 ? Category |Securit3f ‘ Classification ‘Breach ‘ Severity
T ]
....u.:::...- o Mot [] Server IP ‘ ‘ .f‘ ‘andfor Grou ‘Pruducﬁnn Servers V‘H‘i
: r:-:;{-m . Not [¥| ClientIP ’—‘I’—‘andmr Group ’mmw‘m—v‘f’i
g ;

Wrmareeryg Hot [ Client MAC Het. Protocol andfor Graup

DB Type Mot [ Service Ilamel:landmr Growp
ot [ 0B tlame e p—
Hot [} DB User |-”«PPUSER [I,ndjgr Gruup| ...................... v| Ly

—

Min. Ct. EI Reset Interval (minutes) D

Continue tonextRule [ ]  Rec. Vals.

From: GuardiumAlert@guardium. com Sent:  Wed 4/15/2009 3:00 AM
To: Marc Gamache

Action | ALERT PER MATCH [
Subject:  (cl) SQLGUARD ALERT
Hotification 2
Subject: (c1) SQLGUARD ALERT Alert based on rule II) non-App Source AppUser Connection I
@ Hotification Type MAIL Mail User marc_iga | Category: security Classification: Breach Severity MED
[T Rule # 20267 [non-App Source AppUser Connection ]
Request Info: [ Session start: 2009-04-15 06:39:03 Server Type: ORACLH Client IP 192.168 20.160 BerverIP:
172.16.2.152 Client PORT: 11787 Server Part: 1521 Net Protocol: TCP DB Protocol. 1V DB Protocol Version:
3.8 DB User: APPUSER.

l
ulale

Application User Name
An wen d un gs D ate n ba n k S Dio gl DBl iDLt N T Authorization Code: 1 Request Tvpe: SQL_LANG Last Exror
Se rver Se rver SQL: select * from EmployeeTable 1

10.10.9.244 10.10.9.56

Alarm fur jeden Login der den technischen
Benutzer von einem anderen System als dem
20 Anwendungsserver nutzt! © 2011 1BM Corporation
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Database Discovery

Guardium
J\J‘iew UMunitnr.fAudit‘U Di's;w'er.[,aunssessn-larden Uﬂumply UFrurtect]_J‘m

JCIassiﬁcﬂtiun UDB Discmry[]l

Auto-dizcovery Configuration e e Configuration [, ] - (@) xl (%)
Auto-dizcovery Guery Builder =

Datsbases Discovered Auto-discovery Process Builder
Data Sources @
Data Source Version History Configuration:
EI Process name |Dizcovery, Data Center #1
@@ This process iz not running. 7
FrogressiSummary

Run probe automatically after scan
Current tasks:
Mate: This process scans up to 257 host(=) and 240352 pors.
Host(s) Ports
(3 [192 185 2.+ o | (1521-2000 |
(30 [192.163.3.12192.168.3.15 | 11025-50000 |

B Feovert]  «d® Annl

Add a new task: Databases Discovered
List of hosts to Auto-discover:
Adid Start Date: 2008-06-26 14:48:49 End Date: 2008-06-26 15:48:49
' Time Probed Server!P  ServerHostName DBType Port PortType

Seheduling: 2008-06-26 15:31:00  10.10.9.253  10.10.9.253 Orace 1521 tcp
Scan for open ports: 2008-06-26 15:30:58  10.10.9.253  10.10.9.253 MSSQL 1433 tcp
@@ Scanning is currently not scheduled for execution. 2008-06-26 15-:30:15 10.10.9.55 osprey Oracle 1521 tep
I Modify Schedule.. 2008-06-26 15:30:15 10.10.9.55 osprey Sybase 4200 tcp
""" ) 2008-06-26 15:30:32 10.10.9.56 10.10.9.56 Oracle 1521  tcp
2008-06-26 15:30:58 10.10.9.56 10.10.9.56 DB2 50001 tcp

21 © 2011 IBM Corporation
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nsales\Demos\AccessMaps\1078250537782a.svg - Microsoft Internet Explorer ==/Ed
= ‘..a 5 5 M (B 8| POsearch FrFavories WimMeda | (-2 B0 & 3 File Edit view Favorites Tools  Help
[ e [ SR — by 10.10.10."
[rm——— ] 192.168.1
[RTIp F— X R
+ Moy I ]
pY ::'::::-" " ORACLE B:_; —_———— e = ) S ‘g TOAD
R el 192.168.1.100 * 192 1681193
5 (s . - i . ) | )
& 0 Pis Detumes
= Ieinrfmim
+ Commat satl
1010103
drill dan., I
e
DB &rilt dowir: | RN
10.10.20.3 1010103
= CRM
10.10.9.244
drill down..
==1)| -MKTG_PROD

10.10.10.2

ORACLE ﬁ

10.10.9.56
drill down.. 7

il ..

SYBASE I } i
1010202

.
u

Anwendungs
Server
10.10.9.244

22

Datenbank
Server
10.10.9.56
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ﬂ\ .................... Interne Angreifer wissen
10.10.9.56 wohnhach sie suchen, aber ...

Sie wissen nicht immer wo
die Informationen zu

Returned SOL Errors |, ] [2) (i) finden sind!

start Date: 2007-03-01 00:00:00  Encl Date; 2007-04-15 00:00:00

Client IP Server [P Server Type DB User Hame Database Error Text
10109244 1010956 CRACLE APPLSYSPUB \ORA-00942: tahle or view does not exist

SQL injection fiihrt
zu SQL Fehlern !

Failed Login Attempts |, | (2] [i]

mtart Date: 2007-03-01 00:00:00  End Date: 2007-05-01 00:00:00

User Hame Source Address Destination Address Database Brute force Angrlffe

MarcG 1216320407 1010956 ORACLE resultieren in failed
. .

C(EFPLSYSRUB 10109244 BE1010.955 ORACLE logins !
APPLEVEPTD OTOEIE 101085 ORACLE

Guardium: 100% Sichtbarkeit mit real-time alerts ...

23 © 2011 IBM Corporation



Information Management

Granulare Regeln m

It Real-Time Alerts

Rule 5 Description ‘Lugin Faiures to Production Databaze Server ‘ @

Category ‘Secur'rty ‘ Classification |Breach | Severity FO ku S a Uf P ro d u ktl O n SSySte m e
ot [ ServerIp ‘ M ‘andfor Gmu'l | Production Servers v H‘

tot [] client P ‘ M ‘andmr Graup | ---------------------- v |.—!—,

Hot |:| Client MAC l:l Het. Prntucull:landmr Graup

Identifizieren von fehlge-
schlagenen Anmeldungen mit

DB Type tlot [] Service Hamel:landmr Gralp

ot [ 0B tame | S P dem Anwendungs-Nutzer

ot [ |DB User _ APPUSER | . — v (technischer User sowie End-User)!
Hot [] Error Code ‘ ‘andinr Grnup‘ ---------------------- V|i'.ﬂ

Hot DIE:ception Type |LOGN FALED v
Min, Ct. D Reset Interval (minutes) D

Continue to next Rule [ ]  Rec. Vals.

Action | ALERTPERMATCH | v/

Hotification
@ Hotification Type MAIL Mail User marc_gamache@ouardium ci

Haotification Type &I

This message was sent with High importance.

::m: a:id;r;.::l@guard\um‘cum Sent: Wed 4/15/2009 8:12 AM Akti O n au Sf U h re n :
fic]
Sjbject: (c1} SQLGUARD ALERT _ Ia rm Via Email, SYS LOG,
Subject: (c1) SQLGUARD ALERT Alert based on rule IIILogin Failures to Production Database Server I .
NMP oder eigener Java

Category: security Classification: Breach Sevenity HIGH
class senden

Rule # 20266 [Login Failures to Production Database Server |
Request Info: [ Session stert- 2009-04-13 07:11:07 Server Type: ORACLE erverlP:
172.16.2.152 Client PORT: 11071 Server Port: 0 Net Promcol BEQUEATH|DB Protocol: TNS DB Protocol
Version: 3.13 DB User: APPUSER
Application User Name

Source Program: SQLPLUS Authorization Code: 1 Request Tvpe: LOGIN_FAILED Last Error: ora-01017

Category Hame Access Rule Description Client IP Server IP DB User Hame
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Sollte mein Kundenservice Mitarbeiter 99 Datensatze die Stunde bearbeiten?
Ist das normal?

25

DB User Hame

Was hat er
angeschaut?

=TEWE
HARRY
JOE

Becords
select * from ar creditcard where =7 and i=7 4

select * from ar creditcard where (=7
select * from ar creditcard where (=7

select * from

HARRY  arcredicard where 0002, 0003, 0004
i=?
select * from

JOE ar creditcard whepe st
select * from 002, 0003, 0004,

JOE ar creditcard where 0003, 0003, 0010,
=7 0014, 0015, 0016
select * from 7 0018, 0018,

JOE ar creditcard where 023, 0024, 0025,
=7 0023, 0030, 0031
select * from 02, 0033, 0034,

JOE ar creditcard where 0035, 0033, 0040,
=7 0044, 0045, 0046
select * from 047, 0048, 00439,

JOE ar creditcard where 0053, 0054, 0055,
=7 1053, 008D, Q061
select * from (062, 0083, 00E4,

JOE ar creditcard where 063, 0083, 0070,
=7 0074, 007s, 0076
gelect * from o7y, o0vs, 00va,

JOE ar creditcard where 0E3, 0054, 008s,
=7 0023, 0090, 0091
select * from

JOE ar.creditcard where e 005, 104,
7 095, 0099

IBM Corporation
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S-GATE: Unberechtigte Zugriffe blockieren

Anwendungs Server

Privileged
Users

SQL

v

y N

& root@osprey:~

[rootkosprey ~1# sglplus

SQL*Plus: Release 10.2.0.1.0 - Production on Tue May 27 01:13:32 20
Copyright (c) 1982, 2005, Oracle. BAll rights reserved.
Enter password:

Connected to:
Oracle Database 10g Express Edition Release 10.2.0.1.0 - Production

QL> select * from creditcard;

s5elec rom Cre car
*

ERROR at lgi
ORA-03113:) end-of-file on communication channel I

sQL> i \

Connection terminated

b4

™ Session Termir;ated

26
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Oracle, DB2, MyS
Sybase, etc.

"

SQL halten

Regel auf
Appliance priifen
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Vulnerability Assessment

Basierend auf Industry Best Practices

Assessment Test Selections

Testz for Security Azzezzment Health Assessment Test 1
2 Select All o Unselect All 3¢ Remove Selected
Type Test Hame Tuning 4
Clients Executing DDL = Other Informational 2: Maximum Number of
Observed B
D [Dbseived Commands E, clients executing DOL commands allowed
Other Informational 20: Maximum Number of
D [Obszerved] DOL Command Executions Ef DDL commands executions allowed per day {after
factoring the assessed period) 3
= Other Informational 2: Waximum Number of
Obs d One U One IP E
D Pissesved] ittt Different IP's Allowed per uzer
[[] oracLe DBLINK_ENCRYPT_LOGIN Is True Ef Configuration Informational (nia) :
B Ho Authorizations To SYStemM = mcm oo wei o _vuiisa b

Testz available for addition

Opredeﬂnen chstum Oquerybased @AII

[Observed]|| ORACLE DB2

SYBASE M5 501 5.

sessment Results - Internet Explorer|
rtps:/f 10, 243:8443/saResultsViewer .do

Guardiunmr

Results for Security Assessment: VA test for production seivers

Assessment executed 2008-10-20 23:27:13.0

INFO

From: 2008-10-13 23:27:13.0

Select multiple items wsing Shift- or Crblick

To: 2008-10-20 23.:27:13.0

Configuration; TRACE_FILES_PUBLIC ks False

Betrachtet das gesamte Datenbankumfeld unter

Bericksichtigung vom Betriebssystem

Assessment Tests beinhalten:

®  Configuration Assessment
Vulnerability Assessment
Behavioral Assessment

Assessment Report beinhalten
|

®  Remediation Plan

R L R A P T e

=y

Client IP or IP subnet: Any

Server IP or IP subnet. Any E DoweldEDn

Assessment Result History

Configuration
Configuration
Configuration
Configuration
Caonfiguration
Configuration

Other: File pel

: ADMIN_RESTRICTIONS Is On
- CONNECT_TIME limited
. CPU_PER_SESSION fimited

: DBA Profile FAILED_LOGIN_ATTEMPTS Are Limited
: DBA Profile PASSWORD_LIFE_TINE I= Limited
: DBA Profile PASSWORD_VERIFY_FUNCTION I= Implementst

Authentication: Default Accounts Pazsword Changed

pilg Result Summary
TMIZIoN:

27

Showing 93 of 93 results (0 filtered)

100%
o, 80%
Tests passing: 38 %0 &
g
Based on the tests performed under this assessment, data access of the defined dstsbase environments ] 650%
requires improvement. Refer to the recommendations of the individual tests to learn how you can address 2
problems within your environment and what you should focus upon first. Once you have begun addressing £ 40% =0
these problems you should also consider scheduling this assessment as an audit task to continuously assess =
these environments and track improvement —
View log
Jump to Datascurcs list 0%
of of o
A <Y Ay ol A
o R Y kS o

Current filtering applied:

Critical  Major Minor Caution Info Severities: - Show All -
- Fi i = PR OSSR TR O e, ouy R T Scores: - Show Al -
||Other: File =canning Priviege 8p 16 — 2p 3F 28
‘Authentication — 6f — — 1f — — 1f — — _ - == Types: - Show All -
Configuration 2p 2f — 5p 6f 4o 2p 2f 42 — 6
Versin, — ——— B ———— - S L] g»cl':‘elrr;ls:n
Other1p — —3p2f — 3p 1 — — — — 6p 1f — S,
(3 Back Groups o
Assessment Test Results Compare with Previcus Results Showing 93 of 93 results (0 filtered)
Cat. Test Hame Datasource PIF Sev. Reason
Conf. DBA Profile PASSWORD LIFE TIME Is Limited ORACLE Fail Critical User profile [DEFAULT] sstup parsmeter PASSWORD_LIFE_TIME found out of defined threshald
Oracle on us
Ocean Recommendation: The PASSWORD_LIFE_TIME parameter is not set, allowing users to retain the same password
indefinitely. Passwords that have been in use for long periods of time ar likely to become known fo unsuthorized
users. We recommend that you set this parameter in order to limit the lifetime of users’ passwords.
onf. DBA Profile PASSWORD VERIFY FUNCTIONIs ORAGLE Fail Critical Found active profile ‘APPL_PROFILE, DEFAULT with PASSWGORD_VERIFY_FUNGTION not
Implemented Oracle on implemented
Ocean Mo Routine hes been we that you a
password function to prevent the use of weak passwords.
Autn, Default ts Password Ch, o ORACLE: Fail Critical 2 active pre-defined users have default passwords.
Oracle ON g ommendstion: Some predefined Oracle user sccounts ere still enabled end still have the Orecle default pessword
Ocean These predefined Oracle users and passwords are weil-known o anyone familiar with Oracle, and represent one of
the easiest entry points for sttecks and dats theftidamage. We recommend that your remove any predefined Oracle
user sccounts that are not sbsclutely required, and we strongly recommend that you change the passwords for any of
these users who ars required.
Priv. No Access To 'Users’ Catalog Tables ORACLE Fail Critical Some users or roles without "SELECT_CATALOG_ROLE authority have scosss to DBA_USERS' or
Oracle on ‘ALL_USERS" CTXSYS, PUBLIC.
Ocean Recommendation: Access to the DBA_USERS or ALL_USERS tables has been granted to users other than DBA or
SELECT CATALOG ROLE We recommend restricting access to these tables for security reasons.
e e s T B e e N
&~ > f@E Administrator: ... | &] 20081017 vuin... | Local host -vM.... | i Untitied -Paint | | lunches.tct -N... | g 2 55H, Telnet... "8 FortiClient | SlingPlayer

Testresultate in diversen Ansichten
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Zusammenfassend: Das sind die Funktionen von InfoSphere Guardium

e Automatisierte & zentralisierte Kontrollen
* Datenbankibergreifendes Audit-
Repository
e Vorkonfigurierte Regeln/ Berichte
e Sign-off Verwaltung

e Archivierung (Retention)

» Keine Datenbankanderungen

e Keine Beinflussung der Laufzeit

e Verhindern von Cyber-Attacken

 Uberwachen & Blockieren privil. Nutzer

e Erkennen von Betrugsversuchen
Uber die Anwendungsschicht

 Anderungskontrollen

* Real-time Alerts

e Forenische Datenanalyse

¢ SIEM Integration

e Festellen von DB
Schwachstellen (VA)

e Auditing von DB Konfigurationen

* Verhaltensbasierte Schwachstellen

* Vorkonfigurierte Tests basierend
auf Best Practices & Standards
(STIG, CIS)

¢ Aufinden & Klassifizieren
sensiblen Daten

e Kontinuierliche Aktualisierung
der Regeln

¢ Erkennen von Schadsoftware
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Unterstiitzte Plattform
Platform

Unterstiitzte Versionen

Oracle 8i, 9i, 10g (r1, r2), 11g, 11gR2
Oracle Database (ASO ,SSL) 9i, 10g (1, r2), 11g

Microsoft SQL Server 2000, 2005, 2008

Microsoft SharePoint 2007, 2010

IBM DB2 (Linux, Unix, z/Linusx) 91,9597

IBM DB2 (Windows) 0.1,9.2,05,07

IBM DB2 for z/0S 7.8,9

IBM DB2 for iSeries

V5R2, V5R3, VER4, VER1

IBM Informix 7,8,9,10,11,11.50

Sun MySQL und MySQL Cluster | 4.1, 5.0, 5.1

Sybase ASE 12,15,15.6

Sybase IQ 12.6,15

Netezza 45

PostgreSQL 8

Teradata 6.x, 12,13

FTP unterstiitzt Netzwerk-Monitoring,

und die Uberwachung lokaler
Aktivitaten via Enterprise Integrator

Betriebssystem Version 32-Bit und 64-Bit
AlX 5.1.5.2,53 Beides
6.1 B64-Bit
HP-UX 11.00, 11.11, Beides
11.23, 11.31
Red Hat Enterprise 3,4,5 Beides
Linux
Red Hat Enterprise 5.4
Linux for System z
SUSE Enterprise Linux 9, 10, 11 Beides
SUSE Enterprise Linux 9,10, 11
For System z
Solaris — SPARC 8,9, 10 Beides
Solaris — Intel/AMD 10 Beides
Trug4 5.1A, 5.1B B64-Bit
Windows 2000, 2003, 2008 | Beides
iSeries i5/0S*
Unterstiitzte e Oracle E-Business Suite

Unternehmensanwendungen

* PeopleSoft
s Siebel

= SAP

s Cognos

* Business Objects Web
Intelligence

Unterstitzte Anwendungs-
server-plattformen

* IBM WebSphere
* BEA Weblogic
* Oracle Application Server (AS)

* JBoss Enterprise
Application Platform

© 2011 IBM Corporation
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= Guardium ist ein Software Value Plus (SVP) Produkt
— Bendotigt eine Sales & zwei tech. Zertifizierungen

= Typ. Sales Cycle ist 6 - 8 Monate

= Lizensiert wird
— InfoSphere DB Activity Monitor (Appliance Server & Software) nach PVU
— Agent je DB Server der Uberwacht wird (IBM, Oracle, Microsoft, etc.) nach PVU

— Alternativ : virtuelle Lizensierung (SW only) nach PVU

= Typ. Projekte

— Kleine Instanz fur 2 -5 Datenbanken (MM, GB)
* Appliance, SW, Service (3-10 MT) ca. 50 k€ (Listpreis)

— Mittler Instanz fir 10- 100 Datenbanken (GB, LE)
» Appliance, SW, Service (ca. 50 MT) ca. 200-250 k€ (Listpreis)

— Grofe Instanz, Unternehmensweite Installation fir >100 DB’s,
» Appliance ca. 500k - 1 Mio k€ (Listpreis)
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=  Wettbewerber 1:
— Kein zentralisiertes Reporting
— Audit informationen werden in flat files gespeichert, keine RDB
 Ineffiziente Nutzung von des Storage
» Keine Zuordnung Events
— Keine zentralisierte Aggregation der Audit Informationen
— Keine zentrale Administration von Datenbank-Patches und Audit Trails
— Agent update erfordert Reboot des Systems
— Das Monitoring von verschlisselten MS SQL Server Zugriffen sind Anderungen der
Datenbankkonfiguration erforderlich

= Wettbewerber 2:
— Bendotigt native Datenbank-Logs, die teuer und unsic her sind
— Hoher performance overhead
— Kein Vier-Augen-Prinzip (Separation of Duties)
* DBA (oder Hacker mit administrativen Nutzerechten) kdnnen ihre Spuren verwischen
— Inkonsistente Audit Policies tuber DBMS Platformgrenzen
— Bietet keine LAsung fur heterogene Systemlandschaften
— Bietet kein Real-Time Monitoring und Alerting
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Zusammenfassung: Wer bendtigt eine Datenbank Security Losung?

» Fertigende Industrie
—  Entwicklungsdaten (z.B. CAD Plane, Rezepturen..)
— CRM & Forecast Daten

» Finanzinstitute
—  Compliance Auflagen durch z.B. BaFin oder PCI
—  Manipulationsmdglichkeiten

» Handel
—  PCI Compliance
—  Preismanipulationen (IT Mitarbeiter manipulieren Preis)

» Gesundheitswesen
—  Patientenschutz (insbes. von Prominenten)
—  Forschungs- und Patentschutz

= Offentliche Auftraggeber
—  Schutz der Burgerdaten
— innere und aul3ere Sicherheit

» Telekommunikation _
—  Call Data Records werden mulftinn! rionmnndat
— Vorratsdatenspeicherung

Figure 1. Industry groups represented by percent of breaches
3% 23% 15% 6% %

» |ndustrie-ubergreifend

— Finanzdaten . . . ® ® -

_ H R Daten Firandal Hospitality Retail Marwfacharing | Tech Services | Busiress

Services

—  Unternehmensstrategien -

—  Compliance
32
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4%

Gowermment

4%

Media

¥ 4%
o o
Healthcare Cicher
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» Unterstltzung der gangigsten Datenbankhersteller und Anwendungsanbieter

— Guardium Standard im Unternehmen Applcaton Servers
Database Servers e
= Datenbankeigene Werkzeuge konnen nicht §
—die notwendige Zugriffstransparenz schaffen %
—unauthorisierte Zugriffe verhindern ° . \

Wy 1 )

Guardium Collectors

—minimalen Performance-Overhead generieren

» Guardium ist nicht nicht NUR reine Event-Monitoring LOsung, sondern auch eine
Prevention LOsung

= Mit Guardium zentralisiert ein Unternehmen die Daten- Auditing- und
Compliance- Verfahren

» Guardium ist die industriefiihrende Losung am Markt:
— Granulare Visibilitat und Echtzeit Regeln
— Automatisierung
— Skalierbare Architektur

» FUr den Kunden ist die Cost of Compliance kalkulierbar
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» Proof of Technology fiur Partner und Endkunden !!
—14.07.2011 Ehningen, IBM Innovation Center
—13.09.2011 Ddusseldorf, IBM Forum
—25.10.2011 Frankfurt, IBM Forum

= Guardium Bootcamp 17.-20.05.2011 in Ehningen

» Guardium Encryption Expert Workshop
—27.06.2011 Ehningen, IBM Innovation Center
—15.11.2011  Frankfurt, IBM Forum

34
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Unterstltzung durch Marketing & Schulungen

= Flyer, Whitepaper in dt. Sprache

e ——
Wi Feper

Datenbanksicherheit

Tén Dr. Ren Ber Nitan, CT0, [AM Guarginm

Acht Schritte zur ganzheitlichen

35
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IBM Guardium 7

M remient von Latenehanikadrerbert wnd

[ cr mabressd dlex geaarten {ebencyidus
Tbrer Daten
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Links & Weitere Infos

Guardium Homepage http://www.guardium.com/

IBM InfoSphere Guardium http://www-01.ibm.com/software/data/guardium/

Data Governance Blueprint hitp://www-
01.ibm.com/software/data/db2imstools/solutions/security-blueprint.html

PCI Security Standards Council for Guaadium http://www.guardium.com/index.php/pr/90

PCI Security Standards Council htips://www.pcisecuritystandards.org/

37 © 2011 IBM Corporation



Joachim Brych Holger Seubert

Brand Advokat Partner und Channel Sales Technical Sales Information Management
BRYCH@de.ibm.com holger.seubert@de.ibm.com
smarter software TRLS
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