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Risk-Management

Woirde es Christoph Kolumbus heute noch
wagen, einen Seeweg nach Indien zu
suchen? Vielleicht wirde er abwinken,
nach Analyse samtlicher Risiken.
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.. Bad Risk Management....
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No risk no fun....
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Agenda

» Einfihrung in GRC
» OpenPages EGRC
» Warum eine Software-Ldsung
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Enterprise Governance,
Risk Management
Compliance

(GRC)
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Ruckblick
Grol3e Skandale — weitreichende Folgen

= Skandale erschuttern die Wirtschaft

— Enron (2001 Bilanzfalschung, 600Mio$ Verlust,22.000 MA, Konkurs)

— Worldcom (2002 Borsenskandal, Fehlbuchungen 11Mrd$, CEO 25 Jahre Hatft)

— Siemens (Strafzahlung an US 600 Mio€, in D 395 Mio€ + Kosten fur Compliance)

— Volkswagen(2005 Bestechungsaffare Betriebsrat, Haftstrafen bis zu 2 Jahren)

— MAN (2003 Schmiergeld-Affare, Vorstand soll 237 Mio€ zahlen)

— Kika (2010 Untreue/Betrug Produktionsleiter, ca 7Mio € Schaden)

— Ferrostal (1999-2010, 336 Mio € fir die Akquisition von Auftragen, Vorstand involviert)

= Folgen
— Haftstrafen und Strafzahlungen
— Vertrauensverlust in die Borse
— Erschitterung des Finanz- und Kapitalmarktes
— Wirtschaftsprifer Arthur Andersen schlieB7t seine Gesellschaft (schliel3st 2002 aufgrund
des Enron-Skandals)
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Anzahl der Gesetze und Regularien steigen mit der Haufigkeit der
Bilanz- und Korruptionsskandale

SEP 2004 DEC 2009
COSO ERM SEC Proxy
Framework Disclosure
. Rules
JUL 2002 . MAY 2008 .
Sarbanes-Oxley S&P Announces
Act passes : ERM Ratings :
. . . . July 2010
. = Dodd Frank
: : : :  Passed
NOV 1999 . JUN 2004 JUL 2007 . -
GLB Act passes Basel Il = AS5 Approved
(repeal of Glass-Steagall) Framework by SEC H -

1995 | 1996 | 1997 | 1998 2000 | 2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 | 2009

FEB 1995 : OCT 2001 SEP 2004 : : JAN &
Barings Bank . Enron, WorldCom, Merck : 2008 &
Collapses Tyco Scandals and Pfizer . = Société ::
: Drug : :Générale = :
: Scandal : trading @ -
- : : loss : DEC 2008
: . : = Madoff Investment
= Scandal
SEP 1998 MAR 2005 : :
LTCM Halliburton . SEP 2008
Collapses Bribery Scandal : Lehman Brothers
. Files Ch. 11

, TJX Credit Card Fraud
B Regulations © 2011 IBM Corporation
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Ziel: verlorene Integritat der Kapitalmarkte
sowie die Qualitat der Rechnungslegung und
Uberwachung wieder herzustellen

Verhaltensnormen in der
Beziehung zwischen
Eigentimern und Management

In Deutschland:
Deutscher Corporate
Governance Kodex

T

<: Relevante :>
Impulse
~_~

ab 2007 Kreditvergabe nur nach
Rating

Kreditkonditionen abhangig von
Bonitat der Kredithehmer

national:
KonTraG seit 27. April 1998

International z.B.

COSO-Risikomanagement
Modell (USA)

Code of Best Practices
(GB)
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Business- Beteiligung an der Untermehmens- Unternehmens- Informationsintegration
Performance Entwicklung der weite Kosten- risiken absichern/ im gesamten
messen/ Untermehmens- senkungen managen/ Unternehmen
iberwachen strategie vorantreiben reduzieren vorantreiben
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Wie bewerten Organisationen in West-Europa die Wichtigkeit in GRC IT
Technologien zu investieren?

>

Die regulatorischen Anforderungen in Europa werden zunehmend strikter.
Insbesondere in den Sektoren Finanzen und Telekommunikation (BilmoG,
KontraG, Datenschutz Gesetz, Solvency, Basel Il etc)

=>eine signifikante Veranderung in der Wahrnehmung von GRC
Angelegenheiten ist zu beobachten

GRC Angelegenheiten werden zunehmend zu Themen auf der Excecutive
Ebene (29,7% der Organisationen bewerten die Themen als hoch, 54,6%
bewerten die Themen als medium)

Die steigende Prioritat von GRC Themen fuhrt zu erhohter Investitionstatigkeit in
der IT (47% planen eine GRC Initiative in 2010 und wollen investieren)

Quelle:IDC Studie#FB025,412010
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Warum eine Software-Losung?

Pain Points der Kunden

>

Y VY

YV V V

Keine konzernweite Transparenz in Risiko und Compliance
Management und dadurch lange Reaktionszeiten

Kein konzerneinheitliches Risiko- und Compliance Management
Schwaches Reporting (nicht zeitnah, ad hoc Status Ermittlung nicht
maoglich)

Erschwerte Analysemadglichkeiten, da kein zentraler Zugriff auf relevante
Daten

Hoher administrativer Aufwand/Kosten (z.B. Excel/Word-Anwendungen)
Unflexible Anpassungsmaoglichkeiten an Kundenbedurfnisse

Reaktionszeiten auf eingetretene Schadensfalle sind zu lang

12
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Key GRC Ansprechpartner
Entscheider

» Vorstandsebene

Nutzer und entscheidungstreibende Einflussfaktoren

» Risiko-Manager

» Corporate Compliance Officer

» CFO, Internes Audit und CIO gehoren auch zu den Nutzern
— manchmal Entscheider, jedoch eher Einflussnehmer

— In kleinen Unternehmen kann es abweichen, da kann das Audit
Riskikoverantwortlichkeit haben

— IT/Business Analysten, IT Architekten o0.a. Rollen kbnnen
Schlisselfunktionen in der Lieferantenauswahl einnehmen

13
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Fragen zur Ermittlung des Handlungsbedarfs

>
>

Welche Regularien und gesetzlichen Anforderungen mussen befolgt werden?

Welche Software bzw andere Losung z.B. Excel/Word/Eigenentwicklung ist im
Einsatz?

Wie zeitnah kann Risiko- und Compliance Information analysiert und ein Status
ermittelt werden?

Wie wird das Gesamtrisiko und der Compliance Status im Unternehmen
ermittelt?

Wie werden Risiko Informationen flr die tagliche Entscheidungsunterstitzung
genutzt?

Gibt es laufende Risiko- und Compliance Projekte und welche Abteillungen sind
involviert?

Sind Beratungsfirmen in Projekten involviert und welche?

» Gibt es ein Budget fur Risiko- und Compliancemanagement?

» Worauf liegt der Fokus? (ORM, FCM, PCM etc.)

© 2011 IBM Corporation
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Fragen zur Ermittlung des Handlungsbedarfs

» Wie viele Benutzer sind geplant?

» Wie viele Mitarbeiter hat das Unternehmen in der Gruppe?

» Warum sucht das Unternehmen eine Losung?

» Welche Herausforderungen stellt die Einfihrung der Losung dar?

» Was soll mit der neuen L6sung erreicht werden?

» Wird die L6sung im Gesamtunternehmen oder nur partiell eingefuhrt?
» Gibt es bereits eine Anforderungskatalog fir eine Losung?

» Gibt es einen Zeitplan fur die Umsetzung?

» Bis wann wird eine Entscheidung bendtigt?

15
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“Operationales” Risiko- und Compliance-Management-Konzept (tagliches Geschaft)
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Operational Risk — Control activities

H
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Ziele einer Software-Unterstitzung

Transparenz

» Akkurates, Uberprifbares,
aktuelles Berichtswesen

» Uneingeschrankte Navigation

« Extern/ Intern

Kontrolle

« Einhaltung von Regeln

* Entdeckung von Ausnahmen

 Ubereinstimmung mit
Vereinbarungen

@ Effizienz
@ » Effiziente Prozesse

* Schnelle Transformation
* Automation der Prozesse

19
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Wer sind die Akteure in GRC?

nepsee

Finance ‘ Sales ’ Marketing ’ Operations

Business Unit Process Owners
I

CFO '

CIO

Shared
Risk and
omplianc
ramewor

e

O

1]
I
1

oManagement Compliance Operations
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OpenPages ist der fuhrende Anbieter fur Governance, Risiko und
Compliance Management Software flr internationale Unternehmen.

* Marktfuhrer in unternehmensweiter GRC Software und integrierten Risiko
Management Losungen

— Zentrale in Waltham, MA mit 140 Mitarbeiter
— Eine hohe Reputation fur Thought Leadership (Vorreiter-Rolle), Innovation und
erfolgreiche Kunden
 Bewahrte Losungen bei fast 200 Kunden tber alle Branchen

— Kunden - Allianz, Aviva, Barclays, BMO, Bayer, CardinalHealth, Carnival, Duke Energy,
FirstRand, Lloyds, MasterCard, Mizuho, Old Mutual, ORX, Russell, State Street, Swiss Re

and Williams

21
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nerkannter Marktfuhrer fur GRC Plattformen

& \
Risky Strong
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Strong
A
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Magic Quadrant for EGRC Platforms The Forrester Wave: EGRC Platforms
October 2010 July 2009
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OpenPages (IBM), Positioned in Leaders Quadrant of the Magic Quadrant for
Enterprise Governance, Risk and Compliance Platforms
Magic Quadrant for Enterprise Governance, Risk and Compliance Platforms

challengers leaders

~ %

_BWise

4

¥ wOpenPages (IBM
*Thomson Reut«frs )
»_*Oracle

Archer (EMC-RSA) MetricStream
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LogicManagers > 5 S@m AG
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As of July 2011

Source: Magic Quadrant for Enterprise Governance, Risk and Compliance Platforms, French Caldwell, Tom Scholtz, John Hagerty July 13, 2011

This Magic Quadrant graphic was published by Gartner, Inc. as part of a larger research note and should be evaluated in the context of the entire report. The Gartner report is available upon request from IBM. The Magic Quadrant is copyrighted July 2011 by Gartner, Inc. and
is reused with permission, which permission should not be deemed to be an endorsement of any company or product depicted in the quadrant. The Magic Quadrant is Gartner, Inc.’s opinion and is an analytical representation of a marketplace at and for a specific time period. It
measures vendors against Gartner defined criteria for a marketplace. The positioning of vendors within a Magic Quadrant is based on the compleg[alerplay of many factors. Gartner does not advise enterprises to select only those firms in the "Leaders" quadrant. In some
situations, firms in the Visionary, Challenger, or Niche Player quadrants may be the right matches for an enterprise's requirements. Well-informed vendor selection decisions should rely on more than a Magic Quadrant. Gartner research is intended to be one of many
information sources including other published information and direct analyst interaction. Gartner, Inc. expressly disclaims all warranties, express or implied, of fitness of this research for a particular purpose. This Magic Quadrant graphic was published by Gartner, Inc. as part of

a larger research note and should be evaluated in the context of the entire report. The Gartner report is available upon request from IBM. .
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Konzept des Risiko- und Compliance Managements

24
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- : Vorbereitungsphase ftr die nachste Periode
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Was ist Risiko- und Compliance Management im Unternehmen?

= Geschéfts-Einheit ]

l/

Y

3 Teil-Prozess

l /s« Risoko /Bewertung I ______ )[ A

(®  Kontrolle

7

v ¥ TestPlan

-
-
-
-
-
-

¥l Test Ergebnis

[#] Vorfall

CLCLEECELEE L e e L L LR LR EE e

Dokumentation

© 2011 IBM Corporation



Telefonkonferenzen 2011 — IBM Software Partner Academy

Excel Tabellen und manuelle Prozesse kdnnen die Bedurfnisse von grof3en
Organisationen nicht erfillen

VvV VV VYV V

A\

Corporate Controls Case Study for a Fortune 500 Corporation
(SOX 404 Profile based on 2004 Activities)

1250 people

127 locations

900 key business process controls

40,000 tests of controls performed

every year and reporting in 6 weeks of year

Automation benefits: keine wesentlichen Kontrollschwéchen
festgestellt. Nachhaltige, effektive und effizientes Risiko- und
Compliance Programm ist eingerichtet

© 2011 IBM Corporation
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Einheitliche Governance Plattform

CommandCenter”
Business Intelligence

n K S
N Ris Entitie
= AsseSSments Process®

__ Issues controls

% SERVICES
Teh- Meng Security o

Document management
Reporting

28
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OpenPages bietet eine Software Losung fur integriertes
Risk und Compliance Management

“OPENPAGES

Syt At Gt | Gy P . .
e —— /1 100UI2E LOSUNGED

1. Operational Risk Management
— 2. Policy und Compliance Management
oo 3. IT Governance
At S 4. Internal Audit Management
e 5.

Financial Controls Management

ez, Froducts, § Basess Olerts, Prosacts end

Risk Assessmenis
ONLEOODRED

Risk Assessment Status

B
(T e

i 2 8 2] e

' — SSIPLADNE eumter e fpre e st 3
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OpenPages Operationales Risiko Management

Zentrale Eigenschaften

» Unternehensweites Operationales Risikomanagent
zum Steuern, Uberwachen und Berichten von

wesentlichen Risiken
= 7.B. Basel ll I TN
= Vorstands- / Aufsichtsratsreporting e 5 e -
= Entscheidungsunterstitzung der Linie " g

» Vollstandig integrierte Fahigkeiten
» Risk & Control Self Assessments (RCSA)
= Szenarioanalyse
» Key Risk Indicators (KRISs)
» Schadensdatenbank (Internal & External)

’Ei-.-

i
i

Nl

i
i

Ll

i
i

it
i
i

Nutzen e
= Besseres Verstandnis und aktives Steuern der wesentlichen Risiken

=\erbessern des operationalen Risikomanagements durch Einbezug aller
Schlisseldaten (z.B. Risk & Control Self Service)

= Standardisiertes unternehmensweites Risiko-Berichtswesen

30
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OpenPages Financial Control Management

Zentrale Eigenschaften

=  Automatisierte Unterstutzung des Compliance Lebenszyklus
— Entwurf und Dokumentation inkl. Test, Uberarbeitung,
Genehmigung und Zertifizierung

= Zentraler Informationsspeicher

- L]
— Dokumentieren der Verordnungen und Prozessanweisungen, M
Operw ot Adriresty Mot

Vollstandige Nachvollziehbarkeit einschl. aller Genehmigungen . i
"OpENPAGES CommandCenter gfc WpEESDH

FCM Dashboard

» Integriertes Problemmanagement = 3
Seteet Catity * ol Srvees —

— Automatisieren von SOX Kontrollen mit
Problembenachrichtigungen und Gegenmalinahmen Operating Effectivaness Risk Issues
— Berichten von wesentlichen Problemen durch das Dashbord

Comoat Date.  Oct9, 2000

B Aciapa ny B Anpwe 00
. B, copear 0 B Comporate 00
= Prozesszertifizierung (z.B. SOX 404) Bawtien @ R

— Reduzieren der Kosten und Straffung der Ma3nahmen

— OpenPages InteliClose™ ermdglicht die beschleunigte
Durchfuhrung

Nutzen

= Sicherheit und Zentralisierung aller Abschlussdaten
= Versorgt das Top Management jederzeit tiber den Compliance Status
» Schnelle Problembehebung

31 © 2011 IBM Corporation
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OpenPages IT Governance

Zentrale Eigenschaften
> Integrierte Losung zum Steuern von IT Risiken und
Compliance

— Beurteilung von IT Risiken im Kontext des
Geschaftsumfelds

— ldentifikation von wesentlichen Risiken, Kontrollen und O C ............
Licken - :

Prifungsprozesses  ~~  eemee—— e
> Optimierung der Kontrollumgebung

» Nachvollziehen und Steuerung der Anforderungen tber
Gesetze, Regeln,Standard und Vorschriften hinweg

» Integration mit dem Unified Compliance Framework =
(UCF), der umfassendsten IT Compliance Datenbank

e (U
» Unterstltzung wichtiger Regulatorien und des Q T EEEEE

'l
LN
1

-l;i;ili 5

H
H

Nutzen

= Steuern der internen IT-Kontrollen und Risiken in Ubereinstimmung mit den
Vorgaben

= Vereinheitlichung der verschiedenen Risiko- und Compliance Silos fur bessere
Sicherheit und Entscheidungsunterstiitzung

32
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Zentrale Eigenschaften

> Integrierte L6sung zum Steuern von
Regulatoren und Vorschriftentibereinstimmung

» Beurteilung der Compliance Erflllung bei der

OpenPages General Compliance Management

Policy Mandate Map Detail

Entity: ALibrary
sunmp'w A exicPoley 2

Geschaftseinheit, dem Prozess oder auf lokaler

Ebene

Requirement Dascription

| Effectiveness

» Vorschriften- und Prozessmanagement

P012 - Procedure 1 Desception
k) ks aalesd dfalksi]
a0y

Description of Requrieement -1

Requirement 2 aksf [ akfjals
Descrigtion

Roquirement 6 Oescription
alkcdsyt asdy) Description 6

B pot2-Prozesire 2

» Training und Kommunikation

» Unterstitzung fur Prifungen und den

Pol2 - Procedure 2 Description
ks alksh dfkasd

Description of Requricement -1

Requirement 4 Description

Requirernont § Descriptionas.

ads fasatasdsaRaquiement
Desc

B o2 Procesyre 3

Revisionsprozess

Nutzen

Pol2 - Procedure 3 Descrption

Y& Roguremont 4

Requirement 4 Description

= Ubergreifende Standardisierung von Compliance-Prozessen zur Kostensenkung

und Bereitstellung einer einheitlichen Sicht

= Vertrauen, dass Compliance erreicht wird, Risiken bewaltigt und Vorschriften

und Prozeduren eingehalten werden

33
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f3 AML Section 1
3 AML Section3
& AML Section
f& GLBA Section |
B GLBA Section §
fa HIPAA Section 3
f AML Section 1
fa AML Section3
2 AML Section 2
13 HIPAA Section 1
fa HPAA Section 2
T2 GLBA Section s
i 6l8A Section

A Heas

& AML Section 2

v

T HIPAA Section 1

HIPAA Section2 |

| ¥ FEvA 2aenan T
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OpenPages Internal Audit Management
Zentrale Eigenschaften

> Integrierte Losung flur die interne Revision

» Definieren, planen, Ausflihren von

geschéaftstibergreifend Revisionsberichten T

OPENPAGES CommandCenter” ~#H ot

= Aufzeichnen und Steuern von Audits,
Phasen, Arbeitsberichten und Verteilungen

monmnowlm

Reperting Pariad: Carvet Reperisy

gac @WRa B80S

Review Comments

Wespapars

AccoRe | ong

g

» Hoher Automationsgrad durch vollstandig

) s S OGN Mty oo Wk
o

fHH;;
HHERT

konfigurierbares Berichtswesen und Workflow C

» Risikogewichtetes Revisionprozesse,

konfigurierbar fur beliebige Revisionsmethoden

i

4wkt o s

Nutzen —_—
= Interne Revision als strategischer Partner zum Management

L Mot B ety gt o 2

[ i a b

= Stellt einen integrierten, umfassenden Ansatz flr Risikomanagement dar

» Schafft Sichtbarkeit und Vertrauen in die Risiko-Organisation

34
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Funktionalitat der GRC Platform

>

VVYVYYVYYVYYVY

GRC Anwendungen in einer Platform
» Risikomanagement -> evaluiert (quantitativ,qualitativ) alle relevanten Risiken
= Compliance deckt die Anforderungen des IKS ab
= Governance steuert das Unternehmen
Weltweiter Einsatz durch webbasierte Unterstitzung
Zentrale Datenbank fir alle Risiko- und Compliance Daten
= Adhoc Reporting und zeitnahe Feststellung des Status
= Vereinheitlichung der konzernweiten Standards
= Vereinfachung der Eingaben in zentrales Tool
»= Einzige Wahrheit von allen Risiko- und Compliance Daten
Unterstitzt diverse internationale Compliance Regulierungen
Benutzerfreundlichkeit
Mandantenfahigkeit
Flexibilitat in der Konfiguration an Kunden-Bedurfnisse (ohne Kodierung)
Unterstitzt diverse Benutzer Rollen (Internes Audit, externes Audit, Executive-Level etc)
Automatisierte Workflow-Funktion unterstitzt
» Risiko- und Kontroll Bewertung (Self-Assessment)
+ Testen von Kontrollen
« MalRnahmenKorrektur von Compliance Verstof3en
« Zertifizierung
* Risiko-Monitoring und Sign-off
Hohe Kundenzufriedenheit,
hoher Automatisierungsgrad
= zur Steigerung Effizienz (administr.Kostensegskung)

© 2011 IBM Corporation
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Verbesserte Ergebnisse durch
Verbindung von Risiko-Management, Performance Management und IT

Business Analytics|software

Integriertes Risiko Performance
Management Management
- Cognos. SPSS
“#OPENPAGES e g

Fortschrittliche Unternehmen
sehen Risiko-Management als
festen Bestand der
Unternehmenssteuerung

Information Governance,
IT Governance & Risiko Management,

Security
Information Management k] software
LY software suftware
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A REK-04 Clients, Products, & Business Practices
@a ORM Dazhicard Operational Risk Erterprize Dashboard
@. A Grafische Zugammenfassung des Riskoeinschétzungsstatuz nach Entitét, mit Unterhericht tber 5 My Risk Assessments

Q. Rishoeinschatzungsstatus Riskoeinschétzungscetais.

Hame Beschreibung
5 My Controls [% REHA-CBRCSA-00 Internial Fraud and Theft
H Beschreib

ame AT /1 RANA-CBRCSAD02 External Fraud

(2) CTL-01-01-01-01 Settlements staff must check that &l tickets have been signed by frort office staff in accordance with procedures.

/3 RA-MA-CB-RCEA-003 Employment Practices and Workplace Safety
Q} CTL-01-01-04-02 Unauthorized dealz must be returned to the front office authorization prior to input.

/3 RA-MA-CB-RCEA-004 Clients Products & Business Practices
@ CTL-01-01-01-03 Risk must review posttion reports for transactions in unautharized products.

g RA&-MA-CB-RCSA-005 Damage to Physical Assets
(@ CTLOf-01-01-04 Review of credt exposures against limits which will identify any trades with unautharised counterparties,

[Mehr Elemente...] Alle anzeigen
@ CTL-01-01-02- Tracing desk must sign off the cancelation and correct ticket.
[Mehr Elemente...] Alle anzeigen
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@ I55-501-REK-01-02 Mig=ing mitigating control on contracts

Risk Assessamenis

Risk Assessment Status
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(3 Links (0
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2/ Hame:
2| Eigentiimer:
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ormrmanager

Interner Betrug

Bereiche

TRE TR ST MENETIET AT CTE. fo ORE FITANCIal SETvInEs = o Matth Ametica = & Retail Banking

Risks / Global Financial Serices / Morth America [ Retail

Banking

Qualitative Measurement

# Inhiirenter Einfluss:

2 Inhirente
Wahrscheinlichkeit:

# Inhirente
Risikobewertung:

Mittel
Miedrig

Minar

Quantitative Measurement

? Inhiirenter
Schweregrad:

2| Inhiirenter
Risikograd:
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2| Annahme:
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Ls075,000.00

Mein

1. Frei definierbare

? Beschreibung:
? Domine:

2 Unterkategorie:

? Resteinfluss:

2

Restwahrscheinlichkeit:

2

Restrisikobewertung:

2| Inhirente Haufigkeit:

2 Restrisikograd:

2| Within Tolerance:

Unauthorized access to payment system

Betrieb
Diebsatahl und Betrug

Mittel

Miedrig

Minor
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[ B = R

:Ej Diang

\H Local intranet



| OpenPages 5.5 - Risiko - Details - Microsoft Internet Explorer

File Edt Wiew Favortes Took  Help ‘:'

eBack v \J \ﬂ @ h /:\J search “‘i\? Favarites 6‘3 [\’v :_\; '3 =

: fiddress |@http:J',llocalhost:?DDQ;’openpages,l'my.Iist.action.do?currentN0deName=SOXRisk&start=h0me&currentNude=node.D.SOXRisk.D&target=SOXRisk&submitAction=Iink&node.D.SOXRisk.D=3391 A4 Go Ei
¢ Links
[T
[ |

A
s OPENPAG—ES Systemadimin-Mocus; Deaktiviert | Zurzeit angemelcet sls ormmanager | Abmelden  Berichtsperiode: Angicht |

Behebung  Adm

Home: A RSK-01-02.03

- ARSK10203 L. Bearbeiten des Risikos

Beschreibung: Unauthorized access to payment system

Geschiftzentitétshisrarchie: & Global Financial Services = & Marth America = S Retail Banking
Primére Uberordnungshisrarchis: () RB-03 » & RBO3-10 > @ CO-RAO10

[ B = R

Risiko - Details Felder [Aktionen | 7|
General Risko bearbeiten..

o |

Autormatisierangsaufrige 2tiame:  REKO1-0203 2| Beschreibung:  Unauthorized access to payment system

Anderungsverlauf 2| Eigentiimer:  Offmmanager 2| Domine:  Dettieh

Spenen ?/Kategorie:  Intemer Betrug 2| Unterkategorie:  Diebstahl und Betrug
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& Rigike-Enschatzungen #Inhirente  Niedri 2 Niedrig
{1 Wahrscheinlichkeit: Restwahrscheinlichkeit:
[¥ Szenarinanalysen (1) 2| Inhirente  Minar 2l Minor
---------------------------- Risikobewertung: Restrisikobewertung:
Yerknlpfungen
@ Kantrollen () Quantitative Measurement
?lInhdrenter IS0 75.000,00 (LSD 75.000 00) ?| Inhirente Haufigkeit: 1 00
& KRlz (2) Schweregrad:
§ Schadenereignisse (0) 2/ nhirenter S0 75,000.00 2| Restrisikograd:  USD 0.00
# Schadensenflisse [0) Risikograd:
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= AARSKD1.02.03

Beschreibung: Unauthorized access to payment system

den  Behebung

1. Wichtig: Auditfunktion

Geschiftzentitétshisrarchie: & Global Financial Services = & Marth Ametica = & Retail Banking

Primére Uberordnungshisrarchis: () RB-03 » & RBO3-10 > @ CO-RAO10

Risiko - Details

Felder
Automatisierungsauftrage
Andeningsverlauf

Spetren

Verwandte Informationen

& Kontrolziele (1)

£ Risiko-Einschatzungen
(1)

Anderungsverlauf

Hame Alter Wert lNever Wert Modifiziert von Modifiziert

Beschreibung Unauthoirzed access to payment Unauthorized access to payment OpenPagesAdministrator 17 Jun, 2008 03:11 PM EDT
system system

Annahrme Ja Mein OpenPagesAdministratar 2 Jun, 2008 12:32 PM EDT

Unterkategorie Internal Fraud - Thet and Fraud Diebstahl und Betrug OpenPagesAdministrator 2 Jun, 2008 12:32 PM EDT

Within Tolerance Yes OpenPagesAdministrator 2 Jun, 2008 12:32 PM EDT

lame Status Modifiziert von Modifiziert
Vzhrend der ausgewshlien Berichtsperiode wurden keine Anderungen vargenammen,

: Hame Status Modifiziert von Modifiziert
ESzenarmanaIysen(ﬂ) Wahrend der ausgewshlten Berichtsperiode wurden keine Anderungen vorgenommen.
St
lame Status Modifiziert von Modifiziert
2519 Vzhrend der ausgewshlien Berichtsperiode wurden keine Anderungen vargenammen,
S
ol gleaneelese 0 Hame Status Modifiziert von Modifiziert —
il ) Wahrend der ausgewahlten Berichtsperiode wurden keine Anderungen vargenommen.
& Signaturen [0)
s
{\_npa_elp_g_e .................... Hame Status Modifiziert von Madifiziert
B Links (1) Wahrend der ausgewahlten Berichtsperiode wurden keine Anderungen vargenommen.
S v
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Risk Name

I01-RSK-

& 02-03
501-
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il

S0i-
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if]
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A\ RSk-02-
il

Risk Description

Anpropriate supporting documentation is not
accompanied with returned inventary.

Revenue is calculated inaccurately, incompletely and
nat an time, therefore not meeting US GAAP
standards

Revenue is calculated inaccurately, incompletely and
nat an time, therefore not meeting US GAAP
standards

Revenue is calculated inaccurately, incompletely and
not on time, therefore not meeting US GAAP
standards
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Caontrol
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®_
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® 0201

S0-CA-
© 02-04
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Risk Control Detail 3
Reporting Period: Current Reporting Period 3
Entity: /Glabal Financial Services
Risk Domain: Financial Management 4
Risk Inherent Impact: High .
Risk Inherent Likelihood: High
Control Description Control F)peratlng .
Effectiveness o
The finance senior associate (or local equivalent) recanciles the billing entry with the invoice and credit registers to ensure that the hilling entry is Mat Determined
accurate and complete Such reconciliation should be documented.
The finance senior associate {or local equivalent) perform a documented billing to back-off reconciliation Differences are reconciled and explanations
documented [Note: This is vetified by (a) ensuring that the total hillings for new contracts and the back off calculation net to zero (or if there are
differences, they should be reconciled).
The finance senior associate {or local eguivalent) reconciles the billing entry with the invoice and credit registers to ensure that the billing entry is
accurate and corplete Such reconciliation should he docurmented
The finance senior associate {or local equivalent) perform a documented billing to back-off reconciliation Differences are reconciled and explanations
documented [Nate: This is vetified by (a) ensuring that the total hillings for new contracts and the back off calculation net to zero (or if there are
differences, they shauld be recanciled).
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