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Compliance & Risk Management mit IBM 

Sprecher:  Jutta Neudeck 
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Risk-Management 

2 

Würde es Christoph Kolumbus heute noch 
wagen, einen Seeweg nach Indien zu 
suchen? Vielleicht würde er abwinken, 
nach Analyse sämtlicher Risiken. 
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... Bad Risk Management.... 

3 
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No risk no fun.... 
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Agenda 

 

 Einführung in GRC 

 OpenPages EGRC 

 Warum eine Software-Lösung 
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Enterprise Governance, 

 

  Risk Management  

 

   Compliance  

 

    (GRC) 
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Rückblick 

Große Skandale – weitreichende Folgen 

 

 Skandale erschüttern die Wirtschaft 

 

– Enron  (2001 Bilanzfälschung, 600Mio$ Verlust,22.000 MA, Konkurs)  

– Worldcom (2002 Börsenskandal, Fehlbuchungen 11Mrd$, CEO 25 Jahre Haft) 

– Siemens (Strafzahlung an US 600 Mio€, in D  395 Mio€ + Kosten für Compliance) 

– Volkswagen(2005 Bestechungsaffäre Betriebsrat, Haftstrafen bis zu 2 Jahren) 

– MAN (2003 Schmiergeld-Affäre, Vorstand soll 237 Mio€ zahlen) 

– Kika (2010 Untreue/Betrug Produktionsleiter, ca 7Mio € Schaden) 

– Ferrostal (1999-2010, 336 Mio € für die Akquisition von Aufträgen, Vorstand involviert) 

..... 

 Folgen  

– Haftstrafen und Strafzahlungen  

– Vertrauensverlust in die Börse 

– Erschütterung des Finanz- und Kapitalmarktes 

– Wirtschaftsprüfer Arthur Andersen schließt seine Gesellschaft (schließt 2002 aufgrund 

des Enron-Skandals) 
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Anzahl der Gesetze und Regularien steigen mit der Häufigkeit der 

Bilanz- und Korruptionsskandale 

FEB 1995 
Barings Bank 
Collapses 

OCT 2001 
Enron, WorldCom, 

Tyco Scandals 

SEP 2004 
Merck  

and Pfizer 
Drug  

Scandal 

FEB 2007 
TJX Credit Card Fraud 

JAN 
2008 

Société 
Générale 

trading 
loss  DEC 2008 

Madoff Investment 
Scandal 

SEP 1998 
LTCM 
Collapses 

MAR 2005 
Halliburton  
Bribery Scandal 

SEP 2008 
Lehman Brothers 
Files Ch. 11 

NOV 1999 
GLB Act passes 

(repeal of Glass-Steagall) 

JUN 2004 
Basel II 

Framework 

JUL 2002 
Sarbanes-Oxley 

Act passes 

SEP 2004 
COSO ERM 
Framework 

JUL 2007 
AS5 Approved 

by SEC 

MAY 2008 
S&P Announces 

ERM Ratings 

DEC 2009 
SEC Proxy 
Disclosure 

Rules 

July 2010 
Dodd Frank 
Passed 

  Events 
  Regulations 

1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 
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Wichtige gesetzliche und institutionelle  

Impulse zur Vertrauenssteigerung  in Europa 

Relevante 

Impulse 

Risikomanagementinitiativen 

 national:  

KonTraG seit 27. April 1998 

 International z.B. 

 COSO-Risikomanagement 

Modell (USA) 

 Code of Best Practices 

(GB) 

4. 7. 8. EU Direktive 

Corporate Governance Kodex 

 Verhaltensnormen in der 

Beziehung zwischen 

Eigentümern und Management 

 In Deutschland: 

Deutscher Corporate 

Governance Kodex 

Eigenkapitalrichtlinie 

(1. Säule, Basel II) 

  ab 2007 Kreditvergabe nur nach 

Rating 

 Kreditkonditionen abhängig von 

Bonität der Kreditnehmer 

 Ziel: verlorene Integrität der Kapitalmärkte 

sowie die Qualität der Rechnungslegung und 

Überwachung wieder herzustellen 
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GRC wird wichtiger im Markt 
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GRC Markt Trends  

 Die regulatorischen Anforderungen in Europa werden zunehmend strikter. 

Insbesondere in den Sektoren Finanzen und Telekommunikation (BilmoG, 

KontraG, Datenschutz Gesetz, Solvency, Basel II etc) 

=>eine signifikante Veränderung in der Wahrnehmung von GRC 

Angelegenheiten ist zu beobachten  

 

 GRC Angelegenheiten werden zunehmend zu Themen auf der Excecutive 

Ebene (29,7% der Organisationen bewerten die Themen als hoch, 54,6% 

bewerten die Themen als medium) 

 Die steigende Priorität von GRC Themen führt zu erhöhter Investitionstätigkeit in 

der IT (47% planen eine GRC Initiative in 2010 und wollen investieren) 

 

 
 Quelle:IDC Studie#FB025,412010 

 
11 

Wie bewerten Organisationen in West-Europa die Wichtigkeit in GRC IT 
Technologien zu investieren? 
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Pain Points  der Kunden 

 Keine konzernweite Transparenz in Risiko und Compliance 

Management und dadurch lange Reaktionszeiten  

 Kein konzerneinheitliches Risiko- und Compliance Management 

 Schwaches Reporting (nicht zeitnah, ad hoc Status Ermittlung nicht 

möglich) 

 Erschwerte Analysemöglichkeiten, da kein zentraler Zugriff auf relevante 

Daten 

 Hoher administrativer Aufwand/Kosten (z.B. Excel/Word-Anwendungen) 

 Unflexible Anpassungsmöglichkeiten an Kundenbedürfnisse 

 Reaktionszeiten auf eingetretene Schadensfälle sind zu lang 

 

 

  

 
 

 

Warum eine Software-Lösung? 
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Key GRC Ansprechpartner 

Entscheider 

 Vorstandsebene 

 

Nutzer und entscheidungstreibende Einflussfaktoren 

 Risiko-Manager 

 Corporate Compliance Officer 

 CFO, Internes Audit und CIO gehören auch zu den Nutzern 

– manchmal Entscheider, jedoch  eher Einflussnehmer 

– in kleinen Unternehmen kann es abweichen, da kann das Audit 

Riskikoverantwortlichkeit haben 

– IT/Business Analysten, IT Architekten o.ä. Rollen können 

Schlüsselfunktionen in der Lieferantenauswahl einnehmen 
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Fragen zur Ermittlung des Handlungsbedarfs 

 Welche Regularien und gesetzlichen Anforderungen müssen befolgt werden? 

 Welche Software bzw andere Lösung z.B. Excel/Word/Eigenentwicklung ist im 

Einsatz? 

 Wie zeitnah kann Risiko- und Compliance Information analysiert und ein Status 

ermittelt werden? 

 Wie wird das Gesamtrisiko und der Compliance Status im Unternehmen 

ermittelt? 

 Wie werden Risiko Informationen für die tägliche Entscheidungsunterstützung 

genutzt? 

 Gibt es laufende Risiko- und Compliance Projekte und welche Abteillungen sind 

involviert? 

 Sind Beratungsfirmen in Projekten involviert und welche? 

 Gibt es ein Budget für Risiko- und Compliancemanagement? 

 Worauf liegt der Fokus? (ORM, FCM, PCM etc.) 
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Fragen zur Ermittlung des Handlungsbedarfs 

 

 Wie viele Benutzer sind geplant? 

 

 Wie viele Mitarbeiter hat das Unternehmen in der Gruppe? 

 

 Warum sucht das Unternehmen eine Lösung? 

 

 Welche Herausforderungen stellt die Einführung der Lösung dar? 

 

 Was soll mit der neuen Lösung erreicht werden? 

 

 Wird die Lösung im Gesamtunternehmen oder nur partiell eingeführt? 

 

 Gibt es bereits eine Anforderungskatalog für eine Lösung? 

 

 Gibt es einen Zeitplan für die Umsetzung?  

 

 Bis wann wird eine Entscheidung benötigt? 
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“Operationales” Risiko- und Compliance-Management-Konzept (tägliches Geschäft) 

ZIELE 

RISIKO 
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Operational Risk – Control activities 
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GRC Platform 

LSO  

Location Sign-Off 

(Review, attesters assessment) 

Attester 

Attest a controls 

BPO  

Business Process Owner 

(Create, Modify BP Trees) 

IA  

Internal Auditor 

CSO 

CEO ・ CFO 

Board director 

EA 

Internal Auditor 

 

• Test instruction 

• RCM 

• workflow 

 
Business Units 

•Reporting 

Attachment 

Admin 

Application  

Administrator 
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Ziele einer Software-Unterstützung 

• Einhaltung von Regeln 

• Entdeckung von Ausnahmen 

• Übereinstimmung mit 

Vereinbarungen 

• Akkurates, überprüfbares, 

aktuelles Berichtswesen 

• Uneingeschränkte Navigation 

• Extern / Intern 

• Effiziente Prozesse 

• Schnelle Transformation 

• Automation der Prozesse 

Effizienz 

Transparenz 

Kontrolle 
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Wer sind die Akteure in GRC? 

Shared 
Risk and 

Compliance 
Framework 

Business Unit Process Owners 

Regulatory 
Compliance 

Risik 
oManagement Revision  

IT 
Operations 
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OpenPages ist der führende Anbieter für Governance, Risiko und 
Compliance Management Software für internationale Unternehmen. 

• Marktführer in unternehmensweiter GRC Software und integrierten Risiko 
Management Lösungen 

– Zentrale in Waltham, MA mit 140 Mitarbeiter 

– Eine hohe Reputation für Thought Leadership (Vorreiter-Rolle), Innovation und 

erfolgreiche Kunden 

• Bewährte Lösungen bei fast 200 Kunden über alle Branchen 

– Kunden - Allianz, Aviva, Barclays, BMO, Bayer, CardinalHealth, Carnival, Duke Energy, 

FirstRand, Lloyds, MasterCard, Mizuho, Old Mutual, ORX, Russell, State Street, Swiss Re 

and Williams 

21 
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Anerkannter Marktführer für GRC Plattformen 

The Forrester Wave: EGRC Platforms 
July 2009 

Magic Quadrant for EGRC Platforms 
October 2010 
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OpenPages (IBM), Positioned in Leaders Quadrant of the Magic Quadrant for 
Enterprise Governance, Risk and Compliance Platforms 

Magic Quadrant for Enterprise Governance, Risk and Compliance Platforms 

Source: Magic Quadrant for Enterprise Governance, Risk and Compliance Platforms, French Caldwell, Tom Scholtz, John Hagerty  July 13, 2011 

This Magic Quadrant graphic was published by Gartner, Inc. as part of a larger research note and should be evaluated in the context of the entire report. The Gartner report is available upon request from IBM. The Magic Quadrant is copyrighted July 2011 by Gartner, Inc. and 
is reused with permission, which permission should not be deemed to be an endorsement of any company or product depicted in the quadrant. The Magic Quadrant is Gartner, Inc.’s opinion and is an analytical representation of a marketplace at and for a specific time period. It 
measures vendors against Gartner defined criteria for a marketplace. The positioning of vendors within a Magic Quadrant is based on the complex interplay of many factors. Gartner does not advise enterprises to select only those firms in the "Leaders" quadrant. In some 
situations, firms in the Visionary, Challenger, or Niche Player quadrants may be the right matches for an enterprise's requirements. Well-informed vendor selection decisions should rely on more than a Magic Quadrant. Gartner research is intended to be one of many 
information sources including other published information and direct analyst interaction. Gartner, Inc. expressly disclaims all warranties, express or implied, of fitness of this research for a particular purpose. This Magic Quadrant graphic was published by Gartner, Inc. as part of 
a larger research note and should be evaluated in the context of the entire report. The Gartner report is available upon request from IBM. 
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Konzept des Risiko- und Compliance Managements 

2.Systematische 

Risiko- 

 Identifikation 
 

 

3.Bewertung von 

Risiken 
 

1.Strategische  

 Risiko-Definition 

 
 

 

4.Steuerung und 

Kontrolle von 

Risiken 
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Phasen im Risiko- und Compliance Management 

Risk Assessment/ 
Scoping 

Dokumentation / 
Bewertung der 

internen 
Kontrollen 

Externe WP 
Attestierung 

Testen der 
operationalen 

Effektivität 
des IKS 

Management 
Beurteilung 

(Zertifizierung) 

1 

2 3 

5 

4 
Maßnahmen 
bei Vorfällen 

6 

: Vorbereitungsphase für die nächste Periode 
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  Geschäfts-Einheit 

Dokumentation Vorfall 

Aktion 

Risoko /Bewertung 
Assessment 

Risiko 

Kontrolle 

Test Plan 

Test Ergebnis 

Teil-Prozess 

Prozess 

Was ist Risiko- und Compliance Management im Unternehmen? 

Dokumente können an jedes Objekt 

angehängt werden 

Konto 

Unter-Konto 

ORM 

GCM 

ITG 

Audit 
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Excel Tabellen und manuelle Prozesse können die Bedürfnisse von großen 

Organisationen nicht erfüllen 

 

 1250 people  

 127 locations 

 900 key business process controls 

 40,000 tests of controls performed 

 every year and reporting in 6 weeks of year 

 

 Automation benefits:  keine wesentlichen Kontrollschwächen 

festgestellt.  Nachhaltige, effektive und effizientes Risiko- und 

Compliance Programm ist eingerichtet 

Corporate Controls Case Study for a Fortune 500 Corporation  

(SOX 404 Profile based on 2004 Activities) 
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Einheitliche Governance Plattform 

Operationales Risiko 
Management 

Financial Controls  
Management 

IT Risiko & 
Compliance 

Management 

Policy & Compliance 
Management 

Internal Audit 
Management 



Click to edit Master title style 

© 2011 IBM Corporation 

Telefonkonferenzen 2011 – IBM Software Partner Academy 

29 

OpenPages bietet eine Software Lösung für integriertes  

Risk und Compliance Management 

Fünf modulare Lösungen 

 

1. Operational Risk Management 

2. Policy und Compliance Management 

3. IT Governance 

4. Internal Audit Management 

5. Financial Controls Management 
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OpenPages Operationales Risiko Management 

Zentrale Eigenschaften 

 Unternehensweites Operationales Risikomanagent 
zum Steuern, Überwachen und Berichten von 
wesentlichen Risiken 
 z.B. Basel II  
 Vorstands- / Aufsichtsratsreporting 
 Entscheidungsunterstützung der Linie 

 

 Vollständig integrierte Fähigkeiten 
 Risk & Control Self Assessments (RCSA) 
 Szenarioanalyse 
 Key Risk Indicators (KRIs) 
 Schadensdatenbank (Internal & External) 

Nutzen 

Besseres Verständnis und aktives Steuern der wesentlichen Risiken 

Verbessern des operationalen Risikomanagements durch Einbezug aller 
Schlüsseldaten (z.B. Risk & Control Self Service) 

Standardisiertes unternehmensweites Risiko-Berichtswesen 
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Zentrale Eigenschaften 

 Automatisierte Unterstützung des Compliance Lebenszyklus  
– Entwurf und Dokumentation inkl. Test, Überarbeitung, 

Genehmigung und Zertifizierung 
 

 Zentraler Informationsspeicher 
– Dokumentieren der Verordnungen und Prozessanweisungen, 

Vollständige Nachvollziehbarkeit einschl. aller Genehmigungen 
 

 Integriertes Problemmanagement 
– Automatisieren von SOX Kontrollen mit 

Problembenachrichtigungen und Gegenmaßnahmen 
– Berichten von wesentlichen Problemen durch das Dashbord 

 

 Prozesszertifizierung (z.B. SOX 404) 
– Reduzieren der Kosten und Straffung der Maßnahmen  
– OpenPages InteliClose™ ermöglicht die beschleunigte 

Durchführung 

 

Nutzen 

Sicherheit und Zentralisierung aller Abschlussdaten 

Versorgt das Top Management jederzeit über den Compliance Status 

Schnelle Problembehebung 

OpenPages Financial Control Management 
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      OpenPages IT Governance 
 
Zentrale Eigenschaften 
 Integrierte Lösung zum Steuern von IT Risiken und 

Compliance 
– Beurteilung von IT Risiken im Kontext des 

Geschäftsumfelds 

– Identifikation von wesentlichen Risiken, Kontrollen und 
Lücken 

 

 Unterstützung wichtiger Regulatorien und des 
Prüfungsprozesses 

 Optimierung der Kontrollumgebung 

 Nachvollziehen und Steuerung der Anforderungen über 
Gesetze, Regeln,Standard und Vorschriften hinweg 

 Integration mit dem Unified Compliance Framework 
(UCF), der umfassendsten IT Compliance Datenbank 

Nutzen 

Steuern der internen IT-Kontrollen und Risiken in Übereinstimmung mit den 
Vorgaben 

Vereinheitlichung der verschiedenen Risiko- und Compliance Silos für bessere 
Sicherheit und Entscheidungsunterstützung 
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OpenPages General Compliance Management 

Zentrale Eigenschaften 

 Integrierte Lösung zum Steuern von 
Regulatoren und Vorschriftenübereinstimmung 

 

 Beurteilung der Compliance Erfüllung bei der 
Geschäftseinheit, dem Prozess oder auf lokaler 
Ebene 

 

 Vorschriften- und Prozessmanagement 

 

 Training und Kommunikation 

 

 Unterstützung für Prüfungen und den 
Revisionsprozess 

Nutzen 

Übergreifende Standardisierung von Compliance-Prozessen zur Kostensenkung 
und Bereitstellung einer einheitlichen Sicht 

Vertrauen, dass Compliance erreicht wird, Risiken bewältigt und Vorschriften 
und Prozeduren eingehalten werden 
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       OpenPages Internal Audit Management 
 Zentrale Eigenschaften 
 

 Integrierte Lösung für die interne Revision 

 

 Definieren, planen, Ausführen von 
geschäftsübergreifend Revisionsberichten 

 Aufzeichnen und Steuern von Audits, 
Phasen, Arbeitsberichten und Verteilungen 

 

 Hoher Automationsgrad durch vollständig 
konfigurierbares Berichtswesen und Workflow 

 

 Risikogewichtetes Revisionprozesse, 
konfigurierbar für beliebige Revisionsmethoden 

Nutzen 

 Interne Revision als strategischer Partner zum Management 

Stellt einen integrierten, umfassenden Ansatz für Risikomanagement dar  

Schafft Sichtbarkeit und Vertrauen in die Risiko-Organisation 
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Funktionalität der GRC Platform 

 GRC Anwendungen in einer Platform 

 Risikomanagement -> evaluiert (quantitativ,qualitativ) alle relevanten Risiken 

 Compliance deckt die Anforderungen des IKS ab 

 Governance steuert das Unternehmen 

 Weltweiter Einsatz durch webbasierte Unterstützung 

 Zentrale Datenbank für alle Risiko- und Compliance Daten 

 Adhoc Reporting und zeitnahe Feststellung des Status 

 Vereinheitlichung der konzernweiten Standards 

 Vereinfachung der Eingaben in zentrales Tool 

 Einzige Wahrheit von allen Risiko- und Compliance Daten 

 Unterstützt diverse internationale Compliance Regulierungen 

 Benutzerfreundlichkeit 

 Mandantenfähigkeit 

 Flexibilität in der Konfiguration an Kunden-Bedürfnisse (ohne Kodierung) 

 Unterstützt diverse Benutzer Rollen (Internes Audit, externes Audit, Executive-Level etc) 

 Automatisierte Workflow-Funktion unterstützt 

• Risiko- und Kontroll Bewertung (Self-Assessment) 

• Testen von Kontrollen 

• MaßnahmenKorrektur von Compliance Verstößen 

• Zertifizierung 

• Risiko-Monitoring und Sign-off 

 Hohe Kundenzufriedenheit, 

 hoher Automatisierungsgrad  

 zur Steigerung Effizienz (administr.Kostensenkung) 
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Verbesserte Ergebnisse durch 
Verbindung von Risiko-Management, Performance Management und IT 

Integriertes Risiko  
Management  

Performance  
Management 

Information Governance,  
IT Governance & Risiko Management, 
Security 

Fortschrittliche Unternehmen 
sehen Risiko-Management als 

festen Bestand der 
Unternehmenssteuerung 

SPSS 
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1. Die Hierarchie 
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1. Auswahl Risiko 
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1. Frei definierbare 

Bereiche 
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1. Bearbeiten des Risikos 
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1. Wichtig: Auditfunktion 
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Risiko Details 
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46 46 

Financial Services  Insurance 

Energy and Power 

Manufacturing 

Retail/Consumer 

Telecommunications 

Health Services / Pharmaceuticals 

46 
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Jutta Neudeck 
Senior Technical Sales 

Professional 

 

Mobile 

Email 

+491724965663 

jutta.neudeck@de.ibm.com 

Thank you ! 


