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Das IBM Security Framework

GOVERNANCE, RISK MANAGEMENT & COMPLIANCE
Ein grundlegendes Konzept fur Security und Datenschutz
entwerfen und anwenden

Personen und Identitaten
IBM Security Framework Minimieren von Risiken, die im Zusammenhang mit Zugriffen
auf Unternehmens-Ressourcen stehen

SECURITY GOVERNANCE, RISK MANAGEMENT
AND COMPLIANCE

@ PEOPLE AND IDENTITY Daten und Informationen

Zugriffe auf und die Nutzung von sensiblen Daten erkennen

@DATA A0 AT und kontrollieren

@ APPLICATION AND PROCESS
@ Applikationen und Prozesse
NETWORK, SERVER AND END POINT . . " - . c
Applikationen vor bdsartiger, bzw. betriigerischer Nutzung
@ PHYSICAL INFRASTRUCTURE und Ausfallen schitzen

Common Policy, Event Handling and Reporting

pratessional [l wansgea [l varawre Netzwerk, Server und End-Point
services services [l and software Servicequalitat durch die Reduzierung von Risiken fir
Netzwerkkomponenten sicherstellen und optimieren

Physische Infrastruktur
Mittel und Wege, die die Security der physische Infrastruktur
inelligent opmitieren

22.11.10 IBM Security Losungen — Tivoli Access Manager for enterprise Single Sign-On © 2011 IBM Corporation
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Tivoli Access Manager for Enterprise Single Sigh-On

Entarprise
Logn Applications
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Auto-capturg |
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Bh @ &) uthentication Faciors
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Policies, Cradentials, | Acessagent
Updates ©) \deniity Wallet

e 0 M3 zener

Audit Logs

Biometric D o
: and Back Up

E | Administration

Froximity badge

OTP Token

* Enterprise-SSO

iTag
* 'Two-Factor' Authentifikation & Benutzer
Tracking

® Kiosk - ein Rechner, mehrere Benutzer

® Zentrales Management von Benutzern,
Richtlinien & Uberwachung

* Keine Modifikation der Zielsysteme
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Herausforderung ITAM-ESSO Mehrwert

®* Eingeschrankte Produktivitat " Enterprise-SSO — vereinfachter

" Schwache Passworter Applikationszugang fiir Benutzer

" Steigende Helpdesk Kosten — ca 3-4 ® Verbesserte Sicherheit durch stéirkere
Passwort-resets/Benutzer (IDC, Passworter & '2" Factor'
MetaGroup) ® Zentrale Kontrolle iiber Benutzerzugange

" Inkonsequente Sicherheitsrichtlinien | R
heterogenen Umgebungen

= Schwieriges Management von 'shared

desktops'

Kontrolliertes 'session' Management

" ca. 56% Kosteneinsparungen im Helpdesk
bzgl Passwort-reset durch 'self-service.
(IDC, MetaGroup)

ITAM-ESSO bietet Visibilitdt tiber die Benutzerzugdnge, Kontrolle tiber den

Zugriff auf Geschdftsapplikationen, und Automation fiir den Anmeldevorgang.

© 2011 IBM Corporation
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" Integration von System-Anmeldungen:

— Windows Log On, Windows 2000/XP/Server 2003, Active Directory Login, NT Domain,
Novell Client, Kerberos/INTLM

" ITAM-ESSO unterstltzt SSO uUber Dialup, Networking & VPN:

— Cisco, Checkpoint, Nortel, Microsoft VPN, Microsoft dial-up networking, iPass, GRIC,
Fibrelink, Citrix Nfuse

" ITAM-ESSO unterstutzt host (TTY) & mainframe Applikationen:

— Vorkonfiguriert fiir Terminal emulators wie Putty, Secure CRT, Reflections, Rhumba,
etc.

— Unterstiitzt Mehrfachanwendungen

© 2011 IBM Corporation
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Personal Desktop

= Anmelden an Rechner mit Kontodaten

und/oder '2* Factor

Access Manager for Enterprise Single Sign-On £ ==

Computer Locked T ap vour BFID card against the reader o log an.
212312009, 4:53:04 AM

Unlock this computer
Sign Up
G0 ko Windows to unlock

.but T do nok hawve my BREID card with me

< Back |

H:) Mobody logged on

© 2011 IBM Corporation
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Mehrere Benutzer pro Rechner (Kiosk)

" 'Shared Desktop' — beim
-
Benutzerwechsel werden Applikationen

geschlossen.

_ _ Access Manager for Enterprise Single Sign-On % ==t
" 'Private Desktop' — beim
Benutzerwechsel werden Applikationen o ter Locked  Tapyour RFID badge, or place your finger on the

ta unlack.
gehalten 21232009, 2:38:11 &AM FEnsEr i Hiee
— Umfassende Kontrolle bei  Unlock this computer User name:
AP Private
S pe rrun g Sign Up enchetwork. localhdoctor-bob

enchnebwork. localsnurse-alice

- Sofortiges Beenden von
Applikationen ..My logon user name is not in the list

Pazaword:

- Beenden von Applikationen
nach definierter Zeit

O,

- Beenden der Anmeldung | YT p——
nach definierter Zeit
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2" Factors — Bessere Systemsicherheit

. Smart Cards

. RFID

. USB Token

. Biometric Devices

. One Time Password

m UPEK SECURITY MADE SIMPLE

N O
. digitalPersona.

8 © 2011 IBM Corporation
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Passwort Reset

Access Manager for Enterprise Single Sign-On
= Self-Service

Welcome Select a question and enter your answer.
2/23/2009, 4:57:07 AM

" Mehr Sicherheit mit 'request code' Log On Blizzafire | _
Sign Up Wihat iz the hamme of your

W'hat iz pour mother's maiden name?
W'hat's pour fawarite color’?
W'hen iz wour birthday’?

Reset Password

Eeedback.
& Reset Password = TAM E-S50 Ac
- | Answer [T Hide
111,18 Access Manager for Ente !
< Back | [ et = I
Welcome Get an 4| |{) Mobody logged on
212312009, 2:11:03 AM Y_':'u' H e
dizplayed below before an authorization code can
Leg O be izsued.
Sian Up
Request code: 3HHFY 164
Reset Password - .
Feedback Authorization code:

< Back || = I

|1"3 Mobody logged on
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P
IShoW S0 users per page 'l . S

Setup sssistant

™ administratar ™ doctor-boh [T encentuate i guest
:::::‘h Users - Jjanesmith - Javentail r Jjohncioe - johnsn
by users ™ nurse-slice - iuzr_ims - wvam_ims ml itz
Al administrators
Al helpdesks
Al revoked users
MAC-only uzers
User Policy Templates
Mewy template
. . .. . Template assignments 12 ysers found
Default LI
" Basisrichtlinien fur alle Systeme i — Ly i
IAdminislralUr hd
" Gruppenrichtlinien bezogen auf %
I encnetwork Jocainurse-siice selected users or to all users that ar
Rechner und Benutzer
Update | Revoke user Delete user | -
" Anmeldequalitat, Re- ahertcation Polcies = 1 e
- . Wallet authentication policy -
=4 N
Authentifizierung Buow B o yetem polcies
¥ Passward > Encentuate Password Policies
" Kontrolle Uber ‘wallet' W recers- P—
E:ahle Mobile ACtive e g assistant < Wallet Policies
o -
. . Search Users wizllet caching opti
- Nicht speichern e
Update A\T:;ri:’:lstralms

All helpdesks Mandmum period of inactivity, in days, allowed for & cached Walet

1 Al revoked users (Wliniimum:1 , Waodimum 999993358)
S e I C h e rl l W Conilusers 399959999
Accesshssistant an

User Policy Templates
DL Interval, in minutes, for synchronization of Wallet with IMS Server

New template
—_ 1 1 1 Femondee—ds O oo Template assionments =
eltlhimit q

|£j Done

Mendmum number of consecutive invalid offine logons hefore cached Wallet is Ik
- S

Marhinas

+ AccessAgent Policies

= Kontrolle tiber Sperrung e

~ Desktop Inactivity Policies Ensbls Never' for erterpriss authentication services?

_ Ap pI | katl O n S M g mt [;Esklnp nctivity duration, in minutes o =1 , %

|
[T 1S @ mternet

Desklop inactivty actions

— Inaktivitat [ a—

Confirmation counteown durstion, in seconds, for desktop inactivity
o

- E n tfe rn e n VO n 2 nd Lacked computer inactivity duration, in minutes
P

20

I aCtO rS Locked computer inactivity actions when user is logged on to WWallet
Mo action -

Actians onWindews screen saver activation

" Password- Q ualitat T ———
Update Resat
| C

< 3
[€] pane e e memee
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Einfaches Erstellen von
Applikations-Profilen

" Umfassende Unterstitzung von
Applikations-Typen

" Logon, Logoff,
Passwortanderung, ...

" Erkennen der Dialogobjekte per
‘drag & drop'

Patient Information Manager

File Edit Wiew Help

@ AccessProfile Generator x|
Select Application Type
Enter a name for your application and select a type that fits it best.
Application narme: A pplication]
Application type: * Wwindows [win32, 16 bit] application
= wieh application
@ AccessProfile Generator x|
Select Task to Automate
* Logon

Ex: Avfamate fimg of user name, password or 3 frd fatd
EEE " Change password
L e & AccessProfile Generator
texl r
pro Lagoff
infc Specli:  |dentify Screen and Fields for Logon

aoplca

ATt

" Dther ta Enter a name: ILogon soreen 1
Examg)
Aufoma Drag the croszhairs to the coresponding fields on the application screen.
Launch tk Uzer name/|d: Edit signature Clear
= ] S task and |

Pazzword:

OF. buttan:

Cahcel buttan:

@]

|sername I
Pazzward |
Ok Cancel |
[Tate of birth |'\Wednesday, September 25, 2007 =]
55N Mo, |

Address |

11

Extra field [optional]: @

Edit signature [Clean
Edit signature Clear
Edit signature [Clean

Edit signature [Clean

Edit the title to make it generic and conzsiztent by replacing the wariable
text with an asterizk []. The variable test iz case-sensitive.

Screen hitle: I

Advanced settings...

< Back I I [ Cahicel
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Marktpotential

12

2009 Identity and Access Management Market Opportunity
Market Data (3M)

137 A

CAGR

single Sign-0On

Web 550

1,298

16%6

Enterprise S50

442

6%

ion

289

(Advanced
Authentication Authentication % 592 1%
Traditional Tokens ;3 455 2%
Role Management &
Access Certification % a0 40%
. Entitlement
L Management % 140 19%
SLIETINIE Privileged Identity
Management $ 70 46%
Separation of Duties % 300 29%
$ 4,413 13%

Source: 2008 GMV, Forrester & IBM Internal Estimates

© 2011 IBM Corporation



Telefonkonferenzen 2011 — IBM Software Partner Academy

Krankenhauser
— Fokus Single Sign-On
— Kiosk

Mittelstand
— Hier ist SSO angekommen
— Mitbewerb stark im Geschaft
— Kunde verbinde IBM nicht mit IT-Sicherheit

13
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Envidian
— Starkster Konkurrent
— Reife Losung

IMPRIVATA OneSign
— Physikalische oder virtuell Appliance

Passlogix
CA
Oracle
Citrix

Novell

14
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Automobil Zulieferbetrieb
— Fokus Single Sign-On
— Ca 12-15 Applikationen
Militarische Waffensysteme
— Fokus Single Sign-On und Sicherheit
— Ca 6 Applikationen
— 2" Faktor in der nachsten Phase

Versicherung
— Wo ist das Passwort?
— Fokus hohe Sicherheit

Metallverarbeitender Betrieb
— Beginn Februar

15
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Kontaktdaten:

Walter Karl

IT Specialist

Mobile  +49-170-5782213
Email  wkarl@de.ibm.com
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Tank
You
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