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Eine auf Sicherheitsaspekte hin optimierte Plattform
- Eng integriert in Lotus Notes/Domino
- Offen für den Einsatz in Nicht-Lotus-Infrastrukturen

Eine neue Lotus Produktfamilie:
- Protector for Mail Security : Spam- und Inhaltsfilter für Internet-Mail

- Protector for Mail Encryption : Verschlüsselung von Mails für das Internet

Die Protector-Produkte arbeiten eng mit Lotus Notes/Domino zusammen
und ergänzen die Stärken dieser Plattform!

Was ist Lotus Protector?
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Sie haben Lotus Notes/Domino im Einsatz? 
Dann nutzen Sie die Vorteile einer sicheren Mail- und Anwe ndungsplattform

� Notes/Domino-Installationen bilden die weltweit größte
ausgerollte Public Key Infrastructure

– Jeder Anwender arbeitet mit einem RSA-basierten Schlüssel

� Die Domino-Sicherheit auf Anwendungsebene schützt auch gegen Internet-
Attacken

– Beispiel: Adressbuch-Abschöpfung, Würmer, ausführbare Schädlinge

– Execution Control Lists (ECLs) sind standardmäßig “misstrauisch”

� Domino ist ein bis in seine Fundamente auf Sicherheit getrimmtes System

– Zertifikate, starke Passwörter, Verschlüsselung auf Datei- und Protokoll-Ebene

– Zugriffssteuerung auf Objekt-Ebene, Rollen-basierte Security…
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“Es ist gut genug, bis es besser wird.”

Deutsches Sprichwort
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Mail-Sicherheit ist komplexer und wichtiger als je zuvor

� 80% bis 90% aller Mails sind SPAM (Internet SMTP Traffic)

� 2% bis 6% enthalten Viren oder verfolgen Phishing-Absichten

� Attacken verlaufen oft schnell und sind unberechenbar

– 66% aller Firmen haben bereits einmal Viren in Anhängen erhalten

– Die Verbreitung gefährlicher Mail-Viren hat sich enorm beschleunigt – von 
Stunden auf Minuten – und sie wird professionell vorbereitet!

Spam URL Lifespans Spam Domains

Quelle:

IBM X-Force       

Research 2009
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Aber Viren und SPAM sind längst nicht Alles…

„Welt Kompakt“ vom 02. September 2010
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Was kann Ihre heutige Lösung?

� Verzeichnen auch Sie über die vergangenen Monate hinweg ein steigendes
SPAM-Aufkommen, das zeitweise selbst bewährte Filter überwindet?

� Integriert sich Ihre heutige Sicherheits-Lösung mit den Stärken Ihrer
Notes/Domino-Plattform – sowohl auf dem Server als auch im Client?

� Erwarten Sie künftig mehr Infektionen durch Schädlinge/Malware von 
außen?

� Wie kritisch und real ist für Sie der absichtliche oder unabsichtliche Abfluss
vertraulichen Wissens nach außen – per Mail?

� Sicherheit nach innen und nach außen mit einer einzigen Lösung – Lassen 
sich so Komplexität und Verwaltungsaufwand im Vergleich zur Ist-Situation 
reduzieren?
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AntiSpam & 
AntiVirus

IBM LOTUS DOMINOIBM LOTUS DOMINO

Lotus Protector: Funktionen, Paketierung und Release-Folge können sich ändern

Encryption Data Loss 
Prevention …

Security Produkte

• Protector erweitert Domino Mail um neue Security- und Datenschutz-Fähigkeiten

• Schutz / Sicherung gegen Gefahren aus dem Internet
• Bereitstellung erweiterter Content Protection Tools

• Protector integriert sich nahtlos in UI und Security-Modell von Notes und Domino
• Protector sichert auch Mail-Infrastrukturen von Mitbewerbern!

Lotus Protector adressiert alle diese Punkte
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Flexibles Deployment

Per-User Software Lizenz

World Class Technology

Software Appliance Hardware Appliance

Proventia

Notes/Domino Integration
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InternetInternet

Cloud Services

Edge Appliances

Server Tasks
Bereinigt Bereinigt

Es gibt vielfältige, teilweise redundante Ansätze für die Filterung auf SPAM und Viren
• Appliances und Cloud Services filtern SMTP, interne Mails bleiben ihnen aber verborgen

• Cloud Services bieten wenig Eingriffsmöglichkeiten und haben oft weniger effiziente Filter

• Server Tasks bereinigen jede Art von Mail – auf Kosten der Server-CPU

Deployment-Optionen für Mail-Filter
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� Die Lösung für unternehmensweite SPAM-Filterung
� Basierend auf IBM Proventia-Technologien zum Blockieren von SPAM und Malware

� Dynamic Host Reputation (IP Filtering)

� Mehrstufige Nachrichten-Analyse

� Antivirus-Erkennung nach Signaturen und Verhalten

� URL-Analyse für Phishing- und Spyware-Erkennung

� Quarantäne-Modus, Whitelists/Blacklists

� Optimiert für Lotus Domino-Kundenumgebungen
� Einfach zu deployen, zu verwalten und zu pflegen

� Enge Integration in Lotus Notes

� Flexibel ausrollbar – als VMWare oder Appliance

� Vorbeugende Gefahrenabwehr

� Rules/Policy Engine für Schutz auf Inhaltsebene (ein-/ausgehend)

� Integriertes IBM Proventia Intrusion Prevention System
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Objektiver SPAM

� Pharma, Sex, Aktienwerbung etc.
� Protector for Mail Security stoppt objektiven

SPAM direkt am Gateway

Subjektiver SPAM

� Newsletter, Mailing-Listen, Einladungen
etc.
� Die Notes-Integration ermöglicht es dem

Endanwender, diese Art von SPAM permanent 
zu blockieren

Ergänzung der automatischen Filterung “objektiven” SPAMs um die 
persönliche Einschätzung des Endanwenders

Was ist für mich persönlich “SPAM ”?
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Zugriff auf blockierte
Nachrichten – SPAM und 
Sender-basierte Sperrungen
– direkt in Notes!
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IP Reputation (SMTP Layer)
� Kappt Verbindungen von verdächtigen Domains oder IP-Adressen

– PROBLEM: Mehr als die Hälfte allen SPAMs läuft mittlerweile über
“vertrauenswürdige” Domains

– “Herunterregeln” verringert die Wirksamkeit, “Heraufr egeln”
führt zu Fehlalarm

Inhalts-Analyse (auf Basis der eingehenden Mails)
� SPAM-Erkennung über intelligente Analyse durch verschiedene, 

spezialisierte Module

– PROBLEM: Rechen-intensiv (Auf Platte schreiben, in den Speicher laden, 
analysieren, löschen)

– Übermäßiges SPAM-Aufkommen kann die besten Filter 
überlasten

Wie arbeiten SPAM - und Viren-Filter heute?

Aktuell sind zwei Typen von SPAM -Filtern weit verbreitet
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Der Filter-Prozess bei Lotus Protector
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Mail-Analyse in Echtzeit

Zero Layer Analysis
� Verwendung einer optimierten Teilmenge von Filtern
� Sequentielle Analyse der Bits im Streaming-Modus
� Kappt die SMTP-Verbindung sofort, wenn Mails als SPAM erkannt werden
� Mails, die ZLA erfolgreich durchlaufen haben, werden anschließend mit dem “vollen”

Filter-Sets analysiert
Vorteil: Massive Verbesserung des Durchsatzes ohne Eff izienz-Verlust

Ein innovativer Ansatz für hohe Performance und Effizienz

Content 
FilterZLA

IP 
Connection 
Filter

Erkanntes
SPAM

Alleinstellungsmerkmal: Die Zero Layer Analysis (ZL A)
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� Proprietary Research
� Bayes‘sche Filter, URL Checker, Meta Heuristics, Flow Control, Struktur-Analysen, Phishing-

Erkennung, Fuzzy Fingerprints, Behavioral Antivirus...

� Spam/Phishing-Datenbank
� 80 Millionen SPAM-Signaturen in der Datenbank

�2 Millionen neue Signaturen pro Tag
� > 98% effektivität gegen SPAM
� < 0.001% “False-Positives”
� ICSA-zertifiziert

� URL-Datenbank
� 7.2 Milliarden geprüfte Webseiten und Bilder

�150 Millionen neue Objekte je Monat
�150,000 neu kategorisierte Seiten pro Tag

� 87 Millionen URL-Filter-Einträge
� 62 Kategorien von SPAM-URLs

Das Wissen im Hintergrund: IBM XForce Research 
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Lotus Protector: Steuerung durch Richtlinien

„Wenn bei dem im Zeitraum <..> von <..> 
an <..> gesendeten Mail das Analysemodul <..> 
einen Treffer liefert, dann <..>, sonst <..>“
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Lotus Protector for Mail Security: Topologien

Filterung eingehender Mails

Filterung ausgehender Mails
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ProviderProvider

Mail GateMail Gate

RBL-basierter
SPAM-Filter

Inhalts-basierter
SPAM-Filter

Interne Mail-
Domäne

Interne Mail-
Domäne

Lotus Protector for Mail Security: Konsolidierung?
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ProviderProvider

Interne Mail-
Domäne

Interne Mail-
Domäne

Lotus Protector for Mail Security: Konsolidierung!

Lotus Protector
for Mail Security
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IBM xSeries Deployment-Optionen

1. No operating system needed. Lotus Protector software includes a Linux operating system
2. Different CPUs will work and may only change throughput results
3. Different memory sizes will work and may only change throughput results
4. Requires a DVD ROM minimum to install Lotus Protector
5. Controllers BR10i, MR10i, BR10il required for Raid. MR10i must be used with more than 2 Raid mirror sets
6. The 10k or 15k RPM disk speed is recommended. Different disk sizes and speeds will work and may only change throughput results.

• Minimum storage size if you do not plan to retain blocked spam = 40GB.
• If you plan to retain blocked spam, your approximate minimum storage per disk = 40GB + (emails/day x retention days x 0.000007 GB)

7. A redundant power supply is not required but provides more reliability
8. These network cards have been verified for this use.
9. Minimum warranty. Many other warranty and repair options can be selected
10. Measured filtering of incoming internet emails of average 19kB size with pre-filters turned off. IP pre-filtering and SMTP pre-filtering increase throughput.
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Deployment als Virtual Appliance

1. Lotus Protector includes a Linux operating system and runs as installed software in a VMware partition. VMware partitions the physical machine into multiple virtual machines.
2. Customer provided hardware that has one of the required VMware platforms installed.
3. Minimum memory and storage requirements to support the virtualized operating system plus all virtual instances.
4. Requires a DVD ROM minimum to install Lotus Protector.
5. Measured filtering on VMware ESX 4.0 and Workstation 5.5 of incoming internet emails of average size with pre-filters turned off. IP pre-filtering and SMTP pre-filtering increase 

throughput.
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Referenzen
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Weitere Informationen

Funktionsumfang, Installation, Konfiguration und viele weitere Details

Lotus Protector for Mail Security:
https://www.ibm.com/developerworks/lotus/documentation/protector/mailsecurity/
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Kontaktdaten:

Matthias Schneider
Technical Consutling IBM Software, 

IT Specialist

Mobile

Email

+49 178 662 6375

Matthias.Schneider@de.ibm.com
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