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Zahlen zu ldentity Management
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Marktpotential

Aktuelle Situation im Bereich Identity
Provisionierung

Highest
Priority

Fole Management

Identity audit enhancements (e.g.
attestation, approval workflow, reporting)

Finer-grained entitlement management
(30D, AD group management, ete.)

WWeb-Serv rome-fommd

Help desk and service management
integration

Usability Features {wizards, pre-defined
templates, ete.)

Connscted system adapters (additions
and enhancernents)

= — Performance and availability
Workflow enhancements

Delegated Administration and self-service
improvements

In Scope,
Lower Priority

Source: Provisioning Market 2009 (Burton Group)

2009 Identity and Access Management Market Opportunity
Market Data ($M)

Category Sub-Category Market Size CAGR
User Provisioning $ 737 13%
. . Web SSO $ 1,298 16%
Single Sign-On - 1= o6 550 $ 442 6%
Legacy Authorization $ 289 -2%
Advanced
Authentication Authentication $ 592 7%
Traditional Tokens $ 455 2%
Role Management &
Access Certification $ 90 40%
denti Entitlement
lescgglance Management $ 140 19%
Privileged Identity
Management $ 70 46%
Separation of Duties $ 300 29%
$ 4,413 13%

Source: 2008 GMV, Forrester & IBM Internal Estimates
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Was ist Identity Management?
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Das '1x1' von Identity Management (IdM)

Management von
WER hat ZUGRIFF auf WAS
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Das WER im Identity Management

. Benutzer bendtigt Zugriff auf eine Resource.
. Benutzertyp kann intern als auch extern sein. Jane Doe's MR information
— Angestellte |

— Kunden |

HR System
— Business Partner Name: Jane Doe
Dept: Accounting
L] Manager: John Smith
Address: 10 Main St.
Tel. No: 555-1212

Bus Role: Benefits Administrator

— etc

. Jeder Benutzer besitzt eine Identitédt und dazugehorige Attribute ( -> Rolle).
— Zugriff auf Resource
— Berechtigung
. Benutzer unterliegt einem Life-Cycle. Dieser bestimmt ...
— Zugriff auf Resource
— Anderungen von Zugriff und Resource

— Loschen des Zugriffs

6 © 2009 IBM Corporation



IBM Software Partner Academy Program

Das WAS im Identity Management

. Das WAS ist das Benutzerkonto zu einer IT-Resource und '
bestimmt die Zugriffsart &L

Wie z.B.:
Betriebsysteme Unix, Windows pr— /

Unix: jdoe

Datenbanken DB2, Oracle
Applikationen SAP, Lotus Notes | = \ _

. . . . a . i | q
Directories Active Directory, Ldap - &L

AD: janedoe
. Attribute des Benutzerkontos \
— Userid M
— Password

RACF:
— Gruppe/Rolle jd044595
Jane’s account identity
— etc can be different for each

of the systens she has
access to. It is inportant
to be able to map the
account identity back to
t he owner
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Wie wird die Zugriffsart vergeben ...

Resources- what

People - who
i e

. Richtinien (Policies) bestimmen Wer hat Zugriff auf eine Resource.

— Mitgliedschaft (Rolle)

— Entitlement

. Workflow und Approvals definieren den Prozess — die richtigen Leute bekommen die
richtigen Berechtigungen

. Richtlinien (Policies) — Mitgliedschaft wird durch Rollen definiert
— Business Role (Job, Verantwortlichkeit, etc)

— Application Role (Entitlement=IT-Resource+Berechtigungen)
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Herausforderungen an ldentity Management
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|IdM - Verbesserung von Sicherheit &
Compliance

1. Kenntnis Uber Benutzer, Geschaftszusammenhang verstehen
Mehr als 30% der Benutzerkonten 2. Wem gehort welcher Account
. . 3.  Sperren/Loschen von verwaisten Accounts (Orphants)
sind verwaist . . iy :
4. Uberprifung und Bestatigung von Berechtigungen
Gartner Group 5.  Korrigieren von Zugriffen/Berechtigungen
6. Unauthorisierte Zugriffs/Berechtigungsanderungen: Erkennen,
o % Korrigieren, Informieren
Authoritative Accounts

Identity Source TIM Trusted

(Human Resources, ldentity e jcd0895

Customer Master, etc.) Store jdoeQ3 :
ARG Sarah_s4 =
@ RN @ — Business
0 ' Applications
A \ John C. Doe m

Recertification ‘ @ \
Request 4

Sarah’s Manager @
\

Web Applications

e \\ Sarah K. Smith Databases
Access Infrastructure
Revalidated and
Audited ‘s,_ e ==

10 © 2009 IBM Corporation



IBM Software Partner Academy Program

Manuelle Approvals & Provisionierung

Request for
Access

2Ty
Tot— T

*Zu langsam Generated
*Zu unflexibel User Creation
*Fehleranfallig Or Change

*Schnell Gberfordert

Users with
Accounts

Administrators
Create Accounts

Examined

f

i/

Approval
Routing

Manuelle Provisionierung

bedeutet im Schnitt 12 Tage

Wartezeit
Gartner Group
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Viele Benutzerkonten, Viele Help Desk Calls

Benutzer ruft im Schnitt 3-
4/Jahr den Help Desk

wegen Passwort Reset an

IDC/MetaGroup

Manager Notifies /j'\;
Employee of )

Updated
Password(s)

Kosten/Call sind €20,-
bis €45,-

IDC/MetaGroup

Send to Manager

Call
Forgotten ",. > gi%l?eejle(’
Password or T@- -
Account K
Update

User Can Be

/A = Productive

i Again Y

r-'.‘—f* T~

p =draaq)

Help Desk
Staff IDs
User

Challenge/Response
Questions
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IBM Tivoli Identity Manager
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ldentity Management & Single Sign-On
als Service

Visibilitat Kontrolle Automation

Wissen iiber Verwalten der Verbesserte
die Assets Assets Effektivitdt des
Operativen

Geschidfts
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Tivoli Identity Manager — unternehmensweites
Live-Cycle Management

Detect and correct local privilege settings

Visibilitat

(

Applications

T Kontrolle

‘ Databases
ORACLE

@S T Automation
& SYRASE

Operating
Systems
Microsoft
Novell. n
Networks &
L Physical Access
1520 SriTnMn ActivCard'

HR Systems/
Identity Stores
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Self-Service, Life-Cycle, Compliance

Bendétigte Approvals

Bob: Sales Pipeline portlet
Marie: Sales territories Verzeichnis

I

Ich habe:
* Historical Reports
Verzeichnis

Ich brauche:

* Sales Pipeline portlet e

e Sales territories
Verzeichnis

m software

)

Request access — Choose or Find Access

Vierteljahrliche Recertification

Anne: Historical Reports
Verzeichnis

Bob: Sales Pipeline portlet
Carlos: Sales territories Verzeichnis

X Windows

Identity Manager - |
p— Y ;n?g J
e —

QT

Sn o o w13 e accens P 0 g e S ey 3 e peviien

Aktuelle AD Gruppen =
* UK3g8saleww_R

Zusatzliche AD Gruppe =
* NA12wwterbyb

m softwar

Access

\, \ m Manager

i D

*Benutzer beantragt Rolle/Service

*Automatische und kontrolierte Provisionierung

eApprovals und Rezertifizierung gewahrleistet Compliance

*Aussagekrdiftige Berichte Gber |dM

Anlegen von TAM account

Zusatzliche TAM Gruppe =
* NA22salepipenoexec3
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IBM Tivoli Access Manager for
Enterprise Single Sign-On
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ITAM-ESSO Ubersicht

o/
[Jo

Phone
Single-Sign-On
Biometric
Kiosk-Modus
Zwei-Faktor-Authentisierung
Zentrales Management

Passwortreset online und offline
Auditing

Keine Anderungen im zentralen
Verzeichnis erforderlich (z.B.
Schemaerweiterung)

TP Token

K x

Aurto-fill

‘ Policies, Cradentials,
BA =

Audit Logs

and Back Up

~
Ho

Proximity badge

T Applications
-]
Auto-capturg | -

Entarpriza

Componants of
IBM Tivoli Access Manager for
Entarprise Single Sign-Cn

ﬂl Authentication Facirs
E AccessAgent
€} Idenity Wall=t

a O Ms sener

Administration
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ITAM-ESSO Applikationen

TAM E-SSO unterstiitzt viele Webapplikationen mit Hilfe der “web auto-learn”
Moglichkeit, gleichzeitig werden die folgenden vorkonfigurierten SSO Templates
mitgeliefert:

— Windows Logon, Meditech, AOL Instant Messenger, Cisco VPN, Eudora,

Windows Explorer, GoldMine, iPass, Intellisync, MSN Messenger, Lotus Notes,
Outlook, Outlook Express, PuTTY, Windows RDP Client, Reflection, SecureCRT,
Skype, VNC Client, Yahoo Messenger, Novell Logon, Citrix ICA Client

Automatisierung von Kennwortwechsel, Logon und Logoff bei den folgenden
Applikationstypen:

Web interface (Webformular, Pop-Up Sign-On, Dropdown Listen, Radio
Buttons, Pop-Up Dialoge, Checkboxen)

MS Windows Fensterdialoge
Java-Anwendungen

Mainframe und Host mit Emulatoren (EHLLAPI — 3270, 5250, telnet)
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ITAM-ESSO - System-Logon, VPN,

Terminal-Emulation

e Das TAM E-SSO Logon kann mit den folgenden System Logon Verfahren kombiniert
werden:

— Windows Log On, Windows 2000/XP/Server 2003, Active Directory Login, NT Domain,
Novell Client, Kerberos/NTLM

e TAM E-SSO unterstiitzt SSO bei folgenden Dialup, Networking und VPN L6ésungen:

— Cisco, Checkpoint, Nortel, Microsoft VPN, Microsoft Dial-Up Networking, iPass, GRIC,
Fibrelink, Citrix Nfuse

e TAM E-SSO bietet SSO zum Host (TTY) und Mainframe Anwendungen mit folgenden
Methoden:

— Vorkonfiguriert fir kommerzielle und kundenspezifische Terminalemulatoren wie Putty,
Secure CRT, Reflections, Rhumba, etc.

— Direkte Unterstitzung fur kommerzielle Mainframeanwendungen wie Care Manager
und Meditech

— Unterstitzung fir mehrfache Logon und Passwortdialoge
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2"d_Factors fur hohere Sicherhei

. Smart Cards

. RFID

. USB Token

. Biometric Devices

. One Time Password

S0Pl

= o Y

i 0
.

/

digitalPersona.
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Gesamtlosung IdM und SSO
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Integration ITIM & ITAM-ESSO

» Benutzer beantragt Rolle/Zugang Ready for —
=l | IVOIL.

eofrwsare b

= |TIM provisioniert automatisch, kontrolliert

— Zugang und Berechtigungen fir

Zielsystem ITIM Server

— Zugangsdaten Zielsystem zu
ITAM-ESSO Workflow

engine
= [TAM-ESSO setzt automatisch (optional) beim
Erst-Login neues Passwort

DSML IEM Tivoli
Directory
Integrator

Encentuate
‘Workflow Extension

Encentuate
IMS Bridge

SOAP SOAP

Encentuate IMS Server
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Ergo sum
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Was uns treibt ...

« Compliance
— Audits
— Regularien
— Standards

 Kostenersparnisse

— Automation

— Self-Service

e Sicherhelt
— Kontrolle
— Berichte

HIPAA
PCI-DSS

GLBA FISMA

SOX J-SOX
Basel Il - -
ITAR ISO 27000 —_—
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Implementation
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ITIM Quickstart

e Mindestanzahl Benutzer: 250

e« Service-Leistung: 20MT
— Kick-Off meeting, Feinkonzept

— Aufbau Pilot (Anzahlbegrenzung fur
Zielsysteme, Workflows, Policies)

— Dokumentation, Schulung,
Projektkoordination

e Kosten Lizenz/Service ca. €65000,-
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Ubersicht ITAM-ESSO Projekt

Deployment and

Configuration Planning Phase 1 rollout Full Rolluot
=Softwareinstallation in =Koordination der =Schulung des =Automatische
Testumgebung beteiligten Abteilungen Helpdesk Softwareverteilung in

wie: Desktop- Gesamtumge-bung
Verantwortliche
Softwareverteilung

Application owner

=Automatische
Softwareverteilung in
Pilotumgebung

=Einbindung von 5-20

Usern und Computern =Je nach Strategie

entweder mehr

=Auswertung Anwender oder
=Einbindung weiterer  Pilotgruppe weitere
Applikationen Applikationen
einbinden

[ Dienstleistung: ca. 1020 Servicetage =
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Kontaktdaten:

Karl Walter

GER SWG Channel Technical Sales (SWIT)
Tel: +49 170578 2213

Email: wkarl@de.ibm.com

Vielen Dank fur lhre Aufmerksamkeit!
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