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Mit der PKS Application Evolution Suite (kurz PAES) erhalten Sie die Grundlage fiir beides.

Unsere Parser-Technlogie wird dazu nahtlos in RDP oder RDz integriert und Sie tappen bei der Analyse und Optimierung gewachsener
Applikationen nicht langer im Dunkeln.

Knipsen Sie das Licht an und beleuchten Sie lhre Sourcen von allen Seiten!
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BUILDING BRIDGES

MIT PAES VERFOLGEN UND ERREICHEN SIE DAUERHAFT DAS ZIEL EINER BESSEREN QUALITAT
IHRER SOFTWARE-ENTWICKLUNG, DENN:

m Die Lesharkeit des Codes wird erhoht
Die Wartbarkeit des Codes wird verbessert
Die Fehleranfalligkeit des Codes wird reduziert
Die Einarbeitung neuer Entwickler wird vereinfacht
Code-basierte Performanceprobleme werden friihzeitig erkannt

... damit mehr Zeit bleibt fiir's Wesentliche — der Implementierung neuer Geschéftsanforderungen

Kundenzitat: ,Nur durch die Feldverfolgung auf Basis PAES waren wir in der Lage, alle Stellen effizient ausfindig zu machen, die von der Feldlangen-
anderung eines Primérschlisselfeldes der Anwendung betroffen waren. Das hat uns enorme Testaufwéande und manuelle Arbeiten gespart.”

PKS Software GmbH

GeorgstraBe 15, D-88214 Ravensburg
Tel: +49(0)751 56140-229
schmidt@pks.de, www.pks.de




Kann man aus , Fehlern" lernen?

Liebe Leserinnen und Leser,

glaubt man den Statistiken, scheitern die meisten Soft-
wareprojekte oder iiberziehen zumindest den Zeit- oder
Budgetrahmen. Leider liest man nur selten von diesen Pro-
jekten, obwohl man doch aus Fehlern bekanntlich lernen
kann. Ich mochte Thnen daher von einem gescheiterten
Softwareentwicklungsprojekt erzdhlen.

Ein Kunde bestellte ein Plugin fiir den Microsoft Windows
Explorer. Das Plugin sollte Inhalte aus einem Directory-
Service anzeigen und bearbeiten konnen. Ich schitzte den
Aufwand auf zehn Wochen. Mein Chef reagierte nur mit ei-
nem Lacheln, was kein gutes Zeichen war. Ich rechnete da-
mit, dass er mir nur fiinf bis sechs Mannwochen geben wiir-
de (der Anblick von entspannten Mitarbeitern war nicht so
sein Ding).

Was hat er auf meine Schatzung geantwortet? Ungeféahr fol-
gendes: , Du hast eine Woche und wir haben gerade keine
weiteren Ressourcen, was positiv ist, denn du kannst Zeit
sparen, da du keine Projektleitung machen musst und die
Unit-Tests machst du on the fly.” — Stille.

Was hat er da alles gesagt? Hielt er mich fiir Scotty von
der Enterprise? Aus Tagen werden auf der Enterprise ger-
ne Stunden und Scotty im Maschinenraum vollbringt diese
Wunder meist alleine.

Nach einer hitzige Diskussion, die die Zimmertemperatur
(Sommer, 30 Grad) zumindest gefiihlt kréftig steigen liefs,
hat er sich auf sieben Tage bis zur Abgabe hochhandeln las-
sen. Anfang ndchster Woche sollten ein Freelancer mit COM-
Erfahrung und ein Tester zum Projektteam stoflen. Das be-
deutete also, nochmal fiinf Tage zusétzlich, minus der Einar-
beitungszeit fiir den Freelancer. Und der Tester? Was kann er
testen, wenn noch nichts zum Testen da ist? Zumindest kann
er Testfélle und einen Testplan aufstellen.

Bis zum Ende der Woche hatte ich immerhin schon ein
Plugin, das sich im Explorer durch ein freundliches
,Hello World!” zu erkennen gab. Zwar war damit immer
noch 0% Funktionalitdat implementiert, aber da ich noch nie
ein Explorer-Plugin geschrieben hatte, war ich trotzdem zu-
frieden. Zu diesem Zeitpunkt wusste ich nicht, dass sich der
Freelancer zwar auf MFC-Programmierung verstand, aber
von der Plugin-Programmierung keine Ahnung hatte. Au-
Berdem musste ich die unangenehme Erfahrung machen,
dass mir einige Untiefen der Explorer-Schnittstelle noch
nicht bekannt waren.

Was bedeutet die 80-20-Regel (80% der Funktionalitat mit
20% Aufwand), wenn man zwei von sieben Tagen ver-
braucht, aber noch immer keine Funktionalitdt implemen-
tiert hat? Nichts Gutes. Aber wir kannten keine geschei-
terten Projekte. Gescheiterte Projekte waren schlicht keine
Option. Es wurde immer geliefert, auch wenn es sich um
Bananen-Software handelte, die noch nicht ganz gelb war.
Dieses Mal war sie giftgriin.

Was habe ich aus dem Projekt gelernt?

® Man sollte die Anforderungen kennen. OK, die kannte
ich, aber hétte ich sie mal lieber hinterfragt: Unser Chef
meinte, ein Plugin miisste schneller zu entwickeln sein,
als eine vollstandige Applikation (ist ja nur ein Teil, muss
also schneller zu entwickeln sein). Die Integration in den
Explorer, die uns die meiste Zeit gekostet hat, war keine
Kundenanforderung! Der Freelancer hat innerhalb von
drei Tagen einen funktionierenden Prototyp als MFC-Ap-
plikation gebaut, den wir nicht verwendeten, weil wir sei-
nen Source Code nicht in das Plugin integrieren konnten.
Haétten wir nicht am Plugin festgehalten, hatten wir eine
qualitativ hochwertige Losung abgeben kénnen.

e Wenn man die Architektur nicht versteht, kann sich das
Produkt unvorhersehbar verhalten. Uns war zum Bei-
spiel nicht klar, unter welchen Umstdanden der Explorer
ein Display-Update anfordert. Das hat zu interessanten
Flacker-Effekten gefiihrt, weil unser Plugin selbst solche
Ereignisse angestofen hat.

e Zum Testen muss ausreichend Zeit sein.

e Wenn man sich externes Know-how einkauft, dann bitte
das passende. MFC ist eher nebensichlich, wenn man ein
Explorer-Plugin schreiben mochte.

e Lass dich nicht auf Projekte ein, deren Budget bei 10-20 %
deiner Aufwandsschédtzung liegen. Die fehlenden 80 %
kann man nicht mit Engagement und Multitasking aus-
gleichen.

Was haben die oben genannten Punkte mit Testen zu tun?
Nicht viel, aber viel mit Qualitdtssicherung. Fast jede Ent-
scheidung, die man in einem Projekt trifft, hat Auswirkun-
gen auf die Qualitdt. Deshalb beschaftigen wir uns im vorlie-
genden Heft nicht nur mit der Tatigkeit des , Testens”, son-
dern beleuchten wichtige Aspekte der Qualitatssicherung.

Viel Spaf8 bei der Lektiire des vorliegenden Heftes wiin-
schen Ihnen der Verlag und die Autoren.

Moo ' 1 loaborer

Helmut Mestrovic

Teamleiter IBM Rational Technical Sales
(helmut.mestrovic@de.ibm.com)

Quality Management -



editorial 3 Testlabor — effizient verwaltet 26

inhaltsverzeichnis 4 Durchgéngige Web-Application-Security 27

qualitdtssicherung im unternehmen

IBM Next Generation Testing 5 erfahrungsberichte
Managed-Test-Services: 4CS-Blackbox-Gerétetest
Herausforderung flir den Auftraggeber 9 komplettiert die IBM Rational Toolkette 31
Testdatenermittlung
qualitatSSiCherung in der PraXis fur Geschaﬂsanwendungen:
Testen in Agilen Projekten - SAP-Praxisbeispiel/Erfahrungsbericht 34
Tipps fur eine erfolgreiche Umsetzung 12 Warum die Tester oft unschuldig sind -
haufige Fehler beim Modultest 7
Testen Sie noch oder liefern Sie schon? 18 atige henier beim Moduites =
Software testen inserenten 20
mit , rechtskonformen" Daten! 21
Source-Code-Richtlinien leichter einhalten 23 impressum 30

Liebe Leserinnen und Leser,

Menschen haben die Fahigkeiten sich anzupassen und besser zu werden. Dies ist in Zeiten der Globalisierung auch drin-
gend notwendig, denn wir befinden uns in einem Wettlauf der asiatischen Industrie und der Schwellenlédnder gegen die eta-
blierten Industrienationen.

Dieser Wettlauf beginnt an jedem Tag von neuem. Wir glauben, dass wir weiterhin in einer guten Startposition sind, wenn es
sich um komplexe Themen handelt. Drei Mafinahmen sind aus unserer Sicht besonders wichtig fiir den Ausgang des Rennens:
m Wir miissen den Trend zur Automatisierung forcieren, um die Kostenschere klein zu halten.

® Wir miissen uns durch hohere Qualitat von der Konkurrenz abheben.

m Wir miissen mehr fiir Daten- und Applikationssicherheit tun.

Aus diesem Anlass haben wir uns entschlossen das Sonderheft ,,Quality Management” fiir Sie zu gestalten. Es umfasst neueste
Trends im Bereich Qualitdtsmanagement und Testen, sowie Artikel zum Thema Testautomatisierung und Security.

Wir wiinschen Ihnen beim Lesen der Fachbeitrage viel Freude und hoffen, Ihnen damit eine neue Perspektive auf das Thema
zu erdffnen!

-~
Ihr Helmut Mestrovic --—}“r)‘1 Ihre Susanne Herl
= Redaktionsleitung OBJEKTspektrum

. Teamleiter IBM Rational Technical Sales

(helmut.mestrovic@de.ibm.com) (susanne.herl@sigs-datacom.de)

PS: Wenn wir Thnen mit dem Sonderheft nicht alle Ihre Fragen beantwortet haben, dann lassen Sie es uns gerne wissen!

Unter http://www.ibm.com/software/de/rational konnen Sie weitere Informationen abrufen.

- Quality Management



IBM Next
Generation
Testing

Seit einigen Jahren unterliegt die Art und Weise, wie
Software getestet wird, einem umfassenden Transfor-
mations- und Professionalisierungsprozess und heute
z&hlt das Testen von Anwendungen zu den aktuellen
Fokusthemen der IT . In diesem Kontext ist der Ansatz
zu sehen, den IBM unter dem Leitgedanken Next Gene-
ration Testing mit Kunden diskutiert. Dabei beschreibt
Next Generation Testing, wie sich das Testen konzep-
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Test-Center of Excellence Test Factory
— Effiziente Testverfahren —

tionell verdndern und weiterentwickeln muss, um den
gestiegenen Anforderungen an die Professionalisierung
beim Testen von Geschéftsanwendungen zu begegnen.

In der Vergangenheit wurde das Testen von Anwendungen
vielfach als notwendiges, aber wenig nutzenbringendes An-
héngsel klassischer Softwareentwicklungsprojekte gesehen.
Diese Betrachtungsweise hat sich nicht zuletzt vor dem Hin-
tergrund gedndert, dass das Testen tiber den Lebenszyklus
einer Applikation betrachtet zwischen 25 und 50 Prozent der
Gesamtkosten in Anspruch nimmt.

Aber nicht nur die Kosten des Testens machen ein professi-
onalisiertes Testen notwendig. Softwarequalitidtsprobleme
konnen schwerwiegende Konsequenzen nach sich ziehen.
Ein oft zitiertes Beispiel ist die qualitdtsbedingte Projektver-
zogerung, die in vielen Fllen die Time-to-Market verldngert.
Grofste kommerzielle und materielle Schaden kénnen entste-
hen, wenn beispielsweise eine Buchungsplattform aus soft-
waretechnischen Griinden ausfillt, wichtige Daten verloren
gehen oder verfalscht werden oder, wie aktuell den Medien
zu entnehmen ist, Sicherheitsliicken im System den Diebstahl
von Kunden- und Kreditkarteninformationen erméglichen.

Dariiber hinaus ist eine immer engere Verzahnung von Busi-
ness und IT zu beobachten. Damit steigen die Anforderun-
gen an Time-to-Market und Qualitat, was den Leistungs-
druck auf die Testorganisationen erhcht. Zugleich werden
die Systeme und IT-Landschaften immer komplexer und die
Softwareentwicklungs- und -lebenszyklen schneller. Hinzu
kommen erweiterte regulatorische und sicherheitsspezifi-
sche Anforderungen.

Insofern ist es nur konsequent, dass seit einigen Jahren ei-
nerseits die Art und Weise, wie Software getestet wird, und
andererseits die Testorganisationen selbst einem umfassen-
den Transformations- und Professionalisierungsprozess un-
terliegt und das Testen von Anwendungen zu den aktuellen
Fokusthemen der IT z&hlt.

Das Testen von Geschiftsanwendungen
zithlt heute zu den Fokusthemen der IT.

In diesem Kontext ist der Ansatz zu sehen, den IBM unter
dem Leitgedanken Next Generation Testing mit Kunden dis-
kutiert.

Abb. 1: Next Generation Testing im Kontext der Einflussfaktoren

Next Generation Testing

Next Generation Testing beschreibt, wie sich das Testen kon-
zeptionell verdndern und weiterentwickeln muss, um den
gestiegenen Anforderungen an die Professionalisierung
beim Testen von Geschéftsanwendungen zu begegnen. Der
Ansatz umfasst den gesamten Testlebenszyklus einer Ap-
plikation und adressiert vier Ziele: Kostensenkung, Quali-
tatsverbesserung, Risikomanagement und Optimierung der
Testdurchlaufzeiten. Werden diese vier Ziele nicht in ihrer
Gesamtheit berticksichtigt, ergibt sich ein verzerrter Blick
auf den Beitrag, den das moderne Testen leisten kann.

Die Erfahrung aus einer Vielzahl von Testprojekten hat ge-
zeigt, dass Next Generation Testing Unternehmen dabei
unterstiitzt, signifikante Kostensenkungen und Qualitéts-
verbesserungen zu erreichen, Testdurchlaufzeiten zu ver-
kiirzen und gleichzeitig die geschiftlichen Risiken zu mi-
nimieren.

Im Mittelpunkt von Next Generation Testing stehen Daten.
Diese werden gefiltert und analysiert, um daraus detaillierte
und verwertbare Informationen zu erhalten. So erlaubt bei-
spielsweise die Analyse der Datenbasis von Softwarefehlern
Riickschliisse auf strukturelle Probleme im Entwicklungs-
prozess. Eine empirisch untermauerte Kenntnis tiber eine
prognostizierte Fehlerverteilung hilft dabei, den Testprozess
effizienter zu managen. Diese und weitere Informationen
dienen als Basis zur Ableitung intelligenter Handlungsalter-
nativen und MafSnahmen, die nicht zuletzt zum Einsatz neu-
er Servicemodelle, Tools und Methoden fiihren.

Neue Servicemodell und Testinnovationen

Viele nationale und internationale Unternehmen haben er-
kannt, dass die Professionalisierung des Testens mit einer
Transformation der heutigen Organisation einhergeht. In
diesem Gestaltungsprozess kommen neue Servicekonzepte,
haufig in Form von sogenannten Test-Factory-Modellen, zur
Anwendung. Dabei werden aus dem Testportfolio der Kun-

Quality Management




denorganisation exakt definierte Bereich ,herausgeschnit-
ten” und in Form eines industrialisierten ,Managed-Ser-
vice-Modells” umgesetzt. Diese Serviceleistung wird entwe-
der vom Kunden selbst im Rahmen einer internen Profitor-
ganisation erbracht oder als Auftrag an einen spezialisierten
externen Dienstleister vergeben.

Die Ausgestaltung der Test-Factory-Services hdangt von den
individuellen Kundenwiinschen ab und zeigt sich entspre-
chend vielfaltig: Breite der Testverfahren, Skalierbarkeit der
Testvolumina, flexible Testinhalte und Abrechnungsmodel-
le auf Testfallbasis kennzeichnen diese Losungsmodelle. Da-
riiber hinaus zédhlen auf den Kundenwunsch zugeschnittene
Service-Level-Vereinbarungen zu den wichtigen Bausteinen
einer Test-Factory-Implementierung.

Egal welches Servicemodell letztlich zum Einsatz kommt:
Im Vordergrund der Betrachtung alternativer Szenarien soll-
te immer die integrierte Sicht auf Kostensenkung, Qualitéts-
verbesserung, Risikominimierung und die Optimierung der
Testdurchlaufzeiten stehen.

Next Generation Testing hilft Unternehmen dabei,
signifikante Kostensenkungen zu realisieren,
Qualititsverbesserungen zu erreichen,
Testdurchlaufzeiten zu verkiirzen und gleichzeitig
die geschiftlichen Risiken zu minimieren.

Die Evaluierung alternativer Servicemodelle spielt — wie auf-
gezeigt - bei der Transformation der Testorganisation eine
sehr wichtige Rolle.

Dartiber hinaus muss die moderne Testberatung den Einsatz
neuer und innovativer Technologien, Methoden und Tools
vor dem Hintergrund einer Kosten-Nutzen-Analyse in die
Betrachtung einbeziehen. Die Erfahrung hat gezeigt, dass
hier hdufig sehr schnelle Erfolge erzielt werden kénnen.

von Kosteneinsparungen, einem schnelleren Time-to-Mar-
ket und einem deutlich hoheren Qualitdtsniveau.

Ein weiteres Beispiel fiir eine innovative Testtechnologie bie-
tet das Konzept der ,, Applikationsvirtualisierung”, das heu-
te verstarkt in die Testdisziplin eingebunden wird. Diese L6-
sungskomponente basiert auf dem Einsatz spezifischer Soft-
ware und beseitigt kritische Zugangs- und Kapazitatseng-
pésse, die beim Testen in heterogenen Umgebungen sehr
héaufig ein kostspieliges und zeitraubendes Hindernis sind.
Im Ergebnis wird die kritische und fiir den Integrations-
test benotigte Zulieferapplikation mittels einer zwischen-
geschalteten Anwendung simuliert. Der Test kann so un-
abhangig von der Verfligbarkeit der ,echten” Applikation
durchgefiihrt werden.

Weitere Optimierungen lassen sich durch verschiedene
analytisch gestiitzte Methoden zur verbesserten Testpla-
nung und -durchfithrung sowie durch kombinatorische
Losungen zur Ermittlung der optimalen Anzahl der Test-
falle erzielen.

Auch im Bereich der Testinfrastruktur lassen sich signifi-
kante Verbesserungen realisieren. Cloud-Testing ist hier ein
ganz wichtiges Stichwort. Wer heute tiber Cloud-basierte
Testinfrastrukturen nachdenkt, sieht sich automatisch mit
dem Thema ,Sensibilitit der eigenen Testdaten” und dem
damit verbundenen Testdatenmanagement konfrontiert. In-
sofern ist es nicht verwunderlich, dass das Testdatenmana-
gement neben der Bereitstellung, Extraktion und Multipli-
kation von Testdaten auch die Disziplinen Testdatenano-
nymisierung und -maskierung umfasst. Entsprechende Lo-
sungsangebote und Dienstleistungskonzepte haben sich im
Markt etabliert.

Die folgende Grafik liefert einen zusammenfassenden Uber-
blick {iber das testspezifische Innovationsprogramm von
IBM, das unterschiedliche Bereich des Softwarelebenszyk-
lus adressiert.

Ein Beispiel fiir den Einsatz einer
innovativen Testtechnologie ist
die IBM Testplanning and Opti-
mization Workbench (TPOW). Die
TPOW unterstiitzt eine ,risikoba-
sierte” Testplanung unter explizi-
ter Einbindung empirischer Da-
ten. So hilft beispielsweise eine im

Kollaborative
Testplattform

Macro Planning

Solution
Outline

Test Planning und Optimization Workbench

= Empirisch gestiitzte, risikobasierte Planungshilfe zur
Entwicklung einer optimierten Teststrategie

Build Solution
e

Micro Planning

Solution Macro Micro
Requirements Design Design

Source code
defect removal

<< Code Analysis

Rahmen der TPOW durchgefiihr-
te detaillierte Fehleranalyse, syste-
matische Fehlerursachen aufzuzei-
gen und zu beseitigen. Die Analyse
nutzt dabei eine Fiille empirischer
Testdaten aus vorangegangenen
Testprojekten. Damit koénnen un-
ter anderem Schwéchen in wich-

tigen Risiko- und Qualitdtsberei-
~= Optim

= Kombiniert statische und
dynamische Code Analyse

<% Initial Test Assessment
= Standortbestimmung des Test Reifegrads einer
Organisation als Basis fiir Handlungsempfehlungen

& Combinatorial Test Design
Optimiert die Anzahl der benétigten
und notwendigen Testfalle

— l|
Unit Integration system Systems. User Acceptance | Operability
Test Test Test Integration Test Test (UAT) Test
T

Defect Reduction Methode (DRM)
= Moglichst friihes Finden und Beseitigen von Fehlern um u. a.
die Fehlermultiplikation zu verhindern

<.~ Application Virtualization
~ und Cloud
= Beseitigt kritische Zugangs- und
Kapazitatsengpasse

chen pro-aktiv ermittelt werden.
TPOW liefert dem Anwender ei-

Losung fiir komplexes Testdaten Management einschlieBlich Datenextraktion, -erstellung und -multiplikation,
-transformation und Datenanonymisierung

ne optimierte Teststrategie mit Be-

riicksichtigung  alternativer, un-
ter Risikogesichtspunkten bewer-
teter ~ Handlungsempfehlungen,
einen dazugehorenden Test-Master-Plan sowie den detail-
lierten Testprojektplan. Im Ergebnis profitieren die Kunden
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Abb. 2: Einsatz innovativer Produkte in unterschiedlichen Bereichen des Software-Lebenszyklus

Den Nukleus des Testmanagements bildet die , kollaborati-
ve Testplattform”.



qualitdtssicherung im unternehmen

Die kollaborative Testplattform
von IBM Rational Software

basierte Oberflache ermoglicht die teamiibergreifende Durch-
fithrung des kompletten Testprozesses von der Planung iiber
die Ausfiihrung bis hin zur Auswertung der Test-

ergebnisse.

Mit Hilfe des IBM Rational Quality Manager wer-
den unter anderen folgende Aufgaben durchge-
fuhrt:

¢ Import von zu testenden fachlichen Anforde-
rungen

¢ Beschreibung von Testplanen und Testféllen
¢ Erstellung von manuellen Testskripts

® Verwaltung von Testumgebungen und konkre-
ten Testmaschinen

IBM Rational Jazz ermdglicht die enge Verzahnung der
Qualitatssicherung mit Fachbereich und Entwicklung
H Changes; natification o
Fachbereich quiement inked 4 o,
' Quallly
llll'lo!ﬂ'!m mgomom
CInngt &
\ Ilamg.mml
Architekt Entwickler
'/- waon F und von Builds und die Auswirkung von Fehlern
Test ~ Welches Release kann getestet werden?
und — Welcher Fehler verhindert die Fortfiihrung eines Tests?
Planung und = Kontrolle des Status mittels Dashboard
Waiche warden ~ Ubergreifende Transparenz von Teams und Artefakten
Weiche Anforderungen sind getestet?

¢ Ausfiihrung von manuellen oder automatischen
Tests

¢ Analyse der Testergebnisse

* Beschreibung und Ubergabe von gefundenen

Abb. 3: Zusammenspiel unterschiedlicher Rollen mit der IBM Rational Jazz Plattform

Die Aufgabe der kollaborativen Testplattform be-
steht darin, samtliche Testaktivitaten prozesstiber-
greifend zu managen. Die Testaktivitadten umfassen

Fehlern

e Erstellung von Reports auf Basis historischer
und aktueller Daten

Aufgaben, Arbeitsergebnisse sowie die beteiligten
Personen unter Beriicksichtigung der individuel-
len Rollen- und Verantwortlichkeitsbeschreibung.
Dabei besteht die Herausforderung nicht zuletzt
darin, angrenzende Prozesse wie Anforderungs-

nforderungs-\ <«— [

Die integrierte Testplattform von IBM

1BM Collaborative Application Lifecycle Mgmt.

Rational Quality Manager
Ubergreifendes Dashboard ]

-

Testmanagement ] —

und Projektmanagement sowie Softwareerstellung
und -deployment in den Gesamtprozess zu integ-
rieren. Unter Verwendung der Jazz Plattform von
IBM kann ein solcher tibergreifender Ansatz reali-
siert werden.

Kerntestaktivititen wie Testplanung, Testautomati-
sierung sowie Testausfiihrung kénnen dabei in en-
gem Zusammenspiel mit dem Anforderungsma-
nagement und der Entwicklung sowie der Projekt-
planung stattfinden. Dabei stehen Aspekte wie Kol-

@_’l

der Test-

Test- Erstellung LVemvr;I:ung ] Koordination [Aus;/::tung]
planung | | von Tests | |

oo e®

laboration, Automatisierung und Transparenz im
Vordergrund, die beispielsweise durch Team dash-
boards, Benachrichtigungsfunktionen und Zugriff
via Internet unterstiitzt werden (siehe Abbildung 3).

Eine wichtige Anforderung an eine Kollaborationsplattform
ist die Nachvollziehbarkeit und Verfolgbarkeit von Ande-
rungen, Aufgaben und Arbeitsergebnissen. Die Nachvoll-
ziehbarkeit hat entscheidenden Einfluss auf die Qualitat
und Wartbarkeit der erstellten Software. Durch neue oder
gednderte Anforderungen miissen Spezifikationen wie z.
B. Dokumente, Modelle, Quellcode oder Testbeschreibun-
gen stindig angepasst werden. Diese Informationen sind
voneinander abhédngig und miissen daher aufeinander ab-
gestimmt werden, was ohne Werkzeuge und Integrationen
nicht gewahrleistet werden kann.

IBM Rational Quality Manager

Eine elementare Komponente der kollaborativen Testplatt-
form bildet der IBM Rational Quality Manager. Eine Web 2.0

Abb. 4: Funktionen und Integrationsméglichkeiten IBM Rational Quality Manager

Mit IBM Rational Quality Manager kénnen verschiedenste
Testverfahren implementiert werden. Neben dem im Werk-
zeug selbst vorhandenen manuellen Testeditor, mit dem in-
teraktive Testskripte erstellt und ausgefiihrt werden kon-
nen, bietet die Software offene Schnittstellen und Adapter
fiir verschiedene Testautomatisierungswerkzeuge von IBM
oder anderen Herstellern. Der Vorteil besteht darin, dass da-
mit Tests fiir verschiedene Plattformen automatisiert werden
konnen. Diese Offenheit bietet dem Kunden Investitionssi-
cherheit: Bereits vorhandene Testautomatisierungswerkzeu-
ge konnen in einen vom IBM Rational Quality Manager ge-
steuerten Gesamtprozess fiir die Testausfiihrung integriert
und weiter genutzt werden.

Fiir den Zugriff auf Informationen des Rational Quality Ma-
nager bietet das Werkzeug ,Representational State Transfer
(REST)“-basierte Schnittstellen an. Die REST-Services stellen
einen plattformunabhangigen und leichtgewichtigen Archi-
tekturstil dar, mit dem Ressourcen einfach tiber HTTP und
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XML adressiert und verandert werden kénnen. So lésst sich
jede Ressource (wie z. B. ein Testfall) tiber eine URL (Uni-
form Resource Locator) eindeutig adressieren.

IBM ist in der Lage, ein umfassendes Systemportfolio fiir die
Planung, Steuerung, Implementierung, Ausfithrung sowie
Auswertung der gesamten Testaktivitaten und -verfahren an-
zubieten und dabei angrenzende Systembereiche nahtlos zu
integrieren.

Wie alle Jazz-basierten Werkzeuge nutzt der IBM Ratio-
nal Quality Manager ebenfalls die Open Services for Life-
cycle Collaboration Spezifikation (OSLC). Darunter versteht
man einen herstelleriibergreifenden Standard fiir die domaé-
neniibergreifende Kommunikation von Tools unterschiedli-
cher Hersteller im Application-Lifecycle-Management. Damit
besteht fiir den Anwender die Moglichkeit, Artefakte unter-
schiedlicher Werkzeuge und Hersteller iiber Verlinkungen se-
mantisch miteinander zu verbinden. Wird beispielsweise in
der Kundenorganisation fiir die Fehlerverwaltung ein beliebi-
ges Tool mit OSLC-Schnittstelle eingesetzt, kann IBM Rational
Quality Manager die Testergebnisse mit den Fehlerbeschrei-
bungen des Werkzeuges verbinden. Der Anwender kann zwi-
schen den verkniipften Informationen von einem Werkzeug in
das andere wechseln.

Zusammenfassung

Next Generation Testing beschreibt die Transformation von
Testorganisationen. Dabei spielen moderne Verfahren, Tech-
nologien und Tools eine entscheidende Rolle, um Kosten

qualititssicherung im unternehmen

zu senken, die Qualitdt zu verbessern, Risiken zu managen
und die Testdurchlaufzeiten zu optimieren. IBM ist durch
die Kombination von IBM Testing Services mit {ibergreifen-
den Losungen von IBM Rational Software fiir Qualitatssi-
cherung und Testautomatisierung sowie den Erkenntnissen
aus IBM Research in der Lage, die neuesten Anforderungen
im Bereich Softwarequalitdt zum Vorteil der Kunden umzu-
setzen. [ |
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Managed-Test
-Services:
Herausforderung fiir
den Auftraggeber

Mit der Einfiihrung von Managed- Test-Services verfolgen Unterneh-
men die Strategie, den notwendigen Test der Unternehmensanwen-
dungen professionell und kostengtinstig durch externe Dienstleister
erbringen zu lassen. Die erfolgreiche Einfiihrung hédngt nicht nur von
der Wahl des Partners ab, sie stellt auch Anforderungen an das be-
auftragende Unternehmen. Der folgende Artikel benennt diese He-
rausforderungen.

Qualitativ hochwertige Software, die die Business-Anfor-
derungen eines Unternehmens optimal unterstiitzt, ist ein
entscheidender Wettbewerbs- und Kostenvorteil in unter-
schiedlichen Branchen. Bestrebungen der letzten Jahre, die
IT-Anwendungslandschaft fiir aktuelle und zukiinftige He-
rausforderungen im Kerngeschift eines Unternehmens zu
optimieren, hat gesteigerte Anforderungen an einen profes-
sionellen Test-Service zur Folge gehabt. Die Analyse der ei-
genen Fahigkeiten, einen professionellen Test zu managen
und durchzufithren, kommt nicht selten zum Schluss, dass
professionelles Testen weder zur Kernkompetenz des Unter-
nehmens gehort, noch zu vertretbaren Kosten und mit der
notwendigen Qualitdt durchgefiihrt wird. Diese Erkenntnis-
se fithren fast zwangslaufig zur Strategie, Test-Services ent-
weder im Hause durch professionelle externe Tester oder,
konsequenter, als Managed-Test-Services durch einen exter-
nen Dienstleister durchfiihren zu lassen.

Das Outtasking von Managed-Test-Services scheint bei ober-
flachlicher Betrachtung auf die Auswahl und die Beauftra-
gung eines erfahrenen und zuverlédssigen Partners fiir diese
Dienstleistung beschrankt zu sein. Eine genauere Betrach-
tung macht aber schnell klar, dass der beauftragte Dienst-
leister alleine einen effektiven und professionellen Mana-
ged-Test-Service nicht sicherstellen kann, sondern dass auch

das beauftragende Unternehmen vor nennenswerten Her-
ausforderungen bei der Einfiihrung steht. Diese konnen in
drei zeitliche Kategorien eingeteilt werden:

¢ Service-Enablement
e Service-Transition

e Service-Delivery

Service-Enablement

Der Erfolg von Managed-Test-Services wird nicht unwe-
sentlich von den Vorbereitungen des Unternehmens auf
das Outtasking der Test-Services bestimmt. Hier gilt es das
Unternehmen auf die Anforderungen der Managed-Test-
Services nach standardisierten, fabrikméafligen Abldufen
vorzubereiten. Dies betrifft nicht nur Unternehmen, die bis-
her wenig Erfahrung mit der externen Beauftragung von
Testservices haben, sondern auch alle Unternehmen, die bis-
her iiber keine standardisierten Softwareentwicklungs- und
Wartungsprozesse verfiigen. Die folgenden Themengebiete
sind diesbeziiglich fiir einen professionellen und effektiven
Managed-Test-Service von entscheidender Wichtigkeit:

e Standardisierte Entwicklungsprozesse

e Definierte, qualitativ hochwertige Arbeitsergebnisse im
Prozess

¢ Definierte und planbare Ubergabepunkte vom Anforde-
rungsmanagement und der Entwicklung an den Test bzw.
vom Test an den Abnahmetest durch die spateren Anwender

e Klares und fiir alle Beteiligten transparentes Change-
Management

e Einheitliches und integriertes Toolset fiir das Fehler- und
Testmanagement

e Externer Zugriff auf die Testumgebungen und -tools

Sollte der zusitzliche Einsatz von globalen Ressourcen im
Rahmen der Managed-Test-Services geplant sein, so sind
noch die beiden folgenden Punkte zu beachten:

® Durchgingig verfligbare Dokumentation in englischer
Sprache (oder einer Sprache, die alle Projektbeteiligten
ausreichend beherrschen)

e Schulungen zu kulturellen Unterschieden

[ Senice-Transifon

Schrittweise Ubergabe der Test-
verantwortung vom Untermeh-
men zum Dienstieister

beim Einsatz von globalen Ressourcen.

Ein fiir den Managed-Test-Service beauf-
tragter Dienstleister kann bei der Erbrin-
gung seiner Services am effizientesten und

T

_ " ———
Service-Enablement Service-Delivery
Vorbersitung des Unterneh- E|NFUHRUNG Test Services werden vom
mens auf die Einlnh!'ung der y MANAGED TEST . Bmsﬂ:hslar arbracht und vom
Managed-Test-Services ket gemmag.
SERVICE kontrolliert und optimiert.
_ i
| Ausgangszustand Testing .
= Kostenintensiv * Unzureichende oder
. i sct Qualitat
= Nicht standardisiert * Fehlender Businessbezug

Abb. 1: Ubersicht — Einfilhrung von Managed Test Services

damit kostengiinstigsten arbeiten, wenn
auch das beauftragende Unternehmen
nach standardisierten Entwicklungs- und
Wartungsprozessen arbeitet. Diese miis-
sen lber definierte und klar vereinbarte
Schnittstellen mit den Prozessstandards
des Dienstleisters interagieren. Wichtig
sind hier insbesondere klar definierte Ver-
antwortlichkeiten, Inhalt und Qualitat der
Arbeitsergebnisse, genaue zeitliche Ein-
ordnung in den Gesamtprozess und klar
definierte Kommunikationsprozesse.
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Handlungsbedarf seitens des beauftragten Unternehmens
ist besonders dann dringend anzuraten, wenn in den Projek-
ten des Unternehmens individuell gestaltete Prozesse zum
Einsatz kommen.

Ein Unternehmen, das bereits vor oder wahrend der Aus-
schreibung der Managed-Test-Services seine Prozesse und
Tools standardisiert, erleichtert sowohl die Einfithrung als
auch die Service-Delivery der Managed-Test-Services. Es ist
in die Lage, die Qualitédt der Test-Services beim Wechsel zu
einem Managed-Test-Service zu erhalten und die erhofften
Qualitats- und Kostenvorteile schneller zu realisieren. Dies
fiihrt fiir das beauftragende Unternehmen zu insgesamt ho-
heren Kostenvorteilen und erhoht die Akzeptanz fiir die
Auslagerung der Test-Services im Unternehmen.

Service-Transition

Fiir das beauftragende Unternehmen beginnt die Service-
Transition bereits deutlich vor der Beauftragung des ex-
ternen Dienstleisters. Der Ubergang vom bisherigen Mo-
dell zum Managed-Test-Service muss geplant werden und
notwendige Entscheidungen, wie dieser Ubergang erfol-
gen soll, miissen vorbereitet oder getroffen werden. Ein be-
sonders kritischer Faktor fiir diesen Ubergang stellt die Ge-
wihrleistung der vollstindigen Kontinuitdt der notwendi-
gen Test-Services vor, wiahrend und nach dem Ubergang
dar. Hierbei sind vor allem die Zusatzbelastungen der am
Ubergang beteiligten Mitarbeiter zu beriicksichtigen, die
durch folgende Aufgaben verursacht werden:

¢ Aufbau der Governance-Struktur zur Steuerung des Ma-
naged-Test-Services hinsichtlich Organisation, Kommuni-
kation, Prozesse, Metriken, Reporting und Service-Level-
Agreements

Fachliche Einweisung des Dienstleisters in die zu testen-
den Systeme sowie Einfiihrung der durch die Systeme un-
terstiitzten Businessprozesse des Auftraggebers

* Ubergabe aller fiir den Test bendtigten Projektergebnisse
(z. B. Fach- und IT-Konzepte), Testdokumente, Testfdlle
und offene Fehler

e Ubergabe des fachlichen und technischen Know-how fiir
nicht-funktionale Tests wie z. B. Performance- und Sicher-
heitstests

Einweisung in bestehende Testautomatisierungen und
Ubergabe der Testskripte

Einweisung und ggf. Ubergabe von Testarchitekturthe-
men wie Testkonzeption, Testumgebungen und Testdaten

¢ Aufbau der notwendigen Infrastruktur wie z. B. externer Zu-
griff auf die Testsysteme, Bereitstellung der benétigten Test-
Clients, Etablierung einer gemeinsamen Tool-Landschaft.

Einweisung in die bestehenden IT-Prozesse fiir Soft-
wareentwicklung, Wartung und Betrieb des Auftraggebers

Um die Service-Transition optimal zu gestalten, wird es not-
wendig sein, die Planung der anstehenden IT-Mafinahmen
so anzupassen, dass fiir die notwendige Service-Transition
gentigend Raum bleibt und das Risiko fiir strategisch rele-
vante IT-Mafinahmen beherrschbar bleibt. Insbesondere ein
Innovationsstau bei den anstehenden IT-MafiSnahmen muss
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verhindert werden, um den Aufgaben der IT im Unterneh-
men auch wihrend des Ubergangs gerecht zu werden.

Das beauftragende Unternehmen muss sich auf jeden Fall im
Klaren dariiber sein, dass die Vorbereitung auf die Einfiih-
rung der Managed-Test-Services Zeit benétigt, sorgsam ge-
plant werden muss und den verantwortlichen Mitarbeitern
und Know-how-Tragern im Unternehmen den notwendigen
Freiraum einrdumt, diese verantwortungsvolle Aufgabe im
Sinne des Unternehmens losen zu kénnen. Auch bietet sich
der Einsatz externer Berater an. Diese sollten die notwen-
dige Erfahrung mit der Einfithrung und dem Betrieb eines
Managed-Test-Services mitbringen, um den Wechsel fiir das
beauftragende Unternehmen professionell zu gestalten.

Auf die eigentliche Ausschreibung, eventuell zweistufig
tiber RFI (,Request for Information”) fiir die Vorauswahl
geeigneter Dienstleister und RFP (,,Request for Proposal”)
fiir das eigentliche Angebot, und die darauf folgende Anbie-
terauswahl mochte ich in diesem Artikel nicht eingehen. Ich
empfehle, diese Phase zu nutzen, um die eigene Vorstellung
zur Einfiihrung des Managed-Test-Services zu tiberpriifen
und weiterzuentwickeln. Es ist wichtig, dass bereits in die-
ser Phase mit dem zukiinftigen Dienstleister an einem Ent-
wurf der Service-Transition und der spateren Service-Deli-
very gearbeitet wird.

Nach der Anbieterauswahl erfolgt dann eine genauere Pla-
nung der Service-Transition, auch wird die Ausgestaltung
der Service-Delivery im Detail vereinbart. Bedingt durch
die Komplexitit der Service-Transition ist es notwendig, ge-
meinsam mit dem Dienstleister die Transition im Detail zu
planen und dabei eine gemeinsame und auf die Anforderun-
gen beider Unternehmen abgestimmte Service-Transition zu
definieren, zu planen und umzusetzen.

Das beauftragende Unternehmen muss im Rahmen dieser
Phase nicht nur die Vorbereitungen des Dienstleisters auf
die Ubernahme des Managed-Test-Services unterstiitzen,
sondern wird parallel die Governance-Struktur zur Beauf-
tragung und Steuerung des Dienstleisters definieren und
aufbauen. Vorhandene Entwicklungsprozesse miissen mit
den Test- und Managementprozessen des Dienstleisters in-
tegriert werden, Service-Level-Agreements und Metriken
zur Steuerung der Testaktivititen missen definiert und
eingefiihrt werden. Zusétzlich muss die notwendige Infra-
struktur fiir die zukiinftigen Managed-Test-Service zur Ver-
fligung gestellt werden.

Fiir die eigentliche Ubergabe der Testverantwortung an den
Dienstleister konnen verschiedene Methoden Anwendung
finden. Dies ist nicht nur durch die bisherige Vorgehenswei-
se des Auftraggebers in der Entwicklung und im Test, son-
dern auch von der Komplexitdt und der Phase des Projektle-
benszyklus (Einfiihrung, Weiterentwicklung bzw. Wartung
eines Systems) abhéngig. Es ist daher wahrscheinlich, dass
mehrere der folgenden Methoden zum Einsatz kommen:

e Ubergabe aller vorhanden Materialen, technische und
fachliche Einfiihrung in das System (fiir einfache Systeme,
die sich in der Wartung befinden oder fiir neu zu entwi-
ckelnde Systeme, siehe Abbildung 2)

e Ubergabe der Regressionstests in einer ersten Phase mit
anschliefender Ubergabe der Testaufgaben im Rahmen



Einfache und neue Systeme

[ Fachliches | volle Verantwortung

| Know-how | beim Dienstleister
[ system |
|\ Upersicht |

IT-techisches

. Know-how |

(Far sinfache Systeme:
Testkonzeption, -daten, -umgebung und -tools

Abb. 2: Ubergabe eines einfachen oder neuen Systems.

Service-Delivery

Der Ubergang von der Service-Transition zur Service-Deli-
very erfolgt in der Regel kontinuierlich, da die Ubergabe der
Testverantwortung System fiir System erfolgt. Dieser Um-
stand erleichtert die Einfithrung der notwendigen Gover-
nance-Strukturen im beauftragten Unternehmen, fiihrt aber
zu einer Doppelbelastung hinsichtlich parallel verlaufender
Service-Transition- und Service-Delivery-Aufgaben. Auch
muss in dieser Phase mit erhchtem Ressourceneinsatz ge-
rechnet werden, da sich die angestrebte Effizienz der Mana-
ged-Test-Services in den Governance- und Test-Prozessen
erst mit der Zeit erreichen ldsst.

Auch nachdem die Service-Transition abge-

S e e 5 schlossen ist und funktionierende Managed-

' Fachliches | volle Verantwortung Test-Services eingefiihrt sind, empfehle ich

., \Knowhow, eerm .D'enmmsr Mafinahmen zur kontinuierlichen Optimie-
Usb!":t‘?“" | RBQ_I’::?“’“ : g I:?"'e ek rung der Managed-Test-Services. Die konse-
\Lbermelt) — VGRS quente Nutzung von Methoden wie Audits,
'T:mf;::s ,Lessons Learned”, Best Practices und die

Testkonzeption, -daten, -umgebung und -tools

Einfithrung neuer innovativer Testmetho-

:: den unterstiitzen die kontinuierliche Verbes-

serung der Managed-Test-Services.

Abb. 3: Ubergabe eines komplexen Systems.

Zusammenfassung

Die Einfiithrung von Managed-
Test-Services kann die Qualitat
der Test-Services eines Unterneh-
mens auf ein neues Niveau he-

volle Verantwortung
beim Dienstleister

Neue
. Funktionalitat |

Hochkomplexe Systeme
[ Fachliches |
| Know-how
 System | ‘Gemeinsamer| | Regression |
| Ubersicht | Test Test JI
(IT-techisches|
| Know-how |
2

Testkonzeption, -daten, -umgebung und -tools

ben. Beim Outsourcing der Test-
Services ist neben einem erfah-
ren Dienstleister aber auch die
professionelle Vorbereitung und
Einfiihrung durch das beauftra-

Abb. 4: Ubergabe eines hochkomplexen Systems.

der Weiterentwicklung des Systems (fiir komplexere Sys-
teme, die sich in der Weiterentwicklung oder Wartung be-
finden , siehe Abbildung 3)

¢ Ubergabe durch eine oder mehrere gemeinsam durchge-
ftihrte Testphasen, wobei die Verantwortung Schritt-fiir-
Schritt an den Dienstleister iibergeht (fiir hochkomplexe
Systeme in der Weiterentwicklung , siehe Abbildung 4)

® Zusétzliche Varianten, die Abwandlungen der oben be-
schriebenen Vorgehensweisen darstellen oder spezifische
Vorgehensweisen die individuell an die bisherigen Vorge-
hensweisen in der Entwicklung und im Test angepasst sind.

Bei der Service-Transition muss berticksichtigt werden,
dass die Ubergabe des fachlichen und IT-technischen
Know-hows Zeit benétigt und sorgsam umgesetzt werden
muss. Ich empfehle die Service-Transition aktiv zu beglei-
ten und den Erfolg der Uberginge kontinuierlich zu prii-
fen. Im Rahmen der Service-Transition werden sowohl das
beauftragende Unternehmen als auch der Dienstleister ei-
ne Lernkurve durchlaufen, die effektiv als Mafsinahme zur
kontinuierlichen Verbesserung der Ubergénge begleitet
werden sollte.

gende Unternehmen von ent-

scheidender Wichtigkeit. Auf das

Unternehmen kommen dort He-
rausforderungen zu, die weit iiber die vorherigen Aufgaben
hinausgehen und damit eine echte Herausforderung dar-
stellen. Um diesen Herausforderungen adédquat zu begeg-
nen, kann der Einsatz erfahrener Berater fiir Managed-Test-
Services den Erfolg gewahrleisten. Eine frithzeitige Adres-
sierung wichtiger vorbereitender Tatigkeiten im Rahmen
des Service-Enablements und eine professionelle Planung
der Service-Transition ermdglichen dem Unternehmen eine
erfolgreiche und effiziente Einfithrung von Managed-Test-
Services.
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Testen in Agilen
Projekten - Tipps
fiir eine erfolgreiche
Umsetzung

Das Testen in agilen Projekten wirft viele Fragen auf: Anforderun-
gen dndern sich, was ist mit den Tests? Welche Tests sind in agilen
Projekten (iberhaupt erforderlich? Mit welchen Strategien werden
sie erfolgreich umgesetzt? In Methoden wie z. B. Scrum sucht man
vergeblich nach bekannten Testrollen, Testphasen, Teststufen oder
Testarten (vom Unit-Test mal abgesehen). Wie lassen sich also Tests
in agilen Entwicklungsprozessen erfolgreich einsetzen, ohne das
Tempo agiler Entwicklung zu bremsen?

Idealerweise sollte eine geeignete Teststrategie im agilen Umfeld die
Qualitdt erh6hen und auch Ressourcen wie Kosten, Personal oder
Zeit sparen.

Kennen Sie das? Sie arbeiten in einem Projekt, das agil sein
soll. Es werden selbstverstandlich Unit-Tests und Stand-Up-
Meetings durchgefiihrt, und natiirlich wird iterativ gear-
beitet. Doch wie sieht es mit der Testorganisation und dem
Testmanagement aus? Formale Teststufen und Testphasen
gibt es eigentlich nicht. Oder Ihr Projekt hat alle Teststufen
und Testphasen ordentlich vor und hinter Dingen, die sich
Builds und Sprints nennen, geplant und arbeitet deshalb na-
tiirlich auch agil? Projekte agil durchzufiihren ist nicht neu.
Testen auch nicht. Aber in agilen Projektmanagementme-
thoden wie Scrum gibt es keine Hinweise, wie Tester und
Tests eingesetzt werden. Die folgenden Punkte geben Tipps
fiir erfolgreiche agile Teststrategien. Insbesondere im kom-
plexen IT-Umfeld lang laufender oder auch umfangreicher
IT-Projekte werden dadurch die Vorteile agiler Entwicklung
auch im Test nutzbar. Die Tipps haben sich in mehreren agi-
len IBM-Projekten als Schliissel fiir den erfolgreichen Test
herausgestellt.

Tipps fiir die Testvorbereitung:

TIPP: ,Whole Team" mit ,Generalisierten Spezialisten

Klassische Strukturen mit Entwicklungsteams und aus-
schliefllich parallel arbeitenden Teams fiir z. B. Fachtests und
IT-Tests funktionieren prinzipiell nicht in einem agilen Um-
feld, da schnelle Entscheidungen und Aktionen nicht um-
gesetzt werden konnen. Entscheidend ist dabei der ,,Whole
Team”-Gedanke [CRI09], der erfordert, dass jedes Teammit-
glied seinen speziellen Beitrag zum Gesamterfolg und zur
Produktivitatssteigerung des Teams leistet [BEC04]. Nur in
einem Team kann Einigkeit zur Erreichung des gemeinsa-
men Ziels bestehen. Dies erfordert die Einbindung der Test-
manager, Testarchitekten und Tester in das selbstbestimmen-
de Team und die taglichen Stand-Up-Meetings. Spezialisier-
te Tester konnen z. B. mit den Entwicklern zusammenarbei-
ten und sollten in Planungs-, Design- und Schatzaktivitaten
eingebunden werden. Idealerweise fiihrt auch nicht jeder
nur die Aufgaben der ihm zugedachten Rolle aus, sondern
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schaut tiber den eigenen Tellerrand. Das heifit, Tester diirfen
sich auch an der Entwicklung oder Architektur beteiligen.
Die Tester sind somit ebenfalls und im besten Fall als soge-
nannte ,Generalisierte Spezialisten” einsetzbar [AMB11].

TIPP: Tester und Entwickler im Paar

Es empfiehlt sich schon zu Beginn jeder Iteration Entwick-
ler und Tester fiir einzelne Stories zu ,paaren”. Somit wissen
Entwickler, wer fiir den Test zustédndig ist und Tester wissen,
wen sie im Fall von Problemen direkt kontaktieren konnen.
Folgende Vorteile ergaben sich daraus:

e Besseres Verstandnis der Use-Cases bei Testern und Ent-
wicklern durch unterschiedliche Sichtweisen

e Zeitersparnis im Fehlermanagement

e Besseres Vertrauensverhilinis von Entwicklern und Tes-
tern und dadurch auch bessere Zusammenarbeit

e Dokumentation konnte weniger detailliert und agiler ge-
staltet werden

® Beschleunigte Testfallerstellung und Bereitstellung von
Testergebnissen

TIPP: Test und Entwicklung sollten geografisch

nicht getrennt sein

Geografische Verteilung fiihrt leicht zu ,Wir gegen die
Anderen”-Spielchen. Ansétze iiber eine zentralisierte Test-
organisation oder sogar eine ausgelagerte Test-Factory funk-
tionieren nur bedingt in einem agilen Umfeld. Das bedeutet
jedoch nicht, dass alle Beteiligten im gleichen Zimmer sit-
zen miissen. Es ist jedoch von grofiem Vorteil, den ,,Whole
Team“-Gedanken auch geografisch umzusetzen. Ein Team
kann besser eine eigene ,Personlichkeit” entwickeln, wenn
Tester und Entwickler fiir eine Story gepaart am selben Ort
arbeiten. Auch arbeitet das Team dann deutlich produktiver.
Die Prinzipien des Pair-Programming-Ansatzes [BECO04]
koénnen so auch fiir andere Disziplinen wie Modellierung,
Planung, Anforderungsanalyse und eben auch bestens fiir
das Testen genutzt werden [WIL02].

TIPP: Agiles Verhalten von Testern

Tester brauchen in agilen Projekten eine ,Just-Do-IT”-Men-
talitat. Die Wertschédtzung der Tester in einem agilen Team
entsteht nur, wenn diese helfen, etwas zu verbessern oder zu
vervollstaindigen. Daran miissen sich die Tester auch in jeder
Projektphase eigenstdandig erinnern.

TIPP: Schaffen Sie Ihre eigene agile Methode

Jedes Projekt hat per se einen eigenen Entwicklungsprozess.
Auch wenn Projekte scheinbar keine Methoden haben, set-
zen sie dennoch eine ein, die eventuell nicht formal benannt
werden kann oder gar dokumentiert ist. Die eine, erfolgver-
sprechende agile Methode, die fiir jedes Team und jedes Pro-
jekt passt, gibt es jedoch nicht. Deshalb ist es notwendig, aus
bewédhrten Vorgehensweisen wie z. B. Scrum, Test Driven
Development, eXtreme Programming und speziell fiir Test
auch aus dem Full-Lifecycle-Testing-Ansatz, die richtigen
Ergebnistypen und Aktivitdten auszuwahlen und an das ei-
gene Vorhaben anzupassen. Dies geschieht typischerweise
in einem Workshop zu Projektbeginn.

* Welche Inspektionen und Reviews werden benétigt? Fiir
Stories, Testfdlle, Architektur, Code usw.?

¢ Welche Standards z. B. fiir Code-Design sind sinnvoll?



Jeden Tag sind Sie aktiv in Softwareentwicklungsprojekten
involviert und managen sie. Wie erlautern Sie Ihrem
Ubergeordneten Projektverantwortlichen die neuesten Trends
und belegen die Wirtschaftlichkeit der richtigen Technologie?
OBJEKTspektrum unterstitzt Sie bei der Argumentation
und liefert lhnen wertvolle Anregungen fiir den Alltag
des Software-Engineerings.

JavaSPEKTRUM ist das Praxismagazin fur professionelle

Softwarearchitekten und Entwickler, die mit der Java-Plattform

arbeiten. Das Heft stellt neue Entwicklungen und Konzepte vor, pruft
die Relevanz fir den taglichen Einsatz. Es werden aktuelle Themen
wie Aspektorientierung, Agilitat, Eclipse, Embedded vertieft. Wie
Java mit anderen Plattformen in der Praxis effizient interagieren
kann, erfahren Sie in der Rubrik ,Integrationsspektrum®.

Alle Jahresabonnementen erhalten einen personlichen Login zu allen Artikel-pdfs.
Wir bendétigen hierfur unbedingt lhre e-Mail-Adresse.

Bitte schicken uns diesen Bestellschein ausgefullt per Fax (+49 (0)2241/2341-199)
zurtick oder gehen Sie online unter www.sigs.de/publications/aboservice.htm

Hiermit bestelle ich
ein Mini-Abo mit 3 Ausgaben fiir nur 15,00 €:

U OBJEKTspektrum* 1 JavaSPEKTRUM*

*wandelt sich automatisch in Jahresabo um, wenn nicht 6 Wochen vor Ende des Bezugszeitraums gekiindigt wird

ein Jahresabonnement: Deutschland Europa AuB. Europa
OBJEKTspektrum (OS) Q50,90 € 158,60 € a 63,60 €
JavaSPEKTRUM (JS) 436,60 € Q42,00 € a 49,00 €
Kombi-Abo (OS+JS) 081,30 € 095,40 € 0 105,00 €

ein kostenloses Probeheft
0 OBJEKTspektrum 0 JavaSPEKTRUM

Firma: Abteilung:
Name: Vorname:
StraBe: L/PLZ/Ort:
Telefon: Telefax:
e-Mail: Position:

Zahlungswunsch: Qper Rechnung  Q per Kreditkarte — wir rufen Sie an unter Tel.-Nr.:

U per Bankeinzug  Kto.-Nr.: BLZ: Bank:

Datum: Unterschrift:

Verlagsanschrift: SIGS DATACOM GmbH, Lindlaustr. 2¢, 53842 Troisdorf, Tel.-Nr.: +49 (0) 2241/2341-100, Fax-Nr.: +49 (0) 2241/2341-199, info@sigs-datacom.de
Die vollstandigen AGBs finden Sie unter http://www.sigs-datacom.de/agb/




e Welche Praktiken werden eingesetzt: Scrum, Agile with
Discipline (AWD), Test Driven Design (TDD), Pair Pro-
gramming...?

Hierbei sollten auch die Werte aus dem Manifest fiir Agile
Softwareentwicklung stets fiir die Auswahl mafigebend sein
und nur ein Minimalset an Ergebnistypen festgelegt wer-
den. Das heif3t:

¢ Individuen und Interaktionen sind wichtiger als Prozesse
und Werkzeuge

¢ Funktionierende Software ist wichtiger als umfassende
Dokumentation

¢ Reagieren auf Verdnderungen ist wichtiger als das Befol-
gen des Projektplans
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Abb. 1: Beispiel agiler Methodenanpassung

Die Abbildung 1, Beispiel agiler Methodenanpassung” stellt
eine angepasste Kombination der folgenden Methoden dar:
¢ IBM Agile with Discipline (AWD)

e Full Lifecycle Testing (FLT)

Die Begriffe Testphase, Teststufe und Testart sorgen haufig
flir Verwirrung. Zum Beispiel sollte der Begriff , Testphase”
nicht fiir Integrationstests oder Systemtests verwendet wer-
den, sondern wenn iiberhaupt, dann nur fiir Testvorberei-
tung, Testerstellung und Testdurchfiihrung innerhalb einer
Tteration. Bei den Teststufen handelt es sich um Ebenen der
physikalischen Integration oder der Qualitét, die nach wie
vor notig sind, um sicherzustellen, dass sie Software den
Anforderungen geniigt. Die Stufen werden aber in jeder Ite-
ration ohne zeitliche Abhédngigkeit durchlaufen. Dabei ver-
folgen die Stufen folgende Ziele:

1. Unit-Test: Entwickler testen ihren Code mit dem Ergebnis,
dass der Code das tut, was der Entwickler wollte

2. Entwicklerintegrationstest: Entwicklerteams testen, ob al-
les im Sinne laufender Software zusammenpasst

3. Systemtest: Tester bzw. Fachexperten testen, ob ihre ange-
forderten Anwendungsfille damit funktionieren

4. Systemintegrationstest: Tester bzw. Architekten priifen, ob
die Losung auch im Zusammenspiel mit anderen Syste-
men noch funktioniert

5. Akzeptanztest: Stakeholder priifen die Anwendung auf
die geforderten Anforderungen

6. Inbetriebnahmetest: Uberpriifung, ob die Anwendung so
in Betrieb gehen kann. (zum Beispiel Betriebshandbuch
vorhanden, funktionierende Installationsanweisung...)

Auch wenn diese Teststufen nicht konsequent geplant wer-
den, so ist doch jeder Fehler einer dieser Stufen zuzuord-
nen, da es sich um Qualitatsstufen handelt, die durch den
Softwareerstellungsprozess zwangslaufig durchlaufen wer-
den (manchmal leider ohne zugehorige Tests). Es ist auch
bekannt, dass ein Fehler, je spater er entdeckt wird, umso
teurer in der Behebung ist. Die Stufen sind de facto vorhan-
den, egal wie agil ein Softwareentwicklungsprozess gestal-
tet oder welche Methodik dafiir verwendet wird. Erst durch
die Einfiihrung aller Stufen auch in frithen Iterationen, kon-
nen durch frither gefundene Fehler Kosten gespart werden.

Der Begriff Testart dient der Klassifikation konkreter struktu-
reller oder funktionaler Tests wie z. B. Last- und Performance-

e World Wide Project Management Method (WWP-
MM)

Abbildung: Gleiche Sprache und gleiches Verstandnis fiir Teststufen, Testarten und Testphasen

Testphasen

Pro Release, Iteration
Test Durchfiihrung

Die Anpassung erfolgte mit Hilfe des IBM Rational
Method Composers.

und Reporting

Testvorbereitung © Testerstellung &)
und Planung
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Unit Entwickler SystemTest | System Integration Acceptance Inbetriebnahme
Test Integration Test Test Test Test

Stufen fiir die Testdurchfiihrung: Die Stufen sind auch in agiler Entwicklung passend zu den einzelnen Stadien des SW-
Entwicklungsprozesses und stehen fir den Grad der physikalischen SW-Integration und Qualitit

TIPP: Gleiche Sprache und gleiches Verstandnis
In agilen Methoden sind Rollen wie Testmanager

oder auch Tester hdufig nicht beschrieben. Jeder ist T —

Teststufen tw, \ 7 Inbetrieb-
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auch Tester — aber kennt auch jeder die damit verbun- " Backupand ||  Audtand ool rarscnse || S\ TN

denen Téatigkeiten und deren Bedeutung fiir das Pro- : Eeﬂorzrgnce . éro:mdinmn and Gomverson 19 ~ : ¥ .
jekt? Nein, die notigen und zu verwendenden Test- ; ErorHanding Documartaion & 0 . . .
stufen, Testarten und Testtypen sind Entwicklern " Inorice 1 merSysm || [Emormanaing e+ =+ =T

* Parallel Function - - - - -
* Regression

* Transaction Flow
+ Usabity ...

und Projektleitern hdufig nicht bekannt. Deshalb hilft
es auch im agilen Umfeld eine Teststrategie zu er-
stellen, die erklart wie Tests im Projekt durchgefiihrt

werden. Der Hauptfokus liegt dabei aber nicht auf ' Farel . ' '
der Prozessbeschreibung, sondern in der Erklarung
der testspezifischen Begriffe fiir das Projekt.

Installation . .

Interface / L] L] L] L]
Inter-System

Abb. 2: Gleiche Sprache und gleiches Verstandnis
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Tests, Backup- und Recovery-Tests, Black-Box-Tests usw. und
leitet sich aus dem Testziel ab. Eine Matrix, welche Testarten
fiir welche Teststufen vorgesehen sind, kann helfen, die Tests
fiir eine anstehende Entwicklungsiteration zu planen (siehe
Abbildung 2 ,,Gleiche Sprache und gleiches Verstandnis®).

Tipps fiir die Testerstellung und Planung

TIPP: Produktqualitdt bestimmt Testumfang und Zeitplan
Uber den korrekten Testumfang und den Zeitplan wird der
Erfolg eines agilen Projektes sichergestellt. Eine Evaluierung
der Produktqualitdt vor jeder Iteration ist ein guter Weg, um
den geeigneten Testumfang zu finden. Agilitat ist kein Wun-
dermittel und dndert nichts am ,Magischen Dreieck”, das
zeigt, dass eine Anderung an einer der Steuergrofen:

* Erwartung der Stakeholder
e Projektdauer bzw. Termine
¢ Kosten

¢ Inhalt, Umfang und Qualitédt des Projekts und seiner Er-
gebnisse

automatisch zu Anderungen an einer oder mehreren Gro-
Ben fihrt [WIKO06].

Wenn es frither in Wasserfallprojekten aufgrund von geén-
derten und zu umfangreichen Anforderungen zu Termin-
verschiebungen gekommen ist, so kommt es heute zu Ein-
schrankungen in der geforderten Funktionalitit oder Erwar-
tungshaltung, aber das Projekt schliefit wenigstens piinkt-
lich. Da agile Projekte extrem zeitgesteuert arbeiten und
Termine grundsatzlich einhalten, kommt dem Test eine gro-
ere Bedeutung zu. Nur iiber ihn werden auch negative Tes-
tergebnisse, wie fehlende oder fehlerhafte Funktionalitaten,
wieder in die Umsetzungsliste (Backlog) fiir kommende Ite-
rationen eingebracht.

TIPP: Plane Regressionstests

In jeder Iteration sollten passend zu neuen Features Regres-
sionstests geplant werden. Gleichzeitig sollten zu gefunde-
nen Fehlern ebenfalls Regressionstests fiir laufende oder
kiinftige Iterationen definiert werden. Die Regressionstests
miissen aktiv fiir unterschiedliche Ebenen wie Builds, Ite-
ration (Sprint) und Release verwaltet werden. Dabei ist auf
eine Maximierung der Abdeckung und Minimierung der
Durchlaufzeit zu achten.

TIPP: Investiere in Automatisierung

Testautomatisierung ist zwingend erforderlich, um die no-
tige Testquantitat und Qualitét zu erreichen. Niitzlich ist sie
aber nur, wenn dadurch auch Aufwand oder Zeit gespart
wird. Deshalb ist es sinnvoll, klein anzufangen, d. h. nur po-
sitiv getestete Falle zu automatisieren, die auch direkt fiir
Regressionstests sinnvoll verwendet werden konnen. Es ist
darauf zu achten, dass die Geschwindigkeit der Entwick-
lung nicht gebremst wird oder tégliche Builds nicht geféhr-
det werden. Allerdings sollte auf Dauer alles, was automati-
siert werden kann, auch automatisiert werden.

TIPP: Beschreibe Akzeptanztests und Systemtests statt
umfangreiche Anforderungen und Konzepte.

Test First oder Test Driven Development (TDD) lasst sich fiir
alle Teststufen nutzen. Urspriinglich wurde TDD von Kent

Beck [BECO03] nur fiir Unit-Tests entwickelt. Die Methodik
lasst sich aber auch hervorragend fiir Systemtests, Systemin-
tegrationstests und Akzeptanztests einsetzen, die dann den
wesentlichen Teil der Spezifikation ausmachen [AMB10] und
sogar andere Formen der Spezifikation tiberfliissig machen
konnen. Kleiner Nebeneffekt: Entwickler haben so auch erst-
malig in der IT-Geschichte eine Motivation, dass die Spezifi-
kationen aktuell sind. SchliefSlich werden sie ja in Form von
Tests direkt zur Uberpriifung der Umsetzung genutzt.

Tipps fiir die Testdurchfiihrung

TIPP: Testdurchfiihrung in derselben Iteration

wie Entwicklung

Alle durchzufithrenden Testarten sollten in derselben Itera-
tion wie die Entwicklung stattfinden und nicht in der nach-
folgenden fiir vorausgehende Iterationsergebnisse. Hier-
zu ist es erforderlich, Vorgehen und Zeitplan mit Entwick-
lern und Testern zu definieren. Die nétigen Testfdlle sind
Teil der priorisierten Aufgaben (Backlog) und werden fiir
dieselbe Iteration geplant. Das Durchfiihren der Iterationen
oder Sprints als Mini-Wasserfille (erst Entwicklungsiterati-
on, dann Test, dann Fehlerbehebung) muss unbedingt ver-
mieden werden.

Je nach festgelegtem agilen Entwicklungsmodell kénnen die
Teststufen den Entwicklungsstufen zugeordnet werden (sie-
he Abbildung 3 , Teststufen und Entwicklungsstufen”).
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Abb. 3: Teststufen und Entwicklungsstufen

TIPP: Stelle sicher, dass ,Done" auch den Test beinhaltet
Zwischen Entwicklung und Test miissen gemeinsame Kri-
terien fiir ,Done” etabliert werden. ,,Done” bedeutet auch,
dass alle geplanten Tests der Iteration erfolgreich im Sin-
ne vereinbarter Kriterien fiir Design, Kodierung und Test
durchgefithrt wurden. Nur so kann das Iterationsergebnis
(theoretisch) dem Kunden zur Verfiigung gestellt werden.

Im Allgemeinen gelten dabei folgende Kriterien fiir ,Done”:
* Design und Code fiir geplante Aufgaben sind fertig.

e Keine schwerwiegenden Fehler und keine anderen Feh-
ler, die im Team nicht angenommen wurden. Test ist nicht
,Done”, solange bestehende Fehler nicht gel6st sind. Die
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Fehler werden dabei priorisiert und wieder in die Aufga-
benliste aufgenommen.

e Code ist getestet (Unit, Funktional, System, Performance,
End-To-End...).

* Akzeptanz wurde sichergestellt.

TIPP: Nutze parallel unabhéngiges Testen

In komplexen Vorhaben ist der ,Whole Team”“-Ansatz allei-
ne und Test Driven Development (TDD) nicht ausreichend.
Durch die agile Arbeitsweise und die damit verbundene Zu-
sammenarbeit aller Beteiligten werden Anforderungen bes-
ser verstanden. Aber Anforderungen dndern sich, wurden
vergessen, oder lassen sich noch nicht festlegen (wie z. B. bei
nichtfunktionalen Anforderungen). Weitere Probleme wie z.
B. durch End-to-End-Integration, verwendete Technologien
oder Performanz sind noch nicht verstanden. Hier hilft der
Einsatz eines unabhingigen Teams, das parallel auf diese
Probleme testet [AMB10]. Es versucht diese Fehler zu finden
und als Anderungsaufgaben wieder in das Team zu bringen.

Dies scheint ein Widerspruch zum ,Whole Team“-Gedan-
ken zu sein. Ist es auch! Es ist erforderlich, dass ein unab-
hingiges, zentralisiertes Testteam das Team ergédnzt, um
bestimmte Aufgaben parallel zur laufenden Entwicklung
zu libernehmen. Dies betrifft zum Beispiel die folgenden
Testarten:

¢ Integrationstests vor Produktivsetzung

¢ Last- und Performanztests

¢ End-Of-Lifecycle-Tests

¢ Tests in komplexen verteilten Umgebungen

e Tests mit tiefem Spezialwissen wie z. B. korrekte Umset-
zung gesetzlicher Anforderungen oder Aufdecken von
Sicherheitsliicken im Source Code.

e Usability-Tests

¢ Tests mit besonderen Berechtigungen auf Testdaten
e Test nichtfunktionaler Anforderungen

e und viele andere...

Im Gegensatz zu traditionellen unabhédngigen Testteams,
ist dieses ,unabhédngige” Team in einem agilen Umfeld fiir
spezielle Aufgaben zustindig, die nur einen kleinen Teil des
Gesamttests abdecken. Der {iberwiegende Aufwand in der
Testdurchfithrung verbleibt im ,Whole Team”.

TIPP: Anderungsmanagement statt Anforderungsmanage-
ment und Fehlermanagement

Wer kennt das nicht: In vielen Projekten gibt es endlose Dis-
kussionen, ob gefundene Fehler tiberhaupt echte Fehler sind
oder nicht vielleicht doch neue oder bisher falsch spezifizier-
te Anforderungen. Sind neue Anforderungen aber nicht viel-
leicht sogar schon Fehler, weil es sich um nicht umgesetzte
Funktionalitdten handelt? Wie auch immer, diese politischen
Diskussionen haben in der agilen Entwicklung nichts verlo-
ren. Es muss Einigkeit im Umgang mit gefundenen Fehlern
geben. Einigen wir uns also auf den tibergeordneten Begriff
,,Anderung“, oder auch gleich in agiler Sprache ,Change
Story”, die — aus welchem Grund auch immer - irgendwann
umgesetzt werden muss. Fehler konnen so als eine Art An-
forderung betrachtet werden, die wie andere Anforderun-
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gen priorisiert, geschitzt und in den Backlog fiir die spatere
Umsetzung aufgenommen werden. Fehler (oder Anderun-
gen), die direkt behoben werden kénnen, sollten diesen Pro-
zess aber nicht durchlaufen. Das heifit, nur komplexe Feh-
ler kommen in den Backlog. Als Folge daraus werden An-
forderungsmanagement und Fehlermanagement in agiler
Entwicklung am besten in Form eines guten Anderungsma-
nagements umgesetzt.

Anmerkung: Die Diskussion, ob es sich um Fehler oder
Neuanforderung handelt, ist oft vertraglich begriindet, weil
Neuanforderungen z. B. nicht {iber einen vereinbarten Fest-
preis abgegolten sind. Fiir den agilen Ansatz bedeutet das
aber lediglich, dass die Diskussion dann trotzdem gefiihrt
werden muss, und bestimmte Anderungen einen Hinweis
iiber die extra zu bezahlende Umsetzung erhalten [AMB07].

Agile Teststrategien:
Tipps fiir eine erfolgreiche Umsetzung

Testvorbereitung

= ,Whole Team" mit ,Generalisierten Spezialisten*

= Tester und Entwickler im Paar

= Test und Entwicklung nicht geografisch getrennt

= Agiles Verhalten von Testern

= Schaffen einer eigenen agile Methode

= Gleiche Sprache und gleiches Verstandnis fir Tests

Testerstellung und Planung

= Produktqualitat bestimmt Testumfang und Zeitplan
* Plane Regressionstests

Investiere in Automatisierung
Beschreibe Akzeptanztests und Systemtests statt
umfangreiche Anforderungen und Konzepte

Testdurchfiihrung

= Testdurchfiihrung erfolgt in derselben Iteration wie Entwicklung

= Stelle sicher, dass ,Done" auch Test beinhaltet

* Nutze parallel unabhangiges Testen

= Anderungsmanagement statt Anforderungsmanagement und
Fehlermanagement

Fazit

Die aufgefiihrten Tipps sind natiirlich nicht der Weisheit
letzter Schluss. Sie konnen aber im Sinne einer Checkliste
verwendet werden, um die Ursache fiir Probleme im Test
agiler Anwendungsprojekte zu finden. Auch dienen sie als
Denkanstofe, den eigenen Entwicklungsprozess zu verbes-
sern. Tester, Testmanager und Testarchitekten, die in agilen
Entwicklungsprozessen eingebunden sind, werden haufig
mit einer neuen Arbeitsweise konfrontiert. Diese ist durch
Folgendes gepragt:

e intensivere Zusammenarbeit, die mehr Kommunikation

anstatt des tiblichen Dokumentenaustauschs erfordert

e kiirzere Arbeitszyklen

e Reaktion auf sich verdndernde Testanforderungen, die
mehr Flexibilitdt erfordert Spezifikationen werden nicht
mehr , fertig” an Tester {ibergeben, sondern der Test kann
sogar die Anforderungsspezifikation darstellen.



e Tester zu sein ist keine ausreichende Qualifikation mehr.
Um den ,,Whole Team”-Gedanken umzusetzen, miissen
sie wie auch Entwickler und Architekten zu flexiblen, ge-
neralisierten Spezialisten werden, die auch andere Aufga-
ben tibernehmen.

Bestehende Testtechniken konnen fiir die agile Entwicklung

genutzt werden. Die Herausforderung besteht hauptsach-

lich darin, sie bewusst und vor allem gewollt an die neue
Methodik anzupassen.
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Fiir alle, die Software entwickeln wollen.

Nicht Probleme.

Entdecken Sie agile Softwareentwicklung mit IBM Rational!

Ganz gleich, ob lhr Entwicklungsteam (iber viele Lander verteilt und in verschiedenen Zeitzonen agiert oder
lokal in unterschiedlichen Abteilungen und mit abweichenden Projekiplanen arbeitet: IBM Rational Team

Concert fiir die agile Softwareentwicklung bietet Ihnen vielfaltige Optimierungsmdglichkeiten fiir die Zusam-
menarbeit und um Kosten zu sparen.

Denn die integrierte Software vereint vielfaltige Tools in einer interaktiven, einfachen und agilen Entwick-

lungsumgebung.

Finden Sie heraus, wie agile Softwareentwicklung in den Kontext unternehmensweiter IT-Prozesse passt und
wie sie in verteilten Teams funktioniert: ibm.com/software/de/rational/agility

Hier erfahren Sie zudem, wie eine agile Lizensierung auf die Anspriiche von agilen Unternehmen angepasst
werden kann. Freuen Sie sich auf spannende Fachbeitrdge und lesen Sie, was die Experten zu dem Thema

schreiben.
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Testen Sie noch oder
liefern Sie schon?

Jede Reise beginnt mit dem ersten Schritt. Wenn das Ziel Ihrer Pro-
jektreise effektives Qualitdtsmanagement einschlieBt, sind die Anfor-
derungen der erste Schritt auf dem Weg dahin. Die Einbeziehung der
Anforderungen in den kompletten Lebenszyklus ist daher zwingende
Voraussetzung fiir einen wirksamen Qualitétssicherungsprozess. Die
Beschéftigung mit der Zieldefinition eines Entwicklungsprojektes ist
mit der Erhebung und Auswahl der Anforderungen keineswegs abge-
schlossen. Erst die Verankerung der Theorie (der Anforderungen) mit
der Praxis (den verschiedenen Phasen und Disziplinen des Entwick-
lungsprojektes) erméglicht durchgéngiges Management und stringen-
te Verfolgung der Anforderungen durch den kompletten Lebenszyklus
und sichert den kontinuierlichen Abgleich zwischen den wirtschaftli-
chen Zielen, operationellen Gegebenheiten, technischen Rahmenbe-
dingungen und Erwartungen des Marktes oder des Kunden.

Entwicklungsprojekte sind heute typischerweise in Szena-
rien eingebettet, welche die Manifestation von Problemen
und potentiellen Risiken geradezu provozieren. Geogra-
phisch verteilte Projektteams erschweren die Zusammenar-
beit, die Kommunikation und die Transparenz des Projekt-
fortschritts. Heterogene lokale Gebrauche kénnen die sinn-
volle Anwendung von Lifecycle iibergreifenden Prozessen
behindern. Die Dynamik wirtschaftlicher oder technologi-
scher Entwicklungen kann iiberstiirzte Anderungen von
Projektvorgaben zur Folge haben und resultiert zudem in
schnell zunehmender Komplexitit der Anwendungen. In
dieser Situation kann sich die zusatzliche Aufgabe, die Ein-
haltung behordlicher Auflagen wie z. B. Basel 1I, Sarbanes-
Oxley, etc. nachzuweisen, als nahezu unldsbar erweisen.

Die auf den ersten Blick einfache Aufgabe, ndmlich das zu
entwickeln, was der Kunde erwartet, kann vor diesem Hinter-
grund zu einer echten Herausforderung werden. Ihre Kunden
formulieren eine Anfrage,
aber irgendwo unterwegs,

Das Problem wurzelt oft im Fehlen eines tibergreifenden
Anforderungsmanagements — eine Disziplin, die jeden
einzelnen Schritt des Application-Development-Lifecycle
durchdringen sollte. Jedes Projekt, das durch Probleme bei
der Sammlung, Analyse und Priorisierung von Anforderun-
gen beeintrachtigt wird und mit verteilten Anforderungen
bei unzuldnglicher Nachverfolgbarkeit kampft, ist a priori
zum Scheitern verurteilt.

Anforderungen dirigieren den Entwicklungsprozess, ganz
gleich welcher Art das angestrebte Resultat ist. Ob es um ein
Produkt, ein System oder eine Anwendung geht, die Veran-
kerung der Anforderungen im Entwicklungsprozess stellt
sicher, dass die wirtschaftlichen Vorgaben und der Bedarf
Ihrer Kunden in priorisierte Anforderungen einflieSen, die
bestdndig jede Phase des Entwicklungsprozesses begleiten
und in jeder Phase tiberpriifbar sind.

Die Verankerung der Anforderungen
im Projekt

Das V-Modell illustriert, wie Anforderungen durch den ge-
samten Prozess flieSen (Abbildung 1). Der Anforderungs-
prozess findet nicht nur ganz am Anfang statt, in dem man
die Kunden oder andere Quellen nach ihren Wiinschen be-
fragt, und dann hingeht und das System baut. Im realen Le-
ben koénnen sich Anforderungen im Verlauf des Projektes
dndern, oft sogar unerwartet, und solche Anderungen wir-
ken sich in jeder Phase des Prozesses aus.

Mit der durchgiangigen Verankerung der Anforderungen im
Projekt generiert jeder Anderungsauftrag ein Flag, das an-
zeigt, welche Teile des Projektes von dieser konkreten An-
derung betroffen sein werden — von der urspriinglichen An-
forderung bis hin zum abschliefflenden Testfall fiir dieselbe
Anforderung. Tatsédchlich konnen die Konsequenzen jeder
Anderung sogar zuriick bis zum ursichlichen Geschifts-
prozess verfolgt werden, aus dem diese Anforderung resul-
tierte. Die Traceability bleibt nicht beschrankt auf die Soft-
wareentwicklung.

in diesem Strudel aus kom-
plizierten System- und Soft-
warestrukturen, Kommuni-
kationsliicken, mangelnder
Transparenz {iber verschie-
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Requirements Management Verification

hinweg, geht die Original-
anfrage verloren oder wird
verandert oder falsch in-
terpretiert, bevor sie es in
das finale Release geschafft
hat. Am Ende ist nicht nur
der Kunde unzufrieden,
das Ergebnis wirft auch ein
schlechtes Licht auf den
Entwicklungsbereich.  Es
entsteht der Eindruck, als
sei dieser nicht sonderlich
gut verzahnt mit den Zielen

Design &
Development

und den Prozessen des Un-
ternehmens.
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Abb. 1: Die Anforderungen durchdringen jede Phase des Entwicklungsprojektes



Dieser Ansatz zur Verankerung der Anforderungen mit dem
ganzen Entwicklungsprojekt leistet:

¢ Die Erfassung der Wiinsche des Kunden
¢ Die Definition der Kundenanforderungen

e Die Priorisierung der Anforderungen (z. B. Differenzie-
rung in essentielle Anforderungen und solche, die zwar
“nice to have” sind, aber nicht von tiberragender Bedeu-
tung fiir den Erfolg des Projektes)

¢ Die Definition und Verfeinerung der Anforderungen bis zu
einer Detailebene, die fiir die Entwicklung handhabbar ist.

* Den Nachweis der Einhaltung beliebiger Regelwerke, wie
z. B. behordliche Vorschriften, Unternehmensleitsitze,
Priifbedingungen, Metriken fiir Prozessverbesserung, etc.

* Die Nutzung der Anforderungen zur Steuerung der Im-
plementierung von Hardware, Software, Elektronik, Em-
bedded-Systemen, etc.

¢ Die Validierung der Anforderungen durch die Tests
¢ Das kontrollierte Management von Anderungen

Die Anforderungen werden mit allen Aktivitaten im Appli-
cation-Development-Lifecycle verkniipft. Gleichzeitig wird
die Entwicklung integriert, automatisiert und beschleunigt,
weil die verschiedenen in einzelnen Phasen genutzten Pro-
zesse zu einem umfassenden Lifecycle-Prozess verbunden
werden. Ein solches Framework liefert Kontrolle und Steue-
rung iiber den gesamten Entwicklungsprozess hinweg. Die
Erfassung aller Anforderungen in einer zentralen Daten-
bank optimiert den Austausch von Informationen zwischen
allen Beteiligten.

Das gesamte Projektteam kann schneller und praziser auf
Anderungswﬁnsche der Kunden reagieren, egal an welcher
Stelle im Prozess sie auftreten. Alle Arten von Anforderun-
gen — von Kunden, funktionale Anforderungen, Anforde-
rungen an die Software oder an das (Sub-) System — stehen
fiir die iterative Verfeinerung des Designs und durch alle
Phasen der Implemen-
tierung und Tests zur

informierte Entscheidung tiber die Durchfithrung einer An-
derungsanfrage moglich ist.

Anforderungen definieren
und managen

Definition und Management von Anforderungen sind ent-
scheidende Voraussetzungen dafiir, dass das Projekt den Be-
darf der Kunden erfiillt, dem Kontrakt entspricht und im ge-
planten Zeit- und Kostenrahmen durchgefiihrt wird. Darii-
ber hinaus ist dies eine Pflichtdisziplin in vielen Standards,
Regularien und Prozessverbesserungsinitiativen wie CM-
MI®. Eine schlecht beschriebene Anforderung kann verhee-
rende Auswirkungen haben. Wie beim Domino-Effekt kon-
nen zeitaufwendige Nacharbeiten, unzuldngliche Lieferun-
gen, Uberschreitungen des Budgets und Probleme bei der
Konformitét die Folge sein.

Die besten Anforderungen sind solche, die technisch mog-
lich, rechtlich zuldssig, vollstandig beschrieben und pra-
zise formuliert sind. Sie sind konsistent und widerspre-
chen sich nicht. Sie sind in der Lage, ein eindeutiges Krite-
rium fiir die Erfiillung dieser Anforderung zu definieren,
so dass fiir jede Anforderung ein Test formuliert wer-
den kann, anhand dessen zweifelsfrei festgestellt werden
kann, ob diese Anforderung erfiillt ist oder nicht. Jede An-
forderung sollte eindeutig identifiziert und somit {iber den
ganzen Prozess verfolgt werden konnen. Anforderungen
sollten unabhéngig vom Design sein; sie sollten die Erwar-
tungshaltung definieren ohne eine konkrete Umsetzung
zu préjudizieren.

Verifikation und Validierung

Verifikation und Validierung dienen der Uberpriifung und
dem Nachweis, dass Entwurf, Entwicklung, Test und Aus-

Verfiigung. Gleichzei-
tig sorgt die Verkniip-
fung dafiir, dass der ur-
spriingliche ~ Wunsch
des Kunden nie aus
dem Blickwinkel ge-

rat. Die Anforderun- User Requirements

Requirements Driven Testing

Specification

gen durchdringen jeden
Abschnitt des Entste-
hungsprozesses, so dass
die moglichen Auswir-
kungen von Anderun-
gen jederzeit leicht auf-
gezeigt, und mogliche %
Alternativen diskutiert ‘t'g,
werden kénnen. Dabei <
ist die Impact-Analy-
se nicht auf den Source
Code beschrankt — alle
Projekt-Artefakte wer-

Functional

Specification

System Build

den in die Analyse ein-

bezogen, so dass eine Abb. 2: Verifikation und Validierung
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lieferung des Projektergebnisses in jeder Hinsicht den An-
forderungen entsprechen (Abbildung 2). Dafiir bietet der
hier vorgestellte Ansatz ein Framework fiir den Einsatz von
Werkzeugen, welche die Entwicklungsaktivititen automa-
tisch zu den Kundenwtiinschen in Bezug setzen, so dass das
Team immer auf Basis der aktuellen Entscheidungen und
Prioritdten arbeitet. Das Team ist gefordert mit jedem Build,
der getestet wird, eine Verbesserung zu erreichen — die Ver-
ankerung der Anforderungen mit dem Entwicklungspro-
zess ermdglicht dank des Bottom-Up-Ansatzes auch die Va-
lidierung des Builds wahrend der Tests. Teamleiter und Tes-
ter konnen bestdtigen, dass die fiir diesen Build vorgesehe-
nen Eigenschaften und Fehlerkorrekturen tatsdchlich und
im Einklang mit den Prozessvorgaben implementiert wor-
den sind.

Performance und Metriken kontrollieren

Die Aufbereitung von Daten tiiber den Projektfortschritt
flir das Management ist oft ein Balanceakt zwischen tech-
nischer Detailtiefe und tibermafSiger Abstraktion. Letztend-
lich muss das Management in der Lage sein, Fortschritt und
Red-Flags auf einen Blick zu erkennen, damit Handlungs-
bedarf frithzeitig erkannt wird. Die Verankerung der An-
forderungen mit dem Entstehungsprozess liefert auch hier-
fiir einen Losungsvorschlag. Aussagefahige Metriken lassen
sich aus den Anforderungen gewinnen und ihren Verkniip-
fungen mit korrespondierenden Artefakten entlang der ver-
schiedenen Phasen. Die Traceability erlaubt die préazise Mes-
sung, wie weit die Implementierung gemessen an der An-
zahl der Anforderungen vorangeschritten ist und ob der
erreichte Stand mit dem geplanten Status zu diesem Zeit-
punkt tibereinstimmt. Metriken {iber Bearbeitung von An-
forderungen erlauben Riickschliisse auf die Qualitdt der Be-
schreibung, und Metriken iiber die Zuordnung von Anfor-
derungen zu Kategorien konnen Liicken in der Definition
offen legen. Solche , Dashboard”-Ansichten sollten fiir spe-
zifische Projektszenarien und Managementerwartungen an-
passbar sein.

Anforderungen als MaRstab
fir durchgingiges Qualititsmanagement

Dieser Ansatz liefert sowohl kurzfristige als auch mittel-
und langfristige Vorteile:

e Die Qualitdt des Projektergebnisses wird verbessert. Es
werden insgesamt weniger Fehler gemacht, und Fehler
werden friither entdeckt.

¢ Die Transparenz der Informationen, die Kommunikation
und die Zusammenarbeit werden verbessert, auch bei
geographisch und funktional verteilten Teams

¢ Die Produktivitdt und die Effizienz der Entwicklung wer-
den erhoht.

¢ Externe und interne Kunden werden zufrieden gestellt.

¢ Das Entwicklungsprojekt erfiillt auch die wirtschaftlichen
Ziele der Unternehmung.

Oft gibt es im Application-Development-Lifecycle Kommu-
nikations- und Informationsliicken zwischen Projektpla-
nung, Anforderungsdefinition, Analyse, Design, Implemen-
tierung und Verifikation. Nimmt man die Anforderungen als
Mafistab fiir durchgiangiges Qualitdtsmanagement von der
Idee bis zur Lieferung fiihrt dies zwangslaufig zu einer bes-
seren Synchronisation zwischen diesen verschiedenen Dis-
ziplinen und zu einem besseren Austausch der relevanten
Informationen mit weniger Missverstandnissen und damit
letztendlich zu einer nachhaltigen Qualitdtsverbesserung.

Renate Stuecka

Senior Market Manager verantwortlich fiir Marketing
und Kommunikation im Bereich IBM Rational Software.
Zudem Erfahrungen im Business Development und
Partnermanagement. Mehr als 10 Jahre in verschiedenen
Positionen verantwortlich fiir Marketing, Vertrieb und
Entwicklung komplexer Software- und Kommunikations-
produkte.

(renate.stuecka@de.ibm.com)

Firma URL Seite
Bechtle www.bechtle.com 40
GFB Softwareentwicklung www.q-up-data.com 21
IBM Deutschland GmbH www.ibm.com/software/de/rational/agility 17
IBM Deutschland GmbH www.ibm.com/software/de/rational 39
OBJEKTspektrum/JavaSPEKTRUM www.sigs.de/publications/aboservice.htm 13
Online Themenspecials 2012 www.sigs-datacom.de/os/themenspecial.htm 8
PKS Software GmbH www.pks.de 2
SVA System Vertrieb Alexander GmbH www.sva.de 25

m Quality Management



Software testen mit
+rechtskonformen”
Daten!

Die Rechtsauslegungen der Novellierung zum europdischen Daten-
schutzrecht sind in den Unternehmen noch nicht ganz angekommen,
da tragen sich einige Telekommunikationsanbieter bereits mit dem
Gedanken, die Bundesregierung derart zu beeinflussen, dass weiter
mit nicht anonymisierten und vollstindig personenbezogenen Da-
ten getestet werden diirfe. Die Aufgaben seien derart komplex, dass
man sie nur mit erheblichen Geldmitteln stemmen, was wiederum
zu Wettbewerbsverzerrung fiihren kénne.

Softwaretesten ist wichtig. Wir haben gerade bei ELENA ge-
sehen, wie viel Geld und Zeit in ein Projekt investiert wird,
dessen Anforderungen nicht ausreichend definiert wurden
und bei dem die Zeit nicht ausreicht, die Anwendung aus-
reifend zu testen. Die Softwaretestbranche entwickelt sich
derzeit zu einer Industrie, deren Bedeutung immer grofler
wird. Gut qualitatsgesicherte Software ist eine Vorausset-
zung fiir Unternehmen, um im Wettbewerb der Besten be-
stehen zu konnen.

Die Anbieter von Softwaretest-Losungen, gestern noch Ni-
schenanbieter, heute in grofien Unternehmen integriert, rei-
fen Thre Produkte mit immer mehr méglicher Automatisie-
rung aus. Softwaretester, die sich in den verschiedenen Zer-
tifizierungshierarchien priifen lassen und stindig neuen
Anforderungen gegentiberstehen, sind heute gesuchte Spe-
zialisten und Allrounder.

Damit die Kommunikation zwischen Entwicklung und Test
funktioniert, setzen diese Teams auf Losungen namhafter
Hersteller und Dienstleister. Mit Rational & InfoSphere Op-
tim Test Data Management Solution hat auch IBM verschie-
dene Werkzeuge im Portfolio und hat zuletzt dafiir gesorgt,
dass mit der Einbindung der Plattform JAZZ, ein kollabo-
riertes Arbeiten moglich ist.

Ein Baustein, der vielen Unternehmen immer noch Kopf-
schmerzen bereitet und auf den auch grofle Softwareherstel-
ler bisher nur Teilantworten liefern, ist das Arbeiten mit syn-
thetischen Daten, dem Verwalten von groflen Testdatenbe-
stdanden und validen Anonymisierungsfunktionalitdten aus
den Produktionsdaten heraus. IBM hat hier mit einem Part-
nerunternehmen eine Lésung gefunden, mit der nahezu al-
le Anforderungen an ein Testdatenmanagement erfiillt wer-
den konnen.

Q-up rundet hier das Portfolio in Richtung ETL, Datenmo-
dellierung und Aufspiiren von Daten mit InfoSphere/Op-
tim ab und ermoglicht die Verbindung von anonymisier-
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ten Produktionsdaten hin zu vollsynthetischen, automati-
sierten Testdaten fiir Softwaretests, auch in hochkomplexen
Umfeldern.Mit der Integration von Q-up, dem Testdaten-
managementwerkzeug, der GFB-Softwareentwicklung aus
Oberursel bei Frankfurt, haben Softwaretester die Moéglich-
keit, kollaboriert Testdatenbestinde zu erzeugen und auf
Knopfdruck zur Verfiigung zu stellen. Hier wird ein Pro-
dukt direkt aus einer Anforderung aus dem Softwaretest be-
reitgestellt, das den Bediirfnissen in der taglichen Arbeit in
Preis und Leistung gerecht wird.

Hochkomplexe Testdaten konnen aus dem Rational Quali-
ty Manager oder anderen Testsuiten beschrieben und direkt
in den Test geliefert werden, ob Einfach- oder Massendaten.
Mit dieser Losung hat es die GFB geschafft, dass Unterneh-
men sich mit der Thematik auseinander setzen kénnen und
den Weg der Anonymisierung von Produktivdaten so errei-
chen, dass die Daten lebend verwaltet werden. Es miissen
nicht mehr stindig neue Produktionsdatenabziige vorge-
halten werden, die veralten und verbraucht werden. Neben
Zeitreisen und der wartungskostenfreundlichen Verwaltung
der Testdaten, haben Unternehmen hiermit die Moglichkeit,
Testdatenprojekte fiir Softwaretests IT-compliant und daten-
schutzrechtlich konsequent richtig umzusetzen. Mit der Ein-
bindung in die Jazz Plattform erhalten Testteams mannigfal-
tige Moglichkeiten der Automatisierung und sind als Mitar-
beiter datenschutzrechtlich abgesichert.

Mit der AutoLoader-Funktion hat die GFB bei namhaften
Kunden derzeit Testinstallationen im Betrieb, die zeigen,
dass valide Anonymisierungsprojekte fiir Testdaten mog-
lich sind und den Weg ebnen, um in der Zukunft vollstandig
auf Produktionsdaten verzichten zu konnen. Das Umset-
zen der fachlichen Inhalte in Produktionsdaten ist mit Q-up
moglich geworden.

Gesetzliche Anforderung
Wahrnehmung und Wirklichkeit

Was muss datenschutzrechtlich beachtet werden, wenn mit
Daten von Kunden, Auftraggebern, Lieferanten, Partnern
und Personal Software getestet wird? Fiir die meisten Soft-
waretests werden keine personenbezogenen Daten benétigt,
aber eingesetzt! Wie verhilt sich die Software mit diesem
oder Millionen von Datensdtzen? Ein Datensatz entwickelt
und verdndert sich {iber seinen Lebenszyklus derart, dass
Testmanager davon ausgehen, dass Softwaretests mit pro-
duktiven Daten aus verschiedenen Zyklen relevantere Er-
gebnisse liefern als solche, die von Hand oder so genannten
Testdatengeneratoren erzeugt werden.

Dass Abziige von Produktionsdaten in der Realitét verfrem-
det werden mdissen, also die personenbezogene Herkunft ei-
nes Datensatzes keine Riickschliisse auf den Eigentiimer ab-
leiten lassen darf, ist bekannt. Nicht bekannt ist, dass der Ei-
gentiimer seine Zustimmung zur Verwendung, der Verfrem-
dung, einer Ausfuhr oder Ubergabe an Dritte geben muss. In
einem Grundsatzpapier der EU steht: ,Die derzeit geltende
Datenschutzregelung der EU zielt darauf ab, die Achtung der
Grundrechte natiirlicher Personen, insbesondere des Grund-
rechts auf den Schutz personenbezogener Daten zu garantie-
ren, wie es die EU-Charta der Grundrechte vorsieht.”

Quality Management

Noch gibt es keine Bestimmungen, wie mit Daten in der
Qualitatssicherung umgegangen werden muss. Liest man
das Bundesdatenschutzgesetz mit dem Hintergrund Soft-
waretest, so ist abzuleiten, dass die bisher getroffenen Mafs-
nahmen und derzeitigen Standards nicht mehr ausreichen,
um sich vor Missbrauch, Diebstahl und daraus entstehen-
den zivilrechtlichen Folgen zu schiitzen. Unternehmen, die
hier vorbeugen wollen, miissen jetzt reagieren, um fiir die
Zukunft geriistet zu sein. Kein Unternehmen kann es sich
leisten, in den Fokus datenschutzrechtlicher Ermittlungen
zu kommen.

Besonders das Aufspiiren und der Nachweis, welche Da-
ten wo und von wem verwendet wurden und wann diese
zuriickgefithrt wurden, ist ein miihsamer und langer Pro-
zess, der Ressourcen unnétig bindet. Einmal erzeugte Pro-
duktionsdatenabziige diirften ohne die Einwilligung der
betroffenen Personen nicht geloscht werden, zieht man das
Bundesdatenschutzgesetz zu Rate, hier geregelt in §11. Es
gilt der Merksatz: ,Es sind genaue Prozesse zu definieren
und einzuhalten, wenn Daten {ibergeben und genutzt wer-
den sollen”.

Quick Check - Fragen an lhr Unternehmen

1. Nutzt Thr
waretest?

Unternehmen Produktionsdaten im Soft-

2. Werden diese anonymisiert, also verfremdet, bevor sie fiir
Testzwecke eingesetzt werden?

3. Ist sichergestellt, dass Testmanager keine aussagefahigen
Produktionsdaten erhalten?

4. Hat Thr Unternehmen Testdaten schon einmal in ein Land
auflerhalb der EU gesendet?

5. Hat Thr Unternehmen eine Einverstindniserklarung des
Dateneigentiimers zur Verwendung personenbezogener
Daten im Softwaretest?

6. Hat Thr Unternehmen einen Prozess definiert, wie mit
Testdaten zu verfahren ist, wenn der Testprozess beendet
wurde?

7. Werden die Testmanager in IThrem Unternehmen oder
die beauftragter Unternehmen datenschutzrechtlich
aufgeklart?

Stephan Oswald

ist zustandig fur Vertrieb & Marketing von

Q-up bei der GFB Softwareentwicklungsgesell-
schaft mbH in Oberursel.
(Stephan.Oswald@GFB-Softwareentwicklung.de)



Source-Code-
Richtlinien leichter
einhalten

Seit geraumer Zeit gibt es Studien zur Korrelation zwischen der
Qualitdt beziehungsweise Komplexitit des Source Codes und der
daraus resultierenden statistischen Fehlerhdufigkeit je Source-Code-
Abschnitt. Da Wartungs- und Pflegekosten von Softwareprojekten
seit Jahren eine immer wichtigere Rolle spielen, nehmen die Ein-
haltung und Sicherstellung der Source-Code-Qualitét basierend auf
zugehdrigen Richtlinien eine zentrale Rolle im Softwareentwick-
lungsprozess ein. Dies auch vor dem Hintergrund, Qualitétskriterien
als wichtigen Bestandteil von Abnahmekriterien gegeniiber Zuliefer-
firmen zu definieren. Hinzu kommt die - je nach Industriezweig —
teilweise zwingend notwendige Einhaltung zugehériger Standards.
Dieser Artikel beschreibt die Wichtigkeit von Standards zur Source-
Code-Entwicklung, zeigt mégliche Vorgehensweisen zur Etablierung
oder auch Einhaltung der Standards auf und nennt einige Tools zur
automatisierten Analyse des Source Codes sowie zur Uberpriifung
der Einhaltung von Richtlinien.

Notwendigkeit von Richtlinien
und Standards

In der heutigen Softwareentwicklung spielen Richtlini-
en und Standards eine sehr wichtige Rolle. Sowohl fiir das
Design als auch fiir die Implementierung existieren bereits
eine Fiille an zugehorigen Richtlinien und Standards. Zu
Beginn eines Softwareprojektes passen die beteiligten Ent-
wicklerteams meist existierende Richtlinien an die eigenen
Bediirfnisse ihrer Entwicklungsorganisation oder aber an
projektspezifische Gegebenheiten an (,tailoring”). In eini-
gen Fillen tibernehmen Entwicklungsorganisationen sogar
bereits existierende Standards/ Richtlinien vollstaindig als
Basis fiir die geplante Softwareentwicklung. Existierende
Frameworks fiir Quellcode-Richtlinien — wie beispielswei-
se die Findbugs-Bibliothek zur Identifikation von Fehler-
mustern in Java-Quellcode — stellen schon eine sehr gute
Basis solcher Richtlinien dar.

Ziele von Quellcode- bzw. Codier-Richtlinien sind:

1. Die Lesbarkeit des Source Codes zu optimieren:
Die Lesbarkeit des Quellcodes ist heutzutage eine implizi-
te Anforderung der Softwareentwicklung. Fiir die unter-
schiedlichsten Programmiersprachen existieren Guideli-
nes beispielsweise zur Namensgebung von Variablen, Me-
thoden, Konstantenbezeichnern usw. Bezeichner sollen
im Allgemeinen lesbar, d. h. zu einem gewissen Grad be-
reits selbsterkldrend sein. Da diese Regeln heutzutage ei-
ne de-facto-Anforderung in der Softwareentwicklung dar-
stellen und bereits weitlaufig bekannt sein sollten, wird
hier nicht ndher darauf eingegangen. Nichtsdestotrotz
gibt es durchaus immer wieder Félle, in denen ein Ent-
wickler diese grundlegende Anforderung nicht einhalt.
Sinn und Zweck einer solchen Standardisierung im Rah-
men der Quellcode-Lesbarkeit ist zum einen die Anfor-
derung, dass unterschiedliche Entwickler moglichst ein-

fach an fremdem Source Code arbeiten konnen. ,,Einfach”
bedeutet hier, ohne gréfleren Einarbeitungsaufwand auf-
grund beispielsweise kryptischer Codierweise. Ein wei-
terer positiver Aspekt einer guten Lesbarkeit von Source
Code ist, dass er generell besser verstandlich ist und sich
somit Fehler leichter finden lassen. Es existiert eine Fiil-
le an Produkten zur Analyse und Bewertung von Source
Code auf der Basis von Style-Guidelines. (siehe auch Re-
ferenzen)

2. Fehler moglichst frithzeitig im Softwareentwicklungs-
zyklus erkennen und vermeiden:
Heutige Softwareentwicklungsprozesse haben sich be-
reits in vielen Bereichen dem Aspekt Qualitdt angenom-
men. Sowohl auf Design- als auch auf Source-Code-Ebe-
ne existieren standardisierte Pattern als auch Anti-Pat-
tern. Fiir Webanwendungen gibt es eine Reihe von Se-
curity-Richtlinien. Diese kénnen beispielsweise mit Tools
wie Rational AppScan verifiziert werden. Dartiber hin-
aus werden Softwarequalititsmetriken zunehmend be-
liebter. Solche Metriken stellen eine Korrelation zwi-
schen dem Vorhandensein einer Metrik oder einer be-
stimmten Kombination mehrerer spezifischer Metriken
dar, und leiten daraus eine Aussage tiber die Qualitédt der
untersuchten Softwarekomponente ab. Die Interpretati-
on solcher Qualitdtsbewertungen sollte jedoch nicht al-
leine auf den reinen Werten der ermittelten Metriken er-
folgen, sondern zusatzliche Aspekte wie Design, Style-
Guidelines o. 4. bewerten. Beispiele fiir Metriken sind:
NCSS (non commented source code statements), DOIT
(depth of inheritance tree), CCN (cyclomatic complexi-
ty number). Eine Erlauterung der einzelnen Metriken er-
folgt hier nicht. In den Referenzen befindet sich unter an-
derem ein Link zu weiterfithrenden Informationen zum
Thema. Zur Ermittlung von Softwarequalitdtsmetriken
existieren bereits eine Fiille am Markt erhiltlicher Pro-
dukte, teils kommerziell, teils Open Source.

Fiir die Auswahl beziehungsweise Festlegung der fiir ein
Projekt giiltigen Source-Code-Richtlinien ist zumeist der lei-
tende IT-Architekt oder IT-Spezialist zustindig. In kleine-
ren Projekten kann diese Verantwortung auch der Projekt-
leiter iibernehmen, wenn er iiber ausreichendes technisches
Verstandnis verfiigt. Die Entscheidung erfolgt meist unter
Einbeziehung aller beteiligten Entwickler. Fiir die Akzep-
tanz der Richtlinien unter allen Entwicklern ist es notwen-
dig, zum einen ein generelles Verstdndnis tiber den Sinn und
die Notwendigkeit dieser Richtlinien zu schaffen. Zum an-
deren sollte eine bestmdgliche Integration der fiir die Ein-
haltung der Richtlinien meist notwendigen Tools in den Ent-
wicklungsprozess beziehungsweise die Entwicklungsinfra-
struktur des Projektteams sichergestellt werden. Dies sollte
bereits vor Projektstart etabliert werden, um unnétige Ver-
zogerungen bei der Einfiihrung wahrend eines laufenden
Projektes zu vermeiden.

Die Sicherstellung der Einhaltung der ausgewéhlten Source-
Code-Richtlinien kann in verschiedenen Abschnitten des
Entwicklungszyklus erfolgen. Die generelle Regel lautet: Je
konsequenter und konsistenter die Richtlinien in jeder der
aufgefiihrten Bereiche verifiziert und sichergestellt werden,
desto besser ist das Gesamtergebnis beziehungsweise desto
geringer ist der reale Aufwand zur Sicherstellung der Ein-
haltung der Richtlinien.
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Tool-Integration zur Validierung
fir den Entwickler

Zur Einhaltung von Source-Code-Richtlinien ist es aus Sicht
des Entwicklers wiinschenswert, die entsprechenden Tools
moglichst direkt in der eigenen Entwicklungsumgebung
(IDE) integriert zu haben. Die am Markt erhéltlichen Pro-
dukte zur Validierung von Source-Code-Richtlinien erfiil-
len bereits weitgehend diese Anforderung und stellen ent-
sprechende Plugins fiir gangige Entwicklungsumgebungen
— wie beispielsweise Eclipse oder Microsoft Visual Studio —
bereit. Vorteil einer direkten Integration eines solchen Tools
ist, dass die Entwickler bereits wéahrend der Erstellung des
Source Codes beziehungsweise wahrend der Ausfiihrung
von Unit-Tests die Einhaltung von Source-Code-Richtlinien
verifizieren und gegebenenfalls korrigieren konnen. Je frii-
her dies geschieht, desto schneller stellen sich die Entwickler
auf die Richtlinien ein. Dariiber hinaus ist die Akzeptanz der
Richtlinien in der Regel hoher, wenn ein Entwickler diese
reibungslos in seinem Entwicklungsalltag verifizieren und
die Einhaltung sicherstellen kann. Abbildung 1 zeigt exem-
plarisch die Integration des fiir die Java-Sprache frei erhaltli-
chen Tools Findbugs. Dieses Tool iiberpriift Source Code auf
gangige Pattern und Anti-Pattern und zeigt dem Entwickler
die betroffenen Source-Code-Stellen direkt an.
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Abb. 1: Exemplarische Tool-Integration in der Eclipse IDE

Sollte die Integration eines Tools in die IDE nicht mdoglich
sein — beispielsweise weil keine zugehorigen Plugins ver-
figbar sind — ist eine Verifikation der Richtlinien bereits
wahrend der Entwicklung trotzdem zu empfehlen. Bei nicht
integrierten Tools erfolgt dies meist in mehreren sequentiel-
len Schritten:

1. Das betreffende Source-Code-Artefakt wird erstellt oder
ein existierendes entsprechend tiberarbeitet/ modifiziert.

2. Der Code wird tibersetzt.
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3. Die zugehorigen Unit-Tests werden gestartet.

4. Nach erfolgreichem Abschluss der Unit-Tests muss der
Entwickler in diesem Fall die IDE verlassen und zum
separaten Tool wechseln, das die Einhaltung der Source-
Code-Richtlinien validiert. Sofern Verstofie gegen die
Richtlinien identifiziert wurden, hat der Entwickler diese
entsprechend zu korrigieren und - je nach Umfang der
Anderungen — die Schritte 1 bis 4 zu wiederholen, bis
samtliche Source-Code-Richtlinien eingehalten wurden.

Kontrollmechanismus im Rahmen
von Inspektionen

Zusitzlich zur direkten Verifikation der Source-Code-Richt-
linien kann es sinnvoll sein, weitere Qualitdtssicherungs-
mafinahmen zu etablieren. Eine sehr effiziente und weit ver-
breitete Moglichkeit hierfiir sind Source-Code-Inspektio-
nen. Inspektionen sind insbesondere dann sinnvoll, wenn
ein anderer Entwicklerbereich oder ein anderes Unterneh-
men den Source Code entwickelt hat. Die Einhaltung von
Source-Code-Richtlinien kann hier beispielsweise Teil der
Abnahme- und Akzeptanzkriterien werden. Unabhingig
davon, welches Team den Source Code entwickelt hat, soll-
ten Inspektionen in einem regelméfligen Zeitraum angesetzt
werden. Je nach Gesamtentwicklungsdauer und Projektor-
ganisation empfiehlt es sich, sie in regelméfligen Abstianden
durchzufiihren, beispielsweise alle zwei Wochen, oder aber
jeweils bereits fertige Komponenten zu inspizieren.

Die Validierung erfolgt in der Regel nach dem im Abschnitt
,Tool-Integration zur Validierung fiir den Entwickler” dar-
gestellten Verfahren. Je nach Anforderungen an den Inspekti-
onsprozess validieren ein oder mehrere Teilnehmer zunachst
die Einhaltung der Richtlinien und préasentieren dann ihre
Ergebnisse in einem Inspektion-Meeting. Gibt es Nachbesse-
rungsbedarf, ist dies Aufgabe des Autors der entsprechen-
den Softwarekomponente. Wurde der Source Code zugelie-
fert, dann ist der Autor des Lieferanten dafiir zustandig.

Integration in den (automatisierten)
Build-Prozess

Die beiden vorgestellten Mechanismen sind zwar bereits ef-
fizient, konnen jedoch keine vollstindige Einhaltung der
Richtlinien sicherstellen. Die erste Methode obliegt mehr
oder weniger dem Entwickler und es ist schwierig sicher-
zustellen, dass alle Entwickler sich an diese Vorgehenswei-
se halten. Die zweite Methode — Inspektionen — kann ledig-
lich stichprobenartige Analyseergebnisse liefern und ist so-
mit ebenfalls nicht zur vollstandigen Sicherstellung der Ein-
haltung von Source-Code-Richtlinien geeignet.

Eine bessere Abdeckung erreicht man durch eine automati-
sierte Uberpriifung im Rahmen des Build-Prozesses. Je nach
Anforderung bietet es sich an, vor oder nach dem Uberset-
zen der Komponenten einen automatischen und vollstandi-
gen Validierungslauf zu implementieren. Um dies zu errei-
chen, muss der leitende IT-Architekt zunédchst wieder ein ge-
eignetes Tool definieren. Nach erfolgter Definition des Tools
und Konfiguration der gewtinschten Source-Code-Richtlini-
en kann der fiir den Build verantwortliche Entwickler den



automatischen Start dieses Tools in den projektspezifischen
Build-Prozess integrieren. Richtlinien-Verstéf8e konnen an-
hand eines Analysereports dargestellt werden, der nach je-
dem erfolgten Analyselauf ausgewertet wird. Bei Verwen-
dung eines Defect-Management-Systems kénnen basierend
auf dem Report direkt Richtlinien-Defects ge6ffnet und dem
entsprechenden Entwickler zugewiesen werden. Diese au-
tomatisierte, vollstindige Verifikation stellt sicher, dass kei-
ne Verstofie gegen Source-Code-Richtlinien in das finale Re-
lease und damit an Kunden gehen.

Die dargestellten Methoden zur Sicherstellung der Ein-
haltung von Source-Code-Richtlinien haben sich bereits in
mehreren Projekten bewihrt. Sie stellen ein effektives Mittel
zur Qualitdtssicherung in der Softwareentwicklung dar und
konnen insbesondere auch fiir die Definition und Validie-
rung von Abnahme- und Akzeptanzkriterien bei der Erstel-
lung von Software durch Zulieferer angewendet werden.
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Testlabor -
effizient verwaltet

Heute spricht die ganze Welt von Automatisierung und Virtualisie-
rung, doch was bedeuten diese Buzzwords fiir die Qualitétssicherung
in der Softwareentwicklung?

Es bedeutet, dass die Testausfiihrung vollkommen automatisiert und
distribuiert im Testlabor durch Virtualisierung sdmtlicher Konfigura-
tionen ablduft. Aber wie integriert man nahtlos und mit geringem
Aufwand Qualitdtsmanagement mit Testlabor?

Qualitdtsmanagement ist heute nicht mehr nur ein Stecken-
pferd oder gar ein Stiefkind im Softwareentwicklungsprozess,
sondern ein fester Bestandteil davon. Es befasst sich nicht nur
mit Testfllen und deren Verwaltung, der Traceability zu den
Anforderungen und zum Change- und Defect-Management
mit Versionierung etc., sondern auch mit der Planung von
Ressourcen, insbesondere des Testlabors. Entsprechend hoch
sind somit auch die Anforderungen in dieser Disziplin.

Durch komplexe Anforderungen und zunehmendes Quali-
tatsbewusstsein ist es notwendig geworden, die Testausfiih-
rung parallel durchzufiihren. Der Begriff , Testlabor” kann
hier weiter gefasst werden und z. B. auch Rechnerressour-
cen beinhalten, die nicht in einem dafiir vorgesehenen Raum
stehen, wie bei den Rechnern in den Fachabteilungen, die
sich nachts ,langweilen”. Optimal sind natiirlich speziell
dafiir vorgesehene Rechnerkapazititen. Diese stehen dann
unabhingig von Tageszeit und Projektstress zur Verfiigung.

Die Ausfithrung komplexer, auf mehrere Laborressourcen
verteilter Aufgaben sowie deren Uberwachung, Steuerung
und korrekte Dokumentation, stellt hier nattirlich eine be-
sondere Herausforderung dar. Noch schwieriger wird es,
wenn man eine Testlab-Manager-Losung selbst entwickeln
und implementieren will. Diesen Aufwand scheuen viele,
weil sie der Meinung sind, dass er in keinem Verhéltnis zum
Nutzen steht, es also kein Return-On-Investment gibt. Die
Verwendung einer vordefinierten Tool-Landschaft reduziert
diese Arbeit jedoch um ein Vielfaches und kann sie schnell
rentabel machen.

Versuch mit einer Out-of-the-Box-L6sung

Im Zuge eines Projektes wurde ich vor die Aufgabe gestellt,
so ein Szenario zu implementieren. Die gewdhlte Out-of-
the-Box-Losung ermoglicht einen hohen Automatisierungs-
grad, indem es per Knopfdruck eine komplette Testumge-
bung erstellt und direkt nach der Initialisierung der Umge-
bung die Testausfithrung startet. Wenn die Tests durchge-
fiihrt worden sind, startet das System automatisch mit der
néchsten Konfiguration - wenn gewtinscht auch tiber Nacht
und automatisch.

Doch wie schnell 1dsst sich so eine Landschaft erstellen? Vor-
ab muss ich gestehen, ich habe mich fiir eine Standardlo-
sung entschieden, weil hier der Fokus nicht auf der Erstel-
lungsarbeit einer solchen Losung liegt, sondern auf dem
schnellen Produktivwerden.
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Nach der Installation werden die Werkzeuge miteinander in-
tegriert. Dies erfolgt durch die Eingabe von User, Passwort
und Rechnerdaten. Danach startet man einen Adapter, der
die Kommunikation zwischen Testmanagement-Tool und De-
ployment sicherstellt. Nach diesen wenigen Schritten ist man
in der Lage auf vordefinierte Betriebssystemkonfigurationen
zuzugreifen und diese auf die Rechner des Testlabors zu ver-
teilen. Eine weitere Anbindung an ein Testautomatisierungs-
werkzeug macht es nun moglich, direkt auf den gerade aufge-
setzten Konfigurationen automatisierte Tests durchzufiihren.

Fazit

Fazit fiir mich war die Erkenntnis, dass das Aufsetzen und
die Konfiguration einer solchen komplexen Losung sehr
einfach waren. Es umfasst Traceability, Dokumentation und
Wiederverwertbarkeit — und das out-of-the-box.

Die von mir gewdhlte Losung kommt von IBM Rational und
stellt eine durchgéngige Losung dar: Die Grundlage bildet
der IBM Rational Quality Manager. Dieses Werkzeug basiert
auf Jazz, der Technologie-Plattform von IBM Rational. Mit
dieser Losung ist die Qualitatsabteilung optimal aufgestellt,
um sich professionell mit der Entwicklung zu integrieren
und um die hohen Bediirfnisse einer modernen Qualitatssi-
cherung abzudecken.

Folgende Komponenten kamen in dem geschilderten Szena-
rium zum Einsatz: Rational Quality Manager, Rational Build
Forge und Rational Functional Tester. Damit deckt man z.
B. die Testautomatisierung von verschiedenen Konfigura-
tionen einer GUI-Anwendung ab. Durch die Offenheit der
Jazz-Plattform sind hier natiirlich unzihlige andere Werk-
zeug-Konstellationen denkbar.
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In dieser Abbildung ist zu erkennen, wie eine Automation
auf einem Testlaborrechner gestartet und mit Parametern
versehen werden kann. Mit diesem PowerPack ist es ein-
fach, mehr Qualitiat und Effektivitat zu erreichen, sowie Kos-
ten und Zeit einzusparen. Die Frage nach dem Aufwand-
Nutzen-Verhiltnis eriibrigt sich damit.

Edgar Boehm

IBM Software Group Rational

Senior Technical Sales Professional
Channel Technical Focal Point Rational
(edgar.boehm@de.ibm.com)



Durchgingige
Web-Application-
Security

Webanwendungen werden immer mehr zum Aushdngeschild und
zur zentralen Geschéftsplattform fiir Unternehmen. Doch bestehen-
de SicherheitsmaBnahmen auf Netzwerkebene schiitzen nur unzu-
reichend gegen gezielte Angriffe auf Schwachstellen in Webanwen-
dungen selbst. Wéchentlich berichten die Medien (iber erfolgreiche
Hackerattacken. Aber so einfach Sicherheitsliicken ausgenutzt wer-
den kénnen, so einfach ist es fiir die betroffenen Unternehmen in der
Regel auch, diese Liicken rechtzeitig zu erkennen und zu schlieBBen.

Schwachstellen in Webanwendungen und
deren Auswirkungen

Moderne Webanwendungen sind nicht mehr mit den ers-
ten Webseiten der frithen Internetzeit vergleichbar. Wurden
frither hdufig nur statische Inhalte mit wenigen Interakti-
onsmoglichkeiten prasentiert, so sind die aktuellen Weban-
wendungen oft sehr interaktiv und durch diverse Technolo-
gien angereichert. So findet man z. B. Java, Javascript und
AJAX oder Flash-basierte Inhalte. Diese Technologien bieten
den Vorteil, sehr dynamische Inhalte interessant darstellen
zu konnen. Uber das Web-Frontend kénnen Benutzern und
Kunden Informationen aus unterschiedlichen Quellen und
Bereichen zugénglich gemacht werden.

Bedarf und Interesse an Webanwendungen nehmen ste-
tig zu. Es gibt inzwischen eine Vielzahl unterschiedlicher
Plattformen und Frameworks fiir deren Erstellung. Auch
die Anforderungen der Unternehmen an Inhalt und Erstel-
lungstempo der Webaulftritte steigen. Das erhoht den Druck
auf die Entwickler, mehr Funktionalitdt und Performance in
immer kiirzeren Release-Zyklen unterzubringen.

Die Forderung nach immer mehr Funktionalitdt in immer
kiirzerer Zeit fiihrt zu Vernachldssigung des Sicherheitsas-
pekts. Zudem sind klassische Entwickler keine Security-
Experten. Die Webtechnologien werden immer komplexer,
Unternehmen koénnen sie immer schwerer hinsichtlich ih-
rer Sicherheit testen. Und je komplexer die Webanwendun-
gen werden, desto mehr Sicherheitsliicken enthalten sie. Das
macht sie zu einem sehr attraktiven Ziel fiir Hackerangriffe.

Auch schwerwiegende Sicherheitsliicken konnen recht ein-
fach gefunden und ausgenutzt werden. Ende 2010 war es ei-
nem 16-jahrigen Schiiler gelungen, in 17 Online-Auftritten
von Banken Sicherheitsliicken zu finden. Der Schiiler war in
der Lage die Schwachstelle ,,Cross-Site-Scripting” (XSS) in
den Seiten aufzudecken. Bei dieser Art Angriff schleust man
manipulierten Script-Code auf Seiten ein und kann so zum
Beispiel an sensitive Nutzerdaten gelangen. Auch die hidu-
fig ausgenutzten Phishing-Attacken basieren auf dem An-
satz des Cross-Site-Scriptings.

Wenn Sicherheitsliicken an die Offentlichkeit gelangen,
dann bringt das neben dem Datenverlust schlechte Presse
und Imageschdden mit sich. Hinzu kommen héufig auch

rechtliche und regulatorische Konsequenzen fiir die Unter-
nehmen. Denn wenn Hacker auf sensitive Kundendaten zu-
greifen konnen, liegt in der Regel eine Compliance-Verlet-
zung vor, wie beispielsweise die Nicht-Einhaltung des Pay-
ment Card Industry Data Security Standards (PCI DSS) im
Zusammenhang mit Kreditkartendaten. Diese Compliance-
Verstofse konnen fiir Unternehmen schnell Strafen in Hohe
von mehreren hunderttausend Euro nach sich ziehen.

Aktuelle Untersuchungen des IBM X-Force Teams, das sich
auf das Auffinden und Dokumentieren von Sicherheitslii-
cken spezialisiert hat, belegen, dass etwa die Hélfte der der-
zeitigen Schwachstellen in Webanwendungen stecken. Die-
se Anfilligkeit macht Webauftritte fiir Kriminelle beson-
ders interessant, da es fiir sie meist auch sehr leicht ist, diese
Schwachstellen auszunutzen.

Sicherheitsliicken identifizieren

Grundsitzlich gibt es zwei Vorgehensweisen, um Sicherheits-
liicken in Webanwendungen zu identifizieren: die statische
Analyse des Quellcodes (White-Box-Tests) und die dynami-
sche Analyse der Anwendung selbst in dem Zustand, wie die-
se auch letztendlich genutzt wird (Black-Box-Tests). Manche
Sicherheitsliicken lassen sich durch beide Vorgehensweise
finden, andere nur mit der jeweiligen Vorgehensweise.

Code Analyse = W
Scannen des Queilcodes auf
Sicherheitsrisiken

Alle potentiellen
Sicherheitsliicken

Statische Beste

Dynamische
Analyse Abdeckung Analyse

Sicherheitsanalyse einer
kompilierien Anwendung

Abb. 1: Sicherheitsliicken mit statischer oder dynamischer Analyse aufdecken

Black-Box-Tests (Web)

Black-Box-Test bezeichnet eine Methode, bei der die Tests
ohne Kenntnisse iiber die innere Funktionsweise und der
verwendeten Technologie des zu testenden Systems entwi-
ckelt werden. Die Tests werden lediglich auf Basis der Inter-
faces durchgefiihrt, die auch einem Nutzer der Anwendung
zur Verfligung stehen. Im Kontext von Webanwendungen
ist dies das HTTP-/HTTPS- Interface.

Das Aufspiiren von Sicherheitsliicken mittels Black-Box-
Tests ldsst sich am besten als cleveres Erraten iiber mani-
pulierte HTTP-Anfragen beschreiben. Dieses Erraten bzw.
Herantasten an eine Schwachstelle macht unter anderem
auch den Reiz fiir Hacker aus, die auf dhnliche Art vorge-
hen. Der grofie Vorteil einer solchen Untersuchung liegt
darin, dass man nahezu unabhiangig von der verwendeten
Technologie jede auf HTTP(S) basierende Anwendung mit
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den gleichen Tests priifen kann. Die Tests beziehen beim
Black-Box-Test iiblicherweise das gesamte System ein, d. h.
Server (Applikationsserver, Webserver, DB Server, etc.), ex-
terne Schnittstellen, Netzwerk, Firewalls oder Drittanbie-
terkomponenten.

BRI = ¢ (2 b ahomembualesmsess D - 2 | € aorsmunualecen

AltoroMutual »

B GALIME BANKING LOGIN

San.in | Geoiasiyy | Fadusk | Seech

Search Results

e raris mare feusel ot the gury.

Meisage fom webpaat

Edatgpeich Invaserigbes s Machvesis f0r Cross Sbe

A st

erlaubt jedes mogliche Verhalten der Anwendung in jedem
Winkel des Quellcodes nachzuvollziehen.

Manuell oder automatisiert

Sowohl Black-Box-Tests als auch White-Box-
Tests lassen sich auf manuelle und automatisier-
te Art und Weise durchfiihren. Die Automatisie-
rung ersetzt dabei selbstverstandlich nicht den
menschlichen Verstand. Der erlaubt es schliefs-
lich, Sicherheitsliicken in der Logik von Ablau-
fen innerhalb von Webanwendungen zu erken-
nen, wozu Algorithmen in Form von Program-
men nur eingeschrankt fahig sind. Anderseits
konnen durch automatisierte Tools sehr viele
Tests sehr schnell und mit maschineller Sorgfalt
durchgefiihrt werden. Fiir einen Mensch wiirde
das tage- beziehungsweise wochenlange Routi-
nearbeit bedeuten. Und das automatische Ge-
nerieren von Reports im toolbasierten Ansatz
nimmt dem manuellen Tester die wohl miihe-

Abb. 2.: Black-Box-Test-Nachweis fiir Cross-Site-Scripting

White-Box-Tests (Web)

White-Box-Test bezeichnet eine Methode, bei der die Tests
mit Kenntnissen tiber die innere Funktionsweise des zu tes-
tenden Systems durchgefiihrt werden. Im Gegensatz zum
Black-Box-Test wird direkt am Quellcode gepriift. Kontroll-
fluss- oder Datenflussanalysen sind typische Beispiele fiir
White-Box-Tests.

Das Aufspiiren von Sicherheitsliicken mittels White-Box-
Tests ldsst sich als Untersuchung einer unendlichen Anzahl
von Verhalten in einem endlichen Ansatz, basierend auf
dem Quellcode einer Anwendung, bezeichnen, was einem
Code-Audit gleicht. Um eine solche Untersuchung durch-
zufiihren, ist eine sehr gute Kenntnis der verwendeten Pro-
grammiersprachen und der eingesetzten Frameworks not-
wendig. Mit dieser Untersuchung lassen sich Schwachstel-
len allerdings unabhédngig von der Konfiguration finden.
Eine grofle Herausforderung besteht darin, theoretische
Schwachstellen, d. h. real nicht ausbeutbare Schwachstel-
len, zu eliminieren. Der grofle Vorteil dieser Vorgehenswei-
se ist offensichtlich: Der Quellcode steht zur Verfiigung und

vollste Arbeit ab.

Automatisierung von Black-Box-Tests

Ein Tool zur Automatisierung von Black-Box-Tests senkt den
mit manuellen Uberpriifungen verbundenen Zeit- und Kos-
tenaufwand und hilft beim Schutz gegen Cyber-Angriffe.

Bei der Auswahl eines Tools fiir die Automatisierung von
Black-Box-Tests ist zu beachten:

e Test-Genauigkeit: Das wichtigste Kriterium eines Black-
Box-Testing-Tools ist die Genauigkeit des Scanners, d. h.
die Abstimmung des Tests auf die zu testende Anwen-
dung. Dies wird beispielsweise durch eine genaue Analy-
se der Anwendung, der verwendeten Komponenten und
Parameter und einer darauf basierenden Anpassung der
Standardtests erreicht.

¢ Unterstiitzung von modernen und komplexen Tech-
nologien wie JavaScript Frameworks, URL-rewriting,
Flash etc.

e Eine geringe False-Positive-Rate verringert den
Aufwand fiir die Nachbearbeitung der Ergeb-
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¢ Weitergehende Informationen tiber Schwach-
stellen und Integrationen. Dies betrifft insbe-
sondere Erklarungen zu den durchgefiihrten
Tests und den gefundenen Schwachstellen, de-
taillierte Korrekturhinweise fiir verschiedene
Programmiersprachen und die Anbindung an
Bugtracking-Systeme, um Fehler koordiniert
zu adressieren.

¢ Berichte zur Einhaltung von Bestimmun-
gen und Regularien wie: PCI Data Security
Standard, Payment Applications Data Secu-
o rity (PA-DSS), ISO 27001 und ISO 27002 so-

Abb. 3: White-Box-Test-Nachweis fiir Cross-Site-Scripting
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Abb. 4: Black-Box-Testing-Tool: AppScan Standard Edition
Gesamtheitliche Betrachtung von Security

Automatisierung von White-Box-Tests Da sowohl das Black-Box-Testing als auch das White-Box-

Testing ihre Vor -und Nachteile haben, ist die Nutzung
Ein Tool zur Automatisierung von White-Box-Tests hilft  qiger Technologien zu empfehlen. Noch mehr Nutzen
Sicherheitsteams dabei, die Anwendungssicherheit zu ver- bringt die Integration der Prozesse beider Vorgehenswei-
starken, vertrauliche Daten zu schiitzen und die Einhaltung  gen. 5o bringt z. B. ein iibergeordnetes Reporting den Vor-
von Vorschriften zu Ve.rbesserr}. Die I.<o.r.nbinat.i.on dieses  tejl, Schwachstellen sowohl aus der dynamischen als auch
Quellcode—Test—Tools. mit f:ler Sicherheitstiberpriifung Von - der statischen Analyse darstellen zu kénnen. Die sogenann-
Webanwendungen bietet eine umfassende Abdeckung még-  te Korrelation der Schwachstellen — wie sie die AppScan

licher Sicherheitsliicken. Enterprise Edition oder die Reporting Console unterstiit-

zen — erlauben es, besser auf die gefunden Sicherheitsliicken
Bei der Auswahl eines Tools fiir die Automatisierung von zu reagieren. So sollte man z. B. die Liicken priorisieren, die
White-Box-Tests ist zu beachten: in beiden Analysetypen gefunden wurden und somit auch

sehr wahrscheinlich eine reale Bedrohung fiir die Websei-

* Unterstiitzung einer breiten Auswahl der grofiten und (o qarstellen.

komplexesten Anwendungen in zahlreichen Program-
miersprachen und deren Frameworks. Aber auch die Testautomatisierung und die Integration in

den Build-Prozess sind sinnvolle Ansétze. Hat sich erst ein-

¢ Vereinfachte Kooperation zwischen Sicherheit und Ent- mal die Nutzung der Security_TQ()ls etabliert, kann man
wicklung durch eine flexible Sichtungs- und Korrektur  sjch wiederholende Aktionen automatisieren. So zum Bei-
spiel die Scan-Konfiguration und den Start des

B . Scan-Prozesses. Wenn der Scan nach dem erfolg-
| D et [Fimce isesine |2 oW T m reichen Build initiiert wird, kann danach der Se-

T oeriromaiory 5 [F i ti] 7 R sigeline B B8 curity-Experte wie gewohnt die Scan-Ergebnis-
wm - Dungrammaganechalt: |vunerablty Tine '-I Al Engebnisse anzeigen

se und Reports sichten und bewerten. Integriert
man als weiteren Baustein die Security-Werkzeu-
ge in die Entwicklungsumgebung, entsteht ein
rundes Gesamtbild. Denn wenn Tools in beste-
hende IDEs der Entwickler eingebunden werden
konnen, dann erhoht dies die Akzeptanz in der
Entwicklungsabteilung, da man in der gewohn-
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Abb. 5: White-Box-Testing-Tool: AppScan Source Edition curity-Know-how des X-Force-Teams genutzt.
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Sobald die X-Force neue Sicherheitsbedrohungen fiir Weban-
wendungen identifiziert hat, werden diese an die AppScan-
Entwicklungsteams weitergegeben und Tests schnellstmog-
lich implementiert. So ist es moglich, Kunden bereits kurz
nach dem Auffinden der Schwachstelle ein Update fiir das
Regelwerk zur Verfiigung zu stellen.

Aber es gibt weitere Vorteile speziell bei der dynamischen
Analyse mit AppScan Standard. So wird beim Testen von
Webservices zur Generierung der Oberflache aus der WSDL
sowohl bei AppScan als auch beim Rational Performance
Tester der Generic-Service-Client (GSC) genutzt. Dies er-
laubt die Testabldufe fiir Webservices fiir Security, Funkti-
onalitdt und Performance in einem einheitlichen Client zu
erstellen. Auch bietet AppScan Standard die Moglichkeit,
Scan-Ergebnisse in den ISS SiteProtector zu exportieren.
Der SiteProtector als Intrusion-Prevention-System kann die
Scan-Ergebnisse von AppScan nutzen und gezielt Angrif-
fe auf Sicherheitsliicken blockieren, die AppScan als anfél-
lig identifiziert hat. Diesen Blockiermechanismus von Pro-
ventia nutzt man solange, bis man anhand der Fehlerbehe-
bungsbeispiele von AppScan die Liicke im Applikations-
quellcode behoben hat.

Fazit

Um wertvolle Informationen in Webanwendungen zu schiit-
zen, ist es wichtig, die Applikationen durch deren komplet-
ten Lebenszyklus zu testen - von der Entwicklung bis zum
Betrieb. Sinnvoll ist es, sowohl dynamische Analysen, als
auch Source-Code-Security-Reviews durchzufiithren, da
beide unterschiedliche Typen von Liicken aufdecken kon-
nen. Aber auch der gesamtheitliche Ansatz sollte bertick-
sichtigt werden: die Integration fiir Entwickler, tibergeord-
netes Reporting, sowie Automatisierung und Integration
in den Build-Prozess. Die effektivste Schutzmafinahme ge-
gen Sicherheitsliicken in Anwendungen ist es, diese durch
gut durchdachte Prozesse und gezielten Tool-Einsatz gar
nicht erst in Produktion gelangen zu lassen. Das Rational
AppScan Portfolio bietet alles dies aus einer Hand.

Mebhr dazu erfahren Sie unter http:/ /www.ibm.com/software /
awdtools/appscan/.

Tobias Kutzer
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4CS-Blackbox-
Gerdtetest kom-
plettiert die IBM

Rational Toolkette

Revisionssicherer Qualitdtsnachweis fiir aktive, sicherheitsgerichtete
Softwaresysteme mittels einer technologiedurchgdngigen und auto-
matisierten ALM-Toolkette am Beispiel eines Medizinprodukts.

In innovativen Produkten wird ein immer groferer Funkti-
onsumfang softwarebasiert realisiert. Sei es in Gerédten der
Medizintechnik oder in Kraftfahrzeugen, tiberall verrichtet
komplexe Software grofitenteils unsichtbar fiir den Anwen-
der die Arbeit. Ein bedeutender Bestandteil des Entwick-
lungsprozesses dieser eingebetteten (embedded) Systeme ist
der Nachweis, dass das Risiko, welches von solchen Syste-
men ausgeht sowie die Fehlerquote tolerierbar sind. So exis-
tieren zahlreiche Normen und Richtlinien fiir sicherheits-
bezogene Systeme, die elektrische, elektronische oder Soft-
warekomponenten enthalten und deren Ausfall ein mafigeb-
liches Risiko fiir Mensch oder Umwelt bedeutet.

Die internationale Norm IEC 61508 ist eine branchentiber-
greifende, generische Richtlinie fiir alle sicherheitsgerichte-
ten, programmierbaren elektronischen Systeme. Darauf ba-
sierend existieren fiir verschiedene Branchen entsprechende
Detaillierungen und Spezifika, z. B. ISO 26262 fiir Automo-
tive oder IEC 62304 fiir Medizinprodukte. Gemaf3 der ISO/
IEC 62304 ,Medical device software — Software life cycle
processes” und MDD 93/42/EWG , Medical Device Direc-
tive” gilt Software als aktives Medizinprodukt, wenn diese
dazu bestimmt ist, ein Medizinprodukt zu steuern, zu kon-
trollieren oder die Funktionen des Gerétes zu beeinflussen.
In diesem Fall muss unter Beachtung der geltenden Grund-
sdtze des Software-Lebenszyklus, des Risikomanagements
sowie der Validierung und Verifizierung fiir das Medizin-
produkt und somit auch fiir die Soft-
ware der betreffende Nachweis ge-

Durch die Integration der Rational Werkzeuge in die offene,
webbasierte Jazz-Technologieplattform (siehe Exkurs —Jazz)
wird die durchgangige Unterstiitzung des Software-Lebens-
zyklus eines Produktes ermdoglicht.

Die von der Boblinger Firma GADV (Gesellschaft fiir Au-
tomatisierung mit Datenverarbeitungsanlagen mbH) ent-
wickelte Testsuite 4CS (Commandable Component Control
& Check System) integriert den Blackbox-Gerétetest in die
ALM (Application-Lifecycle-Management)-Toolkette. 4CS
komplettiert die IBM Rational Workbench durch eine An-
bindung an die Jazz-Plattform, u. a. {iber den Rational Qua-
lity Manager (Abbildung 1).

4CS, zertifizierbar gemafs ISO/IEC 90003, ist eine High-Le-
vel-Softwaresuite fiir das automatisierte, reproduzierbare
und revisionssichere Priifen und Nachweisen des Kommu-
nikations- und Funktionsverhaltens autonom arbeitender
oder auch miteinander vernetzter Gerdte und Systeme. 4CS
unterstiitzt das aktive Priifen/Stimulieren der Gerate sowie
das Analysieren und Bewerten der erhaltenen Reaktionen
und ermoglicht so die Nachweisfiihrung iiber

e Geréateverhalten,

* bestimmungsgemafle Verwendbarkeit,
® Gebrauchstauglichkeit sowie

¢ Robustheit.

Dartiber hinaus kann 4CS auch nur als Beobachter des Kom-
munikationsprozesses in einem Netzwerk fungieren (Spy-
Funktionalitat). Das 4CS-Laufzeitsystem generiert fiir die zu
priifenden Gerdte und Systeme die notwendigen Ablaufe,
Regeln sowie gerdtespezifischen Kommandos. Zur Durch-
fiihrung des Blackbox-Tests stellt 4CS entsprechende Sys-
temfunktionen (Tabelle 1) sowie die erforderlichen Kommu-
nikationsinterfaces bereit. Der Anwenderfokus liegt auf der
durchzufiihrenden Testaufgabe und nicht mehr auf dem Zu-
sammenstellen des richtigen Priif-Equipments.

Die Ankopplung an die Jazz-Plattform erfolgt mit der 4CS-
offenen Kernel-/Applikationsschnittstelle {iber den Ratio-
nal Quality Manager oder im Falle der Test-Case-Modellie-
rung in Kombination mit Rational Rhapsody und den Rhap-
sody TestConductor.

fiihrt werden.

Mit der Rational Workbench fiir Soft-
ware und Sytems Engineering des
Herstellers IBM stehen bereits Werk-

zeuge fiir betreffende Phasen des Ent-
wicklungsprozesses zur Verfiigung,
u. a.

* DOORS fiir die Anforderungsdefi-
nition,

¢ Rhapsody fiir modellbasierte Soft-
wareentwicklung,

® Quality Manager fiir den Quali-
tats- und Testmanagementprozess
sowie

z.B. Medizinprodukt

e Publishing Engine fiir das prozess-
iibergreifende Reporting.

Abb. 1: Technologiedurchgangiges Lifecycle-Management durch 4CS-Integration in die Rational Work-
bench fiir Software & Systems Engineering
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4CS-Laufzeitsystem

Interface-Services Daten-Services Nachrichten-Services

- funktionsorientiert - Erkennung - Senden
- Konfiguratuion - Filterung - Empfangen (Kognitivmethode)
(statisch, dynamisch, ) ’
- Logging - Gruppenbildung

programmiert)

- Multi-Kanal
(Typengleich/-mix)

-Antwort-Management - Alternativen

- Verteilung - eindeutige Zeitstempel (adaptive

-hochgenaue Timer Zeitkorrektur mit Systemuhr

- Ausgabe B
- Message Queues mit Uberlauf-

- Protokollierung erkennung

- Ereignisverarbeitung (eintreffen-
de Nachricht, Timeout)

Tabelle 1: 4CS-Systemfunktionen

Der Qualitatsprozess
und -nachweis be-
ginnt schon im Anfor-

M1 AL T - YR =
—

chen Testfélle dokumentiert, sondern es wird beispielsweise
auch definiert, welche Ressourcen, Zeitaufwiande, Testres-
sourcen benotigt werden und welche Risiken fiir die Test-
ausfithrung bestehen, wenn gewisse Rahmenbedingungen
nicht eingehalten werden konnen.

IBM Rational Rhapsody stellt im einfachsten Fall nur alle an-
steuerbaren und zu testenden , Device Under Test-Funktio-
nen” (DUT) an 4CS fiir den Blackbox-Test zur Verfiigung.
Liegt in IBM Rational Rhapsody ein vollstandiges Blackbox
UML-Modell des zu priifenden Gerédtes vor (Abbildung 3),
konnen mit Hilfe dieses formalen Modells nicht nur die Test-
falle vorab validiert werden. Es ist auch moglich, die bei der
Ausfithrung der funktionalen Tests und die im Modell er-
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Im Gegenzug ist auto-
matisch ein Informati-
onsfluss aus der Ent-
wicklung oder dem Qualititsmanagement zuriick in das
Anforderungsmanagement gegeben. IBM Rational Quali-
ty Manager unterstiitzt und sichert den Qualitdts- und Test-
managementprozess dadurch, dass ein vordefinierter Work-
flow bei der Umsetzung der Testanforderungen eingehal-
ten wird. Die aus den Anforderungen hergeleiteten Testfal-
le werden im Rahmen eines Testplanes abgearbeitet. Dazu
werden im Testplan (Abbildung 2) nicht nur die erforderli-

E2 | Rational Quality Manager

Dashboards  Testplane anzalgen [E Validianang « Implan,

Testpléne anzeigen '
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Abb. 2: Testplantibersicht fiir ein Dentalgerat mit zugeordneten Testfdllen, Test-
skripten und den Anforderungen gegen die getestet werden soll
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Abb. 3: Modellbasiertes Testen und Simulation eines Dentalgerates mit Rational Rhapsody und 4CS

reichte Pfadabdeckung zu ermitteln. Optional kénnen unter
Verwendung von Rational Rhapsody ATG (Automatische
Testfall Generierung) zusatzliche Testfille generiert werden.
Damit lasst sich eine vollstandige Pfadabdeckung innerhalb
des getesteten Systems erzielen.

Zur Testausfithrung werden den Testfdllen die entspre-
chenden 4CS , DUT-Testfunktionen” zugeordnet. Hierbei
kann es sich generell um Kommandos, Batchabldufe, au-
tomatische oder manuelle Testskripte handeln. 4CS fun-
giert als Gateway zwischen dem aus Rhapsody generier-
ten generischen Code und dem fiir das reale Gerat erfor-
derlichen geréte-/priiflingsspezifischen Code. Ergebnisse,
z. B. Return-Codes, Console-Outputs oder Log-Files wer-
den in das Qualititsmanagement zuriickgegeben und kon-
nen dort mittels definierter Kriterien analysiert werden.
Ein von der erwarteten Priiflingsreaktion abweichendes
Verhalten fiihrt zur Benachrichtigung tiber ein ,unerwar-
tetes Ereignis” oder zu einer Fehlermeldung und kann in
ein Change-Management iiberfiihrt werden. Die Ausfiih-
rungsergebnisse konnen wahlweise im Qualitdtsmanage-
ment mittels Berichten oder via Dashbords dokumentiert
(siehe Abbildung 4) und analysiert oder automatisch in das
Anforderungsmanagement zuriickgegeben werden. Da-
mit schlief3t sich der ALM-Prozess-Kreis und es wird nach-
vollziehbar, welches Geréat basierend auf welcher Anforde-
rung umgesetzt und auch getestet wurde. Diese Traceabili-
ty (Riickverfolgbarkeit) ermoglicht die Sicherstellung, dass
Anforderungen des Auftraggebers oder aus Normen und
Richtlinien nachweislich umgesetzt und beachtet wurden.
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Abb. 4: Quality Dashboard fiir den Testplan zur Validierung eines Dentalgerétes

Eine Dokumentation im Sinne der Nachweispflicht lasst
sich effektiv und schnell erstellen. Der Einsatz ist nicht be-
schrankt auf die Medizintechnik, sondern kann auch in an-
deren Branchen (z. B. Automotive, Telekommunikation,
Hausleittechnik) erfolgen.

Fazit und Nutzen

Mit der GADV Testsuite 4CS fiir den Blackbox-Geréatetest
wird die technologiedurchgéngige IBM Rational ALM-Tool-
kette auf dem Gebiet Test und Validierung komplettiert.
Durch die tiber die Jazz-Technologieplattform bereitgestell-
ten Standardschnittstellen und die betreffenden Services er-
folgt zwischen den prozessspezifischen Tools der Daten-
austausch automatisiert und reduziert so die Anzahl mog-
licher Fehler, da manuelle Eingriffe entfallen. Anderungen,
Testablauf, Durchfiihrung und Ergebnisse sind jederzeit re-
produzierbar und revisionssicher. Testfélle lassen sich vorab
auf Richtigkeit, Konsistenz und Abdeckungsgrad iiberprii-
fen. Die Produkte weisen je Produktentwicklungsphase ei-
ne deutlich héhere Produktreife auf, das Risiko eines Quali-
tatsmangels im Einsatz wird minimiert. Sowohl fiir Einzel-
geréte als auch fiir vernetzte Gerédte kann ein Fehlverhalten
bei gleichzeitig hoherem Testabdeckungsgrad in kiirzes-
ter Zeit entdeckt werden. Der Test- und Nachweisaufwand
kann gegeniiber manuellen Methoden und fehlender Tech-

Exkurs - Jazz

Jazz ist die IBM Rational Technologie- und Integrati-
onsplattform basierend auf Web 2.0 Technologien, die
dazu konzipiert ist, die Softwareentwicklung interak-
tiver, produktiver und transparenter zu gestalten, so
dass z. B. verteilte Teams, die zeitlich, raumlich oder
organisatorisch getrennt sind, enger und effektiver
zusammenarbeiten konnen.

Die Jazz-Technologie basiert auf offenen Web- und
OSGi-Standards. Ihre offene und erweiterbare Archi-
tektur ermoglicht die Integration von Tools diverser
Hersteller sowie von kundenspezifischen Losungen.

men sicherstellen”, Firma
GADV und Reutlingen
Research Institute (RRI)

www.ibm.com/software/de/rational /jazz
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Testdatenermittlung
fir Geschaftsan-
wendungen:
SAP-Praxisbeispiel/
Erfahrungsbericht

Geschéftsanwendungen unterliegen fortwdhrenden Modifikationen.
Diese werden entweder durch gednderte betriebswirtschaftliche Rah-
menbedingungen ausgeldst, oder durch System-Updates, die zur Feh-
lerbehebung oder aus Griinden der Systemsicherheit eingespielt wer-
den. Fiir Systeme, deren Logik vollstindig in den Handen des System-
anbieters liegt, ist das ein etablierter und wohlverstandener Ablauf.

Anders ist die Situation bei Anwendungen, die kundenspe-
zifische Erweiterungen enthalten, wie im Falle von Kompo-
nenten der SAP-Anwendungssuite. Diese lassen sich durch
in der Programmiersprache ABAP verfasste Funktionen und
Programme auf vielfiltige Weise an die speziellen Anforde-
rungen eines Unternehmens anpassen. Nicht nur das Tes-
ten anwendungsspezifischer Module liegt dann in der Ver-
antwortung des Kunden, sondern auch die Uberpriifung, ob
die Module im modifizierten System korrekt arbeiten. Sol-
che Tests miissen auf dedizierten Testumgebungen durch-
gefiihrt werden. Die Modifikationen werden erst nach er-
folgreichem Abschluss der Tests auf dem Produktivsystem
nachgezogen. In der Regel werden diese Testumgebungen
nur temporéar benoétigt. Daher sind Virtualisierungslosungen
[CLD] hierfiir besonders geeignet, da sie es erlauben, die fiir
eine Testaufgabe benétigte Rechen- und Speicherkapazitit
in genau dem benétigten Umfang und fiir den geplanten
Zeitraum zur Verfligung zu stellen.

Fiir das praxisnahe Testen einer Geschéftsanwendung miis-
sen Daten aus der Produktivumgebung in das Testsystem
iibertragen werden. Ist der Datenbestand der zu testen-
den Anwendung nicht allzu umfangreich, so ist dies am
einfachsten durch Erstellen einer SAP-Systemkopie mog-
lich. Wenn Bewegungsdaten regelméfig archiviert werden,
kann man so auch bei grofleren Systemen vorgehen. Band-
breitenbeschrankungen, Kapazititsgrenzen der Testumge-
bung oder Sicherheitsrichtlinien [NIST], die eine Anonymi-
sierung der Daten erfordern, fiihren in der Praxis oft zu der
Einschrankung, dass nur eine Teilmenge der Produktivda-
ten fiir den Test zur Verfiigung steht. Die Herausforderun-
gen, die sich bei der Auswahl einer geeigneten Teilmenge
stellen, sind Gegenstand dieses Artikels.

Geschiftsobjekte

Allen Testabldufen in Geschaftsanwendungen ist gemein-
sam, dass sie, anders als reine Systemtests, von Experten aus
Fachabteilungen durchgefiihrt werden, die genau wissen,
welche Rolle die zu testende Geschéftsanwendung in den
Prozessen des Unternehmens spielt, welche Daten den Ab-
laufen zugrunde liegen und welche Sonderfille einer spezi-
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ellen Behandlung bediirfen. Gerade Grenzfélle spielen eine
wichtige Rolle, weil sie moglicherweise von den Entwick-
lern der neuen oder gednderten Funktionsmodule nicht be-
riicksichtigt wurden. Fiir den Testplan ergibt sich die An-
forderung, die zu testenden Abldufe genau zu dokumentie-
ren und deren Praxisrelevanz von Experten der beteiligten
Abteilungen bestétigen zu lassen. Teil der Dokumentation
ist die Bestimmung der zu testenden Daten mit besonderem
Augenmerk auf Grenzfélle. Wir wollen das an einem sehr
einfachen Beispiel aus dem Umfeld 'Gehaltsabrechnung im
Personalwesen' illustrieren (Siehe Kasten: Gehaltsabrech-
nung im Personalwesen).

Das genannte Beispiel illustriert noch einen weiteren Aspekt
der Testdatenauswahl: Da der Zustandigkeitsbereich sowie
die geographische Zuordnung in die Berechnung eingehen,
reicht es nicht aus, den Basissatz der Mitarbeiterstammda-
ten zu extrahieren. Es werden dartiiber hinaus beschreiben-
de Daten zur Unternehmensstruktur benétigt, die auch In-
formationen zu Niederlassungen und deren geographi-
scher Zuordnung liefern. Bei der Teilmengenbildung muss
darauf geachtet werden, dass diese referenzierten Daten in
der Testdatenmenge enthalten sind. Die zu testenden Daten
sind komplexe Geschafsobjekte, die aus einer Vielzahl mitei-
nander in Beziehung stehender Datensitze bestehen (Mitar-
beiter - Abteilung — Rolle der Abteilung im Unternehmen,
Einsatzort — Zuordnung an eine Niederlassung — Land).
Es reicht nicht aus, eine Teilmenge der Mitabeiterstammda-
ten zu extrahieren, sondern dartiber hinaus werden die Da-
tensétze benétigt, die Information tiber den relevanten Aus-
schnitt der Unternehmensstruktur enthalten. Eine Heraus-
forderung fiir die Testdatenauswahl besteht nun darin, ge-
nau die Kombination von Datensitzen zu finden, die ein
'zusammengehoriges Geschéftsobjekt’ beschreiben, in unse-
rem Beispiel eine Instanz des Geschiftsobjekts 'Mitarbeiter
und Rolle im Unternehmen'.

Gehaltsabrechnung im Personalwesen

Die Einfiihrung eines neuen Vergiitungsmodells hat-
te eine Anderung des Funktionsbausteins zur Folge,
der den Mitarbeiterbonus berechnet. Um die korrek-
te Funktion der Gehaltsabrechnung sicherzustellen,
werden entsprechende Tests vorbereitet. Das Test-
team erstellt einen Plan, der den Ablauf der Gehalts-
abrechnung beschreibt, um sicherzustellen, dass alle
Pfade des betroffenen Moduls durchlaufen werden.
Dabei gilt der Rolle, die der Mitarbeiterbonus darin
spielt, ein besonderes Augenmerk. Aus dem Plan ist
ersichtlich, dass der Bonus fiir Mitarbeiter verschie-
dener Geographien auf unterschiedliche Weise in die
Gehaltsberechnung eingeht und dass der Zustandig-
keitsbereich sowie die Gehaltsklasse einen Einfluss
darauf haben, in welchem Mafle sich der Bonus auf
das Gesamtgehalt auswirkt.

Aus der Zusammenstellung der verschiedenen Be-
rechnungspfade und -formeln leitet das Testteam ab,
welche Kombination von Testdaten erforderlich ist,
um sicherzustellen, dass alle relevanten Pfade der Ge-
schiftslogik durchlaufen werden.




Die Problematik, die Grenzen eines Geschiftsobjektes zu be-
stimmen und sicherzustellen, dass alle Informationen vor-
liegen, die ein Geschiftsobjekt im benédtigten Detailgrad be-
schreiben, ist komplex und nicht allgemein lésbar. In man-
chen Féllen, wie im dargestellten Beispiel, kann man sich ei-
nes Tricks bedienen und gewisse Datenbestande vollstindig
extrahieren. Dabei nimmt man in Kauf, dass mehr Daten ex-
trahiert werden als fiir den Test erforderlich sind, solange
gesichert ist, dass die bendtigten Daten darin enthalten sind.
In unserem Beispiel wére es ausreichend, alle Daten zur Be-
schreibung der Unternehmensstruktur zu extrahieren, ohne
im Einzelnen zu berticksichtigen, welche Datensidtze daraus
von den zu testenden Mitarbeiterstammdaten referenziert
werden. Je nach Umfang der Mitarbeiterstammdaten kon-
nen auch diese in vollstindigem Umfang extrahiert werden,
so dass sich die Teilmenge auf eine geeignete Untermenge
von Bewegungsdaten beschrankt.

Geschiftsobjekte in SAP-Anwendungen

Idealerweise setzten sich Teams, die Geschiftsanwendun-
gen testen, aus Mitarbeitern der Fachabteilung sowie Ex-
perten der Informationstechnik zusammen. Eine wichtige
Aufgabe der IT-Experten besteht darin, die technischen Ent-
sprechungen fiir Geschiftsobjekte in der Datenschicht der
zu testenden Geschéftsanwendung zu lokalisieren.

Die Zusammenarbeit von Fachabteilung und IT ist in sol-
chen Bereichen besonders wichtig, in denen es fiir betriebs-
wirtschaftliche Zusammenhénge keine leicht auffindbaren
Entsprechungen in der IT-Welt gibt. Wenn Kundeninfor-
mationen, Lagerbestdinde und Bestellungen durch Fremd-
schliisselbeziehungen im Datenmodel miteinander verbun-
den sind, lassen sich die zum Testen eines Bestellprozesses
benotigten Geschéftsobjekte durch Analysieren dieser Be-
ziehungen identifizieren und Anfragen (Queries) fiir die Ex-
traktion von Testdaten automatisch generieren. Je komple-
xer die Geschéftsanwendungen sind und je mehr Logik sich
in den Schichten oberhalb der Datenhaltung befindet, um-
so wichtiger ist eine "Top-Down-Analyse' der benétigten Da-
ten unter Beriicksichtigung betriebswirtschaftlicher Zusam-
menhédnge.

SAP-Anwendungen sind hierfiir ein gutes Beispiel. Ein we-
sentlicher Teil der Geschéftslogik in SAP-Anwendungen ist
in ABAP-Routinen [ABAP] hinterlegt, die eine Briicke bil-
den zwischen den in der Datenbank hinterlegten Informati-

onen und den darauf operierenden Geschéftsprozessen. Das
logische Datenmodell einer SAP-Anwendung, das von der
zugrundeliegenden Datenbank abstrahiert, ist im sogenann-
ten Data Dictionary hinterlegt. Einige der Zusammenhéange
zwischen Geschéftsobjekten sind als logische Fremdschliis-
selbeziehungen tiber das Data Dictionary zugéanglich und
koénnen von entsprechenden Werkzeugen gelesen und ana-
lysiert werden. Dariiber hinaus gibt es Konfigurationstabel-
len, die weitergehende Informationen tiber Attribute bereit-
halten, wie beispielsweise Wertebereiche und Informationen
dartiber, ob Attribute zwingend oder optional sind.

Bereits die Information, wie Konfigurationstabellen und At-
tribute zusammenhéangen oder wie ermittelt wird, wann ein
Attribut zwingend ist, setzt ein gewisses Verstindnis iiber
innere Abldufe voraus und funktioniert nicht in allen SAP-
Modulen auf dieselbe Weise. Komplexere Zusammenhén-
ge, etwa welche Kombination von Objektinstanzen fiir ei-
nen bestimmten Typ von Bestellung erforderlich ist, kann
am Datenmodell alleine nicht mehr abgelesen werden, weil
die betreffende Logik in der Ablaufsteuerung durch Prozes-
se oder in ABAP-Routinen hinterlegt ist.

Ablauf der Testdatenextraktion

Nachfolgende Illustration veranschaulicht den Prozess der
Testdatenermittlung anhand eines einfachen Ablaufs.

Die vier Schritte unterscheiden sich substantiell in dem Grad
ihrer Automatisierbarkeit. Wenden wir uns zunéchst Schritt
1 zu. Vereinfacht gesprochen geht es dabei um die Auswahl
der zu behandelnden Datenquellen (Datenbanken, Schema-
ta, Tabellen, Spalten) basierend auf einer Analyse der vor-
handenen Metadaten. Mit entsprechenden Hilfsmitteln las-
sen sich Beziehungen zwischen Objekten des Datenmodells
auf Datenbankebene oder auf der Ebene des SAP Data Dic-
tionary analysieren und fiir die Bestimmung der relevanten
Geschiftsobjekte heranziehen. Unterstiitzend hilft Exper-
tenwissen iiber Zusammenhénge, die nicht unmittelbar aus
den Metadaten ablesbar sind.

Im zweiten Schritt der Testdatenermittlung wird die relevante
Teilmenge insbesondere der Bewegungsdaten bestimmt. Die
Bestimmung basiert auf einer Analyse der zu testenden Funk-
tion und der davon betroffenen Prozesse und Abldufe. Auch
hierfiir ist es wichtig, dass Mitglieder des Testteams tiber die
benoétigten betriebswirtschaftlichen Kenntnisse verfiigen, um
einschitzen zu konnen, welche Daten benétigt werden, um
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bestimmte Pfade der zu testenden Logik zu durchlaufen. Fiir
jeden dieser Pfade sind bei einem Funktionstest entsprechen-
de Datensidtze zu ermitteln. Bisweilen ist ein Datensatz pro
zu durchlaufendem Pfad ausreichend. Bei Tests, in denen das
Datenvolumen eine wichtige Rolle spielt, kann es erforderlich
sein, den vollstandigen Datensatz z. B. fiir einen bestimmten
Zeitabschnitt heranzuziehen, also beispielsweise alle abrech-
nungsrelevanten Daten fiir ein Fiskaljahr.

In der Einleitung wurde erwdhnt, dass Geschéftsanwen-
dungen typischerweise in dedizierten Umgebungen getes-
tet werden, die auf einer vom Rechenzentrum zur Verfii-
gung gestellten Virtualisierungslésung basieren kénnen. In
diesem Falle verlassen die zu testenden Daten nicht nur die
Produktivumgebung, sondern moglicherweise auch eine
abgesicherte Zone, welche die Einhaltung gesetzlicher Da-
tenschutzvorgaben oder dem Schutz von Unternehmensge-
heimnissen dient. Mitglieder des Testteams sind moglicher-
weise nicht befugt, auf die zu testenden Daten (z. B. Gehalts-
abrechnung) zuzugreifen. Daher muss sichergestellt wer-
den, dass die Testdaten keine Riickschliisse auf die Daten
erlauben, aus denen sie abgeleitet wurden.

In Fillen wie diesen schliefst sich ein dritter Schritt an, in
dem die sensitiven Datensdtze identifiziert und durch ge-
eignete Mechanismen [OPT01], [OPT02] vor unbefugtem
Zugriff geschiitzt werden. Es ist nicht einfach, sich auf ei-
nen Katalog von Kriterien zu verstandigen, nach denen ei-
ne Menge von Datensétzen als sensitiv einzustufen ist. Auch
hierfiir reicht es nicht aus, jeden Datensatz fiir sich genom-
men zu betrachten. Oft birgt nur die Kombination mehre-
rer Datensdtze schiitzenswerte Informationen. Das kann
beispielsweise eine Verbindung zwischen einem Datensatz
sein, der ein Individuum identifiziert, einem geschiitzten
Bereich und einem Authentifizierungsschliissel, der dem In-
dividuum den Zugriff auf den geschiitzten Bereich gewahrt.

Individuen oder Objekte konnen durch eindeutige Schliissel
wie Personalnummern oder Materialstammnummer identi-
fiziert werden, oder auch durch eine Kombination bestimm-
ter Eigenschaften, die jede fiir sich genommen harmlos aus-
sehen. Sind diese Eigenschaften Teil der zu testenden Da-
ten, so kann nicht autorisiertes Personal Zugang zu sensiti-
ven Daten erlangen.

Welche Herausforderungen stellen sich bei der Anonymi-
sierung sensitiver Daten? Generell sollte die Funktion der
zu testenden Abldaufe durch die Anonymisierung nicht be-
eintrachtigt werden. Die Konsistenz und Korrektheit der zu
testenden Geschiftsobjektinstanzen muss gewahrt bleiben.
Werden Daten anonymisiert, die Fremdschliisselbeziehun-
gen mit anderen Objekten eingehen, so muss sichergestellt
sein, dass der Schliisseltausch konsistent iiber alle beteilig-
ten Objekte hinweg erfolgt. Datentyp sowie Wertebereich
des Substituts miissen korrekt sein.

Nach erfolgter (optionaler) Anonymisierung werden in
Schritt 4 Testdaten aus dem Produktivsystem extrahiert und
zur Testumgebung iibertragen. Je nach Rahmenbedingun-
gen des Tests kann es erforderlich sein, die extrahierten Da-
ten zwischenzuspeichern, um die Testumgebung einfach
wieder auf ihren urspriinglichen Zustand zuriicksetzen zu
konnen oder um Testkriterien zu verfeinern, ohne die Schrit-
te 1 bis 3 nochmals durchlaufen zu miissen. Dabei muss der
Speicherort denselben Sicherheitsbestimmungen gentigen,
die auch fiir das Testsystem gelten.
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Fazit

Dieser Artikel beschreibt einige der Herausforderungen, die
sich beim Testen von Geschéftsanwendungen ergeben, mit
besonderem Augenmerk auf der Auswahl reprisentativer
Testdaten. In einfachen Féllen konnen Datenbankwerkzeuge
hierbei eine wichtige Hilfe sei. Bei komplexen, mehrschich-
tigen Anwendungen verlagern sich die Anforderungen je-
doch von einer datenorientierten Sicht hin zu einer prozess-
oder anwendungsorientierten Sicht, die wesentlich mehr be-
triebswirtschaftlicher Expertise bedarf. Von der Vielzahl der
auf dem Markt befindlichen Werkzeuge fiir die Testunter-
stiitzung eignet sich nur ein kleiner Teil fiir das Testen sol-
cher Anwendungen. Dabei ist zu beachten, dass diese Werk-
zeuge eine betriebswirtschaftliche Sicht auf die zu testenden
Anwendungen vermitteln, die fiir alle Mitglieder des Test-
teams, die Experten aus den betroffenen Fachabteilungen
und aus der IT gleichermafien nachvollziehbar ist.
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Warum die Tester
oft unschuldig sind -
hdufige Fehler beim
Modultest

Testen kostet Geld, nicht testen noch mehr. Am teuersten aber ist
schlechtes Testen — wenn man schon so viel Geld ausgibt, dann sollte
man mehr bekommen, als nur einen bunt bedruckten Berg Papier.
Im Artikel finden sie einige Beispiele aus der Praxis, was man alles
falsch machen kann und wie sich die Probleme vermeiden lassen.
In vielen Féllen hat man schon verloren, bevor die Tester (iberhaupt
angefangen haben.

Wer iiber Modultests sprechen will, sollte zuerst definie-
ren, was er unter einem ,Modultest” versteht. In diesem
Beitrag geht es dabei um die unterste Testebene, die man
oft auch als , Entwicklertest” oder ,Unit-Test” bezeichnet.
Es gibt leider keine einheitliche Terminologie — wer mit
zwei Kunden spricht, hért wahrscheinlich drei unterschied-
liche Begriffe, die fiir diese Tatigkeit benutzt werden. Eben-
so verhilt es sich mit den ,Modulen”, die man manchmal
auch Units oder Komponenten nennt — hier sind damit die
kleinsten Einheiten gemeint, die getestet werden. Da auch
Begriffe wie ,Spezifikation”, ,, Anforderung”, ,, SW-Require-
ment” oder ,Design-Dokument” unterschiedlich verstan-
den werden, werde ich vereinfacht iiber Spezifikation spre-
chen, ohne mich dabei auf die Begriffe aus der theoretischen
Informatik zu berufen.

nAnforderungen haben wir irgendwo"

Wenn Probleme im Bereich von Modultest untersucht wer-
den, findet man sehr oft die Ursachen in den anderen Dis-
ziplinen der Softwareentwicklung. Fangen wir beim An-
forderungsmanagement an: Ohne Spezifikation ist es mit
dem Testen so eine Sache — wer nicht weifs, wo er hin will,
merkt in der Regel auch nicht, ob er ankommt. Und Tes-
ten bedeutet nicht einfach “Fehlersuche”, sondern der
Abgleich von Spezifikation und Software. Wo keine ver-
niinftige Spezifikation existiert, lasst sich das Testen hochs-
tens vortauschen. Die unglaubliche aber authentische Aus-
sage eines Projektleiters: ,, Anforderungen haben wir zwar
irgendwo, ich weif3 aber viel besser, was die Software
machen soll” macht klar, dass es die Tester nicht {iberall
leicht haben.

Nehmen wir aber an, die Spezifikation existiert, und wur-
de sogar genug verfeinert und ausgearbeitet, um Mo-
dultests zu ermoglichen. Dann brauchen wir noch etwas
zum Testen — und zwar die Module. So gelangen wir zur
Architektur, wo die Komponentenstruktur definiert ist.
Wenn die Module nur auf dem Papier existieren, dann
wird es spatestens jetzt schwierig. Beim Modultest wollen
wir doch die einzelnen Module isoliert betrachten und tes-

ten. Dabei sind wir gezwungen, die Schnittstellen zwischen
einem Modul und deren Umgebung mit Daten zu versor-
gen. Bei verniinftiger Architektur halt sich die Anzahl von
solchen Verbindungen in Grenzen, da die Module in sich
geschlossene Einheiten bilden. Wehe aber die Modulgren-
zen sind zuféllig gewahlt und die Software ldsst eine ver-
niinftige Architektur vermissen — dann explodiert die An-
zahl von zu versorgenden Schnittstellen und der Modultest
wird extrem aufwéndig bis unmoglich. Mit dem Ergebnis,
dass die Tests extrem unproduktiv verlaufen.

Damit der Entwickler den Tester nicht
sabotieren kann

Gehen wir davon aus, dass die Architekten ihre Haus-
aufgaben gemacht haben. Aber auch die Entwickler kon-
nen die Arbeit der Tester sehr effektiv sabotieren. Manch-
mal wird es zum Problem, dass es zu wenige zugangli-
che Schnittstellen gibt. Gut versteckte Variablen (in C zum
Bespiel als “static” innerhalb einer Funktion deklariert)
konnen wichtige Daten verbergen — wie soll ich denn
deren Wert iiberpriifen, wenn ich mit meinem Test-Tool
nicht an sie herankomme? Die Komplexitit von einzel-
nen Funktionen sollte im Rahmen bleiben. Wenn empfoh-
len ist, dass eine Funktion mit maximal 10 Testfallen testbar
sein sollte, die Metrik aber stattdessen zeigt, dass sich vie-
le Funktionen im Bereich von 10 bis 20 Testfallen bewegen,
ist das noch nicht tragisch. Bei 450 notwendigen Testfallen
fiir eine einzige Funktion ist man jedoch sprachlos. Denn
wer soll hier noch den Uberblick behalten?

Auch die Performance-Optimierung soll klare Grenzen
haben. Hier wiére es angebracht, diese Monsterfunktion in
mehrere aufzuteilen, auch wenn dann das Programm ein
wenig grofler oder geringfligig langsamer wird. Hier hilft
es, wenn die Entwickler selbst testen miissen und dadurch
sehen, welche Folgen manche Entscheidungen fiir die Test-
barkeit haben. Dariiber, ob sie die eigenen Module oder die
Module von Kollegen testen sollten, ldsst sich streiten, aber
Hauptsache sie testen. Und wenn sie schon nicht selber
testen, sollten sie zumindest {iber Tests gut Bescheid wis-
sen und das Test-Tool kennen. Wenn ein Entwickler einen
Test-Case verstehen, modifizieren und starten kann und
das Testergebnis interpretieren kann, ist das von grofiem
Vorteil. Die gefundenen Fehler muss ja auch jemand be-
heben, oder gegebenenfalls nachweisen, dass der Tester mit
dem Test falsch lag. Wer denn sonst, wenn nicht der Ent-
wickler? Und nicht zuletzt: Wenn zwischen Tester und Ent-
wickler eine Personalunion herrscht, kann der eine kaum
die Arbeit des anderen sabotieren.

Auch in der Projektplanung und Leitung kann einiges
schief gehen — der Klassiker hier ist zu spat und mit zu we-
nigen Ressourcen anzufangen. Hier kann man zum Bei-
spiel Aussagen wie diese horen: ,,An dem Modul arbeiten
wir seit fiinf Jahren und es existiert in Dutzenden Subvari-
anten — dann ist es mit ihrem Tool aber kein Problem das in
sechs Wochen komplett zu testen, oder?”

Noch schwieriger wird es, wenn das Testteam weit von
der Entwicklung entfernt ist. Bestimmt man intern nur
Neulinge zu mehr oder weniger freiwilligen Testern, wird
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es auch nicht besser. Egal ob die Modultests intern oder
extern vergeben werden, muss man dafiir sorgen, dass die
Tester wirklich gut tiber die Entwicklung Bescheid wis-
sen. Und nicht dass sie (wie leider so oft) einfach nur die
Quellen mit - oder sogar ohne - Spezifikation iiber den
Zaun geworfen bekommen. Die Tester haben so nicht die
notwendigen Kenntnisse, die Tests zu schreiben. Reine
Programmier- und Test-Toolkenntnisse reichen hier nicht
aus. Man muss nicht nur die zu testenden Module gut
verstehen, sondern auch die Problematik dahinter, sonst
gewinnen die Tester die Sollwerte einfach durch Rever-
se-Engineering. Wenn die Tester die Spezifikation nicht
haben oder nicht richtig verstehen, lassen sich Abwei-
chungen von Spezifikation hochstens mit Hellseherfahig-
keiten entdecken.

Geheimtipp: Testen Sie die Firma

Mein Geheimtipp lautet daher: bevor Sie sich irgendwo
als (Modul)-Tester bewerben, versuchen Sie herauszufin-
den, wie es mit den oben genannten Punkten in dem Pro-
jekt und in der Firma generell bestellt ist. Sonst kann es
Ihnen passieren, dass Sie von Anfang an auf verlorenem
Posten stehen.

Bedeutet das aber, dass die Tester bei Problemen unschuldig
sind? Keinesfalls, auch wenn die Entwicklung gut struktu-
riert ist und nicht unter mangelhaftem Projektmanage-
ment leidet, bleiben immer genug Moglichkeiten, wo es
direkt beim Testen griindlich schief gehen kann. Ein Pro-
blem, das oft vorkommt, nenne ich , Coverage-orientier-
te Tests”. Die Testabdeckung zu messen ist ja beim Testen
notwendig, darf aber nicht zum Selbstzweck werden. Man
vergisst sehr oft, dass die Testabdeckung “nur” eine Hilfs-
metrik ist, die sagt, ob ich schon fertig bin. Wenn ich 100%
Coverage erziele, aber gleichzeitig meine Spezifikation
ignoriere, sind meine Tests wertlos. Leider wird oft die
gewiinschte Testabdeckung fiir sich schon als Ziel definiert.

Schauen wir uns genauer an, wie ein ,Coverage-getriebe-
nen” Tester denkt. Normalerweise sollte man ja beim Test
einer Funktion zuerst aus der Spezifikation ermitteln, was
diese Funktion zu tun hat, dann entsprechende Tests im-
plementieren und dabei die Coverage messen. Bei Teilen
der Funktion, die nicht aufgerufen wurden, sollte man sich
fragen, wozu sie gut sind. Und: Welchen Teil der Spezifi-
kation soll dieser Code implementieren? Erst dann soll-
te man die Tests entsprechend der Spezifikation erwei-
tern und im Coverage-Bericht nachschauen, ob die Uber-
legung richtig war. Der Coverage-getriebene Tester sucht
aber oft Abkiirzungen. Wenn die ersten Test-Cases gelau-
fen sind und rote, nicht abgedeckte Teile im Source bleiben,
wird kurzerhand geschaut — wie komme ich denn dahin?
Aha, zum Beispiel wenn Parameter ,x” auf 10 und Vari-
able ,y” auf 25 gesetzt werden. Und was kommt dann raus?
Das kann ich doch im Debugger feststellen oder gar im ers-
ten Testlauf — hm, 30, wird schon richtig sein, also schreibe
ich in den Test-Case, dass ich 30 als Riickgabewert erwar-
te. Was ,x” und ,,y” tiberhaupt bedeuten, muss man nicht
wissen, das wiirde einen nur von Arbeit ablenken, oder?

Um solche “Tests” zu schreiben, brauche ich keine Fach-
kenntnisse, ich muss die zu testende Software nicht verste-
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hen. Und es geht noch schlimmer — im Zweifelsfall kénn-
te ich sogar die Ergebnispriifung weglassen oder so trivial
gestalten, dass der “Test” so gut wie nie schiefgehen kann.
Und fertig ist das Testskript, das natiirlich immer klappt,
da wir alles aus der Source ,reverse-engineered” haben.
Dabei bleibt véllig unberiicksichtigt, ob der untersuchte
Programmteil der Spezifikation entspricht und ob der tiber-
haupt notwendig ist. So konnen sehr schnell ganze Berge
von Tests und ausgedruckten Testberichten entstehen, die
zwar 100% Coverage und 100% erfolgreiche Test-Cases
belegen sollen. In der Realitat handelt es sich aber um wert-
loses Papier.

nSag mir kurz auf Deutsch,
was hier getestet wird?"

Dabei kann man solche vermeintlichen Tests sehr einfach
im Review enttarnen. Gute Fragen hierzu sind z. B.: ,Sag
mir kurz auf Deutsch, was hier getestet wird?” und “Wo
steht das in der Spezifikation?” Man kann auch beim Test-
Review das Modul abdndern, versuchsweise einen Feh-
ler einbauen und kontrollieren, ob dies beim Test entdeckt
wird. Falls nicht, sollten die Tests erganzt oder tiberarbei-
tet werden. Bitte nicht missverstehen, die Coverage-Da-
ten sind wichtig. Nur muss man dabei auch den Rest im
Auge behalten und nicht aus Begeisterung tiber 95% CO-
Coverage alles andere ignorieren.

Kann man also wenigstens hier dem Tester die Schuld in
die Schuhe schieben? Nicht ganz, hier geht mein Appell
auch an die Auftraggeber, OEM und Priifer: Verlangen sie
nicht nur Modultests mit C0-Abdeckung, sondern sinn-
volle Modultests, die 100% der Spezifikation und 100%
Coverage (mit welche Coverage-Tiefe und -Definition auch
immer) haben, sonst werden ihre Kunden zu leicht in Ver-
suchung gebracht und die Tester sogar durch Termin- und
Ressourcenknappheit zu dem beschriebenen unerwiinsch-
ten Ergebnissen gezwungen.

Fazit: Nicht nur die eigentliche Testimplementierung ist
wichtig, auch das, was vor und nach dem Testen gemacht
wird, tragt entscheidend zum Erfolg oder Misserfolg bei.
Konsequente Reviews der gelieferten Tests und geordne-
te SW-Entwicklungsdisziplinen helfen beim Testen mehr,
als man erwarten wiirde.

Ladislav Rehak

IBM Rational Technical Sales
(ladislav.rehak@de.ibm.com)
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