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Highlights

Hilfestellung flr Energieversorgungs-
unternehmen beim Test von
Software aus mehreren Quellen auf
Schwachstellen

Zeit- und Kostenersparnis durch die
moglichst friihzeitige Vermeidung
von Schwachstellen im Software
Delivery Life Cycle (SDLC)

Entlastung bei Nachweisen zur
Einhaltung von NERCCIP-Richtlinien
bei Analysen Uber Sicherheitslicken
bei Internetverbindungen

Energie- und Versorgungsunternehmen

IBM Rational-Sicherheits-
losungen fur Energie-
versorgungsunternehmen

Anwendungssicherbeit zur Vermeidung von Risiken
und zur Einbaltung gesetzlicher Bestimmungen bei
Energieversorgern, die mit Smart Grid-Losungen arbeiten

Auf Energieversorgungsunternehmen kommen derzeit neue Chancen aber
auch Herausforderungen zu. Sie miissen die Anforderungen im Zusammen-
hang mit der Einfithrung einer Advanced Metering Infrastructure (AMI),
Home Area Network-Geriten (HAN), Technologien zur Automatisierung
von Stromnetzen, der dezentralen Stromerzeugung und Elektrofahrzeugen
erfiillen und gleichzeitig weiterhin eine zuverlissige und hochwertige
Stromversorgung sicherstellen. Energieversorger miissen Wege finden,

um die Zuverlissigkeit und Sicherheit der vorhandenen Systeme aufrecht-
zuerhalten und dabei die nichste Generation interaktiv gestalteter (und damit
risikobehafteter) Losungen entwickeln —und zwar sowohl fiir Privatverbrau-
cher als auch fir gewerbliche Kunden. IBM Rational-Software bietet die
notigen Tools fiir die Entwicklung dieser neuen Anwendungen und trigt
aufierdem zur Vermeidung von Sicherheitsrisiken bei.

Die meisten Energieversorgungsunternehmen arbeiten mit Software-
produkten unterschiedlicher Anbieter, sodass es schwierig ist, bei Sicher-
heitsrisiken stets den Uberblick zu behalten. Zu diesen Anbietern gehoren
z.B.:

¢ Interne Entwicklungsteams: Interne Teams miissen hdufig
komplizierte Aufgabenstellungen mit engen Terminen erfiillen
und zahlreichen kritischen Anforderungen gerecht werden. Das
bedeutet, dass dem Thema Sicherheit moglicherweise nicht die
notige Beachtung geschenkt wird. Das Sicherheitsdenken ist
zudem im Entwicklungsbereich teilweise neu, denn traditionell
haben Energieversorger nur wenig in umfassende Initiativen zur
Softwareentwicklung investiert. Systemintegratoren zeigen bei der
Zusammenarbeit mit Energieversorgern zudem hiufig nichtalle Details
zu den Grundlagen von Grid-Anwendungen.
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¢ Anbieter von Standardanwendungen: COTS-Anwendungen
(Commercial off the Shelf) oder Standardanwendungen sind ein
wesentlicher Bestandteil in den Infrastrukturen vieler Energie-
versorgungsunternechmen. Diese Anwendungen wurden jedoch
entwickelt, um die Standards der Anbieter zu erfiillen und nicht
die branchenspezifischen Standards von Energieversorgungs-

unternehmen.

Externe Entwicklungsteams: Durch die Auslagerung der
Entwicklung kénnen Anbieter auf einen grofieren Kreis
qualifizierter Fachleute zuriickgreifen und moglicherweise
Kosteneinsparungen erzielen. Damit die erforderlichen
Ergebnisse erreicht werden, miissen allerdings detaillierte
Erlduterungen zu den erwarteten Sicherheits-Entwicklungs-
standards zur Verfigung gestellt werden.

Kostenlose und Open-Source-Software: Diese
Angebote kénnen kostengiinstig sein, werden allerdings
von Benutzergruppen entwickelt, die moglicherweise
nicht die Bestimmungen und Standards erfiillen, die in
den Energieversorgungsunternehmen gelten, die mit den

Lésungen arbeiten mochten.

Vermeidung von Sicherheitsliicken

Es wire ideal, wenn die gesamte, in Thren Anwendungen
verwendete Software im Rahmen eines sicheren Software
Development Life Cycle (SDLC) entwickelt und getestet
wiirde. Dies istjedoch nur selten der Fall. Zudem unter-
scheiden sich die Sicherheitsanforderungen der einzelnen
Branchen und die jeweils bewihrten Verfahren kénnen nicht
aufalle Branchen iibertragen werden. Angesichts der Tatsache,
dass neue Smart Grids auf der Grundlage von Milliarden

von Softwarezeilen entwickelt werden, ist es schwer zu
bestimmen, ob der gesamte Code umfassend im Hinblick auf
die Sicherheit gepriift wurde. Ungliicklicherweise beweisen
Hacker in regelmifiigen Abstinden, dass sie in der Lage

sind, Sicherheitskontrollen zu umgehen, indem sie nach

Sicherheitsliicken in der Software suchen und diese ausnutzen.

Einhaltung der NERC-Bestimmungen

Die CIP-Bestimmung 007 (Critical Infrastructure Protection)
der North American Electric Reliability Corporation (NERC)
verlangt, dass jahrliche Untersuchungen nach Sicherheits-
licken stattfinden. Aufierdem ist festgelegt, dass Energie-
versorgungsunternehmen ,,die Ergebnisse der Untersuchung,
den Aktionsplan zur Fehlerbehebung oder Beseitigung von
Sicherheitsliicken, die wihrend der Untersuchung erkannt
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wurden, und den Status bei der Umsetzung dieses Aktions-
plans dokumentieren miissen“.! In kiinftigen Versionen der
CIP-Bestimmungen werden vermutlich noch hiufigere
Untersuchungen gefordert, die einen wesentlich grofieren
Teil der Versorgungssysteme betreffen. Eine einheitliche und
kostengiinstige Durchfithrung dieser Untersuchungen ist
enorm aufwendig. Automatisierte Losungen kénnen hier fiir

Entlastung sorgen.

Erfiillung der NIST-Richtlinien

Nach jahrelanger Arbeit durch Mitarbeiter aus Industrie,
Behorden und Wissenschaft stellte das National Institute
for Standards and Technology (NIST) im September 2010
Version 1.0 der , NISTIR 7628: Guidelines for Smart Grid

«?

Cyber Security“? vor. Sie enthilt Anleitungen, um Systeme auf
Anwendungsebene von Sicherheitsliicken und Designfehlern
zu befreien, von denen mehrere explizitaufgefiithrtsind.

Beispiele:

¢ Ein- und Ausgabepriifung

¢ Sicherheitsliicken bei der Autorisierung

* Sicherheitsliicken bei Kennwortern und bei der
Kennwortverwaltung

¢ Fehlerbearbeitung

¢ Sicherheitsliicken und Schwachstellen bei der
Verschliisselung

* Probleme bei der Protokollierung und Uberwachung

... und vieles mehr

Esistungewiss, wie schnell diese Richtlinien in Compliance-
Vorschriften von Energieversorgungsunternehmen
ibernommen werden. Da NISTIR 7628 in den USA jedoch
auf grofie Akzeptanz gestofien ist (sowohl bei 6ffentlichen
Versorgungseinrichtungen als auch international), sollten
sich Energieversorger auf die Umsetzung der Richtlinien

vorbereiten.

Kontrolle der Entwicklungskosten

Wenn Thr Unternehmen die betreffenden Anwendungen
intern entwickelt, empfiehlt es sich, Schwachstellen
bereits frithzeitig im Entwicklungszyklus zu beseitigen,
um das notige Maf} an Sicherheit zu gewihrleisten und die
Entwicklungskosten zu reduzieren. Durch die Analyse
der Anwendungen in der Entwicklungsphase lassen sich
Sicherheitsliicken am besten ausschliefien, sowie spitere

Beurteilungen und der Berichtsprozess vereinfachen.
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Eine Lésung von IBM Rational-Software
IBM bietet eine Kombination aus Produkten und Services,
auf deren Grundlage Ihr Unternehmen das Sicherheitsniveau
verbessern und die Entwicklungskosten senken kann:

IBM Rational AppScan Standard Edition

Mit der IBM Rational AppScan Standard Edition kénnen
Sie Anwendungen und weborientierte Systeme schnell auf
Sicherheitsliicken und Konfigurationsfehler priifen. Wenn
Sie ein neues Kundenportal kaufen oder entwickeln, bieten
die Funktionen zur Analyse von Webanwendungen der
Rational-Software die Méglichkeit, die damit verbundenen

Sicherheitsrisiken zu verringern.

IBM Rational AppScan Source Edition

Analysieren Sie den Quellcode frithzeitig im Software
Delivery Life Cycle (SDLC), um Sicherheitslicken schnell zu
erkennen. Mit der Rational AppScan Source Edition kénnen
Sie Sicherheitsliicken lange vor der Freigabe der Software
identifizieren und beseitigen. Durch die automatische Zuord-
nung von Analysen, Auswahl und Schwachstellen im Rahmen
des Buildprozesses sparen Sie zudem Zeit.

IBM Rational AppScan Enterprise Edition

Schaffen Sie die Grundlagen fiir die Generierung unternehmens-
weiter Berichte fiir das hhere Management, Auditoren und
andere wesentliche Beteiligten. Die Verbesserung des Sicher-
heitsniveausist eine Sache, der Nachweis, dass Thr Unterneh-
men alle erforderlichen Mafinahmen ergriffen hat, ist eine
andere. Dank der automatisierten Berichtsfunktionen der
Rational AppScan Enterprise Edition verringertsich der
Zeitaufwand fiir die Erstellung von Berichten, sodass sich
Thre Mitarbeiter mehr auf Anwendungen, Systeme und
Kundenservice konzentrieren kénnen.

IBM Rational Professional Services

Entwickeln Sie Prozesse im Hinblick auf aktuelle und
kiinftige NERC-Compliance-Anforderungen. Rational-
Sicherheitsexperten konzipieren und erarbeiten gemeinsam
mit Ihnen einen individuellen Aktionsplan zur Beseitigung
von Schwachstellen, der die Bestimmungen der NERC und
anderer Standards erfillt.
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Bewdihrte Verfahren
Energieversorgungsunternehmen miissen einige Punkte
beachten, wenn sie ein Programm zur Anwendungssicherheit
auf den Weg bringen. Als Leitfaden bieten sich hierbei
Erfahrungswerte aus anderen Branchen an. Zu den ersten
Schritten gehoren folgende:

¢ Ermitteln Sie iber zentrale Systeme zur Ressourcenerken-
nung und -verwaltung, welche Anwendungen vorliegen.

¢ Etablieren Sie als Einstieg Richtlinien, die erldutern, wie
Thr Unternehmen den Software Delivery Life Cycle (SDLC)
gewihrleistet.

® Priorisieren Sie Anwendungen nach ihrer Bedeutung fiir
das Unternehmen und nach Sicherheitsrisiken, und teilen Sie
die ermittelten Schwachstellen so ein, dass die dringendsten
zuerst beseitigt werden.

* Nehmen Sie Zielsetzungen und Voraussetzungen in puncto
Anwendungssicherheitin Finanzierungsmafinahmen und

-entscheidungen auf.

Anwendungsfdlle

Energieversorger in den USA und anderen Lindern erkennen
inzwischen, dass die Implementierung und Verkniipfung
software-orientierter Systeme mit Risiken behaftetist. Viele
Unternehmen haben hierauf reagiert, indem sie neue Sicher-
heitsrichtlinien, neue Mitarbeiterschulungen und Initiativen
zur Stirkung des Bewusstseins auf den Weg brachten. Mithilfe
ausgewihlter Tools sollen an wichtigen Terminen dariiber
hinaus automatisch Sicherheitstests durchgefiihrt werden.

Im Folgenden sind einige Anwendungsfille aufgefiihrt:

¢ Verwendung von Tools zur Identifizierung und Beseitigung
kritischer Sicherheitsliicken in 6ffentlichen Anwendungen,
z. B. neuen Smart Grid-Kundenportalen

® Durchfithrung von Sicherheitsanalysen fiir AMI-
Komponenten auf Web- und Quellcode-Ebene

® Durchfiihrung von Sicherheitstests fiir den Code vor der
Freigabe durch Anbieter intelligenter Messgerite

Ein wichtiger Bestandteil der IBM ,Secure
by Design“-Initiative

IBM bietetim Rahmen des Software-Frameworks SAFE
(Solutions Architecture for Energy) und der ,,Secure by
Design“-Initiative drei primire Komponenten an, die fiir

die Erstellung und Verwaltung einer sicheren Infrastruktur
von entscheidender Bedeutung sind. Dies umfasst z. B.
Fachwissen zu Sicherheitsrisiken und -liicken , strukturelle
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Elemente und kontinuierliche Uberpriifungen. In puncto
Anwendungssicherheit generieren intelligente Messgerite und
andere Sensoren zur Automatisierung der Versorgungsnetze
tiglich eine enorme Menge an (hiufig sensiblen) Daten, wihrend
die Funktionen der Rational AppScan-Softwarefamilie zentral
ausgefiihrt werden. Weitere wichtige und zugehorige

IBM Tools und Services:

¢ Rational Development Lifecycle-Tools fiir die Fehler-
iiberwachung und die Quellcodekontrolle sowie Tools zur
Bestandskontrolle Ihrer Anwendungen und die Umsetzung
Ihrer Sicherheitsrichtlinien

¢ IBM InfoSphere Optim-Software fiir die Datenverwaltung
und IBM InfoSphere Guardium-Software fiir die
Datensicherheit

* IBM Tivoli IAM-Lésungen (Identity and Access
Management)

¢ IBM WebSphere Data Power fiir die Sicherheit von
Web-Services

¢ IBM Proventia-Firewalls auf Netzwerk- und Anwendungs-
ebene

¢ IBM Emergency Response Services (ERS)

Fazit

Energieversorgungsunternehmen miissen derzeit viele sicher-
heitsspezifische Herausforderungen bewiltigen. In der Vergan-
genheit waren ihre Systeme teilweise dadurch geschiitzt, dass
sie von anderen Systemen isoliert waren. Die Vorteile eines
Smart Grids, einer Advanced Metering Infrastructure (AMI)
und von Projekten zur Automatisierung von Versorgungs-
netzen lassen sich allerdings am besten durch die vollstindige
Integration und Verkniipfung der I'T mit den zugehorigen
Prozessen erreichen —sowie durch vertrauenswiirdige, zuver-
lissige und sichere Kommunikationswege mit dem Kunden.
Diese bisher nicht vorhandenen Zugriffsmoglichkeiten und
Verbindungen miissen iiber neue Sicherheitskontrollen und
-richtlinien verwaltet werden, die zum allergrofiten Teil in

Softwareprodukte implementiert wurden.

Mit den Sicherheitslésungen von IBM Rational-Software
erhalten Energieversorgungsunternehmen bessere Erkennt-
nisse tiber die Sicherheitsrisiken ihrer Anwendungen und
anderer Softwareressourcen. Sie sparen dadurch wertvolle
Zeitund Geld, konnen fundiertere Entscheidungen im
Hinblick auf die Einhaltung gesetzlicher Bestimmungen

treffen und bleiben vor Hackerangriffen geschiitzt.
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Weitere Informationen

Wenn Sie mehr iiber Sicherheitslésungen fiir Energie- und
Versorgungsunternehmen erfahren mochten, wenden Sie
sich bitte an den zustindigen IBM Ansprechpartner oder
IBM Business Partner, oder besuchen Sie uns unter:
ibm.com/software/rational/offerings/websecurity/
?S_TACT=105AGX23&S_CMP=HP

Finanzierungslosungen von IBM Global Financing
bieten Moglichkeiten wie effektive Finanzdisposition,
Schutz vor iiberalterter Technologie, Reduzierung der
Gesamtbetriebskosten und einen héheren Return-on-
Investment. Zudem helfen unsere Global Asset Recovery
Services dabei, durch neue energieeffizientere Losungen
auch dem Umweltschutz Rechnung zu tragen. Weitere
Informationen zu IBM Global Financing finden Sie unter:
ibm.com/financing
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IBM Deutschland GmbH
IBM-Allee 1

71139 Ehningen
ibm.com/de

IBM Osterreich

Obere Donaustrasse 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Ziirich
ibm.com/ch

Die IBM Homepage finden Sie unter:
ibm.com

IBM, das IBM Logo, ibm.com und Rational sind Marken der International Business
Machines Corporation. Weitere Produkt- und Servicenamen kénnen Marken von
IBM oder anderen Herstellern sein. Eine aktuelle Liste der IBM Marken finden Sie
auf der Webseite ,,Copyright and trademark information“ unter:

ibm.com/legal/copytrade.shtml

Guardium ist eine eingetragene Marke von Guardium, Inc., einem IBM Unter-
nehmen.

Vertragsbedingungen und Preise erhalten Sie bei den IBM Geschiftsstellen
und/oder den IBM Business Partnern. Die Produktinformationen geben den
derzeitigen Stand wieder.

Der Inhalt dieser Dokumentation dient nur zu Informationszwecken. Obwohl die
in dieser Dokumentation enthaltenen Informationen auf ihre Vollstindigkeit und
Genauigkeit hin iiberpriift wurden, wird sie auf der Grundlage des gegenwirtigen
Zustands (auf ,,as-is“-Basis) ohne jegliche Gewihrleistung zur Verfiigung gestellt.
Dariiber hinaus basieren diese Informationen auf der aktuellen Produktplanung
und -strategie von IBM, die sich jederzeit ohne Vorankiindigung dndern kénnen.
IBM haftet nicht fiir Schiden, die durch Nutzung dieses oder eines anderen
Dokuments oder im Zusammenhang damit entstehen. Aus dem Inhalt dieser
Dokumentation kénnen kein Gewihrleistungsanspruch oder andere Anforderun-
gen an IBM (oder seine Lieferanten oder Lizenzgeber) abgeleitet werden, noch
kann der Inhalt eine Anderung der Bedingungen der geltenden Lizenzverein-
barung, der die Nutzung der IBM Software unterliegt, bewirken.

IBM Kunden sind fiir die Einhaltung der geltenden Gesetze und Verordnungen
selbst verantwortlich. Es obliegt allein dem Kunden, sich von kompetenter juristi-
scher Stelle zu Inhalt und Einhaltung aller relevanten Gesetze und gesetzlichen
Bestimmungen beraten zu lassen, die sich auf seine Geschiftstitigkeit und alle
Mafinahmen auswirken kénnen, die er im Hinblick auf die Einhaltung solcher
Bestimmungen durchfiihren muss.

North American Electric Reliability Corporation, Standard CIP-007-3 —

Cyber Security — Systems Security Management, 16. Dezember 2009,
http://www.nerc.com/files/CIP-007-3.pdf

National Institute of Standards and Technology Interoperability Report (NISTIR)
7628 — Guidelines for Smart Grid Cyber Security, Volume 3, August 2010,
http://csrc.nist.gov/publications/nistir/ir7628/nistir-7628_vol3.pdf
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