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Erkennung und Beseitigung von Sicher-
heitsliicken in SAP-Anwendungen

Automatisierung des Tests von SAP-Web-
portalen mit erweiterten dynamischen
Analysen (Black-Box-Analysen)

Analyse des ABAP-Quellcodes mit
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Entwicklung von SAP-Anwendungen
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und des Risikos fiir Thre implementierten
SAP-Anwendungen
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September 2011

IBM Rational AppScan-
Losungen fur SAP-
Sicherheit

Reduzieren Sie das Risiko durch Sicherbeitsliicken
in Ihren geschiftskritischen Anwendungen

Sind SAP-Anwendungen von zentraler Bedeutung fiir Thr Unterneh-
men, stellen Sicherheitsliicken in diesen Anwendungen ein enormes
Risiko fiir Ihre kritischsten Prozesse und vertraulichen Daten dar.
Wenn Sie SAP-Losungen fiir Rechnungslegung, Personalmanage-
ment, Supply Chain Management (SCM), Customer Relationship
Management (CRM) und weitere Aufgaben verwenden, bendtigen Sie
daher eine Losung, die Sicherheitsliicken erkennt, beseitigt und so das
Risiko von Sicherheitsverletzungen und Datenverlusten reduziert.

Viele Unternehmen glauben, dass fiir den Schutz ihrer SAP-Lésungen
die Aufgabentrennung und das Management von Zugriffsrechten
entscheidend sind, da sie damit den Zugriff auf Systeme und Anwen-
dungen auf berechtigte Benutzer beschrinken konnen. Doch Sicher-
heitsliicken stellen ebenfalls ein grofies Risiko dar. Denn sie kénnen fiir
Angriffe auf Anwendungen ausgenutzt werden, die Zugriffskontrollen
umgehen. Beispielsweise sind ungepriifte Eingaben eine hiufige
Schwachstelle bei allen Anwendungen — auch bei SAP-Anwendungen.
Sie erméglichen SQL-Injection-Attacken, durch die Angreifer ohne
Berechtigung auf Daten zugreifen und Daten erstellen, indern oder
léschen konnen. Stellen Sie sich vor, welche Folgen eine SQL-Injection-
Attacke auf Thre geschiftskritischen SAP-Systeme hitte, die Sie fiir die
Rechnungslegung oder das Management von Kundendaten einsetzen.

Sicherheitsliicken sind wie Qualititsmingel: Sie kommen norma-
lerweise in jedem Anwendungsentwicklungsprozess vor. Deshalb
benétigen Unternehmen Tools und Losungen fiir die Erkennung und
Beseitigung dieser Sicherheitsliicken im Entwicklungsprozess und
wihrend des gesamten Anwendungslebenszyklus. SAP-Anwendungen
— sowohl Webportale als auch ABAP-Anwendungen (Advanced Business
Application Programming) — sind mit den gleichen Sicherheitsrisiken
wie die meisten anderen Anwendungen konfrontiert, wie z. B. Angriffen
durch SQL Injections. Herkdmmliche Losungen fiir die Sicherheit von
Webanwendungen kénnen zwar SAP-Webportale schiitzen, doch
ABAP-Anwendungen erfordern spezielles SAP-Know-how und
erweiterte Sicherheitstests zur Analyse des ABAP-Quellcodes.
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Erkennung und Beseitigung von

Sicherheitsliicken in SAP-Anwendungen
IBM Rational AppScan-Losungen fiir den Test der Anwen-
dungssicherheit automatisieren die Analyse von SAP-Anwen-
dungen — sowohl von Webportalen als auch ABAP-Anwen-
dungen —, um Sicherheitsliicken zu finden und das Risiko

fiir die Anwendungen zu managen. Das Rational AppScan-
Portfolio beinhaltet Losungen fiir Anwendungstests, die auf
dynamischen und statischen Analysen sowie einer Kombi-
nation beider Methoden basieren. Diese Losungen haben sich
bereits bei den anspruchsvollsten Webanwendungen bewihrt.
Um eine Losung fiir ABAP-Anwendungen bereitzustellen,
entwickelte IBM gemeinsam mit den SAP-Sicherheits-
experten der Virtual Forge GmbH den CodeProfiler for
Rational AppScan Source Edition, der erweiterte statische
Analysen des ABAP-Quellcodes durchfiihrt.

IBM Rational AppScan-Losungen fiir die Sicherheit von
SAP-Anwendungen kombinieren Folgendes:

¢ Fundierte Sicherheitsforschung

* SAP-Know-how

* Anleitungen zur Beseitigung von Sicherheitsliicken

¢ Integration in Entwicklungsprozesse

* Application-Lifecycle-Management (ALM)

¢ Unternehmensweite Berichterstellung und
Risikomanagement fiir Anwendungen

Schutz von SAP-Webportalen und SOA-

Middleware

Die meisten Unternehmen sind sich des enormen Risikos
bewusst, das aus potenziellen Sicherheitsliicken in ihren mit
dem Internet verbundenen, 6ffentlich zuginglichen Webanwen-
dungen entsteht. Doch Sicherheitsliicken bei internen Anwen-
dungen und Implementierungen, z. B. SAP-Webportalen und
SOA-Middleware (serviceorientierte Architektur), konnen
aufgrund des Zwecks dieser Anwendungen dhnliche Risiken
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hervorbringen. Webportale und SOA-Middleware erweitern
SAP-Anwendungen im gesamten Unternehmen, um mehr
Mitarbeiter zu erreichen, ihnen Zugriff auf geschiftskritische
Informationen zu gewihren, die Datenintegration zu
unterstiitzen, unterschiedliche Systeme zu verbinden und
vieles mehr.

Angriffe auf diese internen Anwendungen kénnen von
Insidern, die als vertrauenswiirdig eingestuft werden, oder
Hackern, die Sicherheitsvorkehrungen zum Schutz des
Netzwerks umgehen, oder beiden initiiert werden. Webportale
sind allein schon aufgrund der wichtigen Daten, die sie
enthalten, und der kritischen Prozesse, die von SAP-Anwen-
dungen ausgefiihrt werden, ein lohnendes Ziel fiir Angreifer.
Die Sicherheit Ihrer SAP-Implementierung ist nur so stark
wie das schwichste Glied. Bei Verbindungen zu externen
Niederlassungen oder Geschiftspartnern kénnen Sie die
Sicherheit auf Endbenutzerseite hiufig nicht kontrollieren.

Fir den Schutz von SAP-Webportalen und SOA-Middleware
sorgt das Rational AppScan-Portfolio mit dynamischen
Analysen (Black-Box-Analysen), die mit der Rational AppScan
Standard Edition und der Rational AppScan Enterprise
Edition ausgefiihrt werden kénnen. Diese Losungen automati-
sieren den Test kompilierter Anwendungen, sodass Unterneh-
men Sicherheitstests in den Entwicklungsprozess fiir neue
Anwendungen integrieren und bereits implementierte Anwen-
dungen regelmifig iiberpriifen konnen.

Die zugrunde liegende Technologie von Webportalen und
SOA-Middleware in SAP-Implementierungen ist mit Nicht-
SAP-Anwendungen konsistent. Somit kénnen Kunden
Rational AppScan Standard Edition oder Rational AppScan
Enterprise Edition verwenden, um Sicherheitstests sowohl fiir
SAP- als auch Nicht-SAP-Webanwendungen und SOA-

Middleware zu automatisieren.
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Erkennung von Sicherheitsliicken im
ABAP-Quellcode

Kunden mit SAP-Anwendungen setzen individuell angepasste
ABAP-Programme in ihrer I'T-Infrastruktur ein. Sicherheits-
liicken bei diesen Systemen bringen eine Reihe von Risiken
mit sich. CodeProfiler for Rational AppScan Source Edition,
eine Losung fiir Sicherheitstests auf der Basis statischer
Analysen, unterstiitzt Sie bei der Erkennung von Sicherheits-
licken im ABAP-Quellcode, der Priifung von Datenfliissen
und der Ermittlung des Risikos fur jede Ihrer SAP-Anwen-
dungen. CodeProfiler kann bereits wihrend der Entwicklung
implementiert werden. Dadurch werden Sicherheitsliicken
schon vor der produktiven Einfihrung der Anwendungen
aufgezeigt. Sicherheitstests sollten jedoch auch Produktions-
anwendungen einschlieffen. Deshalb bietet CodeProfiler for
Rational AppScan Source Edition Priif- und Compliance-
Tests, die den Verantwortlichen einen umfassenden Uberblick
iber den gesamten Lebenszyklus der Softwareentwicklung
verschaffen.

CodeProfiler for Rational AppScan Source Edition ermog-
licht die Entwicklung von sicherem Code sowie zentralisierte
Sicherheitstests, bevor die Anwendungen in Betrieb genom-
men werden. Die Losung enthilt Tools fiir Teamarbeit und
Management, die die Zusammenarbeit zwischen den fiir
Entwicklung und Sicherheit zustindigen Teams erleichtern.
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Sichere Entwicklung in der ABAP
Workbench und SAP-Benutzeroberfléiche

Viele Unternehmen wissen, dass sich die Anwendungssicher-
heit nicht nur auf Sicherheitstests beschrinken sollte, sondern
dass Entwickler von Anfang an sicheren Code schreiben
sollten, um sichere Anwendungen zu erstellen. Daher miissen
Unternehmen zunichst ihre Entwickler in notwendigen
Sicherheitsmafinahmen schulen und ihnen dann helfen,
Sicherheitsliicken in ihrem Code zu erkennen und zu
beseitigen. Mit CodeProfiler for Rational AppScan Source
Edition konnen Entwickler sicheren Code schreiben und
Sicherheitsliicken beseitigen, fiir die sie verantwortlich sind
—und das alles von der ABAP Workbench und SAP-
Benutzeroberfliche aus.

Die ABAP Workbench und SAP-Benutzeroberfliche sind
ideal fiir Entwickler, um Sicherheitsliicken zu erkennen und
sicheren Code zu erstellen, ohne dass sie ihre integrierte
Entwicklungsumgebung (IDE) verlassen miissen. Da Entwickler
nur selten gleichzeitig auch Sicherheitsexperten sind, bietet
ihnen CodeProfiler for Rational AppScan Source Edition
Folgendes:

* Methode fiir die schnelle Codepriifung ohne komplexe
Einrichtung und Konfiguration

e Detaillierte technische Informationen, die die Ursache der
Sicherheitsliicke erkliren

¢ Erklirung des Risikos und der moglichen Folgen der
Sicherheitsliicke

¢ Anleitung zur schnelleren Beseitigung der Sicherheitsliicke
mit Vorschligen zur Korrektur des Codes
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WHERE basis = g_token.

FIND ALL OCCURRENCES OF gv_syn-is IN TABLE lt_content
IN CHARACTER MODE
IGNORING CASE
RESULTS 1t_results.

IF sy-subrc = 0.
WRITE: / gv_syn-is.
LOOP AT 1lt_xesults INTO ls_xresult.
READ TABLE 1t_content INDEX 1s_result-line INTO 1lv_out.
1v out = ls result-line.
WRITE / 1v_out.
1v_out = 13_result-offset. WRITE 1v_out.
1v_out = 13_result-length. WRITE 1v_out.
ENDLOOP.
ENDIF.
ENDLOOP.
ENDLOOP .

FUhren Sie Prifungen und eine Selektierung nach dem Risikograd durch — von innerhalb der SAP-Oberflache. Jedes Problem verweist auf die exakte Codezeile im

ABAP Editor.

Obwohl das Management von Sicherheitstests in der SAP-
Umgebung erfolgt, werden die eigentlichen Tests aufierhalb
des SAP-Systems durchgefiihrt, um die Auswirkungen auf die
Leistung zu minimieren. Der Code wird — fiir den Benutzer
nicht sichtbar — mittels Remote Function Call aus dem
System extrahiert und auf einem dedizierten Virtual Forge
CodeProfiler-System tiberpriift.

Durchsetzung von Service-Level-
Agreements und Uberpriifung des Codes
Dritter

Viele Unternehmen tibertragen die Entwicklung ihrer
SAP-Anwendungen im Rahmen von Outsourcing-Verein-
barungen an externe Provider. Das Rational AppScan-
Softwareportfolio und CodeProfiler for Rational AppScan
Source Edition unterstiitzen diese Unternehmen bei der
Durchsetzung von Service-Level-Agreements (SLAs) im
Rahmen des Managements der Sicherheitsanforderungen fir
ABAP- und Webanwendungen. Jetzt, da Unternehmen eine
Moglichkeit zur Durchsetzung von Sicherheitsanforderungen
haben, konnen sie Sicherheitsspezifikationen in die Ausschrei-
bung fiir Outsourcing-Entwicklungsprojekte aufnehmen.

Mit dem Rational AppScan-Portfolio und CodeProfiler

for Rational AppScan Source Edition konnen Unternehmen
automatisch verifizieren, dass diese Anforderungen erfiillt
werden, und so ungeplante und zeitaufwendige Anderungs-
anforderungen vermeiden.
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ABAP.CrossSiteScripting
Cross-Site Scripting
Cross-Site Scripting attacks work by inserting special command sequences into an
HTML page via (user) input. When the HTML page is loaded, the planted code will
exacute in 3 user's browser. This attack works bacause the web apphication fails to
detect and enceds the command characters in any given input and affects all users |
opening the vulnerable page. P
By embedding HTHL into a page someone else will open, at least the following attacks
are possible:
+ Identity theft: Stealing and continuing ancther user's session.
+ Stealing any form input (credit card data, credentials, etc.) by submitting the
content to a hacker- controlled servar instead of the real destination.
+ Remotely accessing the clients file system through embedded ActiveX controls.
+ Defacing a web site by including fake content.
« Intranet port scanning.

Package: FHIQ OBS, BSP-Fage: PIQ_DEHOMODBOOK->SESSION ADVISOR.NTH, Method: ONLAYOUT
257 Tequest->get_form_fields( CHANGING fields = ffs ).
333 L00F AT Ifs INTO ff.

4102 %_o2x = £2-name.

5103 _m _page_context->m_out-»priat_stzing( value = 8_o2x ).

« Key logaing.
« Freezing any client system through endless loops or pop-ups.
8y means of Cross-Site Scripting an attacker can manipulate HTML pages (that are not
his/her own) that someone else will read in a browser at 3 later time. While most other
target web servers, XSS is an attack against the clients. In other words: if
davelopers don't code web applications securaly, they jeopardizs the safety of their
customers' (or smployess’) data through XSS sttacks.
Thers ars 3 variants of XSS sttacks:
« Immediate server-side input reflection, where parameters passed to a web page re-
3ppear in its HTML source
+ Persisted server-side content that is read from a database or file, &.g. articles in a
web forum
« Immediate chent-side input reflection, where parameters passed to a web pags are
processed and embedded into the page on the client (JavaScript)
- | | exomple as-
v <
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Zentralisieren Sie das Risikomanagement und Sicherheitstests fur SAP und alle Gbrigen Anwendungen. Analysieren, selektieren und managen Sie ABAP-

Sicherheitsliicken, die der CodeProfiler for AppScan Source Edition festgestellt hat.

Integration der SAP-Sicherheit in das

Risikomanagement fiir Anwendungen
Viele fiir die Anwendungssicherheit zustindigen Teams fithren
nicht nur jihrliche Priifungen und Tests vor der Einfithrung
von Anwendungen in der Produktionsumgebung durch,
sondern wenden auch bewihrte Verfahren fiir das Risiko-
management fiir Anwendungen an. Zum Rational AppScan-

Portfolio gehort auch die Rational AppScan Enterprise
Edition-Plattform, die das mit Sicherheitsliicken bei
Anwendungen verbundene Risiko fiir das Unternehmen
ermitteln, iiberwachen und reduzieren kann. In Verbindung
mit CodeProfiler for Rational AppScan Source Edition
kénnen jetzt ABAP-Anwendungen in die unternehmensweite
Sicht des Anwendungsrisikos einbezogen werden. Sicherheits-
verantwortliche und -priifer profitieren von mehr als 40 in die
Software integrierten Compliance-Berichten und Trendanalysen,
die niitzlich fiir die Messung und Reduzierung des Risikos bei
Anwendungen sind.
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AppScan-Lésungen liefern genaue Ereignisdetails mit Problembeschreibungen, die das jeweilige Risiko hervorheben, auf die

exakte Codezeile verweisen und eine Losung empfehlen.

Zusammenarbeit mit Entwicklerteams

In vielen Unternehmen sind Tests der Anwendungssicherheit
"Teil eines grofieren Bereichs des Application-Lifecycle-
Managements. Unternehmen wiinschen sich bessere Transpa-
renz, Kontrolle und Automatisierung im Lebenszyklus der
Softwareentwicklung, sowohl fiir SAP- als auch Nicht-SAP-
Systeme. Mit IBM Rational erhalten sie bewihrte Losungen
fiir den gesamten Softwareentwicklungszyklus.

Virtual Forge CodeProfiler for Rational AppScan Source
Edition und das AppScan-Portfolio konnen wesentliche
Bestandteile des Application-Lifecycle-Managements fiir
SAP- und Nicht-SAP-Systeme sein. Der mit der AppScan
Enterprise Edition kombinierte Virtual Forge CodeProfiler
bietet Sicherheitsteams die Moglichkeit, ihre Mafinahmen auf
andere Aspekte des Softwarelebenszyklus abzustimmen.

Mit Rational-Lésungen kénnen Kunden die Softwarebereit-
stellung und Automatisierung fiir SAP- und Nicht-SAP-
Umgebungen noch besser integrieren, um folgende Aufgaben
zu meistern:

* Definition, Visualisierung und Verbesserung der Riickverfolg-
barkeit von SAP-Anforderungsprozessen und Assets in allen
Anwendungsumgebungen des Unternehmens mit Rational-
Losungen fiir das Anforderungsmanagement

* Priorisierung von geschiiftskritischen Anderungen und
Optimierung der Ressourcenauslastung bei Standard-
software, traditionellen und selbst entwickelten Anwen-
dungen mit Rational-Lésungen fiir das Change-Management

® Verbesserung der Qualitit und frithere Erkennung von
Sicherheitsliicken, um Kosten zu senken und den Erfolg der
Implementierung zu erhéhen, mit Rational-Lésungen fiir das
Qualititsmanagement

® Reduzierung von Sicherheitsrisiken und Senkung der
Analysekosten mit Rational-Losungen fiir die Sicherheit von
Webanwendungen
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Machen Sie IThre Anwendungen von

Grund auf sicher

Mit Losungen fiir Anwendungssicherheit und Risikomanage-
ment hilft das IBM Rational AppScan-Portfolio Unterneh-
men, ihre Anwendungen von Grund auf sicher — ,;secure by
design® — zu machen. Dieses Konzept integriert Sicherheits-
tests in den Softwareentwicklungszyklus — von der Codierung
bis zur Einfithrung in der Produktionsumgebung — und stellt
Ihnen die Tools bereit, die Sie fir die Erstellung sicherer
Anwendungen brauchen.

Um geschiftskritische SAP-Anwendungen vor Gefahren aus
dem Web und Sicherheitsliicken bei Anwendungen zu
schiitzen, miissen Risiken und Compliance-Probleme bereits
auf Codeebene ermittelt werden. IBM bietet zusammen mit
der Virtual Forge GmbH den CodeProfiler for Rational
AppScan Source Edition an, um die Sicherheit von SAP-
Anwendungen zu gewihrleisten.

Zusammenfassung

Mit dieser Losung, die Sicherheitstests in den Softwareentwick-
lungszyklus integriert, konnen Ihre fiir Sicherheit und Entwick-
lung zustindigen Teams die Anwendungssicherheit verbessern,

vertrauliche Daten schiitzen und die Einhaltung von Vorschriften

managen. Die Losung erkennt Fehler bereits in einer frithen
Phase des Entwicklungszyklus und hilft Ihnen so, die Kosten fiir
die Behebung dieser Fehler zu senken. Wenn Sie die Entwick-
lung von SAP-Anwendungen auslagern, kénnen Sie die ABAP-
Sicherheitsanforderungen in die Ausschreibung aufnehmen und
so sicherstellen, dass Anderungsanforderungen minimiert werden.
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Durch die Kombination der Rational AppScan-Software mit
CodeProfiler for Rational AppScan Source Edition kénnen
Sicherheitsliicken bei SAP-Anwendungen automatisch
erkannt und beseitigt werden. So kénnen Ihre fiir Entwick-
lung und Sicherheit zustindigen Teams Probleme vermeiden,
bevor diese kostenintensive und weitreichende Folgen haben.

Virtual Forge CodeProfiler for AppScan Source Edition
auf einen Blick

Systemvoraussetzungen:
e Prozessor: Dual-Core-CPU, kompatibel mit AMD64/EM64T im
64-Bit-Modus

e Hauptspeicher: 4 GB RAM

* Plattenspeicher: 50 GB
Betriebssysteme:

e 64-Bit Linux 2.6

¢ Windows® Server 2003 R2 x64
e Windows Server 2008 R2 x64

Browser:
e Firefox 3.x

Zusatzliche Software:
e Oracle Java™ 1.6 64 Bit




Weitere Informationen

Wenn Sie mehr tiber IBM Rational-Lésungen fir die
SAP-Sicherheit erfahren méchten, wenden Sie sich bitte an
Ihren IBM Vertriebsbeauftragten oder IBM Business Partner
oder besuchen Sie die folgende Website:
http://www-01.ibm.com/software/de/rational/appscan/

Finanzierungslésungen von IBM Global Financing
ermoglichen ein effektives Cash-Management, sorgen dafiir,
dass Sie technologisch immer auf dem neuesten Stand sind,
optimieren die Gesamtbetriebskosten und verbessern den
Return on Investment (ROI). Mit unseren Global Asset
Recovery Services konnen Sie durch neue Losungen mit mehr
Energieeffizienz einen Beitrag zum Schutz unserer Umwelt
leisten. Weitere Informationen zu IBM Global Financing
finden Sie unter: ibm.com/financing/de
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IBM Deutschland GmbH
IBM-Allee 1

71139 Ehningen
ibm.com/de

IBM Osterreich

Obere Donaustrasse 95
1020 Wien
ibm.com/at

IBM Schweiz
Vulkanstrasse 106
8010 Ziirich
ibm.com/ch

IBM, das IBM Logo, ibm.com und Rational sind Marken der

IBM Corporation in den USA und/oder anderen Lindern. Sind diese und
weitere Markennamen von IBM bei ihrem ersten Vorkommen in diesen
Informationen mit einem Markensymbol (® oder ™) gekennzeichnet,
bedeutet dies, dass IBM zum Zeitpunkt der Veroffentlichung dieser
Informationen Inhaber der eingetragenen Marken oder der Common-
Law-Marken (common law trademarks) in den USA war. Diese Marken
kénnen auch eingetragene Marken oder Common-Law-Marken in
anderen Lindern sein. Eine aktuelle Liste der IBM Marken finden Sie
auf der Webseite ,,Copyright and trademark information® unter

ibm.com/legal/copytrade.shtml

Java und alle auf Java basierenden Marken und Logos sind Marken oder
eingetragene Marken der Oracle Corporation und/oder ihrer verbundenen
Unternehmen.

Windows ist eine Marke der Microsoft Corporation in den USA und/oder
anderen Lindern.

Weitere Produkt- und Servicenamen kénnen Marken von IBM oder
anderen Unternehmen sein.

Der Kunde ist fiir die Einhaltung der geltenden Gesetze und
Verordnungen selbst verantwortlich. IBM erteilt keine Rechtsberatung
und gibt keine Garantie beziiglich der Konformitit von IBM Produkten
oder Services mit jeglichen relevanten Gesetzen und Verordnungen.
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